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Povzetek

Diplomsko delo se osredotoca na podatke, jih tudi predstavi ter nam pove kaj ti pravzaprav so,
hkrati pa opredeli njihovo vlogo pri pridobivanju informacij. Podrobno opise postopek, skozi
katerega izlu$¢imo ustrezne, kvalitetne, natancne, pravo€asne in varne informacije. Opisuje
namen shranjevanja podatkov in prednosti, ki jih s tem pridobimo. Sprehodi se skozi
zgodovino medijev za shranjevanje podatkov, vse od kamna in papirja do danaSnjih
podatkovnih diskov, ki so sproZili pravo podatkovno revolucijo. Na kratko se ustavi pri
podatkovnih bazah, ki nam omogoc€ajo raCunalniS$ko podprto strukturirano shranjevanje
podatkov, ter pri sistemu za upravljanje s podatkovnimi bazami, ki nam je v veliko pomoc¢ pri
shranjevanju in administraciji podatkov. Vse to pa nas privede do osrednje teme diplomskega
dela, to je varnost podatkov v sami podatkovni bazi. Naredi se pregled standardnih nesrec¢
podatkovne baze, katere varnostno pokrijemo z naSo strategijo, nad par nesreCami, pa tudi
ocenimo stroSke, ki jih le te prinasajo.

Ob vsem tem se poraja vpraSanje kaj storiti, da bodo nasi podatki znotraj podatkovnih baz
varnejSi? Velik poudarek je na podrobnem pregledu vrst in nac¢inov varnostnih kopij, kot so
komulativne, diferencialne, inkrementalne, tedenske, mesecne ... Ne izpusti se niti Studija
pogostosti oziroma frekvenc izdelovanja varnostnih kopij, ki je seveda odvisna od izvajanih
aktivnosti podatkovne baze. Osrednji namen diplomskega dela pa je seznaniti bralca s tremi
osnovnimi orodji, ki jih Oracle ponuja za zagotavljanje varnosti, ki so izvozno/uvozna
funkcionalnost, razveljavitev sprememb in obnovitveni upravitelj. Sledi obseZna raziskava za
kaksne probleme je kateri izmed njih najprimernejsi in opis njegove vloge v nasi varnostni
strategiji.

Diplomsko delo se usmeri tudi na prakti¢no podrocje in opiSe konkretno Studijo razporeditve
samih fizicnih datotek Oracle podatkovne baze, med dva podatkovna diska na primarni
lokaciji, ter enemu na oddaljeni sekundarni lokaciji. Naredi se sistemati¢ni pregled, kaj je v
primeru nesrece ali odpovedi enega, dveh ali celo vseh podatkovnih diskov moZno narediti, da
izgubimo ¢im manjSo koli¢ino podatkov. Tako se lepo poveZeta prvi teoreticni in drugi
prakti¢ni del naloge. Jasno uvrstimo vso naSo teorijo varnostnih kopij v primer sistematizacije
nesre¢ podatkovnih diskov. Postavimo razmeroma poceni in stabilno strukturo Oracle
podatkovne baze, ki ustreza [SO 17799 standardu.

Klju¢ne besede: podatkovna, baza, varnostna, strategija, Oracle.



Abstract

This diploma work focuses on data, their introduction and it describes what data really is. At
the same time it also defines their role in gaining new information. It thoroughly represents
the process, which helps us get the relevant, high-quality, accurate and secure information. It
also defines the purpose and benefits of storing data. We also mention the history of media
storage devices from stone to paper up to the present data discs, which caused real data
revolution. It briefly stops at the databases, which allow us structured computer-based data
storage, and management system for databases, which are very helpful in terms of data
storage and administration of database. All this brings us to the safety of the database itself,
the central theme of graduate work. We make a standard review of expected database
disasters which should be covered by our security strategy and estimate cost for couple of
these disasters.

What can we do to make our database, or data whitin, more secure? Much emphasis is put on
detailed review of the types and methods for backup, such as cumulative, differential,
incremental, weekly, monthly etc. Diploma work although includes the study of frequency for
making backup copies, which is of course dependent on activity within the database itself.
The main goal of the thesis is to acquaint the reader with three basic tools, which Oracle
provides for ensuring the safety of database:

- export/import utility,

- flashback functionality,

- recovery manager.

Thesis is onward focused on extensive research for usability of these three tools in our
security strategy.

After theory we finally move on to some practical work and describe a specific study for
allocation of Oracle physical database files between two data disks, on the primary location,
and one on the remote, secondary location. Systematic review of what could be done in the
event of an accident or failure of one, two or even all data disks, to lose the least information
possible. This connects the first theoretical and second practical part of the diploma work.
Systemizing accidents of data discs and solving problems caused by accidents gives a
coherent set of relatively inexpensive and very stably structured Oracle database itself. This
structure is compliant with ISO 17799 standard.

Keywords: data, database, security, strategy, Oracle.



1 Podatki

Podatke opredeljujemo kot zapisana dejstva, ki jih zbiramo in s katerimi zbudimo v moZganih
dolo¢eno predstavo. Podatek je na primer temperatura 10 °C. Kadar nas zanima le
temperatura, nam ta podatek povsem zadoS¢a. Kadar pa Zelimo vedeti, kak$no je vreme,
potrebujemo ve¢ podatkov in nam ta podatek sam ne zado$¢a. Potrebujemo Se podatke o
padavinah, vetru, vlaznosti itd. Clovek s pomocjo svojega znanja pripisuje podatkom pomen
in s tem svoje znanje dopolni in nanj ustrezno odreagira. Racunalnik podatkom ne pripisuje
pomena, ampak jih samo predela v obliko, ki si jo zaZeli ¢lovek, ali v obliko, primerno za
krmiljenje procesov.

Definirajmo podatek [1]:

e podatek je poljubna predstavitev s pomocjo simbolov ali analognih veli¢in, ki je
predpisana ali se ji lahko predpiSe nek pomen,

e podatek je predstavitev dejstva, koncepta ali instrukcije na formaliziran nacin, ki je
primeren za komunikacijo, interpretacijo ali obdelavo s strani ¢loveka ali stroja.

Iz prve definicije lahko izlus¢imo, da je lahko podatek diskreten, ¢e so pri predstavitvi
uporabljeni simboli (npr. 25 °C), ali pa je analogen, Ce se za predstavitev uporablja kaksna
fizikalna veli¢ina (npr. dolZina Zivosrebrnega stolpca).

Druga definicija pa nam pove, da mora biti predstavitev izvedena na formaliziran nacin, kar
pomeni, da mora obstajati nek predpis — konvencija, po katerem simbole ali vrednosti
analognih veli¢in zapisujemo oziroma beremo.

Informacija ima pomen in prejemniku pove nekaj novega, seveda pa mora biti razumljiva. S
tem informacija poveca znanje prejemnika in vpliva na odlo€itve in ravnanje posameznika.

Obstaja vec¢ definicij termina informacija [2]:

¢ informacija je pomen, ki ga €lovek pripiSe podatkom s pomocjo znanih konvencij, ki
so uporabljene pri njihovi predstavitvi,

¢ informacija so podatki, ki so obdelani tako, da so dobili pomen,

¢ informacija so podatki, ki so oblikovani tako, da imajo pomen in so koristni
uporabnikom (Laudon & Laudon, 2000),

¢ informacija so podatki, katerih oblika in vsebina je primerna za dolo¢eno uporabo
(Alter, 1999).

Koli¢ino informacije izrazamo z merskimi enotami b, B, KB, MB, GB, TB

Bit je osnovna merska enota za koli¢ino informacije in predstavlja odgovor na vprasanje, za
katerega obstajata le dva enako verjetna odgovora. Zato sta moZni vrednosti za bit le ni¢ ali
ena. Bajt je sestavljen iz osmih bitov. En bajt omogoca predstavitev ene od 256 mozZnih
vrednosti. Vecje merske enote so KB = 1024 bajtov; MB = 1024 KB; GB = 1024 MB; TB =
1024 GB; PB = 1024 TB.
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V zvezi z informacijami pa seveda ne smemo zanemariti njihove kakovosti, ki je bistvena za
uspesno delovanje posameznika ali organizacije. Da bi bila informacija kakovostna, mora
zadoscati doloCenim pogojem oziroma mora imeti naslednje lastnosti:

¢ tocnost - to¢na informacija je brez napak,
e popolnost - popolna informacija vsebuje vsa pomembna dejstva,
¢ relevantnost - informacija mora biti zanimiva in pomembna za uporabnika,

¢ dosegljivost - informacija je dostopna uporabnikom takrat, ko jo potrebujejo,
e preverljivost - preverljivo informacijo uporabniki lahko preverijo in se prepricajo o

njeni to¢nosti,

¢ dostopnost - informacijo lahko pridobijo tisti uporabniki, ki jo potrebujejo,

e varnost - informacija je zaS€itena pred nepooblas¢enimi uporabniki.

Kot vidimo iz zgoraj opisanega sta podatek in informacija v tesni zvezi oziroma informacija
celo izhaja iz podatkov. Da pridobimo ustrezno, kvalitetno, pravocasno, tocno, popolno, varno
informacijo iz zbranih podatkov, potrebujemo znanje, ki je tretja in ena pomembnejsih
sestavin naSega procesa pridobivanja informacij. Le z znanjem lahko iz podatkov izlus¢imo
informacijo [3] in le z njeno pravilno interpretacijo jo lahko koristno uporabimo. Povezavo
med podatki, informacijo in znanjem ponazarja naslednji diagram.

Pridobivanje/zbiranje

A

Znanja
A 4
Znanje
A 4 A 4
_ Oblikovanje 3 Interpretiranje
_Podatki | Filtriranje Informacija »| Odlocanje
Agregiranje Ukrepanje

Rezultat

Slika 1: Podatki, znanje in informacije

v



2 Shranjevanje podatkov

Zakaj bi ljudje shranjevali podatke in kaj bi s tem pridobili?

Ce pogledamo ljudi, kot resevalce problemov oziroma moZgane in njihove zmoZnosti, lahko
zelo hitro opazimo, da smo ustvarjeni le za reSevanje problemov v sedanjosti. Nimamo ne
dobre moznosti pomnjenja zgodovinskih podatkov in ne dobrega predvidevanja prihodnosti.
Na splosno se lahko pri reSevanju vecine problemov, zelo veliko nau¢imo iz zgodovine in
podobnih situacij iz preteklosti oziroma iz nasih izkuSenj, saj nas le-te lahko pripeljejo do zelo
dobrih odlocitev, katere sprejemamo v sedanjosti, ampak moc¢no vplivajo na naso prihodnost.
Ker nimamo moZnosti dobrega pomnjenja, si pomagamo s shranjevanjem podatkov. Tako so
ti dostopni, kadar jih potrebujemo, saj nikoli ne vemo, kdaj nam bodo prisli prav - bodisi pri
reSevanju aktualnih problemov bodisi le pri raziskovanju nekaterih tem iz radovednosti in
Zelje po znanju.

Najbolj raz$irjen medij za shranjevanje podatkov je papir. S takSnim nacinom shranjevanja
podatkov so se ukvarjali najdlje in je zato tudi najbolj razsirjeno, vendar pa Se zdale¢ ne
edino, pred tako imenovano podatkovno revolucijo, kot oznaCujemo racunalniS$ko podprto
shranjevanje podatkov. Pred papirjem smo poznali Se kamen, glino, les, kovino, papirus,
pergament, blago, lubje in »papir« iz strZena riZevih stebel.

Podatkovna revolucija

Eden izmed moZnih nacinov zapisovanja in shranjevanja podatkov je racunalni$ko podprto
shranjevanje - uporaba podatkovnega modela. Pri tem ne moremo mimo izraza podatkovna
zbirka [4], ki je sklop zbirke dokumentov, medsebojnih sklicevanj na dokumente in sistema
za razvrs$canje, iskanje in urejanje podatkov v podatkovni bazi. Podatkovna baza je torej tudi
klasi¢na knjiznica, v vsakdanjem pogovoru pa baza pomeni racunalnidki sistem za hrambo
podatkov.

Obstaja vec¢ definicij termina podatkovna baza [5]:

e podatkovna baza je posploSena zdruzena zbirka podatkov skupaj z njenim opisom, ki
jo uporabljamo tako, da zmore zadostiti vsem razli¢nim potrebam uporabnikov,

e je zbirka med seboj povezanih podatkov o organiziranem delovno zaklju¢enem
sistemu, ki so namenjeni razli¢nim uporabnikom,

¢ je zbirka povezanih podatkov, pri ¢emer so podatki dejstva, ki jih lahko zabeleZimo in
imajo nedvoumen pomen,

¢ je mehanizirana, veCuporabnisko formalno definirana in centralno nadzirana zbirka
podatkov,

¢ je zbirka med seboj pomensko povezanih podatkov, ki so shranjeni v racunalniskem
sistemu, dostop do njih je centraliziran in omogocen s pomocjo sistema za upravljanje
s podatkovno bazo.

Prednosti:
« shranjevanje velikih koli¢in podatkov s hitrim dostopom,
¢ hiter in natancen prenos podatkov,
¢ hitre in natan¢ne obdelave ter preoblikovanje podatkov.

Slabosti:
¢ zanesljivost obstoja podatkovnih baz in z njimi povezane nesreCe (uporabniske in
sistemske).



3 Podatkovne baze

Podatkovne baze postajajo nepogresljiv del kateregakoli racunalniS$ko podprtega poslovnega
ali tehni¢nega sistema. Prvi zacetki sistemov za upravljanje podatkovnih baz segajo v
obdobje, v katerem so se kot poglaviten pomnilni§ki medij uporabljali $¢ magnetni trakovi.
Pravi razvoj sistemov za upravljanje podatkovnih baz pa se je pricel v zafetku 70-ih let s
predstavitvijo Coddovega relacijskega podatkovnega modela.

Stirje, pogosto imenovani "veliki" sistemi, so mrezni, relacijski, hierarhi¢ni in objektni, ki se
med seboj razlikujejo predvsem po uporabniku vidnem in dostopnem podatkovnem modelu in
z njim povezanimi podatkovnimi jeziki, manj pa po interni implementaciji, ki pri vseh sloni
na datoteCnem sistemu in iz preteklosti Ze dobro znanih pristopnih metodah. MreZni sistemi
so tako kraljevali vse do sredine 80-ih let, ko so jih priceli, zahvaljujo¢ povecani zmogljivosti
in zniZevanju cen strojne opreme, prehitevati danes prevladujoci relacijski sistemi.

4 Sistem za upravljanje s podatkovno bazo (SUPB)

Je mnoZica programov, namenjena kreiranju, vzdrZevanju in nadzoru dostopa do podatkov v
podatkovni bazi.

Glavne naloge sistemov za upravljanje s podatkovnimi bazami [6]:

1. Kreiranje podatkovnih struktur
Kreiranje tabel in podatkovne baze omogoc¢a modul SUPB imenovan DDL (data
definition language). Omogoca kreiranje tabel, baz in spreminjanje, ter brisanje le-teh.

2. VzdrZevanje podatkovne baze
DML (data manipulation language) omogoca crpanje, vstavljanje, brisanje in
azuriranje podatkov v podatkovni bazi. Kot zgled so ukazi insert, select, update in
delete.

3. Zascita podatkov
SUPB mora vsebovati mehanizem za zaSCito podatkov, s katerim omogoca vpogled
podatkov le privilegiranim uporabnikom.

4. Zagotavljanje integritete podatkov
Pred kakr$nimkoli spreminjanjem (ali vstavljanjem) podatkov, se mora SUPB
prepricati, da se relevantni podatki nahajajo v domeni vrednosti za dani tip. (Primer:
pri vnosu v tabelo s poljem starost je vrednost 100039 primer neveljavne domene).

5. Izvajanje transakcij
SUPB implementira transakcije, s katerimi omogoca izvedbo sklopa operacij na
atomaren nacin (vse ali ni¢). Kot primer lahko vzamemo nakazilo denarja. Ko osebek
A nakaZe denar osebi B, mora mehanizem v SUPB "odvzeti" X enot denarja osebi A,
ter priSteti X enot denarja osebi B. Nikakor se ne sme zgoditi, da bi se izvedla samo
ena od navedenih operacij.

Seznam nekaterih podatkovnih baz: 4th Dimension, Btrieve, Centura, dBase, Fox, IBM DB2,
Informix, Ingres, InterBase, MS SQL Server, MS Access, MySQL, Oracle, ter sistemov za
upravljanje s podatkovnimi bazami Paradox, PostgreSQL, Progress, Sybase, Total, Ultra in
Visual dBase.



5 Nesrece podatkovnih baz

Vse prepogosto prihaja do nesre¢ podatkovnih baz, pri ¢emer lahko pride do izgube podatkov
ali celotnih podatkovnih baz. Na grobo lahko lofimo Sest vrst nesre¢ [7], in sicer
uporabniske/¢loveske  (uporabnik hote/nehote  zbriSe, prepiSe doloCene podatke),
sistemske/strojne  (prekinitev napajanja, okvare diskov, itd.), programske (program
nenadzorovano spreminja podatke), viruse, kraja podatkov, naravne katastrofe (vulkani,
potresi, poplave, poZari). Razmerje med njimi je prikazano na spodnjem grafu:

Vrste nesre€ podatkovnih baz

6% @ okvara strojne opreme
40% o &loveska napaka

O programska napaka
Owirusi

o kraja

o katastrofe

13%

29%

Slika 2: Vrste nesre¢ podatkovnih baz

Seveda ne moremo mimo povprecnega stroska izgubljenih podatkovnih baz [8], kjer moramo
gledati obe skrajnosti obnove, in sicer popolna obnova (poceni) in popolna izguba (drago)
podatkov in podatkovne baze.V povprecju nas to pripelje do naslednjega grafa:

Povprecni stro$ki nesrec ;

240 € 9%
150 €; 5%

Ovrednost podatkov
mizpad delovanja

Otehniéna pomoé

2.400 €; 86%

Slika 3: Povpre¢ni stroski nesrec



6 Kaj lahko storimo?

Najboljsa reSitev bi bila popolnoma zanesljiva oprema, ki jo je nemogoce pokvariti, kar je
seveda nerealno. Tudi ¢e bi imeli opremo, ki predstavlja tehnoloski visek danaSnjega Casa, nas
sama po sebi ne bi obvarovala pred samimi uporabniki, ki so zmoZni marsic¢esa, tako namerno
kot nenamerno. Zaradi vseh teh razlogov se je dandanes moc¢no uveljavilo varnostno
kopiranje, ki je zanesljivo, ¢e mu posvecamo dovolj pozornosti in truda. Problem varnostnega
kopiranja je v tem, da moramo nanj misliti v ¢asu, ko sistem deluje, vemo pa, da v tem Casu
najmanj razmiSljamo o varnosti podatkov in stabilnosti podatkovne baze. O varnostnem
kopiranju za¢nemo ponavadi razmisljati, ko je prepozno oziroma ko je do nesrece Ze prislo.
Zato je potrebna disciplina in nenehno razmiSljanje o zasciti podatkovne baze in njene
vsebine.

Glavni vzroki za izdelovanje varnostnih kopij so:

» zascita pred okvaro opreme,

» zasCita v primeru nesrece (na primer potres, poplava, poZar itd.),

» zasCita v primeru teroristicnega napada,

» zasCita pred izgubo podatkov, zaradi napake v programski opremi,

» zascita pred izgubo podatkov, zaradi napake uporabnika,

* poslovni razlogi za shranjevanje podatkov,

* pogodbene obveznosti do poslovnih partnerjev glede shranjevanja podatkov,
» morebitna zakonska obveznost shranjevanja podatkov.

S preuditvijo teh vzrokov in njihove pomembnosti za nas poslovni proces, lahko izdelamo
ustrezno metodologijo za varnostno kopiranje.

Kratek pregled prednosti varnostnih kopij oziroma kaj nam le-te omogocajo:

» zascito pred izgubo podatkov,

* moZnost obnove (tako imenovan restore) namerno ali nenamerno spremenjenih podatkov,
ter podatkovnih baz (strukture, vzpostavitvenih parametrov ... ),

* stalno dosegljivost podatkov (podatke lahko obnovimo na drug sistem, po potrebi tudi na
drugi lokaciji),

» moznost dodatnega arhivskega shranjevanja podatkov, ki jih sicer ne potrebujemo za tekoce
delo, vendar jih moramo zaradi kakrSnegakoli razloga Se vedno hraniti.

Prednosti rednega izdelovanja varnostnih kopij so torej nesporne, saj so podatki na
raCunalniSkih sistemih lahko zelo ranljivi. Trenutno je to eden izmed najucinkovitejSih
nacinov varovanja podatkovnih baz.

Ugotovimo lahko, da takSen ali drugacen sistem varnostnega kopiranja potrebuje prakti¢no
vsako podjetje. Poslovanje vecine podjetij je dandanes vsaj posredno odvisno od podatkov,
shranjenih na racunalni$kih pomnilniskih medijih ali obdelanih s pomocjo raCunalnikov.
Lahko gre le za podatke podpornih sluzb (npr. racunovodstvo, kadrovska sluzba itd.), v vse
veC podjetjih pa je celotno poslovanje odvisno od racunalnikov in podatkov na njih, ter tako
vsaj posredno tudi od njihove varnosti.



7 Frekvenca izdelovanja varnostnih kopij

Za dolocitev frekvence izdelovanja varnostnih kopij je najprej potrebno doloc€iti vse
parametre, ki vplivajo na izdelovanje varnostnih kopij, predvsem:

* Ugotoviti koli¢ino, pomembnost in pogostost spreminjanja podatkov.

* Identificiranje vseh sistemov na posameznem omreZju in identificiranje vseh povezanih
omreZij je pomembno za skrbni§tvo omreZja. Ce so povezave med povezanimi omreZji dovolj
hitre, je smiselno vzpostaviti centralni sistem za izdelavo varnostnih kopij. Tako imamo
poenostavljen stalni fizicni nadzor nad programsko opremo in enotami za shranjevanje
podatkov. Pred izdelavo strategije je potrebno vedeti, kateri racunalniki bodo vkljuceni v
sistem, kak$na bo predvidena koli¢ina podatkov in kakSen bo tip podatkov (npr. podatkovna
baza, datoteCni streznik, internetni streznik...).

* Potrebno je oceniti potrebe po obnovi podatkov in ugotoviti, kolikSen je najdaljSi Se
dopusten ¢as od uporabnikove zahteve do obnove podatkov. Za orientacijo lahko pogledamo
rezultate raziskave, opravljene leta 2005 v ZDA s strani podjetja Terian [10], v kateri so svoje
stranke sprasSevali, kakSen je najdaljsi Cas, v katerem morajo biti podatki obnovljeni, ne da bi
to vplivalo na preZivetje podjetja:

* 40 % - najvec 72 ur,
* 21 % - najvec 48 ur,
* 15 % - najvec 24 ur,
* 8 % - najvec 8 ur,

* 9 % - najvec 4 ure,

* 3 % - najvec 1 uro,

* 4 % - manj kot 1 uro.

* Tudi v okviru podjetja lahko obstajajo razlike med potrebami posameznih organizacijskih
enot, saj navadno nimajo enakih (€asovnih, koli¢inskih ...) potreb po varnostnem kopiranju.
Temu se je potrebno prilagoditi oziroma najti zadovoljiv kompromis.

* Nujno je ugotoviti potrebe po dosegljivosti podatkov. Za kopiranje nekaterih podatkov je
potrebno, da ima sistem za izdelovanje varnostnih kopij v ¢asu kopiranja edini dostop do teh
podatkov oziroma podatkovne baze - ta nalin izdelave varnostnih kopij imenujemo "cold
backup". Baza v Casu izdelave kopije ni dostopna aplikaciji oziroma uporabniku, kar v vecini
primerov ne predstavlja problema. Pri aplikacijah, ki morajo biti neprekinjeno dosegljive, pa
je to lahko resna teZava - v tem primeru izdelujemo "hot backup", ki pa ne odraza
konsistentnega stanja baze v nekem trenutku, saj je le-ta Se zmeraj v uporabi in se spreminja s
strani aplikacije oziroma uporabnika.

* [zvesti je potrebno lociranje vseh morebitnih obstojecih enot za izdelavo varnostnih kopij.
Ce so bile kaksne enote 7e v uporabi, jih je smiselno identificirati, pregledati in ¢e je moZno,
uporabiti. Nesmiselno je Se uporabno opremo zavreci in namesto nje kupovati novo. V okviru
tega je potrebno ugotoviti, na kakSen nacin bomo v primeru potrebe obnovili Ze shranjene
podatke po dosedanjem sistemu.

» Ugotoviti najve¢jo Se dopustno koli¢ino izgubljenih podatkov, saj sta od tega odvisna
pogostost izdelovanja varnostnih kopij, ter nastavitve arhiviranja dnevnikov sprememb.

* Varnostno kopiranje dodatno obremeni sisteme, predvsem diske in vhodno/izhodne enote,
saj se pretok podatkov lahko poveca preko limita posameznih komponent, kar lahko povzroci
njihovo preobremenjenost ali odpoved.



8 Vrste varnostnih kopij
O vrstah varnostnih kopij [12] je nekaj malega omenjenega Ze na prejSnjih straneh, kjer
omenjamo "cold" in "hot backup”, delimo pa jih tudi glede na izbrano tehniko varnostnega
kopiranja, in sicer imamo:
® popolno varnostno kopiranje celotne podatkovne baze,
¢ inkrementalno varnostno kopiranje, ki ga dalje delimo na diferencialno in
komulativno.

8.1 Popolno varnostno kopiranje celotne podatkovne baze

1.januar 1.februar 1.marec

v
—~

Pri popolnem varnostnem kopiranju izdelujemo kopije celotne podatkovne baze. Dobra stran
tega je, da so vsi podatki fizi¢no locirani skupaj, na enem ali ve¢ zaporednih podatkovnih
medijih. Tako je morebitna obnova podatkov hitra in enostavna, ter mozna za razlicna
¢asovna obdobja, odvisno od tega, kdaj so bile narejene. Potrebujemo le popolno varnostno
kopijo, narejeno v Casu, za katerega Zelimo obnoviti podatke. Slaba stran pa je, da vedno
kopiramo tudi podatke, ki se ne spreminjajo in imamo tako ve¢ kopij istih podatkov. Na ta
nacin se po nepotrebnem poveca poraba podatkovnih medijev in cas, potreben za zapisovanje
podatkov.

8.2 Inkrementalno varnostno kopiranje
Pri tej tehniki gre za izdelavo ene popolne kopije, nakar pri vsaki naslednji kopiramo le

spremenjene stvari. Poznamo dva nacina, in sicer komulativno in diferencialno varnostno
kopiranje:



a.) Inkrementalno - komulativno varnostno kopiranje

Ta zapisuje podatke, ki so se spremenili od zadnjega popolnega zapisa. Podatki, ki se v Casu
med dvema popolnima zapisoma ne spremenijo, se tudi ne zapisujejo. Ce pa se spremenijo le
enkrat, se bodo zapisali vsaki¢, ko se bo izvajal zapis, vse do naslednjega popolnega zapisa.
Koli¢ina zapisanih podatkov se povecuje, saj je praviloma podatkov, ki so se spremenili ali
dodali od zadnjega popolnega zapisa, vedno ve¢. Velika prednost pred popolnim zapisom je v
manjsi porabi prostora na medijih, ter krajSem Casu izdelave varnostne kopije. Slabost pa je
daljsi ¢as in ve¢ dela za obnovo podatkov. Za obnovo podatkov iz doloenega obdobja
potrebujemo zadnji popolni zapis in zadnji kumulativni inkrementalni zapis pred tem
obdobjem. Iz popolnega zapisa obnovimo podatke, ki se kasneje niso ve¢ spremenili, iz
inkrementalnega zapisa pa podatke, ki so se spremenili po popolnem zapisu.

1. januar 1. februar 1. marec Celotna
Popolna kopija Inkrement 1 Inkrement 2 varnostna
kopija

= s
-

=~ —

1. januarja naredimo popolno varnostno kopijo, februarja pa naredimo inkrement 1, ki vsebuje
vse spremembe od popolne kopije dalje. 1. marca naredimo inkrement 2, ki vsebuje vse
spremembe od popolne kopije dalje.

b.) Inkrementalno - diferencialno varnostno kopiranje

Diferencialni inkrementalni zapis zapisuje le tiste podatke, ki so se spremenili od zadnjega
zapisa, ne glede na to ali je bil ta popolni ali inkrementalni. S tem se, glede na kumulativni
inkrementalni zapis, Se dodatno zmanjSa poraba prostora na medijih ter Cas za izdelavo
varnostne kopije. Nasprotno pa se Se podaljSa Cas in poveca koliina dela za morebitno
obnovo podatkov. Za obnovo podatkov iz dolo¢enega obdobja potrebujemo zadnji popolni
zapis in vse diferencialne inkrementalne zapise pred Zelenim obdobjem. Iz popolnega zapisa
obnovimo podatke, ki se kasneje niso ve¢ spremenili, iz inkrementalnih zapisov pa po vrsti
podatke, ki so se spremenili po vsakem prejSnjem zapisu.



1. januar 1. februar
Popolna kopija Inkrement 1

\

___J

1. marec
Inkrement 2

-

10

Celotna
varnostna
kopija

e

1. januarja naredimo popolno varnostno kopijo, februarja pa naredimo inkrement 1, ki vsebuje
vse spremembe od popolne kopije dalje. 1. marca naredimo inkrement 2, ki vsebuje vse

spremembe od inkrementa 1 dalje.
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9 Izvozno/Uvozna funkcionalnost Oracla "Oracle Import/Export Utilities"

Oraclova "export" (exp) ali izvozna in "import" (imp) ali uvozna funkcionalnost je
obravnavana v naSem sklopu kot dopolnilo varnostnemu kopiranju in restavriranju
podatkovnih baz, saj nam omogoc¢a varnost na logi¢nem nivoju strukture podatkovne baze in
njenih podatkov. Nudi nam moZnost izvoza oziroma uvoza posameznih logi¢nih komponent
znotraj podatkovne baze in ne obravnava fizi¢nih datotek, ki sestavljajo podatkovno bazo. Z
logi¢nimi komponentami oznacujemo elemente baze kot so tabele, indeksi, sprozilci in
sheme. Ena izmed zelo velikih omejitev je ta, da izvoz v eni od verzij Oracla ni primeren za
uvoz v nizje verzije Oracla, obratno iz niZjih verzij v vi§je pa to ne predstavlja problema.

Ta funkcionalnost se uporablja predvsem za sledece naloge [11]:

¢ varnostno kopiranje in restavriranje manjSih podatkovnih baz (do velikosti 50 GB), za
vecje ni primerno in se priporoc¢a obnovitveni upravitelj,

¢ prenos podatkov med razli¢nimi platformami (recimo Solaris in Windows),

e prenos shem, podatkov, uporabnikov in podatkovnih podroc¢ij med Oracle
podatkovnimi bazami,

e itd.

Uporaba je zelo preprosta, saj Ze pri namestitvi Oracle programske opreme le-ta poskrbi za
definiranje globalnih spremenljivk imp in exp, ki nam skozi ukazno vrstico omogocata
uporabo funkcionalnosti izvoza oziroma uvoza. Posebej je potrebno poudariti, da je potrebno
imeti za izvoz posameznega logi¢nega elementa baze pravice izvoza tega elementa, kar nam
le dodatno povecuje varnost nasih podatkov in strukture pravic znotraj podatkovne baze.

Primer klicev exp in imp iz ukazne vrstice:

$exp username/password parameter=(valuel, value2 ... valuen);
$imp username/password @instance as sysdba;

. . Export: Release 10.2,0,3.0 - Production on Cet Mov 5 09:56:13 2009
Seveda pa nam razna orodja, kotje na

primer Toad, omogocajo uporabo

raznih  grafiénih  predstavitev  in

y . . . . Connected to: Cracle Database 10g Enterprise Edition Release 10.2,0.3.0 - Production
Carovnikov, za izvoz in  uvoz, Ki  yunire partiioning, OLAP and Data Mining options

bistveno olajSajo naSe delo in izniCijo  Export done in EEGMSWINLZS0 character set and ALIGLITF16 NCHAR character set

potrebo po znanju ukazov ter njihovi . .. export specied Users ..
sintaksi. Primer izpisa poroCila Toad o . exparting pre-schema procedural ohjects and actions
. . - 1: . exporting Foreign function ibrary names for user BOSTIAN
1zvo;u sherpe BOSU?H lahko Vl.dlmO NA g PLELIC bype synonyms
desni strani, kjer je lepo opisan del . exporting prbivate typedsvfnnnvmsf
. . exporting object bvpe definitions For user BOSTIAN
postopka 1zvoza. About to export BOSTIAM's objects ..
, exporting database links
, exporting sequence numbers
. exporting custer definitions
. about to export BOSTIAN's tables via Conventional Path ...
. exporting synonyms
. exporting views
, exporting stored procedures
. Exparting operatars
. exporting referential integrity constrainks
. exparting triggers
. exporting indextypes
. exporting bitmap, functional and extensible indexes

Copyright {c) 1982, 2005, Oracle, All rights reserved,

Slika 4: Primer izpisa porocila orodja Toad
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9.1 Izvozna funkcionalnost Oracla "Oracle Export Utility"

Pri uporabi izvoza Oracle baze se objekti, kot so tabele, pogledi, sproZilci ... izvozijo skupaj z
njihovimi pripadajo¢imi stvarmi kot so indeksi, komentarji, pravicami nad objekti, seveda, Ce
obstajajo. Vse skupaj se zapise v eno datoteko s kon¢nico dmp, ki jo znajo uvoziti le Oracle
podatkovne baze. V tej izhodni datoteki so:

¢ definicije tipov,
e definicije tabel,
e podatki tabel,

e indeksi,

* tuji kljuci,

® pogledi,

e procedure,

e gprozilci,

* sekvence.

Database Export file
[Tabe 1] [Table 3| [Tabes| Tabie 1
v v ¥ ndex 1
I Index 1 I |Tabla4| I |"m15| Tahlg
v = - —-
Tabke 3
I—ITat;,m : I_Imd:,x u I—ITa::,E ° Tabie 4

ndex 4

Table &

Table &

Slika 5: Simboli¢na slika podatkovne baze in njena predstavitev v izvozni datoteki

Izvozimo lahko celotno podatkovno bazo, posamezne tabele, podatkovna podroc¢ja, podatke
tabel in uporabnike.

V vseh Oracle podatkovnih bazah moramo pred prvim izvozom poskrbeti Se za kreiranje
potrebnih izvoznih pogledov in podatkovnih slovarjev, ki so klju¢nega pomena za uspeh
izvoza oziroma brez njih le-ta ni moZen. To skripto "catalog.sq!" priskrbi Oracle sam in jo
lahko obicajno najdemo v $oracle_home/rdbms/admin direktoriju.

Primer ukaza izvoza sheme sola, na bazi orcl, z izhodno datoteko sola.dmp, ter datoteko z
dnevnikom sola.log:

$exp system@orcl file=sola.dmp log=sola.log owner=('sola");
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Po uspeSno skreirani izhodni datoteki, nam le-ta predstavlja dobro varnostno kopijo
podatkovne baze, ki pa je seveda ne smemo hraniti na istem disku, kjer se nahaja nasa
podatkovna baza. Pri procesu razvoja jo lahko uporabimo za varnost struktur elementov, saj
tukaj podatki niso tako pomembni, v produkcijskem okolju pa le za podatkovno varnost, saj
se tu ne, oziroma je zelo odsvetovano manipuliranje s strukturo podatkovne baze. Ta izhodna
datoteka je zelo obcutljiva za prenose po medmreZju, kjer se uporablja ftp protokol, saj se
binarne datoteke pri prenosih s tem protokolom, delujoim v ascii nacinu prenosa,
poskodujejo in postanejo, vsaj v naSem primeru, neuporabne. Potrebno je zagotoviti binaren
nacin prenosa in s tem pravilno obravnavanje znaka na koncu vrstice znotraj datoteke.

9.2 Uvozna funkcionalnost Oracla "Oracle Import Utility"

Naso izhodno datoteko lahko uvozimo v novo oziroma drugo podatkovno bazo z ukazom
imp, kjer je potrebno izbrati le kaj, kam in od kod uvazamo. Te izbire so potrebne pri uvozu
logi¢nih elementov, ne pa pri uvozu celotne podatkovne baze. Vprasanje od kod se nanasa na
uporabnika znotraj izvoZene podatkovne baze, vprasanje kam pa na uporabnika nove
podatkovne baze, ki mora seveda obstajati. Kaj uvazamo pa je seveda miSljeno za logicne
elemente uvoza. Spodaj je opisan enostaven primer uvoza tabele oziroma potek dogodkov pri
uvozu, iz razloga, da se pobliZje spoznamo z delovanjem te uvozne funkcionalnosti.

Osnovni scenarij poteka dogodkov pri uvozu tabel je sledeC. Zgenerira se nova tabela, vnesejo
se podatki, nad njo se zgenerira indeks, nakar se postavijo sproZilci in omogocijo tuji kljuci.
Kot posebnost Se omenimo, da uvoz podatkov v isto tabelo povzroci, seveda v primeru
uspeha, samo dodajanje novih podatkovnih zapisov vanjo in ne prepisuje Ze obstojecih
zapisov.

Export file Dstabase

Tabi 1 [Tabl 1] |Tabe 3| [Tables|

Tabia 2

|Indax1| |Tabla4| |Ind915|

Tabla 3

Table 4

— | Table 2 | | Indec 4 | | Table & |

sy

ndex

ndex &

HHIE
] )
™ m

Slika 6: Simboli¢na slika vhodne datoteke in s pomocjo nje, kreirane podatkovne baze

Primer ukaza uvoza tabele predmet iz sheme bostjan (iz dmp datoteke) v shemo bostjan, na
bazi, kjer Zelimo kreirati tabelo:

$imp bostjan/pwr file=sola.dmp fromuser= bostjan tables=(predmet);
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10 Razveljavitev sprememb "Flashback"

Razveljavitev sprememb funkcionalnost je bila prvotno predstavljena v Oracle9i in vse od
tedaj pridobiva na pomenu v vsaki novi verziji Oracla. V svojem bistvu je to mehanizem, ki
razveljavlja spremembe, tako namerne kot nenamere. V procesu razvoja se pogosto zgodi, da
zavijemo s prave poti razvoja in bi radi prisli nazaj do neke tocke, kjer smo e bili prepri¢ani o
pravi smeri naSega razvoja. Sedaj sta poti nazaj dve, in sicer lahko popravimo spremembe od
te tocke dalje, ali pa spremembe preprosto razveljavimo in nadaljujemo od te tocke dalje.
Temu pri Oraclu pravijo "tocka v €asu restavriranja" oziroma "point in time recovery".

Seveda je potrebno nastaviti potrebne atribute in pridobiti pravice razveljavitve sprememb, da
lahko s to funkcionalnstjo operiramo. Po vseh nastavitvah pa lahko naredimo nekaj tako
pomembnega kot je vrnitev zbrisane tabele, ali pa samo razveljavitev sprememb, ki jih je
povzrocila zadnja transakcija.

Za razumevanje koncepta razveljavitev sprememb v Oracle podatkovni bazi je potrebno
razloziti dve stvari, in sicer enoli¢no Stevilko spremembe imanovano SCN "System change
number” in pa ko$ "Recycle bin". Ob vsaki spremembi baze se tej spremembi na bazi dodeli
enolic¢na Stevilka spremembe. Tako je prehod na prejSnja stanja zelo enostaven, le poznati
moramo Stevilko spremembe do katere se Zelimo vrniti. Pri izbrisu tabele ti tudi ta Stevilka ne
pomaga, tu pa pride v uporabo koS, saj izbrisan objekt ne sprosti prostora takoj, ampak se
shrani v kos, iz katerega ga lahko kasneje obnovimo. V primeru, da Zelimo prostor sprostiti
takoj, uporabimo rezervirano besedo "purge", ki izbriSe objekt iz koSa za vedno.

Preden pa se zares zacnemo ukvarjati z razveljavljanjem sprememb, je potrebno omeniti Se,
da ne deluje nad "system" podatkovnim podro¢jem. Primer: ¢e se prijavimo z sys
uporabnikom, ki uporablja "system" podatkovno podrocje kot privzeto, kreiramo tabelo, jo
zbriSemo in Zelimo razveljatviti brisanje, to ni mogoce.

Razveljavitev sprememb razdelimo na pet podrocij:

a.) razveljavitev sprememb na nivoju celotne podatkovne baze "Flashback database";
lahko si pomagamo z enoli¢no Stevilko sprememb, s ¢asom, na katerega Zelimo vrniti
podatkovno bazo ter z obnovitveno tocko, ki jo moramo seveda narediti. Obnovitvene
tocke se obicajno naredijo ob kakSnih vecjih spremembah baze, kot je na primer nova
verzija, Ce je le-ta verzionirana, ali katera koli druga vecja sprememba, ki bi
predstavljala nevarnost nasi podatkovni bazi.

Primer:
sql> flashback database to scn 19513917;

b.) razveljavitev sprememb izbrisa "Flashback drop";

s tem lahko razveljavimo efekt izbrisa tabele. To naredimo s sintakso "flashback tabele
table_name to before drop;", omejuje nas to, da mora biti tabela v koSu. Posebej je
potrebno poudariti, da se ob obnovitvi tabele ne obnovijo elementi, ki so nanjo vezani
(indeksi ...).

Primer:
sql> flashback table test to before drop;
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c.) razveljavitev verzij zapisov "Flashback versions query";
ta nam omogoCa pregled nekega zapisa skozi Cas; uporaben je na dva nacina, s
casovnim intervalom in intervalom enolicne Stevilke spremembe.

Primer:
sql>1 select id
2 from test versions between scn 583074 and 583261;

d.) razveljavitev transakcije "Flashback transaction query";

imamo moZnost enostavne rekonstrukcije "sql" izjave, ki je povzro€ila spremembe na
bazi, seveda pa tudi njeno nasprotno "sql"' izjavo, ki jo lahko uporabimo za razveljavo
vseh povzrocenih sprememb na podatkovni bazi.

Primer :
sql> 1 select *
2 from flashback_transaction_query
3 where logon_user = izbrani_uporabnik;

Znotraj te tabele je stolpec UNDO_SQL, ki ga lahko zaZenemo za razveljavo
sprememb.

e.) razveljavitev sprememb tabele "Flashback table";

s to funkcijo lahko razveljavimo spremembe nad doloceno tabelo (le podatkovne),
pomagamo si z enoli¢no Stevilko sprememb ali s ¢asom. Ta funkcija ni podprta za
"sys"' uporabnika.

Primer :
sql>flashback table test to scn 592081;

Najenostavnej$i nacin vkljucitve in namestitve vseh potrebnih atributov za razveljavljanje
sprememb, je Ze med kreiranjem same podatkovne baze. Za samo delovanje mora podatkovna
baza delovati v nainu arhiviranja dnevnikov sprememb, kar pomeni, da se vse spremembe
hranijo na disk in ne prepisujejo v vmesnem pomnilniku podatkovne baze. Potrebno je
nastaviti ¢as, v katerem je Se moZno razveljaviti spremembe, mesto na disku, kamor se bodo
spremembe hranile, ter velikost tega mesta oziroma datoteke.

sql> shutdown immediate;

sql> startup mount;

sql> alter database archivelog;

sql> alter system set db_flashback_retention_target=4320;
sql> alter system set db_recovery_file_dest_size=536870912;
sql> alter system set db_recovery_file_dest="/u02/fra’;

sql> alter database flashback on;

sql> alter database open;

Zgoraj je opisan postopek priprave podatkovne baze za wuporabo funkcionalnosti
razveljavljenja sprememb. Postopek opisuje delo z sqlplus urejevalnikom, ki bazo zapre, jo
zazene, postavi v nain shranjevanja sprememb, definira 4320 minut (72 ur) za moZnost
razveljavitve, 512 MB za velikost direktorija, kamor se shranjujejo spremembe, ter lokacijo
direktorija, omogoc¢i razveljavitve, ter odpre podatkovno bazo.
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11 Obnovitveni upravitel) RMAN "Recovery manager"

Je eden najpomembnejSih naCinov varnostnega kopiranja in restavriranja podatkovne baze.
Njegovo delovanje opredeljujemo kot fizi¢no, saj deluje nad fizi¢nimi datotekami, ki
sestavljajo podatkovno bazo. Nudi nam pregled nad vso zgodovino varnostnih kopij,
vecprocesno varnostno kopiranje, varnostno kopiranje (v celoti ali inkrementalno),
konsistentne in nekonsistentne varnostne kopije, varnostno kopiranje na vec razli¢nih mest in
medijev (disk, trak), ter zagotavlja u¢inkovite tehnike za odkrivanje pokvarjenih podatkov.

Tehnike obnove zagotavljajo obnavljanje podatkov na nivoju posameznega bloka, obnavljanje
podatkov (v celoti ali inkrementalno), obnavljanje do dolo¢enega Casa (point in time
recovery), podatkovne zbirke v pripravljenosti (standby databases) in obnavljanje na nivoju
transakcij.

Te tehnike zagotavljajo obnavljanje podatkov, vendar lahko celoten proces traja dolgo,
posebej v primeru obnavljanja s trakov. S preventivnim nadzorom nad podatki lahko
prihranimo veliko Casa, truda in stresa, ki jih povzroc¢ijo okvara ali izguba podatkov oziroma
zacasno neuporabna zbirka podatkov.

Najpomembnejsi fizicni elementi podatkovne baze, ki jih je moZno z obnovitvenim
upraviteljem varnostno kopirati so:

a.) control files,

b.) archive logs,

c.) datafiles,

d.) server parameter files,
e.) backup pieces.

RMAN
Client

i ' Recovery
‘ \ Catalog

«# Flash Recowvery
- Fres

-

Target
<]
Database l £ RMaN Repository
=i Control File)

- -
Third Party T EE
MediaManagers [ I i

Slika 7: Klient obnovitvenega upravitelja
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11.1 Podrocje za obnovitvene datoteke "Flash recovery area"

Mesto na disku, v katerega Oracle shanjuje varnostne kopije in katerega tudi sam upravlja.
Tako nas obvesca ob posebnih dogodkih, kot je na primer premalo prostora za novo varnostno
kopijo. Znotraj tega direktorija se lahko nahajajo arhivski dnevniki, dnevniki sprememb,
varnostne kopije kontrolnih datotek, varnostne kopije podatkovne baze, seveda ¢e smo tako
nastavili potrebne atribute, kar je izjemno priporoc€ljivo, saj nam sedaj ni potrebno skrbeti za
ta prostor.

11.2 Obnovitveni katalog "Recovery catalog"

Posebna shema Oracla, v katero shranjuje meta podatke. Uporaba tega je opcijska, saj lahko te
podatke shranjuje tudi v kontrolne datoteke. Moramo pa vedeti, da je potrebno v primeru
uporabe te shemo le-to varnostno kopirati kot vse ostale.

11.3 Hladno in vroce varnostno kopiranje z obnovitvenim upraviteljem"Hot and cold backup
with rman"

Obnovitveni upravitelj omogoca oboje, seveda pa je razlika v na¢inu delovanja baze, ki mora
biti v primeru dela vroc¢ih varnostnih kopij v nacinu shranjevanja arhivskih dnevnikov. V
bistvu to pomeni, da baze ne zapiramo, ampak jo varnostno kopiramo med njenim
delovanjem. To pa ima za posledico nekonsistentne varnostne kopije, saj je v trenutku
varnostnega kopiranja podatkovna baza delujoca in spremembe na njej stalne. Ob obnovitvi
podatkovne baze s te kopije, le-ta ni nujno enaka tisti ob kopiranju, saj so bile lahko med
kopiranjem narejene nekatere nepotrjene spremembe, katerih pa nismo zajeli v varnostni
kopiji.

Pri mrzlih varnostnih kopijah nimamo problema s konsistentnostjo, saj podatkovno bazo
zapremo in upoStevamo vse spremembe do zaprtja. Tako tocno vemo, kaj smo zajeli v sami
varnostni kopiji. Ta nacin varnostnega kopiranja ne potrebuje podatkovne baze v nacinu
delovanja, kjer se shranjujejo arhivski dnevniki.

Whole database backups
ARCHIVELOG MNOARCHIVELOG
open, inconsistent closed open, inconsistent closed
| (not valid) |
consistent inconsistent consistent inconsistent

inot recommended)

Slika 8: Podroben prikaz delitve konsistentnih in nekonsistentnih varnostnih kopij celotne podatkovne baze



18
11.4 Primeri uporabe obnovitvenega upravitelja:
a.) Prijava v klienta obnovitvenega upravitelja iz ukazne vrstice operacijskega sistema:
rman target sys/oracle @orcl.world;

Command Prompt - rman target sys/oracle@orclworl

d:swkdir>pman target syssoracleforcl.uvorld

Recovery Manager: Release 9.2_.8.1.8 — Production

Copyright <c> 1995, 2882, Oracle Corporation. All rights reserved.
connected to target database: ORCL (DBEID=1883121815>

RMAN> _

Slika 9: Obnovitveni upravitelj skozi ukazno vrstico

b.) Nastavitve obnovitvenega upravitelja

Za pregled trenutnih nastavitev uporabimo ukaz "show all", kar nam prikaZe pomembnejse
atribute. Njihov posamezen pomen je do potankosti opisan v Oraclovi dokumentaciji.

Command Prompt - rman target sys/oracle@orcl.worl

new BMAN configuration parameters:
CONFIGURE BACKUP OPTIMIZATION ONM;
new RMAN configuration parameters are successfully stored

RMAN> show all;

RMAN configuration parameters are:
CONFIGURE RETENTION POLICY TO REDUNDANCY 3;

CONFIGURE BACKUP OPTIMIZATION OM;

CONFIGURE DEFAULT DEVICE TYPE TOQ DISK;

CONFIGURE CONTROLFILE AUTOBACKUP ON;

CONFIGURE CONTROLFILE AUTOBACKUP FORMAT FOR DEVICE TYPE DISK TO 'd:“oral
CONFIGURE DEVICE TYPE DISK PARALLELISM 23

CONFIGURE DATAFILE BACKUP COPIES FOR DEUICE TYPE DISK TO 1; # default
CONFIGURE ARCHIUVELOQG BACKUP COPIES FOR DEUICE TYPE DISK TO 1; # default
CONFIGURE CHANNEL DEVICE TYPE DISK FORMAT *d:~orac lesorc lbackupsora_d
CONFIGURE MAXSEISIZE TO UNLIMITED; # default

CONFIGURE SNAPSHOT CONTROLFILE NAME TO ’D:“ORACLE~ORAZ2-DATABASENSNCFOR

RMAN>
4

Slika 10: Prikaz osnovnih atributov obnovitvenega upravitelja
c¢.) Varnostno kopiranje podatkovne baze

Po nastavitvi vseh atributov se poveZzemo na Zeljeno podatkovno bazo in zatnemo z
varnostnim kopiranjem, kar izvedemo s pomocjo ukaza "backup database;", lahko kopiramo
samo podatkovna podrocja s pomocjo ukaza "backup tablespace users;", ali posamezne
fizi¢ne datoteke s pomocjo ukaza "backup datafile 5;".
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d.) Inkrementalno varnostno kopiranje
Imamo moZnost dela z razlicnimi inkrementalnimi opcijami kot sta komulativni in
diferencialni inkrementi. V veliko pomo¢ pri tem nam je Oraclova zmoZnost zapisovanja
spremenjenih blokov od zadnje varnostne kopije. Vklop te moZnosti pospesi inkrementalno
varnostno kopiranje, saj obnovitveni upravitelj pozna spremenjene bloke v vsakem trenutku
od zadnje varnostne kopije dalje, katere v naslednjem inkrementu varnostno kopira.
MozZnost sledenja spremenjenih blokov vklju¢imo z ukazom:
sql> alter database enable block change tracking [using file '<filename>'];
Inkrementalno lahko varnostno kopiramo celotno podatkovno bazo "backup incremental level
0 database;", kjer stopnja ni¢ pomeni varnostno kopijo celotne podatkovne baze, kasneje za
inkremente pa uporabljamo stopnjo ena.
e.) Administrativni ukazi
Po izvedenih varnostnih kopijah imamo Stevilne administrativne ukaze za pregled kopij, kot
so: report need backup,

list backup,

delete obsolete ...

list backup of datafile 5;

Command Prompt - rman target sysforacle

BS Key Type LU Size Device Type Elapsed Time Completion Time l’

12 Incr @ 12BM DISK AB:AB:55 A5 -DEC-B2
BP Key: 12 Status:= AUAILABLE Tag: TAG28A21205TAY5A20
Piece Mame: D:-0RACLE-~ORCLBACKUP-~ORA_DF479814621_512_ 81
of Datafiles in backup set 12
LU Type Ckp SCH Ckp Time

Ince 1 8K ISK B8 : 8 A5 -DEC-82

BP Key: 15 Status:- AUAILABLE Tag: TAGZPA212ASTA?53086
Piece Mame: D:-0ORACLE~ORCLBACKUP-~ORA_DF479814786_515%_ &1
of Datafiles in backup set 15
LU Type Ckp SCH Ckp Time Mame

1 Incr 444279 @5-DEC-82 D:~ORACLE~ORADATA~ORCL~EXAMPLE®1 .DB

Slika 11: Prikaz varnostnih kopij izbrane datoteke
f.) Obnovitveni ukazi

Dva glavna ukaza za obnovitev podatkovne baze iz varnostne kopije in potrjevanje sprememb
od zadnje varnostne kopije dalje iz dnevnikov sprememb sta:

"restore database;",

ki prekopira pokvarjene ali izgubljene fizi¢ne datoteke iz varnostne kopije, ter



"recover database;",
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ki poskrbi za realizacijo zabeleZenih sprememb v samem dnevniku sprememb. Pri tem lahko s
pomocjo enoli¢ne Stevilke sprememb ali s casom dolo¢imo, do katere spremembe Zelimo

imeti obnovljeno bazo.

-

Backup
database

Media
failure

v

100 200 300 400
SCN

Archived
redo logs

500

L0

Restored
database Recover (redo changes)

Slika 12: Ponazoritev "restore" in "recovery’ ukazov, ter arhivskih dnevnikov sprememb

g.) Obnovitev podatkovnega podrocja

0

Recovered
database

Po mojih izku$njah je to najuporabnej$i in najzahtevnejSi postopek obnovitve, ki nam
omogoca obnovitev posameznih podatkovnih podrocij med samim delovanjem podatkovne
baze. V ta namen Ze pri sami izgradnji podatkovne baze pazljivo nacrtujemo posamezna
podatkovna podrocja, saj primer veCine podatkovne baze v enem samem podatkovnem
podro¢ju in vec€ine podatkovnega podrocja v eni sami fizi¢ni datoteki na naSem operacijskem
sistemu, predstavlja veliko nevarnost. Podatkovno bazo nacrtujemo tako, da posamezne
sklope oziroma uporabnike veZemo na svoja podatkovna podrocja, le-te pa razdelimo med vec
fizi¢nih datotek, kar nam omogoca vecji nadzor in varnost, saj v primeru nesrece enega, drugi

delujejo neprekinjeno.

Podatkovna podroc¢ja so logi¢ne
enote, ki so sestavljene iz enega ali
ve¢ fizi¢nih datotek na disku.
Povezavo med podatkovnim
podro¢jem in fizi€nimi datotekami
na samem disku prikazuje desna

Podatkowne
podrotie 2

skica.
Podatkowno
podrotie 1
Slika 13: Povezava med shemo in fizi¢nimi Fizitna Fizitna
datotekami znotraj Oracle podatkovnih baz drimall | | deaiin il

Fizitha
datoteka 21

Fizitha
datoteka 22
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Osnovni skript klienta obnovitvenega upravitelja za obnovitev podatkovnega podrocja:

run{

sql'alter tablespace <podatkovno_podrocje> offline';

restore tablespace <podatkovno_podrocje>;

recover tablespace <podatkovno_podrocje>

until scn <enolicno_stevilo_do_katerega_obnavljamo_bazo>
auxiliary destination="\u01\<destinacija_pomozne_baze>";
sql'alter tablespace <podatkovno_podrocje> online';

}

Opis dogajanja po zagnani skripti:

1.

2.

3.

4.

<podatkovno_podrocje> gre v stanje "offline", kar ga naredi neuporabnega
oziroma nedosegljivega za uporabnike,

ukaz "restore" prekopira fizi¢ne datoteke, iz katerih je sestavljeno podatkovno
podrocje,

ukaz "recover" realizira spremembe nastale od zadnje varnostne kopije do
izbrane enolicne Stevilke sprememb, k temu spada Se ukaz "auxiliary
destination", ki doloCa prostor na nasem disku, kjer se postavi nova instanca
podatkovne baze in na tej se dejansko realizirajo spremembe do enolicne
Stevilke sprememb, nakar se prepise podatkovno podrocje na naSo operacijsko
podatkovno bazo,

po uspesnem obnavljanju podatkovnega podrocja je potrebno podatkovno
podroc¢je omogociti uporabnikom, za kar poskrbi zadnji ukaz.

Uspesno koncana obnovitev sama za sabo pobriSe avtomatsko generirano instanco, v primeru
neuspesne obnovitve podatkovnega podrocja, pa je avtomatsko instanco potrebno pobrisati,
kar storimo z ukazom:

exec dbms_backup_restore.manageauxinstance ('TSPITR',1);

Preden pa bo obnova mogoc¢a, moramo poskrbeti Se za doloCene avtentifikacijske probleme. S
strani operacijskega sistema moramo dodati uporabnika, ki se lahko povezuje na podatkovno
bazo brez uporabniSkega imena in gesla, zaradi avtomatsko generirane instance.
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B3 Eciigs Power Users Foweer Users possess most admndstrative powers with some restrictions.  Thus...
e E Pl oriance Lot andl Rkt Remobe Deskbop Lisers Members in this group are granted the right to kegon remotehy
A Device M Paphcstor Supports fils repbcation in a domain
= 35.,,# gm Users are provented from making acddental or intentional sy sbem-wide chang. ..
= Fiemevabls Storage : HelpSarvicesGroun Group for the Help and Support Center
§ Disk Defragmentsr ORA_DER MMiesmbeers can connect bo the Crade database as a DEA without a password
[ésk Managemeri ORA_OPER
+ (2 Services and Applcations

Bachup Operators
Guests

Blachup Cperators can cvesmide secunity restrictions for the sole pueposs of ba, ..
Guests have the same stcess & members of the Users group by defaul, exce,

Slika 14: Windows - ov nadzornik
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Izberemo skupino ORA_DBA, ORA_DBA Properties
ter dodamo uporabnika.
g OR4_DBA&

Description: i-Membels can connect to the Oracle database as a DB i

Members:

ﬁ NT AUTHORITY4SYSTEM

Q Steve

Add..

[ Ok, H Cancel ]

Slika 15: Izbira skupine ORA_DBA

"Authenticated Users", ORA_DBA Properties PIX
kot novi uporabnik v skupini el |
ORA_DBA. '
g ORA_DBA
D escription: |Members cah cohhect bo the Oracle database az a OB |
tembers:

: m NT AUTHORITY \Authenticated L sers
i !ﬁNT AUTHORITYWSYSTEM
| mSteve

Slika 16: Dodan novi uporabnik v skupino ORA_DBA

S strani podatkovne baze pa moramo poskrbeti za avtentifikacijski protokol, ki ga najdemo
znotraj datoteke sqlnet.ora. Dodani ukaz, ki bo omogocil obnovitev podatkovnega podrocja in
enkratno avtentifikacijo uporabnika na Windows strezniku in podatkovni bazi, katero le-ta
vsebuje, izgleda tako:

sglnet.authentication_services = (nts')

! Windows NT native authentication



WINDOWS\system32\cmd.exe - rman target=sys/sys@o103

RMAN> run {sgl’alter tablespace users offline’;
2> restore tablespace users;

3> recover tablespace users:

g; gql *alter tablespace users online’;

=gl statement: alter tablespace users offline

Starting restore at 12.11.89
allocated channel: ORA_DISK_1
channel ORA_DISK 1: sid=142 devtype=DISK

channel ORA_DISK_1: starting datafile backupset restore

channel ORA_DISK_1: specifying datafile<s?} to restore from bhackup set

restoring datafile 88084 to C:~ORACLE~PRODUCT-18.2.6~0RADATA~0183-~USERSHA1 .DEF
channel ORA_DISK_1: reading from backup piece C:“ORACLENPRODUCT-10.2._B~FLASH_REC

gUER?_ﬂREH\0133\BHCHUPSET\2BB?_11_12\01_HF_NNNDF_THG2BB91112TB?393?_5HQLGBBi_.BH

channel ORA_DISK_1: restored backup piece 1

piece handle=C:“~0RACLE~PRODUCT~18.2 . #~FLASH_RECOUERY_AREA~0183-BACKUPSET~ZH87_11
 12~01_MF_NNNDF_TAGZ28071112TA?3937_SHAQLGBE1_.BEP tag=TAGZAA71112TA?3937

channel ORA_DISK_1: restore complete,. elapsed time: BB:88:84

Finished restore at 12.11.09

Starting recover at 12.11.89
uwsing channel ORA_DISK_1

starting media recovery
media recovery complete,. elapsed time: 80:08:83

Finizhed recover at 12.11.8%9
=gl statement: alter tahlespace users online

RMAN >

upravitelja
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Slika 17: Prikaz izvajanja osnovne obnovitve podatkovnega podrocja iz ukazne vrstice klienta obnovitvenega
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12 Kako se orodja dopolnjujejo med sabo in kdaj so primerna za uporabo?

Orodja se dopolnjujejo med sabo glede na njihov nacin delovanja, saj obnovitveni upravitelj
deluje nad fizi¢nimi datotekami in sestavnimi deli podatkovne baze, medtem, ko
uvozno/izvozna funkcionalnost deluje nad logi¢nimi. Ze ta delitev nam prikaZe, da je za
medijske okvare primernejSi obnovitveni upravitelj, pri ¢emer pa se za napake uporabnikov
zanaSamo predvsem na moznost razveljavitve sprememb in pa uvozno/izvozne mozZnosti.

Vsako izmed orodij pa ima tako svoje dobre kot slabe lastnosti. Za¢nimo pri razveljavljanju
sprememb, ki je odli¢no pri brisanju tabel ali zapisov znotraj tabel, postane pa neuporaben,
kakor se spremeni definicija tega izbranega elementa. Uvozno/izvozna funkcionalnost nam
lepo izvaZza zaokroZene logicne celote, tako je v primeru izgube oziroma podrtja kakSne
strukture znotraj baze, ta ve¢ kot dovolj za njeno obnovitev. Moramo pa seveda pomisliti
nanjo in izvoziti Zeljene objekte pravo€asno, ter paziti na kompatibilnost verzij Oracle
programske opreme. Na koncu je tu Se obnovitveni upravitelj, ki celo preverja pravilnost
posameznih blokov v fizi¢nih datotekah. Nudi varnostno kopiranje na ve¢ alternativnih
lokacij, ter na ve¢ razlicnih medijev. Delo z njim pa je izjemno nevarno, saj je zelo mo¢no
orodje in hitro lahko zaustavimo celotno bazo in izgubimo ali prepiSemo Se kak$no dodatno
stvar pri obnovi.

Sedaj poznamo pozitivne lastnosti vsakega orodja, od nas pa je odvisno za kaksSno
kombinacijo orodij se bomo odloc¢ili oziroma kakS$no vlogo v nasi varnostni strategiji bo
imelo posamezno orodje. Izbira strategije in zakaj je eno orodje primernejSe za razvojno
podatkovno bazo drugo pa za produkcijsko, bomo opisali v naslednjem poglavju.

Razveljavljanje sprememb Obnovitveni
upravitelj

Nesrece Nesrece
uporabnikov medijev

A

Izvozno/uvozna funkcionalnost

Slika 18: Primerjava orodij oziroma primernost le-teh za posamezno vrsto nesrece.
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13 Varnostne strategije podatkovnih baz v samem sistemu razvoja

Razvojna PB Testna produkcijska PB Produkcijska PB

Slika 19: Sistem razvoja podatkovnih baz
13.1 Produkcijska podatkovna baza

Produkcijska podatkovna baza je bila izbrana zaradi njene pomembnosti, saj je to podatkovna
baza, ki se dejansko uporablja s strani uporabnikov sistema. Ima nekatere specifi¢ne zahteve,
kot so neprekinjeno delovanje, ni tolerance izgube podatkov ...

Njena varnostna strategija bi bila sledeca:

varnostno kopiranje celotne podatkovne baze mesecno,

komulativne varnostne kopije tedensko,

diferencialne varnostne kopije dnevno,

vse varnostne kopije so vroce "hot", za kar mora podatkovna baza delovati v

nacinu shranjevanja dnevnikov sprememb,

e pred vsako novo verzijo celotna varnostna kopija, ter celoten izvoz podatkovne
baze,

¢ vkljuCena funkcionalnost razveljavljanja sprememb "flashback".

Za hitrejSe inkrementalne varnostne kopije bi vklopili funkcionalnost sledenja sprememb
oziroma "block change tracking", ki doprinese 1-10 % performancne izgube, vendar je tu
strojna oprema najzmoglivejSa in s tem nimamo problemov. Na tej podatkovni bazi se naj ne
bi spreminjala struktura elementov, razen ob novih verzijah, kjer pa poskrbimo za varnostne
kopije in izvoze logi¢nih elementov. Pri varnostnem kopiranju seveda ne smemo imeti kopij
na istem disku, kjer je sama podatkovna baza, ampak jih izdelujemo na alternativni lokaciji.

Struktura kot sama, nam naj ne bi predstavljala tezav, problemi so v podatkih, ki jih
uporabniki ali aplikacija pokvarijo namerno ali nenamerno. Za podatke pa smo Ze ugotovili,
da je zelo dobra razveljavitev sprememb "flashback" funkcionalnost in pa tabela
"flashback_transaction_query", s tem popravimo podatke oziroma odvrtimo spremembe
nazaj, kar pa ne re$i problema. Po ugotovljeni in popravljeni napaki, moramo zagotoviti, da
do tega ne bo vec prislo. Za napake medijev poskrbimo z obnovitvenim upraviteljem, ta nam
omogoca obnovitev vsakega podatkovnega podrocja posebej - le tako lahko zadostimo zahtevi
po neprekinjenem delovanju baze. Izgubljena ali pokvarjena datoteka se prvotno skopira iz
varnostne kopije, nato se realizirajo spremembe do prekinitve delovanja oziroma tocke
ugotovitve nepravilnosti te datoteke.

Dandanes pa razpolagamo Ze s tehnologijo, ki lahko, v primeru kak$ne okvare, sama preklopi
med diski, kar nam varnost Se poveca. Za varnost naSe baze ni dovolj le dobra varnostna
strategija Oraclovih orodij, ampak tudi kombinacija teh s strojno opremo, na kateri naSa
podakovna baza deluje.
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13.2 Testna produkcijska podatkovna baza

Testna produkcijska podatkovna baza je bila izbrana zaradi njene uvrScenosti med razvojno in
produkcijsko podatkovno bazo. Njena glavna zahteva je nenehno delovanje, vendar s
toleranco izgube podatkov nekaj ur oziroma dni.

Njena varnostna strategija bi bila sledeca:

¢ varnostno kopiranje celotne podatkovne baze mese¢no,

e komulativne varnostne kopije tedensko,

e vse varnostne kopije so vroc¢e "hot", za kar mora podatkovna baza delovati v
nacinu shranjevanja dnevnikov sprememb,

e pred vsako novo verzijo celotna varnostna kopija, ter celoten izvoz podatkovne
baze.

Na tej podatkovni bazi je tudi odsvetovano spreminjanje strukture elementov, razen ob novih
verzijah, kjer pa poskrbimo za varnostne kopije in izvoze logi¢nih elementov. Pri varnostnem
kopiranju ne smemo imeti kopij na istem disku, kjer je sama podatkovna baza, ampak jih
izdelujemo na alternativni lokaciji.

Na to podatkovno bazo se prenaSajo stari produkcijski podatki in testira funkcionalnosti
naSega razvojnega sistem z realnimi podatki. Za nesreCe uporabnikov bi poskrbeli s pomocjo
uvozno/izvozne funkcionalnosti, medtem ko kaks$ni pokvarjeni podatki niso takSen problem.
Potrebno je ugotoviti, zakaj je do napake v podatkih prislo in seveda popraviti aplikacijo. Tu
se vse testira preko aplikacije in se ne zapisuje podatkov vec direktno v samo podatkovno
bazo. Za napake medijev poskrbimo ponovno z obnovitvenim upraviteljem, s katerim lahko
zagotovimo nenehno delovanje podatkovne baze med samo obnovitvijo.

13.3 Razvojna podatkovna baza

Razvojna podatkovna baza je baza, na kateri poteka ves razvoj, posledicno se njena struktura
spreminja najpogosteje. Nima zahteve po neprekinjenem delovanju, kar nam omogoca
izdelavo kosistentnih kopij. Podatki v njej so zgolj testne narave in kot tak$ni nepomembni,
tudi nezanesljivi.

Njena varnostna strategija bi bila sledeca:

¢ varnostno kopiranje celotne podatkovne baze mesecno,
e pred vsako novo verzijo celotna varnostna kopija, ter celoten izvoz podatkovne
baze.

Pri varnostnem kopiranju ne smemo imeti kopij na istem disku, kjer je sama podatkovna baza,
ampak jih izdelujemo na alternativni lokaciji. Postopek obnovitve je podoben kot pri testni
produkciji, pri uporabniskih in aplikacijskih nesreah se zanaSamo na uvozno/izvozno
funkcionalnost, ter razveljavljanje sprememb. Medijske nesreCe bi reSevali z zaustavitvijo
baze in obnavljanjem podatkovnega podrocja ali celotne podatkovne baze.
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14 Prakti¢ni primer:

V nadaljevanju bomo predstavili primer postavitve strukture Oracle programske opreme,
nacine varnostnega kopiranja, scenarije nesre€ in ustrezne akcije za reSitev podatkovne baze
po teh nesrecah.

Za postavitev strukture se moramo bolje spoznati s sestavnimi deli Oracla. Najpomembne;jsi
deli podatkovne baze [12, 13], katere smo Ze omenili v poglavju o obnovitvenem upravitelju,
S0:

a.) control files:

- vsebujejo strukturo baze,

- Oracle zgenerira dva oziroma tri identi¢ne datoteke, iz katerih razbere strukturo baze,
- mo¢no priporocljiva je locitev teh datotek na dva fizi¢no lo¢ena podatkovna diska.

b.) archive logs:
- arhivirani dnevniki sprememb.

c.) datafiles:
- datoteke opredeljene kot fizicne shrambene enote,
- v njih se dejansko shranjujejo podatki tabel podatkovne baze.

d.) server parameter files:
- vzpostavitveni parametri baze.

e.) redo logs:

- dnevniki, ki vsebujejo spremembe narejene nad podatkovno bazo,

- uporabljajo se cikli¢no, kar pomeni, da se po napolnitvi zacno prepisovati,

- ¢e se pred prepisovanjem arhivirajo, podatkovna baza deluje v naCinu arhiviranja dnevnikov
sprememb,

- vsaka skupina naj vsebuje najmanj dva ¢lana v katera se vzporedno zapisujejo spremembe,

- obstajati morata najmanj dve skupini dnevnikov sprememb.

3
Gl'ﬂl.lp 1 A_LOG B_LOGH
o T

Group 2 A_LOG2

£ =

Slika 20: Skica dnevnikov sprememb
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Umescenost posameznih delov v sami strukturi podatkovne baze Oracle nakazuje naslednja
skica:

PMON LCKn RECO SMON
i ' i \
SGA
Shared Pool Redo Log Buffer .

i i
/ DBWR LGWR
Server CKPT ARCH
I , , |
Offline
User Storage
Data Files Redo Log Files
Parameter Control
File Flles

Slika 21: Struktura Oracle podatkovne baze

Nas sistem tece na Linux (Ret Hat Enterprise 5) streZniku, kjer je namesScena nasa Oracle
programska oprema na disku z oznako /u01/ in Se nadaljno porazdeljena na dva podatkovna
diska /u02/ in /u03/. Podatkovni disk /u01/ vsebuje mape datafiles, redologs in controlfiles,
disk /u02/ mape redologs, archivelogs, controlfiles in backup. Sama imena map ponazarjajo
njihovo vsebino. Podatkovni disk z oznako /u03/ je naSa sekundarna lokacija, ki se fizi¢no
nahaja na drugi strojni opremi. S sistemom je povezan preko internetnega ali intranetnega
komunikacijskega omreZja. Vsebuje mapi poimenovani archivelogs in backup.



Linux
streznik

Primarna lokacija

N N

/Oracle SW /Redologs
/Datafiles /Controlfiles
/Redologs /Archivelogs(M)
/Controlfiles /Backup(ful export +
Rman datoteke) FRA
/u01/ 02/

sistema

Sekundarna lokacija

/Archivelogs(M)
/Backup(ful export +

Rman datoteke)

N~

/u03/

Slika 22: Skica postavitve strukture Oracle programske opreme
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14.1 Postavitev strukture

Namestitvama Linux streZnika in Oracle programske opreme se ne bom posebej posvecal, vec¢
pozornosti bom namenil konfuguraciji Oracle okolja in prerazporeditvi datotek.

Zacnemo z konfiguracijo Oracle okolja in izberemo Zeljeno bazo na sistemu:

$ . oraenv
ORACLE_SID =[] ? <Oracle system identifier>

Nakar vstopimo v sqlplus urejevalnik z ukazom sqlplus/nolog znotraj ukazne vrstice. Z
uporabnikom, ki ima pravice sysdba, se poveZemo na ustrezno bazo in za¢nemo z
razporejanjem datotek. Prva in najpomembnejSa je premestitev ene kontrolne datoteke na
podatkovni disk /u02/, saj Oracle namesti vse na en podatkovni disk:

sql> select * from vS$controlfile;

#/u01/datafiles /controlO1.ctl
#/u01/oracle/flash_recovery_area/control02.ctl

PoZenemo spodnji ukaz za konfiguracijo novih poti:

sql> alter system set control_files="/u01/controlfiles/controlO1.ctl','/u02/controlfiles/control02.
ctl' scope=spfile;

Podatkovno bazo ustavimo:
sql> shutdown immediate;
V ukazni vrstici se pomaknemo na podatkovni disk /u02/, ter z ukazom:

$ mkdir controlfiles, kreiramo direktorij z imenom controlfiles. Za tem je potrebno skopirati
datoteko control02.ctl na lokacijo /u02/controlfiles:

$ cp control02.ctl /u02/controlfiles
Podatkovno bazo ponovno zaZzenemo in odpremo uporabnikom:

sql> startup mount;
sql> alter database open;

Pregled destinacij kontrolnih datotek:
sql> select * from v$controlfile;

#/u01/controlfiles/control01.ctl
#/u02/controlfiles/control02.ctl
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Stara konfiguracija Nova konfiguracija
/a01/
01/
/\ -
N controlO1.ctl

controlO1.ctl
control02.ctl

02/

control02.ctl

N

Slika 23: Stara in nova konfiguracija kontrolnih datotek
Naslednji so na vrsti dnevniki sprememb. Po namestitvi Oracle programske opreme nam le ta
izdela tri skupine, vsako z dvema ¢lanoma. IzbriSemo lahko le skupine, ki so neaktivne
oziroma v statusu "inactive". Njihov status izvemo s pomocjo poizvedbe spusCene v sqlplus
urejevalniku:
sql> select * from v$log;
Primer, v katerem je skupina 2 v stanju 'inactive' :
sql> alter database drop logfile group 2;

Kreiramo nov dnevnik sprememb, na fizi¢no locen podatkovni disk:

sql> alter database add logfile group 2 ('/u01/redologs/redo_log02a.log','/u02/redologs/redo_l
0g02b.1og") size 200m;

Status posameznih skupin spreminjamo s spodnjima ukazoma, ter ponovimo za vse skupine,
ki jih zelimo kreirati:

sql> alter system switch logfile;
sql> alter system checkpoint global;

Pregledamo velikost in ¢lane posameznih skupin:

sql> select * from v$log;

# GROUP# THREAD# SEQUENCE# BYTES BLOCKSIZE MEMBERS ARC STATUS

1 1 0 209715200 512 2 YES UNUSED
1 23 209715200 512 2 NO INACTIVE
3 1 24 209715200 512 2 NO CURRENT

%
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Pregledamo lokacije posameznih ¢lanov znotraj skupin:

sql> select * from v$logfile;

GROUP# STATUS LOCATION

ONLINE /u0Ol/redologs/redo_log03a.log
ONLINE /u01/redologs/redo_log02a.log
ONLINE /u0Ol/redologs/redo_log0la.log
ONLINE /u02/redologs/redo_log02b.log
ONLINE /u02/redologs/redo_log03b.log
ONLINE /u02/redologs/redo_log01b.log

H oH H H FH H H H
— W N = N W

V zgornjem primeru smo kreirali tri skupine z dvema ¢lanoma, kjer je vsak ¢lan velikosti 200
MB. Iz lokacije njihovega nahajanja je lepo razvidno, da so razdeljeni med dva fizicno loCena
diska.

Stara namestitev dnevnikov sprememb: Nova namestitev dnevnikov sprememb:

\\_-—-"'/ \’\1—-1_-—-'/ o
Group 1 AL A_LOG
C - SR
Group2 A_LOG2 er] A LOG2 m
() (. -
Group 3 A_LOGE O A_LOGE o .|

N 2 S N

Slika 24: Skica prerazporeditve dnevnikov sprememb

Direktno iz dnevnikov sprememb sledijo nastavitve za arhiviranje dnevnikov sprememb, ker
mora podatkovna baza delovati v nacinu arhiviranja dnevnikov sprememb. Podatkovna baza
preide v tak nacin delovanja z zaporedjem ukazov:

sql> shutdown;

sql> startup mount;

sql> alter database archivelog;
sql> alter database open;

Oracle je zmoZen arhivirati dnevnike sprememb na najvec deset razlicnih mest naenkrat, kar
nam dolocajo spremenljivke log_archive_dest_n, kjer je n celo Stevilo od ena do deset.
Preglejmo, kaj Oracle naredi ob sami namestitvi:

sql> 1 select dest_name, status, binding, destination
2 from vS$archive dest
3 where destination is not null;

#DEST_NAME STATUS  BINDING DESTINATION

#

#LOG_ARCHIVE_DEST_1 VALID MANDATORY USE_DB_RECOVERY_FILE_DEST
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sql> show parameter db_recovery_file_dest;

#NAME TYPE VALUE

#
#

#db_recovery_file_dest string /u01/oracle/flash_recovery_area

Iz zgornjih poizvedb izvemo, da je lokacija arhiviranja dnevnikov nastavljena na disk /u01/.
Lokacija je obvezna, kar pomeni, ¢e arhiviranje ni mozno, se baza ustavi in delo na njej ni
mogoce, dokler te napake ne odpravimo. V naSem nacrtu je ustvariti dve fizi¢no loceni
lokaciji arhiviranja, za kar si na diskih /u02/ in /u03/ kreiramo datoteke z pomocjo ukaza:

$ mkdir archivelogs, kateri kreira datoteko z imenom archivelogs.

Nastavimo vrednosti destinacijskih parametrov:

sql> alter system set log_archive_dest_1='"location=/u02/archivelogs mandatory';

sql> alter system set log_archive_dest_2='"location=/u03/archivelogs reopen=5 max_failure=3
mandatory';

Ukaz za izpisan format arhiviranih dnevnikov:
sql> alter system set log_archive_fomat='%t_TEST_%s_%r.arc' scope=spfile;
Pregledamo novo razporeditev arhiviranih dnevnikov:

sql> 1 select dest_name,status,binding,destination
2 from v$archive_dest
3 where destination is not null;

#DEST_NAME STATUS BINDING DESTINATION
#

#LOG_ARCHIVE_DEST_1 VALID MANDATORY /u02/archivelogs
#LOG_ARCHIVE_DEST_2 VALID MANDATORY /u03/archivelogs

Stara konfiguracija Nova konfiguracija
02/
/u01/
/\ Arhivirani dnevniki
v sprememb
Arhivirani
dnevniki
sprememb
N

Arhivirani dnevniki
sprememb - duplikat

Slika 25: Nova razporeditev arhiviranih dnevnikov sprememb
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Uredimo Se dodatne nastavitve podatkovne baze, katere nam omogocajo nadzor nad relacijo
dnevnikov in arhiviranih dnevnikov. Parameter archive_lag_target nam omogoca dolocitev
minut, v katerih se bo aktualni dnevnik arhiviral. Tu se skriva lastnost, ki jo pogosto opazimo
na raznih zahtevah za postavitev sistema, in sicer dolocitev dovoljene izgube podatkov v
primeru nesrece streznika. Primer zahteve 10 minut oziroma 600 sekund:

sql> alter system set archive_lag_target=600 scope=spfile;

—

Preklop po 10 min Arhivirani dnevniki
sprememb
h
T
A_LOGO02.log
—_ /u03/
—
v . . . . .
A_LOGO03.log Arhivirani dnevn.lkl
sprememb - duplikat
-

Slika 26: Preklop med dnevniki sprememb, ter njihovo podvojeno arhiviranje
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14.2 Klasifikacija nesre¢ podatkovnih diskov nase namestitve
14.2.1 Nesreca diska /u01/
- Podatkovna baza se ustavi

NajobcutljivejSa stvar tega podatkovnega diska je nameScena Oracle programska oprema
sama, takoj za njo so kontrolne datoteke, katerih pomembnosti ni potrebno posebej poudarjati,
ter dnevniki sprememb, ki ne povzro¢ajo posebnih teZav, ¢e le niso zadnji ¢lani svojih skupin.
Razred zase pa so podatkovne datoteke, ki so klju¢nega pomena za delovanje podatkovne
baze in jih tudi varnostno kopiramo na podatkovni disk /u02/. Sistemati¢no se lotimo pregleda
postopkov obnove, po odpovedi vsake stvari posebej, kombinaciji teh in podatkovnega diska
v celoti.

14.2.1.1 Podatkovna baza se ustavi zaradi nedostopnosti kontrolne datoteke

Pregled alert.log datoteke, ki se nahaja na $oracle_home\admin\<ime_podatkovne_baze>\
bdump nam pokaZe sledece:

\\..

\ORA-00202: Message 202 not found; No message file for product=RDBMS, facility=ORA;
\arguments: [\uO1\CONTROLFILES\CONTROLO1.CTL]

\\...

Iz porocila je lepo razviden problem nase podatkovne baze, in sicer kontrolna datoteka z
imenom controlOl.ctl. Pomembno je omeniti tudi zaustavitev baze, kar zahteva poseben
postopek ponovnega zagona.

Za reSitev nastale situacije je potrebno kopirati obstojeco kontrolno datoteko iz diska /u02/ na
disk /u01/, ter jo preimenovati v controlO1.ctl. To deluje, ker so datoteke identi¢ne in Ze na
zacetku podvojene le iz varnostnih razlogov. Po kopiranju datoteke je potrebno podatkovno
bazo ponovno zagnati in odpreti za uporabnike:

sql> startup mount;
sql> alter database open;

14.2.1.2 Podatkovna baza pri izgubi enega ¢lana skupine dnevnikov sprememb

Iz vsake skupine dnevnikov je en ¢lan na kriticnem disku, kar pa nam ne predstavlja prevec
problemov, saj izguba enega Clana ne povzroci ne zaustavitve ne obesitve podatkovne baze.
Potrebno je zaznati napako, ki ne povzro¢i drasti¢nih sprememb v delovanju baze in jo tudi
razreSiti. Po uspeSni razreSitvi problemov s podatkovnim diskom podatkovna baza sama
poisce poti do dnevnikov in jih ponovno postavi v aktivno stanje. Pregled alert.log datoteke
nam javi sledece:

\ORA-00345: Message 345 not found; No message file for product=RDBMS, facility=ORA; arguments: [2] [3]
\WORA-00312: Message 312 not found; No message file for product=RDBMS, facility=ORA; arguments: [3]
\WuOI\REDOLOGS\REDO_LOGO01A.LOG]

\WORA-27072: Message 27072 not found; No message file for product=RDBMS, facility=ORA

\WOSD-04008: WriteFile() failure, unable to write to file

\O/S-Error: (OS 21) The device is not ready.
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Poraja se vprasanje, kaj se zgodi, ¢e imamo znotraj skupine dnevnikov sprememb le enega
¢lana in tega izgubimo?

- Podatkovna baza se ustavi

Pregled alert.log datoteke nam javi sledece:

\ Mon Dec 21 10:23:52 2009
\\ Instance terminated by LGWR, pid = 5792

Resitev problema poteka po sledecem scenariju. Uredi se destinacija, skreira ve¢ kot en ¢lan
vsake skupine dnevnikov sprememb, ponovno se zaZene Se podatkovna baza z Ze znanima
ukazoma:

sql> startup mount;
sql> alter database open;

14.2.1.3 Podatkovna baza pri izgubi podatkovnih datotek

Za to nesre€o smo pripravljeni v smislu izdelave varnostnih kopij posameznih podatkovnih
datotek. Prva stvar je identificiranje poSkodovane podatkovne datoteke, kar nam razkrije
alert.log, ki nam poslje sporocilo, podobno spodnjemu:

\Mon Jan 11 11:17:05 2010

\\KCF: write/open error block=0x2 online=1
\\file=9 u01\podatkovna_datoteka.DBF
\O/S-Error: (OS 21) The device is not ready.'
\\Automatic datafile offline due to write error on
\\file 9: uO1\podatkovna_datoteka.DBF

Za razreSitev problema in postavitev ponovno delujoe podatkovne datoteke je potrebno
izvrsiti naslednje ukaze iz klienta obnovitvenega upravljalca, ob predpostavki obstojece
varnostne kopije, ki bi morala biti na podatkovnem disku /u02/:

rman> restore datafile podatkovna_datoteka.dbf;
rman> recover datafile podatkovna_datoteka.dbf;
rman> sql' alter tablespace podatkovna_datoteka.dbf online';

Obstaja pa pomembnejsa podatkovna datoteka, ki omeji delovanje celotne podatkovne baze in
kljub temu, da je le podatkovna datoteka, je ne moremo obnoviti brez ustavitve podatkovne
baze in ponovnega zagone le-te. Podatkovna datoteka je system(1.dbf in alert.log nam pokaze
sporocilo podobno temu:

\Mon Jan 11 14:22:52 2010

\\Errors in file uO1\oracle\product\10.2.0\admin\o103\bdump\o103_reco_908.trc:
\ORA-01243: Message 1243 not found; No message file for product=RDBMS, facility=ORA
\Mon Jan 11 14:23:09 2010

\Instance terminated by DBWO, pid = 5712
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Zal iz sporo¢ila ne moremo jasno razbrati, kaj je vzrok napake, ampak zapisovalec
podatkovne baze DBWO nakaZe na resen problem in moramo pregledati kljucne stvari

podatkovne baze, med katerimi je seveda tudi sistemska podatkovna datoteka, ki jo obnovimo
na sledeci nacin, po ponovnem zagonu baze:

rman> startup mount;

rman> restore datafile systemO1.dbf;

rman> recover datafile systemO1.dbf;

rman> alter database open;

14.2.1.4 Podatkovna baza pri izgubi programske opreme Oracle

O prenehanju delovanja ni smiselno govoriti, saj podatkovna baza niti ne obstaja vec.
Potrebno je poiskati napako, ki je to povzrocila, mogoce okvara diska, in jo odpraviti, ter
ponovno namestiti Oracle programsko opremo. Name$¢eno opremo je potrebno ponovno
konfigurirati in iz varnostnih kopij postaviti predhodni sistem, kar zahteva malo daljSo pot
obnovitve. Za zacetek je potrebno obnoviti streznikovo vzpostavitveno datoteko, ki vsebuje
vse namestitve streZnika:

rman> startup nomount;

rman> restore spfile from autobackup;

rman> shutdown;

Do tega koraka smo vzpostavili konfiguracijo podatkovne baze, ki seveda deluje kot streznik
in ima vse stare nastavitve. Vse poti so iste kot pred izgubo programske opreme, le
podatkovne datoteke bomo morali obnoviti z obnovitvenim upravljalcem. Da pa ne
obnavljamo vsake podatkovne datoteke posebej, uporabimo ukaze znotraj klienta
obnovitvenega upravljalca v naslednjem vrstnem redu:

rman> startup mount;

rman> restore database;

rman> recover database;

rman> alter database open;
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14.2.1.5 Podatkovna baza pri izgubi podatkovne in kontrolne datoteke
- Podatkovna baza obvisi, zaradi nedostopnosti kontrolne datoteke

Pregledamo alert.log in po ugotovitvi te napake je postopek obnove slede¢. Sporoc€ilo napake
je podobno sporo€ilu iz tocke 14.2.1.1, tudi tu je potrebno prekopirati obstoje€o kontrolno
datoteko iz diska /u02/ na /u01/, ter jo preimenovati. Po ponovnem zagonu baze je v tem
primeru potrebna Se obnova podatkovnih datotek, ter izvrSitev sprememb zapisanih v
arhiviranih dnevnikih sprememb, kar je ponazorjeno v tocki 14.2.1.3. Podatkovna baza je po
obnovitvi in odprtju pripravljena za delo z uporabniki.

14.2.1.6 Podatkovna baza pri izgubi celotnega /u01/ podatkovnega diska
- Podatkovna baza obvisi, zaradi nedostopnosti kontrolne datoteke

Prikaz porocila zal ni moZen, saj ga izgubimo skupaj s podatkovnim diskom. Poti reSitve
podatkov so podobne zgoraj naStetim, z majhno razliko. Podatkovni disk je potrebno
popraviti, nanj na novo namestiti Oracle programsko opremo, prav tako je potrebno
prekopirati kontrolno datoteko control02.ctl iz podatkovnega diska /u02/ ter jo preimenovati v
controlOl.ctl. Tudi postopek obnove je zelo podoben postopku iz tocke 14.2.1.3. V prvem
koraku obnovimo streznikovo vzpostavitveno datoteko, skopiramo kontrolno datoteko in jo
preimenujemo. Nato sledi obnovitev podatkovnih podrocij, ¢emur sledijo spremembe iz
arhiviranih dnevnikov sprememb in nazadnje Se odprtje baze za delo z uporabniki.

14.2.2 Nesreca diska /u02/
- Podatkovna baza obvisi

Pri tej situaciji se sre€amo s problemom hierarhije pomembnosti posameznih delov, saj vemo,
da podatkovna baza obvisi ob nedostopnosti destinacije arhiviranja dnevnikov, ter se zaustavi
ob nedostopnosti kontrolnih datotek. Izgubimo tudi enega ¢lana v skupini dnevnikov - kar ne
sprozi drasti¢nih ukrepov - ter mapo z imenom backup. V tej mapi so varnostne kopije
sistema, ki jih nadomestimo takoj po ponovni postavitvi podatkovnega diska /u02/. Za
sistemati¢en pregled pa poglejmo, kaj je potrebno popraviti v primeru izgube katerekoli
datoteke iz tega podatkovnega diska, ter pri izgubi kombinacij le-teh. Za razkritje napake se
ponovno obrnemo na lokacijo:

$oracle_home\admin\<ime_podatkovne_baze>\bdump v datoteko alert.log.

14.2.2.1 Podatkovna baza obvisi zaradi nedostopnosti destinacije arhiviranja dnevnikov

Vse destinacije arhiviranja dnevnikov so obvezne. Ob ugotovitvi problema v destinaciji
arhiviranja dnevnikov, je potrebno le-to pregledati ter popraviti. Po urejeneni destinaciji se
lotimo popravka nad podatkovno bazo, kjer popravimo status te poti arhiviranja:

sql> alter system set log_archive_dest_state_1='enable";

Po popravku baza normalno nadaljuje s svojim delom in ne izgubimo nobenih podatkov.
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V pomo¢ nam nemalokrat pride tudi sintaksa izbrisa ene od lokacij arhiviranja:
sql> alter system set log_archive_dest_1 =";
14.2.2.2 Podatkovna baza se ustavi zaradi nedostopnosti kontrolne datoteke

Pregled alert.log datoteke, ki se nahaja na $oracle_home\admin\<ime_podatkovne_baze>\
bdump, nam pokaZze sledece:

...

WORA-00202: Message 202 not found; No message file for product=RDBMS, facility=ORA;
\arguments: [\uO2\CONTROLFILES\CONTROLO02.CTL]

...

Za resitev tega problema je potrebno kopirati obstojeco kontrolno datoteko iz diska /u01/ na
disk /u02/, ter jo preimenovati v control02.ctl. Po kopiranju datoteke je potrebnno podatkovno
bazo ponovno zagnati in odpreti za uporabnike:

sql> startup mount;
sql> alter database open;

14.2.2.3 Podatkovna baza pri izgubi enega ¢lana skupine dnevnikov sprememb

Izgubili smo enega ¢lana skupine, kar ne povzro¢i ne zaustavitve ne obesitve podatkovne
baze. Potrebno je zaznati takSno napako, ki ne povzroci drasti¢nih sprememb v delovanju
baze in jo tudi razreSiti. Po uspesni razreSitvi problemov s podatkovnim diskom podatkovna
baza sama poiSce poti do dnevnikov in jih ponovno postavi v aktivno stanje. Pregled alert.log
datoteke nam javi sledece:

\WORA-00345: Message 345 not found; No message file for product=RDBMS, facility=ORA; arguments: [2] [3]
\WORA-00312: Message 312 not found; No message file for product=RDBMS, facility=ORA; arguments: [3] [1]
\ [\02\REDOLOGS\REDO_LOGO01b.LOG]

\WORA-27072: Message 27072 not found; No message file for product=RDBMS, facility=ORA

\OSD-04008: WriteFile() failure, unable to write to file

\O/S-Error: (OS 21) The device is not ready.

Postopek resitve problema je identi¢en postopku v tocki 14.2.1.2.

14.2.2.4 Na podatkovnem disku imamo kontrolno datoteko ter edinega clana skupine
dnevnikov sprememb, kaj zaustavi podatkovno bazo?

Zaustavi jo izguba kontrolne datoteke, stvar uredimo s prekopiranjem in preimenovanjem
kontrolne datoteke kot v tocki 14.2.2.2. Seveda se spremeni status ¢lana dnevnika sprememb
v nedosegljiv oziroma neveljaven, a preklop na tega clana in seveda najdena pot do njega, ga
povrne Vv status veljaven.

Porocilo alert.log-a:

\WORA-00206: Message 206 not found; No message file for product=RDBMS, facility=ORA; arguments: [3] [1]
\WORA-00202: Message 202 not found; No message file for product=RDBMS, facility=ORA; arguments:
\[\u02\CONTROLFILES\CONTROLO02.CTL]

\WORA-27072: Message 27072 not found; No message file for product=RDBMS, facility=ORA
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14.2.2.5 Na disku imamo edinega ¢lana skupine dnevnikov sprememb ter obvezno destinacijo
arhiviranja dnevnikov sprememb, zakaj podatkovna baza obvisi?

Porocilo alert.log-a:

\WORA-00345: Message 345 not found; No message file for product=RDBMS, facility=ORA;

\WORA-00312: Message 312 not found; No message file for product=RDBMS, facility=ORA; arguments: [3]
Wu02\REDOLOGS\REDO_LOGO01b.LOG]

\ORA-27070: Message 27070 not found; No message file for product=RDBMS, facility=ORA
\OSD-04016: Error queuing an asynchronous I/O request.

\O/S-Error: (OS 2) The system cannot find the file specified.

Podatkovna baza obvisi zaradi nedostopnosti dnevnika sprememb. Po ureditvi problemov s
podatkovnim diskom mora imeti ta enako ime in strukturo kot pred nesreco, da lahko Oracle
sam poiSce poti destinacij dnevnikov sprememb in arhiviranih dnevnikov, ter nadaljuje s
svojim delom.

14.2.2.6 Na disku imamo kontrolno datoteko ter obvezno destinacijo arhiviranja dnevnikov
sprememb, kaj ustavi podatkovno bazo?

Porocilo alert.log-a:

\ORA-00206: Message 206 not found; No message file for product=RDBMS, facility=ORA;
\ORA-00202: Message 202 not found; No message file for product=RDBMS, facility=ORA; arguments:
\\u02\CONTROLFILES\CONTROLO02.CTL]

\WORA-27072: Message 27072 not found; No message file for product=RDBMS, facility=ORA
\WOSD-04008: WriteFile() failure, unable to write to file

\O/S-Error: (OS 21) The device is not ready.

Podatkovno bazo ustavi nedosegljivost kontrolne datoteke, kar uredimo na podoben nacin kot
v tocki 14.2.2.2, seveda pa ob ugotovitvi napake katere druge datoteke, ustrezno ukrepamo.

14.2.2.7 Na disku imamo kontrolno datoteko, edinega ¢lana skupine dnevnikov sprememb ter
obvezno destinacijo arhiviranja dnevnikov sprememb, kaj ustavi podatkovno bazo?

Porocilo alert.log-a:

\ORA-00206: Message 206 not found; No message file for product=RDBMS, facility=ORA; arguments: [3] [1]
\WORA-00202: Message 202 not found; No message file for product=RDBMS, facility=ORA; arguments:
WN\uO2\CONTROLFILES\CONTROLO02.CTL]

\WORA-27072: Message 27072 not found; No message file for product=RDBMS, facility=ORA

\WOSD-04008: WriteFile() failure, unable to write to file

\O/S-Error: (OS 21) The device is not ready.

Podatkovno bazo ustavi nedosegljivost kontrolne datoteke, kar uredimo na podoben nacin kot
v tocki 14.2.2.2, seveda pa ob ugotovitvi napake katere druge datoteke, ustrezno ukrepamo.
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14.2.2.8 Datoteka backup

Po vsej tej delitvi in testih nad diskom /u02/ pa ne smemo preskociti mape backup, kamor se
shranjujejo datoteke naSe varnostne strategije, ki se seveda razlikuje glede na podatkovno
bazo in njen namen. Primer za produkcijsko podatkovno bazo,bi, kot je Ze omenjeno v
poglavju 13.1, izgledal nekako tako:

varnostno kopiranje celotne podatkovne baze mesecno,

komulativne varnostne kopije tedensko,

diferencialne varnostne kopije dnevno,

pred vsako novo verzijo celotna varnostna kopija ter celoten izvoz podatkovne baze.

V datoteki backup bi imeli varnostne kopije sistema ter polne izvoze sistema, kar ne bi bilo
kriticno ob izpadu tega podatkovnega diska, le popolna varnostna kopija po popravilu diska bi
bila nujna. Lahko pa bi si pomagali celo s podatkovnim diskom /u03/, saj vse narejene
varnostne kopije prenasamo s pomocjo operacijskega sistema na ta disk z namenom, da jih v
primeru nesrece na podatkovnem disku /u02/ lahko prenesemo nazaj.

14.2.3 Nesreca diska /u03/
- Podatkovna baza obvisi

Pregled alert.log datoteke, ki se nahaja na $oracle_home\admin\<ime_podatkovne_baze>
\bdump.

Vse destinacije arhiviranja dnevnikov so obvezne, kar je edina stvar, ki onemogoc¢i normalno
delovanje podatkovne baze iz tega diska. Na disku je Se datoteka backup, ki je kopija backup
datoteke iz diska /u02/ in jo le ponovno prekopiramo. Ob ugotovitvi problema v destinaciji
arhiviranja dnevnikov, je potrebno destinacijo pregledati, ter popraviti. Po urejeneni
destinaciji se lotimo popravka nad podatkovno bazo, kjer popravimo status te poti arhiviranja
dnevnikov sprememb:

sql> alter system set log_archive_dest_state_2='enable";
Po teh popravkih baza normalno nadaljuje s svojim delom in ne izgubimo nobenih podatkov.

Naj omenim le alternativho moZnost nastavitve destinacije arhiviranja dnevnikov, saj nam,
zaradi oddaljenosti podatkovnega diska, le-ta lahko povzroci tezavo ali dve. Uporabimo ukaz:

sql> alter system set log_archive_dest_2 ='location=\u03\archivelogs reopen=5
max_failure=3 mandatory";

S tem doseZemo, da tudi ob manjSem izpadu povezave, Oracle poizkusa Se 3-krat vsakih 5
sekund izvr$iti prenos arhiviranih dnevnikov sprememb na podatkovni disk /u03/, ¢e po teh
poizkusih ne pride v stik z oddaljeno lokacijo, se zgodba ponovi.
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14.2.4 Nesreca diskov /u01/ in /u02/

Ta nesreca simulira izpad celotne primarne lokacije, kar povzroci izgubo podatkov zadnjih
deset minut in ogromno dela za ponovno vzpostavitev sistema. Zacnemo S ponovno
vzpostavitvijo celotne primarne lokacije in njenih podatkovnih diskov. Namestimo Oracle
programsko opremo ter iz podatkovnega diska /u03/ prenesemo mapo backup, iz katere bomo
obnovili podatkovno bazo.

Po namesceni programski opremi je potrebno obnoviti streznikovo vzpostavitveno datoteko,
kar je opisano v to€ki 14.2.1.4. Za tem je potrebno obnoviti kontrolne datoteke, saj smo obe
izgubili. Obnovitev kontrolnih datotek vedno povzroci izbris vsebine dnevnikov sprememb,
kar pa za nas v trenutni situaciji ni pomembno, saj smo prav tako izgubili vse dnevnike
sprememb. Iz prenesene backup datoteke ponovno obnovimo podatkovne datoteke, katerim
sledijo spremembe iz arhiviranih dnevnikov sprememb in nazadnje Se odprtje baze za delo z
uporabniki.

14.2.5 Nesreca diskov /u01/ in /u03/

Izguba podatkovnega diska /u01/ povzro¢i novo namestitev in konfiguracijo Oracle
programske opreme. V tem primeru moramo ponovno obnoviti streZznikovo vzpostavitveno
datoteko, kar je opisano v tocki 14.2.1.4, sledi kopiranje kontrolne datoteke iz podatkovnega
diska /u02/ na /u01/ ter njeno preimenovanje. Tako je krit¢ni del podatkovne baze reSen, saj ni
bilo potrebe po obnovi kontrolnih datotek iz varnostne kopije, kar pomeni, da se vsebina
dnevnikov sprememb ohrani. Obnovimo Se podatkovne datoteke, katerim sledijo spremembe
iz arhiviranih dnevnikov sprememb in nazadnje Se odprtje baze za delo z uporabniki.
Sekundarno lokacijo uredimo s preprostim kopiranjem stvari iz podatkovnega diska /u02/, saj
je vse kar vsebuje podatkovni disk /u03/ kopija oziroma duplikat kriti€nih stvari na
podatkovnem disku /u02/.

14.2.6 Nesreca diskov /u02/ in /u03/

Izpad podatkovnih diskov /u02/ in /u03/ za nase podatke ne pomeni ni¢ kritiCnega, ustavi pa
sistem kot celoto, saj /u02/ vsebuje kontrolno datoteko. Za ponovno normalno delovanje
podatkovne baze sledimo postopku obnove, opisanem v tocki 14.2.1.1. Tako dobimo ponovno
delujoco bazo, brez izgube podatkov. Ponovno uredimo vse poti dnevnikov sprememb in
arhiviranih dnevnikov sprememb, da jih lahko Oracle avtomatsko zazna in nadaljuje z delom.
Delujo¢ sistem obvezno takoj varnostno kopiramo in kopijo prenesemo na podatkovni disk
/u03/ oziroma na sekundarno lokacijo.

14.2.7 Nesreca diskov /u01/, /u02/ in /u03/

Nesreca vseh treh podatkovnih diskov za na$ sistem predstavlja katastrofo, saj smo izgubili
celoten sistem, skupaj z vsemi podatki. Verjetnost tega pojava je zelo majhna, saj morata v
istem trenutku zatajiti primarna in sekundarna lokacija, vendar pa sem osebno to tveganje
pripravljen sprejeti.
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15 Varnost informacij in priporocila standarda ISO 1779

Standard ISO 17799 [9] je zbirka pravil in metod nadzora za podrocje informacijske varnosti.
Predstavlja priporocilo o varovanju informacij in informacijskih sistemov. Bistvo standarda
ISO 17799/BS 7799 je v ocenjevanju in obvladovanju tveganj ter varnosti informacij, njegov
cilj pa je varnost. Razvili so ga iz BS 7799 (British Standard for Informaton Security
Management ) in je kot takSen dobil mednaroden naziv ISO 17799.

Organiziran je v deset glavnih sekcij ali kategorij, od katerih vsaka pokriva specifi¢no
podrocje:

1. Politika varovanja - obravnava formalne usmeritve in podpore za varovanje
informacij. Poudarja pomen sodelovanja vodstvenih struktur pri ustvarjanju in
vpeljevanju sistema varovanja informacij v celotni organizaciji.

2. Ocena tveganj in njihovo obvladovanje — obravnava, razvr$Ca, prioritizira,
ocenjuje varnostna tveganja in podaja smernice za njihovo obvladovanje.

3. Organiziranost varovanja - obravnava organizacijsko infrastrukturo, ki mora
biti ustvarjena za ucinkovito za$cito podatkov v sami organizaciji in pri prenosu
podatkov izven organizacije.

4. Razvrstitev in kontrola sredstev - se ukvarja z lastnino in odgovarjajoco zascito
sredstev informacijske tehnologije in informacij v organizaciji. Obravnava tudi
pomen razvrstitve informacij glede na pomen in obcutljivost.

5. Varovanje v zvezi z osebjem - natan¢no doloci izbor, Solanje in odgovornosti
zaposlenih. Poudarja postopke za zmanjSanje tveganja ¢loveske napake, kraje,
poneverbe in izrabe kapacitet. Zaposleni se morajo zavedati pomena in
vrednosti informacij.

6. Fizicno in okolno delovanje - se ukvarja s fizi€nim varovanjem in z dostopom
do opreme ter informacij. Pomen lokacije in varovanja glavnega streZnika
oziroma delovne postaje za obdelavo podatkov.

7. Ravnanje z racunalniki in omreZjem - svetuje pravilno upravljanje in varno
delovanje omrezja oziroma vseh sistemov za obdelavo informacij. Doloca
postopke v primeru okvar ali vdora v sistem.

8. Obvladovanje dostopov - obravnava kontrolo dostopa do informacij glede na
poslovne in varnostne potrebe.

9. Razvoj in vzdrievanje sistemov - se posveca nacrtovanju varnih in sodobnih
sistemov, ki preprecujejo izgubo in zlorabo informacij ter zagotavljajo njihovo
avtenti¢nost, zaupnost in neoporecnost. Svetuje glede varnosti pri vklju¢evanju
novih aplikacij oziroma sprememb programske opreme.

10. Usklajenost - ta kategorija se posveCa usklajenosti varovanja informacij
oziroma delovanja z domacimi in mednarodnimi zakoni ter standardi.

Kategorije, ki se dotikajo nasega podrocja so ocena tveganj in njihovo obvladovanje, fizicno
in okolno varovanje, ter ravnanje z racunalniki in omrezji. To so tudi teme, katerim bomo
namenili malo ve¢ pozornosti in pogledali, kaj priporocajo v zvezi s samo informacijsko
varnostjo.
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15.1 Ocena tveganj in njihovo obvladovanje

Ta kategorija standarda govori o tveganjih, ki jih je potrebno zaznati, jih zmanjsati in
nenazadnje tudi obvladovati.

Skozi nalogo se ocenjuje tveganje pri izpadu vsakega podatkovnega diska in dolo¢i minute
izgubljenih informacij za vsak primer posebej. Razvrstitev pomembnosti tveganj bi bila
sledeca:

- izpad celotnega sistema, kjer izgubimo vse podatke,

- izpad primarne lokacije, kar pomeni izgubo podatkov zadnjih 10 min, od tu dalje ve¢
ne izgubljamo podatkov,

- izpad podatkovnega diska /u01/,

- nadaljne kombinacije tveganj izpada diskov so priblizno enake.

Pomembno je omeniti, da je sistem narejen s politiko minimiziranja tveganja, kar pomeni, da
koli¢ina podatkov izgubljenih z nesreCo naras$ca s padanjem verjetnosti pojavitve nesrece.
Najpomembnejse tveganje je izpad celotnega sistema, se pravi primarne in sekundarne
lokacije skupaj, kar pa je prakticno nemogoce.

Obnovitve po posameznih nesrecah so opisane v prakticnem delu naloge oziroma pod tocko
14, kar nam nakazuje tudi nacin obvladovanja teh tveganj.

15.2 Fizi¢no in okolno varovanje

Cilj tega sklopa je prepreciti nepooblascen fizi€en dostop, povzrolitev Skode, ter raznih
motenj v organizacijskem prostoru in informacijah.

Kriticne in obcutljive lokacije streznikov morajo biti dobro varovane, tako fizicno (na primer
ograja in preverjanje dostopov), kot omreZzno (poZarni zidovi, varne povezave, kodirane
povzave ...).

Za nasSo strukturo pomemben del o varovanju podatkov pred zunanjimi in naravnimi
nesrecami opisuje, kako je potrebno sistem fizi€no zavarovati pred poZari, poplavami, potresi,
raznimi protesti, ter eksplozijami. V tem sklopu moramo biti pozorni tudi na sosednje sobe in
stavbe, saj lahko le-te predstavljajo velike nevarnosti, zato so potrebni naslednji ukrepi:

a) nevarne snovi (npr. eksplozivne) shranjujemo na varni razdalji,

b) medij z varnostnimi kopijami, na$ podatkovni disk /u03/ mora biti shranjen na varni
razdalji, da nesreca primarne lokacije ne vpliva tudi nanj,

c) primerna gasilska orodja je potrebno namestiti znotraj in v bliZini kriticnega obmocja.

Razdelek podpornih dejavnosti nas opozori na zascito sistema pred izpadom elektriCne
energije, primanjkljajem vode, izpadom klime, kar mora biti redno pregledano in testirano ter
obvladljivo.

Pomembnost napajalnih in telekomunikacijskih poti ter njihovo za$€ito pred poSkodbami in
prestrezanjem, ISO standard omenja v sklopu varnosti prenosnih poti. Za varnost le-teh
sledimo naslednjim smernicam:
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a) napajalne in telekomunikacijske poti naj bodo, kjer mozno, pod zemljo,

b) telekomunikacijskih povezav, kjer mozno, ne speljemo skozi javna omrezja,

c) napajalne in komunikacijske poti naj bodo loCene za preprecevanje motenj,

d) komponente komuniciranja in napajanja, naj bodo jasno oznaCene, za laZje
vzdrzevanje.

15.3 Ravnanje z racunalniki in omreZzji
Cilj kategorije je zagotoviti pravilno in varno delovanje naprav za obdelavo informacij.

Nas kljucni del tega poglavja je varnostno kopiranje in omrezni nadzor, zanimanje za prvi del
je ocitno, drugi del pa se nanasa na na§ prenos podatkov preko omreZja komunikacijskih
kanalov na sekundarno lokacijo.

Varnostno kopiranje izvajamo za ohranjanje celovitosti in razpoloZljivosti informacij.
Potrebno je uvesti rutinske postopke varnostnega kopiranja za izvajanje dogovorjene
varnostne politike in strategije, ter kopije redno testirati. Pri varnostnem kopiranju je potrebno
upostevati Se sledeCe smernice:

a) definirati stvari potrebne varnostnega kopiranja,

b) natancne in celovite varnostne kopije,

c) dokumentiranje metod restavriranja,

d) frekvenca izdelovanja varnostnih kopij mora ustrezati zahtevam poslovanja, ter
varnostnim zahtevam vkljucenih informacij,

e) varnostne kopije se shranjujejo na oddaljeno lokacijo,

f) mediji, na katerih so varnostne kopije, morajo biti redno testirani,

g) procedure obnavljanja morajo biti redno pregledane in testirane,

h) pomembnejse informacije kriptiramo.

OmreZni nadzor zagotavlja varnost informacij v omreZju ter infrastrukturi, katero povezuje.
OmreZja razSirjajo meje organizacij in so kot taksna zelo obcutljiva na nepredvidljivih javnih
mrezah. Potrebno jih je skrbno nacrtovati, vzdrZevati, nadzirati in za$Citi pred morebitnimi
prestrezbami in motnjami zunanjih dejavnikov.

Skrbniki omreZja so zadolZeni za implementacijo kontrole dostopov uporabnikov v omreZja, s
katerim preprecujejo nepooblascene dostope. Na sploSno je potrebno upostevati:

a) odgovornosti za zagotavljanje omreZne varnosti morajo biti loCene od
odgovornosti za raCunalniSko varnost,

b) odgovornosti in procedure za oddaljeno opremo morajo biti jasne in natan¢no
dokumentirane,

c) vzpostavljene morajo biti posebne kontrole za zagotovitev zaupnosti in
celovitosti prenosa podatkov skozi javna omreZja,

d) vzpostaviti je potrebno sistem prijavljanja uporabnikov v omreZje, za njihovo
sledljivost.
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