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Povzetek

Diplomsko delo obravnava problematiko wucinkovitega upravljanja informacijske
infrastrukture v podjetju. Kot resitev je prikazanih ve¢ programskih orodij: Symantec Altiris
IT Management Suite 7.0, LanDesk Management Suite 9.0 in Microsoftov System Center
Configuration Manager 2007 (SCCM). Opisane so njihove glavne lastnosti in moznosti ter
njihova medsebojna primerjava. Ker so se v podjetju Trimo d.d. odlo¢ili za SCCM, so v
nadaljnjih poglavjih opisani postopki, ki so bili potrebni za zafetek njegove uporabe v
produkcijskem okolju. Predstavljeni so postopki za distribucijo programske opreme
(Microsoft Office 2010), distribucijo programskih popravkov (posodobitev) in orodje za
izdelavo poro¢il o strojnem in programskem inventarju.

Klju¢ne besede: informacijska infrastruktura, sistemska administracija, Symantec Altiris IT
Management Suite, LanDesk Management Suite, Microsoft System Center Configuration
Manager, distribucija programske opreme, distribucija programskih popravkov, porocila o
inventarju.



Abstract

The thesis deals with the issue of effective management of information
infrastructure in the enterprise. Three software products are presented as a solution: Symantec
Altiris IT Management Suite 7.0, LanDesk Management Suite 9.0 and Microsoft System
Center Configuration Manager 2007 (SCCM). Their main features and options are described
and then a comparison between them is made. Since the Trimo d.d. decided to use SCCM, the
following chapters describe the procedures required to start using SCCM in a production
environment. The procedures required for distribution of software (Microsoft Office 2010),
distribution of software patches (updates) and a tool for creating reports about hardware and
software inventory are presented.

Key words: information infrastructure, system administration, Symantec Altiris IT
Management Suite, LanDesk Management Suite, Microsoft System Center Configuration
Manager, software distribution, software patch distribution, inventory reports.



1 Uvod

Srednja in velika podjetja se sooCajo s problemom upravljanja informacijske infrastrukture.
Problematika zajema nastavitev novih in vzdrZzevanje starih delovnih postaj, distribucijo
programske opreme, upravljanje z racunalniki na daljavo, upravljanje z energijo, upravljanje s
programskimi posodobitvami in skrb za inventar (strojni in programski). Ce v podjetju ni
veliko racunalnikov, je upravljanje z informacijsko infrastrukturo karseda preprosto in ne
zavzame preve¢ Casa. V kolikor se $tevilo delovnih postaj in streznikov povzpne na nekaj
deset oziroma sto, pa moramo razmisliti o vpeljavi namenskega programskega orodja za
upravljanje z informacijsko infrastrukturo. Ta orodja nam nudijo centraliziran nadzor in
upravljanje z vsemi racunalniki v podjetju. Z njimi lahko avtomatiziramo procese, ki se
velikokrat ponavljajo (priprava racunalnika za novega zaposlenega, distribucija programskih
popravkov), distribuiramo programsko opremo in programske posodobitve na raCunalnike
(namestitev programske opreme na daljavo, brez vednosti uporabnika), skrbimo za strojni in
programski inventar ter imamo pregled nad porabo licenc. Ker omogocajo spremljanje
uporabe programov, lahko dolo¢imo optimalno Stevilo programskih licenc in s tem znizamo
stroske v podjetju. Omogocajo tudi spremljanje racunalnikov skozi celoten zivljenjski cikel —
od nakupa do odpisa. S pravilno rabo teh orodij se obcutno poenostavi in pohitri
administracija racunalniskih sistemov in s tem poveca produktivnost oddelka za informatiko.
Zaradi tega so rezultat uporabe teh orodij obcutno nizji stroski za upravljanje z informacijsko
infrastrukturo in bolj skladen ter enovit sistem.

Podjetje Trimo je zaradi svoje velikosti in nenehne Siritve potrebovalo programsko reSitev za
upravljanje z racunalniSkimi sistemi. Ro¢nega nastavljanja in names$canja programske opreme
je bilo za enega ¢loveka enostavno preve¢. Razmisliti je bilo potrebno o vpeljavi programske
reSitve, ki bi posamezne procese avtomatizirala in omogocila celovito skrb za racunalnisko
infrastrukturo.

V diplomski nalogi so predstavljeni trije produkti, ki pokrivajo podro¢je upravljanja z
racunalniskimi sistemi. Opisani so Symantec Altiris IT Management Suite 7.0, LanDesk
Management Suite 9.0 in Microsoft System Center Configuration Manager 2007 (SCCM).
Kot resitev je izbran Microsoft System Center Configuration Manager 2007. V nadaljevanju
bomo opisali kako je potekala njegova vpeljava v podjetje Trimo. Ta je zajemala njegovo
nastavitev, testiranje v kontroliranem okolju in na koncu zacetek uporabe v produkcijskem
okolju. Za prikaz delovanja smo na vse racunalnike v podjetju namestili del orodij iz druzine
Microsoft Office 2010 in nekatere programske posodobitve za Microsoft Office 2007.
Prikazali smo tudi uporabo orodja za kreiranje porocil o programskem in strojnem inventarju.



2 Problematika ucinkovitega upravljanja v podjetju

V podjetjih se informatiki soocamo s problemom kako uspe$no in z minimalnimi stroski
upravljati z racunalnisko opremo (delovnimi postajami, strezniki, tiskalniki, monitorji, ...).
Tukaj mislimo predvsem na optimizacijo name$¢anja operacijskih sistemov, programske
opreme, programskih posodobitev, varnostnih popravkov, nadzor nad Stevilom programskih
licenc in nudenje pomoc¢i uporabnikom. Prav tako skrbimo za strojno opremo skozi celoten
zivljenjski cikel. Zagotavljanje zanesljivosti in u¢inkovitosti informacijske infrastrukture je
tezavno in kompleksno opravilo. Zato si pri tem pomagamo z namensko programsko opremo
za sistemsko administracijo. Z njo pridobimo centraliziran nadzor nad vsemi napravami, ki so

prikljucene v omrezje.

2.1 Izbira primerne programske opreme

Pravilna izbira primerne programske opreme za sistemsko administracijo je klju¢nega pomena
za uspes$no upravljanje z racunalnisko opremo v podjetju. Omogocati nam mora vpogled v
strojni (delovne postaje, tiskalniki, monitorji, ... ) in programski inventar (names$c¢eni
programi in programske posodobitve, gonilniki, ...), distribucijo programske opreme in
posodobitev, namestitev operacijskih sistemov, avtomatizacijo opravil in oddaljeno pomo¢
uporabnikom.

Uporaba tak$ne opreme omogoca veliko vecjo izkoris¢enost informacijskega oddelka in s tem
podjetju zniza stroske. Veliko opravil se lahko avtomatizira (distribucija programskih
popravkov, migracija uporabnikov, ...) ali obcutno pohitri. Podjetje lahko s primernim

sledenjem prihrani obcutne zneske pri Stevilu programskih licenc.

Za sistemsko administracijo je na voljo ve¢ orodij. Poleg Microsoftovega System Center
Configuration Manager (SCCM), bomo predstavili se dva konkuren¢na produkta. To sta
Symantec Altiris IT Management Suite 7.0 in LanDesk Management Suite 9.0.

2.1.1 Symantec Altiris IT Management Suite 7.0

Programsko orodje Altiris Management Suite 7.0 [1] je narejeno na podlagi Management
Platform 7. Sestavljen je iz ve¢ modulov, ki omogocajo nadzor nad delovnimi postajami,
strezniki, virtualnimi strezniki, razporejanje programske opreme, ustvarjanje inventarja,
upravljanje s programski popravki, avtomatizacijo procesov, migracije operacijskih sistemov,
podporo uporabnikom, ustvarjanje programskih paketov in spremljanje zivljenjskega cikla
informacijske opreme.
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Z njim lahko avtomatiziramo prehod delovnih postaj na sedaj aktualen operacijski sistem
Windows 7. Omogoca nam kreiranje diskovnih slik (ang. disk image), pripravo aplikacij,
ohranjanje podatkov pri migraciji uporabnikov in nastavitev uporabniskih profilov. Zaradi
tega so migracije enostavnejSe, zanesljivejSe in kar je najpomembnejSe — zelo hitre. Diskovne
slike in programske aplikacije enostavno distribuiramo na nove delovne postaje.

Del tega orodja je tudi nadzor in sledljivost programskih licenc. Program skrbi za inventar
nameS$¢enih programov, uporabljenih programov in seznam uporabnikov, ki zaganjajo te
programe. Tako sistemskim administratorjem pri inSpekcijskih nadzorih obcutno olajsa
pripravo podatkov o licencah. Ker omogoca nadzor nad uporabo programov, lahko natan¢no
ugotovimo, koliko licenc potrebujemo za posamezen program. IT Management Suite 7.0 je
zdruzljiv z vrsto Symantec-ovih in ostalih programskih resitev. Slika 1 prikazuje njegov
grafiéni vimesnik v brskalniku.

7> ALTIRIS7 Symantec Management Console - Windows Internet Explorer g 18]

Z v - [ hupiilocanostiatinisiconsoie] STl v Seer 2L

Ebe  Edit  View Favorites Tools telp

i 4 @ ALTIRIS? Symantec Management Console I | 0 - B - dw - [l Rege - (Taoks - 7
Wl computers o Altiris7 =

our
29.129 (00-0C-29-9C-90-68)

« com
A
Windows Server 2003 5.2 Enterprise Edition(Service Pack 2)

o Jobs/Tasks @ || peployment and Migration (5)

4 Jobs and Task:

Done. I T NSlocalintranet  [Fi00%s -~ 2

Slika 1: Upravljalnik za Altiris IT Management Suite 7.0

Zahteve za delovanje:

Orodje sestoji iz streznika za upravljanje in odjemalcev, ki so namesceni na delovnih
postajah. Med njimi poteka nenehna komunikacija, ki omogoca spremljanje in spreminjanje
nastavitev na posameznih ra¢unalnikih.

Za uspeSno namestitev streznika za upravljanje moramo imeti na strezniku namesScen
operacijski sistem Microsoft Windows Server 2003 ali 2008 in Microsoft SQL Server 2005

ali 2008. Za namestitev odjemalca moramo imeti na delovnih postajah namescen operacijski
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sistem Windows (XP, Vista, Server 2003, 7, ...), Linux (Red Hat, SUSE, ...) ali Vmware ESX
Server.

2.1.2 LanDesk Management Suite 9.0

LanDesk Management Suite 9.0 [2] omogoca pregled nad napravami, ki so povezane v
lokalno omrezje (LAN) ali pa so povezane preko virtualnega zasebnega omrezja (VPN). Tako
nudi dostop do informacij o strojni (centralna procesna enota, trdi disk, glavni pomnilnik, ...)
in programski (operacijski sistem, programi, ...) opremi. V primeru tezav omogoca povezavo

z oddaljenim racunalnikom na daljavo . Na spodnji sliki je prikazan graficni izgled programa.

4 LANDesk® Management Suite —[ofx]
| Eile | Edit View Tools Configure Window Help
J *BAR (X ES ] Layout: [corent <] W@ J Coe: (IS0 ]
59 Network View “1 Find: [HNC122 In Colurn: [Any ~ @
5§
= L’J‘ @ Deviss Device Name [ 05 Name. [ Address [ NIC Address | DF Stat... | Last Hardware Scan Date || Host Name [ Sewvice Tag | Model 4
- B My dices |©F HNC12203  Microsoft Windows XP Professional 172016.068.012  0D123F413FD6  Seed  7/8/2008 336:41AM HNC122.03 JF2n OptiPlex GX
B Publc devices ©Y HNC12204  Microsoft Windows XP Professional 172016068040 00123F413F9E Mainte..  7/8/2008 3.05:424M HNC122.04 462071 OptiPlex GX
B Aldevioss O HNC12205  Microsoft Windows XP Professional 172016.068.013  O00123F3F7B43  Mainte...  7/8/2008 34325 AM HNC122.0 59VUT71 OptiPlex GX
G £ Userdevioss ©F HNC12206  Microsoft Windows XP Professional  172016.068.014  00123F3F7CA2 Mainte..  7/8/2008 3:2355AM HNC122.08 DIYVITTI OptiPlex GX
G B Queries O3 HNC12207  Microsoft Windows XP Professional 172016062016 O0123F413E18 Mainte..  6/18/2008 33224 AM HNC122.07 cR2ITT OptiPlex GX
S %1 Configuation O HNC12208  Microsoft Windows XP Professional 172016.068.042  O0123F3FFS08  Mainte..  7/8/2008 3:2355M HNC122.08 FCZIT7 OptiPlex GX
£ PXE Holding Queue O HNC12209  Microsoft Windows XP Professional  172016.068.023  00123F4004C4  Mainte..  7/8/2008 3:26:03AM HNC122.09 752KT71 OptiPlex GX
£4 Bare Metal Server ©F HNC12210  Microsoft Windows XP Professional 172016.068.022  00123F400804  Mainte...  7/8/2008 3:20:34 AM HNC1220 BEZKT71 OptiPlex GX
£ PXE Provisioning (Windows PE) ©F HNC12211  Microsoft Windows XP Professional 172016068020  O0123F41CEED  Mainte..  7/8/2008 335:23AM HNC12211 FaZKT71 OptiPlex GX
£ PXE Provisioning (Linux PE) O HNC12212  Microsoft Windows XP Professional  172016.068.021  00123F41CCFE Mainte..  7/8/2008 3:28:35AM HNC12212 JZKTT OptiPlex GX_v
P9 Multicast Domain |l | >
Scheduled tasks bR x
3| & BXZ 2RI

% £ Agent Deploy 2| [ Name | Quantity [ Percentage
£ Deepfreeze [ All devices 1 100

3 Discovery PActive 0 0
9 Inventory Scans EDPending 0 0
if OsD (@ Successful 1 100
3 Profile Migration i1 Failed i i
3 Security and Patch
£-£9 Software

#-CF Apple

@[ Firefox

=9 Microsoft

-] Office Compatibility Pack 2007 File Formats

- ( Office Professional Plus 2007 - May Cause Reboot

@9 QFTP
-9 QWS3270 Secure
-9 Realplayer
o= 5]
Ll | |
%, Opersting system deployment @ Scheduled tasks [B PXE Boot Menu |55 Manage Scripts | B Reports W Distribution packages | @ Delivery methods |88 Unmanaged Device Discovery
0/34 temls) selected Background Discavery: Pinging nodes.. User: CSN\dan pisley

Slika 2: LanDesk Management Suite 9.0

LanDesk omogoc¢a centralizirano upravljanje z jedrnimi omrezji v podjetju. Na delovne
postaje, ki so priklju¢ene v ta omrezja, lahko distribuiramo programske pakete. Po potrebi
lahko zazenemo racunalnike na daljavo ali jih povrnemo v prvotno stanje. Z vgrajenim
modulom lahko spremljamo $tevilo in vrsto programskih licenc. Ta nam omogoca kreiranje
porocil o donosnosti nalozb (ang. return on investment) in spremljanje uporabe programske
opreme (kdo uporablja dolo¢eno programsko opremo). Z uporabo diskovnih slik je
poenostavljeno names¢anje operacijskega sistema na nove racunalnike. Proces migracije in
kreiranje novih uporabniskih profilov se lahko avtomatizira. Programsko orodje omogoca tudi
oddaljen dostop do ra¢unalnikov (pomo¢ uporabnikom, zagon aplikacij, ...). Modul za
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upravljanje z inventarjem hrani podrobne informacije o napravah (podatki o programski in
strojni opremi). NajnovejSa razliica programa podpira tudi upravljanje z energijo
(spremljanje porabe in prihranek na elektri¢ni energiji na posameznih odjemalcih).

Zahteve za delovanje:

Programsko orodje je sestavljeno iz streznika za upravljanje in odjemalcev. Streznik za
upravljanje se lahko namesti na streznik, ki ima name$éen operacijski sistem Microsoft
Windows Server 2003 ali 2008. Names$c¢en mora biti tudi Microsoft SQL Server 2005 ali 2008
[3]. Odjemalec se lahko namesti na delovne postaje z names¢enim operacijskim sistemom
Microsoft Windows (XP, Vista, 7, Server 2003, 2000, ...), Linux (Red Hat, SUSE, UBUNTU,
...) ali Mac OS X [4].

2.1.3 Microsoft System Center Configuration Manager 2007

System Center Configuration Manager 2007 (SCCM) [5] je naslednik programskega orodja
System Management Server.

SCCM nam omogoca centraliziran in celovit nadzor nad delovnimi postajami, strezniki,
prenosniki in mobilnimi napravami. Tako obcCutno pripomore k zmanjSanju stroSkov in
izboljSanju varnosti omrezja. Skrbi, da je vsa raCunalni$ka infrastruktura azurirana in
zaSc¢itena. Posamezne procese avtomatizira in tako poskrbi za ve¢jo produktivnost IT oddelka,
hkrati pa dodaja vrednost mreznim storitvam. Sistemskim administratorjem omogoca
centralizirano upravljanje informacijske infrastrukture. Ta se zacne s planiranjem in nadaljuje
S postavitvijo operacijskega sistema, programske opreme, programskih posodobitev na
streznike, delovne postaje ali mobilne naprave — preko lokalne, virtualne ali distribuirane
mreze. Vnaprej lahko dolo¢imo ¢as name$¢anja programskih posodobitev. Tako ne zmotimo
delovnega procesa in tudi ne zasedamo mreze ob neprimernem ¢asu. SCCM ima Ze vgrajene
dolo¢ene module. Tako vsebuje modul za programske posodobitve — Windows Server Update
Services (WSUS) in aktivni imenik (ang. windows server active directory).

Sistemski administratorji lahko s pomoc¢jo modula »Asset Intelligence« dobijo vpogled v
strojno in programsko racunalnisko opremo (kdo in kdaj jo uporablja, njeno lokacijo,
spremljanje programskih licenc, ...). Z integracijo s streznikom za programske posodobitve
(WSUS) je mocno poenostavljeno upravljanje s programskimi posodobitvami in varnostnimi
popravki. Upravljamo lahko s posodobitvami za Microsoftove, kot tudi druge aplikacije.
Posodobitve in druge aplikacije lahko distribuiramo na izbrane delovne postaje. Ob zacetni
konfiguraciji lahko dolo¢imo izhodi$¢ne nastavitve (ang. desired configuration management).
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Z njimi definiramo nastavitve registra, map, aplikacij (dovoljene ali prepovedane), vrsto
operacijskega sistema in programske posodobitve. Mocno je poenostavljeno namescanje
novega operacijskega sistema ali nadgradnja na Windows 7 in migracija uporabniskih
profilov. Operacijski sistem se lahko namesti na ¢isto novi raCunalnik ali skupino
racunalnikov preko mreze z uporabo okolja PXE (ang. preeboot execution enviroment).
Orodje »Network Access Protection« zagotavlja dostop do mreze samo tistim napravam, Ki
imajo namescene vse potrebne programske popravke. To velja za naprave zunaj in znotraj
pozarnega zidu. SCCM podpira tudi upravljanje z mobilnimi in vgrajenimi napravami
(pregled nad strojnim in programskim inventarjem, names$canje mobilnih aplikacij in
upravljanje z namestitvenimi moznostmi).

Na spodnji sliki je prikazan grafi¢ni vimesnik SCCM.

Ig; ile  Action  View Window Help ‘ =18 5”
e~ | Bm| 2@ |
= {3 Site Database (TRE - SCCM, Trimo) - - | collections 7
=153 Site Management Lookfor: | | in [all Columns | Clear
-4 TRE - Trimo G New Collection
(=@ Site Settings 1§ Export Objects
L) Addresses Name. | Collection Variables [ Maintenance Windows [ collectior |
{3l Boundaries G _Test No No Treoont | (3 Update Collection Membership
{5 Client Agents 4P _Test_Matjaz Mo o TREODOL | 3 Import Objects
{5} Client Installation Methods S _Test_peter No No TRE0OOL
&0 Component Configuration 8 All Active Directory Security Groups No No smsoop; | [ Distribute
- ;“ EZ;‘::E“ 47 All Desktops and Servers No No SMSDMO | (5] Transfer Site Settings
‘:; Discovery Methads o Al Systems ha L SMS000C, | = advertise Task Sequence
£ senders & All User Groups No No SMS000¢ o )
182 Ste Malntenance & allusers No No smsoooc | 43 Assign Configuration Baseline
B Status Fiter Rules & all windows 2000 Professional Systems Ho No SMS000C | @) Give Feedback
{2 Status Summary & All Windows 2000 Server Systems No Ho SMS000F )
2} Site Systems & ll Windows Mobile Devices No No SMSDMO e
-5 Computer Management 5 &ll Windows Mobile Packet PC 2003 Devices Ho Ho SMSDMO New Window from Here
- Collections & &ll Windows Mobile Pocket PC 5.0 Devices Ho Ho SMSDMO
=L Confiicting Records 4 4l Windows Mabile Smartphone 2003 Devices Mo No SMSDMO Refiesht
-9 Software Distribution & All windows Mobile Smartphane 5.0 Devices Ho Ho SMSDMO Properties
- &5 Software Updates & ll Windows Server 2003 Systems Ho Ho SMS000F
£ Operating System Deployment & ll Windows Server Systems No No oot | 2 e
& L@ Boot Images ¥ All Windows Workstation or Professional Systems No No SMS000C
. Compuer fssodation P All Windows %P Systems o o SMS000E
-8y Operating System [mages A Demsar o [ TREDODL
‘I Operating System Instal Packages & Microsoft Office 2007 o Mo TREOOO1
= 3 ;:;Zf:"”emes S Micrasoft Office 2010 o No TREO0O1
8 iver Packages & Patch Management Ho No TREO00Z
[#)-&a Software Metering o peter No No TRE0OO1,
- {5 Reporting G system : SKUZNIK Ho Ho TREODOC
g Desired Configuration Management & System : SORII0_HP No No TREODOC
{4, Queries
{7 Mobile Device Management
-4 Network Access Protection
() System Status
{28 Security Rights
- Toals
< 2

Slika 3: Microsoft System Center Configuration Manager 2007



Zahteve za delovanje:

SCCM je sestavljen iz streznika za upravljanje in odjemalca, ki je namesc¢en na delovnih
postajah. Na strezniku, na katerem bo tekel SCCM, mora biti namesSCen operacijski sistem
Windows Server 2003 ali 2008 in Microsoft SQL Server 2005 ali 2008. Na delovnih postajah
mora biti names$Cen operacijski sistem Microsoft Windows (XP, Vista, 7, Server 2000,

Embedded, ...).

2.2 Primerjava programskih orodij

Poskusali smo primerjati posamezna orodja po glavnih znacilnostih in orodjih. Tako smo
primerjali podporo odkrivanju naprav in ustvarjanju inventarja (tabela 1), prikazali, na katere
operacijske sisteme lahko distribuiramo programsko opremo (tabela 2), katere procese lahko

avtomatiziramo in ¢e nudi program oddaljeno pomo¢ uporabnikom (tabela 3). Nazadnje smo

primerjali podporo programov kreiranju porocil (tabela 4).

Odkrivanje naprav in ustvarjanje inventarja

Klju¢na znacilnost Altiris LanDesk SCCM
Naprava je nova, brez OS DA DA DA
Naprava ima namesScen
: DA DA DA

Windows OS
Naprava ima namesScen

. DA DA NE
Linux OS, OS/X
Odkrivanje aplikacij DA DA DA
Mobilna naprava NE NE DA
Tabela 1: Odkrivanje naprav in ustvarjanje inventarja

Distribucija programske opreme in popravkov

Kljuéna znacilnost Altiris LanDesk SCCM
OS Windows DA DA DA
Linux OS DA DA NE




Apple Mac OS/X DA DA NE
HP/UX DA DA NE
Solaris DA NE NE

Integracija z Windows
Server Update Services NE NE DA
(WSUS)

Tabela 2: Distribucija programske opreme in popravkov

Avtomatizacija procesov in pomo¢ uporabnikom

Klju¢na znacilnost Altiris LanDesk SCCM
Avtomatizacija procesov DA DA DA
Skriptno programiranje DA DA DA
Oddaljena pomoc¢

_ DA DA DA
uporabnikom

Tabela 3: Avtomatizacija procesov in pomo¢ uporabnikom

Kreiranje porocil

Klju¢na znacilnost Altiris LanDesk SCCM
Kreiranje porocil po meri | DA DA DA
Izvoz porocil v drugih | DA DA DA

oblikah (HTML, XML)

Dostop do podatkov v|DA DA NE

realnem ¢asu

Tabela 4: Kreiranje poroc¢il

Iz gornjih primerjav opazimo, da je Microsoftov SCCM usmerjen v delo z napravami na
katerih te¢e operacijski sistem Windows in ki temeljijo na x86 arhitekturi. Ostala dva

produkta sta pravo nasprotje, saj podpirata Siroko paleto operacijskih sistemov, vendar ne
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podpirata dela z mobilnimi napravami. SCCM podpira integracijo s streznikom za
programske posodobitve (WSUS).

V ostalih storitvah (distribucija programske opreme, pomoc¢ uporabnikom, avtomatizacija
procesov, ... ) so si programska orodja zelo podobna. Do razlik pride v sami izvedbi in

uporabniskemu vmesniku.



10

3 Vzpostavitev SCCM v Trimu

SCCM nam nudi vsa potrebna orodja za upravljanje z informacijsko infrastrukturo. Omogoca
nam distribucijo programske opreme in programskih posodobitev na delovne postaje, pregled
namescenih programov na delovnih postajah in vrsto ostalih storitev. Za uporabo storitev
moramo namestiti streznik za upravljanje in odjemalce. Streznik za upravljanje namestimo na
streznik, odjemalca pa na delovne postaje. Na strezniku za upravljanje imamo upravljalnik
(ang. console) s katerim dolo¢imo na katere delovne postaje bomo namestili odjemalca. Ko je

odjemalec na delovnih postajah namescen, je mogoce njihovo upravljanje preko SCCM.

SCCM je bil v Trimu ze nameS$¢en na virtualno napravo, na kateri tee operacijski sistem
Microsoft Windows Server 2003. V nadaljevanju bomo opisali korake, ki so bili potrebni, da
smo lahko zaceli z njegovo uporabo.

Vzpostavitev je zajemala nastavitev naslednjih komponent:

e namestitev in nastavitev odjemalca,

e kreiranje zbirk (ang. collections),

e vzpostavitev centra za posodobitve (ang. update center),
- kreiranje iskalnih map (ang. search folders),
- kreiranje predlog (ang. templates).

3.1 Namestitev odjemalca

Na naprave (delovne postaje, streznike in prenosnike) sSmo namestili program (t.i. odjemalec),
ki je del SCCM. Ta skrbi za potek informacij med posameznimi napravami in centralnim
streznikom za SCCM. Nahaja se na nadzorni ploséi (Slika 4) pod imenom »Configuration
Manager«. Poleg »Configuration Manager-ja« se namestita tudi aplikaciji »Program
Download Monitor« (omogoc¢a spremljanje prenosa programov) in »Run Advertised
Programs« (omogoca rocno zaganjanje prenesenih programov).
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( BT EST= ™)

QU '@ » Control Panel » All Control Panel ltems »

v | 5 | ‘ Search Control Panel ol

Adjust your computer’s settings View by:  Small icons ¥

v Action Center
@9 Backup and Restore
F:l. Configuration Manager
@ Default Programs
F.'_;‘;q Devices and Printers
P, Folder Options
& HomeGroup
&2 Keyboard
& Mouse
M Performance Information and Tools
B Power Manager
{5 Programs and Features
1% Remote Control
SAP konfiguracija
@ Sync Center
[ Troubleshooting
8l Windows Defender

1 Administrative Tools
% BitLocker Drive Encryption
Credential Manager
[} Desktop Gadgets

B Display

IA Fonts
&% Indexing Options
@ Lenovo - Update and Drivers
:‘: Network and Sharing Center
! Personalization
a Power Options
g—‘" Recovery
™3 RemoteApp and Desktop Connections
% Sound
18 System
3& User Accounts
ﬂ Windows Firewall

(@ AutoPlay

E3| Color Management

7 Date and Time

g4 Device Manager

@ Ease of Access Center

=} Getting Started

Q} Internet Options

[ Location and Other Sensors
Notification Area Icons

=] Phone and Modem

3 Program Download Monitor
® Region and Language

‘(g) Run Advertised Programs
\% Speech Recognition

1 Taskbar and Start Menu

a Windows CardSpace

&} Windows Update

Slika 4: Odjemalec SCCM v nadzorni plos¢i

Samega odjemalca nam ni bilo potrebno dodatno nastavljati. Dodatne nastavitve, ki bodo
veljale za vse odjemalce, smo opravili na strezniku SCCM.

3.2 Nastavitev odjemalca na strezniku SCCM

Na strezniku SCCM smo nastavili moznosti odjemalca tako, da smo omogocili spremljanje
strojnega in programskega inventarja. Programski inventar se je osvezeval na 7, strojni pa na
14 dni. Pregledoval je kateri programi se nahajajo v poti %ProgramFiles% in imajo kon¢nico
.exe.

Nastavili smo, na koliko minut se bo opominjalo uporabnika, da se bo izvedlo obvezno
vzdrzevanje raCunalnika (namestitev novega programa, varnostnega popravka, ...) in koliko
Casa bo imel na razpolago pred ponovnim zagonom racunalnika. Odjemalcu smo v Casu
delavnika (6h — 16h) omejili pasovno $irino za komunikacijo s streZznikom SCCM na 20 KB/s.
S tem smo preprecili preobremenjenost omreZzja.
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Za vecjo informiranost smo vnesli tudi obvestila, ki se bodo izpisala uporabnikom ob
namestitvi programske opreme (slika 5).

Computer Client Agent Properties E

General Customization | Reminders | BITS | Restart |

Specify the organization specific text displayed to users when deploying
software, operatihg system deployments, or software updates to
clients.

Organization name:

Trimo Help Desk

Specify the subheadings to display in the client user interface in
notifications or reminders.

Software updates:

lNadgrajujemo obstojece programe

Software distribution:

,Instalacija novih programov in aplikacij

Operating system deployments:

INadgradnja operacijskeqga sistema

| oK I Cancel Spply Help

Slika 5: Nastavitve obvestil uporabnikom

Uporabnikom smo omogocili oddaljeno pomo¢, toda onemogocili smo jim spreminjanje
nastavitev odjemalca.

Omogocili smo namescanje programskih posodobitev in nastavili interval za preverjanje, ce
so na voljo nove posodobitve na 14 dni.

Nastavili smo oddaljeno names$¢anje programskih paketov in prikaz obvestila, ki sporoca
uporabnikom, da se bo namestila nova programska oprema. Interval preverjanja (ang. policy
polling) in sporocanja (ang. State message) zahtevkov smo nastavili na 4 ure. Vsake stiri ure je
odjemalec preveril, ¢e je na voljo nova objava (namestitev programa, posodobitve, ...). V
kolikor smo imeli administratorske pravice, smo lahko na lokalnem racunalniku sprozili

preverjanje tudi ro¢no. S tem smo obcutno pohitrili proces namescanja novih programov. To
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smo naredili tako, da smo odprli Configuration Manager, ki se je nahajal na nadzorni plos¢i.
Odprli smo zavihek »Actions« (slika 6) in pognali »Machine Policy Retrieval & Evaluation
Cycle«.

4 )
Enl.. Configuration Manager Properties [ = J@Iﬁ

| General | Componerts | Actions |Fu;|'u'anc:ed I |Updates | Currfigumtiuns|

You can inttiate actions to occur on the Configuration Manager components
cumenthy installed on your computer.

Actions:

Branch Digtribution Poirt Maintenance Task
Discovery Data Collection Cycle

File Collection Cycle

Hardware Inventory Cycle

Machine Policy Retrieval & Evaluation Cycle
Software Inventory Cycle

Software Updates Deployment Evaluation Cycle
Software Updates Scan Cycle

Iser Policy Retrieval & Evaluation Cycle
Windows Installer Source List Update Cycle

Slika 6: Ro¢ni zagon preverjanja zahtevkov
3.3 Zbirke

Zbirka vsebuje naprave ali uporabnike. V. SCCM ze obstajajo vnaprej narejene zbirke, ki
vsebujejo vse racunalnike v domeni, vse uporabnike v domeni, vse ra¢unalnike z name$¢enim
operacijskim sistemom Windows XP in podobne. V kolikor nam Ze narejen zbirke ne
zadostujejo, lahko kreiramo nove. Potrebujemo jih zato, ker se vsa opravila v SCCM izvajajo
nad posameznimi zbirkami. Ce izvedemo distribucijo programske opreme nad zbirko, se bo ta
izvrSila nad vsemi napravami ali uporabniki, ki se nahajajo v tej zbirki. Enako velja za vse

preostale storitve, ki jih omogoca SCCM.
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3.3.1 Postopek kreiranja lastnih zbirk

Ce nam Ze narejene zbirke ne ustrezajo, lahko kreiramo nove. Za kreiranje nove zbirke
uporabimo Carovnika za kreiranje nove zbirke (ang. new collection wizard). V njem
nastavimo ime in opis zbirke. V naslednjem koraku s pravili dolo¢imo katere naprave ali
uporabnike bo zbirka vsebovala. Dolo¢imo lahko ve€ razli¢nih pravil. Uporabimo lahko Ze
napisana, ki se delijo glede na sistem (ime racunalnika, IP naslov, operacijski sistem ...),
uporabnika (ime uporabnika) ali skupino uporabnikov. Ko izberemo Zeleno skupino, vnesemo
klju¢ po kateri bomo iskali Zeleni resurs (uporabnika ali napravo). Vrnjene resurse nato
dodamo v zbirko. Ce hogemo dodati §¢ dodatna pravila, postopek ponovimo. V kolikor nam
ze narejena pravila ne odgovarjajo, lahko napiSemo lastno SQL poizvedbo, ki nam vrne
zelene resurse. Te nato dodamo v zbirko. Na koncu dolo¢imo Se interval, na koliko ¢asa, se bo
zbirka posodabljala in potrdimo izbiro.

Spodnja slika prikazuje, kako kreiramo zbirko, ki bo vsebovala ra¢unalnike z names$¢enim

operacijskim sistemom Windows, z uporabo ze narejenih pravil.

Create Direct Membership Rule Wizard [ X]

e |
t“j\g Search for Resources

Welcome
. Locate the resource that you want to add as direct members of the collections.

Collection Limiting

SeleckResources Find all resources that match the following criteria.

Finished
Resource class: ISystem Resource Ll
Attribute name: IOperating System Mame and Yersion Z|
Type: String

™ Exclude resources marked as obsolete

Yalue: Iwindows%l

Mote: For values of type string, use the percent character % as a
wildcard to match multiple strings and allow partial string matching.

< Previous | Mext = I Firish I Cancel I

Slika 7: Kreiranje zbirke, ki vsebuje ra¢unalnike z operacijskim sistemom Windows
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Spodnja slika prikazuje SQL poizvedbo, ki nam vrne vse racunalnike, na katerih je namescen
Office 2010. Office 2010 je unikatno dolo¢en s programsko identifikacijsko Stevilko, Ki jo

lahko preberemo v »resource explorer« modulu v SCCM.

All who has Office 2010 Query Statement Properties

Query Language |

., Youcan directly edit the query statement in WQL
L

Query Statement:

select
SMS_R_SYSTEM.ResourcelD,SMS_R_SYSTEM.ResourceType,SMS_R_SY
STEM.MName,SMS_R_SYSTEM. SMSUniqueldentifier, SMS_R_SYSTEM.Reso
urceDomainORWorkagroup, SMS_R_SYSTEM. Client from SMS_R_System
inner join SMS_G_System_aADD_REMOYE_PROGRAMS on
SMS_G_System_ADD_REMOVYE_PROGRAMS.ResourcelD =
SMS_R_System.Resourceld where
SMS_G_System_aADD_REMOYE_PROGRAMS.ProdID =
"{90140000-0011-0000-0000-0000000FF1CE}" order by
SMS_R_System.Mame|

Show Query Design | | oK I Cancel Help

Slika 8: SQL stavek, ki vrne vse naprave, ki imajo namescen Office 2010

3.4 Posodobitve

Zaradi Cedalje veCje povezanosti racunalnikov med seboj, so varnostni popravki dandanes
zelo pomembni. Obilica racunalniskih virusov, ¢rvov, trojanskih konjev in zlonamerne
programske kode poskusa odkriti in izrabiti ranljivosti operacijskih sistemov in programov.
Zato je zelo pomembno, da nameS¢amo varnostne popravke hitro in ucinkovito. Pri tem si
lahko pomagamo s 4-stopenjskim procesom za upravljanje s programskimi posodobitvami, ki
ga priporoca podjetje Microsoft.
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3.4.1 Proces za upravljanje s programskimi posodobitvami, kot ga

priporoca Microsoft

Celoten proces sestavljajo $tiri stopnje: preglej (ang. assess), opredeli (ang. identify), oceni in
planiraj (ang. evaluate and plan) in namesti (ang. deploy). Kako si stopnje sledijo prikazuje
slika 9.

3. Evaluate
& Plan

Slika 9: Prikaz kako si sledijo posamezne stopnje

Prehod v naslednjo stopnjo se zgodi ob to¢no dolo¢enem dogodku. Iz 1. stopnje (pregled)
preidemo v 2. stopnjo (opredelitev) ob prejemu obvestila, da je na voljo nova programska
posodobitev. V 3. stopnjo preidemo ob prejemu zahtevka za namestitev. V zadnjo, 4. stopnjo,
preidemo, ko dobimo potrjen zahtevek za namestitev programskega popravka. Po koncani
namestitvi preidemo zopet v 1. stopnjo. Cikel se pri¢ne znova, ko je na voljo nova
programska posodobitev [8]. Podroben pregled nad posameznimi stopnjami nam podaja
spodnja tabela.
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Stopnja

Koraki, ki se izvr§ijo

Naredimo seznam vseh racunalnikov

Pregledamo varnostne pomanjkljivosti

Dolo¢imo vir informacij o programskih

Pregled
posodobitvah
Pregledamo  obstojeCo  infrastrukturo  za
namescanje programske opreme
Nove programske posodobitve odkrivamo na
zanesljiv nacin
Ugotovimo, ¢e so programske posodobitve
Opredelitev pomembne

Prenesemo programske posodobitve

Posljemo zahtevek za namestitev programskih
posodobitev

Ocenitev in planiranje

Doloc¢imo primeren odziv

Naredimo nacrt izdaje programskih posodobitev

Izdajo zgradimo (ang. build the release)

Izdajo preizkusimo v testnem okolju

Namestitev

Priprave na namestitev

NamesScanje programskih posodobitev na

izbrane ra¢unalnike

Ocenimo stanje po namestitvi

Tabela 5: Podrobnejsi pregled nad dogajanjem v posamezni stopnji

Vir: [8, 510 stran]

Za takSen pristop k upravljanju s programskimi posodobitvami lahko uporabimo SCCM. Ta

nam omogoca precejSnjo avtomatizacijo posameznih procesov (pregled in prenos

posodobitev, pregled nad napravami, namescanje posodobitev, ...).
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3.4.2 Posodobitve v SCCM

SCCM omogoca integracijo s streznikom Windows Server Update Services (WSUS). S tem

avtomatsko sinhroniziramo seznam posodobitev z Microsoftovim streznikom za posodobitve
(ang. Microsoft Update Server). Tako dobimo pregled nad vsemi posodobitvami, ki so na
voljo. Razdeljene so na vrsto programa in pomembnost. Slika 10 prikazuje seznam
posodobitev za operacijski sistem Windows 7.

@ 2m

[-gf Peter Actions fi
(-8 System : SKUZNIK . — | widower Z
Gl System : SORTI0_HP Lookfor: | | in [l Columns =l Endnos Clear
(=g Microsoft Office 2010 ‘@ Give Feedback
& All who has Office 2010 ——
&7 Without Office 2010 BulletinID | Article ID_| Title: [ % Compliant [ Installed | Required | Mot Required | Unknown | Total =
=g Patch Management F‘» 981793 Update for Windows 7F... 47,52% 0 1 230 253 454 Modify Search Folder Criteria
& Windows 7 5 982632 Update for Internet Exp... 47,52% 0 1 230 253 484 View »
& Windows Server 2003 B 981981  Update for Windows 7F...  47,73% 0 0 231 253 484
g Windows Server 2008 5 981981  Update for Windows 7 (... 47,73% 0 0 231 253 484 New tindow from Here
§ m::gaz :::‘a ': 981793 Update for Windows 7 (...  47,31% 0 2 229 253 484 %
_ I 982632 Update for Internet Exp... 47,31% 0 2 229 253 484
=L Conflcting Records = g % 3 X Delete
6.5 oftware Distribution 2] 890830 Windows Malicous Soft... 5,37% 17 227 9 231 484 7
&) software Updates 2] 890830 Windows Malicious Soft...  50,62% 1 7 244 232 484 @) Rename
3 Update Repositary 2[MS10.030 978542 Securiy Update for Win... 51,86% 0 1 251 232 484 Heitud
D53 Search Folders [M510-030 978542 Security Update for Win... 51,86% 1 1 250 232 484
= () Operating System 3 947821  System Update Readine... 67,56% 0 0 327 157 484 B2 telp
-8 3 947821  System Update Readine... 67,56% 0 0 327 157 484
- £, Windows XP 3| 975496 Update for Windows 7 (...  66,74% 1 4 322 157 484
- £, Windows Server 2003 3 976422 Update for Windows 7 (...  66,53% 0 5 322 157 484
- £, Windows XP x64 8 980408 Update for Windows 7 (...  66,74% 1 4 322 157 484
B £, Windows Server 2008 5 975496 Update for Windows 7F...  67,15% 0 3 325 156 484
(- L Windows Vista B 976422 Update for Windows 7 f...  67,15% 0 3 325 156 484
E-{ Applications I3 980408  Update for Windows 7F... 67,15% 0 3 325 156 484
&1-£3, Office 2002-XP 5(M510-020 980232 Security Update for Win... 72,52% 1 6 350 127 484
-5 Office 2003 S[MS10-020 980232 Security Update for Win... 72,93% 0 3 353 128 484
B V?SIJ‘S‘I;:::;E;E:J; s )[MS10-019 979309 Security Update for Win... 72,52% 1 6 350 127 484
5 CricalUpdates 2[Ms10.019 979309 Securiy Update for Win...  72,93% 0 3 353 128 FETR—
2 5Ms10-021 979683 Security Update for Win... 72,73% 2 5 350 127 484
(3, Definition Updates = ; :
(o Security Updates [ M510:021 979683 Security Update for Win... 72,93% 1 3 32 128 484
& Service Packs 5| 890830 Windows Malicous Soft...  56,20% 11 a7 261 125 484
553 Update Rollups 2l 890830 Windows Malicous Soft...  71,49% 0 10 346 128 484
{5 Updates 5IMs10-022 981332 Security Update for Win... 72,93% 1 3 352 128 484
(3 Update Lists g MS10-022 981332 Security Update for Win... 72,73% 2 s 350 127 484
£ Deployment Templates 5IMS10-019 978601  Security Update for Win... 72,52% 1 6 350 127 484
£, Deployment Management 5|MS510-019 978601  Security Update for Win... 72,93% 0 3 353 128 484
@£ Deployment Packages 5]Ms10-018 980182 Cumulative Security Up...  75,83% 1 2 366 115 484
4 Operating System Deployment 5]MS10-018 980182 Cumulative Security Up...  75,21% 2 s 362 115 484
[#)-4m Software Metering B 980302 Update for Internet Exp... 75,62% 2 3 364 115 484
& g Reporting B 980302  Update for Internet Exp... 75,83% 1 2 366 115 484
Bl Desttad conriguration Menagement 5 890830 Windows Malicious Soft...  73,76% 0 15 357 112 484
g L-'} S”Z;“"; i . ?‘*: 890830  Windows Malicious Soft...  76,86% 0 0 372 12 484
e N:{J;y:;’c":essl"r:?:z;“ 3 976264 Update for Windows 7F...  76,45% 1 2 369 12 484
Ao Juntond 3 976264 Update for Windows 7 (...  76,24% 4 3 365 112 484
S 5M510-016 975561  Security Update for Win... 76,86% 0 0 72 112 484
(-4} Advertisement Status = 2 -
5] oFFICE 2010 DEMSAR )| MS10-016 975561 Security Update for Win... 76,86% 0 0 372 112 484
(i, Package Status EIMS10-015 977165 Securiy Update for Win...  78,31% 0 0 379 105 484
5B Ste Status 2 976662 Update for Windows 7 (...  80,17% 4 3 384 93 484
= "B TRE - Trimo 2] 976662  Update for Windows 7 F...  80,37% 1 2 388 93 484
£ Component Status 5 977863 Cumulative Update for ... 80,17% 4 3 384 93 484
[ Site System Status —||= 977863 Cumulative Update for ...  80,37% 1 2 388 93 484
{1} Status Message Queries = 5" 976264 Update for Windows 7 cI 80,58% 0 1 390 93 484 _]:‘
gl | _,'J q »

Slika 10: Seznam programskih posodobitev v SCCM za operacijski sistem Windows 7

Izmed vseh posodobitev, ki so na voljo, izberemo samo tiste, za katere presodimo, da bodo
prispevale k vecji varnosti in stabilnosti sistema. Za lazjo izbiro so posodobitve razdeljene
glede na pomembnost:

e kriti¢na — varnostna pomanjkljivost, ki jo je lahko izkoristiti in lahko omogoca

namestitev internetnega ¢rva brez uporabnikove interakcije,
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e pomembna — varnostna pomanjkljivost, ki jo je lahko izkoristiti in lahko
omogoca okrnjenje celovitosti, varnosti in dostopnosti uporabnikovih
podatkov. Omogoc¢i lahko tudi okrnjenje celovitosti in dostopnosti procesnih
resursov,

e srednje pomembna — varnostna pomanjkljivost, ki jo je tezje izkoristiti,
e nepomembna — varnostna pomanjkljivost, ki jo je zelo tezko izkoristiti.

ObsirnejSe informacije o programskih posodobitvah in na novo odkritih varnostnih
pomanjkljivostih SO dostopne na Microsoftovem spletnem portalu:
http://www.microsoft.com/technet/security

3.4.3 Nastavitev posodobitev v SCCM

Streznik WSUS je Ze v uporabi, zato ga ni bilo potrebno dodatno nastavljati. Tako smo za
vzpostavitev povezave s streznikom SCCM vnesli samo ustrezna vrata. Odlo¢ili smo se, da
bomo hranili samo kriti¢ne posodobitve. Te so se z internetnim streznikom Microsoft Update
sinhronizirale na 7 dni . Prenasali Smo samo posodobitve v slovenskem in angleskem jeziku.

Izbrali smo naslednje programske posodobitve za Microsoftove produkte:

e Exchange Server 2007

e Office 2003, 2007 in 2010

e SQL Server 2005 in 2008

e Windows Server 2003, 2008 in 2008 R2
e Windows XP x86 in x64

e Windows 7

e Windows Vista

e System Center Configuration Manager
e System Management Server.

Kreiranje iskalnih map
Iskalne mape hranijo samo vnaprej dolocene programske posodobitve. Ker omogocajo boljSo

preglednost nad posodobitvami, ki so na voljo, pripomorejo k hitrejs$i in bolj enostavni
distribuciji programskih posodobitev. Katere posodobitve bo iskalna mapa hranila, dolo¢imo
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s pravili. Tako lahko naredimo iskalno mapo, ki bo vsebovala samo kriticne programske
posodobitve za Office 2007.

SCCM ze vsebuje nekatere iskalne mape za operacijske sisteme. Na novo smo ustvarili
dodatne iskalne mape za Office 2002, Office 2003, Office 2007 in Windows 7. To smo
naredili tako, da smo odprli novo iskalno mapo. Vnesli smo ime mape in iz seznama pravil
izbrali aplikacijo Office 2002 in dolocili, da bo mapa hranila samo kriticne posodobitve.
Postopek smo ponovili za Office 2003, Office 2007 in Windows 7. Ker smo imeli
posodobitve razvrs¢ene glede na namembnost, Smo jih lahko hitro distribuirali na naprave.

Kreiranje predlog

Uporaba predlog za distribucijo programskih posodobitev nam zagotavlja celovitost,
poenostavitev in pohitritev nameséanja programskih posodobitev, ker hranijo vse potrebne
parametre za objavo programskih posodobitev. Tako te parametre vnesemo samo enkrat, ob
kreiranju predloge. Za vse nadaljnje distribucije pa uporabimo Ze narejeno predlogo, ki
ustreza vrsti posodobitev.

S ¢arovnikom smo kreirali ve¢ novih predlog (slika 11). Zbirko naprav, nad katerimi se bo
vr$ilo names€anje, smo pustili prazno, ker jo bomo dolocili ob distribuciji programskih
posodobitev. Omogocili smo obvestilo uporabnikom o za¢etku namescanja posodobitev. Rok
v katerem se morajo posodobitve namestiti smo nastavili na en dan. NameSc¢anje posodobitev
smo prepovedali, ¢e je povezava nezanesljiva ali pocasna (odvisno od vrste in velikosti
popravka).
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g\g Summary

Template Name
Deployment Template Summary

Collection
Display)Time Settings
Restart Settings Details:
Event Generation ﬂremplate A
Download Settings * New template vgill be saved as: Windows XP Updates
+ Template Description:
SMS 2003 Settings Computer Systems Targeted
¢ Collection: Windows %P
— ¢ Include members of sub-collections: Yes
Progress Settings that will be used by the targeted systems
+ Display balloon reminders and installation progress: Yes
Confirmation + Deployment schedules will be based on: Computer local time
« If arestart is required it will be: Suppressed(Server)
« If arestart is required it will be: Suppressed(Workstations) —
« If arestart is required outside of a maintenance window it will be: Suppressed
+ Mandatory install time will, by default, be offset by: 1 Days
Generate Windows Event on Failure
* On update installation error generate a Window Event : No
+ Disable Window Event while updates install:Mo
Update Binary Download LI

To change these settings, click Previous. To apply the settings, click Next.

< Previous l Mext = I Einisty Cancel

Slika 11: Carovnik za kreiranje predlog

Zaradi names¢anja posodobitev na razli¢ne naprave smo kreirali dve vrsti predlog. Prvo smo
nastavili tako, da ustreza delovnim postajam in prenosnim ra¢unalnikom. Drugo smo kreirali
za names$Canje posodobitev na streznike. Glavna razlika med njima je v omejevanju
ponovnega zagona. Delovne postaje se lahko ponovno zazenejo znotraj servisnih intervalov,
medtem ko se lahko strezniki zaZenejo le izjemoma.
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4 Testiranje namestitve SCCM

Po zacetnih nastavitvah in pripravah SCCM, smo ga zaceli tudi v praksi preizkusati.
Testiranje je obsegalo distribucijo in namestitev razlicnih programskih aplikacij in
programskih posodobitev na testne racunalnike. Na voljo smo imeli tri racunalnike in enega
virtualnega. Na treh je bil namesc¢en Windows 7, na enem pa Windows XP. V pomoc¢ so nam
bili spletni forumi in ostali viri, ki so nasteti na koncu diplomskega dela.

Testiranje smo zaceli z distribucijo programa CCleaner. Za ta hamen smo ustvarili zbirko
wtestna_zbirkag, ki je vsebovala vse §tiri testne racunalnike. Naredili smo distribucijski paket,
ki je vseboval program CCleaner. Ta paket smo nato objavili nad zbirko »testna_zbirka«. V
nastavitvah smo nastavili, da je namestitev obvezna in da se naj zazene takoj. Interakcijo z
uporabnikom smo onemogodili. Cez nekaj ¢asa smo na radunalnikih zagledali obvestilo o
nameScanju programske opreme, vendar se ta ni zacela namescati. Ugotovili smo, da je bil
razlog v nastavitvah. Program je za namestitev zahteval interakcijo z uporabnikom, ki smo jo
v SCCM onemogocili. To smo resili z uporabo stikala -3, s katerim smo pognali namestitev v
pasivnem nacinu (namestitev brez interakcije uporabnika). Tako se je CCleaner v nekaj
minutah namestil. Za boljSe spoznavanje distribucije programske opreme, smo po istem
postopku namestili $e nekaj programov (Acrobat Reader, Clean Up, ...).

Kasneje smo zaceli z nameS¢anjem programskih posodobitev za Office 2007. Za ta primer
smo kreirali zbirko »Test_Office_2007«. V seznamu vseh posodobitev za Office 2007 smo jih
nekaj izbrali. Naredili smo novo predlogo in jih objavili nad zbirko »Test_Office_2007«. V
nastavitvah smo nastavili, da se namescanje izvede takoj ko je mogoce in da se po koncani

namestitvi, raCunalnika ne zaZene ponovno. Posodobitve so se namestile brez tezav.

Nazadnje smo se spoznali §e s poroCanjem. To je mo¢no orodje, s Katerim pregledujemo
strojno in programsko opremo na racunalnikih. Naredili smo poizvedbe glede strojne in
programske opreme. Tako smo dobili seznam racunalnikov ali uporabnikov, ki posedujejo
iskano opremo. Iskali smo lahko po razli¢nih lastnostih strojne opreme (velikosti trdih diskov,
koli¢ini glavnega pomnilnika, zasedenosti trdega diska, ...) in programske opreme (namestitve
programskih aplikacij, uporaba programov, licence, razli¢ice programov, ...).

4.1 Tezave pri uporabi SCCM

Takoj na zacetku testiranja nas je presenetil dolg sinhronizacijski ¢as med odjemalcem in

streznikom SCCM. Pric¢akovali smo, da bodo objave programskih paketov hitreje prispele do
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odjemalcev. Toda trajalo je od nekaj, do ve¢ deset minut. Ugotovili smo, da je bil interval, s
katerim se sinhronizirajo zahteve med odjemalcem in streznikom, za testno okolje ob¢utno
prevelik. Zato smo ga spremenili na eno minuto. Ko smo presli v produkcijsko okolje, Smo ga
spremenili nazaj na eno uro.

Pri namescanju paketa Office 2010 smo ugotovili, da niso imeli vsi racunalniki name$¢enega
tretjega servisnega popravka (SP3). Nekateri racunalniki so imeli name$¢en popravek RDP
6.0. MUI, ki je onemogocal namestitev SP3. Prav tako je onemogocal namestitev Office-a
program WebRoot (antivirusni program). Po koncani namestitvi Office-a, je le-ta ponovno

zagnal nekaj delovnih postaj. Tezave smo odpravili in uspesno namestili Office 2010.
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5 Uporaba SCCM v produkcijskem okolju

Po uvodnem spoznavanju in obSirnem testiranju SCCM smo priceli z njegovo uporabo v
produkcijskem okolju. Za nalogo smo si zastavili delno namestitev programskega paketa
Office 2010 in del programskih posodobitev za Microsoft Office 2007 na vse racunalnike v
podjetju. Zaceli smo tudi z uporabo orodja za kreiranje porocil o strojni in programski opremi

rac¢unalnikov.

Vsi postopki, ki sledijo so se izvajali centralno, na strezniku SCCM.

5.1 Namestitev programskega paketa Office 2010
Professional

Ugotovili smo, da vsi raunalniki ne izpolnjujejo vseh programskih zahtev za namestitev
Office 2010. Kar nekaj racunalnikov z names¢enim operacijskim sistemom Windows XP ni

imelo names¢enega tretjega servisnega popravka.
Zahteve za uspe$no namestitev Office 2010 Professional [9]:

e Operacijski sistem
- Windows XP SP3 (32-bit),
- Vista SP1 (32-bit ali 64-bit),
- Windows Server 2003 R2 (32-bit ali 64-bit) z names¢enim MSXML
6.0,
- Windows Server 2008 (32-bit ali 64-bit),
- Windows 7 (32-bit ali 64-bit).

5.1.1 Potek names$¢anja Office 2010 Professional

Ker smo s predhodnim testiranjem ugotovili, da nimajo vsi raCunalniki z operacijskim
sistemom Windows XP name$Cenega tretjega servisnega popravka, smo morali le-tega
namestiti. Ugotovili smo tudi, da ima nekaj racunalnikov names¢en popravek RDP 6.0. MUI,
ki onemogoca namestitev SP3. Zato smo tega odstranili. Tako smo lahko priceli z
namescanjem SP3. Pred pricetkom namestitve Office 2010 Professional smo morali zapreti
antivirusni program WebRoot. To smo naredili tako, da smo koncali procesa WebRoot in
WebRootUlI, ki sta onemogoc¢ala oddaljeno hamestitev programov.
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Namestili smo samo del programskega paketa Office 2010 Professional. Zato smo morali
spremeniti namestitveno datoteko Office 2010 tako, da smo omogoc€ili namestitev samo
naslednjim modulom: One Note, Publisher, InfoPath in Share Point Workspace. V moznostih
smo onemogo¢ili ponoven zagon sistema.

5.1.2 Odstranitev popravka RDP 6.0. MUI

Kreiranje zbirke

Postopek odstranitve smo zaceli s kreiranjem zbirke vseh racunalnikov, ki imajo namescen
Windows XP SP2. Seznam rac¢unalnikov smo dobili s SQL poizvedbo (slika 12), ki smo jo
dodali v zbirko »Windows XP SP2«.

Windows XP SP2 Query Statement Properties m I

Query Language |

£ You can directly edit the query statement in ‘WQL

Query Statement:

select SMS_R_System.Resourceld, SMS_R_System.ResourceType,
SMS_R_System.Mame, SMS_R_System.SMSUniqueldentifier,
SMS_R_System.ResourceDomainORWorkgroup, SMS_R_System. Client
from SMS_R_System inner join SMS_G_System_OPERATING_SYSTEM
on SMS_G_System_OPERATING_SYSTEM.ResourcelD =
SMS_R_System.Resourceld where
SMS_G_System_OPERATING_SYSTEM.CSDVYersion nat like "%service
pack 3%" and SMS_G_System_OPERATING_SYSTEM.Mame like
“opmindows xp%"|

Show Query Design I | QK I Cancel Help

Slika 12: SQL poizvedba, ki nam vrne vse racunalnike, ki so brez SP3
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Kreiranje opravila

Popravek smo odstranili z upravljalnikom opravil (ang. task sequence). To orodje omogoca
ve¢ razlicnih moZznosti uporabe: zaganjanje posameznih ukazov, skript, ve¢ programov v
dolo¢enem zaporedju, ... Mi smo izbrali moznost zaganjanja ukazov iz ukazne Vvrstice.
Uporabili smo carovnika za kreiranje opravil (ang. new task sequence wizard). Z njim smo
kreirali novo opravilo z imenom »RDP Uninstall« (slika 13). Nato smo odprli opravilo in
izbrali izvedbo ukaza iz ukazne vrstice. V polje »command line« smo vpisali ukaz za
odstranitev popravka RDP 6.0. MUI:
C:\WINDOWS\$NtUninstallKB925877%\spuninst\spuninst.exe /passive. KB925877 je oznaka
popravka, spuninst.exe je program, ki je izvedel odstranitev. Spuninst.exe smo pognali s
stikalom /passive, ker smo hoteli odstranitev brez vednosti uporabnika.

Uninstall RDP 6.0 MUI pack Task Sequence Editor [_ O] X]
Add ~ | Remove . Properties | options |

7R un Command Line

Type lRun Command Line

Mame: lRun Command Line

Description:

Command line

CAWINDOWSI$NEUNinstallKB92587 74\ spuninstispuninst.exe [passive L]

.2
" Disable 64-bit file system redirection
Start in:
l Browse... |
™ Package

u Timeout in | 15 E rinutes

OK Cancel Boply Help

Slika 13: Upravljalnik opravil
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Objava opravila

Sledila je objava (ang. advertise) tega opravila. Za objavo smo uporabili ¢arovnika za objavo
(ang. advertisement wizard). Tukaj smo nastavili, da je objava obvezna in da se naj zaZene
¢im prej. Interakcijo z uporabnikom smo onemogocili, saj se odstranitev izvede brez

uporabniske pomoci. Pred objavo smo Se enkrat pregledali nastavitve.

Zacel se je proces objave na vseh racunalnikih (slika 14), ki so v zbirki »Windows XP SP2«.
Ko so se odjemalci sinhronizirali s streznikom SCCM, so sprejeli objavo in jo takoj zagnali.

Iz spodnje slike razberemo, da je objavo dobilo 27 racunalnikov. 25 ra¢unalnikov je javilo
napako (nimajo names¢enega popravka), na dveh ra¢unalnikih se je popravek odstranil. Ostali

racunalniki (prenosniki) so prejeli objavo, ko so se prijavili v domensko omreZje.

Advertisement Status 3 items found

Look Far: j in IF'.II Columns j Eind Mo | Clear |
Marne | Received | Failures Programs Started | Program Errors | Program Succ
_lUninstall ROP 6.0 MU pack, 27 ] 27 25 2

Slika 14: Objava opravila

5.1.3 Namestitev SP3

Po odstranitvi programskega popravka RDP 6.0 MUI z rac¢unalnikov v podjetju, smo lahko
priceli z namestitvijo SP3.

Zbirke racunalnikov, ki $e nimajo names¢enega SP3, ni bilo treba ponovno kreirati. Uporabili
smo obstojeco zbirko »Windows XP SP2«.

Kreiranje paketa

Vsi programi, ki se distribuirajo na racunalnike, se morajo zapakirati. To se stori tako, da se
najprej kreira paket in se nato paketu doda programe. Za kreiranje paketa uporabimo
carovnika za pakiranje (ang. new package wizard), za dodajanje programov v paket pa
uporabimo ¢arovnika za dodajanje programa (ang. new program wizard). Paket lahko vsebuje

vec programov.
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V nastavitvah carovnika za pakiranje Smo nastavili ime paketa na »SP3«. Dolo¢ili smo pot do
mape, ki je vsebovala namestitveno datoteko WindowsXP-KB936929-SP3-x86-ENU.exe. V
paket smo dodati Se ukaz, s katerim smo pognali namestitev programa. Nato smo s
Carovnikom za dodajanje programa, v paket »SP3«, dodali Se program SP3. V nastavitvah
¢arovnika smo nastavili ime na »SP« in vnesli ime izvrsljive datoteke z dodatnim stikalom
Ipassive: WindowsXP-KB936929-SP3-x86-ENU.exe /passive. Stikalo /passive odpravi
interakcijo z uporabnikom. Nastavili smo tudi, da se program lahko poZene samo v Windows
XP 32-bit in da potrebuje 500 MB prostora na trdem disku. Program se je zagnal z
administratorskimi pravicami ne glede, ali je uporabnik prijavljen ali odjavljen z ra¢unalnika.

Objava paketa

Za zacetek names$canja SP3 na raCunalnike, smo morali paket objaviti (slika 15). Ponovno
smo uporabili ¢arovnika za objavo. V njem smo nastavili, da se bo paket objavil v zbirki
»Windows XP SP2«. Izbrali smo, da se bo zagnal takoj, ko bo to mogoce in onemogocili
ponoven zagon ra¢unalnika zunaj servisnega intervala (znotraj delovnega Casa). V primeru, da
se popravek ni namestil v celoti (npr. ra¢unalnik se je nenapovedano ugasnil ali se je ponovno
zagnal), se bo ponovno zagnal. Postopek namescanja se je zacel takoj, ko so se odjemalci

sinhronizirali s streznikom SCCM.
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New Advertisement Wizard [ X

g\g General

Schedule l Name: |service Pack 3

Distribution Points

Lteraction Comrent: Instaliramo na vse %P s SP2 _“_I
Security

Summary.

Progress _'J
Confirmation
Package: |SP3 Browse. .. |

Program: ISPS LI

Collection: IWindows %P SP2

V' Include members of subcollections

< Brevious Next = Einish Cancel

Slika 15: Objava SP3

5.1.4 Namestitev Office 2010

Ker smo izpolnili vse programske zahteve, smo lahko priceli z namestitvijo Office-a 2010 na

vse raunalnike v podjetju.
Prilagoditev namestitve

Namestitveno proceduro smo morali spremeniti, ker nismo hoteli namestiti celotnega paketa
Office 2010.

To smo storili tako, da smo odprli datoteko setup.exe s stikalom /admin. Odprlo se je okno, v
katerem smo spremenili potek namestitve. Vnesli smo licen¢ni klju¢ in onemogocili prikaz
obvestil med names¢anjem. Med programskimi moduli smo izbrali sledece: One Note,
Publisher, InfoPath in Share Point Workspace. Nastavitve smo shranili v nastavitveno
datoteko »delna instalacija.msp«.
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Kreiranje zbirke

Kreirali smo zbirko »brez Office 2010«. Ta je vsebovala vse racunalnike, ki niso imeli
nameSc¢enega Office 2010. To smo storili s SQL poizvedbo (slika 16).

Without Office 2010 Query Statement Properties

Query Language I

A, You can directly edit the query statement in WQL

=4

Query Statement:

select

SMS_R_SYSTEM.ResourcelD,SMS_R_SYSTEM.ResourceType, SMS_R_SY
STEM.Name,SMS_R_SYSTEM.SMSUniqueldentifier, SMS_R_SYSTEM.Reso
urceDomainORWorkgroup,SMS_R_SYSTEM. Client from SMS_R_System
where Name not in {select distinct SMS_R_System.Mame from
SMS_R_System inner join SMS_G_System_ADD_REMOYE_PROGRAMS
on SMS_G_System_aADD_REMOYE_PROGRAMS.ResourcelD =
SMS_R_System.Resourceld where
SMS_G_System_ADD_REMOYE_PROGRAMS.ProdID =
"{90120000-001F-U4IA-UOUU-bUDOUUUFFICE}") order by Name

Show Query Design l | oK I Cancel Help

Slika 16: SQL poizvedba, ki vrne rac¢unalnike, ki nimajo names$c¢enega Office 2010
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Kreiranje paketa Office 2010

Podobno kot pri namestitvi SP3, smo tudi tukaj kreirali paket, ki je vseboval namestitveni
program.

Odprli smo carovnika za kreiranje paketa (slika 17), kjer smo nastavili ime paketa na »Office2
in razli¢ico na »2010«. V komentarjih smo zapisali, da paket vsebuje namestitev za One Note,
Publisher, InfoPath in Share Point Workspace. Dolocili smo pot do mape, ki je vsebovala
namestitveno datoteko setup.exe.

New Package Wizard B3

e |
t:‘)\g Wizard Completed
.-

General
Data Source 7 2

(V4 The New Package Wizard completed successfully.
Data Access

Distribution Settings Details:

Reporting |9 success: Package Information i
* Name: Office

+ Yersion: 2010
Summary + Publisher: Microsoft

+ Language: US-EN

Security

Progress

Confitrnation: ‘@ Success: Data Source Information

* Source Location: Y\trimofs\Programska opremalmicrosoft Office programi 20104
¢ Update Schedule: Mot configured

+ Cache Persistence: No

@ Success: Data Access Information:
+ Share Name:
¢ Enable Automatic Disconnect: Mo
+ Disconnect Retries: Not configured
¢ Disrnnnert Grare Perind: Mok confinnred :.I

To close this wizard, click Close.

< Brevious Mext = Eiriisty I Close I

Slika 17: Kreiranje paketa Office 2010

Odprli smo ¢arovnika za dodajanje programa v paket »Office« (slika 18). V nastavitvah smo
vnesli ime programa »Office 2010«. Vnesli smo ukaz za zagon namestitve: setup.exe
/adminfile delna_instalacija.msp. Datoteko »delna_instalacija.msp«, Ki vsebuje vse dodatne
informacije potrebne za namestitev po meri, smo kreirali predhodno. Nastavili smo tudi, da se
po koncu namestitve racunalnik ne zazene ponovno. Izpolnili smo naslednje dodatne

nastavitve: program se zazene z administratorskimi pravicami v vseh razlicicah Windows,
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potrebuje 1,5 GB prostora na trdem disku, program se zazene ne glede, ali je uporabnik
prijavljen ali odjavljen z rac¢unalnika. Interakcijo z uporabnikom smo onemogocili. Omogocili
smo prikaz stanja namestitve.

New Program Wizard

Q)\g Wizard Completed

General

Requi 1% 7
S SETEDE (V4  The New Program ‘Wizard completed successfully.

Environment

Advanced Details:

Windows Installer % new program will be created with the Following properties: -

CH a0 ees 2 Success: Program information

Summary + Name: Office 2010
Comment: SharePoint Workspace, Publisher, OneNote, Info Path
Command line: setup.exe fadminfile instalacija_peter.msp

*
Progress .
* Startin:
*
*
*

confitmation:

Run: Mormal
After running: No action required
Category:

@ Success: Requirements
* Estimated Disk Space: 500 MB
* Maximum run time: 120
+ Program runs on: Any
+ Additional Requirements: |

To close this wizard, click Close.

Einfsh I Close I

= Brevious

=
10

Slika 18: Kreiranje programa Office 2010

Kreiranje opravila

S Carovnikom za kreiranje opravil smo kreirali novo opravilo »Office 2010« (slika 19). To
opravilo je bilo sestavljeno iz treh pod-opravil. Prvi dve opravili sta koncali procesa
SpySweeper in SpySweeperUI. Procesa smo morali koncati, ker sta onemogocala namestitev
distribuiranih programov. Zaprli smo ju z ukazoma: taskkill /F /IM SpySweeperUl.exe in
taskkill /F /IM SpySweeper.exe. Tretje opravilo je pognalo namestitev paketa »Office«.



Office 2010 Task Sequence Editor [_ (O] X]

3 | Properties l Options |

Add ~ | Remove

>

4 Run Command Line
4 Run Command Line
4 Install Software

Type [Run Command Line
Mame: IRun Command Line
Description: Terminiramo proces SpySweeperUI.exe|
Command line
taskkill [F JIM SpySweeperUI exe _‘.I

[.7]
I Disable 64-bit file system redirection
Startin:
l Browse... |
™ Ppackage

) | Timeout in | 15 Eﬁ rinutes
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OK Cancel Apply Help

Slika 19: Upravljalnik opravil za namestitev Office 2010

Objava opravila

Opravilo »Office 2010« smo odprli s ¢arovnikom za objavo. Ime objave smo nastavili na
»Office 2010« in izbrali zbirko »brez Office 2010«. Nastavili smo tudi, da se je objava
zagnala v servisnem intervalu (zunaj delovnega casa). Zaradi velikosti namestitve smo izbrali,
da so se pred zacetkom namestitve vse datoteke skopirale na lokalni racunalnik. S tem Smo

obcutno pohitrili Samo namestitev na posameznem rac¢unalniku.

Slika 20 prikazuje zacetek namescanja Office 2010 na racunalnike v podjetju. Ker je bilo
racunalnikov veliko (cca. 300), je bil postopek razmeroma dolgotrajen.



"Status for Selected Advertisements”

100

Il Not Started M Running WM Failed
\Waiting Retrying Bl Succeeded

Slika 20: Potek names$¢anja Office 2010 na rac¢unalnike v podjetju

Na racunalnikih se je ob zacetku namescanja pojavilo obvestilo o names¢anju (slika 21).

s 2

Installation Progress @J
Trmo Help Desk

Running: office 2010

Running action: Install Software
[

Slika 21: Obvestilo uporabnikom o poteku programske namestitve

34
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5.2 Posodobitve

Po uspesni namestitvi nekaterih orodij iz druzine Microsoft Office 2010 na racunalnike Smo
zaceli z namescanjem programskih posodobitev. Osredotocili smo se na kritiéne posodobitve
za Office 2007, ki je bilo Se vedno primarno pisarnisko orodje.

5.2.1 Namestitev posodobitev za Office 2007
Kreiranje zbirke

Kreirali smo zbirko »Office 2007«, ki je vsebovala vse racunalnike z nameséenim Office
2007. To smo storili s SQL poizvedbo (slika 22).

Microsoft Office 2007 Query Statement Properties B3 I

Query Language I

f— You can directly edit the query statement in WQL

Query Statement:

STEM.Name,SMS_R_SYSTEM. SMSUniqueldentifier, SMS_R
urceDomainORWorkagroup, SMS R SYSTEM, Client from SMS R System

SMS_R_SYSTEM.ResourcelD,SMS_R_SYSTEM.ResourceTyp

Show Query Design l | oK I Cancel Help

Slika 22: SQL poizvedba, ki nam vrne vse racunalnike z names¢enim Office 2007
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Objava posodobitev

V iskalni mapi Office 2007 smo izbrali kriti¢éne posodobitve, ki Se niso bile nameS¢ene na

racunalnike.

Za objavo izbranih posodobitev smo uporabili ¢arovnika za objavo programskih posodobitev
(ang. deploy software updates wizard) (slika 23). Objavi smo dali ime »Microsoft Updates —
Office 2007 «.

Odlocili smo se, da bomo kreirali novo predlogo, ki bo vsebovala vse potrebne parametre za
uspeSno namestitev. Ker Smo namestili posodobitve na racunalnike z namesc¢enim Office
2007, smo izbrali zbirko »Office 2007«. Na racunalnikih smo dovolili objavo obvestila
uporabnikom o zacetku name$¢anja posodobitev in onemogocili ponoven zagon ra¢unalnikov

(streznikov in delovnih postaj).

Nato smo kreirali paket, ki je vseboval izbrane posodobitve. Paketu smo dali ime »Office
2007 Updates« (slika 23). Nastavili smo tudi mapo, kamor so se po prenosu z interneta
shranile vse posodobitve. Do te mape so potem dostopali odjemalci, ko so zaceli z
namestitvijo.



Deploy Software Updates Wizard

g\g Deployment Package

General The deployment package contains the software update files that will be available to clients as part of
Deployment Template the deployment.
Collection Select a package, or create a new deployment package.
Display/Time Settings
" Select deployment package
Restart Settings

Event Generation I
Download Settings (¢ Create a new deployment package

Create Template Mame:

Browse, .,

Deploymentpackage e 007 Lo

Description:
Distribution Points I

Download Location
Package source:

Language Selection I'L'gptkavc'q,temp'q,Updates'l,OFﬁce 2007

Schedule Example: \\servernamelshare

Summary. Sending priority:

Progress iHigh =
Confirmation I Enable binary differential replication

< Previous I MNext > I

Einish

Browse... |

Cancel
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Slika 23: Carovnik za objavo programskih posodobitev

Zacetek namescanja Smo nastavili tako, da se je zagnalo takoj, ko se je lahko. Na koncu smo

preverili, ¢e smo vnesli pravilne nastavitve.

5.3 Spremljanje programske opreme

SCCM vsebuje orodje za spremljanje programske opreme (ang. software metering), ki je

namescena na racunalnikih v podjetju. To omogoca spremljanje uporabe programov (kdo in
kdaj jih uporablja) in njihovo skladnost z licencami. Za prikaz zbranih podatkov uporabimo

orodje za porocanje (ang. configuration manager web reporting tool).

Spremljamo lahko podrobne informacije o programih. Ugotovimo lahko kdaj in kateri
uporabnik je program zagnal, kdaj se je koncal, identifikacijsko $tevilko, razli¢ico in ime
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podjetja, ki je program napisalo. Pridobimo lahko tudi informacije o posameznih datotekah na
racunalniku (identifikacijska Stevilka, ime, razli¢ica, velikost, ...).

5.3.1 Porocanje

Izdelava porocil poteka preko spletnega brskalnika (slika 24). V njem se nam prikazejo
tematske skupine, po katerih lahko delamo poizvedbe.

Orodje za porocanje uporabimo za kreiranje poroCil o programski (vrsta programa, vrsta
operacijskega sistema, ...) in strojni opremi racunalnikov (koli¢ina glavnega pomnilnika,

velikost trdega diska, vrsta procesorja, vrsta grafi¢ne kartice, ...).

{2 view ConfigMgr Reports - Windows Internet Explorer [_T&]x]
=
D) |& hetpsiscemistisReporting_TRE/ P
" : »
¢ 4 (@ view ConfigMgr Reports | I v b Page v () Tools v

Microsoft*
System Center

|»

|El Reports
asset Intelligence
Desired Configuration Management - Assignment

to the Sy Server Report Viewer

Desired Configuration Management - Compliance This site contains the reports that are available for you to run. After you run a repart, you can copy the report data to
Desirad Conbiauration Management - Ermors the Clipboard or export the data to a CSV (comma separated values) text file. You can also print the report, add the
report to your Favorites list, or e-mail a link to the report. Some reports also contain charts of pertinent data.

Device Management
Driver Management Click the items in the left-hand pane to use the following reparting features. Depending on how your Confighgr
e ocn RO administrator has configured reporting, some of the features might not be available.
Hardware - Disk Reports - You can get information about a variety of topics from your ConfigMgr database.

Hardware - General
Hardware - Memory
Hardware - Modem
Hardware - Network Adapter Supplemental Reports - You can run custom-made reports to get additional information.
Hardware - Processor

Hardware - SCSI

Hardware - Sound Card

Hardware - Video Card

Network

Network Access Protection

Operating System

SMS Site - Client Information

SMS Site - Discovery and Inventory Information

SMS Site - General

[ 5MS Site - Server Information

Software - Companies and Products

Software - Files

@ Software - TRIMO

Software Distribution - Advertisement Status

@ Software Distribution - Advertisements

Software Distribution - Collections

Software Distribution - Packages

Software Metering

Software Updates - 4. Compliance

Software Updates - B, Deployment Management

Software Updates - C. Deployment States

Software Updates - D, Scan

Software Updates - E. Troubleshaoting

Software Updates - F. Distribution Status for SMS 2003 Clients
State Migration

Status Messages

Status Messages - Audit

Task Sequence - Advertisement Status

Task Sequence - Advertisements

Task Sequence - Progress

Task Sequence - References

Upgrade Assessment - Windows Vista

Upgrade Assessment - Windows XP -
Users

Wake On LAN

Dashboards - You can view several reparts in a single screen.

Computer Details - You can view reports that return data scoped to a single computer.

B nachhnarde i

[pone [T &3 tocalintranet Hi0% -

Slika 24: Prva stran orodja za porocanje
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Kreiranje porocila o ra¢unalnikih z names¢enim SP3

Za pridobitev seznama racunalnikov, ki so imeli name$¢en SP3, Smo iz seznama poro¢il na
levi strani izbrali »operating system«. Nato smo izbrali »Computers with a specific operating
system and service pack«. Na desni strani smo vnesli ime servisnega popravka »service pack
3«. |z seznama smo izbrali operacijski sistem »Microsoft Windows XP Professional« (slika
25).

Report Information

Report Category

Operating System

Report Mame C)
Compukers with a specific operating system and service pack ey
Report Comment Display

Displays computers with a specific operating syskem and service pack,

Service Pack {blank=No ServicePack, %o=Any Service Pack)
(Reduce values set with wildcards: HeSlo W' _rld3e)

ISEI"-.-'iI:E Fack 3 Yalues, ,, |

Operating System
(Reduce Yalues set with wildcards: He%tlo W_rld3s)

|Mi|:r|:|su1‘t Windows XP Professional Yalues. . |

Slika 25: Okno za vnos servisnega popravka in vrsto operacijskega sistema

Izpis ra¢unalnikov smo potrdili s pritiskom na gumb »display«. Odprlo se nam je novo okno s

seznamom vseh ra¢unalnikov v podjetju, ki so imeli nameséen SP3 (slika 26).

Seznam vsebuje naslednja polja:

e ime raCunalnika,

e vrsto operacijskega sistema,

e razli¢ico operacijskega sistema,

e datum namestitve operacijskega sistema,
e (as zadnjega zagona raunalnika,

e mapo kjer se nahaja operacijski sistem,

e opis racunalnika.
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Report Name: Computers with a specific operating system and service pack

Category: Operating System
Comment: Displays computers with a specific operating system and service pack.
P aatare! [ 5ervice Pack (blank=No ServiceFack, %=Any Service Pack) | Servics Pack 3 |
Operating System | Microsoft Windaws XP Professional
17.6.2010 14:28:54 {Number of Records: 278)
Netbios Name Dperating System Yersion CSD Yersion Install Date Last Boot Up Time Windows Directory Description
Microsoft Windows XF Professional 5.1.2600 Service Pack 3 1.10,2009 13:03:00 17.6.2010 6;35:00 CAWINDOWS
Microsoft Windows XF Professional 5.1.2600 Service Pack 3 13.6.2008 15:01;:00 17.6.2010 6;46:00 CAWINDOWS
Microsoft Windows XP Professional 5.1.2600 Service Pack 3 25.11.2008 20:02:00 7.6.2010 7:29:00 CAWINDOWS
Microsoft Windows XP Professional 5.1.2600 Service Pack 3 24.4.2008 12:14:00 17.6.2010 7:11:00 CWINDOWS
Microsoft ‘Windows XP Professional 5.1.2600 Service Pack 3 24.4.2008 12:14:00 10.6.2010 7:04:00 CAWINDOWS
Microsoft Windows XP Professional 5.1.2600 Serwice Pack 3 22.9.2009 0:28:00 17.6.2010 7:39:00 CAWINDOWS
Microsoft Windows XP Professional 5.1.2600 Service Pack 3 3.7.2008 14:36:00 17.6.2010 7:16:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 18.10,2006 2:22:00 8.6.2010 19:22:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 11.10,2004 7:56:00 17.6.2010 8:39:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 18.9.2007 7:43:00 10.6.2010 9:04:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 18.10,2006 4:10:00 17.6.2010 £:35:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 14.1,2005 21:52:00 17.6.2010 £:20:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 31.3.2010 14:18:00 16.6,2010 5:50:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 15.9.2004 18:56:00 14.6,2010 22:15:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 15.1.2009 11:07:00 17.6.2010 7:00:00 CAWINDOWS
Microsoft Windows XP Professional S.1.2600 Service Pack 3 18.2,2009 11:48:00 17.6.2010 7:24:00 CAWINDOWS

Slika 26: Del seznama vseh rac¢unalnikov z names§¢enim SP3

Porocilo o pogonih na dolo¢enem rac¢unalniku

Seznam pogonov, Ki jih ima rac¢unalnik »ptkavc«, smo pridobili tako, da smo iz seznama
porocil izbrali »hardware — general« in nato »disk information for a specific computer«. Na

desni strani smo vnesli ime racunalnika »ptkavc«. Izpis pogonov smo potrdili s pritiskom na
gumb »display«. Odprlo se nam je okno s podatki o pogonih (slika 27).

Report Mame: Disk information for a specific computer - Logical disks

Cateqgory: Hardware - Disk
Zomment: Displaws summary information about the logical disks on a single computer
Parameters: [ computer Mame | PTRAWC |
28.5.2010 13:35:35 (Mumber of Records: 5)
Methios Mame Description Device ID Yolume Name File System Size Free Space
[#]| PTRAYC CD-ROM Disc D
[#]] PTEAYC Local Fixed Disk Ci NTFS 101338 79546
[F]| PTRAYC Local Fixed Disk Ei MTF3 40962 1712
[#]] PTEAVE Local Fixed Disk F: [aka MNTFS 111654 Ga228
[#]] PTRAYC Local Fixed Disk, G Mew Wolume MTFS 137031 97396

Slika 27: Seznam pogonov na rac¢unalniku

Seznam vsebuje naslednja polja:
e ime racunalnika,
e vrsto pogona (opti¢ni pogon, trdi disk),
e 0znako pogona,
e ime pogona,
e vrsto datotecnega sistema (NTFS, FAT32, ...),
e velikost pogona [MB],



velikost nezasedenega prostora [MB].
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6 Sklep

Vzpostavitev SCCM v podjetju Trimo je bila zame odli¢na izkusnja. Poleg tega, da sem se
naucil uporabljati SCCM, sem pridobil veliko ostalih znanj. Dobil sem S$irSi pogled nad
tematiko upravljanja z racunalniSkimi sistemi in pregled nad velikim delom informacijske
infrastrukture (delovne postaje, strezniki, prenosniki). Pri delu s SCCM sem se spoznal z
delovanjem aktivnega imenika, mreznih nastavitev, organizacijo raCunalnikov v domeni,

virtualnimi ra¢unalniki in strezniki.

Trimo je s SCCM pridobil kvalitetno in zmogljivo programsko orodje. Pokazali smo, da je z
njegovo uporabo administracija raunalnikov lazja in predvsem hitrejsa. Ob pravilnih
nastavitvah in uporabi se je skladnost sistemov obcutno povecala (programske posodobitve,
programi potrebni za delo, ...). Povecala se je tudi produktivnost informacijskega oddelka. Ob
vsem tem moramo poudariti, da je bil prehod na programsko podprto administracijo
(distribucija programske opreme, pregled nad inventarjem, oddaljena pomo¢ uporabnikom)
zaradi vse vecjega Stevila racunalnikov nujen. Zaradi boljSega pregleda nad racunalnisko
opremo (spremljanje naprav skozi celoten zivljenjski cikel, programske licence, ...) so se

zmanjS$ali stroski za administracijo raCunalniske opreme.

V Trimu smo zaceli z uporabo SCCM za distribucijo programske opreme, programskih
popravkov in kreiranje poro€il o strojnem in programskem inventarju. Predlagal bi, da se
SCCM izkoristi v celoti. Zato bi uvedel in avtomatiziral namestitev operacijskega sistema na
nove racunalnike (mreZna namestitev z uporabo diskovnih slik) in prehod z Ze obstojecega na
novej$i operacijski sistem. Za prenos uporabniskega profila (dokumenti, nastavitve
programov, ...) vV novi operacijski sistem, bi uporabil vgrajeno orodje User State Migration
Tool. S tem bi obCutno pohitrili pripravo racunalnikov za novo za zaposlene in zagotovili
skladnost novih racunalnikov z organizacijsko politiko. Upravljanje z racunalniSkimi

napravami bi razsiril tudi na mobilne naprave (mobilni telefoni in dlanéniki).
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