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Povzetek

Ljudje v sodobnem c¢asu stremimo k bolj zdravi prehrani. Vecina ljudi nima Casa, da bi si
vsaki¢ sestavljala pravi jedilnik in hkrati preracunavala, koliko kalorij in makro hranil lahko
zauzije na dan in na obrok. Namen pricujoCe diplomske naloge je razvoj programske
aplikacije za beleZzenje nakupljenih artiklov, sestavo jedilnika, spremljanje statistike,
preracunavanje kalorij in makro hranil. Poleg tega je namen diplomske naloge tudi pravilno
zascititi osebne podatke uporabnika pametne kartice ZZZS-ja.

Pri delu je bila za izdelavo programske aplikacije uporabljena kombinacija razvojnih okolij
NetBeans in PowerDesigner, za izdelavo grafi¢nega vmesnika pa je bilo uporabljeno orodje
Java Desktop Application. Programska aplikacija je namenjena za operacijski sistem
Microsoft Windows, uporaba aplikacije pa bi bila moZna tudi na operacijskem sistemu
GNU/Linux. Za popolno in pravilno delovanje v operacijskem sistemu Linux je potrebno
uporabiti njihove gonilnike za citalce pametnih kartic.

Rezultat dela je programska aplikacija s Stirimi vmesniki, in sicer s trgovinskim, z
uporabniskim, zdravniskim in administratorskim. Aplikacija omogoca beleZenje nakupljenih
artiklov v podatkovno bazo, prikazovanje mesecne statistike, uporabo prehranjevalnih
strategij, sestavo jedilnika s pomocjo prehranjevalnih strategij, ali pa samostojno sestavljanje
jedilnika in pregled osebnih podatkov. Poleg tega omogocCa administratorju urejanje vseh
podatkov, ki se nahajajo v podatkovni bazi. Za varnost se je uporabila pametna kartica ZZZS-
ja, pri kateri je potrebno za dostop do podatkov vpisati PIN kodo.

Kljucne besede:

nadzor nad prehranjevalnimi nacini, sestava jedilnika, pametne kartice, podatkovna baza vseh
nakupov.
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Abstract

Modern times make us strive towards a healthier diet. Most people do not have enough time
to compose an appropriate menu for every single meal of the day and calculate how many
calories and macronutrients may be consumed per day and per meal. The purpose of the
present thesis is to develop an application, which would allow us to record products we buy,
suggest menus, monitor statistics, and calculate calories and macronutrients. Additionally, it
is the intention of this thesis to appropriately protect the ZZZS Smart Card user's personal
data.

The production of the application was enabled through the use of a combination of integrated
development environments NetBeans and PowerDesigner, whereas for the creation of a
graphics interface the Java Desktop Application tool has been utilized. The application is
designed for the operating system Microsoft Windows, although it could well be used with
the operating system GNU/Linux, too. For optimal and correct operation within the operating
system Linux it is necessary to utilize Linux drivers for reading smart cards.

Our work resulted in an application programme featuring four interfaces; namely, a shopping
interface, a user interface, a medical interface and an administrator interface. The application
enables recording and storage of the purchased items in the database, presentation of monthly
statistics, use of nutritional strategies, composition of menus with the help of the
aforementioned strategies or an independent composition of menus, and revision of personal
data. Furthermore, it allows the administrator to manage all data in the database. For security
purposes the ZZZS Smart Card was used, which features data access via a PIN code.

Key words:

control over nutrition manners, composition of a menu, smart cards, data base containing
records of all shopping events.
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1 Uvod

V danaSnjem ¢asu je vse veC zanimanja za zdravo in pravilno prehrano, ampak vecino ljudi
odvrne od tega Ze misel na to, da bodo morali za vsak dan posebej preraCunavati in sestavljati
jedilnik. Nekatere ljudi odvrne od zdravega prehranjevanja tudi premalo casa, da bi se
ukvarjali s spremljanjem in sestavljanjem zdravega prehranjevalnega nacina. Za varnejSo
spremljanje, sestavljanje in pregledovanje osebnih podatkov bo uporabnik programske
aplikacije moral uporabiti ZZZS kartico za identifikacijo ter dostop do programske aplikacije.

Namen diplomske naloge je izdelava programske aplikacije, ki bo spremljala vse nakupe in
uporabljene artikle pri prehranjevanju ter omogocala sestavo jedilnika. Poleg tega bo
uporabnik lahko s pomocjo vgrajenih prehranjevalnih strategij sestavil zdrav jedilnik za vsak
dan posebej. Sestava jedilnika z uporabo prehranjevalne strategije bo zaposlenim ljudem
vzela samo 10 minut ¢asa. Da pa bi bila aplikacija varna pred radovedneZzi, smo dodali v
uporabo Se pametne kartice, ki bodo omogocale dostop do podatkov in uporabo programske
aplikacije.

V drugem poglavju diplomske naloge sta opisana namen aplikacije in arhitektura aplikacije.

V tretjem poglavju diplomske naloge so opisane tehnologije in razvojna okolja, v katerih smo
razvili programsko aplikacijo za nadzorovanje prehranskih navad. Pri tehnologijah je
podrobneje opisana Java Card tehnologija, ki je specializirana smer programskega jezika Java.
Poleg tega so opisani Se Java Desktop Application, Citalec pametnih kartic in pametna kartica.
Kot razvojno okolje, je opisan NetBeans za razvoj aplikacije, powerDesigner kot razvojno
okolje za izdelavo in nacrtovanje podatkovne baze in MySQL za izvajanje in poganjanje
podatkovne baze.

V cetrtem poglavju diplomske naloge so podrobno opisani programski vmesniki, ki so bili
razviti. Opisane so funkcije posameznega vmesnika, podatkovna baza in posamezne tabele
znotraj podatkovne baze.

Glavni cilj diplomskega dela je bila izdelava koristne programske aplikacije za nadzor nad
zdravim prehranjevanjem z uporabo pametne kartice, kot zaScite osebnih podatkov in kot
identifikacije lastnika kartice pri nakupu in beleZenju nakupljenih artiklov.
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2 Opis aplikacije

2.1 Namen aplikacije

V danaSnjem Casu je opazno povecevanje Stevila ljudi, ki jih pestijo teZave, kot so holesterol,
diabetes in prekomerna ali premajhna telesna teza. Te in podobne teZave so vecinoma
posledica nepravilne prehrane in prekomernega uZivanja hrane z visokimi vrednostmi mas¢ob
in ogljikovih hidratov. Razlogov, zakaj ljudje Cedalje manj pazimo na svojo prehrano, je
veliko, vse od naSih Zelja, raznovrstnosti naSe prehrane, pa vse do hitrega tempa Zivljenja, ki
je celo druzine pripeljal do tega, da iz restavracij s hitro prehrano kupujejo kosilo za domov.

V okviru diplomske naloge je bila razvita aplikacija (glej sliko 1), s katero naj bi imel
zdravnik pregled nad vsemi nakupi pacienta oziroma uporabnika. S to aplikacijo je
omogoceno spremljanje kupljenih Zivil, beleZenje vrednosti vseh makro hranil (ogljikovi
hidrati, beljakovine, mascobe) in kalorij, ki sestavljajo posamezno Zivilo. S privoljenjem
pacienta in s pacientovim vpisom PIN kode bo zdravnik lahko dostopal do pacientovih
podatkov. S tem ko bo imel zdravnik vpogled v podatke o zauZitih kalorijah svojega pacienta,
bo nadzoroval, ali se drzi njegovih navodil in nasvetov glede na njegovo zdravstveno stanje.
Marsikdaj se zgodi, da pacienti ne vedo natancno, katere izdelke bi morali v Zivilskih
trgovinah izbrati, in se morda ne znajdejo v vrednostih sestave makro hranil posameznega
zivila. Ce Zivil ne izbirajo pazljivo, se zna hitro zgoditi, da prekoracijo priporocljive omejitve
dnevnega vnosa. Teoreti¢no bi bila tako najboljsa reSitev, da bi s pacienti po trgovinah hodili
kar zdravniki osebno, vendar ker seveda vemo, da to ni mozZno, je hipoteti¢na reSitev v
predlagani aplikaciji. Zahvaljujo¢ nasi aplikaciji, bo zdravnik lahko navidezno z njimi v
trgovini preko naSe aplikacije, ki zagotavlja vpogled v nakupljene dobrine z vsemi omejitvami
dnevnega vnosa in napisano sestavo Zzivila. Prednost te aplikacije je, da se pacienti ob tem
lahko naucijo sebi kupiti primerne dobrine, ki jih priporo€i zdravnik, saj lahko v aplikaciji
priporoci in sestavi pacientu primeren jedilnik. To lahko naredi s pomoc¢jo dodatne funkcije
»Sestavi si jedilnik«, ki jo ponuja aplikacija. Ljudje smo seveda razli¢ni in nimamo vsi enakih
prehranjevalnih navad ali motenj. Isti cevelj ne ustreza vsem. Potrebe so torej individualne in
upostevanje zgolj priporocil o zdravi prehrani je dale¢ od optimuma, ki ga posameznik pri
svojem prehranjevanju lahko doseZe [1]. Tako je individualna sestava jedilnika priporocljiva
reSitev. Se pomembneje pa je, da si jedilnik lahko sestavi tudi pacient doma, kar je nadvse
prakticno. Aplikacija omogoca enostavno in nezahtevno uporabo, zato bi tudi pacient sam
doma lahko spremljal zauZite kalorije. Pacient bi tako na enostaven nacin kontroliral sam
sebe. Ko bi mu zdravnik razlozil nacin sestave jedilnika, svetoval, koliko kalorij lahko zauZzije
in priporo€ljivo prehrano, si bi pacient lahko tudi sam izoblikoval jedilnik doma in ne bi
potreboval veliko seStevanja in razmisljanja, saj bi mu aplikacija sama seStevala kalorije.

V primeru, da bi imel pacient tezave s prekomerno telesno tezo, bi mu lahko zdravnik sestavil
jedilnik za izgubo telesne teze. V aplikaciji mu bosta v pomoc¢ Ze vgrajeni strategiji (ketonska
in cik-cak) za izgubo telesne teZe. V nasprotnem primeru mu bo lahko svetoval za pridobitev
telesne teze. Zdravnik bo lahko dostopal do osebnih podatkov pacienta in le do trenutnih
(zadnjih dvajsetih) nakupov od vseh shranjenih nakupov, ki jih je pacient opravil. Ob tem
zdravnik ne bo mogel ugotoviti, v kateri trgovini je pacient kupoval. Dodatna
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funkcija, ki jo aplikacija omogoc¢a zdravnikom, je »Statistika nakupov, kjer bo zdravnik
lahko pogledal vrednosti zauzitih kalorij v prejSnjih mesecih, in s tem primerjal vrednosti istih
mesecev med posameznimi leti.

Uporaba aplikacije je zelo prirocna tudi za profesionalne Sportnike. Dandanes se je njihova
tehnika prehranjevanja tako zelo izpopolnila, da je potrebno imeti aplikacijo za laZje beleZenje
zauzitih kalorij. Sodobni bodibilderji, atleti, sprinterji in ostali Sportniki morajo zelo paziti na
zauzite kalorije, Se posebej med pripravami na razna tekmovanja. Tudi v tem primeru bosta
Sportnikom v pomoc¢ Ze omenjeni shujSevalni strategiji, ketonska [2] ali cikcak [3]. Na svojo
Zeljo bodo lahko posegli tudi po funkciji »Sestavi si jedilnik« in natan¢no dolocili Zivila, ki
jih bodo zauzili, da ne bodo presegli vrednosti dovoljenih kalorij dnevnega vnosa. Prav tako
bo aplikacija omogocala veliko pomo¢ pri sestavi jedilnika za osebne trenerje, ki jim bo z
dovoljenjem uporabnika omogocen vpogled v prehranjevalne navade uporabnika.

Belezenje nakupljenih Zivil je zelo enostavno, saj vse poteka avtomaticno. Da se bo
uporabniku lahko zabeleZzil nakup, bo moral pred zacetkom skeniranja artiklov prodajalca ali
prodajalko prositi, da vstavi njegovo ZZZS kartico v terminal. Uporabnik bo moral nato
vpisati svojo PIN kodo in tako bo belezenje artiklov omogoc¢eno. Po kon¢anem nakupu bo
lahko prodajalka odstranila uporabnikovo ZZZS kartico in s tem koncala beleZenje artiklov.
Uporabnik, bodisi pacient ali Sportnik, bo to aplikacijo lahko uporabljal samostojno doma,
vendar bo moral imeti terminal, v katerega bo vstavil svojo ZZZS kartico in vpisal PIN kodo.
Tudi zdravnik ali osebni trener bo za dostop do podatkov uporabnika potreboval njegovo
dovoljenje in PIN kodo.

Administratorji, ki bodo zaposleni na ZZZS-ju, bodo imeli celoten pregled nad vsemi podatki
uporabnika. Lahko bodo dostopali do podatkov, pregledovali, popravljali in vnaSali nove
podatke uporabnika s posebnim vmesnikom za administratorje. Pogoj za dostop do teh
podatkov bo posebna PIN koda, ki jo bo administrator vpisal, ko bo ZZZS kartico vstavil v
terminal. Administratorji bodo imeli dostop do vseh delov aplikacije (uporabniski, zdravniski,
trgovinski in administratorski del), vendar isto¢asno ne bodo mogli dostopati do dveh delov
aplikacije in ju uporabljati.

Aplikacija torej ponuja vecstransko resitev za njene uporabnike. Spremlja nakupe uporabnika,
seSteva njegove zauzite kalorije, pomaga sestaviti individualen jedilnik. Zdravniku je v
pomoc¢, da pacienta nauci, kako sestaviti primeren jedilnik. Prav tako je z osebnimi trenerji, ki
z aplikacijo pomagajo Sportnikom pri omejitvah dnevnega vnosa kalorij. Aplikacija je na
voljo in uporabna za vse starosti, ne le za starejSe ljudi, pri katerih se ve¢inoma pojavlja vec
tezav, povezanih s prehrano. Razveselili se bomo, ¢e bo aplikacija pomagala ljudem, da bodo
zaziveli bolj zdravo Ze v mladih letih, in da bo ljudem s tezavami pomagala najti pot k
boljSemu pocutju in zdravju.
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Adminisrator
.

Hl

Liporabnik (Cliang) L._"'_'J___IE Zdravnik (Client)
* ZZZ8 *

. &j .

Podatirovma baza

Trgoving I Trgovina 2

Slika 1. Celotna aplikacija.

2.2 Arhitektura aplikacije

Aplikacija predvideva 5 vrst uporabnikov, in sicer domacfe uporabnike, zdravnike, ZZZS
administratorje in trgovine.

2.2.1 Domaci uporabniki

Domaci uporabniki bodo za normalno delovanje in uporabljanje aplikacije potrebovali:
e PC (osebni racunalnik),
e (italec pametnih kartic (npr. XX-identifier) in
® povezavo z internetom.

2.2.2 Zdravniki

Zdravniki bodo potrebovali:
e PC (osebni racunalnik),
e (italec pametnih kartic (npr. XX-identifier) in
® povezavo z internetom.
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2.2.3 7778 administrator

Na ZZZ7ZS-ju bo glavni del aplikacije vseboval podatkovno bazo, zato bodo potrebovali
naslednje strojne resitve:

e server s podatkovno bazo,

¢ PC (osebni racunalnik),

e (italec pametnih kartic (npr. XX-identifier) in

® povezavo z internetom.

2.24 Trgovine

Trgovine bodo za normalno posiljanje podatkov v podatkovno bazo potrebovale naslednje
strojne resitve:

e (italec Crtnih kod,

e (italec pametnih kartic (npr. XX-identifier),

e PC (osebni racunalnik) in

® povezavo z internetom.
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3 Tehnologija za izvedbo

V tem poglavju so opisane tehnologije, ki so bile uporabljene pri razvoju aplikacije.

3.1 Splosno o pametni kartici

Pametna kartica [4] je plasticna kartica z vgrajenim mikroprocesorskim ¢ipom. Gre za
prenosno podatkovno napravo, ki mora komunicirati z drugo napravo za pridobitev dostopa
do aplikacije ali naprave. Pametne kartice se vstavijo v Citalce pametnih kartic, ki so pogosto
znani kot karti¢ni terminali. Kartico lahko uporabljamo za avtentikacijo, shranjevanje
podatkov in validacijo. Poleg »kontaktnega« nacina obstaja »nekontaktni« nacin, pri katerem
pametne kartice uporabijo radio frekvence (RF), s katerimi komunicirajo s Citalcem pametnih
kartic.

3.1.1 Vrste kartic

Obstajajo Stiri vrste kartic (glej sliko 2), od katerih smo v diplomski nalogi uporabili
kontaktno kartico.

‘ Kontaktna
e - IR
a )‘ Hibrid
: -

Vmesnik-dvojni

-
L a PE—_E - (combi)

oy

Brez kontakina

1)

(I_I

Slika 2. Vrste kartic.

3.1.1.1 Kontaktna kartica

Kontaktna kartica je plasti¢na kartica razlicnih dimenzij. Vsebuje vgrajeni mikrocip, ki je
sposoben procesiranja ukazov in shranjevanja podatkov.
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3.1.1.2 Brezkontaktna kartica

To je kartica, ki je lahko Zepne velikosti, z vgrajenim vezjem, ki procesira ukaze in shranjuje
podatke. Za prenos ukazov in podatkov ima kartica vgrajeno radijsko anteno. Kartica
sprejema in oddaja ukaze in podatke po radio frekvencah.

3.1.1.3 Hibrid kartica

Hibridna pametna kartica je plasti¢na kartica, ki vsebuje dva lo¢ena mikrocCipa. Prvi mikroCip
je namenjen za vmesnik »Kontakt« in drugi mikroCip za vmesnik »Brez kontakta«. Tako daje
uporabniku vec¢jo svobodo pri uporabi pametne kartice.

3.1.1.4 Vmesnik — dvojni

Combi pametna kartica vsebuje samo en mikroCip, ki je namenjen dvema vmesnikoma, in
sicer »Kontakt« in »Brez kontakta«.

3.1.2 Opis uporabljene kartice

Spodaj je podan opis kontaktne kartice, ki smo jo pri diplomski nalogi uporabili (glej sliko 3).
Kartica vsebuje mikro€ip in na vidni strani kartice tudi poljuben napis.

i A o Y M
19 mm
29 mm
¥
DA mm Tiskanina

Y |8

10 mm
20 mm — [—

’—" 85.6 mm
« » 0.76 mm

Slika 3. Arhitektura in dimenzije kontaktne kartice.

3.1.3 Arhitektura mikroc¢ipa

Arhitektura mikrocipa je razdeljena na dva dela. Prvi del arhitekture sta zunanja arhitektura
(glej sliko 4) in notranja arhitektura (glej sliko 5).
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7.6 mm

R —
I, A

>

7.6 mm

o ——
'y

>1,7 mm

Slika 4. Zunanja arhitektura mikroc€ipa.

Zunanji del mikrocipa vsebuje 8 kontaktov, in sicer:
e VCC: uporablja se za napajanje mikrocipa,
RST: uporablja se za Reset,
CLK: uporablja se za uro »Clockx,
RFU: uporablja se za prihodnje aplikacije »Reserved for Future Usex,
GND: uporablja se za ozemljitev,
VPP: uporablja se za programsko napetost »Programming Voltage«,
I/O: uporablja se za vhod in izhod »Input/Output«.

Slika 5. Notranja arhitektura mikrocipa.
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Mikrocip sestavljajo:

e EEPROM: velikost dosega do 346kB.
ROM: velikost obsega 256kB.
RAM: velikost dosega do 8kB.
ACE: kriptografska enota mikroprocesorja.
EC02000: jedro mikroprocesorja.

3.1.4 Zascita kartice

Zascita, ki se nahaja na pametni kartici, je zelo visoka, vsebuje namre¢ zasebni klju¢ in
certifikate. Edino, kar je mozno dobiti s kartice, sta certifikat in javni klju¢. Zasebni klju¢ je
nemogoce pridobiti s kartice, kar kartici daje posebno zascito pred krajo zasebnega kljuca. Na
pametni kartici je lahko veC razli¢nih Java Card Applet-ov, ki med seboj ne morejo prosto
komunicirati, ker jith med seboj loc¢uje poZarni zid na kartici. Komunicirajo lahko le z
dovoljenjem poZarnega zidu na kartici.

3.1.4.1 Kriptografski algoritmi

Kriptografska enota procesorja omogoca izvedbo ve€ razlicnih kriptografskih algoritmov.
Algoritmi se delijo na dve vrsti, in sicer na simetri¢ne in asimetri¢ne algoritme.

Simetri¢ni algoritmi [5] so razred algoritmov za kriptografijo, ki uporabljajo trivialno
povezane, pogosto identi¢ne kriptografske kljuce, tako za dekriptiranje in Sifriranje. Pametna
kartica iz te skupine uporablja naslednja algoritma:

e DESin

e trojni DES.

Asimetri¢ni algoritmi [6] oz. kriptografija z javnim klju¢em je kriptografija, v kateri
uporabimo par kljuev (zasebni in javni) za kriptiranje in dekriptiranje sporocil, ki pridejo
zaSCiteni. Lastnik kartice ima zasebni kljug, ki lahko podatke Sifrira. OdSifrirajo jih lahko vsi,
ki imajo javni klju¢, da pa lahko lastniku posljejo Sifrirane podatke, morajo uporabiti javni
kljuc lastnika kartice. Pametna kartica uporablja naslednje algoritme iz te skupine:

o DSA,

e RSAin

¢ Diffie-Hellman.

3.1.4.2 Digitalni podpisi

Digitalni podpis [7] je preprosto kriptirano »hash« sporocilo z uporabo zasebnega kljuca. To
dokazuje, da je poSiljatelj pravi, saj ima zasebni klju¢ samo lastnik pametne kartice. Po
definiciji javni klju¢ pripada vsem, tako da lahko vsak dekriptira podpis. Tovrsten nacin je
znan kot preverjanje podpisa. Kot je Ze znano, je zasebni klju¢ varno shranjen na pametni
kartici, kar pomeni, da lahko samo posiljatelj poslje pravilen podpis. Pri pametni kartici
obstaja ve¢ nacinov, kako ustvariti pravilni digitalni podpis.
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Ti so:
¢ izdelava digitalnega podpisa v celoti na pametni kartici,
® izdelava digitalnega podpisa v celoti na osebnem ra¢unalniku in
e delnaizdelava digitalnega podpisa na kartici in delna na osebnem racunalniku.

Pametna kartica uporablja algoritma SHA-1 in SHA-256 za izdelavo »hash« sporocila.

3.2 Splosno o Java Card

Java Card [8] (glej sliko 6) omogo¢a pametnim karticam in ostalim napravam z omejenim
spominom zagon majhnih aplikacij (tako imenovanih applet-ov). Prav tako omogoca, da se
lahko na pametne kartice naloZi vecje Stevilo applet-ov. Appleti omogocajo, s pomocjo
APDU ukazov, ki jih dobijo od vmesnika klient, kodirati in odkodirati prejete podatke ter jih
poslati nazaj klientu. Prednost Java Card je v tem, da brez pametne kartice, na kateri je applet,
ni mogoce dostopati do programa ali sistema.

Reader-Side
Back-End Card-Side
Application ..M Host
and Application
System(s) Applet || Applet || Applet
S g
£ } 3
S | APDUs
§ = Vendor- or
@ e Industry-Specific
Extensions o |
Commands K
Card P A ¥ Java Card
Acceptance APDUs Framework
Device .l and APIs
Responses Java Cand
Java Card VM Run.time
Environment
Card 05

Slika 6. Sistem Java Card/Terminal [9].

3.2.1 Uporabnost Java Card

Java Card se uporablja na Stevilnih podroc¢jih, kot npr.:
e SIM kartice v mobilnih telefonih,
¢ identifikacijske kartice (zdravstvena kartica, kartice podjetij ...),
® bancne kartice in
® pametne vstopnice za javni prevoz.
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3.2.2 Arhitektura Java Card Applet

Java Card Applet je sestavljen iz petih metod, in sicer iz konstruktorja, install, select, deselect
in process metode.

3.2.2.1 Zivljenjsko cikli¢ne metode

Zivljenjsko cikli¢ne metode so:

Konstruktor »MojApplet()«: V konstruktorju se lahko definirajo spremenljivke in
ostale metode. Po definiranju je potrebno poklicati metodo »register()«, zato da JCRE
ve, da se je applet pravilno inStaliral.

Metoda »install()«: Metoda se izvede takrat, ko se nov applet inStalira na pametno
kartico.

Metoda »select()«: Metoda se uporabi takrat, ko Zelimo izbrati applet na kartici.
Applet se aktivira s posebnim APDU ukazom za izbiro applet-a.

Metoda »deselect()«: Metoda se uporabi takrat, ko ne zZelimo veC uporabljati appleta
na kartici. S posebnim APDU ukazom aktiviramo metodo.

Metoda »process()«: Po izbranem applet-u se ob naslednjem ukazu APDU aktivira
metoda. Metoda prebere ukaz in izlus¢i podatke za nadaljnjo obdelavo oz. izvedbo
zasebnih metod. Telo metode je navadno eno veliko stikalo »SWITCH« s kodo za
vsak posamezen INS v APDU ukazu.

Nato sledijo zasebne metode oz. metode, ki se jih poljubno doda. Primer metode bi bil slede¢:

import javacard.framework.*;

public class MojApplet extends Applet

{
// definicije vrste APDU ukazov...
MojApplet() {...} // Konstruktor
/1 Zivljenjsko cikli¢ne metode
install() {...}
select() {...}
deselect() {...}

process() {...}
// Zasebne metode ...

3.2.3 Zivljenjsko cikli¢na stanja applet-a

Ko je applet uspesno inStaliran na kartico, se v zaporedju pojavijo naslednja cikli¢na stanja:

Izbran »SELECTABLE«: V to stanje applet pride takoj po inStalaciji ali pa po tem ko
izberemo applet za uporabo.
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e Persionaliziran »PERSONALIZED«: V to stanje pride applet po uspesSni
persionalizaciji, ki vsebuje vse osebne podatke in kljuCe za uspeSno izvedbo vseh
funkcij applet-a.

e Blokiran »BLOCKED«: Applet pride v tako stanje po ve¢ neuspelih vpisih PIN kode.

3.2.4 Formati APDU ukazov

Obstajata dva formata ukazov [10]. Prvi format ukaza je za poSiljanje ukazov (glej sliko 7) in
drugi za poSiljanje odgovorov (glej sliko 8).

GLAWA TELO

CLA T F1 Pz Le ParametrF odatla Le

Slika 7. Format APDU ukaza.

Glava mora obvezno vsebovati naslednje podatke:

CLA: To je razred ukaza, dolg je 1 bajt.

INS: To je oznaka vrste ukaza v prej doloCenem razredu, dolga je 1 bajt.
P1: Parameter 1.

P2: Parameter 2.

Telo ukaza je lahko prisotno ali pa ne, odvisno od vrste ukaza. Ce je prisotno, vsebuje
naslednje podatke:

e [c: DolZina podatkov v ukazu, dolZina je 1 bajt.

e Parametri/Podatki: Vsebujejo podatke ali parametre, dolZina je n bajtov.

e Le: Pricakovana dolZina podatkov v odgovoru ukaza, dolZina je 1 bajt.

Telo Dodatek

Podatla S SW2

Slika 8. Format odgovora APDU ukaza.

Telo je lahko prisotno ali pa ne, odvisno od vrste APDU ukaza, ki zahteva podatke ali ne.
Dodatek vklju€uje dve obvezni polji, ki sta dolZine 2 bajtov:

e SWI: Status prvega bajta vrne status procesiranega ukaza.

e SW2: Status drugega bajta vrne status procesirane kvalifikacije.
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3.2.4.1 Primeri parov ukaz-odgovor

Obstaja vec¢ vrst parov ukaz-odgovor, kot so:

3.2.4.2 Protokoli

Obstaja vec razlicnih protokolov za komunikacijo med racunalnikom in pametno kartico,

Primer 1: PoSljemo samo Telo ukaza in dobimo samo Dodatek.
Primer 2: Posljemo Telo in Le, dobimo pa celoten odgovor.
Primer 3: Posljemo Telo, Lc in podatke, dobimo pa samo Dodatek.
Primer 4: PoSljemo celoten ukaz in dobimo celoten odgovor.

vendar imajo vsi protokoli, ki so opisani spodaj, enak potek komunikacije (glej sliko 9).

Protokoli so sledeéi:

® T =0 Protokol: Ko pametna kartica uporablja protokol T = 0, spremeni APDU ukaz v
TPDU (Transmission protocol data units). Citalec kartic poslje kartici TPDU ukaz in
kartica vrne odgovor v TPDU formatu. TPDU ukaz je opisan v ISO 7816-4 standardu.

Protokol je podatkovno orientiran.

e T = ] Protokol: Protokol je blokovsko orientiran. Opisan je v ISO 7816-4 standardu.

e T = CL Protokol: Protokol se uporablja za brezkontaktne kartice, ki izmenjuje podatke
preko radijskih valov. Opisan je v ISO/IEC 14443-4 standardu.
e T = PCSC Protokol: Protokol se uporablja za komunikacijo preko USB-ja, zato smo

ga uporabili v aplikaciji.

Aplikacija

T

APDU Odgovor

Citalec

e

Slika 9. Potek komunikacijskega protokola.

Ukaz

T=0T=1

Odgovor T

Komunikacijski protokol

APDU
Pametna E—
kartica <«

Odgovor

Specifi¢ne funkcije

1L 1l

APDU procesor
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3.3 Java Desktop Application

Java Desktop Application [11] zdruzuje tehnologiji AWT in Swing (glej sliko 10), s katerima
je veliko lazje izdelovati grafi¢ne vmesnike, kot samo z eno od teh dveh tehnologij.

3.3.1 Swing

[lava.lang.]
Object
AWT fjava.awt ] SWING
Component
F
[
[iewa.awt.)
[AWT Compaoneants)
[jawa. et ]
Container
[
[ 1
[izwa.awt.) [lawax.swing.]
[AWT Containers] JComponent
Y T
[jevar swing.]
[Swing eomponants]
[lavaawt] |, [iavax. swing]
Window JWindow

Slika 10. Medsebojne povezave dveh tehnologij Jave [12].

Swing (glej sliko 11) [13] se uporablja za izdelavo grafi¢nih vmesnikov in oken, hkrati pa
dodaja interaktivnost vmesnikom. Swing vsebuje vse komponente, ki se jih pri¢akuje pri
novejSih orodjih. To so:

kontrola tabel (Table controls),
kontrola seznamov (List controls),
kontrola dreves (Tree controls),
gumbi in

oznake.
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™t

Slika 11. Hierarhija Swing knjiZnic [14].

3.3.2 AWT

Kratica AWT (glej sliko 12) pomeni Abstract Window Toolkit [15] in se uporablja za
izdelavo grafi€nih vmesnikov in oken. Na sploSno je AWT narejen za izdelavo preprostih
applet-ov. Je neodvisni del Jave za grafiko. AWT se poleg tega uporablja za GUI toolkit za

Java ME profile.

Object ||

Slika 12. Hierarhija AWT knjiZnic [16].

EButton
Canvas
.| Checkbox
Group || Checkbox
| | Choice Fanel Applet
Dialog | | File
T indowr Dialog
Label
Frame
List
| | Scrollbar
|| ScrellPane
Text
Text Area
Component
Text
Field
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3.4 Citalec pametnih Kkartic

Citalci pametnih kartic (glej sliko 13) [17] so znani tudi kot kartiéni terminali, CAD (Card
Acceptance Device) ali pa kot vmesnik naprave (IFD — Interface Device). Med terminalom in
Citalcem pametnih kartic je rahla razlika. Beseda »Citalec« se obicajno uporablja za opis
enote, ki deluje kot vmesnik z osebnim ra¢unalnikom za vecino svojih zahtevanih procesov. V
nasprotju je beseda »terminal« miSljena kot samo vsebovana procesna naprava. Ko se
pametno kartico vstavi v ¢italec, si medsebojno izmenjata podatke za identifikacijo. Ce se
podatki medsebojno ne ujemajo, se takoj zatem proces ustavi. Tako se kartica ZZZS zasciti
pred nezaZelenim dostopom do podatkov. Citalec pametnih kartic je namenjen branju
podatkov s pametne kartice in pisanju podatkov na pametno kartico. Citalci pametnih kartic
prihajajo v razli¢nih oblikah. Najlazje jih je opisati po metodi sporazumevanja z osebnim
ra¢unalnikom. Citalci pametnih kartic obstajajo v naslednjih oblikah; RS232 serial port, USB,
PCMCIA, za paralelne port-e, IRDA itd.

.
- n »
TRy | =

=4

&S

Slika 13. Uporabljeni Citalec pametnih kartic, ki nam ga je posodil ZZZS.

3.4.1 Komunikacija s ¢italcem pametnih kartic

Citalec zagotovi pravilno pot za naso aplikacijo, da vsi poslani ukazi iz aplikacije pridejo do
7778 Kkartice in prav tako vsi odgovori pridejo nazaj do aplikacije. Obstaja veliko vrst
Citalcev, npr. serial, PCCard, USB itd. Na Zalost pa ISO skupina ni mogla zagotoviti

standarda za komunikacijo s Citalcem, tako da obstaja na trziScu veliko razli¢nih standardov
za komunikacijo s ¢italcem, kot so OCF, PC/SC in ostali.

Splo$ni protokol za komunikacijo s italcem:

1. Najprej se osebni racunalnik poveze s Citalcem.

2. V (italec se vstavi pametno kartico.

3. Citalec komunicira s pametno kartico. Citalec se obnasa kot posrednik, preden poslje
podatke, ki jih je dobil iz raunalnika, na kartico.

4. Komunikacija med osebnim racunalnikom in pametno kartico poteka v APDU obliki.
Pametna kartica bo procesirala dobljene podatke in jih nato poslala nazaj k citalcu
pametnih kartic, Citalec pa bo poslal podatke na osebni racunalnik.

Za komunikacijo s ¢italcem pametnih kartic se uporabljajo naslednji razredi:
e razredi za ISO ukaze za komunikacijo s 7816 protokolom,
e razredi za komunikacijo s Citalcem,
® razredi za pretvorbo podatkov v format, ki ga je proizvajalec dolocil, in
e aplikacija za testiranje in uporabo kartic, ki je namenjena za posebne namene.
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3.4.1.1 Standard in gonilniki za Citalec in pametno kartico

Standard vmesnika pametne kartice ISO 7816 je mednarodni standard, ki opisuje vmesnikove
zahteve za kontaktne pametne kartice. Ta standard je razdeljen na tri dele, ki so namenjeni za
Citalce pametnih kartic. Prvi del standarda [18] definira fizi¢no obliko standarda. Drugi del
standarda [19] opisuje dimenzije in lego Cipa na pametni kartici. Tretji del standarda [20]
definira elektricne signale in prenosne protokole pametne kartice. Uradno imenovani
standard, ki ga uporabljajo Citalci, se imenuje ISO 7816 1/2/3, vendar so ga zaradi predolgega
imena poimenovali kar ISO 7816.

V operacijskih sistemih se uporabljajo gonilniki za laZje upravljanje pametnih kartic in
njihovih Citalcev. Za branje s pametne kartice mora biti gonilnik ¢italca pametnih kartic
prilagojen za PC/SC [21, 22]. Vecina Citalcev pametnih kartic je prilagojena na PC/SC. Za
vsak operacijski sistem obstajajo razlicni gonilniki za Citalce pametnih kartic.

3.4.2 Specifikacije uporabljenega ¢italca pametnih kartic

Citalec se uporablja preko USB 2.0 priklju¢ka. Kompatibilen je s PC/SC. Podpira Karti¢ne
napetosti v viSini 5 V, 3 V in 1.8 V. Njegova hitrost prenosa je od 9600 bps do 115200 bps.
Poleg tega podpira ISO 7816 ter protokole T=0 in T=1.

3.5 MySQL

3.5.1 Opis

MySQL [23] je odprtokodna implementacija relacijske podatkovne baze in je orodje za
upravljanje s podatkovnimi bazami (RDBMS). Za pridobivanje in upravljanje s podatki v
podatkovni bazi uporablja programski jezik SQL. MySQL je narejen in deluje po principu
odjemalec — streznik. MySQL je bil izdelan v programskem jeziku C in C++. Parser za SQL
stavke je bil narejen v yacc. MySQL deluje v razli¢nih operacijskih sistemih, kot so AIX,
BSDi, FreeBSD, HP-UX, i5/0S, Linux, Mac OS X, NetBSD, Novell NetWare, OpenBSD,
OpenSolaris, eComStation, OS/2 Warp, QNX, IRIX, Solaris, Symbian, SunOS, SCO
OpenServer, SCO UnixWare, Sanos, Tru64 in Microsoft Windows. Za diplomsko nalogo smo
poleg MySQL uporabili tudi MySQL GUI Tools, ki vsebuje MySQL Query Browser in
MySQL Administrator.

3.5.2 Zgodovina

Originalni razvoj MySQL se je zacel leta 1994, z ustvarjalcema Michaelom Wideniuson in
Davidom Axmarkom. Prva notranja verzija je izSla leta 1995. Verzija za operacijski sistem
Windows 95 in NT je bila izdana leta 1998. Leta 2008 je Sun Microsystems kupil podjetje
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MySQL AB. Oracle je leta 2010 kupil Sun Microsystems, tako da je zdaj relacijska
podatkovna baza MySQL Oracl-ova.

3.5.3 Funkcionalnosti

MySQL podatkovna baza podpira in omogoca naslednje funkcije in znacilnosti:
e ANSISQL 99,

Cross-plaform podporo,

shranjevanje procedur,

sproZilce,

kazalce,

X/Open XA DTP podporo,

samostojno shranjevanje (MyISAM za hitro branje, InnoDB za transakcije in MySQL

Archive za shranjevanje zgodovinskih podatkov v majhen del prostora),

shranjevanje transakcij z InnoDB, BDB in Cluster,

SSL podporo,

gnezdenje SQL stavkov,

polno tekstovno indeksiranje in iskanje z uporabo MyISAM orodja,

in ostalo.

3.6 NetBeans

3.6.1 Opis

NetBeans [24] razvojno okolje ima dve platformi, to sta Java Desktop Application in

integrirano razvojno okolje (IDE) za razvijanje z naslednjimi programskimi jeziki:
e Java,

JavaScript,

PHP,

Python,

Ruby,

Groovy,

C,

C++,

in ostali.

NetBeans razvojno okolje je bilo razvito v Javi in temu primerno se lahko uporablja kjer koli
je nalozen JVM, ki vkljucuje Windows, Linux, Mac OS in Solaris. Razvojno okolje NetBeans
potrebuje JDK za razvoj javinih aplikacij. Za razvoj aplikacij v ostalih jezikih ga ne potrebuje.
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3.6.2 Zgodovina

NetBeans je bil razvit leta 1996 kot Xelfi orodje. Bil je Java IDE Studentski projekt pod
vodstvom Fakultete za matematiko in fiziko v Pragi. Leta 1997 je Roman Stan¢k ustanovil
podjetje, v katerem je izdelal prvo komercialno verzijo NetBeans IDE. Leta 1999 je Sun
Microsystems kupil podjetje in Ze naslednje leto NetBeans IDE spremenil v odprtokodno
orodje.

3.6.3 Funkcionalnosti

NetBeans je narejen v vec razli¢nih verzijah, ki podpirajo samo dolocen jezik, in v posebni
verziji, ki vsebuje vse, kar vsebujejo posamezne verzije. Za diplomsko nalogo smo uporabili
NetBeans IDE Complete Bundle, ki vsebuje vse, kar vsebujejo posamezne verzije. Verzija
vsebuje naslednje:
e Java SE, JavaFX,
Web in Java EE,
Java ME,
Ruby,
C/C++,
PHP,
GlassFish in
Apache Tomcat.

3.7 PowerDesigner

3.7.1 Opis

PowerDesigner [25] je orodje za nacrtovanje podatkovne baze, ki ga je izdelalo podjetje
Sybase. PowerDesigner deluje na operacijskem sistemu Microsoft Windows in deluje tudi kot
dodatek v razvojne okolju Eclipse. Vkljucuje podporo za:
e poslovno procesno modeliranje,
generator kode (Java, C#, VB .NET, Hibernate ...),
podatkovno modeliranje (deluje za ve€ino RDBMS sistemov),
modeliranje skladiS¢enja podatkov,
prikljucek za Eclipse razvojno okolje,
objektno modeliranje (UML 2.0),
generator porocil,
repozitorij,
analizo potreb in
podporo za XML modeliranje.
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3.7.2 Zgodovina

PowerDesigner je najprej zaZivel kot ACM#*Designor v Franciji in S-Designor kot
mednarodno uveljavljeno razvojno orodje, ki je bilo narejeno v podjetju SDP Technologies.
Del besede »or«, ki se nahaja na koncu imena razvojnega okolja, pomeni Oracle. To orodje je
bilo najprej namenjeno za razvoj Oraclovih podatkovnih baz. Za boljSo uporabnost
razvojnega orodja so ga izboljSali tako, da se ga lahko uporablja za razvoj ve¢ino RDBMS, ki
obstajajo na trgu.

3.7.3 Funkcionalnosti

PowerDesigner podpira naslednje standarde:
poslovno procesno modeliranje,
ebXML,

IDEF,

RDBMS,

RTF,

UML 2.0 diagrami,

XML in

XML sheme.
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4 Predstavitev rezultatov

4.1 Tehni¢na predstavitev aplikacije

Aplikacijo (glej sliko 14) tehni¢no sestavlja pet delov, in sicer:
Administrator,

Uporabnik,

Zdravnik,

Trgovina in

Podatkovna baza (Mysql database).

11 %ﬂ

el

Zdravnik (Cligni)
*

*
*

Uporabnik (Client)
.

*
*

Trgovinag | Trgovina 2

Slika 14. Celotna aplikacija.

4.1.1 Administrator

Administratorski del (glej sliko 15) programske aplikacije bo za normalno delovanje
potreboval osebni oz. delovni raunalnik za prikaz vmesnika in vseh podatkov. Ce se bo
podatkovna baza nahajala na sedezu ZZZS-ja, bo administrator potreboval samo lokalno
omrezje za dostop do podatkov v podatkovni bazi, drugade bo potreboval internetno
povezavo. Da bo lahko administrator uporabljal vmesnik in dostopal do vseh podatkov, bo
potreboval Se Citalec pametnih kartic, v katerega bo vstavil ZZZS kartico in se vpisal v
programsko aplikacijo. Podatkovni tokovi med podatkovno bazo in delovnim racunalnikom
so dvosmerni, kjer bo administrator lahko vnaSal in pridobival podatke. Dvosmerni
podatkovni tok je prav tako med Citalcem pametnih kartic in delovnim racunalnikom.
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Administrator

E LD

ZEZZY

&

Podafirovna baza

&

Podaileovna baza

POS Terminal Administrator

Slika 15. Prikaz strojne opreme in podatkovnih tokov Administratorja.

4.1.2 Uporabnik

Uporabniski del (glej sliko 16) programske aplikacije potrebuje za normalno delovanje prav
tako osebni racunalnik za dostop do vmesnika, osebnih podatkov lastnika kartice itd. Za
dostop do osebnih podatkov na podatkovni bazi bo potreboval internetno povezavo ter Citalec
pametnih kartic, v katerega bo vstavil ZZZS kartico in se s tem vpisal v programsko
aplikacijo. Podatkovni tokovi med osebnim ra¢unalnikom in podatkovno bazo so tako reko¢
enosmerni. Ker bo uporabnik pridobil podatke samo za ogled, ne bo imel pravic za
spreminjanje in dodajanje podatkov. Med ¢italcem pametnih kartic in osebnim racunalnikom
bo dvosmerni podatkovni tok za izmenjavo podatkov in preverjanje PIN kode.

€

Podatfovng baza

L
*
*

PO Terminal

Slika 16. Prikaz strojne opreme in podatkovnih tokov Uporabnika.

4.1.3 Zdravnik

Zdravniski del (glej sliko 17) aplikacije bo za delovanje potreboval delovni racunalnik, kjer
bo zdravnik lahko dostopal do vmesnika in osebnih podatkov lastnika ZZZS kartice. Za
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dostop in pridobitev podatkov bo potreboval internetno povezavo do podatkovne baze. Za
vpis v programsko aplikacijo bo zdravnik potreboval Citalec pametnih kartic. Podatkovni
tokovi med delovnim racunalnikom in podatkovno bazo so enosmerni. Ker bo zdravnik lahko
pridobil podatke samo za branje, ne bo imel pravice urejanja in brisanja podatkov. Med
Citalcem pametnih kartic in delovnim racunalnikom bo dvosmerni tok podatkov.

Podatovng baza

POF Terminal Zdravml {Chiend)

*
*
*

Slika 17. Prikaz strojne opreme in podatkovnih tokov Zdravnika.

4.1.4 Trgovina

Trgovinski del (glej sliko 18) aplikacije bo za pravilno delovanje potreboval delovni
racunalnik. Za vnos nakupljenih artiklov v podatkovno bazo bo prodajalec/prodajalka
potreboval/a internetno povezavo ter za vpis v programsko aplikacijo POS terminal, ki ga Ze
uporabljajo za bancne kartice, ali pa dodaten citalec pametnih kartic. Da bo lahko vmesnik
dobil vneseno PIN kodo in seznam nakupljenih artiklov, bo moral biti povezan s trgovinskim
vmesnikom. Podatkovni tok med podatkovno bazo in delovnim ra¢unalnikom bo enosmeren,
ker bo lahko prodajalec/ka samo shranjeval/a nakupljene artikle, za ostale funkcije ne bo imel
pravic. Med POS terminalom in delovnim racunalnikom bo dvosmerni podatkovni tok.

Trgoving I Trgovina 2

HE——» E:

PO Terminal Trgovina 1 Podaficovna baza

Slika 18. Prikaz strojne opreme in podatkovnih tokov Trgovine.
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4.1.5 Podatkovna baza (Mysql)

Podatkovna baza naj bi se nahajala na sedezu ZZZS-ja. Sestavljena je iz osmih tabel, v katere

se shranjujejo razli¢ni podatki. Tabele so:

® Drzava,
e Jzdelek,
e Mesto,
e Nakup,
e Relationship_2,
e Relationship_3,
e Trgovinain
e Uporabnik.
hlesto Dlza\t.-a
1D _mesto Zpiz Mumber gl 1 ;‘f___ %ﬁi‘:‘a Zpiz 2:;‘3&' S
e mETa bent q‘ReIationship_ﬁﬁ__ Kodno_ime_drzava Text
post_st_mesto Mumber &) —+ Ay
kodno_ime_mesta Text Identifier_1 <pi>
e Relationship_6&
= Trgowina
1D trgovina Zpi= Mumber =Zhi=

Relationship_<

Yy

Ime_trgowina
Kodno_ime_trgovina

Tewut
Text

Identifier_1 <piz

Uparabnik
Il _uparabnil Zpix Number =hd=
Ime_uporabnik Text
Friimek_uporabnik Text Relatinnship_2
Maslow_uporanik Text
=t_hize_uporabnik Humber
tel_st_uporabnik Text
amail_uparabnik Text Izdelek
emso_uporabnik Mumber E =
zdr_zavar_uparabnik Text M o ghlumb el M
= : Ime_izdelek Teauxt
kodno_ime_uporabnik Text .
kodno_priiek_uparabnik Text koalzizanlek HamEel
.__p = p M ascobe_izdelek Number
ldentifier_1 =pi> Beljakovine_izdelek Mumber
Ogl_hidr_izdeleak Number
posebnosti_izdelak Taxt
Relationship_1 cdiausiodel el Bite
y . Kodno_ime_izdelak Taxt
Relationship_2
Identifier_1 <pi=
4

Makup

I nakup =piz Humber =hiz

Identifiar_1 =pi=

Slika 19. Konceptualni podatkovni model.
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Drzava
Il esto
+ |0 drzava :double
+ |0 mesto :double = 7 -
P e o + Ime_drzava : jawa.lang.String
+ Ilme_mesto sjava.lang.String ik d_ i d 5 | St
- odno_ime_drzava : jawva.lang. Stin
+ post_st_mesto : double 1.1 —— ! d J
+ kodno_ime_mesto  java.lang. String 1.1
Trgovina
o
1.1 + 1D trgowina s double
0. + Ime_trgowina rjava.lang.String
+ Kodno_ime_trgovina :java.lang.String
Uporabnik
+ |0 uporabnik s double .
+ Ime_uporabnik :java.lang.String "
+ Priimek_uporabnik :jawva.lang.String
+ Maslow_uporanik sjava.lang.String
+ =t hize_uporabnik : double
+ tel_st_uporabnik : java.lang.String
+ email_uporabnik :java.lang.String
+ emso_uporabnik : dauhble
+ =zdr_zawar_uporabnik java.lang.String
+ kodno_ime_uparabnik  : java.lang.String 0.
+ kodno_priiek_uporabnik : java.lang.String
Izdelek
+ I izdelek rdouble
1.1 + Ime_izdelek :java.lang.String
+ HKeal_izdelek : double
= i
0. + Mascobe_izdelek :double
+ Beljakowine_izdelek : double
Makup i + Dgl_hldr_!zt.:lelek :f:louhle )
il + gposebnosti_jizdelek  : java.lang.String
+ 1D nakuf ; double 1.7 + zdrav_izdelak : byte
+ Kodno_ime_izdelek :java.lang.String
Slika 20. Objektno orientiran model.
hesto Drzava
Ik _mesto 0 Zpk* [FL palati I drzava 01 =pk:
ID_drzava numeric2,0) < - Ime_dzava text
Ime_meste text kodno_ime_drzava text
post_st_masto numerics,0)
kodno_ime_mesto text
1
FK_Reelationship_&
Uesisbnie FK_Relationship_
[+] i 0 Zphe=
ID_mesto numerioB,0) <
Ime_uporabnik text
Priimel_uporabnik taxt
Nasloy_uporanik text
st_hise_uporabnik numerie2,0) =
tel_st uporabnik text Trgovina
email_uparabnik text 1D _trgovina 0] zpks -
emso_uporabnik numero2,0) I_mesto numens@, 01 <fc Relationship_3
zd1_zavar_upoiabnik  text Ime_trgouina o e V¢ Relationship |IDtiavina o807 <pkfil>
kodno_ime_uporabnik  text Kodna_ime_trgovina text | 1D izdelek numeric® 07 spki2>
kodno_priisk_uporabnik et
FK_Relationship_5
FI_Felationship_1 s
ID_izdelek numerie 07 <pke
Ime_izdelek texd
Nakup Relationship_2 Ked) fede ok numands )
Mascobe_izdalek  numariet8,0)
1D _nakup numericf8 0 <pk: T 10 nakup 07 Zphk el FE_Relati Beljak izdelek (3,00
ID_uporabnik numeric®O) <fc FE_Relationship 2 |ip jzdelek numeriofB,0) <pk B [T = Og|_nidr_izdelek  numenic0)
kolicina_nakup numeric(,0) posebnosti_izdelek  text
datum_nakup  date zdraw_izdelek tiryint
Kodno_ime_izdelek test

Slika 21. Fizi¢ni podatkovni model.
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4.1.5.1 »Drzava«

Tabela »Drzava« (glej sliko 22) je sestavljena iz:
e [D_drzava (primarni kljuc),
® ime_drzava (text) in
® kodno_ime_drzava (text).

Dizava
Il dr=awa numeric(s 07 =phk=
Ime_drzawva text

kodno_ime_dmzava text

Slika 22. Tabela »Drzava«.

4.1.5.2 Izdelek

Tabela »lzdelek« (glej sliko 23) je sestavljena iz:
e [D_izdelek (primarni kljuc),
ime_izdelek (text),
kcal_izdelek (decimal),
mascobe_izdelek (decimal),
beljakovine_izdelek (decimal),
ogl_hidr_izdelek (decimal),
posebnosti_izdelek (text),
zdrav_izdelek (boolean),
kodno_ime_izdelek (text) in
vrsta_izdelek (text).

lzdelek
ID izdelek numericfs 0 =phs
Ime_izdelek tet
Kreal_izdelak numericfS, 00

Mazscobe_izdelek numeric(S, 00
Beljakovine_izdelek numerici2,0)
Ogl_hidr_izdelek numeerics, 0
posebnosti_izdelek  text
zdrav_izdelek tinyint
Kodno_ime_izdelek text

Slika 23. Tabela »Izdelek«.
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4.1.5.3 Mesto

Tabela »Mesto« (glej sliko 24) je sestavljena iz:

ID_mesto (primarni kljuc),
ID_drzava (sekundarni kljuc),
ime_mesto (text),
post_st_mesto (decimal) in
kodno_ime_mesto (text).

hlesto
1D mesta numerics 07 =phs
ID_drzawa numernicE, 0% <fl=
Ime_mesta text
post_st_mesta numericd, 0
kadno_ime_mesto  text

Slika 24. Tabela »Mesto«.

4.1.5.4 Nakup

Tabela »Nakup« (glej sliko 25) je sestavljena iz:

ID_nakup (primarni kljuc) in
ID_uporabnik (sekundarni kljuc).

Makup
IC nakup numericis® 01 =ph=

ID_uparabnik numeric(2,00  <fl=

Slika 25. Tabela »Nakup«.

4.1.5.5 Relationship_2

Tabela »Relationship_2« (glej sliko 26) je sestavljena iz:

ID_nakup (sekundarni kljuc),
ID_izdelek (sekundarni kljuc),
kolicina_nakup (decimal) in
datum_nakup (datum).

Relationship_2

1L nakup numerigs 0% =phflil=
1D izdelek numericls 07 =phfle=

kolicina_nakup numerics, 00
datum_nakup  date

Slika 26. Tabela »Relationship_2«.
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4.1.5.6 Relationship_3

Tabela »Relationship_3« (glej sliko 27) je sestavljena iz:

ID_trgovina (sekundarni klju¢) in
ID_izdelek (sekundarni kljuc).

Relationship_3

Il trgowinad numeric(2 07 =ph =
I izdelek numericB8 0 =phkfc>

Slika 27. Tabela »Relationship_3«.

4.1.5.7 Trgovina

Tabela »Trgovina« (glej sliko 28) je sestavljena iz:

ID_trgovina (primarni kljuc),
ID_mesto (sekundarni kljuc),
ime_trgovina (text) in
kodno_ime_trgovina (text).

Trgovina
1L trgowina numerig’3 07 <pl=
I0_mesto numernics,00 <fl=
Ime_trgovina text
Kodno_ime_trgowing  text

Slika 28. Tabela »Trgovina«.

4.1.5.8 Uporabnik

Tabela »Uporabnik« (glej sliko 29) je sestavljena iz:

ID_uporabnik (primarni kljuc),
ID_mesto (sekundarni kljuc),
ime_uporabnik (text),
priimek_uporabnik (text),
naslov_uporabnik (text),
st_hise_uporabnik (decimal),
tel_st_uporabnik (text),
email_uporabnik (text),
emso_uporabnik (decimal),
zdr_zavar_uporabnik (text),
kodno_ime_uporabnik (text),
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¢ kodno_priimek_uporabnik (text) in
¢ administrator (decimal).

Uparabnik
Il uporabnik numericS 07 <phx
I0_mesta numeric2, 07 <fl
Ime_uparabnik text
Friimek_uporabnik ted
MNaslov_uporanik text
st hize_uparabnik numericE, 07
tel_st_uporabnik ted
amail_uporabnik text
emso_uparabnik numericE, 0
zdr_zawar_uporabnik texd
kodno_ime_uporabnik  text
kodno_priiek_uporabnik text

Slika 29. Tabela »Uporabnik«.

4.2 Predstavitev vimesnikov aplikacije

Aplikacija je programsko razdeljena na tri dele:
1. Uporabniski/zdravniSki del.
2. Administratorski del.
3. Trgovinski del.

4.2.1 Uporabniski/zdravniski del

Uporabniski in zdravniski del programske aplikacije sta povsem enaka in vsebujeta iste
funkcije. Funkcije so razdeljene v dva menija:

e Datoteka in

e Ukazi.

4.2.1.1 Meni »Datoteka«

Meni »Datoteka« vsebuje Stiri funkcije. Te so:
e Start: Funkcija (glej sliko 30) omogoca povezavo s kartico ter prikaz okna za vpis PIN
kode.
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Basic Application Example
Ukazi

Datoteka

Chrl+5

Skark

Konec  Chrl4k
Izhod Chrl+Q

Zdr. zawarovanje:

Makupi;

Slika 30. Povezava s kartico.
® Konec: Funkcija (glej sliko 31) omogoca izpis s kartice.

Basic Application Example
Ukazi

PIM

Start  ChrH+s
Konec Chri4+k

Izhod 40

Zdr. zavarovanje:

Makupi:

PIM koda je pravinal

Slika 31. Izpis in prekinitev povezave z ZZZS kartico.
e [zhod: Funkcija omogoca izhod iz aplikacije.

e PIN: Funkcija (glej sliko 32) omogoca ponovni prikaz okna za vpis PIN kode v
primeru, da se je isto okno po nesreci zaprlo Se preden se je vpisalo PIN kodo.
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PN koda: ||

Slika 32. Ponovno odprtje okna za vpis PIN kode.

4.2.1.2 Meni »Ukazi«

Meni »Ukazi« vsebuje Sest funkcij. Te so:

® Podatki: Funkcija (glej sliko 33) omogoca prikaz osebnih podatkov in nakupov
lastnika ZZZS kartice.

Basic Application Example
Datoteka  Ukazi

Irne: Ime_121

Priimek Priimek,_1945

Maslow: Dwedsafy 2, 1000 Liubljana, Slovenija
Tel, 3t 01223344

Zdr. zavarovanje: 01234567800123

Malkwpi:

Trgowvina Izdelek Eeljakowvine 0. hid
Trgow_ 1251 I=zd 00000l 22 u]

£ >

PIN koda je pravinal

Slika 33. Osebni podatki lastnika ZZZS kartice in njegovi nakupi.

e Statistika: Funkcija (glej sliko 34) vam prikaZe novo okno, v katerem so vsi meseci.
Pod vsakim mesecem se nahajajo izraCunane zauZite vrednosti makro hranil in kalorij
nakupljenih artiklov za celoten mesec in za posamezen dan. Vse vrednosti so
pridobljene iz podatkovne baze.
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Jayar | Februar | Marec | april | Maj | i |

JElil]-! Avaust || September | Oktober | Movember | December

*OPOMEA: Vse je v gramih ra=zen Kcal!

leto 2010: 1) na dan® (gl
Eeljakovine: bt z
Ogli. hidrati: O ]
Mascobe: 5B 1
KEcal: 872 28

Slika 34. Statistika izracunanih zauZzitih makro hranil in kalorij za posamezen mesec.

e Ketonska strategija: Funkcija (glej sliko 35) prikaZe okno, v katerega je potrebno
vpisati lastno teZo in viSino telesa, nato se izra¢una potrebne koli¢ine makro hranil in
kalorij na dan in na posamezen obrok.

Spol: |CET |
Tetafk) | kg
Wigina {cm): [ .cm
I [ |
Dan visokega vnosa: Dan nizkega vnosa:

Kalorije Grami Kalorije Granmi
Beljakovine: | | | | Beliakovine: ! _| | _|
g, hidrati: g, hidrati:
Mascobe: Masiobe:
Stewilo obrokov: ! | [ Izracunaj ] Sestavi jedinik ]
Ma obrok:

Kalorije Grami Kalorije Grami
Beljakovine: | ! | Beliakovine: _| | |
g, hidrati: g, hidrati:
Mastobe: Masiobe:

Slika 35. Ketonska strategija.

o (Cik-Cak strategija: Funkcija (glej sliko 36) prikaZe novo okno, v katerega je potrebno

vpisati telesno teZo in viSino, nato pa se izracuna, koliko makro hranil in kalorij je
potrebno zauZiti na dan in na obrok.
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ITM: | |

Dan visokega vnosa:

Dan nizkega vnosa:

Kalorije

Erami

Beliakovine: !

Og. hidrati: |

Masiobe: |

|[ Izracunaj ]

[ Sestavi jedilnik ]

IMastobe: | |

kalorije Grami
Beljakavine:; | | | |
0. hidrati:
Mastobe:
Stevilo obrokoy: !
INa obrak:

Kalorije arami
Eieljakavine: | | !
0q. hidrati: | | |

|

Kalarije

Beljakovine: |

g, hidrati: |

Maztabe: |

Slika 36. Cik-Cak strategija.

® Pridobivanje misicne mase: Funkcija (glej sliko 37) prikaze okno, v katerega je
potrebno vpisati telesno tezo, nato se izracuna, koliko kalorij in makro hranil na dan in

na obrok je potrebno zauZiti.

Za migicno rast:

Kag: |_| | [ Izracunaj l

Ma dan:

Beliakovine: | |g | | Keal
0a. hidrati; | |g | | Keal
Mastobe: | |g | | Keal

§t.obr-:-k-:-v:’:l[ Izrafunaj ] l Sestavi jedilnik,

Ma obrok:

Beljakovine: | | g | | kcal
Og. hidrati: | g | [ keal
Masiobe: | g | | keal

=1

Slika 37. Pridobivanje miSi¢ne mase.
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e Sestavi jedilnik: Funkcija (glej sliko 38) prikaZe okno, v katerem so artikli razdeljeni v
pet skupin. Z vpisom koli¢ine posameznega artikla in z oznacitvijo se doda v trenutni
jedilnik.

Ierafunano:  grami: Iz jedilnika (q): Kalorijs: Iz jedilnika (Kcal):

Kalorije: | | 14540 |

Beljakovine: | | [z5.0 [ | J11z0 |

ogl. hidrati: | | [z6.0 (i} | 1040 |

Masiobe: | | J1z2.0 [ | |isso |

Beljakovine || Ogl. hidrati | Slackorj | viaknine | Maéc'obe_|

! (] Ime Beliakovine Oaljikovi hid...  MaSfobe Keal Kalicina Dodaj

4 Brazilski oreh®

OPOZORILO:  *Wrednosti v tabeli se nanaZajo na 100q.
Preden dodate artikel na jedilnik, morate vpisati kelifino {npr.: 2009 tune je koliéina 2 in 5 tem je 2x100g)

Slika 38. Sestava jedilnika.

4.2.2 Administratorski del

Administratorski del aplikacije ima obliko osnovnega okna enako kot jo ima
Uporabniski/Zdravniski del aplikacije, na katerem se vidijo osebni podatki lastnika ZZZS
kartice. V spodnjem delu osnovnega okna so prikazani nakupljeni artikli, ki so razporejeni od
najstarejSega pa do najnovejSega.
Administratorski del aplikacije ima dva menija. To sta:

e Datoteka in

e Ukazi.

4.2.2.1 Meni »Datoteka«

Meni »Datoteka« vsebuje Stiri funkcije. Te funkcije so:
e Start: Funkcija poveZze aplikacijo s pametno kartico oz. ZZZS kartico. Nato se z
vpisom PIN kode vpiSemo v aplikacijo.

® Konec: Funkcija prekine povezavo z ZZZS kartico.
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® [zhod: Funkcija povzroci zaprtje aplikacije.

e PIN: Funkcija ponovno prikaZze okno za vpis PIN kode.

4.2.2.2 Meni »Ukazi«

Meni »Ukazi« vsebuje osem funkcij. Od tega sta dve funkciji enaki
uporabniSkem/zdravniSkem vmesniku aplikacije. Te funkcije so:
® Podatki: Funkcija (glej sliko 39) prikaZe na osnovnem oknu osebne podatke lastnika
7778 kartice ter v spodnjem delu osnovnega okna nakupljene artikle, razporejene od
najstarejSih do najnove;jsih.

Basic Application Example E@

Datoteka  Lkazi

Ime: Ime_121

Priirnek: Priirmek_1945

Maslow: Drvcdsafy 2, 1000 Ljubliana, Slovenija
Tel, &t 01223344

Zdr, zavarovanje; 012345678901 23

MWakpi:

Trgovina Izdelek Eeljakovine 0. hie
Trgov_1251 Izd 00000l 2z 0

< . »

PIN koda je pravinal

Slika 39. Podatki lastnika ZZZS kartice.

e Statistika: Funkcija (glej sliko 40) prikaZze novo okno, v katerem so prikazani vsi
meseci ter za posamezen mesec izracunane vrednosti makro hranil in kalorij po
posameznih letih, kolikor smo jih zauzili.
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Jayar | Februar | Marec | april | Maj | i |

JElil]-! Avgust | September | Okiober | Movember | December

*OPOMEA: Vse je v gramih ra=zen Kcal!

leto 2010: 1) na dan® (gl
Eeljakovine: bt z
Ogli. hidrati: O ]
Mascobe: 5B 1
KEcal: 872 28

Slika 40. Statistika izrac¢unanih vrednosti makro hranil.

e Uporabniki: Funkcija (glej sliko 41) prikaZe novo okno, v katerem je seznam vseh
uporabnikov. Slednje je mozno urejati, brisati in dodajati nove uporabnike.
Seznam uporabnikov |Z||E”z|
Seznam upor abriko:
I Ine Priimek Naslow it. hise Tel. &t. email
1 Imne 121 Priimek 1945 Naslow_17 Z 01223344 email 123450dom
2 Ine 122 Priimek 1946 Naslow_l4 3 01111111 email l2346@dom
¢ 3|
Wpigite ID uporabnika:  Mowi uporabnik:  Zbrisi uporabnika:
[ | [ PrikaZi ] [ Dodaj up. ] [ [ Zhrisi up.
Slika 41. Seznam uporabnikov.
[ ]

Mesta: Funkcija (glej sliko 42) prikaZe novo okno, v katerem je seznam vseh mest, ki

so shranjena v podatkovni bazi. Poleg tega okno omogoca urejanje obstojecih mest ter
dodajanje novih mest v seznam.
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B
Seznam vseh mest:
D Tue Postn. 3t.
1 mesto 1235643 l0oo
2 nesto 1235644 2000
3 mesto 1111111 1111
Wpigi ID meska: Dodaj mesto
D [ PrikaZi l [ Dadaj mesto

Slika 42. Urejanje mest.

® Drzave: Funkcija prikaZe novo okno, v katerem je seznam vseh drZzav. Novo okno
omogoca urejanje ter dodajanje nove drzave.

e Trgovine: Funkcija (glej sliko 43) prikaze novo okno, v katerem se nahaja seznam
vseh trgovin. Poleg tega novo okno omogoc€a spreminjanje, brisanje in dodajanje
izdelkov obstojeci trgovini ter spreminjanje, brisanje in dodajanje nove trgovine v
seznam trgovin.

Trgovine E@

Seznarm Trgovin:

1n Ime Me=zto

1 Trogov_1251 Lijublijana

Spremeni Dodaj: Izbrisi: Dodaj izdelek:

_[ Spremeni; ] [ Dodaj Tr, ] DI_ Izbrigi ] _[ Dodaj izd. ] [ Preklici

Slika 43. Urejanje trgovin.
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Izdelki: Funkcija (glej sliko 44) odpre novo okno, v katerem je seznam vseh obstojecih
izdelkov. Poleg tega novo okno omogoc€a spreminjanje obstojecCih

dodajanje novih izdelkov.

lzdelki

izdelkov ter

Seznam izdelkoy:

D Ine B 0H s Ercal Zdrav Posebnosti
3 Izd 000003 1 19 0 g6 1 I
4 Izd_ 000004 14 13 BE 727 1 !
2 Izd_000002 22 u] 12 204 o !
1 Izd_ 00000l Z2 u] 16 232 1] !
Opomba:
E...Beljakowine
0H...0gljikovi Hidrati
H...Ma3tobe
Zdrawv...Zdravju dober izdelek
Posebnosti...Posebnosti izdelka
Spremeni izdelek: Diodaj izdelek:
|| [Csprement ] [oose ] [z ]

Slika 44. Seznam izdelkov.

Nakupi: Funkcija (glej sliko 45) odpre novo okno, v katerem je seznam vseh nakupov.
Poleg tega novo okno omogoca pregled obstojecih nakupov, v katerem lahko
dodajamo ali briSemo nakupljene artikle. Omogoca Se brisanje obstojecih nakupov.

(=19

Seznam vseh nakupoy;

ID Datum Izdelek Eoliéina Ime up.

1 Z010-05-20 Izd_00oool z Ime_lZ21

1 2010-05-20 Izd 00000z 2 Ime 121

£ | >
Preglej nakup: Zbrigi nakup:

| (e ]

Slika 45. Seznam nakupov.
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5 Zakljucek

V diplomski nalogi je predstavljena aplikacija, ki omogoca spremljanje prehranjevalnih
nac¢inov posameznika, beleZenje artiklov pri posameznem nakupu, spremljanje mesecne
statistike, uporabo prehranjevalnih strategij, sestavo jedilnika s pomocjo strategij ali
samostojno sestavo jedilnika in administracijo vseh podatkov, ki so shranjeni v podatkovni
bazi. Koncept aplikacije temelji na uporabi pametne kartice. Za dostop do aplikacije je
potrebno vpisati in preveriti PIN kodo, ki je shranjena na pametni kartici.

Ker je aplikacija Se v fazi razvoja, so mozne $e Stevilne izboljSave, kot so:

e Uporabnik bi lahko vnaSal dolo¢ene artikle s pomocjo Crtnih kod, ¢e bi v nakupih
kupoval Se za druge: razsiritev aplikacije s to funkcijo bi uporabnikom poenostavila
beleZenje nakupljenih artiklov, Se posebej v primeru, ¢e kupujejo za vec ljudi hkrati;

e Jzdelava mobilne verzije aplikacije, kjer bi aplikacija omogocala, da bi lahko
uporabnik s fotoaparatom na mobilnem telefonu zabelezil artikel brez belezenja
nakupa: s to funkcijo bi se aplikacija prenesla na visji nivo v funkcionalnosti, tako da
uporabnik ne bi potreboval osebnega racunalnika za beleZenje, sestavo jedilnika,
spremljanje statistike itd.;

e Nadzor nad zauZitimi koli€inami mineralov, vitaminov in ostalih pomembnih
elementov prehrane: nadzor nad zauZitimi makro hranili in kalorijami je samo osnovni
nadzor prehranjevanja z dodano funkcionalnostjo, da se nadzira tudi zauZite vitamine,
minerale in ostale elemente v prehrani;

e Uporabnik bi lahko vnaSal nove artikle v podatkovno bazo: funkcionalnost bi
uporabnikom omogocala vnos novih artiklov v podatkovno bazo, s tem pa bi
aplikacija olajSala delo trgovinam;

e Standardiziranje identifikacijskih Stevilk artiklov po trgovinah s podatkovno bazo
programske aplikacije: trenutno imajo trgovine svoje identifikacijske Stevilke za vsak
posamezen artikel; s tem bi Stevilke poenostavili za vse trgovine, kar bi pomenilo lazje
beleZenje artiklov v podatkovno bazo aplikacije;

e Moznost, da aplikacija sama sestavi jedilnik z dolocitvijo koli¢in makro hranil in
kalorij na obrok in na dan: funkcionalnost bi olajsala delo zelo zaposlenim ljudem,
tako da bi aplikacija sama izracunala potrebne koli¢ine makro hranil in kalorij za
posamezen obrok in za celoten dan. S temi izracunanimi vrednostmi bi aplikacija
sestavila primeren in zdrav jedilnik;

e MozZnost uporabe SIM kartice za dostop do aplikacije na mobilnem telefonu:
funkcionalnost bi Se dodatno povecala varnost osebnih podatkov v mobilni aplikaciji,
tako da bi bilo potrebno za dostop in uporabo aplikacije uporabiti dodatno varnostno
SIM kartico. To funkcionalnost bi lahko koristili mobilni telefoni, ki podpirajo
uporabo dveh SIM Kkartic;
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MozZnost uporabe varnostnega USB kljuca za dostop do programske aplikacije:
funkcionalnost bi bolj zahtevnim uporabnikom olajSala delo tako, da bi uporabili
varnostni USB kljué, ki vsebuje mikroCip pametne kartice, in s tem ne bi potrebovali
pametne kartice, ki jih je v danasnjem ¢asu vec kot prevec.
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