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Povzetek

V sledecih poglavjih so predstavljeni klju¢ni elementi pri izgradnji informacij-
ske infrastrukture za ucinkovito prestavitev hitro se spreminjajoc¢ih podatkov
na spletu. Tako okolje je znacilno za SCADA aplikacije, kjer imamo lahko
vec sto sprememb v sekundi. Te spremembe so vec¢inoma predstavljene kot
signalizacije in meritve na enopolnih shemah. Ce bi naivno npr. enkrat na
sekundo osvezili shemo v obliki bitne slike, bi pri ve¢ uporabnikih to pomenilo
veliko breme za spletni streznik. Poleg tega shema ki se tako pogosto osvezuje
ni ravno privlacna za uporabnika. Namesto take naivne tehnike lahko upora-
bimo druge, ki bistveno razbremenijo spletni streznik in izboljsajo uporabniski
vmesnik. Tehnike prestavljene v tem tekstu so XHR oz. AJAX za prenasanje
podatkov v ozadju, HT'TP podatkovni tokovi za u¢inkovit prenos ve¢ podat-
kovnih paketov od streznika do odjemalca znotraj ene HT'TP povezave, med-
pomnilniki za shranjevanje ze ’izracunanih’ vsebin, ter SVG kot uc¢inkovita
predstavitvena plast. Ta diplomska naloga bo pokazala, da je s takim pristo-
pom mogoce predstaviti dejansko stanje naprav kot jih ’vidi’ SCADA, brez
preskokov in z minimalnim casovnim zamikom. Poleg tega so vse uporabljen
tehnologije podprte v vseh modernih brskalnikih brez kakrsnih koli vti¢nikov.

Kljucéne besede:

AJAX, SVG, SCADA, XHR, XmlHttpRequest



Abstract

The following chapters explain the reader the key parts of building an informa-
tion infrastructure for effective representation of highly dynamic data on the
internet. Such environment is characteristic for SCADA applications where
there can be a few hundred updates per second. This updates are typically
visualized as value changes on wiring diagrams. If we naively updated such a
diagram as a bitmap image, let say once per second and we had a few diagrams
updating at approximately the same time, there would be a lot of network tra-
ffic and a lot of processing on the server side. Besides, a bitmap that refreshes
once per second in a browser doesn’t contribute to the user experience. As
an upgrade to such naive technique this paper shall give an overview of other
means to achive the same goal, but with a fragment of time and server load.
The techniques presented here are XHR (AJAX) for background data transfer,
HTTP data streaming for multiple data package transfer from the server to
the client whithin a single HT'TP transaction, cache managers for caching data
until they are updated and finally, SVG as an effective presentational layer.
This thesis shall show that the above-mentioned techniques allow for real-time
presentation of data from SCADA servers and other sources wih a minimal
time lag. Furthermore, all the engaged techniques are natively supported by
all major browsers without using plugins.

Key words:

AJAX, SVG, SCADA, XHR, XmlHttpRequest



Poglavje 1
Uvod

Tako kot na preostalih podrocjih racunalnistva in informatike se je v zadnjih
letih tudi pri spletnih aplikacijah marsikaj spremenilo. Kljub temu, da je
komunikacijski protokol ostal isti, torej HT'TP, se je uporaba le tega s pojavom
XHR razsirila. Ravno ta instrument (XHR) je dal pribl. pred desetimi leti
nov zagon spletnim aplikacijam.

1.1 XHR in HTTP podatkovni tok

XHR je asinhrono nalaganje podatkov v ozadju. Od tod tudi njegova sopo-
menka AJAX.! Potrebno je povedati, da sta obe okrajsavi, tako XHR kot
AJAX nekoliko zavajajoci, ker navajata na to, da se v odgovoru na XHR na-
haja niz XML. V primeru da streznik na XHR povprasevanje ne odgovori s
pravo informacijo o tipu dokumenta?, ali da vsebina ni XML, potem ostane
polje responseXML objekta XHR neveljavno. V takem primeru odjemalec sam
interpretira vsebino. (glej pogl. 2)

1.2 SVG

SVG je naravna izbira za predstavitev enopolnih shem ker je vektorski format,
ker je odprto-kodni in ker je podprt v vseh modernih brskalnikih. S tem so
zagotovljene 3 osnovne zahteve:

e shema se skalira z velikostjo ekrana

1Zaradi tega ker je XmlHttpRequest izvorno ime, ki ga je Microsoft dal objektu, ki je
sluzil temu namenu, bo v tem besedilu povsod uporabljena kratica XHR.
2header: Content-Type=text/xml
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e shema je shranjena v odprto-kodnem formatu, tako da so mozni uvozi in
izvozi v druge formate npr. dxf, dwg, ...

e shema je v brskalniku predstavljena kot objekt DOM, tako da se zlije z
ostalimi spletnimi vsebinami

1.3 Medpomnilniki

Po vlogi v spletnih aplikacijah delimo medpomnilnike na dva razreda:
e medpomnilnik za shranjevanje Ze interpretirane kode PHP (XCache)
e medpomnilnik za shranjevanje podatkov (XCache, memcached)

Prvi je koristen za shranjevanje ze interpretirane kode PHP. S tem prihra-
nimo cas, ki ga rabi PHP za interpretacijo skript. Hitrost izvajanja se s tem
lahko primerja z ostalimi JIT okolji.

Slednji pa je ta pravi’ medpomnilnik, ki sluzi shranjevanju vseh podatkov,
ki so potrebni za delovanje informacijskega sistema. Ta medpomnilnik pa lahko
ponovno razdelimo v dva razreda:

e medpomnilnik za shranjevanje podatkov o stanju aplikacije (XCache)

e medpomnilnik za shranjevanje podatkov SCADA (memcached)



Poglavje 2

Prenos podatkov: XHR in
HTTP tokovi

To poglavje odgovori na vprasanje: ”Kako prenasamo podatke?”

2.1 Protokol HTTP

Takoj moramo povedati, da protokol HT'TP ni naravna izbira za vizualizacijo
dinamic¢nih podatkov. Transakcija HT'TP sestoji iz zahteve in odgovora. Zacne
se tako, da odjemalec sprozi zahtevo in streznik na to zahtevo odgovori. Tak
model prenosa podatkov je tipi¢en za splet: uporabnik klikne na povezavo'
in streznik odgovori z zahtevano vsebino, ki jo brskalnik pokaze uporabniku.
S tem je krog sklenjen. Problem se pojavi, ko si poskusamo odgovoriti na
vprasanje: ”"Kaj pa, ¢e se neka sprememba, ki bi zahtevala osvezeno sliko
podatkov, zgodi nekje na strezniku?”’? V tem primeru bo uporabnik videl
spremembo Sele, ko bo sprozil ustrezno zahtevo. V primeru nadzora procesov
v realnem casu je tak model neuporaben. Edina resitev do uvedbe XHR (gle;
pogl. 2.2), je bila samodejno periodi¢no osvezevanje strani HTML.
Tak nac¢in osvezevanja ima slede¢e dobre lastnosti:

e je zelo preprost za implementacijo. Zadosca ze 1 funkcija, ki periodi¢no
osvezuje stran.

setInterval (’’window.location.reload()’’,1000); // 1x / sek.
reload

LAli kako drugace sprozi zahtevo
2Ne nujno na strezniku HTTP. Kot bomo videli se spremembe vrsijo na streznikih
SCADA.
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e ima koristen stranski ucinek, t.j. ponovno nalaganje strani povzroc¢i bri-
sanje programskih smeti, ki so se nabrale (garbage collection)

e spletni uporabnik je navajen nalagati novo vsebino s klikom na povezavo?

ali kar z gumbom v brskalniku?

Kljub temu pa ima tudi lastnosti, ki so za uporabnika motece. To je:

e velika potrata pasovne girine.’
e vizuelno se osvezevanje strani vidi kot utripanje, ki je za uporabnika, ki
bere podatke motece.

e veliko Stevilo zahtev HTTP obremenjuje tako streznik kot tudi brskalnik.

Zaradi zgoraj nastetega, moramo pri implementaciji uporabniku prijaznega
in hkrati uc¢inkovitega informacijskega sistema uporabtiti programska orodja,
ki so opisana v naslednjih dveh poglavijih.

2.2 XHR

XHR ali XmlHttpRequest se razlikuje od navadne zahteve HT'TP samo v tem,
da se izvrsi v ozadju.® XHR je objekt. Je programski konstrukt. Najbo-
lje si ga predstavljamo kot brskalnik v brskalniku. Ima lastnosti in funkcije
ki programerju omogocajo, da sprozi HT'TP zahtevo in dobi odgovor, ki je
tudi shranjen kot lastnost XHR objekta. To nam omogoca, da zahtevamo po-
datke od streznika ne da bi morali za to osveziti stran, ki jo trenutno gledamo.
Tako pridobljene podatke lahko shranimo ali uporabimo za delno posodobi-
tev strani.” Tak pristop resuje prvi dve pomanjkljivosti zgoraj omenjenega
samodejnega periodi¢nega osvezevanja strani.

XHR ustvari pogoje za bistveno boljso uporabnisko izkusnjo. Kljub temu
pa je XHR sSe vedno periodi¢no osvezevanje. To pa pomeni, da je potrebno
e vedno dolociti periodo osvezevanja. Ce je ta predolga, potem je zaupanje
v podatke® slabo. Ce pa je prekratka, potem je obremenitev streznika velika.

3link

4Refresh

5Nekaj 10kb za vsako zahtevo. Za dober obéutek svezine zelo dinami¢nih podatkov je
potrebno osvezevanje vsaj 1x na sekundo. Ve¢ je bolje.

6V ozadju pomeni, da je uporabniku storitev neviden, programerju pa je seveda viden

"Stran posodobimo z operacijami nad DOM drevesom.

8npr. sliko enopolne sheme
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V skrajnem primeru, ¢e je veliko odjemalcev lahko pridemo s krajsanjem pe-
riode osvezevanja do obratnega ucinka, t.j. da se reakcijski ¢as” celo podaljsa.
Dolociti " pravo” periodo osvezevanja pa ni enostavno. Odvisna je od dinamike
spreminjanja podatkov'? in od koli¢ine prikazanih podatkov'!.

Na voljo imamo dva nacina za doloCitev periode osvezevanja.

e dinamicno prilagajanje dolzine periode osvezevanja glede na Stevilo spre-
memb. Sledi algoritem.

periodaOsv = 1000; //zacetna perioda osv. v ms
periodaStPodatkov = 5; //kriterij za spremembo periode
setTimeout ("osveziPodatke() ;" ,periodalsv) ;
function osveziPodatke() {

var noviPodatki = getPodatkiFromServer();

if (count(noviPodatki) >= periodaStPodatkov) {

periodaOsv = periodaOsv / 2; // podatki so zelo dinamiZni

} else {
periodaOsv = periodaOsv * 2; // podatki so manj dinamiZni
}
setTimeout ("osveziPodatke ()" ,periodalsv) ;
}

V zgornjem algoritmu je potrebno Se dolociti spodnjo in zgornjo mejo
periode osvezevanja. Namre¢, ¢e bi bila perioda prekratka, bi prevec
obremenjevali streznik. Ce bi pa bila predolga, bi v primeru nenadne
spremembe predolgo cakali na osvezitev podatkov na sliki kot jo vidi
uporabnik. Ta metoda je dobra ¢e se koli¢ina sprememb na casovno
enoto relativno zvezno spreminja. V robnih primerih pa ta algoritem od-
pove. Z dolocitvijo spodnje in zgornje meje osvezevanja se sicer izognemo
"neskonénemu cakanju na spremembo” ali preobremenjevanju streznika.
Vseeno pa lahko vidimo, da bomo lahko v najslabsem primeru morali na
spremembo na sliki ¢akati toliko cas, kolikor smo dolocili zgornjo mejo.
V praksi se pokaze, da ¢e imamo na enopolni shemi (glej pogl. 4) vsaj
nekaj meritev ali §tevcev'?, potem tak sistem dolo¢anja periode dobro
deluje. V nasprotne primeru pa ne tako dobro'®. Ce XHR ne bi omogocal

9o je ¢as od dejanske spremembe podatkov do spremembe podatkov na sliki, kot jo vidi
uporabnik

Omeritve in §tevci se obi¢ajno hitreje spreminjajo kot signalizacije; glej pogl. 4

Hnpr. velikost enopolne sheme; glej pogl. 4

12Meritve in tevci se dokaj pogosto spreminjajo

13Signalizacije se praviloma redkeje spreminjajo
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branja podatkov med transakcijo HT'TP, potem bi se morali zadovoljiti
s takim nacinom regulacije dinamike osvezevanja.

e HTTP tokovi (glej pogl. 2.3)

2.3 HTTP tokovi

Podatkovni tok HTTP je neprekinjena sekvenca podatkov, ka-
tere izvor je streznik, ponor pa odjemalec.

Podatkovni tokovi HT'TP se ze nekaj casa uporabljajo za prenasanje zvocnih
in video vsebin preko svetovnega spleta. Od navadne transakcije HTTP se raz-
likuje le po tem, da se podatki berejo, interpretirajo in poslediéno vizualizirajo
ze MED transakcijo HT'TP in ne Sele ko je transakcija HT'TP zakljucena.

Na tem mestu je potrebno navesti kljucno lastnost objekta XHR brez katere
podatkovni tokovi HT'TP ne bi obstajali. Objekt XHR se lahko nahaja v petih
stanjih'4:

e 0 - po stvaritvi
e 1 - po uspesSni povezavi

e 2 - ko je bilo povprasevanje HT'TP poslano in je bila sprejeta glava od-
govora

e 3 - ko se nalaga vsebina trupa odgovora

e 4 - po zakljucenem prenosu

(2, 3, 4]
Objekt XHR nam omogoca, da pripnemo poljubno funkcijo na spremembo
stanja t.j. “onReadyStateChange”.

¢ XHR

xhr = new XmlHttpRequest();
xhr.onReadyStateChange = function(readyState) {
if (readyState == 4) {

var paket = this.responseText;

Hreadystate
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// koda za update slike

b
b

e XHR + tok HTTP

xhr = new XmlHttpRequest();
var xInt, textPos=0, textBuf="", delimiter="\n";
xhr.onReadyStateChange = function(readyState) {
if (readyState == 3) {
xInt = setInterval("readResponseText();",50); //20x na sek.
} else if (readyState == 4) {
// prenos zakljucen; ni potrebno storiti nicesar
// ker so ze vsi podatki preneseni
clearInterval (xInt);
}
}
function readResponseText() {
while (true) {
var delimiterPos = xhr.responseText.substrpos(delimiter, textPos);
if (delimiterPos == -1) {
//beremo od pozicije kjer smo v prejsnji iteraciji koncali
textBuf = textBuf + xhr.responseText.substring(textPos);
break;
} else {
var paket = textBuf + xhr.responseText.substring(textPos,
delimiterPos-1);
// koda za update slike

textPos = delimiterPos+1;
textBuf = "";
}

}

}

Kljuéna razlika med XHR in XHR + tok HTTP je v tem, da v slednjem v
stanju 3 ustvarimo funkcijo, ki v nekem kratkem intervalu bere vsebino respon-
seText objekta XHR ko je le ta v stanju 3. V stanju 4 pa le prekinemo proces.
Funkcija "readResponseText” samo poskrbi, da se berejo paketi znotraj ene
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transakcije HT'TP. Paketi so loceni z nekim loc¢ilom, v zgornjem primeru je to
NEWLINE;, ki se ne pojavlja znotraj paketa.

7 besedami povedano pa funkcija "readResponseText” deluje tako: Naj-
prej dolo¢imo pozicijo prvega najdenega locila od pozicije textPos naprej. Do
pozicije "textPos” smo poskrbeli Ze v prejsnji iteraciji. V primeru ”delimiter-
Pos == -1" ,t.j. ko ni bilo kon¢nega loc¢ila pomeni, da paket Se ni bil v celoti
poslan naredimo sledece: v "textBuf” dodamo vse od pozicije "textPos” na-
prej. "textBuf” hrani del paketa. Ker nismo nasli locila pomeni da je to zadnji
paket, zato lahko zapustimo neskon¢no zanko ”while(true)”. Sicer pa, e je v
nizu "responseText” od pozicije "textPos” konéno locilo, potem zdruzimo del
paketa prebranega v prejsnjih iteracijah ”"textBuf” in del niza od ”textPos”
do locila; to je sedaj cel paket, ki ga lahko naprej obravnavamo. Na koncu je
potrebno seveda Se pomakniti ”textPos” na novo pozicijo za prvim lo¢ilom in
zhrisati "textBut”. Vse se ponovi.

Za delovanje toka HTTP pa mora biti prilagojen tudi streznik. Namrec, v
prvem primeru, ko gre za navadno XHR transakcijo streznik odgovor posreduje
in zaklju¢i transakcijo. V drugem primeru pa se postavi v zanko in polni
izhodni tok s paketi, ki jih potem odjemalec interpretira. Delovanje streznika,
ki je prilagojen za podatkovne tokove HTTP lahko ponazorimo z naslednjim
algoritmom:

zanka: trenutni_cas - zacetni_cas < maksimalni_cas_zveze_http
paket = nov paket

vpisi paket na izhodni tok podatkov

vpisi locilo na izhodni tok podatkov

konec zanke

Podatkovnemu toku lahko z drugimi besedami recemo tudi podatkovni ka-
nal, ker se v eni transakciji HT'TP prenasa ve¢ podatkovnih paketov.

* Pri podatkovnih tokovih se lahko pojavi tezava. Ce uporabimo za podatkovni streznik katerega od javno dostopnih
HTTP streznikov (npr. Apache+PHP) se lahko zgodi, da tokovi HT'TP ne bodo pravilno delovali zaradi vmesnih pomnilnikov
(buffer-jev). Posledica je, da se vsebina, ki se pojavi na izhodnem toku streznika ne prenese takoj do odjemalca ampak Sele,
ko je vsebina medpomnilnika polna ali ko se skripta (npr. PHP) zakljué¢i. Tako delovanje se pozna kot zakasnitev v prenosu
podatkov, kar prakti¢no izni¢i dodaten trud, ki smo ga vlozili za implementacijo podatkovnih tokov. K sreci je mogoce s

pravilno konfiguracijo HTTP streznika tako med-pomnjenje izkljuéitiA15

15y skriptnem jeziku PHP je to parameter ” QutputBuffering = Off” v php.ini; glej doku-
mentacijo za PHP
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Razpolozljivost podatkov:
medpomnilniki

To poglavje odgovori na vprasanje ”Kje se podatki nahajajo?”

3.1 Medpomnilnik za shranjevanje odgovorov
HTTP na strani odjemalca

Ne da bi se spuscali v podrobnosti specifikacije HT'TP protokola lahko izlusé¢imo
naslednje parametre, ki so pomembni za dobro delovanje vsakega sistema.

e Ce je nek resurs ze prisoten na odjemalcevi strani in je veljaven potem
sploh ne izvedemo zahteve.

e Ce je nek resurs prisoten na odjemaléevi strani in mu je veljavnost po-
tekla potem s posiljanjem glave HTTP zahteve brskalnik avtomatsko
pridobi podatke o veljavnosti resursa; ¢e je Se veljaven potem se trupa
sploh ne prenese sicer pa ja. Na tak nacin se izognemo posiljanju trupa
odgovora na zahtevo HT'TP v kolikor to ni potrebno.

Pomembno je Se razlikovanje zahteve HTTP med nac¢in GET in POST. Ce
sprozimo zahtevo HT'TP v nac¢inu GET potem se sploh omogoca shranjevanje
resursov sicer, ¢e uporabimo POST je shranjevanje inherentno onemogoceno.
GET ima parametre v glavi in jih uporablja kot klju¢ v tabeli keSiranih resur-
sov. POST pa ima parametre v telesu in zato se keSiranje sploh ne izvede. Z
uporabo GET/POST reguliramo kesiranje resursov.

Uporabljeni parametri glave zahteve HT'TP, ki zadevajo medpomnilnik so:

Cache-Control:

11
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e max-age=n - maksimalno st. sekund od prejema odgovora v obdobju
katerih je resurs veljaven (zahteva se ne izvrsi)

e must-revalidate - pove brskalniku kaj mora storiti ko nek resurs ni vec
veljaven (mora zahtevati veljavnost)

Z konfiguracijo:” Cache-Control: max-age=0, must-revalidate” dosezemo,
da brskalnik preveri veljavnost vsakega resursa, ki smo ga pridobili z XHR.
To je zelo pomembno, ¢e hocemo imeti vedno sveze vsebine, kar velja za vse
dinamicne vsebine. Nekako lahko zaklju¢imo s takim sklepanjem:

Ce smo uporabili XHR in podatkovne tokove za pridobivanje vsebine, po-
tem si seveda ne zelimo stare vsebine in zato so smiselne zgoraj omenjene
nastavitve.

V sledeci poglavjih so opisani medpomnilniki na strani streznika HTTP.

3.2 Medpomnilnik za shranjevanje binarne kode
PHP

Zaradi kompleksnosti sodobnih aplikacij na HTTP streznikih (lahko ve¢ 10000
vrstic) je medpomnilnik (ang. Cache) za shranjevanje binarne kode PHP
kljuénega pomena pri zagotavljanju kratkih odzivnih ¢asov streznikov HTTP.
To je gonilnik, ki skrbi za to, da se dolo¢ena skripta PHP ne interpretira ve-
dno znova pri vsaki transakciji HT'TP. Interpretira oz. prevaja se "ravno ob
pravem casu” oz. ang. ”Just in Time” - JIT. S tem dosezemo, da se procesor-
ski cas na strezniku smotrno porabi za "prave” operacije in ne za prevajanje
kode. Za PHP obstaja ve¢ takoh gonilnikov, med njimi APC, XCache, PHP
Accelerator, idr.

V implementaciji informacijskega sistema (glej pogl. 5) je uporabljen pro-
gramski paket XCache!.

3.3 Medpomnilnik za shranjevanje podatkov

Razen transportne poti je lahko ozko grlo pri vizualizaciji podatkov tudi dostop
do podatkov. V idealnem svetu bi se podatki nahajali vedno v dinami¢nem
spominu racunalnika na katerem je tudi streznik HTTP. V realnem svetu pa
temu skoraj nikoli ni tako, razen v trivialnih informacijskih sistemih. V sre-
dnjih in velikih sistemih, je streznik HTTP samostojen racunalnik ki mora

'xcache.lighttpd.net
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na tak ali drugacen nacin dostopati do raznorodnih podatkov med katerimi
so razne konfiguracije, dokumenti, strezniki SCADA (ki jih je navadno ve¢ -
redundanca), baze podatkov, idr.

Takoj lahko ugotovimo, da oc¢itno ne moremo imeti vseh podatkov v di-
nami¢nem spominu lokalnega streznika HTTP. Medpomnilniki se ponudijo kot
reSitev tega problema. Vstopijo kot vmesni ¢len.

e brez medpomnilnika

—-> zahteva za dostop do resursa
dostop do resursa
<- resurs v odgovoru na zahtevo

e modpomnilnik

-> zahteva za dostop do resursa

Ce je resurs v medpomnilniku vrni resurs
sicer dostop do resursa

resurs v medpomnilnik

<- resurs v odgovoru na zahtevo

3.3.1 Medpomnilnik za shranjevanje podatkov o stanju
aplikacije

Stanje aplikacije je vsebina vseh elementov aplikacije oz. informacijskega sis-
tema. Sem spadajo:

e konfiguracija aplikacije (glej pogl. 5)
e podatkovni kanali (glej 2.3)
Kot programsko orodje za implementacijo tega medpomnilnika je upora-

bljen PHP paket XCache?.

Pomnjenje tovrstnih spremenljivk je potrebno zaradi narave spletnih apli-
kacij.

2Ker ponuja tudi pomnjenje poljubnih spremenljivk po kljuéu t.j. ime=vrednost
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3.3.2 Medpomnilnik za shranjevanje podatkov SCADA

Podatki SCADA so vsi podatki v realnem casu pridobljeni iz streznikov SCADA,
iz podatkovnih baz ali direktno iz perifernih postaj RTU. Lahko jih razvrstimo
v naslednje osnovne skupine:

e stanja - stanje podatkovnih tock (trenutno stanje merilnikov oz. instru-
mentov) [stanje]

e trendi - zgodovina analognih in Stevénih meritev [grafi]
e kronologija - zgodovina signalizacij [dnevnik]

V tekoci implementaciji informacijskega sistema je implementirana le 1. tocka,
torej stanje; trendi in kronologija se berejo iz relacijske baze podatkov (Glej
razdelek. 6.1).

Kot programsko orodje za implementacijo tega medpomnilnika je upora-
bljen zelo razsirjen paket memcache®. Memcache uporabljajo vsi ve¢ji ponu-
dniki internetnih spletnih vsebin, kar nakazuje na kvaliteto vmesnika, zaneslji-
vost, skalabilnost in vsesplosno odzivnost. Njegova osnovna lastnost in razlog
za uporabo v. SCADA sistemih in v predstavljenem informacijskem sistemu je
porazdeljenost.

Memcache je sestavljen iz dveh delov.

e memcached - memcache daemon je program, ki se zazene povsod tam,
kjer imamo na razpolago neuporabljen spomin (dinami¢ni)

e memcache client - odjemalec je knjiznica, ki jo uporabimo za interakcijo
z vsem pomnilniskim prostorom, ki ga imamo na razpolago

To pomeni, da lahko prakti¢cno vsak racunalnik v danem omrezju uporabimo
kot del gruce, ki se uporablja za hrambo stanj trendov in kronologije. V
predstavljenem informacijskem sistemu se uporablja gruc¢a dveh ra¢unalnikov,
SCADA streznik A in SCADA streznik B. Tak pristop omogoca redundanco
podatkov. Prisotnost podatkov je tako prakticno 100Iz prej omenjenega je
razvidno, da je memcache protokol mrezni protokol, natanéneje TCP proto-
kol. SCADA strezniki polnijo medpomnilnik, spletna aplikacija na spletnem
strezniku pa ga bere. To nakazuje, da v predstavljenem informacijskem sis-
temu uporabljamo memcache nekoliko drugace kot se sicer uporablja. Navada
je, da se nek podatek najprej poskusa prebrati iz medpomnilnika in v koli-
kor tega podatka ni, se ga prenese od izvora v medpomnilnik in se ga Sele

3www.memcached.org
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potem posreduje odjemalcu. V nasem primeru pa se podatki ne prenasajo
na povprasevanje ampak so v naprej pripravljeni. Namrec¢, medpomnilnik za
podatke v realnem casu v klasicnem smislu ne bi imel nobenega smisla, ker
bi skoraj vedno imeli zgresitev. Cas posameznega dostopa bi se tako gotovo
povecal. Zelo dinamicne podatke moramo namre¢ v kratkem casu razveljaviti,
da zagotovimo svezino. V nasem primeru uporabljamo memcache kot hranil-
nik podatkov dostopen vsem, ki te podatke potrebujejo. Podatki se nikoli ne
razveljavljajo (brisejo), se le posodabljajo. Potrebno je povedati da postavitev
memcache na SCADA streznik ni edina mozna. Memcache bi lahko bil konec
koncev lociran na spletnem strezniku. S tem bi bil dostop do podatkov hitrejsi
4. Proti taki izbiri pa govorijo slede¢i razlogi.

e Tipi¢na frekvenca vpisa podatkov v memcached nekaj 100 do 1000 / sek.
bi zelo obremenilo lokalno mrezo.

e Hitrost dostopa do podatkov SCADA za spletno aplikacijo je sicer po-
membna, je pa vseeno omejena s prepustnostjo zunanjega vmesnika, ki
je tipicno kar nekaj krat manjsa od prepustnosti lokalne mreze.

4testiranja so pokazala, da je lokalni dostop pribl. 10x hitrejsi kot dostop do oddaljenega
memcache, 5000 proti 50000 r/w operacij na sekundo



Poglavje 4

Predstavitev podatkov:
tehnoloske sheme

Do tega poglavja je bil predstavljen podatkovni vidik informacijskega sistema.
V sledecih razdelkih pa bo predstavljen vizualizacijski vidik informacijskega
sistema WebSCADA CMS.

Predstavitev podatkov delimo v sledece sklope:

e tabelaricne - spiski meritev, signalizacij, Stevcev, alarmne liste, dnevniki
e graficne - grafi, tehnoloske sheme

e porocila - kombinacija prejsnjih dveh

Ker so tehnoloske sheme (enopolne sheme v energetiki) najpomembnejsa re-
ferenca za spremljanje delovanja sistema in ker so od prej nastetih le te avtorsko
delo, bodo v nadaljevanju podrobno predstavljene. Tabelaricna predstavitev
je del programskega okolja v katerem je implementiran vizualni del informa-
cijskega sistema WebSCADA CMS. To je ExtJS podjetja Senchal. Grafi pa so
predstavljeni s pomocjo chart animacije, ki je posebna animacija za predstavi-
tev grafov znotraj tehnoloske sheme.

4.1 SVG

SVG je naravna izbira za predstavitev tehnoloskih shem, ker je odprt standard,
ker je vektorski format in ker je XML; torej spletu prijazen. SVG standard je
star priblizno 10 let in se je v tem casu dovolj prijel med razvijalci spletnih

Lwww.sencha.com

16
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brskalnikov. Danes prakti¢no ni ve¢ brskalnika, ki ne bi podpiral SVG. Res je,
da noben brskalnik ne podpira SVG standarda verzija 1.1 v celoti, ampak to
sploh ni pomembno. Pomembno je, da so podprti osnovni risarski elementi.
Specifikacija SVG je dolga ve¢ kot 1000 strani in je dostopna bralcu na spletu?.

4.2 Tehnoloske sheme in animacije

Tehnoloske sheme so najpomembnejse orodje za spremljanje dogajanja v ne-
kem sistemu. V elektro proizvodnji in distribuciji se imenujejo enopolne sheme.
Enopolna shema predstavlja pogled na trenutno stanje aparatur v delu celo-
tnega sistema. 7 drugimi besedami, enopolna shema je vizualna predstavitev
nekega nabora podatkov v realnem c¢asu. Primer je podan na sliki.

Vodenje M4301

— Hb= M4212 m
DV 110 kV Gorica A 4213 N
cT2 Z1= M4214 m
U M4218 vl maort kv Z3= M4216 m
Z2= M4215 m
Z4= M4217 m
Pg= M4221 MW
M4 kv
v 005 Qg= M4222  Mvar
KBV 20 kV f L2y Hz ql= M4224  m3ls
AT I M4068 A L @) oT1 qd= M4225 |m3ls
P M4069 M4004 A = ga= M4223 'm3/s
Q  M4070  Mvar ghe= M4255 | m3/sIMW
) ¢ ) ¢ ) |
S4109.4 1 2 3
U M4001 KV U M4033 KV U M4085 KV
I M4000 A I M4032 A | M4064 A Pl M4230 (MW D OMD
P M4002 MW P M4034 MW P M4066 MW AGC  M4250 ‘MW D DM
Q M4003 Mvar Q M4035 Mvar Q M4067 Mvar Q M4231  Mvar . . .
q | M4226 m3/s q | M4227 m3/s q | M4228 m3/s
g M4256  m3/sIMW 9| M4257  m3/sIMW g M4258  m3/sIMW Ry M4232 I OO
T M4233 min
A A A
v v v Zap.1 Zap.3
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$4200.1 $4201.3 $4202.5 @ @
M4214  M4216
$4200.3 $4201.2 $4202.4
$4080.0 $4088.0 $4096.0 S4208.1 [_sPREIMI_)

Slika 4.1: Enopolna shema HE Solkan.

S pomocjo enopolnih shem dispecerji spremljajo dogajanje v elektrarni v re-
alnem casu in ustrezno reagirajo. Vse ostale oblike predstavitev so pomembne
za analizo zgodovine, sledenju dogajanja v nekem casovne razdobju, statistiko,
odkrivanju napak, preucevanje razlogov za neko odlocitev, ipd.

2www.w3.org/Graphics/SVG
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4.2.1 Prevedba enopolnih shem iz formata maticne SCADA
aplikacije

Enopolnih shem je v sistemu SENG vec¢ kot 100. Vsaka od njih ima od nekaj
deset do nekaj sto podatkovnih tock - graficnih elementov. Ponovno risanje
vseh shem bi bilo zelo zamudno. Ocenil sem, da bi porabil 300-500 ur, to je vec
kot 2 meseca. V maticni SCADA aplikaciji so vse sheme ze narisane tako da je
bilo smiselno vloziti napor v prevedbo teh shem v SVG. Program za prevajanje
shem maticne SCADA aplikacije ViSpro v SVG: vispro2svg.php je realiziran
kot prevajalnik z orodjem FSM Parser Class® in je tudi avtorsko delo.

4.2.2 Animacije

Animacije so vse vidne spremembe na enopolnih shemah. Vsak grafiéni ele-
ment enopolne sheme, ki se spremeni ob spremembi vrednosti neke podatkovne
tocke (ali ve¢ podatkovnih tock) pravimo da je animiran. Iz povedanega je raz-
vidno, da mora vsak animiran graficni element vsebovati neko informacijo o
tem ob katerem dogodku se animacija sprozi in in kako se element ob tem
dogodku spremeni. To informacijo hranimo v atributu: ”linkScadaConfig”.
Vsebina tega XML atributa je serializiran JSON objekt. Natancen opis sledi
spodnjemu primeru. Kljucno je spoznanje, da tako kot lahko kompleksne ele-
mente sestavimo iz preprostih, tako lahko kompleksne animacije se stavimo iz
preprostih.

Primer. Predstavljajmo si tipicen potenciometer, ki lahko rotira okrog
svoje osi in hkrati v svoji sredini prikazuje neko meritev, hkrati pa ta potenci-
ometer spreminja barvo glede na vrednost od zelene preko rumene in oranzne
do rdece. Na prvi pogled lahko tak zgleda kompleksen. Po premisleku pa vi-
dimo, da je tak element v resnici sestavljen iz treh elementov in treh animacij.

Grafiéni elementi: krog, pika, tekst Animacije:

e rotacija - krog s piko: 0-270 st. (animacija je na grupi krog + pika)
e barva - krog: zelena - rdeca (animacija je na krogu)
e tekst - tekst: vrednost meritve (animacija je na tekstu)

Del SVG zapisa ki ponazarja tak SCADA grafi¢ni element:

3Avtor: Dmitry A. Kirilin, dostopno na naslovu:
http://www.phpclasses.org/package/2807-PHP-Generic-parser-using-finite-state-
machine.html
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Slika 4.2: Tipicen (malo poenostavljen) potenciometer, kot ga srecamo v
HMI/SCADA aplikacijah.

<g id="potenciometerl">
<g>

<circle cx="50" cy="b0" r="40" style="fill:darkgreen; stroke:black;
stroke-width:2"/>

<circle cx="30" cy="75" r="3" style="fill:silver; stroke:white;
stroke-width:1"/>
</g>
<text x="H0" y="56" style="fill:silver; stroke:white; stroke-width:1;
font-size:16px; font-weight:800; text-anchor:middle">M1000</text>
</g>

Skupaj z atributom ”linkScadaConfig” pa:

<g id="potenciometerl">
<g linkScadaConfig="{rotatef:{tag:\"M1000\", name:\"rotateAngle\",
params: [0,270]}}">
<circle linkScadaConfig="{colorf:{tag:\"M1000\", name:\"rotateColor\",
params: [0.75, \"green\", 0.85, \"yellow\", 0.95, \"orange\", \"red\"]}}"
cx="50" cy="50" r="40" style="fill:darkgreen; stroke:black; stroke-width:2"/>
<circle cx="30" cy="75" r="3" style="fill:silver; stroke:white;
stroke-width:1"/>
</g>
<text linkScadaConfig="{textf:{tag:\"M1000\", name:\"getTagValue\",
params: []1}}" x="50" y="56" style="fill:silver; stroke:white; stroke-width:1;
font-size:16px; font-weight:800; text-anchor:middle">M1000</text>
</g>
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//

// funkcija: rotateAngle

// opis: vrne kot potenciometra 0-270 st. glede vrednost in na omejitve
pod. tocke

// parametri:

// - min_angle - minimalni kot (kot pri dp.min)

// - max_angle - maksimalni kot (kot pri dp.max)

//

function rotateAngle(tag,min_angle,max_angle) {

var dp = getDp(tag); // podatkovna tocka

var perc = (dp.value-dp.min)/(dp.max-dp.min);

return (min_angle + perc*(max_angle-min_angle)); // izraZunan kot
glede na omejitve pod. tocke

}

//

// funkcija: rotateColor

// opis: vrne barvo potenciometra glede na vrednost pod. tolke in
omejitve

// parametri:

// - prva meja izrazena v delu celote

// - zacetna barva

// - druga meja izrazena v delu celote
// - druga barva

/...

// - zadnja barva

//

function rotateColor() {

var arg, tag = arguments[0];

var dp = getDp(tag); // podatkovna tocka
var perc = (dp.value-dp.min)/(dp.max-dp.min);
var stop = O;

for (var i=1;i<arguments.length;i++) {
arg = arguments[i];

if (typeof arg == ’number’) {

stop = arg;

} else {

if (perc<=stop) {
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return arg;

}
b
b

return arg;

¥

//

// funkcija: getTagValue
// opis: vrne vrednost pod. tocZke
// parametri:

//

function getTagValue(tag) {
var dp = getDp(tag); // podatkovna tocka
return dp.value;

¥

Sledi spisek vseh animacij, ki se pojavljajo v enopolnih shemah s kratkim
opisom.

color animacija barve polnila graficnega elementa glede na 4 stanja dvo-
bitne signalizacije

colorf animacija barve polnila graficnega elementa glede na poljubno
funkcijo, ki vrne barvo polnila (glej primer zgoraj)

visibility animacija vidnosti gr. el. glede na 4 stanja dvobitne signaliza-
cije

visibilityf animacija vidnosti gr. el. glede poljubno funkcijo ki vrne stanje
vidljivosti ”visible”ali ”hidden”

blink animacija utripanja gr. elementa glede na stanje signalizacije; para-
metri so tip: 0 - utripanje z atributom visibility, 1 - utripanje z atributom
fill, stanje: stanje v katerem gr. el. utripa, interval: hitrost utripanja v
milisekundah, za utripanje z atributom fill pa Se barva 1 in barva 2

blinkf animacija utripanja gr. elementa glede na poljubno funkcijo ki
vrne stanje v katerem element utripa; ostalo je enako kot blink

rotate animacija kota rotacije gr. elementa okrog svoje osi glede na stanje
dvobitne signalizacije
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rotatef animacija kota rotacije gr. elementa okrog svoje osi glede na
poljubno funkcijo ki vrne kot rotacije (glej primer zgoraj)

text animacija teksta gr. el. (veljavna samo za SVG jtexti) glede na
vrednost dvobitne signalizacije ali meritve, vr. 0-9

textf animacija teksta glede na poljubno funkcijo ki vrne poljuben teks-
tovni niz (glej primer zgoraj)

bar animacija stolpca glede na stanje signalizacije ali vr. meritve; pa-
rametri so: min - minimalna vrednost (stolpec prazen, ni polnila), max
- maksimalna vrednost (stolpec poln); animacija je primerna za sode,
rezervoarje, ipd.

barf animacija stolpca glede na poljubno funkcijo ki vrne delez polnosti
stolpca 0-1

execute to dejansko ni animacija; implementira dogodek ob kliku z misko
na gr. el.

tooltip to dejansko ni animacija; implementira dogodek ko je kurzor
miske pozicioniran nad gr. el. Uporabljamo za hint; staticni tekst

tooltipf to dejansko ni animacija; implementira dogodek ko je kurzor
miske pozicioniran nad gr. el. Uporabljamo za hint; dinamicni tekst

chart implementira graf kot animacijo; na tak nacin lahko prestavimo
grafe znotraj enopolnih shem in obratno (ve¢ v razdelku 4.2.4)

Izkaze se da lahko s temi osnovnimi animacijami ustvarimo zelo kompleksne

in ”vizualno privlacne” enopolne sheme.

4.2.3 Urejanje enopolnih shem

V prejsnjem razdelku je podan opis delovanja animacij. Ni¢ pa ni bilo ome-
njeno kako z animacijami ”opremimosvg sliko da le-ta postane ”ziva” enopolna
shema. Seveda lahko atribute "roéno” vpisemo tako, da svg sliko* odpremo v
poljubnem tekstovnem urejevalniku in tam na ustrezno mesto dodamo ”link-
ScadaConfig”atribut z ustrezno vsebino. S tem nac¢inom ni ni¢ narobe, je pa
potrebno natancno poznati vse animacije in JSON. Pisanje JSON objektov v

4SVG sliko lahko narisemo v katerem od dostopnih aplikacij za vektorsko risanje: Inks-

cape, QCad, ipd.
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serializirani obliki ravno tako ni prav posebno zabavno. Zaradi omenjenega je
bil v sklopu enopolnih shem razvit vmesnik za lazje urejanje enopolnih shem
po sistemu:

e izbor elementa - klik na gr. el. na SVG sliki, ki ga zelimo " oziviti”
e urejanje elementa - izbor vseh animacij "obeSenih”na ta element

e shranjevanje sprememb

Wodenje Uprawno

Color

Enabled:

S4108.2

TogMame:

ColorAto: arey

ColorAtl: lime

Colorat2: red

Colorat3: magenta

Visibility

Slika 4.3: Dodajanje animacije nekemu elementu na enopolni shemi.

S kombinacijo risanja v katerem od vektorskih risarskih programov in opre-
mljanja z atributi je mozno sestaviti vsako enopolno shemo. Ce zelimo eno-
polno shemo po tem ko smo jo ze opremili z nekaterimi animacijami ponovno
grafi¢no urejati, moramo iz WebSCADA CMS izvoziti ustrezno ”.svg” datoteko
, jo popraviti in ponovno uvoziti. Mozne nadgradnje takega nacina urejanja
so opisane v razdelku 6.2.

4.2.4 Grafi

HMI/SCADA sistemi poznajo mesane predstavitve podatkov; véasih je na
enopolnih shemah priro¢no imeti Se graficno predstavitev nekega trenda. Tako
lahko hkrati spremljamo tekoce stanje in Se malo zgodovine. Ideja je, da se
razsiri enopolne sheme s Se eno animacijo tipa chart, ki bo s podano kon-
figuracijo v "linkScadaConfig” atributu znala narisati graf nekaj trendov. 7
velikostjo in postavitvijo grafa in ostalih elementov je mogoce dose¢i ucinek
grafa v shemi ali sheme (lahko samo nekaj signalizacij ali meritev) v grafu.
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V tem razdelku bom podrobno opisal kako se ta animacija vklaplja v eno-
polno shemo.

Graf je realiziran kot SVG element "svg” znotraj enopolne sheme. Ume-
stimo ga z atributi x,y ter width in height. Poleg teh osnovnih atributov
ima Se atribut ”linkScadaConfig” kot vsi ostali elementi-animacije. Izpostaviti
moramo dve funkciji: ”init()”in "run()”. Funkcija ”init()”inicializira graf na
podlagi podatkov v atributu ”linkScadaConfig”, funkcija "run()” pa na podlagi
(s streznika) pridobljenih podatkov ustrezno narise graf in po potrebi popravi
skalo.

Vizualizacija: Avtomatsko skalirange, sledengje podatkom, zoom, pan in ostale
funkcije grafa

Na sliki 4.4 je prikazan graf kot samostojna enota. Tak graf je dejansko
prazna enopolna shema z enim samim elementom z animacijo tipa chart; ta
element ima Se to posebnost, da ima atribute x=0, y=0 in width ter height
postavljene na ”100%”, da se graf raztegne ¢ez celo enopolno shemo.

Na sliki 4.5 vidimo enopolno shemo z absolutno pozicioniranim grafom.

Funkcije grafa (ikone na desni strani od zgoraj navzdol):

e Sledenje podatkom - ob vklopu te funkcije je zagotovljeno da so novi
podatki vedno vidni

e Skaliranje na podatke - ob vklopu te funkcije graf skalira glede na mi-
nimalno oz. maksimalno vrednost podatkov in ne na vrednost min oz.
max doloceno v konfiguraciji

e Tx tocke na serijah - ob vklopu te funkcije se prikazejo tocke na serijah,
ki ponazarjajo podatke (majhni krogci oz. markerji)

e M+ izbor markerjev - ob vklopu te funkcije s klikanjem po grafu izbi-
ramo odlikovane vrednosti, ki jih lahko kopiramo v odlozis¢e in naprej
obdelujemo

e Mc brisanje markerjev - brisanje izbranih markerjev

e Ms markerji na skalo - avtomatsko postavljanje markerjev na trenutne
odlikovane vrednosti skale na x osi (npr. na vsako uro)

e Mt tabela markerjev - predogled izbranih markerjev

e 7 pomoc
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Slika 4.5: WebSCADA CMS - prikaz grafa znotraj enopolne sheme.
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Poglavje 5

Infrastruktura novega
informacijskega sistema

V grobem lahko informacijski sistem razdelimo na dva pogleda. Informacijski
pogled podaja informacijo o temu kako se informacije prenasajo, kaj je izvor,
kaj ponor in kje se informacije nahajajo, kako se pretvarjajo iz ene oblike v
drugo, ipd. Upravni pogled pa je pogled upravitelja informacijskega sistema;
to so enopolne sheme, preglednice, grafi, porocila, ukazi.

5.1 Informacijski pogled

Elementi informacijskega pogleda so podrobno opisani v poglavjih 2 in 3. Na
tem mestu je podan samo slikovni povzetek.

5.2 Upravni pogled

Enopolne sheme so podrobno opisane v pogl. 4. Ostali elementi upravnega
pogleda, to so preglednice, porocila in drugi so namenoma izpusceni. V nada-
ljevanju je podana graficna ponazoritev upravljanja.

Nekaj pojasnil v zvezi s sliko 5.2. Upravne poti:

e WebSCADA CMS - RDBMS WebSCADA CMS omogoca urejanje vseh
lastnosti podatkovnih tock; me njimi so opis, format izpisa, koeficienti
za pretvorbo iz surovih vrednosti, kot prihajajo iz RT'U postaj in drugo.

e WebSCADA CMS - PCV XY WebSCADA CMS omogoca konfiguriranje

26
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DB SERVER
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Y

Uporabnik 2
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protocol transl. - -
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Slika 5.1: Infrastruktura novega informacijskega sistema - informacijski pogled.

oddaljenih RTU postaj ki jih upravlja PCV SCADA!

5.2.1 WebSCADA CMS

WebSCADA CMS je sistem za upravljanje z vsebinami.

Podatki in relacije

WebSCADA CMS v osnovi vsebuje 5 tabel z medsebojnimi relacijami kot
prikazuje slika 5.3

e Tabela distribucija doloca katere vsebine so na nekem dolo¢enem po-
drocju.

e Tabela vloge doloca katere vloge ima nek uporabnik na dolo¢enem po-
droc¢ju. Poleg tega vsebuje Se nastavitve uporabnika za doloceno po-
drocje.

'PCV SCADA je ravno tako spletna aplikacija, nekoliko poenostavljena WebSCADA
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WEB SERVER

Uporabnik 1
WebSCADA CMS

Uporabnik 2 PCV AJBA

PCV SCADA

Uporabnik 3

Slika 5.2: Infrastruktura novega informacijskega sistema - upravni pogled.

e Tabela podrocij vsebuje drevo vsebin, torej strukturo ki doloc¢a nacin
pregledovanja vsebin.

e Tabela uporabniki vsebuje uporabnike; polie PRIVZETO_PODROCJE
doloca v katero podroc¢je bo uporabnik ob prijavi prisel. Uporabnik ima
moznost prijaviti se v razlicna podroc¢ja; ¢e ima uporabnik doloceno
"view”vlogo na nekemu podrocju (tabela vloge) potem ima dostop do
tega podrocja in se lahko prijavi.

e Tabela vsebina vsebuje vse vsebine CMS.

Uporabniski vmesnik - administracija

Administracija je razdeljena na 3 dele:

e Administracija vsebin; kjer popravljamo, brisemo in dodajamo nove vse-
bine.

e Administracija uporabnikov; kjer popravljamo, brisemo in dodajamo
nove uporabnike.
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Distribucija

Podrocja

+ID_PODROCJE
+VSEBINA
+DOMENA
+NAZIV

+0PIS

Uporabniki

+ID_UPORABNIK
+IME

+PRIIMEK
+USERNAME
+PASSWORD

+ID_VSEBINA -
+ID_PODROCJE —l— Vsebina
+ID_VSEBINA

+TIP
+VSEBINA
+0PIS
+USTVARIL
+SPREMENIL
+DATUM

Pravila

+ID_UPORABNIK
+ID_PODROCJE
+PRAVILA

L +PRIVZETO_PODROCJE +NASTAVITVE

Slika 5.3: Relacijski model aplikacije WebSCADA CMS.

e Administracija podrocij; kjer popravljamo, brisemo in dodajamo po-
dro¢ja. Administracija podrocja zajema Se administriranje namizja, vlog,
ter distribucije vsebin. Administriranje namizja je prikazano na sliki 5.4.
Na levi strani je drevo; vozlis¢e menu je korensko menija namizja. Na
desni strani so vsebine. S pomikanjem vsebin od desne na levo stran
dodajamo vsebine na neko doloc¢eno mesto v menu. Administriranje
uporabnikov je prikazano na sliki 5.5. Na levi strani so uporabniki na
tem podroc¢ju, na desni strani so uporabniki, ki niso na tem podrocju; s
pomikanjem uporabnika z desne strani na levo dodamo uporabnika na
podrocje. V ospredju pa je dialog, ki omogoca nastavitev vlog in nasta-
vitev za dolo¢enega uporabnika. Administriranje vsebin je prikazano na
sliki 5.6. Na levi strani so vsebine na tem podrocju, na desni pa ostale
vsebine.

5.3 Optimizacija

Optimizacija spletnih aplikacij zadeva hitrost in odzivnost. V zvezi s tem
je zelo zanimivo dejstvo, da je spletni velikan Google razkril, da je njihova
uvodna stran namenoma tako okles¢ena in brez reklamnih sporocil. Iz ankete
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Slika 5.4: WebSCADA CMS - Administracija namizja.

ki so jo izvedli je bilo razvidno, da je veliki vecini uporabnikov pomembno
prav to. Da je uvodna stran kar se da odzivna. Ucinkovita spletna aplikacija
pa terja premisljeno nacrtovanje. Optimizirati pa je mogoce prakticno vse
dele aplikacije oz. SirSe - infrastrukture. Nekateri vidiki optimizacije so bili ze
predstavljeni v sklopu prejsnjih poglavij (glej pogl. 2 in 3), ostali bodo opisani
v sledecih razdelkih.

5.3.1 14 pravil za hitrejsi spletni uporabniski vmesnik

Sledijo pravila za ucinkovito implementacijo uporabniskega vmesnika (fron-
tend) povzeto po [7] in [1].

1 Cimmanj zahtev HTTP (Make fewer HTTP requests) Vsaka zahteva
HTTP vzpostavi novo povezavo. Vzpostavljanje nove povezave HTTP
pa je relativno draga operacija tako za odjemalca, predvsem pa za spletni
streznik. To pravilo je pravzaprav skoraj samoumevno.

2 Uporabi CDN (Use a CDN) CDN je vsak sistem za posredovanje vse-
bine. Jasno je, da ¢e posredujemo samo vsebino in ne oblike dobimo
bolj odziven sistem. 7 drugimi besedami to pomeni. Spletno aplika-
cijo delimo na dva dela. Stait¢ni in dinamicni del. Staticni del je t.i.



5.3 Optimizacija 31

| Podrogje: WebSCADA Admin {Administraclja WebSCADA |
Uperabmnikl

} Ostali uporabniki
=] aleks 1S

Uporabniki na podroéju

=| admin

OoOVanm

? £ mihak & *
Ime = Vrednost
RoleName view edit epsEditor, dbEditor,
UserSettings Lt

OK

Slika 5.5: WebSCADA CMS - Administracija uporabnikov.

forma programa, ki jo sestavljajo knjiznica za vizualno predstavitev po-
datkov (JS,CSS,PNG), potem enopolne sheme (SVG), ter ostali resursi
aplikacije. Dinami¢ni del pa predstavljajo podatki (v JSON notaciji),
ki jih zahtevamo vsakokrat ko Zelimo osveziti stati¢no vsebino: sheme,
grafe, tabele, ... Stati¢na vsebina se le redkokdaj spremeni (npr. ko po-
ravimo enopolno shemo); nalozimo jo samo v primerih ko se spremeni.
Dinamicna vsebina pa se nalaga vsakokrat ko zelimo osveziti podatke,
oz. kot je bilo navedeno v razdelku 2.3 ob spremembi podatkov.

3 Uporabi ”Expires”glavo HTTP (Add an Expires header) ” Expires”glava
se uporablja ko je znano kdaj bo potekel rok trajanja nekega dokumenta
in ga bo potrebno ponovno naloziti s streznika. Ker takih dokumentov
v WebSCADA CMS ni je to pravilo brezpredmetno.

4 Stisni komponente (Gzip components) Stiskanje pred prenosom je (kot
sem ugotovil pri delu na tej diplomski nalogi) kljuéni faktor pri iz
boljsanju performans celotnega sistema. Zato si zasluzi nekoliko podrob-
nejso razlago (glej razdelek 5.3.2).

5 CSS na vrh strani (Put CSS at the top) To je potrebno zato da ni po-
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Slika 5.6: WebSCADA CMS - Administracija vsebin.

trebno ponovno risanje (najprej brez CSS, nato se z CSS).

JS na dno strani (Move JS to the bottom) To je potrebno zato, da se
nalozi najprej vizualni del aplikacije in Sele potem funkcijski del. Za
WebSCADA CMS je brezpredmetno, ker se vse nalozi v JS.

Izogibaj se izrazom CSS (Avoid CSS expressions) Z veseljem.

Uporabi zunanje JS in CSS (Make JS and CSS external) Zunanji JS
in CSS omogocajo optimalno nalaganje in keSiranje s strani spletnega
brskalnika.

Omeji DNS vpoglede (Reduce DNS lookups) DNS vpogled se pristeva k
casu dostopa do resursa.

Pomanjsaj JS (Minify JS) Pomanjsanje JS datotek dodatno pripomore k
zmanjsanju porabe pasovne Sirine in celo k hitrosti prevajanja JS. Poleg
tega ima tudi stranski ucinek zakrivanja izvorne kode, kar zmanjsuje
tveganje, da nam ukradejo intelektualno lastnino.

Izogibaj se preusmeritvam (Avoid redirects) Brezpredmetno.

Odstrani podvojene skripte (Remove duplicate scripts) To je povezano s
tocko 1.

Izklopi ETag-e (Turn off ETags) ETag identificirajo nek resurs; ¢e se
ETag spremeni, potem to pomeni da se je spremenil resurs in ga je
potrebno ponovno naloziti. ETag-i so komplementarni Last-Modified,
If-Modified-Since paru opisanemu v razdelku 6.1.2.
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14 Uporabi kesiranje podatkov prenesenih preko XHR (Make AJAX cachea-
ble and small) Preko XHR se v WebSCADA CMS prenasajo tako stati¢ni
podatki (vsebine) kot tudi dinami¢ni (podatkovne tocke, histori¢ne vre-
dnosti, ...). Vse kar se lahko kesira, se tudi kesira. Kesirajo se vse vsebine
(content). Nacin kako se kegira stati¢ne in ne keSira dinamicne resurse
je opisan v razdelku 3.1

5.3.2 Stiskanje resursov

Stiskanje resursov sledi delitvi resursov na staticne in dinamic¢ne. Stati¢ne
resurse lahko predpripravimo in shranimo na trdem disku ali v predpomnilniku,
medtem ko dinamicne resurse stiskamo tik preden jih posredujemo odjemalcu.

e Posredovanje staticnih stisnjenih resursov. Ustrezno nastavimo Apache
streznik. Sledi izsek iz datoteke httpd.conf, ki sluzi temu namenu.

# Ce se datoteka konZa z .js.gz, potem nastavimo ustrezen Content-Encoding
t.j. kako je vsebina zakodirana
# ForceType pove da se v zakodirani vsebini skriva javascript
<FilesMatch "\.js\.gz$">
Header set Content-Encoding "gzip"
ForceType "text/javascript; charset=utf-8"
</FilesMatch>
# ForceType pove da se v zakodirani vsebini skriva css
<FilesMatch "\.css\.gz$">
Header set Content-Encoding "gzip"
ForceType "text/css; charset=utf-8"
</FilesMatch>
# ForceType pove da se v zakodirani vsebini skriva svg
<FilesMatch "\.svg\.gz$">
Header set Content-Encoding "gzip"
ForceType "image/svg+xml; charset=utf-8"
</FilesMatch>
# V kolikor so zahtevane datoteke tip css ali js ali svg pogledamo
Ce odjemalec
# sprejema stisnjene podatke (Accept-Encoding) in Ce seveda obstaja
stisnjena
# oblika datoteke, potem posredujemo tako datoteko sicer pa nestisnjeno.
<FilesMatch "\.(css|jsl|svg)$">
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RewriteEngine On

RewriteCond %{HTTP:Accept-Encoding} gzip

RewriteCond %{REQUEST_FILENAME}.gz -f

RewriteRule ~(.*)$ $1.gz [L]
</FilesMatch>

e Posredovanje dinami¢nih stisnjenih resursov Dinamicne resurse stisnemo
tik preden jih posredujemo. V progrmskem jeziku PHP izgleda tako:

// $response je nestisnjena vsebina odgovora
$len = strlen($response);
// stiskamo samo e so resursi daljsi od xxx, ker bi sicer porabili
vel Casa za stiskanje, kot bi prihranili
// pri nalaganju zaradi zmanjSane velikosti resursa
if ($1en>10000) {
$response = gzdeflate($response,9); // stiskanje defate = gzip
brez headerja
header ("Content-Encoding: deflate");
}

5.3.3 Dodatne moznosti za optimizacijo kot jih predlaga
Google Page Speed in Yahoo YSlow

Poleg zgoraj omenjenih so na razpolago Se dodatne moznosti za izboljsavo
odzivnosti spletne aplikacije. Nekatere bi lahko Se implementiral ampak per-
formancni dobitek le-teh je vprasljiv. Pri optimizaciji je potrebno pac¢ nekje
potegniti ¢rto, kaj se Se splaca in kaj bi predstavljalo prevec¢ truda za premalo
rezultata.

e Zdruzevanje JS datotek (Combine external JavaScript) V trenutni imple-
mentaciji aplikacije so dve JS datoteki. Ena predstavlja tuje knjiznice, ki
so vec¢inoma staticne. Ta datoteka je najvecja in je smiselno, da je zapa-
kirana posebej, ker se prenasa le redkokdaj. Druga datoteka je knjiznica
vseh JS datotek, ki se nanasajo na aplikacijo in se pogosteje spremi-
njajo - ko se aplikacija nadgrajuje. To je minimalna smiselna koli¢ina, ki
zagotavlja proznost aplikacije.

e Optimiziraj bitne slike (Optimize images) Bitne slike, ki se uporabljajo
v spletnih aplikacijah so ve¢inoma ikone in je njihova velikost majhna ne
glede na to ali so stisnjene ali ne. Drugace je, ¢e nalagamo vecje bitne
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slike. Potem je stiskanje (JPEG) obvezno. Z izjemo ene take velike bitne
slike v aplikaciji WebSCADA CMS optimizacija ni potrebna.

e Minimiziraj HTML (Minimize HTML) WebSCADA CMS ima samo eno
HTML datoteko dolzine 20 vrstic, zato je taka optimizacija brezpredme-
tna.

e Ostanejo nam Se drugi, bolj agresivni pristopi do optimizacije. Npr.
Knjiznica ExtJS je velika in nekaterih delov se ne uporablja. Zato bi
morda lahko brisali dele kode, kateri se ne uporabljajo. Ravno tako
bi lahko brisali dele CSS datotek ki se ne uporabljajo. Teoreticno bi
morda tak pristop bil mogo¢, problemi pa bi se pojavili, ko bi npr. hoteli
dodati neko funkcionalnost aplikaciji, potem bi morali znova in znova
preucevati katere dele knjiznice potrebujemo in katere ne. Zato sem
tako vrsto optimizacije opustil. Glede na to, da je aplikacija obSirna bi
bilo verjetno zmanjsanje knjiznice glede na celoto zanemarljivo. Slabih
300k kolikor je sedaj velika celotna stisnjena knjiznica pa za danasnje
povezave tudi ni ravno ne vem kaksen zalogaj. To knjiZznico prenasamo
namrec le enkrat in ob spremembah, ki pa so redke.

e Zdruzevanje ikon v CSS Sprit-e (Combine images into CSS sprites) Ta
zadnja omenjena moznost optimizacije predlaga zdruzevanje vseh upo-
rabljenih ikon v eno bitno sliko. Tako zdruzevanje je smiselno, ker na-
laganje vsakega resursa vkljucuje eno zahtevo HTTP. Te pa so, kot sem
prej omenil, drage. S pozicioniranjem na delcek (zdruzene) bitne slike in
omejevanjem velikost lahko z uporabo CSS pravil dosezemo, da se nalozi
le ena velika bitna slika, ki zdruzuje vse ikone v uporabi. Ta moznost
je zanimiva ampak zahteva poseg v osnovno knjiznico ExtJS. Glede na
to, da se ti resursi nalozijo le redko? bi bilo vprasljivo ali bi se tak poseg
sploh splacal.

5.3.4 Rezultati in zakljucek

Po vseh omenjenih izboljsavah se je odzivnost aplikacije bistveno izboljsala.
Google Page Speed je podelil aplikaciji 91 od 100 tock. Bistveno pa je to, da
je sedaj aplikacija WebSCADA CMS skoraj tako odzivna kot bi bila namizna
aplikacija.

2najveé enkrat na leto - nastavitev v httpd.conf; veljavnost jim potece ele ez leto dni,
tako da se ne preverja
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Bistveno pa je tudi dejstvo, da so uporabniki aplikacije znani in jo vsako-
dnevno uporabljajo. To pa pomeni, da imajo veCino resursov ze nalozenih v
predpomnilniku brskalnika. To pa naprej pomeni, da ni vsakokratnega nala-
ganja aplikacije, kot je v primeru, ko imamo opravka z naklju¢nimi uporabniki
na spletu. To dejstvo in dejstvo, da se aplikacija ve¢inoma (ne pa izkljuéno)
uporablja v notranjem omrezju omogoca, da lahko nekatere vidike optimizacije
brez velike skode izpustimo.



Poglavje 6
Zakljucek

Opisani informacijski sistem WbeSCADA CMS je nastajal zadnji dve leti, je
operativen in bo z letom 2011 zamenjal obstojec HTML vmesnik v podjetju
Soske Elektrarne Nova Gorica - SENG. Aplikacijo bi brez vecjih tezav lahko
umestili v katero koli okolje. Vse kar bi se spremenilo bi bil vmesnik s podat-
kovno bazo. In seveda vsebine.

6.1 Problemi, ki so se pojavili pri izpeljavi
projekta

V sledecih razdelkih so predstavljeni nekatere tezave, in nacini kako so bili
reSeni oz. kako sem jih zaobsel.

6.1.1 Pravilna nastavitev PHP

Za pravilno delovanje XHR podatkovnih tokov je potrebno zagotoviti da se vse-
bina HTTP ogovora NE zadrzuje v medpomnilniku PHP ali Apache streznika.
V PHP to zagotovimo z ustrezno nastavitvijo parametra ”OutputBufferning
= Off”v datoteki php.ini. Apache streznik je bolj problematicen. Eksperimen-
talno sem ugotovil, da novejse verzije PHP distribucij hkrati z nastavitvijo pa-
rametra ” OutputBuffering”v PHP okolju avtomati¢no nastavijo velikost izho-
dnega medpomnilnika Apache streznika. Tako da ”outputBuffering = Off”’res
pomeni: izklopi vse izhodne medpomnilnike. Zal to ne velja npr. za verzijo
PHP 5.0.5, ki je predinstalirana na npr. MOXA industrijskih ra¢unalnikih,
ki se uporabljajo kot lokalne SCADA postaje po objektih. Nadgradnja na
teh sistemih je skoraj nemogoca, zato je bilo najbolj smiselno ne uporabljati
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XHR podatkovnih tokov in stopiti korak nazaj. Druga resitev ki se ponuja je
napihovanje paketov do kriticne meje. Na primer, ¢e na nekem sistemu ugoto-
vimo, da je izhodni medpomnilnik velikosti 4k, napihnemo vsebino paketa do
te velikosti. Ampak po drugi strani to porodi vprasanje o smiselnosti uporabe
XHR tokov nasploh. Ugotovil sem namrec, da bi bili paketi tipi¢no 10x vedji,
zato sem tak nacin uporabe XHR tokov ovrgel kot mozno resitev problema
izhodnega pomnjenja.

6.1.2 Pravilna nastavitev HTTP glave odgovora pri po-
sredovanju enopolnih shem

Vsebine posebnega pomena kot so enopolne sheme ne smejo nikoli biti za-
starele. To pomeni, da se mora vedno preverjati ali so predstavitve na od-
jemalcCevi strani sveze. V primeru da dostopamo do resursa direktno, npr.
http://domena/shema.svg to zahtevo izpolnimo tako da vstavimo slede¢e na-
stavitve na ustrezno mesto’.

# NEVER CACHE
<FilesMatch "\.(svg)$">
Header set Cache-Control "max-age=0, must-revalidate"
</FilesMatch>
\end{verbatim}
V primeru da posredovanja vsebine preko PHP pa to zahtevo izpolnemo
tako da vstavimo sledeli delcek kode:
\begin{verbatim}
header("Cache-Control: max-age=0, must-revalidate"); // vedno zahtevamo
preverjanje sveZine predstavitve
$last_modified_ts = $response->extdata->lastModified; // Cas spremembe
resursa
// v primeru da smo prejeli HTTP If-Modified-Since v glavi HTTP vpraSanja
pomeni da imamo preverjanje sveZine
if (isset($_SERVER[’HTTP_IF_MODIFIED_SINCE’]) &&
strtotime ($_SERVER[’HTTP_IF_MODIFIED_SINCE’]) >= $last_modified_ts)
{
// Te ugotovimo, da je resurs sveZ vrnemo ustrezen HTTP odgovor
header ("HTTP/1.1 304 Not Modified’);
exit;

17a podrobnosti glej dokumentacijo o mod_headers na naslovu
http://httpd.apache.org/docs/current/mod/mod headers.html
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}
// Te je predstavitev zastarela vrnemo nov Last-Modified Cas, ki se
bo ob naslednji HTTP zahtevi pretvoril
// v If-Modified-Since; s tem je krog zakljulen
$lastModified = date(DATE_RFC2822,$last_modified_ts);
$header ("Last-Modified: $lastModified");

Uporabne informacije o pravilni nastavitvi in uporabi HTTP/1.1 predpo-
mnilnika in ostale napotke za uc¢inkovito implemetacijo sem nasel na naslednih
naslovih:

e Caching Tutorial - http://www.mnot.net/cache_docs/

e Speed up your site with Caching and cache-control -
http://www.askapache.com/htaccess/speed-up-your-site-with-caching-and-
cache-control.html

e Hypertext Transfer Protocol HTTP /1.1 -
http://www.w3.org/Protocols/rfc2616 /rfc2616.html

6.1.3 Problemi v zvezi s SCADA streznikom ViSpro

Tezave v zvezi s SCADA streznikom izvirajo predvsem iz slabo oz. nedoku-
mentiranih API funkcij in orodij. Pri tovrstnih aplikacijah je bilo namerno
skrivanje oz. preprecevanje dostopa do shranjenih informacij nekaj vsakda-
njega. Navsezadnje so posli sklenjeni za avtomatizacijo nekega sistema po-
menili obstoj ali propad nekega podjetja. Otezevanje prehoda me enim in
drugi SCADA sistemom je glavno orodje pri zadrzevanju strank. Zal je taka
praksa, Se posebno pri velikih sistemih botrovala poc¢asnejsemu razvoju in to-
gosti aplikacij. Konkretno je SCADA ViSpro (izbrana je bila zaradi tega ker
deluje v okolju linux) dandanes zelo toga glede izbora operacijskega sistema;
nezdruzljiva je z novejsimi linux jedri, utf-8, graficnimi knjiznicami (ViSpro
Se vedno uporablja GTK1), namizji kot so GNOME, KDE. Vse to povectuje
tezave povezane z upravljanjem sistema.

6.2 Kaj bi se dalo Se izboljsati

Od moznih izboljsav obstojecega informacijskega sistema WebSCADA CMS
bi izpostavil predvsem tri kljucne.
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6.2.1 Trendi in kronologija iz memcache

Trendi in kronologija se trenutno berejo iz relacijske baze podatkov, ki sluzi
kot sekundarni arhiv historicnih podatkov SCADA. Bolje bi bilo, ¢e bi bi se
neposredno (preko memcache) prenesli iz streznika SCADA. V memcache bi
hranili zadnjih n dni trendov in kronologkih dogodkov?. Ostalo bi se $e ve-
dno bralo iz sekundarnega arhiva; vseh podatkov namre¢ ni mogoce hraniti
v dinami¢nem spominu. Implementacija pomnjenja trendov in kronologije v
medpomnilniku je nekoliko bolj zapletena zaradi dodatne dimenzije, t.j. cas.
Kljuc¢ za shranjevanje trendov in kronologije bi moral biti sestavljen iz da-
tuma in imena trenda oz. kronoloskega arhiva. Dogodki s toénim casom bi
se potemtakem dodajali na konec takega zapisa. Dodatna tezava je v tem,
da obstaja vec¢ trendov ”obesenih”na neko podatkovno tocko, ker potrebujemo
razlicno frekvenco zapisov za razlicne namene. Tako bi morali z neko konfigu-
racijsko postavitvijo dolociti kateri trend se bo uporabil za vpis v memcache.
Zaradi velike obremenitve podatkovne baze bo verjetno to ena izmed bodocih
nadgradenj informacijskega sistema.

6.2.2 TouchSCADA: WebSCADA za prenosne telefone,
in ostale naprave na dotik

Aplikacijo WebSCADA CMS bi bilo mogoce nadgraditi s posebnim namizjem
(glej pogl. 5.2.1), ki bi bilo prilagojeno velikosti ekranov manjsih formatov.
Ravno tako bi morali prilagoditi tudi ostale vsebine kot so preglednice, eno-
polne sheme. Kot razvojno okolje bi lahko uporabili kar produkt podjetja
Sencha, to je Sencha Touch, ki razvija tudi ExtJS na kateremu temelji upo-
rabniski vmesnik WebSCADA CMS. Sencha Touch je nekako oklescena verzija
ExtJS. Pravzaprav je to varianta, ki je izpeljana iz novega HTML 5 standarda
in je namenjena prav napravam na dotik.

6.2.3 Integrirano risanje tehnoloskih shem znotraj Web-
SCADA CMS

Sestavljanje (risanje) enopolnih shem je sedaj prepusceno zunanjim orodjem ki
podpirajo vektorsko grafiko in znajo izvoziti vsebino v SVG. Tako sliko potem
uvozimo v informacijski sistem WebSCADA CMS in jo ustrezno opremimo z
animacijami. Nerodnost je v tem, da moramo vsakokrat ko zelimo popraviti
karkoli sliko ponovno uvoziti. Neka stopnja moznosti popravljanja shem bi

2verjetno bi zadostoval n=3 - da se pokrije vikend
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bila dobrodosla znotraj WebSCADA CMS; vsaj tiste najbolj pogoste operacije
kot so: premikanje elementov, brisanje, mogoce dodajanje predpripravljenih
elementov iz neke knjiznice HMI component narisanih v SVG. Neka moznost
popravljanja bo vsekakor vgrajena v naslednje verzije informacijskega sistema.
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