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simbolov

e Trial division - Poskusno deljenje
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e Shanks’ square forms factorization: SQUFOF - Shanksova faktorizacija
s kvadratnimi formami
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e Special number field sieve: SNFS - Posebno stevilsko sito

e Shor’s algorithm - Shorov algoritem






Povzetek

Razcep naravnega Stevila na zmnozek prastevil imenujemo faktorizacija. Pro-
blem faktorizacije je zanimiv zato, ker ne poznamo uc¢inkovitega algoritma, s
katerim bi v polinomskem casu faktorizirali podano naravno stevilo n. Naj-
blizje temu cilju je Shorov algoritem za kvantne racunalnike, vendar pa Se ni
uporaben v praksi. Prav na tezavnosti problema faktorizacije temeljijo mo-
derni kriptosistemi, najbolj poznan med njimi je RSA.

Namen diplomskega dela je predstavitev razlicnih algoritmov za faktoriza-
cijo naravnih Stevil. Za vsak algoritem sta poleg opisa podani tudi njegova
casovna zahtevnost in psevdokoda, nekateri algoritmi pa so tudi implementi-
rani v programskem jeziku Java.

Diplomsko delo je razdeljeno v ve¢ delov. V prvem delu je predstavljeno
matematicno ozadje ter uporaba faktorizacije. Drugi del je namenjen ti. na-
menskim algoritmom, ki imajo ¢asovno zahtevnost odvisno od lastnosti stevila,
ki ga zelimo faktorizirati. Spoznali bomo algoritem poskusno deljenje, Pollar-
dova p — 1 in p algoritma, Williamsov p + 1 algoritem, Lenstrovo metodo,
Fermatovo metodo in Eulerjevo metodo. Tretji del pa je namenjen splosnim
algoritmom, ki imajo ¢asovno zahtevnost odvisno le od velikosti stevila, ki ga
zelimo faktorizirati. Mednje spadajo Dixonov algoritem, kvadratno in Stevilsko
sito, algoritem za faktorizacijo z veriznimi ulomki in Shanksova faktorizacija
s kvadratnimi formami. V zakljucku je povzetek algoritmov s ¢asovnimi zah-
tevnostmi in smernice za nadaljno delo.

Klju¢ne besede:

faktorizacija, algoritem, ¢asovna zahtevnost, prastevilo, najvecji skupni delitelj






Abstract

The decomposition of a natural number into a product of prime numbers is
called factorization. The main problem with factorization is the fact that there
is no known efficient algorithm which would factor a given natural number
n in polynomial time. The closest equivalent to such an algorithm is Shor’s
algorithm for quantum computers, which is still not practically applicable. The
difficulties with factorization form the basis for modern cryptosystems—the
most renowned among them is the RSA algorithm.

The purpose of this thesis is to present different algorithms for natural num-
ber factorization. For each algorithm, the thesis provides its description, its
time complexity and its pseudocode. Some of the algorithms are implemented
in the Java Programming Language.

The thesis is divided into several parts. The first part describes the mathe-
matical characteristics and the use of factorization. The second part deals with
special-purpose algorithms, whose time complexity depends on the properties
of the factorized number. The algorithms presented in this part include trial
division, Pollard’s p — 1 and p algorithms, Williams’ p 4+ 1 algorithm, Len-
stra elliptic curve factorization, Fermat’s factorization method, and Euler’s
factorization method. The third part deals with general-purpose algorithms,
whose time complexity depends solely on the size of the factorized number.
These include Dixon’s algorithm, the quadratic and number field sieves, the
continued fraction factorization, and Shanks’ square forms factorization. The
conclusion consists of the summaries of the presented algorithms with their
time complexities, and provides the guidelines for further research.

Key words:

factorization, algorithm, time complexity, prime number, greatest common
divisor






Poglavje 1
Uvod

Naravna stevila, ki so ve¢ja od 1, lahko razdelimo v dve skupini: prastevila in
sestavljena stevila. Sestavljena Stevila so tista stevila, ki jih lahko zapisemo
kot produkt dveh naravnih stevil vecjih od 1. Prastevila pa so tista stevila,
ki so deljiva le s Stevilom 1 in samim seboj.

Definicija 1.1 (Faktorizacija). Razcep naravnega stevila na zmnozek prastevil
imenujemo faktorizacija. Faktorizacijo stevila n zapisemo kot:

_ a1 a2 ar
n=p XPpy X...p.,

kjer so p1,pa, ..., p. razlicna prastevila, aq, as, ..., a, € N.
Ce dodamo urejenost prastevil (p1 < p2 < ... < p,), dobimo enoli¢no
faktorizacijo.

V splosnem delimo algoritme za faktorizacijo v dve skupini - namenske
algoritme in splosne algoritme. Loc¢imo jih glede na ¢asovno zahtevnost - v
prvi skupini so algoritmi, katerih ¢asovna zahtevnost je odvisna od lastnosti
stevila, ki ga zelimo faktorizirati. Za algoritme, ki smo jih uvrstili med splosne
algoritme pa velja, da je njihova ¢asovna zahtevnost odvisna le od velikosti
stevila, ki ga zelimo faktorizirati.

Definicija 1.2 (Tuji stevili). Ce naravni stevili m in n nimata skupnega
prastevila v faktorizaciji posameznega Stevila, potem pravimo, da Stevili m
in n tuji stevili.

V nadaljevanju bomo pogosto srecali gladka stevila, zato na tem mestu
podajmo njihovo definicijo.
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Definicija 1.3 (Gladko stevilo). Naravno stevilo n je B-gladko stevilo, ce
noben izmed prastevilskih faktorjev v njegovi faktorizaciji ni vecji od Stevila
B.

Ce zapiemo drugace: stevilo n = p{* x p5> x ... x p® je B-gladko natanko
tedaj, ko veljap, < B,i =1,2...r.

Definicija 1.4 (Najvecji skupni delitelj). Za podani naravni Stevili a in b je
njun najvecji skupni delitelj najvecje naravno stevilo, ki deli a in b. Njegova
oznaka je ged(a, b).

Evklidov algoritem

Za izracun najvecjega skupnega delitelja se uporablja Evklidov algoritem.
Oglejmo si razsirjen Evklidov algoritem, ki poleg najvecjega skupnega delitelja
Stevil a in b poda tudi vrednost b1,

Algoritem 1 Razsirjen Evklidov algoritem

Vhod: stevili a in b

Izhod: (r,s,t), kjer je najvecji skupni veckratnik ged(a, b) = r in multiplika-
tivni inverz b' = ¢ (mod a)

1: ag = a, bp =10
2: to - O, t=1
3 S = ]_, S1 = 0
4 q=[3]

5. 7 = ag + qby

6: while r > 0 do
T tmp=ty — qt
8: tg =1

9: t =tmp
10: tmp= sqg — ¢s
11: Sop =S

12: s =tmp

13: ag = b()
14: b() =T
15 q= 5]

16: r=ag— qby
17: end while

18: r = by

19: return (7, s,t)




Casovna zahtevnost algoritma je O ((logn)?).

Eratostenovo sito

Eratostenovo sito je preprost algoritem za iskanje prastevil, manjsih od Stevila
n. Najprej na papir zapisemo vsa Stevila od 2 do izbranega stevila n. Prvo
stevilo (Stevilo 2) mora biti prastevilo. Po celotnem seznamu nato preértamo
vse njegove veckratnike, Stevilo 2 pa pustimo neprec¢rtano. Naslednje ne-
precrtano Stevilo v nasem seznamu je zopet prastevilo - v nasem primeru je to
Stevilo 3. Ponovno prec¢rtamo vse njegove veckratnike, ki so ve¢ji od njega, in
nadaljujemo postopek na naslednjem neprecrtanem Stevilu.

Algoritem 2 Eratostenovo sito

Vhod: stevilo n
Izhod: prastevila, ki so manjsa ali enaka n
1: for 2 <i<ndo

2: a; =1

3: end for

4: 7 =2

5. while j?2 < n do

6: if a; # 0 then
7 t=2j

8: while ¢t <n do
9: a; =0
10: t=t+7
11: end while
12: end if

13: end while

14: P={}

15: for 2 <i<n do
16: if a; # 0 then
17: P=PU {Z}
18: end if

19: end for

20: return P

Eratosten je opazil, da nam ni potrebno pregledati vseh stevil do Stevila
n, ampak le stevila od 2 do y/n. Ko najdemo prastevilo, ki je vecje od /n,
vemo, da so vsa neprecrtana sStevila, ki so vecja od njega, prastevila. Ce bi
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bilo katero izmed teh stevil sestavljeno stevilo, bi moral imeti faktor manjsi od
svojega kvadratnega korena, in bi ga ze precrtali.

Primer. Naj bo nase izbrano stevilo n = 11. Njegov kvadratni koren je /11 =
3,3, zato bomo pregledali le stevila do prvega prastevila, ki je vecyi od 3.
8
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Tako smo nasli vsa prastevila, ki so manjsa ali enaka 11: 2,3,5,7 in 11.

Eratostenovo sito nam poda Se eno uporabno informacijo: za vsako sesta-
vljeno stevilo lahko ugotovimo, koliko razlicnih prastevilskih faktorjev ima. V
nasem primeru ugotovimo, da imata Stevili 6 in 10 dva razlicna prastevilska
faktorja. Na takSen nacin lahko identificiramo stevila, ki imajo veliko majhnih
prastevilskih faktorjev.

Definicija 1.5 (Eulerjeva funkcija ¢). Eulerjeva funkcija ¢ je multiplikativna
aritmeticna funkcija poljubnega naravnega Stevila n in da skupno stevilo na-
ravnih stevil, ki ne presegajo n in so n tuja.

Za prastevilo p je funkcija definirana kot

op)=p—1

Za tuji prastevili a in b pa je definirana kot

w(a-b) = p(a) - o(b).

1.1 Uporaba faktorizacije

Gotovo se bralcu porodi vprasanje, ali je faktorizacija danes sploh aktualna.
Izkaze se, da je zelo aktualna, saj prav na tezavnosti problema faktorizacije
temeljijo moderni kriptosistemi, najbolj poznan je RSA.

RSA spada med kriptosisteme z javnimi kljuci, kar pomeni, da za njegovo
uporabo ne potrebujemo varnega kanala. Udelezena oseba A ima zato javni in
zasebni kljuc.

Za generiranje kljucev najprej izberemo prastevili p in ¢ ter izracunamo
modul n:

n=p-q.
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Nato izberemo sifrirni eksponent e, da velja

ged(e, p(n))) =1

in iz kongruence
e-d=1 (mod ¢(n))

z razSirjenim Evklidovim algoritmom izracunamo odsifrirni eksponent d. Javni
kljué je par (e,n), zasebni klju¢ pa trojka (d, p, q).

Kako poteka sifriranje in desifriranje? Sifriranje sporocila x:
E(e,n)(z) =2° (mod n),
desifriranje prejetega sporocila y pa poteka po naslednji enacbi:

D(d,p,q)(y) =y* (mod n).

Varnost sistema temelji na tajnosti uporabnikovega zasebnega kljuca. Ce
bi napadalec uspel faktorizirati modul n, bi lahko izracunal ¢(n) in odsifrirni
eksponent d ter bi lahko enostavno odsifriral vsa sifrirana sporocila uporabnika
A.

V praksi to pomeni, da mora biti modul n dovolj velik, da ga ne moremo
faktorizirati v realnem casu. Danes je priporo¢ena dolzina kljuca 2048 bitov,
saj znanstveniki domnevajo, da bo kmalu mogoce razbiti klju¢ dolzine 1024.
Za daljnorocno varnost Sifriranih podatkov znanstveniki priporocajo celo 4096-
bitne kljuc¢e. Za primerjavo povejmo, da lahko RSA klju¢ dolzine 300 bitov
enostavno razbijemo v nekaj urah na domac¢em racunalniku.

Leta 1991 so v RSA laboratorijih objavili prvi izziv RSA - objavili so vec
velikih Stevil, ki imajo natanko dva faktorja. Najmanjse stevilo izziva RSA
je 100-mestno Stevilo, ki so ga uspesno faktorizirali Ze mesec dni po objavi.
Najvecje stevilo je 617-mestno Stevilo izziva RSA-2048, ki ga do danes Se ni
nihce uspel faktorizirati. Izziv se je zakljucil leta 2007, a Se do danes velja za
merilo napredka faktorizacije in varnosti RSA kljucev.

Leta 1994 je Peter Shor dokazal, da bi s kvantnim ra¢unalnikom v polinom-
skem ¢asu razbili RSA - ve¢ o Shorovem algoritmu si lahko preberemo v [Sh94].
V zadnjih letih je razvoj kvantnih racunalnikov napredoval in tako so leta 2009
uspeli implementirati nepopoln Shorov algoritem na silikonski kvantni ¢ip.



Poglavje 2

Namenski algoritmi

V tem poglavju bomo predstavili algoritme, za katere velja, da je casovna
zahtevnost algoritma odvisna od lastnosti Stevila n, ki ga zelimo faktorizirati.
Mednje sodijo naslednji algoritmi:

e poskusno deljenje
e algoritmi za faktorizacijo v algebrai¢nih grupah

— Pollardov p — 1 algoritem
— Williamsov p + 1 algoritem

— Lenstrova metoda

Pollardov p algoritem

Fermatova metoda

Eulerjeva metoda

e posebno stevilsko sito (algoritem je predstavljen v poglavju 3.4.2)

2.1 Poskusno deljenje

Poskusno deljenje je metoda, kjer zaporedno poskusamo deliti Stevilo n s po-
skusnimi delitelji in tako dobimo delno ali popolno faktorizacijo stevila n. Al-
goritem je enostaven, vendar ucinkovit le za stevila, ki imajo relativno majhne
prastevilske faktorje.

Zacnemo s prvim prastevilom, Stevilom 2, in z njim delimo n dokler je
ostanek pri deljenju enak 0. Preostali nefaktorizirani del stevila n poskusimo

10
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deliti z naslednjim prastevilom. Postopek nadaljujemo dokler ne dosezemo
poskusnega delitelja, ki je vec¢ji od korena preostalega nefaktoriziranega dela
stevila. Takrat se lahko ustavimo, saj je nefaktoriziran del stevila prastevilo.

Primer. Naj bo podano stevilo n = 7399.
Nagprej poskusimo s prastevili 2, 3 in 5, vendar nobeden izmed njih ne deli
stevila n. Naslednje prastevilo je 7:

7399 +— 7 = 1057.
Preverimo, ali 7 deli preostali nefaktorizirani del stevila:
1057 -7 = 151.

Ker 7 ne deli 151, poskusimo z naslednjim poskusnim deliteljem, ki je stevilo
11. Ugotovimo, da 11 ne deli 151. Ker je /151 = 12,3 in je nasledngi poskusni
delitely vecyi od njega, ugotovimo, da je 151 prastevilo.

Tako je faktorizacija stevila 7399: 7399 = 7% x 151.

Opisan algoritem zahteva, da imamo pripravljen seznam vseh prastevil, ki
so manjsa od \/n. Ker je to precej zahtevna predpriprava na enkratno izvedbo
algoritma, lahko za mnozico poskusnih deliteljev vzamemo kar vsa Stevila,
saj sestavljena sStevila ne bodo vplivala na konc¢no faktorizacijo. Poglejmo si
primer:

Primer. Naj bo n = 492.
Kot prvi preizkusni delitelj nastopi Stevilo 2:

492 + 2 = 246, 246 -2 = 123.
Ker preostali nefaktoriziran del ni deljiv z 2, poskusimo s 3:
123 + 3 =41.

Ko poskusimo 41 deliti s 3, 4, 5 in 6 ugotovimo, da nobeden ne deli stevila 41.
Ker je naslednji poskusni delitelj 7 vecji kot /41 = 6,4, ugotovimo, da je 41
prastevilo.

Tako lahko zapisemo faktorizacijo Stevila 492: 492 = 22 x 3 x 41. Na
koncno faktorizacijo tako ni vplivalo dejstvo, da smo pregledali vsa Stevila, ne
le prastevila.
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Algoritem 3 Poskusno deljenje

Vhod: naravno stevilo n

Izhod: mnozica F, ki vsebuje prastevilske faktorje stevila n

: F={} > Mnozica prastevilskih faktorjev

N=n

while 2 | N do
N =N/2
F=FuU{2}

end while

d=3

while d> < N do
while d | N do

N =N/d
F=Fu{d}

end while
d=d+?2

: end while

. if N ==1 then

return F

. else

return F U {N}

- end if

—_

e e e e e e e e T
e L A i o > val =

Za majhno pohitritev lahko poskrbimo tako, da upostevamo, da je 2 edino
sodo prastevilo. Zato lahko poleg 2 pregledamo le liha stevila. Tako poeno-
stavljen algoritem je predstavljen kot Algoritem 3.

Ce algoritem pozenemo veckrat (ga recimo klicemo kot podprogram), je
smotrno, da si pripravimo seznam prastevil. Enostavnejse, a Se vedno ucinkovi-
to je, ¢e za poskusne delitelje uporabimo stevili 2 in 3 ter vsa pozitivna cela
stevila oblike 6k £ 1, kjer je k£ > 0. Tako zajamemo vsa prastevila ter tudi
nekatera sestavljena Stevila (npr. 25,35,49,...).

Casovna zahtevnost

Kaksna je casovna zahtevnost algoritma 37 Pri izpeljavi si bomo pomagali s
prastevilskim izrekom, ki nam pove, kaksna je gostota prastevil.

Izrek 2.1 (Prastevilski izrek). Naj bo II(n) stevilo prastevil, ki so mangjsa ali
enaka Stevilu n, za poljubno realno $tevilo n. Funkcija II(n) je asimptoticno
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x
enaka —, ko gre x — o0.
Inz

Prvo poglejmo najslabsi mozni primer, ki se zgodi, ko je n prastevilo. Te-
daj algoritem pregleda vse poskusne delitelje do \/n. Ce za poskusne delitelje
uporabimo vsa liha Stevila, ki so manjsa od y/n in Stevilo 2, potem pregle-

1

damo priblizno 3+/n stevil. Ce pa uporabimo seznam prastevil, potem je po

prastevilskem izreku (Izrek 2.1) stevilo pregledanih stevil (tj. prastevil manjsih
od y/n) priblizno 21;1/5

V primeru, ko je n zmnozek dveh velikih prastevil, je za faktorizacijo sesta-
vljenega stevila potrebnih y/n korakov. Kaj pa v povprecju? Izkaze se, da je
tudi v splosnem casovna zahtevnost O (y/n), saj prevladajo stevila z velikim
prastevilskim faktorjem. Ce izvzamemo 50% najslabsih stevil in izra¢unamo
povprecno ¢asovno zahtevnost algoritma za popolno faktorizacijo stevil, do-
bimo ¢asovno zahtevnost n¢ kjer je ¢ = #E =0, 303.

Ko govorimo o velikosti Stevila n, imamo ponavadi v mislih Stevilo bitov
Stevila n, npr. 1024, kar pomeni, da je Stevilo n = 2102 ~ 10%*® in moramo
v nasem primeru pregledati stevila do okoli 10'** (0z. 10'! ¢e pregledamo le
prastevila).

7 algoritmom poskusno deljenje lahko enostavno poiséemo majhne faktorje
stevila n. Pri tem lahko omenimo, da imamo pri naklju¢no izbranem stevilu
n 50% moznosti, da je deljivo z 2 in 33% moznosti, da je deljivo s 3. Da se
pokazati, da ima 88% naravnih Stevil vsaj en faktor manjsi kot 100 in 92%
vsaj enega manjSega kot 1000.

2.2 Faktorizacija v algebraicnih grupah

Algoritmi za faktorizacijo v algebrai¢nih grupah faktorizirajo stevilo n tako,
da racunajo v algebrai¢nih grupah, ki so definirane z modulom n (npr. koné¢nih
obsegih, elipti¢ne krivulje, ...). Mednje uvrs¢amo naslednje algoritme:

e Pollardov p — 1 algoritem,
e Williamsov p + 1 algoritem in

e Lenstrova metoda, ki za algebrai¢no grupo uporablja elipticno krivuljo.

2.2.1 Pollardov p — 1 algoritem

Pollardov p — 1 algoritem temelji na lastnosti, ki jo lahko izpeljemo iz malega
Fermatovega izreka.
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Izrek 2.2 (Mali Fermatov izrek). Naj bo p liho prastevilo. Potem velja:

2'"' =1 (mod p).

Naj ima stevilo n, ki ga zelimo faktorizirati, v svoji faktorizaciji prastevilski
faktor p z lastnostjo: vsi prastevilski faktorji stevila p — 1 so majhna stevila in
p — 1 deli 10000!. Precej hitro lahko izracunamo

|
m = 210000 1mod n.

Ker p — 1 deli 10000!, po malem Fermatovem izreku (izrek 2.2) velja
m=1 (modp) oz. p|m—1.

Tako obstaja velika moznost, da n ne deli m — 1 in zato je g = ged(m — 1,n)
netrivialni faktor Stevila n. Za osnovo ¢ lahko izberemo katerokoli stevilo, ki
je tuje stevilu n.

V praksi ne vemo, kako veliko je najmanjse prastevilo, zato lahko periodi¢no
preverjamo najvecjega skupnega delitelja g = ged(c® — 1,n). V nasi razlicici
algoritma bomo najvecji skupni delitelj racunali le na koncu for zanke. Ce je
g = 1 nadaljujemo, ¢e pa je sluc¢ajno enak n, to pomeni, da smo naenkrat nasli
vse delitelje Stevila n. V tem primeru moramo izbrati drugo vrednost za c. Ko
je g katerokoli drugo stevilo, smo nasli netrivialni faktor stevila n.

Algoritem 4 Pollardov p — 1 algoritem

Vhod: sestavljeno liho stevilo n, iskalna meja B, osnova ¢
Izhod: netrivialen faktor Stevila n
1: m=c
for 2 <i< B do
m=m' mod n
end for
g =ged(m —1,n)
if 1 < g <n then
return g
else
return failure

end if

,_.
@
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Kaksna je ¢asovna zahtevnost algoritma? V for zanki vsaki¢ izvedemo po-
tenciranje - uporabimo lahko algoritem kvadriraj in zmnozi!, ki ima ¢asovno
zahtevnost O (log B(logn)?). Na koncu zanke izracunamo $e najvecji skupni
delitelj. Ce za njegov izracun uporabimo razsirjen Evklidov algoritem (al-
goritem 1), porabimo O ((logn)?) ¢asa. Tako je skupna ¢asovna zahtevnost
Pollardovega p — 1 algoritma O (B - log B(logn)? + (log n)?).

Ideja Pollardovega p — 1 algoritma je uporabljena tudi v Lenstrovi metodi
(ECM), ki je opisana v poglavju 2.2.3.

2.2.2 Williamsov p + 1 algoritem

Williamsov p+ 1 algoritem ima podobno idejo kakor Pollardov p —1 algoritem:
primeren je za tista Stevila n, ki imajo vsaj en prastevilski faktor p, za katerega
velja, da ima p + 1 le majhne faktorje. Za potrebe nasega algoritma bomo
predpostavili, da p + 1 deli 10000!. Algoritem uporablja Lucasovo zaporedje
in je enakovreden Pollardovemu p — 1 algoritmu.

Kvadratni ostanki in Legendrov simbol

Definicija 2.3 (Kvadratni ostanek po modulu p). Naj bo p liho prastevilo
in a € N. Stevilo a je kvadratni ostanek po modulu p, ¢e velja a Z 0
(mod p) in ima kongruenca y* = a (mod p) resitev y € Z,.

Zanima nas, kako lahko dolo¢imo, ali je neko naravno stevilo a kvadratni
ostanek. Pri tem nam pomaga Fulerjev kriterij.

Izrek 2.4 (Eulerjev kriterij). Naj bo p liho prastevilo. Potem je a kvadratni
ostanek po modulu p natanko tedaj, ko velja

p—1

az =1 (mod p).

Eulerjev kriterij lahko ucinkovito uporabimo za preverjanje, ali je neko
stevilo kvadratni ostanek. Ce uporabimo algoritem kvadriraj in zmnozi, je
¢asovna zahtevnost preverjanja O ((logp)?).

Podajmo Se definicijo Legendrovega simbola.

Vee o algoritmu lahko bralec najde v [St06] na strani 176.
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Definicija 2.5 (Legendrov simbol). Naj bo p liho prastevilo. Za naravno

stevilo a definirajmo Legendrov simbol a4

p
0, ¢ejea=0 (mod p)
> =<1, ce je a kvadratni ostanek po modulu p

1, ¢e a ni kvadratni ostanek po modulu pin a 20 (mod p)

Lucasova zaporedja

Lucasova zaporedja so dolocena zaporedja, ki ustrezajo rekurzivni enacbi
Tpn=P-1,_1—Q x,_9, (2.1)

kjer sta P in () doloceni celi stevili. Vsako drugo zaporedje, ki ustreza zvezi
(2.1), lahko zapisemo kot linearno kombinacijo Lucasovih zaporedij U, (P, @) in
Vo(P, Q). Nekateri znani primeri Lucasovih zaporedij so Fibonaccijeva stevila,
Pellova stevila, . ..

Za podana parametra P in () so Lucasova zaporedja 1. razreda
Un(P, Q) definirana z:

UO<P7Q) = 0
Ui(P,Q) =1
Un<P7 Q) =P- Unfl(Pv Q) - Q : Uan(PyQ) (Za n > 1)

Lucasova zaporedja 2. razreda V,, pa so definirana z:

Vo(P,Q) =2
Vi(P,Q)=P
Vn(Pa Q) =P anl(Pa Q) - Q : anQ(P7 Q) (Za n > 1)

Ni tezko pokazati, da za n > 0 veljata naslednji zvezi:

U, — P Un—l + Vn—l
" 2
o (P2 4Q)Uu s + P Vi

2
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Pri Williamsovem p + 1 algoritmu bomo uporabili tudi naslednje zveze:

‘/21:‘/;2_26217
V2i+1:‘/;'v;+1_P'Qia
D= P?—4Q

Williamsov p + 1 algoritem

Izberimo celo stevilo A, ki naj bo vecje od 2 in doloca naslednje Lucasovo
zaporedje V (A, 1):
Vo =2
Vi=A modn
V= (A Vie — Vi) mod n
Tedaj vsako liho prastevilo p deli ged(n, V,, —2), ko je M veckratnik razlike
D . D
p— (—), kjer je D = A? — 4. Zelimo, da je (—) = —1, saj to pomeni,
p p

da D ni kvadratni ostanek po modulu p. Ce generiramo Lucasovo zaporedje
s Stevilom D, ki ustreza zgornjim pogojem, potem p deli Ujggee in tako je
ged(n, Uigooor) > 1. Najvecji skupni delitelj bo manjsi od n, ¢e obstaja vsaj

D
eno prastevilo ¢, ki deli n in velja, da ¢ — <—) ne deli Uyggoor-
q

Lema 2.6. Naj bosta U;(P) in V;(P) i-ta ¢lena Lucasovih zaporedij s parametri
P, Q=1 in D= P?—4. Potem veljata naslednji zvezi:

Uni(P) = Up(P) - Upn(Vi(P)),
Vi (P) = Vin (Vi(P)).

Iz leme (2.6) je ocitno, da je veliko lazje izracunati Vigooo kakor Ujggoor. K
sreci lahko z Vigooor poiStemo prastevilske faktorje p Stevila n, za katere velja,
da p+ 1 deli 10000!.

Lema 2.7. Naj bo V; Lucasovo zaporedje s parametri P, Q =1 in D = P?—4.
D

Naj bo p prastevilo, za katerega je | — | = —1 in naj bo n naravno stevilo.
b

Potem velja:
Vinp+1y =2 (mod p).
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To pomeni: ¢e p+ 1 | 10000!, potem p | Vigooor — 2.

Kako naj izberemo P, da bo D = P? —4 zados¢al (%) = —17 Izkaze se, da

ne poznamo nobenega kriterija za izbiro P in imamo priblizno 50% moznosti,
da bo nakljuéni P ustrezen. V praksi poskusimo s 3 razlicnimi vrednostmi za
P. Ce nobena ni ustrezna, potem je velika verjetnost, da n nima prastevilskega
faktorja p, za katerega bi veljalo p+ 1| 10000! in v tem primeru raje izberemo
drug algoritem za faktorizacijo.

Algoritem 5 Williamsov (p + 1) algoritem

Vhod: sestavljeno stevilo n, mejo max, nakljucno stevilo P

Izhod: faktor Stevila n
1: count =1 > count je za 1 vecja od Stevila izracunanih V;
2 v=~P
3: while ged(v — 2,n) = 1 and count < max do

4: for i =1 to 10 do

5: W = (P?—2) modn

6: pretvori count v binarni zapis
7: > (t je dolzina tega zapisa, b; je vrednost posameznega bita)
8: for k=t —1down to 1 do
9: r=(v-w—P) modn
10: v=(v?—2) modn

11: w = (w?—2) modn

12: if b, = 0 then

13: w=2x

14: else

15: V=

16: end if

17: P=vw

18: count=count+1

19: end for

20: end for
21: end while
22: return ged(v — 2, n)

Casovna zahtevnost algoritma je O (¢), kjer je ¢ najvecji prastevilski faktor
Stevila p + 1.
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2.2.3 Lenstrova metoda (ECM)

Lenstra je metodo zasnoval na elipticnih krivuljah. Metoda je uporabna za
stevila, za katera odpove algoritem poskusno deljenje (algoritem 3), pa do
25-30 mestnih stevil n.

Elipti¢na krivulja
Elipti¢na krivulja je krivulja definirana s predpisom
y? =2 +azx +b, (2.2)
kjer sta a in b izbrana tako, da velja
4a® + 27b* # 0. (2.3)
To nam zagotovi, da ima kubi¢na enacha
z=x"+ar+b (2.4)

3 razglicne resitve.
Enacba (2.2) je resljiva takrat, ko je desna stran pozitivna in tedaj je

y = +Vad + ax +b.

Ce ima enacha (2.4) 3 realne resitve, potem ima graf funkcije (2.2) obliko, kot
je prikazano na sliki 2.1.

Krivulja ima zanimivo lastnost: nenavpi¢na premica jo vedno seka v 3
tockah. Tretje presecisce izracunamo s pomocjo leme 2.8.

Lema 2.8. Naj bosta (x1,y1) in (z2,y2) tocki na elipticni krivulji
y* =2° +ar+b, 4a®+27b* £ 0.

Ko je x1 = xo, naj velja y1 # y2, vendar dovolimo, da je y; = ys ko velja

y1 # 0.
Tretje presecisce (x3,ys) izracunamo na naslednji nacin:

Y1 — Y2 <

——, Cer1 #
— 2 T1— 22

A= 3x1+a .

s ce 1 — I9
21

Potem velja:
T3 — )\2 — 1 — T2

ys = Mxg — 1) +y1
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?J(st —¥a) = (1, y1) + (%2, ¥2)

(x1,¥1) p/ \ ,'I"

i 1 .
w 1 .

.\ / X2,V2 ) .'I
. \

*.‘ (x3,¥3)

Slika 2.1: Primer elipti¢ne krivulje.

Definicija 2.9. Za podano elipti¢no krivuljo in 2 racionalni tocki na krivulji
(x1,11) in (z2,y2) # (21, —y1) definirajmo binarno operacijo 0:

('Th yl)a(l'g, 92) = (l’g, _y3>7
kjer je tocka (z3,ys3) definirana kot v lemi 2.8.

Opazimo lahko, da vsota tock (z1,y1) in (z9,y2) ni tocka (x3,ys), ampak
njena preslikava ¢ez abscisno os. Tocka Se vedno lezi na elipti¢ni krivulji.

Definirali smo mnozico racionalnih tock na elipti¢ni krivulji in binarno ope-
racijo 0. Ker nas zanima definicija grupe na elipti¢ni krivulji, si najprej oglejmo
definicijo grupe.

Definicija 2.10 (Grupa). Mnozica G opremljena z binarno operacijo * je
grupa, ce velja:

e binarna operacija * na G je asociativna:

(axb)xc=ax(bxc)

e v mnozici G obstaja nevtralni element e za binarno operacijo *:

axe=exa=a
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e za vsak element a € G obstaja inverzni element a~!, da velja:

axa t=alxa=¢e¢

Za definicijo grupe na elipti¢ni krivulji potrebujemo Se definicijo operacije
(x,y)0(x, —y), nevtralnega elementa in inverznega elementa.

Definicija 2.11. Definirajmo oo za nevtralni element binarne operacije 0 in
definirajmo:

(:c,y)@(x, _y> = (:C? —y)(?(a:, y) = Q.

Tocko oo lahko razumemo kot tocko neskoncéno, skozi katero grejo vse
navpi¢ne premice. S to definicijo smo tako dolocili tretje presecisce navpic¢nih
premic z elipticno krivuljo in tako imamo vse potrebno za definicijo grupe na
eliptiéni krivulji.

Definicija 2.12. Za dano elipti¢no krivuljo y? = 23 4+ ax + b, 4a® + 270> #£ 0
naj bo E(a,b) grupa na mnozici racionalnih to¢k na krivulji skupaj s tocko oo,
opremljena z binarno operacijo 0.

Elipti¢ne krivulje po modulu p

Najprej definirajmo operacijo 0 po modulu n.

Definicija 2.13 (Elipti¢na krivulja po modulu p). Naj bo co nevtralni element
in naj velja:
(./El, yl)a(x27 y2) = 00,

ko je 11 = x2 (mod n) in y; = —ys (mod n). Kvocient \ izratunamo po
naslednji enacbi:

(1 —y2) - ((z1 —22)™' mod n) mod n,

ko je 1 £ x5 (mod n) in ged(xy; — x29,n) =1
(327 +a) - ((2y1)™* mod n) mod n,

ko je 1 =x9 (mod n) in ged(yy + y2,n) =1

Sedaj lahko definiramo x3 in ys:

13 = (N — 12, —25) mod n,
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ys = (Maz — 1) +y1) mod n.

Binarna operacija 0 po modulu n je podana z:

(21,91)0(z2,y2) = (23, —y3) (mod n),

ko sta x3 in y3 definirana. Izkaze se, da je binarna operacija definirana vedno,
ko je m liho prastevilo.

Definicija 2.14 (Grupa na elipti¢ni krivulji po modulu p). Naj bo p liho
prastevilo vecje kot 3 in naj bosta a in b celi stevili, za kateri velja

4a® +270* 20 (mod p).

Potem je E(a,b)/p grupa na elipticni krivulji po modulu p, katere elementi so
pari (a,b) nenegativnih celih stevil manjsih kot p, ki zadoscajo

v’ =2 +ax+b (mod p),

s tocko oo in binarno operacijo 0 podano v definiciji 2.13

Lenstrova metoda (ECM)

Metodo, ki za faktorizacijo stevil uporablja elipti¢ne krivulje, sta razvila A. K.
Lenstra in H. W. Lenstra, Jr.. Naj bo n sestavljeno stevilo, ki je tuje stevilu
6. V praksi velja, da n nima majhnih faktorjev, algoritem pa poisce en faktor
Stevila n.

1. Najprej izberemo elipticno krivuljo oblike 4> = 2® + ax + b in tocko
P = (z,y) na krivulji z naklju¢nima nenic¢elnima koordinatama. Nato

izberemo Se nenicelni parameter ¢ (mod n) in izra¢unamo
b=y’ —2°—ar (mod n).

2. Za tocko P bomo izracunali produkt

kP = POPO...0P.
k

Operacija 0 je definirana v lemi 2.8.

u
Pri izra¢unu racunamo tudi kvocient A = —. Ko velja ged(u,n) = 1 in

v
je imenovalec v = 0 (mod n), bo rezultat POQ) = co. Ko ged(u,n) ni 1
ali n, potem vsota ne bo tocka na krivulji, ampak nam bo ged(v,n) dal
netrivialni faktor stevila n.
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3. Izracunamo tudi eP na elipticni krivulji po modulu n, kjer je e produkt
veliko majhnih stevil, npr. B!. To lahko ucinkovito izra¢unamo - v
vsakem koraku dodamo en majhen faktor. Da izracunamo B!P prvo
izracunamo 2P, nato 3(2P), 4(3!P), .... Seveda mora biti B dovolj

majhen, da je operacija izvedljiva v realnem casu.

4. e Ce pri racunanju ne naletimo na neobrnljive elemente po modulu n
ali dobimo kP = oo, moramo izbrati novo krivuljo in zac¢etno tocko,

e ¢e dobimo ged(v,n) # 1 ali n, potem smo nasli netrivialni faktor

Stevila n.

Algoritem 6 Lenstrova metoda (ECM)

Vhod: sestavljeno stevilo n, za katerega velja ged(n,6) = 1, meja B

Izhod: faktor stevila n

1:
b= (y* —2®> —azx) modn
. g = ged(4a® + 2702 n)

: if g = n then

[ e e R i e e
@ L PO RY 2

o A

izberi nakljuéne x,y,a € [0,n — 1]

Neuspesna izbira parametrov - pojdi na 1
else if g > 1 then
return g

. end if

: E = elipti¢na krivulja, ki je dolocena s parametroma a in b
. P=(x,y)

: for 1 <i <7(B) do

poisci najvecje celo stevilo a;, da velja pi* < B
for 1 <j<a;do
if ged(v,n) # 1 ali n then
return ged(v, n)
end if
end for

: end for
: Neuspesna izbira parametrov - pojdi na 1

Podali bomo hevristiéno oceno ¢asovne zahtevnosti algoritma?.

2Podrobnejso izpeljavo si bralec lahko prebere v [CP00] (poglavie 7.4.1).
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Naj bo p najmanjsi prastevilski faktor stevila n. Hevristicna ocena temelji
na verjetnosti, da za nek k velja kP = 0. Izkaze se, da je ocena cCasovne

zahtevnosti algoritma
O (e(\/i+0(1))(\/71np1nlnp> ‘

Kakor lahko opazimo, je casovna zahtevnost neodvisna od velikosti faktorizira-
nega Stevila n, zato je metoda primerna za Stevila, ki so po velikosti prevelika
celo za kvadratno sito, a imajo majhne prastevilske faktorje.

Pri tem omenimo, da O (1) z narascajoc¢im p limitira proti 0. To po-
meni, da je Stevilo korakov algoritma sorazmerno z velikostjo najmanjsega
prastevilskega faktorja p. V najslabsem primeru, ko je n produkt dveh velikih
prastevil, je casovna zahtevnost enaka ¢asovni zahtevnosti algoritma kvadra-
tno sito (poglavje 3.2). Vendar pa sta zaradi velike natancnosti posameznega
koraka Lenstrovega algoritma za take primere bolj uporabna algoritma kva-
dratno sito ali Stevilsko sito (poglavije 3.4). Ce ne vemo, ali tevilo n spada
med najslabse primere, najprej uporabimo ECM in ga po dolo¢enem casu, ¢e
nam ne vrne rezultata, zamenjamo s kvadratnim ali Stevilskim sitom.

Kaj pa naredimo, ko je stevilo preveliko za ta dva algoritma? V tem pri-
meru nam ostane le uporaba Lenstrovega algoritma, ki nam uspesno faktorizira
tudi veliko stevilo n, ¢e ima n dovolj majhen najmanjsi prastevilski faktor ali ko
je implementacija algoritma taka, da hitro naletimo na parametre, s katerimi
algoritem uspesno faktorizira n.

2.3 Pollardov p algoritem

Ideja Pollardovega p algoritma je naslednja: naj bo p najmanjsi prastevilski
faktor stevila n in naj obstajata dve stevili z, 2’ € Z,,, daveljax # 2’ inz = 2/
(mod p). V tem primeru velja p < ged(z —2',n) < n in tako lahko izracunamo
netrivialni faktor stevila n.

Naj bo f polinom s celimi koeficienti, npr. f(z) = 2%+ a, kjer je @ majhna

konstanta (velikokrat je a = 1). Poglejmo zaporedje x1, s, ..., kjer naj bo
X1 € Ly, za j > 2 pa velja:

zj = f(z;—1) (mod n). (2.5)

Za m € N definirajmo mnozico X = {x1, 2, ..., 2y }. Mnozico X si lahko

predstavljamo kot mnozico razliénih ostankov po modulu n. Zelimo, da bi bila
X nakljuéna podmnozica mnozice Z, moci n.

V mnozici X Zelimo poiskati dve razlicni vrednosti z;,z; € X, da velja
ged(z; — x4,n) > 1. Kako bi poiskali taksna elementa mnozice? Ena moznost
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je, da bi za vsak element x;, ki bi ga dodali mnozici X, izracunali ged(x;—x;,n)
z vsemi ostalimi elementi z; mnozice X. To je preprosta in dobra ideja, ven-
dar zahteva veliko izrac¢unov najvecjega skupnega veckratnika, zato si oglejmo
drugacno idejo.

Naj bo z; = z; (mod p). Ker ima polinom f celostevilske koeficiente, velja
f(x;) = f(z;) (mod p). Po zvezi (2.5) lahko zapisemo

Tir1 mod p = (f(x;) modn) modp= f(x;) modp,
saj p deli n. Podobno:
zjy1 mod p = f(z;) mod p.

Tako velja z;11 = xj41 (mod p). Z indukcijo lahko to zvezo posplosimo: ce je
z; = x; (mod p), potem velja z;15 = xj45 (mod p) za vsak § > 0.

Hitro lahko opazimo, da ima nase zaporedje zanimivo obliko, ki je prikazana
na sliki 2.2 in spominja na grsko ¢rko ro (p), po kateri je tudi poimenovan
algoritem. Prvih i elementov zaporedja tvori njegov "rep “:

r1 modp—xy modp—...—=2x; modp,
preostali elementi pa tvorijo cikel:
z; modp— x4 modp—...—x; modp=ux; modp.

Nas cilj je ugotoviti, kdaj velja z; = x; (mod p).

Xitz

Xz

X3

Slika 2.2: Zaporedje v obliki ¢rke ro (p).
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Algoritem 7 Pollardov p algoritem

Vhod: sestavljeno stevilo n, vrednost z1, ki je prva vrednost za z, in polinom
f(x)

Izhod: netrivialni faktor stevila n ali failure, ko iskanje ni bilo uspesno

1. x =21

¥ = f(x) modn

p=ged(x —2’,n)

while p = 1 do >V i-ti iteraciji je z = x; in ' = xy;
r = f(x) mod n
' = f(z') mod n
¥’ = f(2') modn
p = ged(z — o/, n)

end while

if p =n then
return failure

. else

return p

. end if

e e e
w22

Pricakovano stevilo iteracij algoritma je /p in ker velja p < \/n, je pricako-
vana Casovna zahtevnost algoritma O ({/n).

2.4 Fermatov algoritem

Ideja Fermatovega algoritma je, da stevilo n razbijemo na produkt dveh na-
ravnih stevil a,b: n = a -b. Vsako izmed teh dveh Stevil testiramo, ali je
prastevilo, in ¢e ni, na njem ponovno uporabimo algoritem.

Fermatov algoritem se danes uporablja le tedaj, ko vemo, da ima n dva
faktorja, ki sta blizu y/n, vendar pa je sama ideja algoritma uporabljena v
dveh zelo razsirjenih algoritmih: kvadratno sito (poglavje 3.2) in v algoritmu
za faktorizacijo z veriznimi ulomki (CFRAC) (poglavje 3.3.2).

Naj bo n podano stevilo, ki ga zelimo faktorizirati. Ce ga zapisemo kot
razliko dveh popolnih kvadratov:

n:wQ—QQ,

potem velja
n=(z—y)lr+y).
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Tako smo uspeli n zapisati kot produkt dveh manjsih faktorjev.

Povsem varno je trditi, da je n liho Stevilo, saj v nasprotnem primeru
poznamo njegov faktor. Naj bo n = a - b, kjer sta a in b oba liha, kar lahko
sklepamo iz lihosti stevila n. Tedaj velja:

_a+b . a—2>b

x 5 my:2

Dokaz.

1
x2—y2:Z—l(a2+2ab+b2—a2+2ab—b2)

=a-b

=n
n

Fermatov algoritem deluje v nasprotni smeri kakor algoritem poskusno de-
ljenje (algoritem 3). Tam smo zaceli pregledovati majhne faktorje in pregledali
vse do y/n, tukaj pa zacnemo s faktorji blizu y/n in jih zmanjsujemo.

Prvo izberemo x, ki je enak najmanjSemu celemu stevilu, ki je vecji ali enak
V/n. Stevilo y je na zacetku enako 0 in ga v vsaki ponovitvi povecamo, dokler
ni razlika 22 — y? enaka ali manjsa od n. Ko je razlika enaka n, smo nasli
iskana faktorja, sicer pa povecamo x in poskusimo znova.

Algoritem 8 Fermatov algoritem

Vhod: stevilo n
Izhod: iskani vrednosti @ in b

Loz =[yn]
y=12%—n
while y ni kvadrat do
r=x+1
y=2a>—-n
end while

a:x—\/@
b=x+/y

return a,b

Algoritem v glavni while zanki ne vsebuje operacij mnozenja ali deljenja,
zato se zanka izvaja zelo hitro. Vecji problem je Stevilo ponovitev zanke, ki je
lahko zelo veliko.
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Ena izmed pohitritev algoritma je ugotovitev, da r do konca zanke ne bo
enak 0, ¢e r = 22 — n ni popoln kvadrat. Zato lahko pred zanko preverimo,
ali je stevilo popoln kvadrat ali ne, in si na tak nacin vsaj malo zmanjsamo
stevilo ponovitev zanke.

Kaksna pa je ¢asovna zahtevnost algoritma? Ce je eden izmed faktorjev a
blizu /n, potem algoritem za izracun faktorjev potrebuje le nekaj korakov (ne
glede na velikost stevila n). V najslabsem primeru, ko je n prastevilo, pa al-
goritem potrebuje kar O (n) korakov, zato to metodo najveckrat kombiniramo
z algoritmom poskusno deljenje.

Kraitchikova izboljsava

Leta 1920 je Maurice Kraitchik predstavil zanimivo izboljsavo Fermatovega
algoritma, ki je osnova vecine modernih algoritmov za faktorizacijo naravnih
Stevil.
Glavna ideja Kraitchikove izboljSave je, da namesto iskanja x in y, ki
zadoscata zvezi
22—y =,

poiscéemo “naklju¢na” x in y, za katera velja
2 =y* (mod n).

Par (x,y) nam ne zagotavlja faktorizacije, vendar pa zagotavlja, da n deli
2?2 —y? = (r—y)(z+y) in tako imamo 50% moznosti, da nam bo ged(n, r —y)
dal netrivialni faktor stevila n.

Kraitchikova izboljsava se danes uporablja v dveh znanih algoritmih:

e Shanksova faktorizacija s kvadratnimi formami (SQUFOF, poglavje 3.3.3),
ki za faktorizacijo uporablja verizne ulomke in Kraitchikovo idejo,

e algoritem za faktorizacijo z veriznimi ulomki (CFRAC, poglavje 3.3.2)
pa temelji na veriznih ulomkih in ideji, ki sta jo razvila Lehmerja in
Powersa.

2.5 Eulerjev algoritem

Glavna ideja Eulerjevega algoritma je, da najdemo faktorje stevila n s pomocjo
dveh razlicnih predstavitev Stevila n kot vsote dveh kvadratov:

n=a’+b*=c*+d. (2.6)
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Na primer:
221 = 10% + 11% = 52 + 142

Eulerjeva metoda deluje le za Stevila, ki jih lahko zapisemo kot vsoto dveh
kvadratov: n = a? + b%. Ker predvidevamo, da je n liho §tevilo, lahko brez
skode za splosnost trdimo, da je a liho stevilo in b sodo Stevilo.

Tudi pri drugi predstavitvi stevila n (n = ¢® + d?) naj velja, da je ¢ liho
stevilo in d sodo §tevilo. Zvezo (2.6) lahko preoblikujemo:

a2+ =2+ d
a? —c =d* - b

(a—c)la+c)=(d—0b)(d+D) (2.7)
Naj bo k najvecji skupni delitelj stevil (a — ¢) in (d — b), tako da velja:
a—c=k-l, d—b=k-o, ged(l,0)=1

Ker sta (a — ¢) in (d — b) lihi $tevili, je tudi & liho stevilo. Ko izra¢unano
vstavimo v zvezo (2.7), dobimo:

k-lla+c)=k-o(d+Db) (2.8)

Ker sta [ in o med seboj tuji stevili, mora biti (a — ¢) deljiv z o, zato lahko
zapiSemo:

(a—c)=r-o. (2.9)

Ko to uporabimo v (2.8), dobimo:
l-r-0=o0(d+0D)

d+b=1-r (2.10)

Iz zvez (2.9) in (2.10) ugotovimo, da je ged(a + ¢,d + b) = r, kar pomeni,
da je tudi r liho stevilo.
Stevilo n lahko sedaj zapisemo kot produkt:

n= ((2)2 + (£)2> (0> + 1) (2.11)
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Dokaz. Preverimo, ali je zveza pravilna:

1 1 1
r-0)2+—(k-l)2+zl(r-l)2

HOR 4<

((d +(a+c¢)*+(a—c)*+ (d+b)?)
(d* = 2db 4+ b° + 0 + 2ac + ¢ 4 a® — 2ac + & + d* + 2db + ?)
(2% + 20° + 2a® + 2¢%)

(2n + 2n)

3 %IH%IH%IH%IH»&

]

Ocitno je, da zveza (2.11) nikoli nima trivialnih faktorjev.

Ostaja nam Se vprasanje, kako na dva nacina zapisati Stevilo n kot vsoto
dveh kvadratov. Postopek je podoben kot pri Fermatovem algoritmu (poglavje
2.4): izracunamo razliko n — x? za razlicne z in preverimo, ali je dobljena
razlika popolni kvadrat. Da zmanjSamo Stevilo potenciranj, lahko uporabimo
naslednjo zvezo:

n—(r—1)7%=(n—2*+2z -1
Primer. Naj bo n = 2501. Prvo predstavitev najdemo takoj:
2501 = 502 + 1,

drugo pa poiscemo s pomocjo zgornje zveze:

n— (z—1)*=2501 — (50 — 1)* = 100 = 10
Tako smo nasli obe predstavitvi stevila 2501 :

2501 = 50 + 1 = 49” + 10°.

Sedaj lahko uporabimo prej opisan postopek:

a=1 a—c=—48 k=

b=1 a4+ c=250 [=-6
c=1 d—b=—-40 0= —
d=1 d+b=060 r=10

i zapisemo n kot produkt dveh stevil:

2501 = (4% + 5%)(5* + 6°) = 41 - 61
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Izkaze se, da lahko z Evklidovim algoritmom pois¢emo vse mozne faktorje
danega Stevila, ce to Stevilo ustreza pogojem metode.

Algoritem 9 FEulerjev algoritem

Vhod: stevilo n
Izhod: faktor stevila n oz. javi, da je Stevilo prastevilo

1: if n je potenca nekega prastevila p then

2 return p

3: end if

4: 20 = |Vn — Vn?|
5. d=mn—x} > d = v/n?
6: if ged(d,n) # n ali 1 then
7.
8
9

: return ged(d, n)
: end if
: z nekim algoritmom za faktorizacijo (npr. algoritem poskusno deljenje)

preveri faktorje Stevila m, ki so manjsi kot - Ce najdeS netrivialni

faktor ga vrni
10: for 1 <a < @/%d do

11: if a je kvadrat po modulu d then

12: poiséi reSitev (z1,y;) enacbe an = 22 + dy*: x1,y1 € N,y? #a

13: end if

14: end for

15: if nismo nasli resitve then

16: return n je prastevilo

17: else > Veljata zvezi: n = 22 + d in an = 2% + dy}
18: return g = ged(n, zoy; — 1)

19: end if

Algoritem

Algoritem, ki ga najdemo v [Mc96], je primeren za vsa Stevila in je posplositev
Eulerjeve metode. Zato si najprej oglejmo, kaksne so razlike.
Stevilo n Zelimo zapisati kot 2% + dy* na dva nacina z istim koeficientom d:

n =23 +dyi = x5 + dys.

Potem velja
(192)? = (2292)*  (mod n)
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in to pomeni, da bo najvecji skupni delitelj stevil n in x1ys — x2y; netrivialni
faktor stevila n vedno, ko x1ys = 22y, (mod n).

Casovna zahtevnost algoritma je O (n%JrE .



Poglavje 3

Splosni algoritmi

Splosni algoritmi so tisti algoritmi, pri katerih je ¢asovna zahtevnost odvisna
od velikosti Stevila n. Primerni so za faktorizacijo vec¢jih Stevil, pri katerih
namenski algoritmi odpovejo. Med splosne algoritme uvrséamo:

e Dixonov algoritem,

e kvadratno sito (QS),

o faktorizacija z veriznimi ulomki (CFRAC),

e Shankova faktorizacija s kvadratnimi formami (SQUFOF) in
e stevilsko sito (NFS).

3.1 Dixonov algoritem

Dixonov algoritem je izboljsava Fermatovega algoritma (poglavje 2.4), ki poisce
taki stevili x in y, da velja:

> =y* (mod n)

in tako obstaja dovolj velika verjetnost, da bo ged(n,z — y) dal netrivialen
faktor stevila n.
Izberemo nakljuéno celo stevilo r in izracunamo:

g(r) =7* mod n.

Nato faktoriziramo g(r) - ponavadi izberemo preprost algoritem, recimo al-
goritem poskusno deljenje (algoritem 3), in pregledamo stevila do 10000. Ce

33
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faktorizacija g(r) ne uspe, izberemo nov r. Postopek ponavljamo dokler ni-
mamo veé faktoriziranih g(r), kakor je prastevil do meje, ki smo jo postavili
za poskusno deljenje. V nasem primeru, ko je meja 10000, bi potrebovali vsaj
1229 vrednosti za r, za katere lahko faktoriziramo ¢(r), v splosnem pa bomo
to vrednost oznagcili s ¢.

Naj bo pi,ps,...,p; prvih t prastevil. Ce se da g(r) popolnoma faktorizi-
rati, ga lahko zapisemo kot

g(r) = pi* x py? x ... x pit,

kjer je veCina a; enaka 0. Faktorizacijo g(r) lahko zapisemo in shranimo kot
vektor:

—

v(r) = (ay,aq9,...,a).

Ce so vse komponente sode, potem je g(r) popolni kvadrat in smo resili
na§ problem, saj je g(r) = r? (mod n). Vendar pa se to zgodi le redko. V
ostalih primerih si lahko pomagamo z velikim Stevilom izracunanih vektorjev
v(r). Najprej izracunajmo w(r):

0, ko je a; sod

= (b1, ba, ..., b;), kjer je b; =
w(r) = (b1, b, ), Kjer je {1, ko je a; lih

Na njih uporabimo Gaussovo eliminacijo po modulu 2, ter tako pois¢emo
podmnozico rjev, za katere ima vsota njihovih v(r) sode vse komponente vek-
torja. Produkt ujemajoc¢ih g(r) pa je zato popolni kvadrat:

g(r) x g(ra) x ... x g(r)) =ri x 13 x ... xr? (mod n).

Verjetnost, da tako najdemo faktor stevila n, je priblizno 50%. Ce nam ne
uspe, pois¢emo drugo podmnozico rjev, za katere so w(r) linearno odvisni po
modulu 2.

Metoda je verjetnostna, zato nimamo zagotovila, da bomo uspesno fakto-
rizirali Stevilo n, vendar v praksi deluje zelo dobro in najde faktor hitreje kot
deterministi¢ni algoritmi.

Casovna zahtevnost je odvisna od meje B. Ce za B vzamemo vrednost
B = ezVInnlnn) 5o sasovna zahtevnost algoritma O <62+O(1)Vlnnln 1“”).

3.2 Kvadratno sito (QS)

Ideja, ki jo je predlagal Carl Pomerance leta 1981, temelji na tem, da bi v
Dixonov algoritem vkljuéili sito, podobno Eratostenovemu situ (algoritem 2).
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Algoritem 10 Dixonov algoritem

Vhod: sestavljeno stevilo n
Izhod: faktor stevila n
1: for1<i<t+1do
2: izberi r; in izracunaj g(r;) = r?
3: if g(r;) je B-gladko stevilo then
t

mod n

4: g(r) =11 p?ij, kjer so p; prastevila manjsa od B
j=1
5: Shrani par (r;, g(r;))
6: i=14+1
7: end if
8: end for > Shranjenih imamo t + 1 parov (r;, g(r;))
t+1
9: Poisci B4, da velja: ) Bja;; je sod za vsak i
j=1
t+1

_ Bj
10: x = H ry’
Jj=1

11
1y =/ [ g(r;)%
j=1

12: return ged(n,x — y)

Kvadratno sito je na velikih stevilih prvi preizkusil Joseph Gerver, ki je uspesno
faktoriziral 47-mestno stevilo 3%22° —1. Leta 1994 pa je v osmih mesecih skupina
znanstvenikov uspela faktorizirati 129-mestno stevilo izziva RSA-129.

Pri Dixonovemu algoritmu izberemo nakljucni r, pri kvadratnem situ pa
izracunamo k = |y/n] in nato za r izberemo k+1, k+2, ..., za f(r) pa izberemo
f(r) =r* —n, potem je f(r) = g(r).

Poiskati zelimo tiste f(r), ki se faktorizirajo v prastevila, ki so manjsa od
10000. Naj bo p liho prastevilo, ki je manjse od 10000. Predpostavimo, da
smo ze uporabili poskusno deljenje za n do 10000 in tako vemo, da p ne deli
n. Ce p deli f(r), potem velja

n=r? (mod p)

n
in je Legendrov simbol (—) = 1. Zato moramo upostevati le tista prastevila,
p

n
ki so manjsa od 10000 in zanje velja (—) = 1, in tako moramo pregledati le
p

polovico vseh prastevil. Mnozico prastevil, ki jih preizkusamo, ali delijo f(r),
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imenujemo baza faktorjev.
Algoritem kvadratno sito ima 3 korake:

1. Poisci bazo faktorjev in resi kongruenco 22 = n (mod p) za vsako praste-
vilo p v bazi faktorjev.

2. S presejanjem poisci ustrezne f(r), ki jih lahko popolnoma faktoriziramo
v bazi faktorjev.

3. Z Gaussovo eliminacijo poisci produkt f(r)-jev, ki je popoln kvadrat.

Resevanje kvadratnih kongruenc

Prvo vprasanje, ki se nam pojavi, je kako velika naj bo baza faktorjev. Uposte-
vati moramo dva vidika: baza mora biti dovolj velika, da obstaja dovolj velika
verjetnost, da bomo lahko faktorizirali dani f(r), po drugi strani pa baza ne
sme biti prevelika, saj delamo Gaussovo eliminacijo na matriki velikosti baze
faktorjev.

Metoda je primerna za uporabo veckratnikov Stevila n - n lahko zamenjamo
s stevilom 3n in tako povecamo verjetnost, da nam bo uspelo faktorizirati
razliko f(r) = 7?2 —n. Pri tem velja, da ¢e prastevilo p deli 3n, potem p deli
(r* — n) natanko tedaj, ko p deli r. Pomembno je, da veckratnik izberemo
preden dolo¢imo bazo faktorjev.

Za vsako liho prastevilo p; v bazi faktorjev moramo razresiti kongruenco

2

r“=n (mod p;), (3.1)

kjer je n kvadratni ostanek po modulu p;. V primerih, ko je p; = 3 (mod 4)
ali p; = 5 (mod 8), lahko uporabimo Izrek 3.1. Izrek 3.2 velja za vsa liha
prastevila, vendar je rahlo pocasnejsi od Izreka 3.1.

Izrek 3.1. Ce je n kvadratni ostanek po prastevilskem modulu p, je resitev
kongruence (3.1)

n*1 mod p, kop =4k +3
=< n**! mod p, kop=8k+5inn**! =1 (mod p)

(4n)k+t (’%1) mod p, kop=8k+5 inn*t=—-1 (mod p)

Izrek 3.2. Ce je n kvadratni ostanek po prastevilskem modulu p in naj bo h

1zbran tako, da velja <%) = —1. Z rekurzijo dolocimo zaporedje:

vi=h, ve=h>—2n, v;=h-vi_1—n-V_s.
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Potem velja:
Vg; = vf —2n' in Vgit1 = Vi - Vip1 — h - n’.
Tedaj je resitev kongruence (3.1):

p+1

v (22Y) o

Kako izbrati ustrezni h? Izkaze se, da ga lahko izberemo popolnoma na-
kljucno, saj ima vsaka vrednost 50% moznosti, da ustreza pogoju.

Presejanje
Kako deluje sito je najlazje prikazati na primeru.

Primer. Naj bo n = 4 999 486 012 441. V bazi faktorjev bomo imeli 30
prastevil, zacetnih vrednosti za r pa naj bo 10000.
Ker je |y/n] = 2235953, so Stevila r na intervalu (2230953, 2240954 ) :

r=2230953 +1¢; 1 <1 <10000.

Razlika (r?—n) je zato blizu 0 in manjsi kot je f(r), boljse so nase moznosti, da
bomo uspesno faktorizirali razliko. Ker dobimo tudi negativne razlike, moramo
v bazi faktorjev imeti tudi Stevilo —1.

Za vsako prastevilo p; v bazi faktorjev mora biti n kvadratni ostanek po
modulu p;.

Primer (nadaljevanje). Ker je n kongruenten 1 po modulu 8, lahko 8 dodamo
v bazo faktorjev, saj deli (r*> — n) vedno, ko je r lih. Iz seznama prastevil
1zberemo 28 prastevil, ki zadoscajo pogoju

n
0
p
V nasem primeru dobimo naslednja prastevila:

3 19 59 163 229 277 359
5 31 61 181 241 311 267
7 43 67 193 263 331 389
17 47 107 197 271 349 397
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Za vsako prastevilo iz baze faktorjev moramo izracunati
n=1t> (mod p);.

Izberemo najmanjso reSitev za t za ujemajoce prastevilo. Druga resitev bi bila
p—t.

Primer (nadaljevanje). Dobimo naslednjo resitev:

11 14 38 7 39 171
1 5 16 19 18 39 125
2 19 6 86 101 65 69
3 18 32 14 22 52 50

Sedaj imamo vse potrebne podatke za uporabo sita, zato si oglejmo Silver-
manovo 1zboljsavo originalne metode.

Zacnimo z vektorjem samih nicel, ki mu pristejemo logp;, ko p; deli uje-
majo¢ f(r). Ko uporabimo sito na 2M vrednostih, je logaritem absolutne
vrednosti |(|v/n] — M +4)? — n] priblizno

__logn

°T

+ log M.

Po presejanju dobimo dovolj majhno stevilo vrednosti blizu o, da lahko z al-
goritmom poskusno deljenje na bazi faktorjev ugotovimo, katera vrednost se
popolnoma faktorizira.

Bralca gotovo zanima, kaj pomeni dovolj blizu? Ce je preostali nefak-
toriziran del manjsi kot koren najvecjega prastevila v bazi faktorjev, potem
je prastevilo. Ceprav nimamo popolne faktorizacije v bazi faktorjev, vseeno
dobimo uporabno popolno faktorizacijo. Silverman je predlagal, da doloc¢imo

c=0—"T-10g Pmax,

kjer je pmax najvecje prastevilo v bazi faktorjev in 1" konstanta blizu stevila 2.
Za 13-mestna stevila je T'= 1,5 primerna izbira.

Primer (nadaljevanje). V nasem primeru je za sode vrednosti i r lih, zato v
prvem prehodu pristejemo log 8 vsakemu drugemu elementu. Ker je 2230953
deljiv s 3 pristejemo log 3 vnosom z indeksi 1 + 3k in 243k, k=0,1,2....

V splosnem velja

r=|vn] - M+i,
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¢e presejamo na intervalu dolzine 2M. Pri podanem lihem prastevilu p in
resitvi ¢ kongruence (3.1) (¢ med 0 in p), je prva vrednost za 4, ki ji pristejemo
log p, enaka

p+ (= ([vn] = M) modp).

Pri tem ne pozabimo na naslednjo lastnost: ¢e p ne deli veckratnika stevila
n, potem imamo dve resitvi kongruence (3.1): ¢ in p — t.

Gaussova eliminacija

Gaussovo eliminacijo uporabimo za iskanje produkta vrednosti f(r), ki tvorijo
popolni kvadrat. Pri tem bomo uporabili Wiedemannovo izboljsavo, ki deluje
na GF(2). GF(2) je Galaisov obseg, ki je izomorfen Z,. Za vsak i, za ka-
terega lahko faktoriziramo f(2230953 + i), tvorimo binarni vektor dolzine 30
- vsaka njegova komponenta ustreza enemu izmed 30 prastevil v bazi faktor-
jev. Vrednost i-te komponente je 1, ¢e je v faktoriziranem zapisu ujemajoce
prastevilo p; lihe stopnje, in 0, ¢e je sode. Bazni faktor —1 zapisemo kot zadnjo
komponento vektorja.

Primer (nadaljevanje). 39 faktoriziranih stevil tvori matriko dimenzije 39 30.
Da lahko ugotovimo, katera kombinacija tvori popolni kvadrat, tej matriki na
desni pripisemo enotsko matriko dimenzije 39 x 39.

000000010010000010000000110001 | 100000000 ..
000000000010000000001011010101 | 010000000 ..
001000000000100000010010000101 | 001000000 ..
000010000000000001000011011011 | 000100000 ..
000000100100000000000111010001 | 000010000 . .

S OO OO

Postopek eliminacije zacnemo s 30. stolpcem matrike. Poiscemo prvo vr-
stico, ki tma v tem stolpcu vrednost 1 in jo po modulu 2 pristejemo vsem osta-
lim, ki imajo v tem stolpcu vrednost 1. Tako doseZemo, da ima vseh preostalih
38 vrstic v zadnjem stolpcu le vrednost 0. Ne pozabimo, da moramo isto vrstico
pristeti tudi v enotski matrikz.

Postopek nadaljujemo v 29. stolpcu, kjer prav tako poiscemo prvo vrstico,
ki ima vrednost 1, ter jo pristejemo vsem ostalim z enako vrednostjo v tem
stolpcu. To nadaljujemo dokler ne dobimo vrstice, ki ima na vseh 30 mestih
vrednost 0. Zadngih 39 Stevk (enotska matrika) pa nam pove, katere wvrstice
tvorijo popoln kvadrat.
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V nasem primeru je prva vrstica, ki ima na prvih 30 mestih same 0:

0...0000 \ 000000000000100010001000000000000100000

V enotski matriki je stevka 1 na 13., 17., 21. in 34. mestu, kar nam pove, da je
produkt f(2230953 + i) za ujemagoce vrednosti i popoln kvadrat. Te vrednosti
za 1 so: 4340, 4786, 5083 in 8726. Ce zmnozimo te prastevilske vsote, dobimo:

(2230953 + 4340)2 - (2230953 + 4786)? - (2230953 4 5038)? - (2230953 + 8726)° =
=216.36.5%.72.172.43%.193% . 197% . 241% - 349%  (mod 4999486012441)

Tako smo dobili kongruenco oblike
7> =9y* (mod n).

Sedaj lahko izracunamo x in y po modulu n. V nasem primeru je kvadratni
koren po danem modulu enak za obe strani: 2197001218533. Verjetnost, da se
zgodi tak primer, tj. da velja:

ged(x —y,n) =1 alin,

je priblizno 50%.

Vendar pa ta neuspeh ne pomeni, da algoritem ne more faktorizirati stevila
n, saj lahko pois¢emo naslednjo vrstico, ki ima na prvih 30 mestih same 0. To
je vrstica:

0...0000 ‘ 101010001111010010100010010100000000000
Ponovimo postopek in sedaj za x in y dobimo:

x = 2999903916061 in y = 1999582096380.

Vendar tudi tokrat nimamo srece, saj je ged(x — y,n) = 1. Sele v tretjem
poskusu nam uspe:

0...0000 ‘ 101000010100001110010000111000110000000
V tem primeru za x iny dobimo:
x = 3665300235664 in y = 915847468484.
Najgvecyi skupni delitely je
ged(z — y,n) = 999961
in tako smo uspesno faktorizirali Stevilo n:

4999486012441 = 999961 - 4999681.
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Casovna zahtevnost Gaussove eliminacije je priblizno
O (B(w+ B-In(B) -Inln(B)),

kjer je B velikost baze faktorjev in w priblizno stevilo operacij za mnozenje
matrike z vektorjem. Ker je vecina elementov v matriki enaka 0, je w zelo
majhen. Za ta korak kvadratnega sita potrebujemo 25?2 prostora.

Casovna zahtevnost

Casovna zahtevnost algoritma kvadratno sito je odvisna od velikosti baze fak-
torjev, zato nas zanima, kaksna je njena optimalna velikost. Ce izberemo
majhno bazo faktorjev, bi potrebovali malo faktorizacij f(r), da bi dobili ver-
jetno faktorizacijo stevila n. Vendar pa bi bilo iskanje popolne faktorizacije
v majhni bazi zelo dolgotrajno, saj nima veliko stevil vse faktorje iz majhne
mnozice prastevil.

Ce bi zgradili veliko bazo faktorjev in bi se tako skoraj vsa stevila dalo
faktorizirati v bazi faktorjev, pa bi nastal problem pri velikosti matrike, ki jo
sestavimo za Gaussovo eliminacijo.

Zato je velikost baze faktorjev zelo pomembna - izkaze se, da je njena
optimalna velikost priblizno

&

B— (e ln(n)~ln(ln(n))>

Interval, na katerem uporabimo sito, pa mora biti kub velikosti baze faktorjev:

3v2
M= <€ 1n(n)~h’1(ln(n))> 1

Nadaljnje analize pokazejo, da je uporaba sita trikratnik ¢asa, ki ga pora-
bimo za Gaussovo eliminacijo. Ce sestavimo vse ocene, dobimo asimptoti¢no
casovno zahtevnost kvadratnega sita, ki je enaka:

O (6 1,125'1n(n)-1n1n(n)> )

Ce uporabimo Wiedemannovo izboljsavo, se ¢asovna zahtevnost zmanjsa na:

O <€ ln(n)-lnln(n)) )
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Algoritem 11 Kvadratno sito

Vhod: naravno Stevilo n in mejo za velikost prastevil v bazi faktorjev B
Izhod: netrivialni faktor Stevila n

1: p1 = 2

2: a1 = 1

3: poisci k — 1 lihih prastevil

{p2.ps,...p 1 pi < Bin (2) =1lzai=23...k}

p
4: for 2 < i<k do > Resevanje kvadratnih kongruenc
5: poiséi +z;, da velja 22 =n (mod p;)
6: end for
7. for0<i<k+1do > Presejanje
8: r= \/ﬁ +1
9: v mnozico S dodaj (r,7? — n)

10: end for

11: for (r,7* —n) € S do
k

12:  izracunaj r? —n = [] p}*
i=1

13: T(r? —n) = (e, e,...¢x)

14: end for

15: Sestavi matriko dimenzije (k + 1) X k, kjer so vrstice vektorji v/(z% — n),

reducirani po modulu 2.

16: 7 algoritmom linearne algebre poisci netrivialno podmnozico vrstic ma-
trike, ki se sestejejo v nicelni vektor po modulu 2: {z, 75, ... 2%}

17: x = x\xy...x; modn

18: y = \/(iL”12 —n)(@F —n)... (2% —n) modn

19: d = ged(z — y,n)

20: return d

3.2.1 Kvadratno sito na druzini polinomov (MPQS)

Kvadratno sito na druzini polinomov je razlicica kvadratnega sita, ki namesto
enega polinoma (x? — n) uporabi druzino polinomov. Njena glavna prednost
je zmanjsanje intervala, na katerem presejamo in zato se poveca verjetnost, da
bomo lahko faktorizirali polinome f(z), ki so oblike:

f(z) = ax® + 2bx + c.
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Prvo izberemo koeficient a, ki naj bo kvadrat naravnega stevila, nato iz-
beremo koeficient b, za katerega naj velja: 0 < b < a in o> = n (mod a), kar
velja le, ko je n kvadrat po modulu ¢; za vsako prastevilo ¢;, ki deli a. Zato je
pomembno, da izberemo tak a, za katerega poznamo faktorizacijo a = [, ¢;*

n
in za vsak ¢; velja (—) = 1. Nazadnje izberemo tak koeficient ¢, da velja
q

b?> — 4ac = n. Ko najdemo tak f(z), opazimo, da
a- f(z) = (ax)® + 2abx + ac = (ax + b)* —n

in tako velja

(ax +b)*=a- f(z) (mod n).

Ker je a kvadrat, mora biti tudi f(x) kvadrat.

Glavna prednost metode je zmanjsanje velikosti baze faktorjev in intervala
presejanja: raziskovalci so ocenili, da se velikost baze faktorjev v primerjavi
z originalnim kvadratnim sitom zmanjsa na desetino, velikost intervala prese-
janja pa na eno tisoCinko. Druga prednost metode je v paralelnem izvajanju,
saj lahko vsak procesor racuna z drugim polinomom in tako lahko racunajo
povsem neodvisno ter z osrednjim streznikom komunicirajo le, ko presejajo na
celem intervalu.

3.3 Faktorizacija z veriznimi ulomki

3.3.1 Verizni ulomki

Verizni ulomki so ulomki oblike

—=my + 3
aq 1
ma +
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pri ¢emer Stevila m; (i = 1,2,...n) izracunamo s pomocjo Evklidovega algo-
ritma na naslednji nacin:

a Az . . a2

—0:m1+—, kierje0 < =<1

ai ay ai

aq as . . as

— =mo+ —, kjerje0 < — <1

Q2 ) 5]

Qy— a . a
ngzmn_l—l— " kjerje0 < —— <1

Qp—1 ap—1 an—1

Stevila a; (i = 1,2...n) so naravna stevila.

S pomocjo veriznih ulomkov lahko predstavimo racionalna ali iracionalna
Stevila. Verizni ulomki racionalnih stevil so kon¢ni, za iracionalna stevila pa so
neskonc¢ni, saj iracionalnih Stevil ne moremo zapisati s konéno mnogo ulomki.
Zato so verizni ulomki primerni za zapis kvadratnega korena stevila n, ko n ni
popolni kvadrat in potrebujemo aproksimacijo njegovega korena.

Ce zelimo poiskati aproksimacijo za \/n, moramo poiskati celi stevili x in
y, ki zadoscata enacbi

v —n-y? =41 (3.2)

Ko najdemo tak par, jih lahko s pomocjo izreka 3.3 generiramo neskonéno
mnogo.

Izrek 3.3. Naj bo n naravno stevilo, ki ni popoln kvadrat in za katerega ima
enacba (3.2) vsaj eno resitev a,b v naravnih tevilih. Potem ima enacba (3.2)
neskoncéno mnogo resitev, ki jih lahko rekurzivno izracunamo:

T =a Tig1=a-x;+n-b-y
y1=">0 Yig1r = b-x; +a -y

Bhaskara-Brounckerjev algoritem

Bhéskara-Brounckerjev algoritem izracuna aproksimacijo za /n, ki je enaka

a. Glavna ideja algoritma je, da veckrat uporabimo Evklidov algoritem (al-
goritem 1) - ko is¢emo aproksimacijo za y/n, uporabimo Evklidov algoritem na
paru /n in 1. Na prvi pogled je to nesmiselno pocetje, saj ne is¢emo najvecjega
skupnega delitelja teh dveh stevil. Vendar pa je ideja veckrat ponoviti Evkli-
dov algoritem - natancneje, ponavljamo ga, dokler v k-ti iteraciji ostanek ni
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dovolj blizu stevila 0 in tedaj ustavimo algoritem. Tako dobimo dovolj dobro
aproksimacijo podanega korena.

Algoritem 12 Bhascara-Brounckerjev algoritem

Vhod: naravno stevilo n

Izhod: vrednosti P; in Q; <\/ﬁ R g) ter indeks ¢
s = |vn]

BO - 0

Bl =S
Co=1
Ci=n-—s
Pi=1

P1 =S
Qo=0
Q=1
1=1

: while C; # 1 do > Ko je C; =1 dobimo prvo resitev enacbe (3.2)
k=1—-1

j=1

1=1+1

A; = 7g")

B;=A;C; — B;

P=P.+ AP,

19: Qi=Qr+ A Q;

20: end while

21: return P, ();,1

2

e e e e e e

Enacba
P —n-y*=1 (3.3)

bo imela resitev v naravnih stevilih vedno, ko je n pozitiven in ni popolni
kvadrat. Poiskati zelimo prvo resitev enacbe (3.3) in pri tem nam bosta v
pomoc¢ izreka 3.4 in 3.5.

Izrek 3.4. Ce sta a in b naravni stevili, ki zadoséata enacbi

a?—n-b? = =+l1,
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potem je

1
(a+b-y/n)

a
b _'VGE‘_‘b

Izrek 3.5. Ce za zacetni vrednosti za izrek 3.3 vzamemo pozitivni resitvi izreka
3.4, ki minimizirata numeriéno vrednost a+by/n, potem algoritem 12 generira
vse pozitivne resitve enacbe (3.2).

Vedno velja zveza: '
P —n-Qf=(-1)-C;. (3.4)

Primer. V tabeli 3.1 so izracunane vrednosti za n = 13.
Prui resitvi enacbe (3.2) sta 18 in 5:

182 —13-5% = —1,

naslednji pa 649 in 180:
649° — 13 - 180 = 1.

.
.
)

~ & w| T
W o = O

—_
—_

119 33
137 38
256 71
393 109

| 649 ||| 180 |
4287 | 1189

H@mﬂ@ﬁ»&wwws.

DR R RO ks
W W R NRWWwRFR N~ w

e wow [Pl ww D
=]
co

—_
—_

Tabela 3.1: Resitev za n = 13.

3.3.2 Algoritem za faktorizacijo z veriznimi ulomki
(CFRACQC)

Osnovna ideja algoritma je enaka kot pri algoritmu kvadratno sito (poglavje
3.2): poiskati zelimo resitve kongruence

> =9y* (mod n). (3.5)
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Razlika med algoritmom za faktorizacijo z veriznimi ulomki in kvadratnim
sitom je v tem, kako generiramo Stevila r. Pri metodi kvadratnega sita pre-
prosto vzamemo Stevila, ki so najblizja y/n. Razlika r* — n, ki jo moramo
faktorizirati, pa je precej velika. Tudi ¢e uporabimo razlicico MPQS z op-
timalnimi parametri, moramo faktorizirati stevilo velikosti M2 n in zato je
verjetnost, da ga bomo uspeli faktorizirati s prastevili iz baze faktorjev, zelo
majhna.

CFRAC izbere vrednosti r tako, da je njena absolutna vrednost manjsa od
2y/n. Verjetnost, da jo bomo lahko faktorizirali v bazi, je zato vecja. Vendar
pa moramo za to verjetnost placati ceno, saj je najboljsi nacin za faktorizacijo
(r? mod n) v bazi faktorjev algoritem poskusno deljenje (algoritem 3).

Algoritem za faktorizacijo z veriznimi ulomki za r uporabi stevila P;, ki jih
generira algoritem 12. Iz enacbe (3.4) sledi:

P?>=(-1)"-C; (mod n)
Algoritem 12 tako priredimo, da racunamo le vrednosti P;, saj (); ne potrebu-
jemo. Tudi pri CFRAC dodamo v bazo faktorjev vrednost —1.

7, algoritmom poskusno deljenje poskusamo v bazi faktorjev faktorizirati
vsak novi ;. Ce nam uspe, shranimo P; mod n, C; in faktorizacijo za (—1)¢-
C;, sicer pa z algoritmom 12 generiramo nov C;. Ko Stevilo popolnoma fakto-
riziranih C; preseze velikost baze faktorjev, uporabimo Gaussovo eliminacijo
in z njo poiséemo produkt C;-jev, ki tvorijo popolni kvadrat.

Ocena casovne zahtevnosti algoritma temelji na predpostavki, da so stevila
C; nakljuéna. Zanima nas, koliko nakljucnih stevil manjsih od meje Y potre-
bujemo, da bomo dobili podmnozico stevil, katere produkt bo kvadrat. Prvo
nas zanima, kaksna je verjetnost, da je naklju¢no naravno stevilo, ki je manjse
od stevila X, Y-gladko. To nam pove funkcija (X, Y), ki je definirana kot:

»(X,Y) = {stevilo Y-gladkih stevil, ki so manjsa kot X'}

Verjetnost, da je nakljuéno naravno Stevilo, ki je manjse od X, Y-gladko

je @ Koliko nakljuc¢nih stevil, moramo pregledati, da najdemo Y -gladko
stevilo, je reciprotno vrednosti: W Ker potrebujemo priblizno m(X) Y-

(V) X
P(XY)

Da ugotovimo, ali je stevilo Y-gladko, potrebujemo w(Y') korakov, zato je
pricakovano stevilo korakov

gladkih stevil, moramo pregledati priblizno nakljuc¢nih naravnih stevil.

T(Y)? X
WXY) (3.6)
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Poiskati zelimo tak Y v odvisnosti od X, da bo minimiziral enacbo (3.6).
Funkcija doseze minimum, ko je Y priblizno ezVinXInlnX = 1y kaj tocno sta
X in Y? Stevilo X je priblizek za tipi¢no pomozno stevilo, ki ga algoritem
izbere, in je priblizno 2/n. Stevilo Y pa je priblizek za najvecje prastevilo v

bazi faktorjev. Zato je ¢asovna zahtevnost algoritma O (e\/m>,

3.3.3 Shanksova faktorizacija s kvadratnimi formami
(SQUFOF)

Shanksova faktorizacija s kvadratnimi formami (SQUFOF) je algoritem, ki ga
je razvil Daniel Shanks in se odlicno odreze pri faktorizaciji stevil, ki so vecja
kot 10'° in manjsa od 10'®. Algoritem uporablja binarne kvadratne forme za
faktorizacijo Stevila n, vendar pa ga lahko predstavimo tudi z veriznimi ulomki,
ki jih uporabimo za izracun vrednosti \/n, ki lahko zapisemo kot neskonéni
verizni ulomek:

V= qo+

qQ +

1 = [QU7q17QQ7"']'

q2 + ...
Verizni ulomek je periodicen, ¢e obstaja 7 > 0, da velja ¢; = ¢; + j za

vse i > 0. Tedaj lahko zapisemo /n = [qo, 1, ---q;), ¢; imenujemo parcialni

kvocient veriznega ulomka, racionalno stevilo [qo, ¢1, - . . ¢x] pa imenujemo k-ti
priblizek veriznega ulomka. Definirajmo Se
1, kojei=0
Ai = 1 qo, kojei=1
q; - Ai*l + Ai*Z, ko je 1 > 2
in
0, kojei=0
B, =<1, kojei=1

¢i- Bi_1+ Bi_a, kojei>2.

Potem velja:

A
[QO7Q17"'qk]:Bk+17 a/{:ZO
k41
Definirajmo k-ti cel kvocient:
Vn, ko je k=0
= 1
o . kojek>1.

Tk—1 — Qk—1
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P ++/n

Da se pokazati, da je xp = 0 za k > 0, kjer sta P in ) definirana
kot: *
0, ko je k=0
Py = § 4o, koje k=1
Qk—1* Qr—1— Pr—1, kojek>2
in
L, kojek=0
Qr=qn—q, kojek=1

Qi—2+ (Poo1 — Pr) - -1, ko je k> 2.

Stevilo g, pa definiramo kot:

[V, ko je k=0

= P
I {MJ, ko je k > 1.
Qr

Kongruenca (3.5) ima tedaj resitev
A2 = (-1 Qp modn. (3.7)

Do nje pridemo tako, da razsirjamo /n, dokler ne najdemo kvadratnega stevila
Qr = R? za sodi k. Potem sta §tevili x = A;_; in y = R reditvi kongruence
(3.5). Ce stevili nista trivialni, lahko z Evklidovim algoritmom za n in A;_+R,
poiséemo faktor Stevila n.

Algoritem $tevila A; ne racuna direktno, ampak hrani vrednosti (—1)% - Qy,
ki ne vodijo k trivialni resitvi. Algoritem za izracun uporablja naslednje for-
mule:

P():O
Qo =1
Q=N -P]
P
- | R o
Pi1=¢q-Qi— B (3-9>

Qiv1 = Qi1 + ¢ - (P — Piya) (3.10)
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Algoritem 13 Shanksova faktorizacija s kvadratnimi formami
Vhod: stevilo n
Izhod: faktor Stevila n oz. javi neuspeh (failure)

1: if n je kvadrat celega Stevila then

2: return /n

3: end if

4: if n =1 mod 4 then
5: D =2n

6: else

7 D=n

8: end if

9. S = \_\/EZJ

10: Q=1

1: P=S

12: Q =D — P?

13: L =|2V2VD|

14: B=2L

15: 1 =1

16: while i < B do > Cikel za iskanje ustrezne kvadratne forme

17 q= L%J
18: P=q-Q—-P
19: if @ < L and @ je sodo stevilo then

20: v QUEUE dodaj par (£, P mod )

21: else if () < % then

22: v QUEUE dodaj par (@, P mod Q)

23: end if

24 t=CQ1+q(P—P)

25: Q1 =Q

26: Q=t

27: P=P

28: if 7 je sod and @ je kvadrat celega stevila then

29: r=+Q

30: ¢e v QUEUE ni para (r,t), za katerega velja r | P — t, pojdi na 40
31: if » > 1 and (obstaja par (r,t) €QUEUE: r | P —t) then

32: iz QUEUE odstrani vse pare od prvega do vklju¢no para (r,t)
33: 1=1+4+1

34: end if

35: if =1 and (1,¢{) €cQUEUE then

36: return failure

37: end if

38: end if

39: end while > Nasli smo kvadratno formo F' = (—Qy, 2P, r?)
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Ce je vrednost Q; < 24/24/n, ga shranimo v seznam, sicer ga zavrzemo.
Zanka algoritma se izvaja dokler ne najdemo Qq; = R*:

1. ¢e je R (oz. % ¢e je R sod) v seznamu, nadaljujemo z razsirjanjem, sicer
2. smo nasli kvadrat, za katerega velja:

e - [

QQi R2

Algoritem 14 Nadaljevanje: Shanksova faktorizacija s kvadratnimi formami
(algoritem 13)

40: Q1 =71 > Poiskali bomo inverzni kvadratni koren forme F
S—P
41: P=P+r-
’
N — P?
42: QQ =
1

43: while true do > Poiskali bomo faktor stevila n
w  g=|2EF

' Q

45: P1 =dq- Q - P

46: if P = P, then

47 break

48: end if

49: t=0Q1+q(P—P)

50: Q=0
51: QR=t
52: P=Pr

53: end while

54: if () je sodo stevilo then
. _Q

5 Q=%

56: end if

57: return @

n — Py o
Sedaj nadaljujemo z razsirjanjem sStevila vn 7 2 Najprej izracunamo
n — P?

R )

P(;:_PQU Q6:R7 Q;:
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nato pa uporabimo enacbe (3.8), (3.9) in (3.10). Postopek nadaljujemo, dokler
ne najdemo P; za katerega velja: P; = P;+1. Ce smo v prvem delu algoritma
porabili k& korakov, da smo nasli Q; = R?, bomo v drugem delu porabili g
korakov, da bomo nasli P; = P;;;. Dobljeni @), (oz. % ce je @ sod) je iskani
faktor Stevila n. Casovna zahtevnost algoritma je O (/n).

3.4 Stevilsko sito (NFS)

Leta 1988 je Pollard predstavil metodo, ki je omogocila hitro faktorizacijo
Fermatovih stevil in jo danes imenujemo posebno Stevilsko sito (SNFS). Ka-
sneje so jo posplosili, da omogoca faktorizacijo vseh stevil ter jo poimenovali
stevilsko sito (NFS). Z njim so leta 1996 uspeli faktorizirati 130-mestni izziv
RSA-130, danes pa velja za najhitrejsi algoritem za Stevila, pri katerih se drugi
algoritmi najslabse obnesejo.

Stevilsko sito je izboljsava algoritma kvadratno sito (poglavie 3.2) - ko
zelimo faktorizirati veliko Stevilo n, moramo iskati gladka Stevila reda /n.
Prednost Stevilskega sita je v tem, da preiskuje manjsa stevila kot kvadratno
sito in je zato vecja verjetnost, da bodo stevila gladka. Prav ta lastnost pripo-
more k ucinkovitost algoritma. Pohitritev dosezemo z racunanjem v polju oz.
komutativnem obsegu, zato ga najprej definirajmo.

Definicija 3.6 (Obseg). Obseg je mnozica (O, +,x*) v kateri za poljubne
elemente a, b, c € O velja:

e komutativnost za operacijo +:

at+b=b+a

e asociativnost za operaciji + in *:
(a+b)+c=a+ (b+c¢)
(axb)*xc=ax(bxc)
e obstaja nevtralni element za operacijo + (oznac¢imo ga z 0):

a+0=0+a=a

e obstaja nevtralni element za operacijo * (ozna¢imo ga z 1 in ni enak
nevtralnemu elementu za operacijo +):

axl=1%xa=a
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e poljubni element a € O ima nasprotni element —a, da velja:
a+(—a)=(-a)+a=0

e za vsak a # 0 obstaja inverzni element a™!, da velja:

axa l=atlxa=1

e distributivnost (z leve in desne strani), ki povezuje operaciji 4 in *:
ax(b+c)=axb+axc

(a+b)xc=axc+bxc

Definicija 3.7 (Komutativni obseg). Obseg v katerem velja tudi komutativ-
nost za operacijo *:
axb=>bxa,

imenujemo komutativni obseg oz. polje.
Mnozica
Q[z] = {an.’r" +ap 12" N @+ ag G, i, .., 01,00 € Q,n € N}

je mnozica vseh polinomov s koeficienti iz Q. Izkaze se, da je Q[x] komutativen
kolobar z enoto. Da zagotovimo, da je Q[z] res n-dimenzionalen prostor, mora
biti f(x) nerazcepen polinom.

Kaksna je razlika med kolobarjem in obsegom? Kolobar (K, +,#*) nima
definiranega inverznega elementa za operacijo *, vse ostale lastnosti pa so
enake.

Metoda kvadratnega sita je hitra, ker deluje na kvadratnih ostankih po
modulu stevila, ki ga zelimo faktorizirati, in ker s presejanjem ugotovi, kateri
ostanki so gladka stevila. Metoda bi bila Se hitrejsa, ¢e bi bili dobljeni kva-
dratni ostanki manjsi, saj bi se s tem povecala verjetnost, da so gladka stevila.
Izkaze se, da sploh ni potrebno, da so stevila kvadratni ostanki, dovolj je, da
so majhna.

Naso razlago metode bomo zaceli s parom 6 in ¢(0), kjer 6 lezi v izbranem
kolobarju, ¢ pa je homomorfizem iz kolobarja v Z,,. Predpostavimo, da imamo
k parov (61, ¢(61)), ... (0, ¢(0k)). Produkt 6y - ...- 6 je kvadrat v izbranem
kolobarju in ga ozna¢imo z 2. Z v? oznacimo celostevilski kvadrat, ki zadosca
kongruenci

¢(01)-...-d(0;) =v* (mod n).
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Ce za neko celo stevilo u velja ¢(y) = u (mod n), velja tudi:

=0 =0 =001-...-0,) =¢(01)-...-¢(0r) =v* (mod n)

Iz tega sledi
uw?* =v?  (mod n).

To v praksi pomeni, da nam lahko ged(u—v, n) pomaga faktorizirati stevilo

Naj bo n sestavljeno stevilo, ki ni potenca nekega Stevila in naj bo
flz) =2+ co2¥ '+ ..+ ez + ¢

nerazcepen polinom v Z[x] s kompleksno niclo . Naj bo Z[a] nas izbrani kolo-
bar, ki si ga lahko predstavljamo kot mnozico urejenih d-terk:
{(ap,a1,...aq-1),a; € Z}, kjer vsaka d-terka predstavlja element
ap+ a0 + ... + ag_1a® . SeStevanje in mnozenje dveh elementov kolobarja
je enako kot sestevanje in mnozenje polinomov, le s to razliko, da moramo pri
mnozenju paziti na stopnjo polinoma - ¢e je prevelika, jo zmanjSamo z uporabo
identitete f(a) = 0.

Povezava med kolobarjem in nasim stevilom n pride preko celega stevila m
za lastnostjo

f(m)=0 (mod n).

Obstaja preprosta metoda za izbiro f(z) in m. Za nas polinom najprej izbe-

remo stopnjo d. Naj bom = Lné in zapisimo n v bazi m:

n=m? + cd_lmd_l +...+cim+ ¢,
kjer je vsak ¢; € [0,m — 1]. Tako smo dobili polinom f(z):
f(z) =28+ g2 + . e+ co.

Ni nujno, da je f(x) nerazcepen polinom, saj ¢e lahko f(z) v Z[z] zapisemo
kot produkt dveh polinomov f(z) = g(x) - h(x), potem lahko tudi n zapisemo
kot produkt dveh netrivialnih stevil: n = g(m)-h(m). Ker je faktorizacija po-
linomov relativno preprosta, se da f(x) enostavno faktorizirati v Z[z]. Ce smo
faktorizirali f(z), smo uspesno faktorizirali tudi n, ¢e pa je f(z) nerazcepen,
moramo nadaljevati z algoritmom.

Preden si pogledamo nadaljevanje algoritma, Se definirajmo homomorfizem
¢ : Z[xr] = Z,, ki je definiran z ¢(a), ki je razred ostankov po modulu n.
To pomeni, da ¢ najprej pretvori ag + aja + ... + ag_1a?"! v celo stevilo
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ag+aym+. .. +as_ym?!, ki ga nato zmanjsa po modulu n. Elementi kolobarja
Z[a], ki jih bomo obravnavali, bodo vsi oblike a — ba, kjer sta a,b € Z in velja
ged(a, b) = 1. Tako is¢éemo mnozico S, ki vsebuje pare tujih celih stevil (a, b),
in zanjo velja:
H (a — ba) = +* za nek v € Z[a],
(a,b)eS

H (a —bm) = v* za nek v € Z.
(a,b)eS

Ce je u tako celo stevilo, da velja ¢(vy) = u (mod n), potem velja u? = v?
(mod n) in lahko poskusimo poiskati faktor stevila n z ged(u — v, n).

Eksponentni vektorji

Zanima nas, kako poiskati mnozico S, ki vsebuje pare (a,b). Pri metodi kva-
dratnega sita pregledamo interval z eno spremenljivko, pri Stevilskem situ pa s
presejanjem odkrivamo gladka stevila danega polinoma ter jih povezemo z ek-
sponentnimi vektorji. S pomocjo linearne algebre pois¢emo elemente, za katere
velja, da je njihov produkt kvadrat. Ker presejamo 2 stevili (a in b), moramo
za vsako vrednost Stevila a presejati vse vrednosti za b.

Definicija 3.8 (Eksponentni vektor). Naj bo p; oznaka i-tega prastevila in
naj bo m dano stevilo:
m = H pit.

Potem je eksponentni vektor stevila m vektor v(m) = (v, va,...).

Pojavi pa se vprasanje, katera Stevila presejati. Zaenkrat zanemarimo po-
goj, da je a — ba kvadrat v Z[a] in se osredoto¢imo na drugi pogoj za mnozico
S: produkt a—bm naj bo kvadrat v Z. Na zacetku racunanja smo izbrali m in
mejo M, a in b pa preteceta vsa pare celih stevil 0 < |a|,b < M. Tako dobimo
d — 1 homogenih polinomov G(a,b) = a — bm, ki jih presejamo, ko is¢emo
gladka stevila. Pri tem odstranimo vse pare (a, b) za katere velja ged(a, b) > 1.
Ko smo nasli vsaj I1(B) 4+ 1 takih parov, lahko uporabimo linearno algebro na
eksponentnih vektorjih, ki ustrezajo gladkim vrednostim G(a,b), in poiséemo
njihovo podmnozico &', za katero velja, da je produkt njenih elementov kva-
drat.

Vendar pa smo pri tem zanemarili tezji del problema: isto¢asno naj za pare
(a,b) € S velja, da je produkt a — ba kvadrat v Z[a].
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Naj bodo a; = a 042,.. oy kompleksne nicle polinoma f(x) in naj bo
B = 5o+ s1a + ...84.1a% ! element polja Q[a] (s; so racionalna Stevila).

Njegova norma je deﬁnlrana kot produkt nicel:
d
H So+ s1045 + ... 54— 1ad .
7=1

Ocitno je norma multiplikativna, kar pomeni

N(BB) = N(B) - N(5).

Za nas je pomembna naslednja posledica: ¢e je 8 = 72 za nek v € Z|[a], potem
je N(5) celostevilski kvadrat, natanéneje je kvadrat celega Stevila N (7).

Zato velja: ¢e je produkt vrednosti N(a — ba), za (a,b) € S kvadrat v Z,
je tudi produkt vrednosti (a — ba) kvadrat v Z[a].

Prvo opazimo, da je

N(a — ba)

|
o
—
S
|

j=nl
Q
Y
~—
—
S
|

j=l
Q
R.
N~—

I DT S PR

= (a
b
b

[SIS]
~— Q

(

saj je a mni¢la polinoma f(z) in zato ga lahko zapisemo kot f(z) = (x —
aj) ... (¥ —ag). Naj bo F(z,y) homogena oblika polinoma f:

\_/ khgqg

— i
F(x,y):xd_i_cdilxd 1y+...—|—coyd:yd.f(§)_

Potem velja N(a —ba) = F(a,b), kar pomeni, da lahko na N(a — ba)) gledamo
kot na funkcijo dveh spremenljivk: a in b.

Tako lahko zagotovimo, da je produkt N(a — ba) za (a,b) € S kvadrat:
stevili a in b preteceta |al, |b| < M, s presejanjem poiscemo B-gladke vredno-
sti F'(a,b), generiramo ustrezne eksponentne vektorje in z matri¢no metodo
poiséemo iskano podmnozico §" mnozice S.

Ker pa zelimo, da je tudi produkt vrednosti a — bm hkrati kvadrat v Z,
spremenimo metodo tako, da is¢e gladke vrednosti produkta F'(a,b) - G(a,b),
ki je tudi polinom za a in b. Za gladke vrednosti kreiramo eksponentni vek-
tor z dvema poljema koordinat: prvo polje ustreza prastevilski faktorizaciji
za F(a,b), drugo polje pa prastevilski faktorizaciji za G(a,b). Tudi te vecje
vektorje zberemo v matriko in uporabimo linearno algebro za iskanje ustrezne
podmnozice §’. Pri tem opazimo, da sedaj za uspe$no reSevanje potrebu-
jemo 2II(B) + 3 vektorjev v matriki (in ne le I[I(B) + 1), saj ima vsak vektor
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2I1(B) + 2 koordinat. V praksi to pomeni, da potrebujemo dvakrat ve¢ vek-
torjev, ce zelimo hkrati resiti oba problema.

Vec o tem, kako preverimo, ali je (a — ba) za (a,b) € S kvadrat v Z|a], si
lahko bralec prebere v [CP00] - poglavje 6.2.4.

Ostane nam $e vprasanje, kako naj poiséemo kvadratne korene za v € Z[q]

in v € Z. Obstaja ve¢ nacinov, kako poiskati u - razlago nekaterih lahko bralec
najde v poglavju 6.2.5 v [CP00].

Algoritem 15 Stevilsko sito (NFS)

Vhod: sestavljeno stevilo n
Izhod: faktor stevila n
Lode | 3lnn

Inlnn

9. B — Lewg/glnn(lnlnn)2J

m=|ni]
n=m?+com+ .. .com+coy > n zapiSemo v bazi m
flx) =28+ cg 12T+ ...+ 1w+ co
Poskusi faktorizirati f(x) v nerazcepne polinome v Z|x]
if f(x) =g(z) - h(x) then
return n = g(m) - h(m)
end if
10: F(x,y) = 2%+ cqg 127y + ... coy?
11: G(x,y) =z —my
12: for prastevilo p; < B do
13: sestavi mnozico R(p;) = {r € [0,p; — 1] : f(r) =0 (mod p);}
14: end for
15: k= [3logn]
16: Izracunaj prvih k takih prastevil q¢i,qq,...qx > B, da R(g;) vsebuje ele-
ment s; za katerega velja f'(s;) # 0 in shrani k parov (g;, s;)

17: B' = ). #R(p)

p<B
18: V=1+1I(B)+ B + K
19: M =B

20: S sitom poisci mnozico S tujih celostevilskih parov (a,b): 0 < |al,b < M
in F(a,b) - G(a,b) naj bo B-gladko stevilo. Is¢i dokler #S > V, ¢e ne
uspes, povecaj M in poskusi znova oz. pojdi na 1. korak in povecaj B.
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Algoritem 16 Nadaljevanje: Stevilsko sito (algoritem 15)

21:
22:
23:
24:
25:

26:

27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:

40:

41:
42:
43:
44:
45:
46:

47:

48:

49:

for (a,b) € S do > Zgradili bomo matriko velikosti V' x #8S
U je nicelni vektor dolzine V'
if G(a,b) < 0 then
1] =1 > Dolo¢imo 1. komponento vektorja ¢
end if

|G(a,b)| = H P’

for2<z<H(B)+1do
if +; je lih then
vfi] =1
end if
end for
1=1
for vse pare (p,r) : r € R(p) do
if ¥, (a — ba) je lih then
JI(B)+1+4 =1
end if
1=1+1
end for
forl1 <i<kdo

if (a _ bsi) = —1 then
qi

JI(B)+1+ B +i=1.
end if

end for

Vstavi eksponentni vektor ¢(a — ba) kot naslednjo vrstico matrike.
end for
Z neko metodo linearne algebre poisci neprazno podmnozico S’ mnozice
S,daje > v(a— ba) nicelni vektor po modulu 2.

(a,b)ES’
Uporabi znano faktorizacijo celostevilskega kvadrata [[ (a — bm) za
(a,b)eS’

iskanje ostanka v mod n z

H (a —bm) =v* (mod n)

(a,b)eS’

Z neko metodo poisci kvadratni koren v v Z[a] za f'(a)?> [] (a—ba)in
(ab)ES’
z enostavno zamenjavo o« — m izrac¢unaj u = ¢(vy) (mod n)

return ged(u — f'(m)v,n)
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Casovna zahtevnost

Gotovo se nam porodi vprasanje, zakaj je ta algoritem hiter pri faktorizaciji
stevil. Izkaze se, da je kljucna velikost pomoznih stevil, ki jih Zelimo sestaviti
v kvadrat in jih bomo oznacili z X. Ko poznamo njihovo velikost, poznamo
tudi ¢asovno zahtevnost algoritma. Pri metodi kvadratnega sita je X ~ n%%,
pri algoritmu NF'S pa lahko izberemo polinomski f(z) in celo stevilo m tako,
da je produkt F'(a,b)-G(a,b) omejen z vrednostjo X, ki je oblike e VinZnininn,

Tako je mo¢ mnozice, ki jo presejamo, priblizno % mocdi stevk stevila n.
Pri kvadratnem situ je mo¢ mnozice vecja kot % stevk stevila n. Tako je
asimptoticna casovna zahtevnost algoritma NFS

O <ec \3/1nn(lnlnn)2> )

Vrednost konstante ¢ je odvisna od vrste algoritma: za splosno Stevilsko sito
(NFS) je ¢ = /5§ = 1,923, za posebno stevilsko sito (SNFS) pa je ¢ = /22 =
1,523.

3.4.1 Primerjava algoritmov NFS in QS

Kvadratno sito je hitrejsi algoritem za manjsa, do 100-mestna Stevila, za vecja
stevila (vecja kot 130-mestna stevila) pa je boljse stevilsko sito. Seveda je
veliko odvisno tudi od implementacije algoritmov - stevilsko sito je bolj kot
kvadratno sito obc¢utljiv na koli¢ino spomina, ki ga ima racunalnik.

3.4.2 Posebno stevilsko sito (SNFS)

Posebno stevilsko sito je izpeljava stevilskega sita za tista stevila, kjer lahko
uporabimo posebno ugodne polinome - to so polinomi z majhnimi koeficienti.
SNF'S je tako primeren za Stevila oblike ¢ + s, kjer sta r in s majhna.

Postopek faktorizacije je zelo podoben splosnemu Stevilskemu situ. Razli-
kuje se predvsem v parametrih, saj ni vsako stevilo primerno za SNFS. Vnaprej
moramo poznati polinom f z majhnimi koeficienti in stopnjo d - izkaze se, da
je optimalna stopnja polinoma

. lnn
d=1/3" .
Inlnn

Poznati moramo tudi vrednost x, za katero velja: f(z) =0 (mod n) in mora
zadoscati kongruenci ax +b =0 (mod n) za a,b < ¥/n.
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Taksni polinomi obstajajo za stevila oblike a® #+ 1, Fibonaccijeva stevila in
Lucasova stevila. Najvecji uspeh algoritma SNF'S je faktorizacija 180-mestnega
Cunninghamovega stevila.



Poglavje 4
Zakljucek

V diplomski nalogi smo si ogledali 12 algoritmov za faktorizacijo naravnih
Stevil in potrebno matemati¢no podlago za njihovo razumevanje. V tabeli 4.1
so zbrani vsi predstavljeni algoritmi in njihove ¢asovne zahtevnosti. Pri tem
naj bralca opozorimo, da je vec¢ina podanih ¢asovnih zahtevnosti le hevristi¢no
ocenjenih, saj natancne casovne zahtevnosti ne znamo dolociti.

Najhitrejsi algoritem je stevilsko sito, ki za faktorizacijo stevila n po-
rabi O (ecVrnlnn)?) gaga 7 njim so decembra 2009 faktorizirali trenu-

tno najvecje faktorizirano stevilo - 232-mestno stevilo izziva RSA-768. Izmed
stevil, ki jih lahko faktoriziramo s posebnim stevilskim sitom, pa je najvecje
313-mestno stevilo 213 — 1, ki so ga faktorizirali leta 2007. Napredek pri
faktorizaciji naravnih stevil je predstavljen na sliki 4.1.

Qs

CFRAC

100 . s ‘

. . - NFS

1985 1850 1895 2000 2005 2010

Slika 4.1: Najvecja faktorizirana stevila skozi leta.
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Algoritem

‘ Casovna zahtevnost

Poskusno deljenje

O (vn)

Pollardov p — 1 algoritem

O (Blog B(logn)? + (logn)?)

Williamsov p 4 1 algoritem

Lenstrova metoda (ECM)

Pollardov p algoritem

Fermatov algoritem

Eulerjev algoritem

Dixonov algoritem

6(\/5—1-(9(1))\/1nn Inln n)

Kvadratno sito (QS)

Algoritem za faktorizacijo z veriznimi

ulomki (CFRAC)

(
(
(6¢m>
(

V2Innlnlnn
e 2Inninlnn

Shanksova faktorizacija s kvadratnimi
formami (SQUFOF)

S S| 3|C| QT C|C

5

)

Stevilsko sito (NFS)

O (ec %/1nn(lnlnn)2>

Tabela 4.1: Pregled casovnih zahtevnosti predstavljenih algoritmov

Zaradi omejenega razvoja kvantnih racunalnikov, se je pozornost v teh
letih usmerila v paralelne algoritme. Vecino predstavljenih algoritmov so ze
prilagodili paralelizmu, zainteresiran bralec pa si lahko ve¢ o tem prebere v
¢lanku [Br99].
Moznosti za nadaljnje delo vidim predvsem v vsebinah, ki jih zaradi pre-
obseznosti podrocja v tej diplomski nalogi nismo predstavili - kvantnih algo-
ritmih (Shorov algoritem) ter algoritmih, ki jih lahko izvajamo na paralelnih
racunalnikih.



Dodatek A

Implementacija algoritmov

Datoteka Faktorizacija.java

import java.util.x*;
import java.io.x*;

public class Faktorizacija {
public static void main(String([] args){
double B, ¢, n, Bil;
Scanner in = new Scanner (System.in);
System.out.println("FAKTORIZACIJA Z ALGORITMI POSKUSNO DELJENJE, <
POLLARDOV (p-1) ALGORITEM IN SQUFOF.");
System.out.println("Enkratna izvedba (1) ali zanka (2)7");

tryq{
int izbira = Integer.parselnt(in.nextLine());
if (izbira==1){
/*
* Enkratna izvedba =zanke
* Potrebujemo naslednje parametre: Stevilo n, mejo B, osnovo c.
*/
System.out.println("Vnesi argumente!");
System.out.println("[Stevilo nl], [zgornja meja Bl, [osnova cl");
System.out.println("Vpisi Stevilo n:");
n=Double.parseDouble (in.nextLine ());
System.out.println("Vpisi zgornjo mejo B:");
B=Double.parseDouble (in.nextLine ());
System.out.println("Vpisi osnovo c:");
c=Double.parseDouble (in.nextLine ());
in.close () ;
enkratna_izvedba(n, B, c);
}
else if(izbira == 2){

/*
* Zanka med spodnjo mejo Bl in zgornjo mejo B za vse algoritme
* Potrebujemo naslednje parametre: spodnja meja Bl, zgornja <
meja B, osnova c.
*/
System.out.println("Vnesi argumente!");
System.out.println("[spodnja meja za zanko B1l], [zgornja meja B¢
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], [osnova cl");
System.out.println("Vpisi spodnjo mejo za zanko:");
Bi=Double.parseDouble (in.nextLine ());
System.out.println("Vpisi zgornjo mejo B:");
B=Double.parseDouble (in.nextLine ());
System.out.println("Vpisi osnovo c:");
c=Double.parseDouble (in.nextLine ());
in.close () ;
zanka(B1, B, c);

}
elsed{

System.err.println("Napacen parameter!");
¥

1
catch (Exception e){
System.err.println("NapaZen vnos parametral!");
}
}

public static void enkratna_izvedba(double n, double B, double c){
/*

* Algoritem: poskusno deljenje

*/
LinkedList <Double> trialDivision = TrialDivision.algorithm(n);
StringBuffer zapis = new StringBuffer(n+" "+TrialDivision.<+>
potencniZapis (trialDivision)+" "+TrialDivision.time);
System.out.println("Poskusno deljenje: "+zapis);
/ *
* Algoritem: Pollardov (p-1) algoritem
*/
double faktor=Pollard.algorithm((double)n, B, c);
zapis = new StringBuffer();
if (faktor == -1){
/*
* Metoda Pollard ni uspela faktorizirati podanega Stevila n
*/
zapis = new StringBuffer(n+" "+n+" "+Pollard.time);
}
else{
zapis = new StringBuffer (n+" "+faktor+"#"+n/faktor+" "+Pollard.time<¢
)
}
System.out.println("Pollardov (p-1) algoritem: "+zapis);
/*
* Algoritem: SQUFOF
*/
faktor = Squfof.algoritem(n);
zapis = new StringBuffer();
if (faktor == -1){
/ *
* Algoritem ni uspel faktorizirati podano Stevilo n
*/
zapis = new StringBuffer(n+" Algoritem ni nasel faktorja. "+Pollard<
.time);
}
elsef{

zapis = new StringBuffer (n+" "+faktor+"*x"+n/faktor+" "+Pollard.time<>
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)
}
System.out.println("SQUFOF: "+zapis);
}

public static void zanka(double B1l, double B, double c){

/%
* Algoritem: poskusno deljenje
*/
tryq{
FileWriter stream = new FileWriter ("TrialDivision.txt");
BufferedWriter zapisovanje = new BufferedWriter(stream);
/ *
* Zanka for, ki generira Stevila, ki jih poskusimo faktorizirati<>
z algoritmom poskusno deljenje
*/
for (double n=B1l; n<=B; n++){
/*
* Klic metode TrialDivision (algoritem Poskusno deljenje)
*/
LinkedList <Double> trialDivision = TrialDivision.algorithm(n);
/*
* priprava izpisa v datoteko
*/
StringBuffer zapis = new StringBuffer(n+" "+TrialDivision.<¢>
potencniZapis (trialDivision)+" "+TrialDivision.time);
/*
* Zapis v datoteko TrialDivision.txt
* oblika zapisa vrstice: "faktorizirano Stevilo n" "potenini <«
zapis faktorizacije" "Zas potreben za faktorizacijo"
*/
zapisovanje.write (zapis.toString());
zapisovanje.newLine () ;
}
zapisovanje.close();
}
/*
* Izpis morebitne napake
*/
catch (Exception e){
System.err.println("Napaka: " + e.getMessage());
}
/*
* Algoritem: Pollardov (p-1) algoritem
*/
tryq{
FileWriter stream = new FileWriter ("Pollard(p-1).txt");
BufferedWriter zapisovanje = new BufferedWriter(stream);
/ *

* Zanka for, ki generira Stevila, ki jih poskusimo faktorizirati<>
s Pollardovim (p-1) algoritmom
*/
for (double n=B1l; n<=B; n++){
/*
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* klic metode Pollard (Pollardov (p-1) algoritem)
*/
double g=Pollard.algorithm((double)n, B, c);
StringBuffer zapis = new StringBuffer();

if (g==-1){
/ *
* Metoda Pollard ni uspela faktorizirati podanega Stevila n
*/
zapis = new StringBuffer(n+" "+n+" "+Pollard.time);
}
elsed{
zapis = new StringBuffer (n+" "+g+"*"+n/g+" "+Pollard.time);
}
/ *
* Zapis v datoteko TrialDivision.txt
*/

zapisovanje.write(zapis.toString());
zapisovanje.newLine () ;

}
zapisovanje.close () ;
}
/ *
* Izpis morebitne napake
*/
catch (Exception e){
System.err.println("Napaka: " + e.getMessage());
}
/ *
* Algoritem: Shanksova faktorizacija s kvadratnimi formami (SQUFOF)
*/
tryq{
FileWriter stream = new FileWriter ("SQUFOF.txt");
BufferedWriter zapisovanje = new BufferedWriter (stream);
/ *
* Zanka for, ki generira Stevila, ki jih poskusimo faktorizirati<>
s SQUFOF
*/
for (double n=B1; n<=B; n++){
/ *
* klic metode Squfof (Pollardov (p-1) algoritem)
*/

double faktor = Squfof.algoritem(n);
StringBuffer zapis = new StringBuffer ();

if (faktor == -1){

/ *

* Algoritem ni uspel faktorizirati podano Stevilo n

*/
zapis = new StringBuffer (n+" Algoritem ni nafel faktorja. "+<¢>
Pollard.time);

}
elsed{

zapis = new StringBuffer (n+" "+faktor+"*"+n/faktor+" "+«
Pollard.time);
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/ *
* Zapis v datoteko SQUFOF.txt
*/
zapisovanje.write(zapis.toString());
zapisovanje.newLine () ;
¥
zapisovanje.close();
}
/*
* Izpis morebitne napake
*/
catch (Exception e){
System.err.println("Napaka: " + e.getMessage());
}

}

/*
* Preprosta metoda za izralun najveljega skupnega delitelja Stevil a in <>
b
*/
public static double GCD(double a, double b)
{
if (b==0) return a;
return GCD(b,a%b);

Datoteka TrialDivision.java

import java.util.x*;

public class TrialDivision {
static double time;

/*
* Algoritem: poskusno deljenje
* Metoda vrne LinkedList<Double> F, ki vsebuje vse faktorje Stevila n. <«
Kot vhod ima podano Stevilo n, ki ga Zelimo faktorizirati.
*/
public static LinkedList<Double> algorithm(double n){
time = System.currentTimeMillis();
LinkedList <Double> F = new LinkedList<Double>();
while (n%2==0){

n=n/2;
F.add (2.0);
}
double d=3;

while (d*d<=n){
while (n%d==0){
n=n/d;
F.add (d);
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}
if (n==1){
time = System.currentTimeMillis() - time;
return F;
}
elseq
F.add(n);
time = System.currentTimeMillis() - time;
return F;
}
}
/ *

* Metoda, ki oblikuje potencni izpis strukture LinkedList <Double>: p_17<¢>
a_l*p_2"a_2x...
*/
public static String potencniZapis(LinkedList<Double> trialDivision){
StringBuffer s = new StringBuffer ();
int indeks=1;
int dolzina=trialDivision.size();
double trenutni=0;
double naslednji=0;
if (dolzina>1){
for (int i=0; i<dolzina-1; i++){
trenutni = trialDivision.get(i);
naslednji = trialDivision.get (i+1);
if (trenutni==naslednji){
indeks++;

}
elseq
s.append ((int) trenutni);
if (indeks!=1){
s.append ("~ "+indeks) ;
}
indeks=1;
s.append ("*");
}
¥
if (trenutni==naslednji){
s.append ((int)trenutni+"""+indeks);
}
elsed{
s.append ((int)naslednji);
}
}
elseq
trenutni = trialDivision.get (0);
s.append ((int) trenutni+"*1");
}

return s.toString();

Datoteka Pollard. java
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public class Pollard {
static long time = O0;

/ *

* Algoritem: Pollard (p-1) algoritem

* Metoda vrne Stevilo g, ki je faktor Stevila n. Kot vhod metoda <«
potrebuje Stevilo n, ki ga Zelimo faktorizirati, mejo B imn osnovo c.

*/

public static double algorithm(double n, double b, double c){
time = System.currentTimeMillis ();
double g = -1;
double m = c;
for(int i=1; i<=b; i++){
int st=1;
double tmp=m;
while (st<=i){

tmp *=m;
tmp=tmp%n;
st++;

}

m=tmp ;

g=Faktorizacija.GCD(m-1,n);
if (g<n && g>1){

break;
}
}
if (g==1|lg==n){
g=-1;
}
time = System.currentTimeMillis() - time;

return g;

Datoteka Squfof. java

import java.util.x*;
public class Squfof {

/%

* Algoritem: Shanksova faktorizacija s kvadratnimi formami (SQUFOF)

* Metoda vrne Stevilo Q, ki je faktor Stevila n. Kot vhod metodi podamo <
Stevilo n, ki ga Zelimo faktorizirati.

*/
public static double algoritem(double n){
/*
* Inicializacija
*/
LinkedList <Par> Queue = new LinkedList<Par>();
int koren = (int)Math.sqrt(m);

if ((koren*koren)==n){
return Math.sqrt(n);
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}

double D;

if (n%4==1){
D=2%n;

}

elseq
D=n;

}

double S=(

double Q1=

double P=S

double Q=D

double L=(

double B=2

double r
double q
double P
double t

boolean nasli=true;

/*
* Cikel za iskanje ustrezne kvadratne forme
*/
while (i<=B && nasli){

q=Cint) ((S+P)/Q);

P1=q*Q-P;

if (Q<=L && Q%2==0){
Par par = new Par(Q/2, P%(Q/2));
Queue . add (par);

¥

else if (Q<=L/2){
Par par = new Par(Q, P%Q);
Queue .add (par) ;

¥

t=Ql+g*(P-P1);

Q1=Q;

Q=t;

P=P1;

koren=(int)Math.sqrt (Q);

if (i%2==0 && (koren*koren==Q)){
r=Math.sqrt (Q);

/*
* Pregledamo seznam Queue - iiZemo par (r,t): r|P-t
*/
Iterator<Par> iterator = Queue.iterator();
nasli = false;
while(iterator.hasNext () && nasli==false){
Par par = (Par) iterator.mnext();
if (par.get_x()==r && par.get_y()==t && ((P-t)%r==0)){
nasli = true;
if (r>1){
/ *
* Iz Queue odstrani vse pare do vkljuZno (r,t)
*/

Queue.index0f (par);
while (! (Queue.getFirst () .equals(par))){



}

Q1=

Queue.removeFirst () ;

}
Queue.removeFirst () ;
i++;
}
if (r==1){
}
}
}
if (r==1){
Par par = new Par(1l,t);
if (Queue.contains(par)){
return (0);
}
}
}
elseq
i++;
}
r;

P=P+r*((int) ((S-P)/r));

Q=(

int) ((n-P*P)/Q1);

boolean zanka=true;

int

double []

double []

double []

j=1;

tabela_P1[0]=P1;
tabela_P [0]=P;
tabela_Q1[0]1=Q1;
tabela_Q[0]=0Q;
tabela_q[0]=0;

/*
*
*/

whi

}

if (

IsCemo faktor Stevila n

le(zanka && j<B){
tabela_Q1[jl=tabela_Q[j-1];

tabela_q[jl=(int) ((S+tabela_P[j-1])/tabela_Q1[jl);
tabela_P1[jl=tabela_q[jl*tabela_Q[j-1]-tabela_P[j-1]1;

tabela_P1 = new double[(int)B];
double[] tabela_P = new double[(int)B];
tabela_Q1 = new double[(int)B];
double[] tabela_Q = new double[(int)B];
tabela_q = new double[(int)B];

71

tabela_Q[jl=tabela_Qi[j-1]+tabela_q[jl*(tabela_P[j-1]-tabela_P1[jl)<«

tabela_P[jl=tabela_P1[j];

if (tabela_P[j-1]==tabela_P1[jl){
zanka=false;

break;
}
j++;
zanka==false) {

Q=tabela_Q1[j];
if (tabela_Q1[j1%2==0)1{
Q=tabela_Q1[jl/2;
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¥
return Q;
}
elseq
return -1;
}
}
}

Datoteka Par. java

public class Par {

double x;

double y;

public Par(double x, double y){
x=this.x;
y=this.y;

}

public double get_x(){
return x;

}

public double get_y(){
return y;

}
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