UNIVERZA V LJUBLJANI
FAKULTETA ZA RACUNALNISTVO IN INFORMATIKO

Andrej Sinkovec

RESEVANJE PODATKOV S TRDIH DISKOV

DIPLOMSKO DELO NA VISOKOSOLSKEM STROKOVNEM
STUDIJU

Mentor :
pred. mag. Igor Skraba

Ljubljana, 2011



Univerza Trzaska 25

B L]'Ltb/]'am' 1000 Ljubljana, Slovenija
e Fakulteta za racunalnisivo telefon: 01 476 84 11
in informatiko ke e

www, fri.uni-lj.si
e-mail: dekanat@fi.uni-lj.si

St. naloge: 00057/2010
Datum: 06.12.2010

Univerza v Ljubljani, Fakulteta za raunalnistvo in informatiko izdaja naslednjo nalogo:

Kandidat: ANDREJ SINKOVEC

Naslov: RESEVANJE PODATKOV.S TRDIH DISKOV
DATA RECOVERY FROM HARD DISKS

Vrsta naloge: Diplomsko delo visoko$olskega strokovnega $tudija prve stopnje

Tematika naloge:

Zaradi stalnega naras$¢anja povrsinske gostote zapisa in medsebojnega usklajevanja vseh
parametrov trdega diska pri proizvodniji je ob okvari reSevanje podatkov z diska vedno tezje.
V nalogi predstavite razvoj in tehnologijo trdih diskov in razid&ite moZnosti reSevanja
podatkov pri razliénih vrstah okvar. :

Mentor: Dekan:
/}ﬁk\n - f. dr. Nikolaj Zimi
pred. mag. Igor Skraba prot. dr. Nikolaj Zimic

:\0"5”

z
v
\‘ ®
=8
=
[~}
L}
e
5




I1ZJAVA O AVTORSTVU
diplomskega dela

Spodaj podpisani/-a Andrei Sinkovec ’

z vpisno Stevilko 63040341 ,

sem avtor/-ica diplomskega dela z naslovom:

ResSevanje podatkov s trdih diskov

S svojim podpisom zagotavljam, da:

e sem diplomsko delo izdelal/-a samostojno pod mentorstvom (naziv, ime in priimek)

pred. mag. Igor Skraba

in somentorstvom (naziv, ime in priimek)

e 5o elektronska oblika diplomskega dela, naslov (slov., angl.), povzetek (slov., angl.) ter
klju¢ne besede (slov., angl.) identiéni s tiskano obliko diplomskega dela

e soglasam z javno objavo elektronske oblike diplomskega dela v zbirki »Dela FRI«.

o 06.06.2011 . o
V Ljubljani, dne Podpis avtorja/-ice:




Zahvala

Posebej bi se rad zahvalil mentorju, pred. mag. Igorju Skrabi, za pomo¢ pri izdelavi
diplomskega dela. Zahvaljujem se tudi prijateljem in seveda druzini, za spodbudo pri pisanju
diplomskega dela, ter finan¢no pomoc¢ tekom Studija.



Kazalo

POVZETEK ..ttt h e bt st st sttt b e bt sa et eae e et e et e e e bt e s heesat e e abe e be e reens iX
LY o1 1 T A OO P O U S U PTOPPTOPROPRRPPRPOON X
T U AV o T« IR TP P PO PR PRI 1
2. Uvod v tehnologijo trdega disKa.........eeiciiiiiiiiieeece ettt et e e e e 2
2.1 Povrsinska gostota zapisa na disku in gibanje CeN ......ccivviiiiiiiiiieece e 6
2.2 Kaj se zgodi s podatki na trdem disKU 2........cocccieiiiiiiiiiiiie e 8
2.2.1 Organizacija POAtKOV ......ccccuiiiiiiiiiee e et e et e e e e bte e e e ebre e e e ebaneeeeanes 9
2.2.2 ool =T gVl o T o =14 o Y A SRR 11
2.2.3 Detekeija POdatkoV ... e e e 14
2.2.4 Kodiranje in dekodiranje podatkov ........cccceiiiiiiiiciii e 16

TR 4= 1ol 1 -l oYL F- 11 o 1V /8P PRPRRt 19
3.1 TEhNOIOZija SMART ..ottt e e et e e e bbe e e e s b be e e e s asbaeeesnbaeeeesareeeesnnsenns 19
3.2 TehNOIOZija ZASCITE DFT ...eiii ettt e et e e e bre e e s ab e e e e e b e e e e e nbaeeeenreeeeennranas 19
33 AV [ a (oI Ao - I o] o1 - PSR 20
3.4 DiSkOVNA POLJAa RAID.....cc ottt ettt e et e e e e et e e e e e bae e e eeabee e e eanbaeeeesnbeeeeennrenas 20
4. Tehnologije reSevanja POAtKOV ........cccuiieeiiiiiieiiiee et ecre e et e e e e sre e e e esaaae e e esaraeeessnsaneaeas 24
4.1 Fizi€Na izgUDA POAAtKOV ....oeiiiiiiee e e e e 24
4.11 Okvara plosce tiskanega Vezja (PCB) .....c.eiecveeiiiee ettt ettt sre e e vae e 25
4.1.2 Okvara bralno-pisalng glave ........c..ueiiiiiiieieiiie e 26
4.1.3 Okvara ploSce trdega disKa.........ccueiiieciiiie et e e e e b a e e e eaaaeeeeas 28

4.2 Forenzicna vrniteV POdatKOV ........coouiiii ittt e e et e e nraeas 29
4.2.1 Fizicne, kemijske in toplotne poSkodbe ..........cccoeieiiiicciie e, 30
4.2.2 Fizi€no prepisani POAatKi........ccceeiieiiieiiiiie et e 33

4.3 LOgICNa izUDA POALKOV ...eiiiiiiiee e e e 39
43.1 Logi¢na organizacija podatkov na disku (datotecni sistem).......ccccceeevereeevieenieeecneeennee. 39
4.3.1.1 Datotecni sistemi FAT, VFAT iN FAT 32...uuuuuuuiieieriiirieeiiieienersisrsssssrssssssereesrssssesnennnnn... 40
4.3.1.2  Datotecni SistemM NTES. ... .ottt ettt st st st b e 41

4.3.2 Vrnitev izbrisanih POdatkoV.........oo i 43
433 Vrnitev izbrisanih PartiCij. ... eeeeeciee e s 45

5. NeobnOoVIjivi POAtKI. ... e e e e s e a e s 47



5.1 Okvara programske opreme diska........cooocciiiiiiii i 47

5.2 NeuspesSna zZamMENJAVE BIAVE .......ccocuiiii ittt etae e e et e e e eatae e e e eabae e e enraeas 47
53 Neuspesna namestitev (MoNntaza) PIOSCE ...ccccvuueeiiiiieei e 49
5.4 (b 2={0] o T e Yoo -1 4 o 1V AR USSP 49
6. ZAKIJUCEK ...ttt e et e e e et e e e et e e e e et teeeeabteeeeabtaeeeaarraeeearreeeeanes 51

Vi



Seznam uporabljenih kratic

AFM
BAR
CAGR
CHS
CRC
DFT
ECC
EMI
FAT
GMR
HDA
IBM
ID
LCN
MBR
MFM
MFT
MR
NTFS
oD
PCB
PES
PRML
RAID

RAMAC

Atomic Force Microscopy

Bit Ascpect Ratio

Compound Annual Growth Rate
Cylinder, Head, Sector

Cyclic Redundancy Code

Drive Fitness Test

Error Correcting Codes
Electromagnetic Interference

File Allocation Table

Giant Magnetoresistance

Head Disk Assembly

International Business Machines Corporation
Inner Diameter

Logical Cluster Number

Master Boot Record

Modified Frequency Modulation ali Magnetic Force Microscope
Master File Table

Magnetoresistance

New Technology File System

Outer Diameter

Printed Circuit Board

Position Error Signal

Partial Response Maximum Likelimood
Redundant Array Of Inexpensive Disks

Random Acces Method of Accounting and Control

Vii



RLL
ROM
RRO
SMART

VCN

Run Length Limited

Read Only Memory

Repeatable Runout

Self Monitoring and Reporting Technology

Virtual Cluster Number

viii



Povzetek

V svojem diplomskem delu sem opisal zgodovino nastanka trdih diskov, kako so podatki
organizirani na trdem disku, kako do njih dostopamo, ter kako so se s casom spreminjale cene
glede na kapaciteto trdih diskov. Na kratko sem opisal tudi logi¢no organizacijo podatkov na
disku in dandanes zelo pomembne nacine zas¢ite podatkov. V nadaljevanju sem se osredotogil
na tehnologije resevanja podatkov, tako s fizicnega kot logi¢nega vidika. Kako lahko sploh
re§Simo podatke v dolocenih situacijah, kako zamenjamo okvarjene dele trdega diska ter
reSujemo izgubljene podatke. V zadnjem poglavju sem opisal tudi primere za nas nezazelenih
neobnovljivih podatkov.

Kljucne besede: povrsinska gostota, trdi disk, reSevanje, podatki.



Abstract

In my diploma thesis | described the history of hard drives, how data is organized in our hard
disks, how to access them and how the prices in the relation to the capacity of hard disks
change over the time. | briefly described logical organization of data and important ways how
to protect data. Then | focused on technologies to solve data, from physical and logical
perspective. How we can save data in some situations, how to replace defective parts of the
hard disk and how to solve data. In final chapter | described cases of unrecovarable data.

Key words: areal density, hard drive, recovery, data.



1. Uvod

Dandanes so trdi diski zaradi mnozi¢ne uporabe vse bolj podvrzeni okvaram. Za to pa niso
krivi proizvajalci, temveC kar sami uporabniki. Povprecno Stevilo okvar trdih diskov je s
pojavom omrezij za izmenjavo datotek preko spleta zacelo strmo nara$cati. Stvar je povsem
logi¢no razlozljiva. Trdi diski (pa tudi druge komponente, denimo usmerjevalniki) enostavno
ne zdrzijo veémesecnega mucenja "beri-pisi-beri-pisi", ki jim ga nekateri uporabniki zadajajo.
S pogostejso uporabo trdih diskov prihaja do vecjih obremenitev, Se najvecji sovraznik pa je v
normalnih delovnih pogojih prav toplota. Zvestega hranilca podatkov vodi v odpoved prav
prekomerno segrevanje. Skodijo mu tudi razni udarci med delovanjem - denimo, da po
nepazljivosti zadenemo ob ohisje. Oddajanje cudnih zvokov in morebitno neodzivanje sta ze
znaka, ki bi morala uporabniku vzbuditi skrb. Tu so bistveno bolj izpostavljeni diski v
prenosnih racunalnikih, ki jih pogosto zaradi nepazljivosti uporabnika doleti kakSna grenka
izkus$nja.

Za trde diske, ki ne dajejo nobenih znakov Zivljenja ali pa so fizicno moc¢no poskodovani
lahko poskrbimo z najsodobnejSo (in zelo drago) opremo. S sodobno opremo namre¢ lahko
disku izklopijo posamezne poSkodovane glave, ki bi sicer ob delovanju dodatno poSkodovale
podatke, in nato preberejo podatke. Tudi reSevanje podatkov s poskodovanih sektorjev trdega
diska z najnovejso tehnologijo omogoca visoko stopnjo uspesnosti. Pametni nadzorni moduli
znajo izklopiti disk, Se preden bi priSlo do dodatnih okvar. Dandanes lahko strokovnjak ob
uporabi ustrezne opreme prebira vsak posamezen sektor diska, bit za bitom. Naprave zaznajo
pretirano naprezanje diska in ga ustavijo ali upocasnijo vrtenje plos¢, Se preden bi se le-te
poskodovale ali odpovedale. Tako je pocasi, a zanesljivo mozno reSiti skorajda vse
podatke.[1]



2. Uvod v tehnologijo trdega diska

Prvi ra¢unalniki niso imeli prostora za shranjevanje podatkov. Ce smo hoteli zagnati program,
smo ga morali prej morali vnesti ro¢no. Seveda, da bi izkoristili moznosti racunalnika v celoti,
je bil potreben prostor za shranjevanje.

Racunalniski strokovnjaki so bili prvotno odvisni od luknjanih kartic. Luknjana kartica je bila
pomnilniSka enota za avtomatske naprave za obdelovanje podatkov, ki so bile aktualne v prvi
polovici in vse do 70-ih let 20-ega stoletja. Podatki so bili predstavljeni z luknjami na Kartici,
kartice pa so bile narejene iz tankega kartona. Luknjane kartice so bile prevladujoc¢a oblika
medija za obdelavo in shranjevanje podatkov v prvi generaciji ra¢unalni$tva, torej od let okoli
1920 do 1950, v 80-ih pa so jih zamenjale diskete. Kartice so se druga za drugo polagale v
¢italnik, ki je prepoznal kombinacije oznacenih luknjic in s tem z njih prebral vsebino.
Obicajno so bile kartice 80 kolonske, kar pomeni, da se je na vsako dalo zapisati do 80
znakov. Vsebina kartice se je lahko nadaljevala na drugi. Sistem, ki je bral kombinacije
luknjic je deloval po elektromehanskem in fotoelektriénem principu. V prvem primeru kartice
beremo tako, da na mestih Kkjer je luknja naredimo stik. V drugem primeru je kartica z ene
strani osvetljena na drugi pa fotocelice zaznavajo svetlobne zarke, ki gredo skozi luknjice.
Hitrost branja je odvisna od konstrukcije Citalnikov, giblje pa se od nekaj 100 do 1000 kartic
na minuto. Tovrsten nacin shranjevanja je bil v uporabi vse do odkritja magnetnih trakov.[15]

Leta 1926 je Nemec Fritz Pfleumer izumil magnetni trak za snemanje zvoka. Od tega leta
dalje so se razvili razli¢ni nacini uporabe magnetnega traku. Leta 1951 se je prvi¢ uporabil
magnetni trak za zapis raunalniskih podatkov, in sicer na racunalniku UNIVAC 1. Magnetni
trak je bil na zacetku izdelan iz kovinskega traku na katerega je bila naparjena magnetna plast,
ki jo je bilo mozno polarizirati in s tem shraniti podatke v binarnem zapisu. Na magnetni trak
S0 se znaki, iz katerih je bila sestavljena informacija shranjevali zaporedno. Kasneje se je za
osnovo uporabil plasti¢ni trak, podatki pa so se zapisovali v razli¢nih gostotah.[16]

Razvoj medijev za shranjevanje je dozivel preobrat leta 1956, ko je IBM svetu predstavil
prvo diskovno enoto IBM 350, ki je bila del sistema 305 RAMAC (angl. Random Access
Method of Accounting and Control). Visoka je bila 172 cm, Siroka 152 cm, v globino pa je
merila 74 cm (za primerjavo, kot dva skupaj postavljena hladilnika). Sestavljena je bila iz
magnetne diskovne enote in bralno-pisalnega mehanizma, ki je bil upravljan z elektroniko in
stisnjenim zrakom iz vgrajenega kompresorja. 50 magnetnih diskov je vsebovalo 50.000
sektorjev, vsak sektor pa je imel kapaciteto 100 alfanumeri¢nih znakov, kar pomeni skupno
kapaciteto priblizno 5 MB. Diski so se vrteli z 1200 obrati na minuto, povprecni dostopni ¢as
pa je bil okoli 600 milisekund. [3]
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Slika 1: Magnetni disk IBM 350

Stalne raziskave na podroc¢ju trdih diskov, mnozi¢na proizvodnja trdih diskov in nizke cene,
ki jih je zahtevala industrija, so nekatera velika podjetja potisnila v ospredje, nekatera pa
izbrisala. Danes je na svetu le kake pol ducata proizvajalcev trdih diskov, medtem ko jih je
bilo konec osemdesetih kar 76. Tudi velikan na podro¢ju trdih diskov IBM je leta 2002 prodal
svojo proizvodnjo trdih diskov podjetju Hitachi.[13]

Kronologija razvoja trdih diskov: [15]

(1956) PRVI TRDI DISK : predstavljen prvi trdi disk IBM 305 RAMAC. Imel je
kapaciteto 5 MB, sestavljen iz 50-ih 24 palénih plos¢, vrtilna hitrost 1200
obratov/minuto,

- (1962) PRVA BRALNO-PISALNA GLAVA LEBDECA NA ZRACNI BLAZINI :
IBM-ov model 1301 je znizal viSino lebdenja bralno-pisalne glave na 6,35
mikrometra, in imel kapaciteto 28 MB,

- (1965) PRVI PRENOSNI DISK : prvi prenosni disk je bil IBM-ov model 2310,

- (1966) PRVA FEROMAGNETNA GLAVA : IBM-ov model 2314 je bil prvi disk, ki
je uporabljal feromagnetno jedro glave,
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(1973) PRVI MODERNI 1ZGLED TRDEGA DISKA : predstavljen IBM-ov model
3340, z vzdevkom Winchester. S kapaciteto 60 MB je predstavljal nekaj klju¢nih
tehnologij trdih diskov in je poznan kot prednik modernih trdih diskov,

(1979) PRVI 8 PALCNI DISK : IBM-ov model 3310 je bil prvi disk s plo§¢ami 8
palcev (20,32 cm), kar je bila ocitna razlika v velikosti v primerjavi s takrat
standardnimi 14 pal¢nimi (35,56 cm) plos¢ami,

(1980) PRVI 5.25 PALCNI DISK : Seagate-ov model ST-506 je bil prvi 5.25 paléni
disk,

(1983) PRVI 3.5 PALCNI DISK : Rodime predstavi model RO352, prvi 3.5 paléni
(8,89cm) disk, ki je postal eden izmed najpomembne;jsih industrijskih standardov,

(1986) PRVI 3.5 PALCNI POGON NA ZVOCNISKO TULJAVO : Conner
Peripherals predstavi CP340, prvi disk, ki uporablja zvo¢nisko tuljavo,

(1988) PRVI 2.5 PALCNI DISK : PrairieTek predstavi disk s plog¢ami 2.5 palca (6,3
cm), kar pozneje postane tudi standard za prenosne racunalnike,

(1990) PRVI POGON Z MAGNETOREZISTIVNO GLAVO (MR GLAVO) IN
PRML (angl. Partial Response And Maximum Likelihood ) BRALNIM KANALOM:
IBM-ov model 681, 857 MB disk, ki je prvi uporabljal bralno glavo na osnovi
magnetoresistivnega efekta in PRML branje podatkov,

(1991) PRVI 1.8 PALCNI DISK : Integral Peripherals 1820 je bil prvi disk s plos¢ami
1.8 palca (4,57 cm),

(1992) PRVI 1.3 PALCNI DISK : Hewlett Packard-ov C3013A je bil prvi disk s
plos¢ami 1.3 palca,

(1993) PRVI 1 GB DISK, VISOK 1 PALEC : IBM predstavi prvi 1 GB disk, visine 1
palca (2,54cm), povriinsko gostoto 354 milijonov bitov/palec?,

(1997) PRVI DISK Z ATA VMESNIKOM, 7200 obrati na minuto : Seagate
Technology predstavi prvi disk z ATA vmesnikom za namizne racunalnike,

(1998) PRVI 10000 RPM DISK : Seagate Technology predstavi prvi disk z 10000
obrati na minuto in kapaciteto 9.1 GB in 4.55 GB,

(2000) ULTRA ATA/100 : Seagate predstavi Ultra ATA/100 vmesnik za njihov
Barracuda ATA II disk , takrat najhitrejSi disk za namizne racunalnike,
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(2000) NAJVECJI TRDI DISK : Seagateov Barracuda 180 je najvedji disk tistega asa
s kapaciteto 180 GB,

(2001) PRVI DISK S POVRSINSKO GOSTOTO 100 Gb/palec’ : Seagate
Technology predstavi disk z gostoto 100 Gb/palec?,

(2002) PRVI DISK S 60 GB/PLOSCO : Seagate Technology predstavi Barracuda
ATA V, prvi disk ki je dosegel kapaciteto 120 GB s samo dvema plos¢ama,

(2005) NAJVECII 1 PALCNI DISK : Seagate Technology proizvede 1 paléni disk s
kapaciteto 8 GB,

(2010) NAJVECJI TRDI DISK : Seagate predstavi trdi disk s kapaciteto 3 TB. [14]



2.1 Povrsinska gostota zapisa na disku in gibanje cen

Na trdem disku so podatki razporejeni v koncentri¢nih krogih imenovanih sledi. Da bi shranili
ve¢ podatkov na trdi disk mora biti prostor, ki ga zasede en bit, ¢im manjsi. Gostota podatkov
na sledi imenovana linearna gostota, se meri v tiso¢ih bitih na palec (kbpi). Podobno je tudi
gostota sledi na disku merjena v tiso¢ih sledeh na palec (ktpi). Stevilo sledi na palec ne samo

da odseva Sirino zapisane sledi, ampak tudi zascitni pas med sledmi, ki obsega priblizno 5-
10% S$irine sledi.

Track Motion,
Felative to Head
guardbands ‘

Slika 2: Linearna gostota in gostota sledi

Povrsinska gostota je metrika, ki se uporablja za prikaz koliCinske rasti v kapaciteti trdega
diska. Je produkt gostote sledi in linearne gostote in odraza koli¢ino uporabniskih podatkov,
ki jih je mogoce zanesljivo shraniti na eno povrsinsko enoto.

Povriinska gostota(Mbiti/palec’) = gostota sledi(Kilo sledi/palec)*linearna gostota(Kilo
biti/palec)

Od prve predstavitve trdega diska je povrSinska gostota narastla za skoraj 8 velikostnih
razredov. Trend rasti je prikazan na sliki 3.
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Slika 3: Trend rasti povrsinske gostote

Desetletja je bila skupna letna stopnja rasti gostote (angl. CAGR Compound Annual Growth
Rate) okoli 30%. S predstavitvijo magnetorezistivnih bralnih glav (angl. Magneto-Resistance)
in bolj$ih nac¢inov za detekcijo bralnega signala, je okoli leta 1991 skupna letna stopnja rasti
gostote narastla na 60%. Ko so bile predstavljene GMR bralne glave (angl. Giant Magneto-
Resistance), je CAGR narastel ¢ez 100%. Danes se rast povrSinske gostote umirja in se drzi
na nekje med 30-60%.

Povrsinska gostota 100 Gbitov/palec® je dosezena npr. s kombinacijo 800 kbpi in 125 ktpi
(linearna gostota*gostota sledi). Razmerje bitov (angl. BAR Bit Ascpect Ratio) je v tem
primeru 6:1 (bpi/tpi). Presledek med biti je v tem primeru 1,25 mikropalca (okoli 30 nm).
Razmik med sledmi je okoli 8 mikropalcev (200 nm), zaséitni pas med sledmi pa okoli 20
nm.[4]

— Sirina sledi

S | _H_H_H_ _._H_. = 20nm
Razdalja med sledema | L] L] N N
1 /tpi=200nm pri 125 Kipi D M Hﬂ ] H ] H

Bralno-pisalna glava

Slika 4: Prikaz sledi na trdem disku

Presenetljivo je dejstvo, da so trdi diski dosegli tako mehansko natanénost, glede na ceno za
MB, ki vsako leto strmo pada, kot prikazuje slika 5.
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Slika 5: Padanje cen trdih diskov glede na leto produkcije

V zadnjih nekaj letih je bilo ceneje shranjevati podatke na trdi disk kot na primer na papir ali
mikrofilm. Danes se cena diskovnega pomnilnika giblje okoli 0.06 evra/GB (0.09 $/GB) .

Nekaj 10 let nazaj, ko so trdi diski stali nekaj tiso¢ evrov, je bilo popravilo trdega diska
bistvenega pomena. Ce se nam danes trdi disk pokvari, ga enostavno zamenjamo z novim.
Novi disk bo zaradi napredka vecje kapacitete, cenejsi ter hitrejsi. Prisli smo do dejstva, da je
tudi za domacega uporabnika vrednost podatkov vecja od vrednosti trdega diska.

Trdi diski domagih uporabnikov so napolnjeni z dragocenimi slikami ter filmi. Cas, ki je
potreben za obnovo izgubljenih podatkov, je lahko tudi drazji od trdega diska samega — tudi
ko je na voljo varnostna kopija (mnogo uporabnikov nima narejene varnostne kopije). Zato je
vse nase delo in vse transakcije $e vedno izgubljeno. Zal mnoga podjetja, ki se ukvarjajo z
reSevanjem podatkov, ne prakticirajo obnove podatkov iz varnostne kopije. V¢asih so tudi
same varnostne kopije poSkodovane.[13]

Ne glede na to, katere varnostne ukrepe smo uporabili, se lahko zgodi, da bo potrebna
profesionalna pomo¢ podjetja, ki se ukvarja z reSevanjem podatkov.

2.2 Kaj se zgodi s podatki na trdem disku ?

Ko pritisnemo na tipko »shrani« in se podatki zapiSejo na trdi disk, pri¢akujemo, da se bodo
podatki v prihodnje pravilno prebrali. Dejanska specifikacija za tako pricakovanje je
nepopravljiva napaka pri branju (angl. unrecoverable read error rate). Ta je tipi¢no nekje okoli
1 napa¢no prebran bit na 10" do 10" prebranih bitov. Vsak del in funkcija trdega diska je
bistvenega pomena za dosego take stopnje pravilnosti prebranih podatkov. Vendar pa med
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najpomembnejSe dele spada servo sistem za pozicioniranje bralno-pisalnih glav, algoritmi za
detekcijo podatkov, dekodiranje podatkov itd....[13]

2.2.1 Organizacija podatkov

Datoteke, ne glede na to ali predstavljajo tekst, bazo podatkov, sliko, film, pesem, spletno
stran, izvrsljiv program ali kaj drugega, so shranjene v serijah sektorjev. Sektor je najmanjsa
koli¢ina informacije, ki se lahko zapise na trdi disk ali prebere z diska (najpogosteje 512 B).
Vsebuje uvodni del z naslovom, podatkovni del ter del z biti za odkrivanje in popravljanje
napak.

> sektor

-2

| -» gred

cilinder < \ /

ll S > sled

\/
\/

Slika 6: Sled, cilinder in sektor

Na vsako plosco (steklena ali keramicna in prevlecena s feromagnetno plastjo) v trdem disku
se lahko zapisujejo podatki na zgornjo in spodnjo stran. Kot smo Ze omenili, SO podatki
zapisani v koncentri¢nih krogih imenovanih sledi, saj se glave ne premikajo zvezno ampak po
korakih. To omogoca sorazmerno hiter in neposreden dostop do podatkov. Vsaka sled je
razdeljena na veC sektorjev. Za poveCanje zmogljivosti je v disku zdruZzenih ve¢ plosc,
istolezne sledi na vseh povrsinah pa tvorijo cilinder.[2]

Sektorji so v pogonu identificirani z naslovom (Stevilko) cilinder-glava-sektor.(angl. CHS).
Stevilka »glave« nam pove na kateri povrini se nahaja sektor. Stevilka »cilindra« identificira
koncentriéno sled na povrsini, kjer je mogoce najti sektor. Stevilka »sektorja« pa navede,
kateri od sektorjev na sledi vsebuje podatke, ki jih zahtevamo.



Kako pa trdi disk ve kje so naSe datoteke ? V bistvu ne ve. To je naloga operacijskega
sistema. Operacijski sistem obdrzi sled za vsak logi¢ni blok na pogonih, ki vsebujejo naso
datoteko. Predpostavili bomo, da je logi¢ni blok podatkovni sektor, ¢eprav vsak blok lahko
kaze na veC zaporednih sektorjev. Pogon bo zahteval logi¢ni blok iz diska, na primer blok
# 1,635,324. Trdi disk mora preslikati naslov logi¢nega bloka v lokacijo fizicnega (CHS)
bloka, na primer cilinder 5000 na glavi 1 v sektorju 452. Za to obstajajo zelo hitri algoritmi za
izracun. Tezava, ki se lahko pri tem pojavi je, e je obiCajna fizicna lokacija za logi¢ni blok
okvarjena, kar onemogoca zanesljivo shranjevanje podatkov na okvarjenih mestih.

Okvarjena mesta se najdejo in oznacijo vV proizvodnem procesu. Obstajajo tudi algoritmi za
pregled in ponovno lociranje, ko je pogon v uporabi. Pogon ima veliko rezervnih sektorjev in
celo rezervnih sledi, ki se uporabljajo kot nadomestek za okvarjene sektorje. Pogon sprejme
naslov logi¢nega bloka in opravi prevod iz logi¢nega naslova v fizi¢ni naslov.

Med delovanjem diska se lahko pojavijo dodatne napake zaradi razli¢nih vzrokov (korozija,
udarci). Lokacije teh napak so ozna¢ene v posebnih tabelah, ki jih v¢asih poimenujemo tudi
P-seznam in G-seznam glede na nastanek napak (P-primarne, G-rasto¢e). Tabela parametrov
in programska oprema (firmware) sta shranjeni na zunanjih sledeh. Te sledi so oznacene kot
sistemsko obmocje. Nekateri pogoni shranijo tabelo v notranji pomnilnik na tiskanem vezju.
Tabela izjem je nedvoumno povezana z mediji v posameznem pogonu. Tabela enega pogona,
vsaj v splosnem, ni enaka kot v drugem pogonu.

Vse nekje do leta 1980 so imeli trdi diski tipi¢no enako Stevilo sektorjev na vsaki sledi.
Dolzina sledi na zunanjem delu diska (angl. OD Outer Diameter) je o¢itno veliko veéja kot
dolzina sledi na notranjem delu diska (angl. 1D Inner Diameter). Zunanje sledi tako vsebujejo
manj podatkov kot pa bi jih lahko.

: -
- Lol

ID Radius OD

ID Radms OD

Slika 7: Primerjava zapisovanja podatkov z linearno gostoto in conskim zapisom
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Da bi lahko shranili vec¢jo koli¢ino podatkov, je povrSina plosce razdeljena na cone. Imamo
od 8 do 32 (ali ve¢) obmocij na povrsino. Od notranjega do zunanjega polmera je vsaka cona
zapisana z vecjo frekvenco, da bi preprecili povecevanje razmika med biti, ki jih povzroca
vi§ja linearna hitrost pri ve¢jem polmeru. Linearna gostota (bpi) nekoliko pada na vsakem
obmocju cone. Razdelitev diska na cone tako omogoca boljso izrabo kapacitete trdega diska.

Uporabnikova datoteka je lahko shranjena v Stevilnih sektorjih. Ti sektorji so lahko razprseni
na razli¢ne sledi v razli¢nih conah in celo na razli¢nih povrSinah diska. Poleg tega so lahko
isti logi¢ni bloki preslikani v razli¢ne fizi¢ne sektorje na dveh diskih, odvisno od porazdelitve
napak na vsakem disku.

Pogon mora najti sled v nekaj milisekundah in slediti ponavljajocemu in naklju¢nemu nihanju
sledi. To omogoca servo sistem za pozicioniranje bralno-pisalnih glav s hitrim iskanjem in
preciznim sledenjem sledi. Najbolj neverjetno pa je, da je to potro$niski izdelek, Ki se prodaja
za manj kot 70 evrov (100 dolarjev). [13]

2.2.2 Lociranje podatkov

Sodobni trdi diski imajo visoko gostoto zapisov. Danes imajo trenutno dostopni diski
povrsinsko gostoto zapisa okoli 600 Gbitov na kvadratni palec, predvideva pa se, da se bo
povecala do 1 Tb na kvadratni palec, kar v kon¢ni fazi pomeni, da bo Sirina sledi na disku
reda 100 nm. Glava se zato premika v zelo majhnih korakih. Glavo premikamo od notranjega
do zunanjega premera diska, kar je pri 3.5 pal¢nih diskih priblizno 3 cm. To pomeni, da
moramo imeti servo sistem za pozicioniranje glave na sled, ki deluje v nanometrski
natan¢nosti. Pomikanje glave vklju€uje grobo pomikanje, stabilizacijo in to€no pozicioniranje
na sled.

Servo sistem zahteva za najboljSo izvedbo zelo natan¢no merjenje polozaja glave glede na
sled. Da bi se dosegla velika natan¢nost pozicioniranja glave (drugace bi lahko prislo do
prepisovanja podatkov na sosednih sledeh) je disk razdeljen na podatkovne sektorje in servo
zapise (angl. Servo Wedges).

Servo zapis je v obliki paketov v prostoru med sledema. Kadar je bralno-pisalna glava
pozicionirana to¢no na sredini sledi, je prispevek bralnega signala zgornjega in spodnjega
paketa enak.

11



bralno-pisalna glava

i
|

Wy 1111

|
—
[ J ]
|
[
]
[
[ ]
|
I

podatkovni zapisi na sledeh

servozapisi

Slika 8: Servo zapis

Sam servo zapis se v obliki loka razteza od notranje do zunanje sledi in je na zunanji sledi
daljsi kot na notranji, ker je pisan z enako frekvenco po celem disku, obodna hitrost pa je
veéja na zunanjih sledeh. Na celi povrsini plosce je od 50 do 200 enakomerno razporejenih
servo zapisov. V vsakem servo zapisu je obicajno 6 paketov servo informacije (na sliki 9 sta
prikazana dva).[4]

sledi

ID zapis
-stevilka sledi Clcylinder)
-stevilka sektorja 5§

(sector) B
SErvozapis I

Slika 9: V servo zapisu je pri »No ID« formatu tudi informacija o stevilki sledi in sektorja

Na sliki 9 so vidne 3 podatkovne sledi (temno rjave barve). Servo zapis za¢ne z vzorcem
to¢no doloCene frekvence, ki se uporablja za sinhronizacijo ure in merjenje maksimalne
amplitude signala. Poleg njega se nahaja oznaka sledi (ID zapis, angl. track ID) in 3-6
magnetnih zapisov (na sliki sta zaradi jasnosti prikazana samo 2), ki se uporabljajo za to¢no
pozicioniranje glave na sredino sledi.
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Prva dva zapisa, obi¢ajno imenovana A in B zapisa sta zapisana na vsako stran od sredine
sledi. Ce je glava natanko na sredini sledi, potem dobimo dolo¢eno koli¢ino signala iz A
zapisa in zatem Se enako koic¢no signala iz B zapisa. Razlika obeh signalov omogoc¢a natan¢no
merjenje polozaja glave na sredino sledi. [13]

Da zapiSemo in preberemo podatke pravilno, mora biti glava pozicionirana na sredino sledi.
To nalogo pa opravlja servosistem za pozicioniranje glave. To je sistem s povratno zanko in
omogoca pozicioniranje bralno-pisalne glave na sredino sledi s pomocjo signala PES (angl.
Position Error Signal).

Head - Read PES Control Actuat
Position Channel [ | Generation Algorithm | ctuator

feedback loop

Slika 10: Servosistem za pozicioniranje bralno-pisalne glave

Ko je bralno-pisalna glava pozicionirana na sredino sledi, pravimo da je na sledi (angl. on
track) in takrat je vrednost signala PES enaka 0. Ko se glava premakne iz sredine sledi, je
signal PES, ki je krmilni signal za pomik roc¢ice, pozitiven ali negativen. Signal PES vpliva na
krmilni algoritem, ki doloca kako servosistem trenutno spreminja polozaj bralno-pisalne
glave.

Servomehanizem izpolnjuje predvsem dve nalogi :

- iskanje sledi (angl. seeking),
- sledenje manjs$im premikom sredine sledi (angl. tracking).

Ce je ciljna sled z Zelenimi podatki dale¢ od zagetne sledi, se mora glava najprej premakniti
do ciljne sledi. Radialna hitrost se povecuje, dokler se ne pribliza sredi§¢u med zacetno in
ciljno sledjo. Nato se radialna hitrost glave za¢ne zmanjSevati, dokler ne doseZe ciljne sledi.
Celoten ¢as za pomik se imenuje iskalni ¢as (angl. seek time).
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Slika 11: Radialna hitrost bralno-pisalne glave pri pozicioniranju na sled

Ko glava doseze ciljno sled, hitrost glave obi¢ajno $e ni ni¢. Potreben je Se Cas poravnave
(angl. settling time) za natanéno pozicioniranje glave na sled. Sele nato lahko bralno-pisalna
glava zanesljivo prebere ali piSe podatke. [22]

2.2.3 Detekcija podatkov

Podatkovni sektorji so sekvence nicel in enic zapisanih v obliki magnetnih prehodov.
Magnetni prehod je sprememba smeri magnetnega polja. Podatki na trdem disku so zapisani s
pomocjo magnetnih prehodov, ker je veliko laZje zaznati magnetni prehod, kot pa je zaznati
polarnost in jakost magnetnega polja (ki je zaradi danasnje velike gostote zapisa zelo majhna
in se lahko razlikuje zaradi nepopolnosti medija za zapisovanje in vpliva magnetnih polj
sosednih sledi).

write current
waveform

magnetic domains | g | _w |« 5 | » | 4

read voltage /__AV A -A \/_/
waveform V

Slika 12: Idealni pisalni in bralni signal glave za pisanje in branje podatkov

Detekcija podatkov je enakovredna odkrivanju prisotnosti ali odsotnosti impulzov in njihovih
polaritet. Signal je lahko popacen zaradi razli¢nih vzrokov, med drugim tudi zaradi moznega
pozicioniranja glave rahlo izven sledi. Pri visoki linearni gostoti se impulzi prekrivajo, kar
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povzro¢a medsimbolno interferenco. Medsimbolna interferenca je vpliv enega impulza na
drugega, ¢e si impulzi sledijo prehitro.[23] To povzroci, da je prepoznavanje podatkovnega
zaporedja izredno tezko. Danes uporabljajo pogoni detekcijo PRML (PRML je metoda za
pretvorbo Sibkega analognega signala iz glave magnetnega diska v digitalni signal), da bi
pravilno zaznali podatke v takih okoljih. V prihodnosti pa bodo uporabljali Se bolj prefinjene
tehnike, kot npr. iterativno odkrivanje.

Eie Corkml Ewup  Heasuw drokhos  [BEms  Help 11182

[ i 1 i
0V 8
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Slika 13: Prikaz posnetka bralnega signala podatkovnega sektorja z osciloskopom

Za Vvisoko stopnjo uspes$nosti detekcije je potrebna pravilna vzpostavitev ojacanja za vsak
sektor in »zaklenitev« procesa detekcije na to¢no frekvenco.

Glede shranjenih podatkov so tako postavljene tri zahteve :

Vsak podatkovni sektor se mora zaceti z enako frekvenco zaporednih prehodov.
Obicajno temu pravimo uvodni del (angl. preamble), ki je dolg od 10-15 bajtov.
Uvodni del doloca potrebno ojacanje in ¢asovno sinhronizacijo za branje vsakega
sektorja. Vsako servo podrocje se prav tako zac¢ne z uvodnim delom zaradi istega
razloga.

Ker obstaja moznost, da so podatki, ki sledijo uvodnemu delu enaki samemu vzorcu,
se doda adresna marka . To je enolicna kombinacija bitov dolzine 2-6 bajtov, Ki
dolocajo zacetek zapisa na sektorju. Brez adresne marke ne bi mogli doloditi zacetek
podatkovnega zapisa. Po adresni marki za¢nemo z branjem podatkov.

Ce bi imeli shranjen vzorec, ki bi vseboval same ni¢le, ne bi bilo magnetnih prehodov,
ki jih rabimo za vzdrzevanje sinhronizacije. Zaradi tega razloga se uporablja RLL
(angl. Run Length Limited) kodiranje podatkov, preden se zapisejo na disk. Tako se
koli¢ina zapisanih bitov poveca od priblizno 1% do nekje 12.5 %, odvisno od vrste
RLL kodiranja.[13]
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2.2.4 Kodiranje in dekodiranje podatkov

V modernih trdih diskih se podatki obi¢ajno kodirajo 5-krat, preden se zapiSejo na disk :

- Da se prepri¢amo, da uporabnik ne dobi napa¢nih podatkov.

- Da lahko odkrijemo ¢im ve¢ napak.

- Izboljsano pravilno zaznavanje z izkljuCevanjem vzorcev, pri Katerih je verjetnost
napake najvecja.

Zaradi teh prednosti kodiranja se uporabniski podatki ne zapisejo direktno na disk, temve¢ se
zapisejo kodirani uporabniski podatki.

Prvi korak je meSanje bitov. PremesSalnik (angl. scrambler) je misljen kot vezje za obdelavo
signala, ki premesa zaporedje 0 in 1. To ima nekaj koristnih uéinkov :

- Razbijemo ponavljajoce se vzorce.

- ZmanjSamo elektromagnetne motnje (angl. Electromagnetic Interference EMI), ki jih
lahko povzroci elektronika.

- Vzorec z veliko ni¢lami je lahko »vmeSan« v vzorec z ve¢ enkami.

Ker se biti premes$ajo psevdonaklju¢no, se pri branju lahko generira originalno zaporedje
bitov. Za to je nujna natan¢na lokacija adresne marke. PremeSalnik ne onemogoca pojavitve
kakr$negakoli vzorca bitov. Tako se na primer lahko zgodi, da bi se na disk shranilo zaporedje
bitov, ki se premesa v zaporedje samih ni¢el. Zato je na tako premesanih bitih potrebno
uporabiti Se RLL kodiranje.

Najveckrat uporabljeno RLL kodiranje 16/17 prekodira 16 vhodnih bitov v 17 izhodnih
(kodiranih) bitov. To poveca koli¢ino bitov za okoli 6%. RLL kodiranje zagotavlja, da v
bloku podatkov ne obstaja zaporedje nicel, daljsih od dolo¢enega praga (recimo 10-15).
Obstajajo tudi druga RLL kodiranja z ve¢jo ucinkovitostjo in moznostjo eliminacije nekaterih
kombinacij bitov, za katere je znano, da imajo vec¢jo verjetnost napacnega branja. Mogoca je
tudi uporaba razlicnih RLL kodiranj v razli¢nih conah na povrsini plosce.

Trenutno vecina diskov zdruzuje RLL kodiranje s paritetnimi biti. Pariteta doda enega ali dva
bita kK RLL kodiranju, tako da npr. RLL kodiranje 64/65 postane RLL kodiranje 64/66.
Prednost dodajanja paritetnih bitov je, da lahko identificiramo grobe napake pri branju.

Vendar z vsemi temi kombinacijami kodirnih metod $e zmeraj ne dosezemo napake pri
branju (angl. unrecovarable read error rate), ki bi bila manjsa od 102, To je mogoce doseci
samo z dodatnimi redudantnimi biti, ki omogocajo tudi popravljanje napak (ECC biti, angl.
Error Correcting Coding). ECC kodiranje ima sposobnost odkrivanja in popravljanja napak.
ECC doda ve¢ redudantnih bitov na razlicna mesta znotraj vhodnega signala in poleg
odkrivanja napak omogoca odkrivanje tocnega Stevila in mest, na katerem se napake nahajajo.
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Z ECC kodiranjem je mozno odkriti in popraviti do 200 napacno prebranih bitov v enem
sektorju.

ECC kodiranje je lahko neuspesno v dveh primerih :

-V sektorju je preveliko Stevilo napak. Temu pravimo nepopravljiva napaka pri branju.
Pogon bo za uspe$no branje poskusal z metodami popravljanja, kot so veckratno
branje, branje izven centra sledi ter celo z vnovi¢no optimizacijo, preden bo javil
napako pri branju.

- Ce je stevilo napak v sektorju vegje, kot se jih z ECC lahko popravi in &e se pojavljajo
na doloc¢en nacin, lahko ECC dekodiranje napravi napako pri poskusu popravljanja
podatkov. To pa lahko predstavlja katastrofo pri branju podatkov (npr. o finan¢nih
transakcijah).

Verjetnost napacnega popravka, imenovanega tudi korupcija podatkov, obi¢ajno ni navedena
v proizvajaldevih podatkih. V idealnem primeru je verjetnost veliko manjsa od 10?°. Da bi
zagotovili ¢im manjSo verjetnost napacnega popravka, so ECC kodirani podatki pogosto
zasciteni Se s CRC (angl. Cyclic Redundancy Code) biti. CRC kodiranje omogoc¢a odkrivanje
do maksimalno 99% vseh napak, vendar ni moznosti popravljanja le teh. So zelo primerni za
uporabo v trdih diskih, saj imajo sposobnost odkrivanja napak pri zaporedju dolgih nizov, Ki
so zelo pogosti pri trdih diskih. To zagotavlja kon¢no preverjanje, da so podatki pravilno
prebrani, preden se preko vmesnika dostavijo nazaj v pomnilnik.[13]

User Data —» ECC —#® CRC —» Scrambler —» RLL —® Party

_/’\N_
~
Encoded User Data
Servo Servo
Wedge Wedge
Data Sector Data Sec Data Sector lit begin Split end Data Sector
Inter-sector Gaps K ,}

Data sector split
across servo wedge

Slika 14: Prikaz zaporedja kodiranja uporabniskih podatkov in organizacijo sektorjev na sledi
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Da bi ¢im bolje izkoristili razdelitev ploS¢e na cone, so podatkovni sektorji vcasih
»razdeljeni« ¢ez servo zapis. Drugi del razdeljenega sektorja se mora prav tako zaceti z

uvodnim delom in adresno marko. Zaporedje podatkov iz obeh delov je nato zdruZeno in
izvede se dekodiranje.
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3. Zascita podatkov

Dandanes je varnosti podatkov namenjena c¢edalje vecja pozornost. Ljudje se zavedajo
pomembnosti varnosti podatkov, zato je trend v razvoju novih tehnologij za zas¢ito podatkov.
Na kratko je opisanih nekaj primerov tehnologij za zas¢ito podatkov na trdih diskih.

3.1 Tehnologija SMART

Okvara diska je nekaj najhujSega, kar se lahko zgodi uporabniku, ¢e ni redno varnostno
kopiral podatkov. Tudi ¢e varnostne kopije redno izdelujemo, je okvara diska Se vedno vecja
nevSecnost. Nekaj podatkov neizogibno izgubimo, poleg tega moramo zamenjati disk,
namestiti operacijski sistem, programe in Se marsikaj drugega. V najboljSem primeru
izgubimo nekaj ur, v najslabsem nekaj dni. Izdelovalci diskov se tega zavedajo, zato SO
predstavili tehnologijo z imenom SMART (angl. Self-Monitoring and Reporting Technology),
ki poskusa napake napovedati, Se preden do njih dejansko pride. Sam sistem SMART je
sestavljen iz dveh delov, programske opreme v sistemskem ROM pomnilniku diska in
programske opreme v racunalniku. Program na disku nadzoruje ve¢ parametrov delovanja
diska, kot so hitrost vrtenja, hitrost potovanja mehanizma z glavami in zanesljivost delovanja
elektronike na disku ter napake na posameznih sektorjih. Ce pri katerikoli od mejnih vrednosti
pride do odstopanj od vnaprej dolocenih toleranc, disk o tem obvesti program v racunalniku,
ta pa uporabnika. Takrat je Se vedno dovolj zgodaj, da pravocasno zamenjamo disk ali vsaj
koncamo delo. Ker je protokol sporoc€ila standardiziran, so izvedbe lahko zelo izpopolnjene.
Primerna programska oprema bi lahko prek omrezja o blizajo¢i se napaki obvestila
omreznega upravitelja. Zal je programske opreme, ki zna uporabnika opozoriti, $¢ vedno
sorazmerno malo. [6]

3.2 Tehnologija zas¢ite DFT

DFT (angl. Drive Fitness Test) je testni program, ki omogoca preverjanje trdega diska. Glavni
namen DFT-ja je testiranje trdega diska, tudi ¢e operacijskega sistema ni mogoce vec zagnati.
Predvsem se uporablja takrat, ko obstaja sum, da je napaka povezana s trdim diskom. Z
uporabo DFT-ja se izognemo nepotrebnim motnjam diska, prednost pa je tudi, da obicajno
ohrani obstoje¢e podatke, tudi ¢e nismo imeli narejene varnostne kopije. Program deluje
neodvisno od podatkov na trdem disku, tako da lahko disk testiramo, ne da bi bili ogrozeni
podatki, ki se nahajajo na disku. DFT temelji na DOS (angl. Disk Operating System)
operacijskem sistemu in med testiranjem ni odvisen od formata particije ali operacijskega
sistema namescenega na disku.[21]
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3.3 Varnostna kopija

Varnostna kopija (angl. backup) je duplikat vseh tistih podatkov v racunalniku ali
raCunalnikih, ki jih no¢emo izgubiti. To pomeni, da so osnova za pravilno delovanje in
funkcioniranje ra¢unalnika in programov, ali pa so za nas zasebno ali sluzbeno pomembni.
Varnostna kopija nam po morebitni okvari diska ali celotnega racunalnika omogoca neboleco
obnovitev programske opreme rac¢unalnika z vsemi nam pomembnimi podatki v popolnoma
funkcionalno stanje. S preprostim kopiranjem na alternativno lokacijo (vsaj na drug disk ali
zunanji medij) si lahko uredimo kopijo, le da pri takem nac¢inu porabimo kar nekaj Casa,
preden vsaki¢ znova izberemo kaj se bo kopiralo. Lahko pa zadevo poenostavimo,
avtomatiziramo izdelavo varnostne kopije podatkov in uporabimo katerega izmed programov
namenjenih izdelavi varnostnih kopij. [12]

3.4 Diskovna polja RAID

RAID (angl. Redundant Array of Inexpensive Disks) je standard povezovanja dveh ali veé
trdih diskov in upravljanja z njimi. Nastal je z namenom, da bi lahko ve¢ manjsih in
pocasnejsih posameznih fizi¢nih diskov povezali v hitrejso, vecjo in bolj zanesljivo logi¢no
enoto. [17]

Torej, namesto da bi videli ve¢ razli¢nih trdih diskov, operacijski sistem vidi le enega. RAID
se je obicajno uporabljal na strezniskih racunalnikih in je bil obi¢ajno (ne pa nujno) izveden
iz ve¢ enako velikih diskov. Z zmanjSanjem cen trdih diskov in $irSo moznostjo vgraditve
RAID krmilnikov na mati¢ne plosce, pa se RAID pogosto pojavlja tudi v bolj naprednih
racunalnikih. Posebej v raCunalnikih, namenjenih za izvedbo intenzivnih procesov, kot so
video in avdio urejanje.[10]

Vsa diskovna polja potrebujejo logiko, ki jih krmili. To dosezemo s pomocjo posebnega
RAID krmilnika ali z nastavitvami v nekaterih zmogljivejSih operacijskih sistemih.[20]

Poznamo ve¢ RAID nivojev, ki se med seboj razlikujejo po stopnji redundance in hitrosti :

RAID 0 : Ni odporen na napake vendar zagotavlja izboljSano zmogljivost in dodaten prostor.
Podatki so pri RAID 0 razdeljeni na enako velike bloke, ki so nato enakomerno razporejeni po
dveh diskih, moZno je uporabiti tudi ve¢ kot dva diska. RAID 0 polje je moZno narediti tudi z
razli¢no velikimi diski, vendar je prostor, ki ga pridobimo v polje, velik le toliko, kot je velik
najmanjsi disk v polju. Zanesljivost RAID 0 je enaka zanesljivosti posameznega diska deljena
s Stevilom diskov v polju.[17]
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Slika 15: RAID 0 (linearno polje)

Minimalno $tevilo diskov: 2
Prednosti: Visoka zmogljivost

Slabosti: Brez zai¢ite podatkov. Ce se pokvari en disk, so vsi podatki izgubljeni.[10]

RAID 1 : Podatki se identi¢no zapisujejo na dva ali ve¢ diskov. V primeru odpovedi enega
diska imamo vse podatke na drugem disku.

Minimalno $tevilo diskov : 2
Prednosti: Zelo visoka u¢inkovitost in zas¢ita podatkov

Slabosti: Ker so vsi podatki podvojeni, potrebujemo dvakrat ve¢ prostora za shranjevanje [10]

Mirroring Mirroring Mirroring Mirroring

Slika 16: RAID 1 (zrcaljenje s pariteto)

RAID 2 : Vsak bit podatkovne besede je zapisan na drug podatkovni disk. Vsaka beseda pa
ima svojo Hammingovo ECC kodno besedo zapisano na ECC disk. Z ECC kodiranjem se pri
branju preveri pravilnost podatkov ali pa popravi posamezne napake. Ta tehnika omogoca
zanesljivo dostavo digitalnih podatkov preko nezanesljivih komunikacijskih kanalov.
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ECC/Ax ECC/Az

ECC / Bx ECC/Bz

ECC/Cx ECC/Cz

ECC / Dx ECC/Dz
Alto AZ=Word A BOto B3 =Word B ECC/Ax to Az = Word A ECC  ECC/Bx to Bz = Word B ECC
Co0toC3=WordC DOtoD3=WordD ECC/Cx to Cz = Word C ECC  ECC/Dx to Bz = Word D ECC

Slika 17: RAID 2 (paralelni prenos z ECC)

Minimalno S$tevilo diskov: 3
Prednosti: Mogoca izjemno Vvisoka hitrost prenosa podatkov.

Slabosti: Transakcijska hitrost je enaka najhitrejSemu disku, reSitev ni komercialno
ucinkovita. [19]

RAID 3 : Za odkrivanje napak se ne uporablja Hammingovo kodiranje, temve¢ le paritetni
bit. Tukaj potrebujemo vsaj 3 diske, pri katerih se na poseben disk zapisuje paritetna
informacija, na ostale pa se razdelijo podatki. Podatkovni biti se zapisujejo izmenicno na vse
diske. S pomocjo paritete lahko tako ob odpovedi enega diska sistem obnovi podatke in
nemoteno deluje dalje brez izgube podatkov. [20]

Parity
Generation

h PARITY

B pariry

C pamiTY

D rarity

Stripe 0 Stripe 1 Stripe 2 Stripe 3 Stripes 0, 1, 2, 3 Parity

Slika 18: RAID 3 ( paralelni prenos s pariteto )

Minimalno Stevilo diskov: 3
Prednosti: Mogoca visoka hitrost branja in pisanja podatkov.

Slabosti: Transakcijska hitrost je v najboljsem primeru enaka hitrosti enega samega diska,
krmilnik je precej zapleten. [19]
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RAID 4 : Zelo podoben nacinu RAID 3. Tukaj se podatki zapisujejo na razlicne diske po
blokih. Velikost posameznih blokov lahko spreminjamo, kar nam daje moznost, da s pravilno
izbiro nastavitev iz naSega RAID polja dobimo najve¢. Ob nepravilnih nastavitvah lahko
dosezemo upocasnitev. [20]

Parity

Generation
h PARITY

B ramity
c PARITY
D pariry
Block 0 Block 1 Block 2 Block 3 Blocks 0,1, 2, 3 Parity
Slika 19: RAID 4

Minimalno $tevilo diskov: 3
Prednosti: Zelo visoka transakcijska hitrost pri branju podatkov.

Slabosti: Najnizja transakcijska hitrost pisanja podatkov, ter skupna hitrost pisanja. Tezka in v
vecini primerov neucinkovita obnova podatkov v primeru odpovedi diska.

RAID 5 : Podatki se zapisujejo na tri (ali ve¢) diskov. Del podatkov se izmeni¢no zapisuje na
dva diska, na tretjega pa se zapiSejo paritetni podatki. V primeru odpovedi enega diska lahko
iz preostalih povrnemo izgubljeno vsebino (kombinacija RAID 0 in RAID 1). [18]

Ab . Bb il C-Ov A 0 0 PARITY

A1 R B1 A- c1 1 PARITY . E1
A2 B2 2 PARITY D2 R E2
A3 3 PARITY g C3 B D3 B E3
4 paRITY B4 F . D4 -
A Blocks B Blocks C Blocks D Blocks E Blocks
Slika 20: RAID 5

Minimalno Stevilo diskov: 3
Prednosti : Velika zanesljivost ohranitve podatkov ter velika hitrost zapisovanja.

Slabosti : Manjsa kapaciteta (primer: pri treh diskih je za 1/3 manjsa, pri $tirih 1/4 itd...). [18]

23



4. Tehnologije reSevanja podatkov

4.1 Fizi¢na izguba podatkov

Na internetnih straneh podjetij, ki se ukvarjajo z reSevanjem podatkov s trdih diskov, obi¢ajno
navajajo, da je uspesnost pri reSevanju podatkov vec¢ja od 90%. Vendar pa ni dostopna nobena
dokumentacija, da bi lahko preverili to¢nost takih informacij. V realnosti navedena Stevilka
velja samo za nekatere modele trdih diskov.

Pogosto se zgodi, da podjetja prikazujejo slike ekstremnih primerov poskodovanih trdih
diskov, kot na primer diskov, ki so bili poskodovani v pozaru, poplavah ali celo v eksploziji.
Taks$no reSevanje podatkov je zelo interesantno (vcasih tudi presenetljivo enostavno), vendar
ne predstavlja prave narave obicajnih izgub podatkov trdih diskov. Trdi diski obicajno
prenehajo delovati zaradi bolj elementarnih razlogov:

- poskodba spojev, prikljucka ali elektronskih delov na tiskanem vezju,

- prekoracitev mejnih vrednosti SMART,

- poskodovan ali nepopoln firmware (programska oprema trdega diska, program vpisan
v ROM),

- poskodba sistemskega dela trdega diska,

- okvara plosce,

- poskodba glave,

- poskodba mehanizma za krmiljenje glave,

- odpoved motorja trdega diska,

- pregrevanje,

- in mnogo drugih razlogov.

V kolikor povrsina plosée ni fizi¢no poskodovana je velika verjetnost, da so podatki na trdem
disku dostopni, seveda v primeru, da niso prepisani. Ce je povrsina plosée fizino
poskodovana, ni mogoce pridobiti podatkov iz mest, kjer ve¢ ne obstaja magnetni material.
Sloj magnetne plasti je debel samo nekaj nanometrov (okoli 30 nm), zato skoraj vsak zdrs
glave na povrsini plosce lahko povzroci uni¢enje magnetnega materiala na teh mestih.

Resevanje podatkov je tako obicajno sestavljeno iz popravila trdega diska z nadomestnimi
deli, ter branja podatkov iz »popravljenega diska« in prenosa podatkov na drugi medij, s
katerega se potem izvede logi¢na vrnitev podatkov.

Za reSevanje podatkov je potreben poseben laboratorij. Nemoteno delovanje diska lahko
onemogoc¢i Ze najmanjSa necistoca, Kot je na primer prasni delec, prstni odtis, dlaka ali delec
dima, saj je pri aktivnem disku med plos¢ami in glavami razdalja izjemno majhna. Zato
morajo biti komponente diska sestavljene v izjemno ¢istem in neopore¢nem okolju, ki ga
zagotavlja posebna komora. V tem okolju so diskovne enote varne pred omenjenimi
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nadlogami, pa tudi pred morebitnimi kapljicami kondenza in drugimi viri onesnaZenja
diska.[5]

Slika 21: Popravilo v notranjosti trdega diska se izvaja v izjemno ¢istem okolju

V nadaljevanju bom opisal predvsem postopke za reSevanje najpogostejsih fiziénih okvar kot
S0:

- okvara plosce tiskanega vezja (PCB),
- okvara glave za branje in pisanje,
- okvara plosce trdega diska. [25]

4.1.1 Okvara plosce tiskanega vezja (PCB)

Okvara tiskanega vezja je najenostavnej$a okvara, saj pri popravilu ni potrebno odpreti ohisja
trdega diska in zato postopka ni potrebno opravljati v Cisti sobi, ker ne posegamo v HDA (v
HDA se nahajajo mehanski deli trdega diska, kot so servo motor, bralno-pisalna glava,
roCica, plosée...). Obicajno se opravi zamenjava cele plosce tiskanega vezja (PCB) z drugo
plos¢o. Ta proces lahko pokaze, ¢e so v trajnem pomnilniku na PCB zapisani sistemski
podatki trdega diska. Ti podatki lahko vkljuCujejo geometrijo diska, parametre za ojacanje
signala in sinhronizacijo bralno- pisalne glave, P in G seznama slabih sektorjev itd... Ce
nimamo drugih strojnih tezav, lahko priklju¢imo trdi disk na napajanje in vsi podatki so
dostopni.

Ce ta nadin ni uspesen je mogoée z originalne tiskane plo§te premestiti pomnilniski ¢ip na
novo ploscéo tiskanega vezja.

V primeru, da je poSkodovan trajni pomnilnik originalnega diska, se na novo plosc¢o tiskanega
vezja vpisejo sistemski podatki (s sistemskih sledi) novega diska in se potem brez izkljucitve
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napajanja tiskano vezje prenese na poSkodovani disk. Ta metoda pa je lahko tudi neuspesna,
ker imajo danasnji diski sistemske podatke prilagojene za vsak disk posebej. Neuspesna je
lahko tudi, ¢e krmilnik novega diska ne vsebuje podobne verzije PRML algoritma za
digitalizacijo podatkov, kot ga ima poskodovani disk.[25]
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Slika 22: Poskodovana plosca tiskanega vezja trdega diska

4.1.2 Okvara bralno-pisalne glave

Najvecja spretnost je potrebna pri zamenjavi poskodovanih bralno-pisalnih glav, ne da bi pri
tem poskodovali karkoli drugega. Zaradi komplicirane sestave glave za branje in pisanje se
bralno- pisalna glava vedno menja v celotnem sklopu, ki vkljucuje :

glavo za branje in pisanje,

roc¢ico na kateri je pritrjena bralno-pisalna glava,

predojacevalnik (v modernih diskih skrbi za izbolj$anje razmerja signal/Sum),
aktuator (premika celotno rocico z bralno-pisalno glavo).
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Slika 23: Ro¢ica in bralno-pisalne glave

Zamenjava sklopa glave se izvaja v Cistem okolju, da bi preprecili vdor prahu v notranjost
diska in s tem poskodbo plosce. Ko rocico z bralno-pisalnimi glavami odstranimo s plosce, se
drsniki glav zaradi prednapetosti rocice dotaknejo ali zlepijo, kar obifajno povzroci, da so
glave unicene. Zato pri demontazi s posebnimi glavniki drzimo glave razmaknjene. Paziti
moramo tudi, da glave ne podrgnemo ¢ez plosco in s tem povzro¢imo $e dodatno $kodo.

Slika 24: Prikaz poskodovane in zlepljene bralno-pisalne glave

Tudi potem, ko smo uspes$no namestili nove glave, jih je potrebno namestiti v isti relativni
poloZaj na plosci, ker drugace ni mogoce natancno slediti sledi med delovanjem diska. Mnoga
podjetja podpirajo napredne metode za premikanje in pozicioniranje sklopa glave, vendar
dostopna literatura ve€inoma opisuje osnovne metode, kot so rocno preizkuSevanje sklopa
pozicioniranja.
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Slika 25: U¢inkovita metoda za dolo¢anje poloZaja glave

Moramo pa se zavedati, da uspeSen premik bralno-pisalnih glav $e ne zagotavlja uspe$no
branje podatkov. Mozno je, da zaradi razli¢nih karakteristik bralnih glav in predojacevalnika,
signal ne bo mogoce uspesno prebrati in digitalizirati.[13][25]

4.1.3 Okvara plosce trdega diska

V primeru, da pride do okvare na elektricnem motorju ali lezajih, je potrebno odstraniti
celoten sistem ploS¢ iz ohisja trdega diska. To pa predstavlja velik problem. Zaradi gladke
povrsine se lahko plos¢e pri dotiku zlepijo ena z drugo. Na zalost jih potem ni mogoce lociti
brez velikih poskodb na mikroskopski ravni. Poleg problema dotika plos¢ je zelo pomembno
zadrZati razdaljo in rotacijsko poravnavo med plos¢ami, ker drugace servo zapisi na plos¢ah
niso vec¢ na istih pozicijah in ne bo mogoce ustrezno lociranje servo zapisa ter pozicioniranje
glave.
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Slika 26: Sklop plos¢ trdega diska

V kolikor je prislo do deformacije plos¢, restavriranje podatkov (s komercialnimi metodami)
ni ve¢ mogoce.

Bralno-pisalne glave lebdijo na zelo majhni razdalji nad plosco, ki se vrti z veliko hitrostjo.
Vibracije, ki jih povzrocajo plos¢e nepravilnih oblik, lahko povzro¢ijo dotik bralno-pisalne
glave s povrsino plosce in s tem unicenje sledi. [13]

4.2 Forenzifna vrnitev podatkov

Ce magnetnih podatkov ni mogo&e prebrati delno ali v celoti, je potrebna forenzi¢na metoda
vrnitve podatkov. Forenziéne metode v primerjavi s predhodno opisanimi metodami
zamenjave delov skoraj vedno vkljucujejo uporabo posebnih naprav za specifiéne namene, Ki
pa imajo zelo visoko ceno (cene se pri¢nejo od 7000 evrov naprej).

Zaradi uglasevanja trdih diskov so tradicionalne metode zamenjave delov vse redkeje
uporabne. Nekatera izmed vodilnih podjetij na podro¢ju reSevanja podatkov so razvila
posebne naprave, ki nadomescajo celotno elektroniko trdega diska. To omogoca popoln
nadzor nad vsemi parametri, ter veliko fleksibilnost pri branju podatkov iz plos¢ trdih diskov.
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Slika 27: Programabilna elektronika za trde diske Action Front SignalTrace

Te naprave zamenjujejo elektroniko trdega diska. Uporabljajo se, kadar pri zamenjavi
komponent ni mogoc€e prebrati podatkov zaradi napacnih parametrov. Na Zzalost pa take
naprave delujejo v omejenem Stevilu primerov, saj je treba parametre dolociti
eksperimentalno, s podobnim diskom ali zgolj z ugibanjem, saj proizvajalci ne objavljajo
podrobnosti specifikacij in parametrov diskov.

Poleg tega, da z njimi restavriramo podatke, pa lahko take naprave uporabljamo za
eksperimentalne poskuse vrnitve prepisanih podatkov, ker uporabljajo ojacevalnike in AD
pretvornike, ki so veliko bolj obcutljivi in natan¢ni kot tisti, ki so vgrajeni v trde diske in
imajo zato visjo lo¢ljivost od¢itavanja.

Predpogoj za kakrsno koli obnovo podatkov je $e vedno stabilnost in nepoSkodovanost
podatkov na ploscah trdega diska. Dokler je magnetni zapis podatkov v svoji nespremenjeni
obliki prisoten na magnetnih plos¢ah, je mogoce z enostavnimi ali bolj zapletenimi metodami
(cenejsimi ali drazjimi) prebrati te zapise, ter rekonstruirati podatke.[25]

4.2.1 Fizicne, kemijske in toplotne poskodbe

Fizi¢na poskodba plos¢ vkljucuje poskodbo magnetne plasti in fizicno deformacijo diska.
Poskodba magnetne plasti je skoraj vedno posledica padcev glave na povrsino diska, ki jih
povzrocajo vibracije (udarci in padci), fizicne okvare motorja za pogon plos¢ (glava lebdi na
zraéni blazini, ki je ustvarjena z veliko hitrostjo vrtenja plosc) ali okvare na glavi (odpad vrha
glave). Ker je magnetni sloj debel samo nekaj nanometrov, linearna hitrost glave nad diskom
pa je reda nekaj sto km/h, je razumljivo, da vsak dotik glave in diska lahko povzro¢i veliko
Skodo. Ne samo da pride do unienja magnetne sledi na kateri so zapisani nasi podatki,
temvec prihaja tudi do intenzivnega pregrevanja in do demagnetizacije sosednjih sledi.
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Slika 28: Poskodba plosce (tako imenovani padec glave) vidna v obliki koncentri¢nih krogov
na notranjem delu plosce.

Deformacije plo$¢ so obicajno posledica intenzivne deformacije ohisja. Praviloma se zaradi
deformacije plos¢ in s tem naprezanja materiala poSkoduje tudi magnetna plast. Obnova
podatkov s takih plos¢ je teoreticno mogoca, vendar se v praksi skoraj nikoli ne izvaja, saj je
ekonomsko neupravicena. Zaradi deformacije ni mogoce uporabiti metode za branje podatkov
iz rotirajocih plos¢, ker bi morali biti senzorji zaradi zelo §ibkih magnetnih sil na zelo majhni
razdalji od diska (nanometrske vrednosti). Staticne metode (senzorji gibanja na povr$ini
plosce) so teoreticno mozne, vendar bi taki postopki trajali leta. Poleg tega je potrebno
izpeljati celoten postopek opticne detekcije zapisa, ter celotni proces dekodiranja in logi¢nega
organiziranja podatkov. Seveda se moramo zavedati, da kljub temu za uspesno resitev
podatkov ni nobenega jamstva.

Kemijski vplivi v vecini primerov ne poSkodujejo podatkov na trdem disku. Ogljikova zascita
magnetne plasti na plos¢i ima namre¢ funkcijo zasCite pred zunanjimi vplivi. Kot je bilo ze
omenjeno, trdi diski niso hermeti¢no zaprti, ampak imajo odprtino za izenacevanja tlaka in
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vlaZznosti znotraj in zunaj diska. V odprtini je filter, ki preprecuje vstop prahu, vendar ta ne
more zaustaviti nekateri agresivnih kemikalij v zraku. Zato zadnji sloj $¢iti plosco pred
agresivnimi atmosferskimi vplivi. Prav tako §¢iti magnetno plast pred vplivi teko¢in ter manj
agresivnih kislin.

Pri diskih, ki so bili potopljeni v vodo (na primer zaradi poplav) je verjetnost resitve podatkov
zelo velika. Ceprav plosée obicajno niso poskodovane, drugi kovinski deli hitro oksidirajo v
stiku z vodo in jih je zato potrebno zamenjati. To je pri modernih diskih problemati¢no, ker
imajo posamic¢no prilagojene parametre vsake komponente sistema. Zamenjava ene ali veé
komponent ima lahko za posledico nezmoznost odkrivanja podatkov. Ce je bil disk polit s
kaksno tekoc¢ino, ga ne smemo susiti! Disk polozimo v posodo ali vrecko z destilirano vodo in
ga takSnega odnesemo podjetju, Ki je specializirano za reSevanje podatkov. VVoda vsebuje
raztopljene trdne snovi. Te snovi lahko pri suSenju ostanejo na povrsini diska. Zaradi majhne
oddaljenosti glave od plos¢e to lahko povzroci tréenje glave in sedimenta ter posledicno
okvaro diska.

Slika 29: Poskodovan trdi disk zaradi vode

Vzrok toplotnih poSkodb je povisSanje zunanje temperature. Zaradi povisanja temperature se
zmanj$a sila potrebna za spremembo magnetne usmerjenosti materiala. Posledica je, da se
poveCuje verjetnost izgube magnetne orientacije magnetnih delcev. Trdi diski imajo cas
toplotnega razmagnetenja ve¢ kot 10 let pri delovni temperaturi (okoli 40 stopinj Celzija), ter
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med delovanjem stalno merijo raven magnetnega signala. Ce ugotovijo, da je ta signal
presibek, ga ponovno zapisejo v sektor.

Ce se plos¢e trdega diska segrejejo na zelo visoko temperaturo, na primer zaradi zunanjih
vplivov (pozar), pride do razmagnetenja feromagnetnih delcev in do izgube podatkov. Takrat
vrnitev podatkov ni ve¢ mogoca, ker magnetni zapis podatkov ne obstaja vec.[25]

Slika 30: Poskodovan trdi disk zaradi pozara

4.2.2 Fizi¢no prepisani podatki

Ali je mogoce povrniti fizicno prepisane podatke s trdih diskov? Teoreticno da, vendar v
praksi je to zelo verjetno nemogoce.

Natanc¢nejsSe raziskave opravljene pred ve¢ kot desetimi leti so pokazale, da lahko magnetni
mikroskopi MFM (angl. Magnetic Force Microscopy) odkrivajo in merijo magnetno polje
elementarnih magnetnih delcev na takrat aktualnem disku (disk velikosti 200 MB). Dolo¢ena
sta bila dva nacina branja prepisanih podatkov :
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- merjenje absolutne jakosti magnetnega polja in primerjava z referen¢nimi vrednostmi
- branje remanentnih podatkov v zas¢itnem pasu med sledmi

Prva metoda temelji na dejstvu, da v primeru, ¢e je bilo neko podro¢je negativne polaritete
(namagneteno v eno smer npr. vsota polja -1), nato pa je bilo prepisano na pozitivno polariteto
(namagneteno v drugo smer, vsota polja +1), dejanska vrednost zaradi lastnosti magnetnih
materialov (histerezne zanke) ne bo +1, temve¢ +0.95. Podobno, ¢e se podrocje prepise z isto
polariteto, bo poljska jakost +1.05 in ne +1. Ta metoda danes ni uporabna, saj sodobni diski
ne delujejo s fiksno postavljeno magnetno jakostjo, ampak se jakost polja opredeli za vsak
sektor posebej (z uporabo servo zapisa in uvoda samega sektorja). Pravzaprav se na diske
zapisujejo podatki s pomo¢jo magnetnih prehodov in ne jakosti magnetnega polja.
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Slika 31: Na levi strani je povrsina plosée trdega diska posneta z opti¢nim mikroskopom, ter
na desni strani ista povrsina posneta z magnetnim mikroskopom (MFM)

Naprava za od¢itavanje majhnih razlik namagnetenja je magnetni mikroskop, ki ima zelo
visoko resolucijo. MFM je dejansko AFM (angl. Atomic Force Microscopy) , ki meri jakosti
magnetnega polja. MFM senzor mora biti zelo blizu povrSini plos¢e (blizje od glave za
branje/pisanje) in ga ni moZzno uporabljati pri fizi€no deformirani plos¢i. Toda najvecja
pomanjkljivost je hitrost od¢itavanja. Z enim od¢itavanjem MFM od¢ita povrs§ino 100 x 100
1m, nato je treba plos¢o premakniti in odgitati naslednje podrogje. Ce bi bilo mozno odgitati
povrsino in se premakniti na naslednji vzorec v roku ene minute (zelo hitro), bi bilo za
odcitavanje ene povrsine 3.5 pal¢nega diska (po grobi oceni) potrebno priblizno 60 tednov
(ved kot leto) neprekinjenega delovanja. Ce povrsina diska vsebuje recimo S0GB podatkov, bi
bila generirana koli¢ina podatkov nekaj velikostnih razredov visja, verjetno nekaj deset TB.
Nato bi bilo potrebno povezati vse te slike v sliko celotnega diska (relativno, glede na njihovo
fizi¢no pozicijo na disku), ter z algoritmi za obdelavo slik opraviti iskanje servo zapisa za
lokacijo in branje samih sektorjev podatkov, dekodiranje podatkov in popolno logicno
rekonstruiranje podatkov.
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Slika 32: Slika prikazuje vzorec dela podatkovne sledi posnet z MFM. Temnejse in svetlejse
linije predstavljajo posamezne prehode, vidna sta tudi zas¢itna pasova med sledmi.

Tudi pri takratnih majhnih gostotah in preprostih metodah zapisovanja podatkov so uspeli na
odc¢itanem vzorcu prebrati samo 30-40% prepisanih podatkov na fizi¢ni ravni (kodirani
podatki). To pa je slab rezultat, saj bi naklju¢no generiranje signala prineslo priblizno 50%
uspesnost.

3,2GB

Slika 33: MFM slika povrsine trdega diska s kapaciteto 3.2 Gb in 30 Gb

Ce uporabljamo vertikalni zapis (angl. perpendicular recording) je za branje mogoée uporabiti
napravo Spin-Stand. Spind-Stand so zelo natan¢ne naprave, ki jih proizvajalci trdih diskov
uporabljajo za testiranje novih tehnologij zapisovanja, materiala, glav za branje in pisanje,
testiranje diskov in podobno. Poleg tega, da so zelo natanéne, so tudi zelo drage.[25][13]
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Slika 34: Primerjava vzdolZznega in vertikalnega magnetnega zapisa

Spin-Stand je naprava zasnovana kot simulacija pravega trdega diska. Komponente in
parametre trdega diska, kot so glava, plosce, lokacija doloCenega sektorja za zapis, frekvenca
signala za pisanje, hitrost plos¢, celo kot glave med pisanjem in branjem, je mogoce na tej
napravi poljubno spreminjati. U¢inke vseh teh sprememb je mogoce naknadno analizirati,
zato je Spin-Stand zelo moc¢no orodje pri preucevanju visoke gostote magnetnih zapisov.
Pogosto ga tudi uporabljajo v raziskovalnih okoljih za preucevanje razliénih vidikov
magnetnega zapisovanja. [26]
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Slika 35: Simulator Spin-Stand podjetja Guzik

Druga predlagana metoda uporablja dejstvo, da ni vedno mogoce dolociti polozaja glave
glede na sredino sledi. Posledi¢no je mali del zapisa zapisan v zas¢itnem pasu, Ki se nahaja
med sosednjima sledema. Pri tem obstaja moznost, da so pri prepisovanju podatki zapisani
to¢no na sredini sledi, tako da rob predhodnega podatka ostane obstojen.

Track N Track N+1

Previously written
(partially overwritten)
data in guardband

Slika 36: Primer zapisanega (deloma prepisanega) podatka v zas¢itnem pasu
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Prikazani primer se nanaSa na 1.44 MB diskete, ki imajo zaradi uporabe koratnega motorja
manj natan¢no doloc¢en polozaj glave. Trdi diski ne uporabljajo kora¢nih motorjev ze ve¢ kot
20 let. Za krmiljenje bralno-pisalnih glav uporabljajo zvocnisko tuljavo, ki omogoca
pozicioniranje bralno-pisalnih glav s pomocjo servo zapisa. Poleg tega sodobni diski s
pomocjo servo zapisa zelo natan¢no dolocijo polozaj glave na sredino sledi, ter konstantno s
pomocjo prihajajoega servo zapisa ohranjajo in po potrebi popravljajo polozaj bralno-pisalne
glave. Pri velikih premikih glave elektronika najprej pocaka, da se glava »umiri« in $ele nato
zaéne z branjem in pisanjem podatka. Ce glava ni bila pozicionirana to¢no na sredini sledi, bi
bilo to samo za kratek ¢as in koli¢ina tako zapisanih podatkov bi bila zelo majhna. Ta metoda
je zato pri modernih trdih diskih neuporabna.

Zaradi Zelje po vecji zmogljivosti se pricakuje uporaba medija z diskretnimi sledmi (zas¢itno
obmodje ne vsebuje magnetnega materiala), zato zapisovanje podatkov v za$¢itenem podroc¢ju
ne bi bilo ve¢ mogoce.[25]

Data track /
Top view Recording track
Cross- —  Groove —i—
sectional :
ew Soft magnatic layer
—s—

Slika 37: Medij z diskretnimi sledmi

Slika 38: Magnetni medij z diskretnimi sledmi
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4.3 Logi¢na izguba podatkov

Pod logi¢no izgubo podatkov pristevamo vse primere, kadar so podatki samo logi¢no
oznaceni kot izbrisani, vendar so v resnici Se vedno fizi¢no dostopni na trdem disku. Tak$no
izgubo podatkov je, v kolikor ni prislo do prepisovanja z drugimi podatki, relativno lahko
uspesno Vvrniti v vecini primerov.

Dostopnih je veliko Stevilo komercialnih in brezpla¢nih programov za reSevanje podatkov.
Programi so ¢edalje bolj enostavni za uporabo, vendar je zaZeleno osnovno znanje o logi¢ni
organizaciji diskov in delovanju datote¢nih sistemov, da bi lahko program izkoristili v celoti.

Ker je to samo uvod v problematiko, se opisani primeri nanasajo na datote¢ni sistem NTFS
(angl. New Technology File System), vendar tudi drugi datote¢ni sistemi delujejo na
podobnih principih.

4.3.1 Logi¢na organizacija podatkov na disku (datote¢ni sistem)

Del operacijskega sistema, ki omogoca trajno shranjevanje podatkov, tudi potem, ko se
izvajanje procesa zakljuci, je datotecni sistem. Podatki, s katerimi upravlja datotecni sistem,
so zdruzZeni v uporabnisko doloc¢ene skupine podatkov, imenovane datoteke. Za poimenovanje
datotek ima vsak datote¢ni sistem svoja pravila. Datoteke hranijo tako programe kot ostale
podatke. Vsi modernej$i operacijski sistemi uporabljajo hierarhi¢no urejeno strukturo
imenikov (podrocij). V operacijskemu sistemu UNIX se prostor za ime datoteke uporablja Se
za poimenovanje drugih stvari, kot so procesi in naprave.

Dober datote¢ni sistem mora :

- biti lahek za uporabo in zmogljiv,
- biti sposoben delati z zelo razlicnimi velikostmi datotek,
- ucinkovito skrbeti za prenos informacij med glavnim pomnilnikom in diski.

Moderen datote¢ni sistem vsebuje naslednje elemente :

- Blok: prostor v datoteCnem sistemu, obi¢ajno velik 512, 1024 ali 4096 bajtov. Vsebuje
dejanski zapis podatkov.

- Inode (angl. inode): podatkovna struktura, v kateri so shranjeni podatki o datotekah ali
imenikih, ne pa dejanski podatki. Vsebuje informacije kot npr. zacetni blok podatkov,
ime (Ce je imenik), imena datotek (Ce je imenik), velikost podatkov, nacin dostopa,
lastnistvo.

- superblok: za datote¢ni sistem najbolj pomembna struktura, zapisana na mediju.
Vsebuje metapodatke o lastnosti datoteCnega sistema kot so velikost, Stevilo inode
struktur, Stevilo blokov...
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Najbolj znani datotecni sistemi so NTFS, FAT 32, FAT 16, ext2 in ext3. [7]

4.3.1.1 Datotecni sistemi FAT, VFAT in FAT 32

FAT (angl. File Allocation Table) je datote¢ni sistem, ki je bil razvit za operacijski sistem
MS-DOS in je bil glavni datotecni sistem v zgodnjih razli¢icah operacijskega sistema
Microsoft Windows, do vklju¢no Windows ME. Podpirajo ga prakti¢no vsi obstojeci sistemi
za domace racunalnike, uporablja se tudi pri disketah, flash pomnilnikih in digitalnih
kamerah. Datote¢ni sistem FAT je razmeroma uporaben in preprost. Najvecja pomanjkljivost
FAT je fragmentacija (zapisovanje datotek na ve¢ mest na disku). Ko se izbriSejo stare in na
isto mesto shranijo nove datoteke, se te razkosajo (fragmentirajo) in razmecejo po celotnem
mediju, kar povzro¢i znatno upocasnitev delovanja. ReSitev je defragmentacija (ponovno
sestavljanje datotek), ki pa je na zalost dolg proces, ki ga je potrebno redno ponavljati, ¢e
zelimo obdrzati nerazkosane datoteke. Danes FAT izpodrivajo sodobnejsi datote¢ni sistemi,
kot je na primer NTFS, ki se uporablja v novejsih operacijskih sistemih Windows. [11]

FAT uporablja parcelirano povezano dodeljevanje. Prazen prostor je evidentiran s pomocjo
povezanega seznama blokov. Osnovna enota pri dodeljevanju prostora se imenuje gruca (angl.
cluster). Gruga je sestavljena iz ve¢ blokov (sektorjev). Stevilo blokov v eni gruéi je omejeno
na 64 (ponekod 128). Ce so bloki veliki 512 B (na trdih diskih), dobimo tako najve&jo
velikost gruce 32 KB (0z. 64 KB).

Bloki so osteviléeni z 32-bitnim S$tevilom, gruce pa le s 16-bitnim S$tevilom. Nekatere
vrednosti so rezervirane in imajo poseben pomen, tako da je najveéje Stevilo gru¢ v eni
logi¢ni enoti 65.526. Na diskih je zato najvecja mozna velikost logi¢ne enote okoli 2 GB (oz.
4GB). Ker je velikost datoteke zapisana kot 32-bitno Stevilo, je najvecja velikost datoteke 4
GB. FAT 16 ima Se dodatno omejitev, saj je najvec¢je dovoljeno Stevilo datotek v logi¢ni enoti
65.536.

Datotecni sistem je dobil ime po tabeli FAT, v kateri so shranjeni podatki o posameznih
datotekah. Vsak zapis v tabeli FAT je velik 32 B in vsebuje naslednje zapise: ime datoteke (8
B), koncnica (3 B), atributi (1 B), neuporabljeno (1 B), €as in datum nastanka (5 B), datum
zadnjega dostopa (2 B), neuporabljeno (2 B), ¢as in datum zadnje spremembe (4 B), oznaka
zacetnega grozda (2 B) in velikost datoteke (4 B). V originalni specifikaciji ni bilo ¢asa in
datuma nastanka ter datuma zadnjega dostopa, ta polja so bila oznacena kot neuporabljena in
so bila dodana pozneje.
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i File Name
File Extension
Attributes
Created Time
Created Date
Accessed Date
Modified Time
Medified Date
Starting Cluster
File Size

non02e4n
00002648
oonoZeso
00002658
0i002esn
OonpDZG6a6
non02a70
nono2eds
oooozZeEn
nonn2eAEa
00002630
OoDo26358
non02e&n
00002688
oooo2eB0
00002ZEES

Slika 39: Primer zapisa v tabeli FAT

VFAT je bil vpeljan leta 1995 in je po strukturi enak datoteénemu sistemu FAT 16. Tukaj je
bila podpora dolgim imenom datotek najvecja sprememba za uporabnika. Z uvedbo dolgih
imen se ni povecala velikost zapisa v tabeli FAT, pa¢ pa so dolga imena uporabljala vec
zapisov. Druge spremembe so se nanaSale bolj na izvedbo datoteCnega sistema kot pa na
njegovo funkcionalnost.

FAT 32 je bil vpeljan leta 1996. Gruce so tukaj osteviléene z 28-bitnim Stevilom (4 biti od 32
SO0 rezervirani za posebne namene). Teoreti¢na meja za velikost logi¢ne enote pri FAT 32 zato
ni postavljena s Stevilom gru¢, ampak s Stevilom blokov, ki so Se vedno oStevil¢eni z 32-
bitnim $tevilom. Ce uporabimo manj$e grude, pa seveda tudi §tevilo gru¢ lahko vpliva na
najvecjo mozno velikost logi¢ne enote. Velikost datoteke je ostala zapisana kot 32-bitno
Stevilo, zato je tudi pri FAT 32 najvecja velikost datoteke 4 GB. Najvecje dovoljeno Stevilo
datotek v logi¢ni enoti je 4.194.304. [9]

4.3.1.2 Datoteéni sistem NTFS

NTFS je standardni datotecni sistem v Windows NT in njihovih naslednikih Windows 2000,
Windows XP, Windows Server 2003 itd... PrejSnje razliCice operacijskih sistemov Windows
(verzije 95, 98, 98SE in ME), ne morejo same brati NTFS datote¢nih sistemov, obstajajo pa
pripomocki, ki to omogocajo.

NTES je zamenjal Microsoftov predhodni datotecni sistem FAT, ki se je, kot smo Ze omenili,
uporabljal v MS-DOS in v zgodnejsih verzijah operacijskih sistemov Windows. V datote¢nem
sistemu NTFS je nekaj izboljsav FAT, kot so: izboljsana podpora za metapodatke
(metapodatki opisujejo kako, kdaj in od koga je bil zbran dolo¢en podatek) in uporaba
naprednejSih podatkovnih struktur za izboljSanje ucinkovitosti in zanesljivosti datotecnega
sistema. [24]

Tudi pri NTFS imamo, ravno tako kot pri FAT gruce. Tukaj je uporabljena kombinacija veé¢

tehnik dodeljevanja, najdemo lahko elemente zveznega, povezanega in indeksiranega

dodeljevanja. Velikost gruce se doloc¢i ob formatiranju NTFS in obi¢ajno zanasa 8 blokov (4
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KB pri blokih velikosti 512 B). Velikost datoteke in zaporedna $tevilka gruce sta zapisana s
64-bitno Stevilko, zato so teoreticne meje zelo visoke. Velikost logi¢ne enote je zaradi 32-
bitnih Stevilk blokov $e vedno omejena na 2 TB. Vendar pa novejsi operacijski sistemi
omogocajo, da se logi¢na enota razteza ¢ez vec particij tako, da se bloki v vsaki Stevil¢ijo od 0
naprej. Na ta nacin lahko tvorimo velike NTFS logi¢ne enote (trenutno je omejitev 16 TB).

Glavna tabela datotek MFT (angl. Master File Table) je osnova datote¢nega sistema NTFS.
MFT podobno kot tabela FAT vsebuje atribute datotek. Glavna razlika pa je, da se tudi
vsebina datoteke (pravzaprav kazalci na vsebino) obravnava kot en atribut. Ce je atribut (npr.
Stevilo kazalcev na vsebino) prevelik, da bi se shranil v MFT, potem se shrani izven tabele
MFT kot poseben zapis imenovan nerezidencni atribut.

Do podatkov v posameznih datotekah pridemo preko kazalcev, ki jih imenujemo VCN-ji
(angl. Virtual Cluster Numbers). VCN-ji na disku niso nujno zvezni, preslikujejo se v skupine
zveznih LCN-jev (angl. Logical Cluster Number). Za vsako posamezno datoteko se Stejejo od
0 naprej.

Standard
information Filename Data
File 16
VCN 0 1 1 2 3 4 5 l & 7
D;ta Dalta
LCN  13L5 1356|135? 1353 1588 1589|1590 1591

Slika 40: VCN in LCN

Za redke datoteke ima NTFS posebno tehniko. Gruce, v katerih so same nicle, se Vv resnici ne
zapiSejo na disk. Namesto tega se v (obiajno zveznem) zaporedju VCN pusti presledke.
NTFS v uporabnikov medpomnilnik vpise ustrezno Stevilo nicel, ¢e pri branju datoteke zazna
presledek med VCN.

Poleg datotek z uporabni$ko vsebino so na disku tudi datoteke s tako imenovanimi
metapodatki (angl. metadata). Metapodatki dodatno opisujejo sistem, imenike in posamezne
datoteke. Vsaka datoteka z metapodatki vsebuje 64-bitno referenco datoteke. Ta je sestavljena
iz dveh delov in vsebuje $tevilko datoteke in sekvenéno stevilko. Stevilka datoteke ustreza
poziciji datotecnega zapisa v MFT. Pri vsaki uporabi datoteCnega zapisa se sekvenc¢na Stevilka
poveca.

Pomembne lastnosti NTFS-ja so Se :

- je datote¢ni sistem z dnevnikom,
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- omogoca omejevanje prostora posameznim uporabnikom,

- ima vgrajeno kriptiranje podatkov,

- omogoca stiskanje podatkov,

- omogoca priklop logi¢nih particij na poljubno mesto v imeniski strukturi, tako da ni
vedno potrebno uporabiti novo ¢rko,

- omogoca simboli¢ne povezave (ve¢ imen za isto mapo oz. datoteko), ki pa imajo na
Windows XP in Windows Server 2003 precejSne omejitve in stranske ucinke. Dobro
delujejo Sele na operacijskem sistemu Windows Vista in Windows 7. [9]

Najve¢ja pomanjkljivost datoteCnega sistema NTFS je zelo omejena podpora ostalim ne

Microsoftovim operacijskim sistemom, ker je to¢na specifikacija poslovna skrivnost
Microsoft-a.[8]

4.3.2 Vrnitev izbrisanih podatkov

Da bi maksimalno pospesili delo pri brisanju neke datoteke, sodobni datotecni sistemi
datoteke ne izbrisejo fizi¢no, ampak samo dodajo atribut, ki oznauje, da je datoteka
izbrisana. NTFS informacija o datotekah in imenikih se zapisuje v MFT.

Partition _ ) .
boot master file table system files file area
sector

Slika 41: Logic¢ni izgled diska z NTFS particijo
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Extent

Master File Takle {_Extcnt
MET
L file record
°d Extent
Extent 1
Small file recoxrd
Extent =2
Large file record
fmall directory recoxrd Extent 3

Slika 42: Logi¢ni prikaz MFT

Vsaka datoteka in imenik ima svoj zapis v MFT. Vrnitev izbrisanih podatkov je mogoca na
dva nacina:

- ziskanjem MFT za izbrisane zapise,
-z zaporednim iskanjem celotne particije za podrocji, ki niso bili najdeni pri iskanju po
MFT.

Prvi postopek je relativno enostaven in hiter. Za vsak najdeni »izgubljeni« zapis se dodatno
preveri ali podatki o velikosti in fragmentaciji odgovarjajo dejanskemu stanju na disku
(osnovno preverjanje ali so mogoc¢e podatki prepisani). Vazno je omeniti, da je velikost MFT
variabilna. Ce je disk poln, lahko operacijski sistem zmanj$a velikost MFT, tako da &rta
zapise, ki so bili oznaceni kot izbrisani. MoZnost vraanja podatkov pri polnem disku se na
zalost drasti¢no zmanjsa.

Drugi postopek najprej vkljucuje predhodno opisane korake, zatem pa se izvaja zaporedno
iskanje po disku za podro¢ji, ki nista bili najdeni pri iskanju po MFT. S tem postopkom je
mogoce obnoviti podatke, katerih zapis je izbrisan iz MFT, vendar obstaja velika verjetnost,
da so deli podatkov prepisani z novimi podatki.[25][27]

44



4.3.3 Vrnitev izbrisanih particij

Na samem zacetku diska (zacetni logi¢ni naslov) se vedno nahaja MBR (angl.Master Boot
Record), v katerem se nahaja seznam dostopnih particij na trdem disku.

Address Size
Description in
Hex | Dec bytes
max
0000 0 |Code A
ode Area 446
0138 | 440 Optional Disk signature 4
01BC 444 Usually Nulls; 0x0000 2
01BE | 446 Table of prlmarx partitions N 64
(Four 16-byte entries, IBM Partition Table scheme)
01FE | 510 55h MBR signature: 3
01FF | 511 AAh OXAASS
MBR, total size: 446 + 64 + 2 = 512

Slika 43: Prikaz strukture MBR-ja

Obstaja nekaj moznosti izgube celotne particije :

- particija je izbrisana,

- particija je formatirana,
- MBR je poskodovan,

- MBR je izbrisan.

Primer izbrisane particije je najenostavnejsi, saj je v tem primeru izbrisana samo informacija
o particiji iz MBR, medtem ko je sama particija in podatki na njej v dobrem stanju. Z
zaporednim iskanjem po disku se ugotovi zaCetek vsake particije, ter se obifajno s
pregledovanjem formata zapisa na disku (prisotnost FAT ali MFT tabele) doloca vrsto
particije, ki je obi¢ajno zapisana v MBR.

V primeru formatiranja particije se pojavlja problem, da je MFT lahko prepisan (obi¢ajno
samo en del). NFTS vsebuje dve MFT tabeli, primarno (obi¢ajno na zacetku diska) in
sekundarno (na koncu diska). V' primeru okvare primarnega MFT se uporabi sekundarni
MFT. V kolikor sta poskodovana oba, se zamenja tehnika iskanja MFT (v tem primeru za vse
zapise) in Ce je potrebno preisce tudi celotno particijo za podrogji.
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Ce pri poskodbi MBR niso poskodovani podatki o particiji, to enostavno saniramo s
prepisovanjem poskodovanih delov (znan je izgled MBR za vsak operacijski sistem). Za tem
so podatki normalno dostopni.

Izbrisan MBR je najslabsi mozni primer, saj ne vemo kako so porazdeljene particije na disku.
Vrnitev podatkov je sestavljena iz zaporednega branja diska in iskanja MFT (znan je uvodni
del, ki je vedno isti), ki oznacuje zacetek particije. Seveda, ¢e je disk ponovno razdeljen na
particije to dodatno zaplete postopek, saj vedno obstaja moznost, da je disk sedaj razdeljen
drugace. [25][27]
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5. Neobnovljivi podatki

5.1 Okvara programske opreme diska

Pogonska enota in programska oprema krmilnika sta optimizirani za doseganje ¢im niZjih
proizvodnih stroskov in hkrati ¢im vecjo zanesljivost delovanja in pravilnost podatkov, ne pa
za obnovo. Rezultat optimizacije za dolo¢eno kombinacijo glava/medij/elektronika je dobro
uglaSen magnetni disk, ki bo deloval zelo zanesljivo, vendar samo v ozkem obmocju
sistemskih parametrov.

Zamenjava programske opreme je lahko neuspesna zaradi naslednjih razlogov :

- nastavitve kanala za detekcijo servo signala so neustrezne za dobro servo
pozicioniranje,

- tabela s podatki o razdelitvi diska na cone in informacija o linearni gostoti in gostoti
sledi se ne ujemata z dejanskimi podatki diska,

- servo pozicioniranje sicer deluje, vendar so odmiki bralno-pisalne glave preveliki za
uspesno pozicioniranje na sled,

- nastavitve podatkovnega kanala so neustrezne, tako da je pri branju preve¢ napak
(prevelik BER),

- sektorji, ki vsebujejo pomembne podatke so v tabeli nadomestnega diska oznaceni kot
okvarjeni (P in G seznam diska), okvarjeni sektorji pa oznaceni kot dobri. [13]

5.2 Neuspesna zamenjave glave

Klju¢ni fizikalni parametri diska so doloceni in kalibrirani v tovarni. Eden izmed parametrov
je odmik med bralnim in pisalnim elementom na vsaki glavi, ter kako se razmerje spreminja
od sledi do sledi. Drugi parameter se recimo nanasa na dejstvo, da sledi niso popolni krogi.
Temu pravimo ekscentri¢nost, uc¢inek ekscentri¢nosti pa se kaze kot ponavljajoce izmikanje
sledi RRO (angl. Repeatable Runout).
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Slika 44: RRO povzroc¢en zaradi premika osi plosée

Signal iz predojacevalnika je odvisen od medija in glave. Parametri predojacevalnika in
bralnega kanala so optimizirani za signal, ki ustreza dolo¢eni kombinaciji medija in glave.

Zamenjava glave je lahko neuspesna zaradi naslednjih razlogov :

- viSina lebdenja glave je lahko bistveno drugac¢na, kar spremeni obliko impulza, signal
je 8ibkejsi, lahko je nasicen,

- obcutljivost glave glede na magnetno gostoto medija je lahko bistveno druga¢na, kar
se odraza v obliki impulza, v SibkejSem signalu ter nasic¢enju signala,

- glava ni poravnana na eni ali ve¢ povrSinah glede na prvotno pozicijo glave, kar
pripelje do prekomerne ekscentri¢nosti, ki ji servosistem ne more slediti,

- razmik glav je lahko razlicen glede na razmik diskov, kar otezuje montazo glav in
lahko privede do poskodbe povrsine plosé. [13]
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5.3 NeuspeSna namestitev (montaza) plosce

Pri odstranitvi plos¢ s poSkodovanega pogona ter ponovni montazi na 0s motorja lahko pride
do tezav z magnetnim ujemanjem ter fizi¢no poravnavo. Pojavlja pa se tudi klju¢ni problem,
da je uporabnikova datoteka lahko razdeljena na vec povrSin. Kadar se datoteka razteza
(razSirja) preko ve¢ povrsin, je potrebno servo pozicioniranje z ene bralno-pisalne glave brez
prehoda (preskoka) nadaljevati na drugi glavi. Za doseganje tega je nujno, da je razmerje
¢asovne uskladitve servo zapisa med povriinama znano. Ce se ena plos¢a premika relativno
glede na ostale plos¢e v paketu (zdrs plosce), se razmerje servo ¢asovne uskladitve spremeni.

Ponovna montaza plos¢ je lahko neuspesna zaradi naslednjih razlogov :
- zdrs plosce,

- razmik med plos¢ami je lahko razlien relativno glede na razmik glav. Tako lahko
prihaja do razlik v obremenitvi in s tem do prevelikih razlik med glavami v viSini
lebdenja nad plosco.

- razmik med diski je lahko razli¢en relativno glede na razmik glav, kar otezi montazo
glav in lahko povzroci poskodbo plos¢. [13]

5.4 lzguba podatkov

Ce gledamo skozi zgodovino so se slike na jamskih stenah, ter slike izklesane na skalah
ohranile skozi tiso¢letja. Nasi magnetno zapisani podatki pa se seveda ne bodo ohranili tako
dolgo. Nasi podatki so ustvarjeni digitalno in Zivijo na magnetnih medijih. V¢asih smo
pricakovali, da bomo ohranili digitalne podatke nekje od 50-100 let, pri normalnih pogojih
seveda. Tukaj pa se pojavljata dva problema.

Prvi¢, digitalna informacija mora ostati v celoti, ¢e hoCemo da je uporabna. Na primer
napisana, naslikana ali izrezljana dela se poslabsajo skozi ¢as. Ko pa se nas digitalni podatek
poslabsa do te mere, da ga ECC ne more vec¢ popraviti, je podatek seveda izgubljen.

Drugi¢, magnetnih podatkov ne moremo prebrati sami. Za to potrebujemo dolocCene naprave.
To pa je v oéitnem nasprotju s slikami, napisi, izrezi, ki jih preberemo z prostim ocesom. Ce
se naprava za branje nekega digitalnega podatka pokvari, je za nas podatek trenutno izgubljen,
tudi Ce je magnetni vzorec Se nedotaknjen.

Postopna razgradnja magnetnih informacij je pogosto omenjena kot toplotna degradacija. Eno
magnetno domeno lahko sestavlja na milijone atomov, ki so namagneteni v isto smer. Zaradi
termi¢nega gibanja atomov se namagnetenje nekaterih atomov lahko spremeni. Tako imamo v
domeni manj atomov, ki dolo¢ajo smer namagnetenja in za spremembo smeri namagnetenja je
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potrebno vedno manj termicne energije. Cez Cas pride do superparamagnetne meje in
plazovitega u¢inka, kar pomeni, da se smer namagnetenja izgubi.

7 nara$cajoCo povrsinsko gostoto toplotna stabilnost magnetne domene hitro pada. Malo
Stevilo atomov v vsaki magnetni domeni obdrzi magnetno orientacijo. Zaradi visokih
temperatur okolja je lahko toplotni razpad Se mocnejsi. Prav tako lahko pisanje na dolo¢eno
sled povzro¢i degradacijo v bitih na sosednjih sledeh. Ni pa splo$no znano, da veliko
danasnjih diskov rutinsko preverja toplotno degradacijo zapisov in ponovno zapise sektorje, v
katerih je ugotovljena degradacija.

Na zalost lahko na tak nacin izgubimo veliko lepih spominov na domacih video posnetkih,
pozabljenih na vro¢em podstresju, ki so izgubljeni zaradi toplotne degradacije.[13]
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6. Zakljucek

Cilj diplomske naloge je bil predvsem predstavitev reSevanja podatkov, kaj se dogaja z njimi,
ko jih shranimo na trdi disk, kako jih za$¢itimo, pa vse do reSevanje le-teh.

V bliznji preteklosti so proizvajalci trdih diskov Ze zatrjevali, da preprosto ne bo mozno
izdelovati diskov s kapaciteto ve¢jo od 100 GB. Sedaj pa se je vojna glede povrsinske gostote
spet obudila, saj je proizvajalcem uspelo spraviti 1 TB podatkov na eno plosco, kar daje
vedeti, da se gostota zapisa Se vedno povecuje.

Vecina trdih diskov je poslanih v podjetja za reSevanje podatkov zaradi napake v strojni
opremi trdega diska. Nekatere Se vedno lahko reSimo s tradicionalnimi metodami reSevanja.
Nadaljnje poveéevanje gostote zapisa in uglasevanje sklopa medija in bralno-pisalnih glav, bo
imelo za posledico manjSo uspeSnost reSevanja podatkov s tradicionalnimi metodami
reSevanja. Na sreo so vodilna podjetja na tem podrocju Ze predstavila Svoje odgovore na ta
problem s predstavitvijo naprav, ki zamenjajo celotno elektroniko trdega diska in s tem
omogocajo poljubno nastavitev vseh parametrov trdega diska. Treba je opozoriti, da bi bilo
potrebno povecati transparentnost na trgu reSevanja podatkov. Mnoga podjetja navajajo, da je
uspesnost pri reSevanju podatkov ve¢ kot 90%, vendar pri tem ne navedejo v kasnih primerih
je to mogoce, niti s kaksno opremo to dosezejo.
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