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POVZETEK

Danes brez protokola DNS svet ne bi bil tak, kakrSen je. V internetu nam namesto zapletenih
racunalniskih naslovov omogoc¢a uporabo nam prijaznih imen. Pravilno delovanje DNS je
kljuéno za delovanje interneta, zato je tudi pogosto taréa razli¢nih napadov. Ze dolgo je
znano, da protokol DNS ne ustreza minimalnim varnostnim standardom, zato je potrebna
resitev, ki bo protokolu DNS dodala varnost.

Diplomska naloga obravnava razsiritev obstojecega protokola DNS — DNSSEC. DNSSEC
protokolu DNS zagotavlja varnost. Cilj naloge je predstaviti DNSSEC in ovrednotiti trenutno
podprtost DNSSEC na razli¢nih resitvah za streznike in odjemalce.

V prvem poglavju so opisane osnove protokola DNS in njegove ranljivosti, Kkaterih
razumevanje je potrebno za razumevanje delovanja DNSSEC.

V drugem poglavju sledi opis protokola DNSSEC. Opisani so varnostni mehanizmi, ki jih
uporablja, novi zapisi, ki jih prinasa, kako deluje, kaj nam prinasa pa tudi katere so njegove
slabosti in problemi, Ki jih ne odpravlja. V tretjem poglavju sledi pregled uporabe DNSSEC v
Sloveniji in svetu.

Zadnje poglavje predstavlja prakti¢ni del. Vzpostavil sem testno okolje, kjer so preizkuSene
razlicne strezniSke reSitve DNSSEC, preizkuseno pa je tudi delovanje DNSSEC na
operacijskih sistemih in aplikacijah, ki jih uporabljajo kon¢ni uporabniki.

Ugotovil sem, da je DNSSEC dobro zasnovan protokol, ki odpravlja ve¢ino varnostnih tezav
protokola DNS. Z uporabo sicer ni za hiteti, saj se je treba zavedati problemov, ki bodo
povezani z bistveno vecjo kompleksnostjo sistema DNS, ki jo prinasa DNSSEC. Tudi
strezniSke reSitve so Ze dokaj dobro implementirane, pogreSam pa boljSo podprtost DNSSEC
s strani odjemalcev.

Diplomski nalogi je priloZzen Se dodatek, ki vsebuje primer podpisane cone ter primere in
postopke konfiguracije DNSSEC na razli¢nih streZniskih platformah.
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ABSTRACT

Today's world without the DNS protocol would not be as we know it. DNS protocol enables
us the use of user-friendly names instead of complicated computer addresses. It is essential
that the DNS protocol works correctly which is why it frequently becomes the target of all
sorts of attacks. It has been known for a while that the DNS protocol does not suffice the
minimal security standards, that is why we need a solution that will add security to the DNS
protocol.

My diploma thesis deals with expansion of existing protocol DNS — DNSSEC. DNSSEC
protocol enables security to the the DNS. The goal of my thesis is to represent the DNSSEC
and evaluate the current support of the DNSSEC on different solutions for servers and clients.

The first chapter contains description of the basics of the DNSSEC protocol and it's weak
points that must be understood for the understanding of how the DNSSEC actually works.

In the second chapter, there is a description of the DNSSEC. Safety mechanism, that
DNSSEC uses, new records, that it introduces, how it works and what it brings, are also
described. The chapter does not leave out the informations about the weak points of the
DNSSEC and problems it does not solve. The third chapter deals with the use of the DNSSEC
in Slovenia and across the world.

The last chapter represents a more practical part of my diploma thesis. | have set up a test
environment where different server solutions for the DNSSEC are tried out. | have also tested
the workings of the DNSSEC on the operating systems and applications that are used by the
end costumers.

I have discovered that the DNSSEC is a well designed protocol that eliminates most of
security issues of the DNS protocol. But there should not be any rush with it's use for we
should be aware of the problems that will be connected with a higher complexity of the DNS
system that the DNSSEC brings along. The server solutions are fairly well implanted but |
miss a better support for the DNSSEC concerning the clients side.

Annex to my diploma thesis contains an example of signed zone and examples and
procedures of configuration of the DNSSEC on different server platforms.

KEYWORDS

DNS, DNSSEC, security, public-key cryptography, digital signature, validation, server



UuvOoD

Internet brez protokola DNS ne bi bil internet, kakrSnega si predstavljamo. DNS nam
omogoca, da lahko namesto naslovov IP uporabljamo nam prijazna imena. Protokol DNS je
klju¢en tudi za delovanje elektronske poste. Ve¢ o protokolu DNS je opisano v poglavju 1 ter
v [20] in [21].

Pisci protokola DNS niso kaj veliko razmisljali o varnosti. Komunikacija med strezniki DNS
in strezniki ter odjemalci ni kriptirana, zato lahko napadalec, ki poslusa na povezavi, ugotovi,
s katerimi strezniki komuniciramo. Se huje, za integriteto podatkov ni poskrbljeno, zato lahko
napadalec, ki se vrine v komunikacijo med nami in streznikom DNS, sporoc¢ila DNS po zelji
spreminja. Tudi za avtentikacijo ni poskrbljeno, zato nikoli ne vemo, ¢e Smo sporocilo, ki Smo
ga dobili, prejeli zares od pravega streznika.

Kljub vsem varnostnim luknjam je bila uporaba DNS nekaj obi¢ajnega in se uporabniki nismo
spraSevali, ali je to, kar na internetu vidimo, zares tisto, kar bi si zeleli videti. Mit o varnosti
DNS pa je leta 2008 dokon¢no razbil Dan Kaminsky z napadom aktivnega zastrupljanja
medpomnilnika DNS [49]. Takrat je postalo jasno, da je protokol DNS treba prilagoditi
sodobnim varnostnim standardom. Cas je, da resitev DNSSEC, ki se je razvijala ze od leta
1995, implementiramo in dejansko zaénemo uporabljati. Ve¢ o napadih in slabostih protokola
DNS je v diplomi opisano podpoglavju 1.5 ter v [8] in [14].

DNSSEC je razsiritev obstojeCega protokola DNS. Sistemu DNS dodaja mehanizme za
zagotavljanje integritete in za izvajanje avtentikacije, ne pa tudi mehanizmov za zagotavljanje
zaupnosti. DNSSEC torej poskrbi, da nas napadalec preko sistema DNS ne more preusmeriti
na lazen racunalnik. Ker zaupnosti ni, je prisluskovanje komunikaciji Se vedno mogoce.
DNSSEC uporablja varnostne mehanizme digitalnega podpisa, ki je kombinacija kriptografije
z javnim kljuem in zgo§¢evalnih funkcij. Ve¢ o DNSSEC je opisano v poglavju 2 in v [4],

[5] in [6].

DNSSEC je na korenski coni in coni nekaterih vrhnjih domen Ze implementiran. Vprasanje,
ki se zastavlja, pa je, kdaj in kateri kon¢ni uporabniki ga bodo zaceli uporabljati.
Zainteresiranost za DNSSEC ni ravno velika tudi zaradi njegove dokaj zapletene
implementacije in nadalje zlasti zaradi zapletenega vzdrzevanja. Na svetu Se ni velikega
Stevila strokovnjakov, ki bi razumeli in obvladali tehnologijo DNSSEC. Ve¢ o trenutnem
stanju uporabe DNSSEC je opisano v poglavju 3 in v [19], [22], [23] in [24].

V diplomski nalogi sem najprej predstavil osnove sistema DNS, ki so klju¢ne za razumevanje
DNSSEC. Potem sem podrobno predstavil protokol DNSSEC vkljuéno z njegovimi
slabostmi, problemi, ki jih ne odpravlja, ter problemi, ki jih dodatno prinasa. Predstavil sem
tudi osnove delovanja varnostnih mehanizmov, na katere se zanasa DNSSEC. Po opisu
DNSSEC sledi pregled stanja uporabe DNSSEC v svetu in v Sloveniji. V prakti¢cnem delu
naloge sem postavil testno okolje DNSSEC in preizkusil delovanje DNSSEC na razli¢nih
strezniSkih tehnologijah. V testno okolje sem vkljuéil tudi odjemalce, Kjer je narejena
primerjava podpore DNSSEC s strani treh najbolj priljubljenih operacijskih sistemov in
aplikacij, ki tec¢ejo v njih.
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1 PROTOKOL DNS

1.1 STANDARDIZACIJA

Vsak racunalnik v internetu ima svoj unikaten naslov IPv4 in/ali IPv6. Vendar si ljudje tezko
zapomnimo S$tevilke. Zato je bilo treba narediti sistem, ki bo pretvarjal imena, ki si jih ljudje
lazje zapomnimo, v naslove IP. DNS poc¢ne ravno to: imena preslikuje v naslove IP in tudi
obratno: naslove IP preslikuje v imena.

DNS je standardiziran z RFC 1034 (DOMAIN NAMES — CONCEPTS AND FACILITIES)
in RFC 1035 (DOMAIN NAMES - IMPLEMENTATION AND SPECIFICATION).
Dokumenta nosita letnico 1987, zato sta v tem Casu bila veckrat dopolnjena z mnogimi
drugimi standardi, ki opisujejo potencialne varnostne tezave v DNS, tezave implementacije,
mehanizme za dinami¢no posodabljanje imenskih streznikov, za zavarovanje podatkov o coni
in $e mnoge druge.

1.2 ZAPISI DNS

Vsakemu vnosu v sistemu DNS pravimo zapis (RR, angl. Resource Record). Format zapisa
DNS je sledec:

NAME TTL CLASS TYPE (R DATA)

»Name« predstavlja ime zapisa DNS. »TTL« je vrednost, koliko ¢asa naj se zapis DNS hrani
v medpomnilniku streznika DNS. »Class« predstavlja razred. »IN«, ki se obic¢ajno uporablja
na tem mestu, predstavlja internetni razred. Ta zapis imamo, ker se lahko poleg internetnega
protokola DNS uporabljajo tudi drugi protokoli. Tip zapisa nam pove, katera informacija je
predstavljena v zapisu. Podatki, ki sledijo, so odvisni od tipa zapisa. Mogocih je ve¢ zapisov
DNS istega tipa. Unikaten zapis DNS predstavljajo ime, razred in tip.

Razli¢ni tipi zapisov so definirani v RFC 1035. Sprva je obstajalo 9 tipov zapisov DNS, ki so
predstavljeni v Tab. 1. [21]

Tab. 1: Tipi zapisov DNS

Tip zapisa Pomen Primer

A (angl. Address) naslov IP kozic.net. IN A
93.103.130.109

CNAME (angl. Canonical kaze na drugo ime DNS ftp.kozic.net. IN CNAME

Name) (vzdevek) www.kozic.net.

HINFO (angl. Host
Information)

informacije o strojni opremi
streznika (CPU, OS)

server.kozic.net. IN HINFO
VAX-11/780 UNIX

MX (angl. Mail Exchanger)

postni strezniki domene

kozic.net. IN MX 10
mx1.kozic.net.
kozic.net. IN MX 20
mx2.kozic.net.

NS (angl. Name Server)

imena DNS avtoritativnih

kozic.net. IN NS
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streznikov domene

nsl.kozic.net.
kozic.net. IN NS
ns2.kozic.net.

PTR (angl. Pointer)

naslov IP imena DNS
(nasprotno od zapisa A)

109.130.103.93.in-addr.arpa.
IN PTR mail.kozic.net.

SOA (angl. Start Of

streznik DNS je avtoritativen
streznik za domeno

kozic.net. IN SOA
nsl.kozic.net.

Authority)
hostmaster.kozic.net. (

2010090801
; Serijska Stevilka

10800 ;
Osvezi po treh urah

1800 ;
Ponovno poskusi ¢ez pol ure

604800 ;
Potece ez en teden

1800) ;
Najmanjsi TTL pol dneva

server.kozic.net. IN TXT
»wneki streznik«

TXT (angl. Text) opis imena DNS

server.kozic.net. IN WKS
93.103.130.109 TCP (ssh
smtp domain www)

WKS (angl. Well-known
services)

opis servisov, ki tecejo na
ciljnem racunalniku

Nadaljnji dokumenti RFC so razsirjali in ¢ vedno razsirjajo tipe zapisov DNS. RFC 3596
tako npr. uvaja zapis AAAA, ki kaZe na naslov IPv6.

Zapis SOA nam pove, kateri streznik DNS je avtoritativen za domeno. Dodatno vsebuje
e-postni naslov administratorja domene in serijsko Stevilko domene. Poleg tega vsebuje Case
TTL (angl. Time To Live). Casi TTL nam povejo, kako dolgo naj drugi strezniki DNS v
svojem medpomnilniku hranijo zapise o domeni, preden ponovno povprasajo avtoritativni
streznik DNS po teh imenih. Sistem DNS je zasnovan tako, da strezniki ne poizvedujejo
nenchno za istimi imeni, temve¢ pridobljene odgovore za dolocen ¢as hranijo v svojem
medpomnilniku. TTL dolo¢i administrator domene. Premajhni ¢asi TTL obremenjujejo
streznike DNS z dodatnimi zahtevki, ¢e imamo velike TTL, pa je potrebnega veliko Casa,
preden se spremembe zapisov nase cone uveljavijo na drugih streznikih. [2]

1.3 HIERARHIJA DNS

DNS je strukturiran hierarhi¢no. Hierarhijo lahko predstavimo z drevesom. Vrhu drevesa
pravimo korenska (angl. root) domena, ki nima svoje oznake.
Sledijo vrhnje (angl. Top Level Domain — TLD) domene. Le-te so razdeljene na:
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e (generi¢ne vrhnje domene (angl. generic top-level domains — gTLD): com, edu, gov,
mil, net, org, int,

e vrhnje domene, ki pripadajo razli¢nim drzavam (angl. country-code top-level domains
—cCcTLD): npr. si, gb, rs, au, at,

e nove generi¢ne vrhnje domene (angl. new top-level domains): aero, biz, coop, info,
museum, name, pro (od leta 2000), jobs, travel (od leta 2005) in xxx (od leta 2011),

e internacionalizirane vrhnje domene (angl. internationalized top-level domains — IDN),
ki omogocajo uporabo znakov, ki so specificni za doloCen jezik (npr. Sumnikov,
cirilice ...),

e domena arpa, ki se uporablja za preslikavo naslovov IP v imena DNS.

Sledijo domene, katerim pravimo SLD (angl. second-level domain). Primer cisco.com,
kozic.net, Itfe.org, uni-lj.si. Drevo lahko gradimo naprej v globino.

puella puer puella

L puella.hic.com L puelia.hoc.com

Ce bi v strukturi datoteénega sistema pot do vozli§¢a puer zapisali od vrhnjega vozliica
navzdol (/com/hic/puer — lat. com ta decek), bomo v sistemu DNS to pot zapisali od kon¢nega
vozlis¢a navzgor (puer.hic.com — lat. decek ta com). Locilo med nivoji v sistemu DNS je
pika. Vsakemu imenu na nizjem nivoju lahko pravimo poddomena. [2]

Sl. 1: Drevo DNS [2]

Preslikava naslovov IP v imena DNS, ki se ji pravi obratni DNS (angl. reverse DNS), je
realizirana preko vrhnje domene arpa. Naslov IP, ki ga beremo od leve proti desni, v drevesu
DNS gradimo od zgoraj navzdol, kar bo pomenilo, da bomo naslov IP, ko ga bomo brali v
sistemu DNS, brali od spodaj navzgor, torej od desne proti levi. Primer: 212.101.143.177 v
DNS zapisemo kot 177.143.101.212.in-addr.arpa. Ker sistem DNS omogoc¢a uporabo veé
razli¢nih razredov, tudi naslavljanje IPv6 v primeru obratnega DNS domena SLD doloca, za
kateri razred oz. za katero vrsto naslova IP gre. Za naslove IPv4 imamo domeno in-addr.arpa.,
za naslove IPv6 pa ip6.arpa.
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IP address 15.16.792.152
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Sl. 2: Hierarhija pri obratnem DNS [2]

Ce preslikani naslovi IPv4 v imena DNS niso najlepsi za o¢i, je zadeva e manj pregledna pri
naslovih IPv6. Naslov IPv6 2a00:1368:1000:20::177 je v DNS predstavljen kot
7.7.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.0.0.0.0.1.8.6.3.1.0.0.a.2.ip6.arpa (prazna mesta zapolnimo
z ni¢lami). [2]

1.3.1 Korenska domena

V korenski domeni ima ICANN (angl. Internet Corporation for Assigned Names and
Numbers) vlogo operaterja (angl. IANA Functions Operator). ICANN od streznikov vrhnjih
domen sprejema zahtevke po spremembah in te zahtevke tudi validira. Ko je validacija
opravljena, ICANN vprasa administratorja korenske domene za avtorizacijo. Administrator
korenske domene je NTIA (angl. National Telecommunications and Information
Administration), ki je agencija znotraj ameriskega ministrstva za trgovino (angl. Department
of Commerce — DoC). Ko administrator korenske domene avtorizira zahtevek, ICANN
njegovo kopijo poslje vzdrzevalcu korenske domene, ki spremembo uveljavi. Vzdrzevalec
korenske domene je podjetje Verisign. [19]

Imamo 13 korenskih streznikov, ki se nahajajo na rezervirani domeni root-servers.net.
Strezniki so poimenovani po abecedi od A.root-servers.net do M.root-servers.net. VVsak zapis
DNS kaze na en naslov IP, vendar se pod tem enim naslovom IP nahaja gruca fizi¢nih
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streznikov. Korenski strezniki so razporejeni po celem svetu in so v lasti razli¢nih organizacij
in podijetij.! [1]

Vecina korenskih streznikov ima sedaj tudi IPv6-naslove. Pri IPv6 je podan anycast naslov.
To je naslov skupine rac¢unalnikov, ki nas pripelje do najblizjega med njimi. Vec¢ina korenskih
streznikov uporablja tehnologijo anycast tudi pri IPv4, ¢eprav le-ta ne pozna posebnih anycast
naslovov.

1.3.2 Operaterji registra in registrarji

Korenski strezniki hranijo informacije, kje se nahajajo strezniki vrhnjih (TLD) domen.
Streznike vrhnjih domen upravljajo razli¢ni registri (angl. Registry Operator). Vsaka vrhnja
domena ima enega registra. Register ima pogodbo z ICANN in skrbi za streznike DNS za
svojo vrhnjo domeno.

Registri imajo nacine zakupa oz. pridobitve domen SLD za kon¢ne uporabnike resene
razli¢éno. Pri nekaterih registrih lahko uporabnik dobi domene neposredno pri njih, pri
nekaterih preko registrarjev, pri nekaterih pa pri obojih. Registrarji so organizacije in podjetja,
pri katerih je mogoce zakupiti ali dobiti domene SLD. So posredniki med uporabnikom in
registrom. Registrarje za domene gTLD prav tako mora odobriti ICANN. [1] Je zatorej
internet zares brez lastnika?

1.3.3 Strezniki DNS

Zapise domen strezniki DNS hranijo v t. i. conah (angl. zone file). Cone hranimo na razli¢nih
streznikih DNS. Delegiranje pomeni, da bomo cono od dolo¢ene poddomene naprej hranili na
drugem strezniku. Poddomene Ze delegirane cone lahko nadalje delegiramo na drug streznik.
Korenski strezniki delegirajo vrhnje domene streZznikom vrhnjih domen, slednji delegirajo
svoje poddomene naprej streznikom, zadolZenim za posamezno domeno SLD. Tako je sistem
DNS razbremenjen. Cona in poddomena sta si nekaj podobnega, vendar poddomena ni nujno
vedno cona. [2]

! Korenskih streznikov je 13 zaradi originalne omejitve velikosti paketa DNS. Ta je 512 B in €e Zelimo
odgovor spraviti v en datagram UDP, je najvecje Stevilo »povezav« do streznikov, ki so lahko v
odgovor vkljuéene, 13.
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Sl. 3: Cone in delegacija [2]

1.3.3.1 Vrste streznikov DNS

Obstajajo naslednje vrste streznikov DNS:
e Avtoritativni streznik DNS: streznik, ki ima naloZeno dolo¢eno cono:

o primarni streznik DNS (angl. primary master): streznik, na katerem vnasamo in
spreminjamo zapise dolocene cone;

o sekundarni streznik DNS (angl. secondary master ali slave): streznik, ki si
pridobi in posodablja podatke o doloceni coni s primarnega streznika DNS.
Sekundarnih streznikov je lahko ve€. Tako primarni kakor sekundarni streznik
DNS sta avtoritativna streznika (angl. authoritative DNS server). Za vsako
cono je priporo¢eno imeti vsaj dva avtoritativna streznika, ki naj ne bi bila v
istem podomreZju.

e Rekurzivni streznik (angl. recursive resolver) — streznik, ki poizveduje po hierarhiji
DNS:

o Caching Name Server — streznik, ki poizveduje po hierarhiji DNS in dolo¢en
¢as hrani informacije o razreSenih imenih DNS;

o Forwarding (Proxy) Name Server — streznik, ki za razreSevanje imena DNS ne
poizveduje po hierarhiji DNS, ampak poizveduje preko drugih rekurzivnih
streznikov DNS. Po poizvedovanju prav tako v svojem medpomnilniku hrani
informacije o razreSenih imenih DNS.

Mogoce so tudi meSane postavitve, kjer je streznik za nekatere domene avtoritativen, poleg
tega pa opravlja funkcijo rekurzivnega streznika. Stub resolver je knjiznica na operacijskem
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sistemu, ki skrbi za razreSevanje imen DNS. Za razreSevanje imen uporablja rekurzivni
streznik.

DNS uporablja transportna protokola UDP in TCP. Za poizvedovanje se ve¢inoma uporablja
protokol UDP. Ker pri njem ni treba vzpostaviti povezave, je komunikacija hitrejsa, strezniki
so manj obremenjeni, poleg tega pa je UDP prakticen, saj so sporoCila DNS po velikosti
majhna. TCP se za poizvedovanje uporabi v primeru, ¢¢ UDP-komunikacija ni mogoca.
Najvedja mozna velikost sporo¢ila DNS v primeru uporabe UDP je 512 B. Ce je sporo¢ilo
vecje od 512 B, bomo uporabili TCP (ali pa razsiritev EDNS, ki je opisana v 2. poglavju). Za
prenos con iz primarnega na sekundarne streznike DNS se uporablja protokol TCP. Vrata, na
katerih poslusa streznik DNS, so TCP in UDP vrata 53. [1]

1.4 POIZVEDOVANJE DNS

1.4.1 Format sporocila DNS

Na Sl. 4 je prikaz izgleda sporocila DNS. Prikazano je sporo¢ilo odgovora na zahtevek DNS.
Identifikacija (angl. Identification) oz. ID-transakcije (angl. Transaction ID; na sliki oznac¢en
kot QID) poveze zahtevek z odgovorom. Da lahko povezemo zahtevek z odgovorom, se
morajo tocneje ujemati ime zahtevka, razred zahtevka, tip zahtevka in identifikacija. Polje
zastavic, ki sledi polju identifikacije, je zelo pomembno, saj le-te dolocajo, ali gre za zahtevek
ali odgovor, ¢e je zahtevek rekurziven. Naslednja polja predstavljajo Stevilo vprasanj in
odgovorov, ki so podani nadalje v samem sporoc¢ilu DNS. Na tem mestu se glava DNS konca.
Sledijo vprasanje po imenu DNS (Question section; Qu), odgovor na vpraSanje (Answer
Section; An). Sledijo informacije o avtoritativnih streZznikih DNS za domeno, po kateri smo
poizvedovali (Authority Section; Au). Za njimi sledijo dodatne informacije (Additional
section; Ad), ki ponavadi vsebujejo razreSene naslove DNS avtoritativnih streZznikov DNS-
domene. Sekciji dodatnih informacij pravimo tudi lepljivi zapisi (angl. glue records).
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32 bits

w

(n
—
src IP = £4.170.162.98 s+ linux.unixwiz.net
~dnsri.sbcplobal.net
dst IP = 68.94.156.1 - &
% src port = 53 dst port = 5?93_____--"{]'R=1 - this is a response
- e L AA=1 - Authoritative!
QID = 43562 '?|.:-.;..a F]/E. remok
Ouestion count = 1 Answer cuuntt?_h'f —— RA=0 - recursion unavailable
1 Authority count = 2 Addl. Record count=2 a

"I:flu What is A record for www.unixwiz.net?

{
<ﬁm wwi. unixwiz.net A = B.7.25.94 1 hr /

Aul unimwiz.net N5 = linux.uni=wiz.net 2 dy

Au| unizwiz.net N5 = cs.unixwiz.net 2 dy

Ad| linux.unixwiz.net A = 64.170.162.98 1 hr

Ad| cs.unizwiz.net A= B.7.25.94 1 hr

Sl. 4: Format sporocila DNS [49]

1.4.2 Potek poizvedovanja

Oglejmo si potek poizvedovanja po imenu DNS lItfe.kozic.net. Omenjeno domensko ime ima
tako naslov IPv4 kakor naslov IPv6.

Racunalnik, na katerem poizvedujemo, uporablja streznik DNS, ki bo zanj opravil vso
poizvedovanje ¢ez hierarhijo DNS in mu bo vrnil rezultat njegove poizvedbe DNS. Takemu
strezniku DNS pravimo rekurzivni streznik (angl. recursive resolver) [2]. Rezultat bo
vseboval naslov IP razresene domenske poizvedbe, ¢e pa ta ne obstaja, bo vrnil napako.
Pravimo, da je raCunalnik svojemu strezniku DNS poslal rekurzivni zahtevek. Rekurzivni
zahtevek doloca, da mora streznik DNS opraviti celotno poizvedovanje ¢ez hierarhijo DNS,
dokler naslova ne razresi.

Streznik DNS bo najprej pogledal v svoj medpomnilnik. Ce je ze kdo prej poizvedoval po tem
imenu, ima vnos shranjen in ga lahko odjemalcu takoj vrne. Odgovori DNS se za dolo¢en Cas
TTL shranijo v medpomnilniku. Cas TTL nastavi administrator domene pri posameznih
vnosih.

Ce streznik DNS nima nobenih podatkov o povprasevanem domenskem imenu, bo 3el v
iterativno poizvedovanje [2]. Najprej bo vzpostavil kontakt z enim korenskih (angl. root)
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streznikov. Vprasal ga bo, kaksen je naslov domene lItfe.kozic.net (konkretneje bo vprasal po
zapisu A za naslov IPv4 in po zapisu AAAA za naslov IPv6). Korenski streznik rekurzivnemu
strezniku ne bo podal dokonc¢nega odgovora, odgovoril pa bo, kateri strezniki DNS so
avtoritativni za domeno net. Nato bo rekurzivni streznik ponovil celotno poizvedbo po imenu
Itfe.kozic.net, le da bo vprasanje naslovil enemu od streznikov avtoritativnih za domeno net.
Avtoritativni streznik za domeno net bo rekurzivni streznik napotil korak blizje. Odgovoril
mu bo, kateri strezniki so avtoritativni za domeno kozic.net.

Avtoritativni streznik za domeno kozic.net (nsl.kozic.net) poizvedovalcu ponovno ne bo dal
konénega odgovora, ampak ga bo poslal na streznik throne.ltfe-sphere.org, Ki je avtorirativen
za delegirano domeno ltfe.kozic.net. Ce domena ltfe.kozic.net ne bi bila delegirana, bi streznik
throne.ltfe-sphere.org poslal konéen odgovor na poizvedbo. Iz samega domenskega imena ni
mogoce razbrati, katere domene so delegirane.

Streznik throne.ltfe-sphere.org bo odgovoril na vprasanje po naslovu imena DNS
Itfe.kozic.net. Odgovoril bo, da se ta nahaja na naslovu IP 212.101.143.177, njegov naslov
IPv6 pa je 2a00:1368:1000:20::177.

Ko bo rekurzivni streznik DNS, na katerem je odjemalec poizvedoval, dobil odgovor, ga bo
posredoval odjemalcu.

Itfe.kozic.net
IN A,AAAA?

net IN NS

L a.gtld-servers.net Streznik ROOT
Kje je
Itfe.kozic.net ?

. [tfe.kozic.net

f.‘ IN A,AAAA?
Itfe.kozic.net

212.10 3 kozic.net IN NS
WA 2121011837 nsl.kozic.net

TLD (.net) streZnik
Itfe.kozic.net Rekurzivni
IN AAAA 2a00:1368:1000:20::177 streZnik DNS

ltfe.kozic.net
IN A,AAAA?

Itfe.kozic.net IN NS
throne.ltfe-sphere.org

nsl.kozic.net

Itfe.kozic.net
IN A,AAAA?

Itfe.kozic.net IN A 212.101.143.7
Itfe IN AAAA 2a00:1368:1000:20::177

throne.ltfe-sphere.org
Sl. 5: Poizvedovanje po hierarhiji DNS za domensko ime Itfe.kozic.net
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1.5 RANLJIVOSTI PROTOKOLA DNS

Napadalec kompromitira vsak strezniski sistem vklju¢no s sistemi streznikov DNS, in sicer na
na¢in, da vanje vdre. To mu uspe zaradi slabe implementacije strezniskih programov.
Obstajajo t. i. buffer overflow napadi, ko z nepravilno formatiranimi podatki napadalec
prekorac¢i medpomnilnik streznika. Na ta nacin lahko zrusi strezniski program ali sam sistem,
kar je ena vrsta DOS (angl. Denial of Service) napada, v hujSem primeru pa napadalec dobi
dostop do ciljnega streznika. Sistem DNS je tako kot vse storitve Vv internetu obcutljiv na
(D)DOS (angl. (Distributed) Denial of Service) napade. To so napadi, ko napadalec s skupino
okuzenih racunalnikov, ki jih kontrolira, sprozi ogromno nelegalnih zahtevkov na ciljni
sistem in tako preobremeni sistem ali internetno povezavo. [1]

Slabost, na katero se bom osredotocil, pa je teoretina slabost samega protokola. DNS je
nastal leta 1987 in ob njegovi implementaciji niso razmisljali o varnosti, tako je protokol DNS
prakti¢no brez kakr$nihkoli varnostnih mehanizmov. Komercialne storitve preko interneta pac
Se niso bile razvite.

1.5.1 Zloraba zaupanja

Napadalec zeli promet uporabnika, namenjen ciljnemu strezniku, namesto na ta streznik
preusmeriti nase. Ko ga preusmeri, lahko spremlja promet uporabnika, navadno pa to naredi z
namenom, da se dokoplje do obcutljivih podatkov, kakor so gesla uporabnika. Primer takih
najobcutljivejsih podatkov so podatki za dostop do elektronskega bancniStva. Obstaja vec
na¢inov, kako napadalec izvede tak napad, eden izmed najbolj priro¢nih je preko sistema
DNS. Napadalec prepric¢a uporabnika, da se naslov domene, npr. klik.nlb.si, nahaja na naslovu
IP napadaléevega racunalnika. Ce napadalec kompromitira streznik DNS, so na napacen
naslov usmerjeni vsi uporabniki, ki za razreSevanje naslovov DNS uporabljajo ta streznik.
Zelo velika skoda nastane, ¢e napadalcu uspe kompromitirati streznik DNS, ki ga uporablja
veliko uporabnikov, npr. streznik ponudnika internetnih storitev. Napadalec, ki vdre v sistem,
lahko delovanje streznika DNS prilagaja po lastni Zelji. Na raunalniku imajo uporabniki
obicajno vnesena naslova dveh streznikov DNS, ki jima morajo zaupati. Ko so strezniki DNS,
Ki jim zaupamo, kompromitirani, temu pravimo zloraba zaupanja (angl. Betrayal By Trusted
Server). Zloraba zaupanja je mogoca, ker je DNS zasnovan tako, da poizvedovanje za
uporabnika opravlja streznik. Poleg tega v protokolu DNS nima uporabnik na voljo nobenih
mehanizmov, s katerimi bi lahko verificiral odgovor streznika. [1]

1.5.2 Man-in-the-middle napadi

MITM (angl. Man-in-the-middle) predstavlja napade, ko se napadalec vrine med
komunikacijo dveh ali ve¢ razli¢nih ra¢unalnikov. Ko napadalcu to uspe, lahko zgolj pasivno
prisluskuje komunikaciji, lahko pa tudi aktivno spreminja njeno vsebino. Protokol DNS je
obcutljiv na MITM-napade in nima nobene zascite pred njimi. Pri DNS uporabnika naceloma
ne skrbi, da bi napadalec videl katere naslove DNS razresuje. Problemati¢no pa je, da lahko
vrinjen napadalec poljubno spreminja odgovore, uporabnik pa nima mehanizmov, da bi lahko
preveril, ¢e so odgovori DNS pristni. MITM-napade je najlazje narediti v lokalnem omrezju
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(LAN; angl. Local Area Network), kjer je implementacija zas¢ite pred njimi zapletena.

[8][14]

1.5.3 Zastrupljanje medpomnilnika DNS

Ze omenjena nacina, kako napadalec manipulira z DNS, sta, da v streznik preprosto vdre ali
pa se mu uspe vriniti med komunikacijo streznikov DNS. Drug nacin pa je, da napadalec
zastrupi medpomnilnik DNS (angl. DNS Cache Poisoning). Kot vemo, ima streznik DNS za
gas vrednosti TTL vse razreSene naslove shranjene v medpomnilniku. Ce je ta medpomnilnik
zastrupljen, so vsi odgovori streznika DNS za povprasevani naslov domene v tem ¢asu TTL
napacni.

1.5.3.1 Sleparjenje DNS

Streznik DNS dobi zahtevo uporabnika po razresitvi dolo¢enega imena DNS. Ce ima to ime v
lastnem medpomnilniku, mu odgovori kar iz njega. Ce pa tega nima, za¢ne spraevati naprej
po hierarhiji DNS. Ko streznik DNS za¢ne s sprasevanjem, mu lahko napadalec podtakne
lazen odgovor. S svojim odgovorom mora prehiteti legalen streznik DNS, poleg tega se mora
predstaviti z njegovim naslovom IP. Temu, da napadalec odgovarja namesto legalnega
streznika DNS na nacin, da se predstavlja kot on, pravimo sleparjenje DNS (angl. DNS
spoofing).

Kakor sem omenil, ima DNS v glavi svojega sporocila 16-bitni identifikator transakcije. Na ta
nacin streznik DNS poveze poizvedbo z odgovorom. Za povezavo poizvedbe z odgovorom se
morajo poleg identifikatorja transakcije dodatno ujemati vprasanje poizvedbe, razred
poizvedbe in vrsta poizvedbe. Napadalec sam ve, kateri odgovor ho¢e podtakniti streZniku
DNS, zato pozna ostale tri parametre vprasanja. Ponarejanje identifikatorja transakcije sprva
ni bilo problemati¢no, saj je bil identifikator preprosto realiziran kot stevec. Ob vsakem
zahtevku DNS je streznik identifikator povecal za 1. Proizvajalci streznikov DNS so potem
identifikator realizirali kot poljubno (angl. random) Stevilo. S tem je bil velik del problema
odpravljen, napad praktiéno nemogo¢ (napadalec bi moral streznik nenehno zasuvati z
laZznimi odgovori in upati na sre¢o). Problem je sicer $e vedno, saj je identifikator transakcije
16-bitno Stevilo, kar predstavlja 65535 moznosti, ki dandanes ne predstavlja tako velikega
prostora. [8][14]

1.5.3.2 Izvorna vrata UDP

Za uspesno podtikanje odgovora na zahtevek se morajo ujemati tudi informacije nizjelezecih
protokolov. Pri protokolu IP sta to izvorni (angl. source) in ponorni (angl. destionation)
naslov IP. Naslova IP ni tezko ponarediti, zlasti zaradi tega, ker DNS na transportni plasti
uporablja protokol UDP, ki ni povezavno orientiran. Pri povezavno orientiranem protokolu
TCP je za uspesno vzpostavitev komunikacije treba vzpostaviti promet v obe strani. Ce
napadalec ponaredi izvorni naslov paketa IP, odgovora najverjetneje ne bo dobil on. Tako se
komunikacija med napadalcem in streznikom ne bo nikoli vzpostavila, kar bi pa bil ob
uporabi protokola TCP predpogoj, da bi si napadalec in streznik DNS lahko zacela
izmenjevati sporocila DNS. Na transportni plasti smo torej pri protokolu UDP, Kkjer se za
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uspesno komunikacijo med napadalcem in streznikom DNS morajo ujemati izvorna in
ponorna vrata, ki so predstavljena s 16-bitnim Stevilom. Ker je cilj poizvedbe nek drug
streznik, morajo ponorna vrata biti vrata UDP 53, izvorna pa so lahko poljubna, obi¢ajno med
1024 in 65535 (prvih 1023 vrat je na sistemu Unix rezerviranih za strezniSke programe).
Prvoten problem realizacije streznikov DNS je bil, da so izvorna vrata prav tako bila vrata
UDP 53. Potvarjanje glave UDP tako sploh ni bil problem, kar je bilo treba uganiti, je le
identifikator transakcije.

Danes so strezniki DNS implementirani tako, da uporabljajo naklju¢na izvorna vrata UDP,
kakor tudi naklju¢ni identifikator transakcije. [14]

1.5.3.3 Nakljuénost

Nakljucnost je pri raCunalnistvu vedno znova problem. Racunalnik mora naklju¢na Stevila
izraunati in ker jih racuna, niso ve¢ naklju¢na. Prave nakljucnosti pri raCunalniku torej ni.
Govorimo o psevdonakljuénih 3tevilih.?

To niti ne bi bil tolikSen problem, ko spet ne bi razli¢ni strezniki DNS imeli zelo slabo
implementirane naklju¢nosti. Tako so generirali precej predvidljive identifikatorje transakcije
DNS, imeli pa so tudi pomanjkljivosti pri dolo¢anju nakljuénih izvornih vrat UDP ali pa so
uporabljali celo fiksna vrata za vse izhodne zahtevke DNS. Ena takih varnostnih lukenj (US
CERT VU#800113 [50]), ki je zadevala oba najbolj razsirjena streznika DNS — Bind in
Windows Server DNS, se je pojavila leta 2008, kar niti ni toliko nazaj.

1.5.3.4 Rojstnodnevni napad

Streznik DNS pri¢akuje odgovor Sele, ko drugemu strezniku poslje zahtevo po
poizvedovanju. Ce bo uporabnik spraseval po zapisu DNS in streznik ne bo poznal odgovora,
bo streznik moral sproziti zahtevo. Pri rojstnodnevnem napadu (angl. birthday attack)
napadalec posilja strezniku nesteto zahtev in na ta nacin posredno sprozi poizvedovanje s
strani streznika. Napadalec hkrati odgovarja na te poizvedbe. Prej ali slej (Ze pri povpre¢no
700 takih poskusih) bo prislo do kolizije (torej, da se bodo parametri zahteve in odgovora
ujemali) in tako bo v medpomnilnik streznika DNS podtaknjen laZzen wvnos. Zaradi
medpomnilnika DNS si sicer streznik DNS zapomni poprejSnje odgovore, za katere obstaja
velika verjetnost, da so legalni, zato streznik dolocenega imena DNS ne bo Sel razresevat
vedno znova in znova. Pomembno je torej, da napadalec prehiti odgovor legitimnega
streznika DNS. [1]

% Ce v formulo za raCunanje nakljuénih Stevil dodamo Se kako zares naklju¢no vrednost, kar lahko
predstavljajo premiki miske, €as med pritiski tipk na tipkovnici, nihanja napetosti na mati¢ni plos¢i ipd.,
dobimo zelo dober priblizek dejanski naklju€nosti. Taki nakljuéni generatorji se uporabljajo za
kriptografijo.
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Sl. 6: Rojstnodnevni napad [52]

1.5.4 Aktivno zastrupljanje medpomnilnika DNS

Do leta 1995 je bil mozen napad pasivnega zastrupljanja medpomnilnika DNS. Napadalec je
imel postavljen svoj legitimen avtoritativni streznik za eno izmed njegov domen, npr.
napad.si. Ko je rekurzivni streznik poizvedoval po domenskem imenu www.napad.si, je
napadalCev streznik vrnil odgovor za povpraSevano ime, pod dodatnimi informacijami (angl.
Additional section) pa je ponudil razreSen naslov domene, za katero ni bil avtoritativen, npr.
www.yahoo.com, Ki je seveda kazal na naslov IP laznega streznika. Rekurzivni streznik DNS
si je dodatno informacijo nekriti¢no shranil v svoj medpomnilnik. Cas TTL podtaknjenega
imena je seveda bil ¢im vedji, lahko tudi 30 dni. Vsi streZzniki DNS so po odkritju tega napada
leta 1995 bili pokrpani, tako napad ni ve¢ mogo¢. [14]

Leta 2008 pa je Dan Kaminsky odkril napad na DNS, ki je neke vrste kombinacija
rojstnodnevnega napada in napada pasivnega zastrupljanja medpomnilnika DNS. Izvesti
rojstnodnevni napad je precej tezko opravilo, saj mora napadalec v zelo kratkem ¢asu prehiteti
odgovor legitimnega streznika DNS. Ce napadalec to poskusa za veliko $tevilo razli¢nih
naslovov, mu bo prej ali slej uspelo. Napadalec lahko podtakne lazni naslov tudi za domensko
ime, ki ne obstaja. Streznik po povpraSevanju po naslovu neobstaja.yahoo.com odgovori z
negativnim odgovorom (domensko ime ne obstaja), po uspesnem napadu pa bo odgovoril s
pozitivnim odgovorom, z naslovom IP, ki obstaja. Napad je dokaj nesmiseln, saj se uporabnik
ne bo odpravil na naslov, ki ne obstaja. Ampak Dan Kaminsky se je tistega dne malo
poigraval, se lotil rekurzivnega streznika DNS in mu poskusSal zastrupiti medpomnilnik za
vsaj en vnos neke domene. Loteval se je naslovov, ki ne obstajajo, najprej 001.domena.si,
potem 002. domena.si in tako naprej. Pri enem poskusu mu je uspelo. Mimogrede pa je odkril
eno stvar. Odgovor DNS poleg razresenega naslova vsebuje tudi informacije o avtoritativnih
streznikih DNS in razreSene naslove avtoritativnih streznikov v polju dodatnih informacij.


http://www.napad.si/
http://www.yahoo.com/
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Odgovoru je podtaknil $¢ narobe razreSen naslov avtoritativnega streznika za to domeno. Od
tistega trenutka naprej je streznik DNS za domeno domena.si poizvedoval na napadalc¢evem
strezniku DNS. Napadalcu se ponovno splaca, da TTL odgovora zapisa NS nastavi na 30 dni.
Prednost tega napada je ocitna slabost protokola DNS, saj so v odgovoru za vsako ime DNS
ponujene tudi informacije o avtoritativnih streznikih za domeno, kateri ta zapis pripada. [49]

The Internet |

@b QID=10:00
IP for www12345678.bankofsteve.com ? o
" "] Root/GTLD Servers
QID=1000
referral to nsi.bankofsteve.com

QID=1001 BankOfsteve,com network

IF for wwwil2345678.bankotsteve.com ¢ -

| _nsi.bankofsteve.com
oI-1001 | ®

Y

S|wwii12345678 . bankofsteve,com A7

| (empty)

& |bankofsteve.com N5 nsi.bankofsteve,com| »
Z|nsi.bankofsteve.com A 10,1.1.1

Bad guy's network |
® 1P for ww12345678.bankofsteve.com ? |

v | v ({ @ Answer = (doesn’t matter) / ns1.badguy.com
DID=1000 - mismateh Authoritative for:
victim ,: } IQID:lDﬂ:lI- success! J/. hadguy_cum and
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e

nameserver i RID=1002 - mismatch
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Ad | Au | &n | Qu
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(® answer = (doesn’t matter)

(D IP for wewl2345678.Bank0fSteve. com?

Sl. 7: Primer napada aktivnega zastrupljanja medpomnilnika DNS [49]

Prislo je do konferenc, kjer so se zbrali najvecji strokovnjaki s podro¢ja varnosti in sistema
DNS. Ugotovili so eno. Zascite pred napadom aktivnega zastrupljanja medpomnilnika DNS,
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ki ga je odkril in predstavil javnosti Dan Kaminsky, ni. Kot resitev za zagotavljanje laznega
obcutka varnosti so uporabnikom ponudili popravke za razli¢ne streznike DNS, ki izboljSujejo
generiranje naklju¢nih Stevil v polju za identifikacijo transakcije v glavi DNS in pri izbiri
izvornih vrat UDP. Dodali so $e nekaj dodatnih priporo¢il:

e za zapise NS nastaviti ¢im vecji TTL,

e nastaviti rekurzivne streznike DNS, da preden zaupajo odgovoru DNS, ta odgovor

preverijo na vsaj dveh avtoritativnih streznikih DNS.

Domene, ki potrebujejo visoko dinami¢nost, Si ne morejo privosciti visokih ¢asov TTL (npr.
domena 24ur.com uporablja za zapis NS TTL 1 minuto).

Od leta 2008 je sistem DNS z varnostnega vidika ogrozen v tolik§ni meri, da mu ne moremo
vec zaupati. Zanj obstaja reSitev — DNSSEC, ki je podrobneje opisana v nadaljevanju.
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2 DNSSEC
2.1 ZAKAJDNSSEC

Kakor sem Ze omenil, je DNS v osnovi dokaj star protokol brez kakr$nihkoli varnostnih
mehanizmov. Na DNS obstaja nekaj napadov, ki so mogoci zaradi slabe varnostne zasnove
samega protokola. Ko preko streznika DNS razreSujemo posamezno domensko ime, ne
moremo biti nikoli prepri¢ani, ali je bilo ime razreSeno pravilno 0ziroma ali smo res prisli na
naslov, na katerega smo bili namenjeni. Pri kriti¢nih aplikacijah si pomagamo z ostalimi
varnostnimi resitvami, kakor sta npr. protokola SSL in TLS, ki skrbita za Sifriranje na
transportni in aplikacijski plasti ter ki s pomo¢jo infrastrukture javnih kljuc¢ev PKI (angl.
Public Key Infrastructure) preverita tudi istovetnost streznika. Vendar vecina internetnih
aplikacij, zlasti spletni brskalniki, se vedno ve¢inoma uporablja nekriptirane povezave, pri
njihovi uporabi tako nikoli ne moremo z gotovostjo trditi, da smo zares povezani S
streznikom, s katerim mislimo, da smo. V ta namen se je pojavila potreba po varnostni
raz$iritvi protokola DNS na nacin, da se bo dalo preveriti istovetnost njegovih odgovorov.

DNSSEC (angl. Domain Name System Security Extensions) je modifikacija obstojeega
protokola DNS, ki zagotavlja dokazovanje avtenti¢nosti podatkov domene z digitalnim
podpisovanjem le-teh. DNSSEC zagotavlja zgolj avtenti¢nost zapisov DNS, zaupnosti
komunikacije nam ne nudi. Prisluskovanje komunikaciji je mogoce, ni pa mogoce
spreminjanje in potvarjanje odgovorov DNS. [1][2]

DNSSEC nam zagotavlja zasc¢ito pred razlicnimi napadi na DNS, katerih namen je zastrupiti
medpomnilnik DNS. Varnostno preverjanje avtenti¢nosti zapisov DNS bo poskrbelo, da bodo
nelegalni odgovori ustrezno prepoznani, streznik DNS takih podatkov ne bo uposteval.
Zagotavlja nam tudi potrebno zas¢ito pred MITM-napadi. Naceloma nas ne skrbi toliko, ali
vrinjen napadalec vidi, katere naslove razreSujemo, in po tem sklepa, npr. po katerih straneh
brskamo, bolj nas skrbi, da napadalcu ne bi uspelo, da bi nas zavedel na napa¢no stran. Pred
tem nas pa DNSSEC uspesno varuje.

2.2 STANDARDIZACIJA

Diskusija po potrebi DNSSEC se je v IETF (angl. Internet Engineering Task Force) zacela
leta 1995, ko je bil javno objavljen ¢lanek Stevena Bellovina, ki je odkril nekaj velikih lukenj
v protokolu DNS [10]. Ce omenim nekaj zgodovine [33] je bil prvi standard DNSSEC RFC
2065 (1997). Prva verzija, misljena za postavitev, je bila zapisana v RFC 2535 (1999). Od leta
1999 do 2001 so zadeve okrog implementacije DNSSEC mirovale. Leta 2001 so ugotovili, da
ima RFC 2535 hude, zlasti zmogljivostne pomanjkljivosti pri hierarhi¢ni gradnji zaupanja
(streznik DNS za visjo domeno bi moral sam podpisovati celo domeno na nizjem nivoju).

Od leta 2001 do 2005 so RFC 2535 izboljsevali. Leta 2005 je nastal standard, ki se uporablja
in implementira tudi danes, imenovan DNSSEC-bis (beseda bis za imenom standarda pomeni
drugo verzijo standarda [1]). Standardiziran je v RFC 4033 do RFC 4035:

e RFC 4033 DNS Security Introduction and Requirements
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e RFC 4034 Resource Records for the DNS Security Extensions
e RFC 4035 Protocol modifications for the DNS Security Extensions

DNSSEC-bis se e razvija in dopolnjuje. Dopolnjen je bil z naslednjimi standardi RFC:
e RFC 4509 (leta 2006), ki omogoca uporabo SHA-256 v zapisu DS,
e RFC 5011 (2007), ki dolo¢a samodejno posodabljanje t. i. puséic zaupanja,
e RFC 5155 (2008), ki uvaja nov zapis NSEC3,
e RFC 5702 (2009), ki poleg osnovnih SHA-1 in MD5 omogoca uporabo zgos$cevalnih
algoritmov SHA-2.

2.3 VARNOSTNI MEHANIZMI

2.3.1 Enkripcija

DNSSEC temelji na uporabi kriptografije z javnim klju¢em. Ljudje so svoja sporo¢ila Sifrirali
skozi vso zgodovino. Zanimivo pa je, da so vse do sedemdesetih let prejSnjega stoletja za
Sifriranje uporabljali t. i. simetricno kriptografijo. Pri njej sta kljua za Sifriranje in
desifriranje enaka, lahko reCemo, da se uporablja zgolj en klju¢. Problem takega Sifriranja je,
da si morata osebi pred za¢etkom medsebojne komunikacije na varen nacin izmenjati kljuc.
Najboljsi nacin je, da se dobita v zivo, seveda v okolju, kjer prisluskovanje ni mogoce.

Ko so se zaceli pojavljati racunalniki in prva omrezja, je naenkrat med seboj hotelo
komunicirati veliko rac¢unalnikov z vseh koncev sveta. Na dolgih mednarodnih povezavah je
potreba po kriptiranju e toliko ve&ja. Ze omenjeni problem varne izmenjave kljuéev ostaja
aktualen. Administratorja vsakega para racunalnikov, ki bi hotela med seboj komunicirati, bi
si morala najprej varno izmenjati klju¢. Drug problem pa je v Stevilu potencialnih parov, ki bi
zeleli komunicirati med seboj. Kot primer samo vzemimo e-postne streZnike. Vsak e-postni
streznik bi moral imeti vnaprej vnesene kljuce za simetricno enkripcijo vseh ostalih e-poStnih
streznikov, na katere bo posiljal oz. iz katerih bo prejemal elektronsko posto.

Cas je torej bil, da se razvije neka povsem druga vrsta Sifriranja, asimetri¢no kriptiranje, kjer
bi se kljuca za Sifriranje in desifriranje razlikovala.

Ena takih idej se je v sedemdesetih letih prejSnjega stoletja porodila kriptografoma z imeni
Whitfield Diffie in Martin Edward Hellman. Razvila sta svoj algoritem za varno izmenjavo
kljucev, ki se mu pravi izmenjava kljuéev Diffie-Hellman (angl. Diffie-Hellman Key
Exchange). Entiteta A in entiteta B, ki zelita med seboj varno komunicirati, se najprej morata
zmeniti glede dveh §tevil — g in p. Stevilo g je obi¢ajno majhno naravno $tevilo, tevilo p pa je
veliko prastevilo. Entiteta A generira skrito poljubno stevilo Xa, entiteta B pa skrito poljubno
Stevilo Xb. Entiteta A na podlagi svojega skritega Stevila izracuna Stevilo Ya po formuli gXa
mod p = Ya. Podobno izraduna $tevilo Yb entiteta B: g mod p = Yb. Ya in Yb sta javni
vrednosti in si jih entiteti izmenjata. V zadnjem koraku entiteta A izracuna skriti klju¢ Z po
formuli Z = Yb*® mod p, entiteta B pa dobi isti klju¢ Z po formuli Z = Ya*® mod p. Entiteti A
in B sta priSli do istega skritega Stevila, ne da bi si to Stevilo prej izmenjali. Napadalec, Ki
prisluskuje, pa Stevila Z ne more izracunati, Saj mu manjkata skriti Stevili Xa in Xb. Za
rekonstrukcijo stevila Z potrebuje vsaj enega izmed njih [12].
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Uporabnik A Uporabnik B
1. Generiranje tajnega kljuéa A Generiranje tajnega kljuda B
Aell,. p-2} Be{l, .. p-2}
2. IzraCun javnega kljuda X Izradun javnega kljuca Y
X=g'modp Y=g"mod p
X
Izmenjava javnih kljuéev
Y
3. Izracun deljene skrivnosti Izradun deljene skrivnosti
k=Y"modp k=X"mod p

Sl. 8: Izmenjava kljucev Diffie-Hellman [11]

Slabost te izmenjave je, da morata pri njej obe entiteti aktivno sodelovati. Priro¢neje bi bilo,
da bi vsaka entiteta imela par kljucev: javni klju¢, ki bi bil vedno na voljo vsakomur, ki bi
zelel varno komunicirati z njo, in privatni klju¢, ki bi bil tajnost posamezne entitete. S
privatnim kljucem bi entiteta lahko vedno deSifrirala sporocilo, ki je bilo Sifrirano z njenim
javnim klju¢em. Govorimo o enosmerni funkciji e(x), ki $ifrira sporocilo, vendar ima le-ta
»loputo« [15]. S skrito informacijo (v naSem primeru privatnim klju¢em) se da to enosmerno
funkcijo preprosto invertirati. Diffie in Hellman sta si tak nacin kriptografije zamislila, opisala
in poimenovala kriptografija z javnim klju¢em (angl. Public-Key Criptography) [13], nista pa
ga uspela realizirati. Predpostavljala sta, da v matematiki obstajajo enosmerne funkcije, Ki bi
tega bile zmozne, nista pa jih uspela najti.

Je pa to leta 1977 uspelo trem kriptografom, ki so algoritem poimenovali po kratici svojih
priimkov kot RSA (Rivest, Shamir, Adleman).® Algoritem temelji na modularni aritmetiki z
velikimi prastevili. Iz javnega kljuca entitete A je nemogoce dobiti njen privatni klju¢ in
obratno [12]. Algoritem RSA temelji na predpostavki, da racunalniki zelo slabo faktorirajo
velika prastevila. Ko se bo odkrila boljsa metoda faktoriranja velikih prastevil, bo algoritem
RSA padel. Kljub temu algoritem RSA trenutno velja za zelo dobrega in je posledi¢no tudi
zelo priljubljen.

Splosna ideja asimetricne kriptografije oz. kriptografije z javnim kljuem je torej, da ima
vsaka entiteta svoj javni in privatni klju¢. Javni klju¢ je na voljo vsem ostalim entitetam,
privatni klju¢ pa ima doti¢na entiteta varno shranjen pri sebi. Entiteta A, ki Zeli komunicirati z
entiteto B, bo to storila na nacin, da bo sporocilo Sifrirala z javnim klju¢em entitete B, entiteta
B bo sporocilo desifrirala s svojim privatnim klju¢em.

Poleg RSA, ki je najbolj priljubljen in najsirSe uporabljen algoritem za asimetri¢no Sifriranje,
obstaja Se nekaj asimetricnih algoritmov. Kot eno boljSih je ocenjeno Sifriranje z uporabo

® Leta 1997 je britanska vlada razkrila, da so bili postopki asimetri€ne kriptografije dejansko izumljeni s
strani usluzbencev GCHQ (angl. Government Communications Headquarters) leta 1973. Raziskovalci
s0 neodvisno izumili sistem za izmenjavo klju¢ev Diffie-Hellman in posebno obliko RSA. [35]
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elipticnih krivulj. Na splosno velja, da je asimetricna kriptografija precej bolj procesorsko
zahtevna kakor simetri¢na kriptografija. Ze same dolzine kljuéev so mnogo daljse. Pri RSA in
Diffie-Hellman so tipi¢ne dolzine klju¢ev 1024 bitov, lahko pa gredo vse do 4096 bitov. Pri
algoritmih za simetri¢no Sifriranje, kot so npr. 3DES, AES, RC4, IDEA, je tipi¢na dolzina
kljucev od 128 do 192 bitov. Ker je asimetri¢na kriptografija procesorsko tako zahtevna,
ponavadi uporabljamo t. i. hibridne kriptosisteme, kjer asimetri¢ni algoritmi poskrbijo, da se
entiteti ena drugi avtenticirata in da si varno izmenjata klju¢ za simetri¢no kriptiranje, ki ga
izvajata v nadaljevanju komunikacije. [11]

2.3.2 Digitalni podpis

Kriptografija z javnim klju¢em hkrati generira javni in privatni klju¢, ki sta si enakovredna.
Mimogrede bi lahko ob procesu kreiranja klju¢ev namesto privatnega kljuca kot privatni klju¢
vzeli javnega. Skratka, kar se zaklene z enim kljuéem, se vedno da odkleniti z drugim. Ce
entiteta A Sifrira sporo€ilo s svojim javnim klju¢em, ga lahko vse ostale entitete, ki imajo
javni klju¢ entitete A, deSifrirajo. Samo entiteta A je tista, ki lahko S$ifrira sporocilo s svojim
privatnim klju¢em. Sedaj vsakdo, ki sporocilo bere, ve, da je to sporocilo tako, kakrSno je
napisala entiteta A (spremenjena ni niti ena vejica).

Sifriranju s privatnim kljuéem se pravi digitalno podpisovanje. V zvezi z njim se uporablja
nerodno preveden slovenski izraz ne-tajenje (angl. non-repudiation), kar pomeni, da je
digitalni podpis s pravnega vidika enakovreden lastnoro¢nemu podpisu. Ze prej je bilo
omenjeno, da je Sifriranje z asimetri¢nimi algoritmi procesorsko zelo zahtevno dejanje. Zato
tudi ne Sifriramo celotnega sporocila, ampak zgolj njegov izvle¢ek (angl. hash). Le-ta je
rezultat enosmerne matemati¢ne zgo$cevalne funkcije, ki je izvedena nad sporocilom. Z
izvlecki si pomagamo pri zagotavljanju integritete sporocila (z njo zagotovimo, da sporocilo
ni bilo spremenjeno). Rezultat je fiksne dolzine, to je obicajno od 128 do 192 bitov.
Algoritmi, ki se uporabljajo, so MDS5, ki se zaradi matemati¢nih slabosti opusca, SHA-1 in
SHA-2, ki je neuradni standard za SHA256, SHA384, SHA512 (cifre za imenom pomenijo
dolzino izpisa v bitih).

Zgoscevalne funkcije so enosmerne funkcije, za katere je znacilno, da nimajo inverzne
funkcije. Le-to pomeni, da iz rezultata zgos$cevalne funkcije ne moremo rekonstruirati
originalnega sporocila, kar pa je nemogoce tudi zaradi dejstva, da se je med izvajanjem
zgoscevalne funkcije del informacije izgubil. Rezultat je namre¢ bistveno krajsi od sporocila v
originalu. Zgoscevalne funkcije so injektivne, kar pomeni, da lahko zgoséevalne funkcije,
izvedene nad razli¢nimi sporo€ili, vrnejo enak rezultat. Injektivnost je seveda nezaZelena,
vendar se ji ne moremo izogniti, saj zgoscevalne funkcije vrnejo rezultat omejene dolzine,
vhodna sporocila pa so lahko poljubno dolga. Tako imamo npr. pri zgoscevalni funkciji, ki
vrne 128-bitni rezultat, na voljo poljubno Stevilo razli¢nih vhodnih sporocil, vseh moznih
rezultatov pa je konc¢no Stevilo (v nasem primeru 2'%%). Temu, da funkcija pri dvema
razli¢nima sporociloma vrne enak rezultat, pravimo kolizija. Vse zgoS€evalne funkcije imajo
moznih neskon¢no stevilo kolizij, razlikujejo pa se v tem, kako lahko je kolizijo najti (torej
poiskati sporocila, za katere funkcije vrnejo enake rezultate). Poleg tega naj bi zgoscevalne
funkcije pri malenkost razli¢nih sporocilih vrnile rezultate, ki so si povsem razli¢ni.
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V primeru uporabe MDS5 je kolizije preveC preprosto najti, zato ni vecC priporoCena za
uporabo. V naslednjih letih lahko pri¢akujemo novo zgoscevalno funkcijo, ki bo odpravila
slabosti obstojecih glede preprostega iskanja kolizij in moznosti kolizij pri minimalnih
spremembah originalnega sporocila [12][25].

Ce povzamem je postopek digitalnega podpisovanja slede¢. Entiteta A najprej z uporabo
zgoscevalne funkcije naredi izvlecek sporocila, nato ga s svojim privatnim klju¢em Sifrira in
doda originalnemu sporo¢ilu. Entiteta B bo ob preverjanju digitalnega podpisa z javnim
klju¢em entitete B desifrirala izvleCek podpisanega sporocila, ki ga je prilozila entiteta A.
Nato bo $e sama izradunala izvle¢ek originalnega sporo¢ila. Ce se bosta izvletka ujemala, je
sporocilo identi¢no in avtenti¢no.

Signing

—— | message
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Sl. 9: Postopek digitalnega podpisovanja in preverjanja digitalnega podpisa [2]
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2.4 ZAPISI DNSSEC

DNSSEC nam prinasa samo 4 oz. 6 novih zapisov. To so DNSKEY, RRSIG, DS, NSEC in
NSEC3 ter NSEC3PARAM, ki sta uvedena naknadno v RFC 5155 [5][7].

241 DNSKEY

Zapis DNSKEY vsebuje javni klju¢, s katerim lahko preverimo podpise RRSIG vseh zapisov
DNS v doloceni coni. Obstajata dve vrsti klju¢ev — KSK (angl. Key Signing Key) in ZSK
(angl. Zone Signing Key).

2.4.1.1KSK IN ZSK

KSK je klju¢, s katerim naj bi podpisali zgolj ZSK, s klju¢em ZSK pa naj bi podpisali vse
ostale zapise v coni. Dovolj je uporabljati samo en kljuc. [4]

Zakaj bi uporabljali dva klju¢a? Ve¢ kriptiranih podatkov imamo zajetih, lazje nam je razbiti
klju¢. Pri velikih conah, npr. coni kake multinacionalke, se mora cona podpisati veckrat
dnevno. Zapisi se nenchno dodajajo, brisejo in spreminjajo. Zato moramo na doloCen ¢as
zamenjati na$ klju¢ (ZSK). Priporo¢ila za DNSSEC narekujejo, da bi se ZSK velikosti 1024
bitov moral menjati vsaj na vsake 4 mesece. DNSSEC v svoji hierarhiji deluje na nacin, da
mora izvlecek kljuca posredovati domeni en nivo visje. Torej bi morali vsake 4 mesece
uveljaviti spremembe v domeni en nivo visje, ki ponavadi ni v naSem upravljanju. Zato se je
uvedel KSK, ki lahko podpise ZSK. Ce uporabljamo KSK, domeni na visjem nivoju
sporo¢imo zgolj tega, ZSK podpisSemo sami S KSK. KSK je obicajno daljsi, priporo¢ena
dolzina ob predpostavki, da ga bomo menjali enkrat na leto, je 1024 bitov za manj pomembne
domene, 1300 bitov za srednje pomembne in 2048 bitov za zelo pomembne domene. Glede na
to, da z njim na vsake 4 mesece podpiSemo zgolj en zapis (ZSK), kriptoanalitiki nimajo ravno
veliko podatkov za kriptoanalizo. [2][18]

2.4.1.2 Sintaksa DNSKEY

Zapis DNSKEY zgleda takole:

kozic.net. 604800 1IN DNSKEY 257 3 5

AWEAAdvV8To75CqCTc7CrLdf2/Kr6LsGHpxtRuC62EjYxsGM54JW3s60R
QufxhS7UEJEMLUgzDVI4vZI9BTCuKt+Xbad2An6Rt812+1SjK82¢c+cleX
9980041d81IY0Q0i0sefTahFYKm4ugLfPPy610vLalL9g+iFcbXLopgX0U
rRz5anl1HriJelNYFtILj48gYpGXHbIZ+hVkyHaD3AcJQj7£fPHW]2akhv
AFA57e6ffEz91Lf/eDV0z29Dbf8+Lwxgzw/nsmggdcYekKm4Co6ZviAoU
LGsWYAxyFZxZ1d7ppbyCN5Uby8zL+MvvbmP1l 703EBEK98xfHcxeTGBso
0/KCxfRP5cKD6kB4S5DCBWTRx70miHJOthhoXOgHe sVBE 7AwqgyZ0AnNn
rOyagkOMDua9v81DfovSnxkNaeSGln6XdnMka2ddDQ8zbBePnwZo51akK
r9tGyds9d4F1PcG2ze58IJBN1INqoCTgvOcTOsN174K9wz+o0JRv67nP8X7
crvxBfMs95LOUtoWNZxCvpTHVvb4pByJkz 6zhbRHHV2pvCGXwJASZzXIDJ
dkfeIlPD14wRY2jONtTzacpeZlzSX/wxELRMatRZM/ 7bogT 9RUMxmTyd



31

mScsJQ18h2MgfnfNk4i61iiK7wi85FXGRo41sRVUIOHH6gkey/uS+b+2T
g9T43rYH8FspMf63

Prvo polje za tipom (angl. Flags; 257) predstavlja zastavico. Veliko je 2 bajta, ve¢ina bitov
mora biti postavljenih na 0. Pomembna sta bit 7 in bit 15. Ce je bit 7 nastavljen na 1, pomeni,
da je v tem zapisu vsebovan javni klju¢ od cone. V tem primeru se ta klju¢ uporabi za
preverjanje ostalih zapisov v coni. Ce je nastavljen na 0, pomeni, da gre za nek drug javni
klju¢ DNS. Bit 15 predstavlja SEP (angl. Secure Entry Point). Ce je 0, pomeni, da gre za
ZSK, ¢e je 1, pomeni, da gre za KSK. V naSem primeru imamo v tem polju $tevilko 257, kar
pomeni, da sta oba bita nastavljena na 1. Torej gre za javni kljuc¢, s katerim je podpisana cona,
in sicer KSK. Ce bi imeli ZSK, bi bila vrednost 256, e pa bi imeli nek drug klju¢ DNS, pa bi
bila vrednost 0. RFC 5011 naknadno dodaja uporabo bita 8, ki predstavlja bit za preklic kljuca
DNSKEY. Ce je nastavljen na 1, pomeni, da je bil klju¢ KSK kompromitiran, ostalim
streznikom pa sporoca, naj ve¢ ne validirajo s tem klju¢em in naj ta klju¢ umaknejo, ¢e mu
zaupajo. Z bitom 8 na 1 ima klju¢ KSK vrednost 385. Naslednje polje (angl. Protocol) je polje
protokola. Polje je obdrzano iz prejsnjih razlicic DNSSEC, trenutno se v njem vedno zahteva
vrednost 3. Tretje polje (angl. Algorithm) predstavlja algoritem za podpisovanje, ki ga
uporablja cona. Po RFC 4034 so tukaj mogoce naslednje vrednosti:

e 0:rezervirano
1: RSA/MD?5 (ni priporo¢eno)
2: Diffie-Hellman
3: DSA/SHA-1
4: Elipti¢ne krivulje (ECC)
5: RSA/SHA-1 (obvezno)
253-254: za privatno uporabo
255: rezervirano

Nase zapise DNSSEC moramo po RFC 4034 vedno podpisati vsaj z algoritmom RSA/SHA-1,
lahko pa uporabo algoritma RSA/SHA-1 zamenjamo z uporabo enega izmed naknadno
uvedenih (poznejsi RFC ve¢ ne predpisujejo nujno uporabo algoritma 5). Diffie-Hellman se
sicer ne more uporabljati za podpisovanje con, se ga pa lahko uporablja za ostala opravila v
zvezi z DNSSEC. V primeru imamo v tretjem polju vrednost 5, kar pomeni, da gre za kljug,
ki ga bomo uporabljali za preverjanje podpisov RSA/SHA-1. V zadnjem polju (angl. Public
Key) je javni klju¢, zakodiran v formatu BASE-64. [2][5]

Kot vidimo imamo za digitalno podpisovanje na voljo zgolj dve zgoscevalni funkciji, MD5 in
SHA-1. RFC 5702 omogoca tudi uporabo drugih zgosc¢evalnih algoritmov SHA-2, to¢neje
RSA/SHA-256 in RSA/SHA-512. SHA-384 ni predviden za uporabo v DNSSEC.

242 RRSIG

RRSIG je digitalni podpis posameznega RRSET (angl. Resource Record Set). RRSET
predstavlja vse zapise DNS, ki imajo isto ime in so istega tipa (¢e bi mia.kozic.net v spodnjem
primeru imela ve¢ zapisov A, bi se za vse skupaj naredil zgolj en podpis RRSIG). Z njim so
podpisani tudi vsi ostali zapisi, ki jih prinasa DNSSEC. Izgleda takole:

mia.kozic.net. 604800 1IN A 93.103.130.109
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mia.kozic.net. 604800 1IN RRSIG A 5 3 604800
20101008125456 20100908125456 17580 kozic.net.
JY9p+Y/R0DagMEMP5y1HOGgqgOuMPbMsRowrgDg6BD1a07BFB1GU6wWpPx3
V+33YTqf ObMTp4EmaWg7A98N1SVHBUgNVPBCc65Z22y24xrKx9535Dm0hQ
WKWWQs6hiO/wOLRQTIVCBS5BAYywSMCUNASP9QogqzgltgdrdupgdK1DPhS iGY=

Prva vrstica kaze zapis DNS, druga vrstica pa zapis RRSIG, ki predstavlja digitalni podpis
originalnega zapisa DNS. Prvo polje za RRSIG (angl. Type Covered) je tip vsebovanega
sporoéila (v nasem primeru A). Ce bi mia.kozic.net pokrivala ve¢ zapisov (npr. §e zapis MX),
bi bil za vsak tak podpis oblikovan svoj RRSIG. Naslednje polje (angl. Algorithm) predstavlja
algoritem, s katerim je narejen digitalni podpis. Vemo, da 5 predstavlja algoritem RSA/SHA-
1. Posamezen zapis DNS lahko podpisemo z ve¢ razli¢nimi algoritmi, v tem primeru imamo
vec zapisov RRSIG za posamezen zapis DNS. Naslednje (tretje) polje (angl. Labels) definira,
koliko oznak imamo v imenu zapisa DNS. Za loc¢ilo med oznakami je misljena pika, torej ima
mia.kozic.net 3 oznake. Polje oznak je potrebno pri uporabi zapisov z zvezdico (npr.
* kozic.net). Cetrto polje (angl. Original TTL; 604800) kaze originalen TTL zapisa DNS.
Originalni zapis TTL moramo shranjevati, ker streznik DNS vrednost TTL vsako sekundo
zmanj$a za 1. Za preverjanje digitalnega podpisa pa seveda moramo podpisati vrednost, ki se
vsaj dolocen ¢as ne spremeni. Naslednji dve polji sta potek (angl. Signature Expiration) in
zacetek podpisa (angl. Signature Inception). Zacetek podpisa je ¢as, ko smo cono podpisali,
potek pa je Cas, ko podpis potece. Po poteku podpisa se zapis RRSIG ve¢ ne more uporabljati
za validiranje podatkov o zapisu DNS, ki ga pokriva. Informaciji o poteku in zacetku podpisa
sta predstavljeni v obliki absolutnega ¢asa UTC (angl. Coordinated Universal Time)
LLLLMMDDUUMmMSS, kjer LLLL predstavlja leto, MM mesec, DD dan, UU uro, mm
minuto in SS sekundo. Naslednje polje (angl. Key Tag; 17580) predstavlja oznako kljuca, to
je identifikator kljuca, s katerim je podpisan zapis. Identifikator kljuéa ni enolicen. V
posamezni coni lahko imamo ve¢ kljucev, s katerimi podpisujemo podatke, zato je treba
povedati, kaj smo podpisali s katerim. Predzadnje polje (angl. Signer's Name; kozic.net)
predstavlja lastnika podpisa. Gre za ime domene, v kateri najdemo klju¢, s katerim lahko
preverimo podpisane zapise. Zadnje polje (angl. Signature) predstavlja sam digitalni podpis.
Podpis pokriva vse, kar je desno od zapisa RRSIG brez zadnjega polja (samega sebe).
Zakodiran je v formatu BASE-64. [2][5]

243 DS

Zapis DS (angl. Delegation Signer) se uporablja za preverjanje zapisa DNSKEY. Nahaja se v
domeni en nivo visje. Tako lahko zgradimo hierarhi¢no verigo zaupanja (angl. chain of trust).
Zapis DS izgleda takole:

kozic.net. 86400 IN DS 6046 5 1
890C6C8DCDEEO56D6667C112D2029B3B57A298F 3

Prvo polje za tipom je oznaka kljuca (angl. Key Tag; 6046), ki nam pove, Kateri izmed
zapisov DS pripada kateremu kljucu DNSKEY-domene, ki jo validiramo. Klju¢ je podan v
obliki zapisa DNSKEY. Naslednje polje je algoritem (angl. Algorithm; 5), ki ga uporablja
DNSKEY za podpisovanje zapisov v coni. Sledi tip zapisa DS (angl. Digest Type; 1).
DNSSEC-bis za zapis DS predvideva samo uporabo zgoséevalne funkcije SHA-1, RFC 4509
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to razsirja na SHA-256 (v tem primeru je Digest Type 2). Sledi izracunan izvlecek (angl.
Digest), ki je zapisan v heksadecimalni obliki. [2][5][16]

244 NSEC

Podpisati moramo tudi odgovor na poizvedbo, ki sprasuje po neobstojeCem imenu. Taksno
povprasevanje po DNS vrne odgovor NXDOMAIN (angl. Non-Existent Domain). Poleg tega,
da vrnemo tako kodo, je treba v DNSSEC odgovor tudi ustrezno podpisati. Ce negativnih
odgovorov ne bi podpisovali, bi lahko napadalec na vse poizvedbe DNSSEC vracal negativne
odgovore, uporabnik pa ne bi imel nobene informacije o njihovi pristnosti.

V DNSSEC cono najprej podpisemo, potem pa nas streznik DNS odgovarja z vnaprej
pripravljenimi in podpisanimi odgovori. Ko enkrat cono podpisemo, privatnega kljuca veé¢ ne
potrebujemo. Lahko ga umaknemo s streznika, na ta na¢in se zavarujemo, da bi kdo, ki nam
vdre v streznik, lahko modificiral naso cono. Negativhega odgovora za posamezno
povpraSevano ime tako ne moremo sproti oOblikovati in podpisati. Za poizvedbo po
neobstoje¢em imenu DNS bi lahko imeli vnaprej pripravljen podpisan odgovor. Z njim bi
lahko vrinjeni napadalec odgovoril na vsako legitimno vprasanje. Ce legitimnega uporabnika
napadalec ne bi mogel preusmeriti na napaéno stran, bi pa vsaj lahko naredil neke vrste napad
DOS. Nasa domena bi bila nedosegljiva, hkrati pa bi uporabnik mislil, da povprasevani zapisi
nase domene zares ne obstajajo. Potrebujemo torej tudi zanesljiv dokaz, da povprasevano ime
ne obstaja (angl. Authenticated Denial of Existence).

Pri podpisovanju negativnih odgovorov si pomagamo z zapisom NSEC (angl. Next SECure),
ki izgleda takole:

dusan.kozic.net. 1800 IN NSEC hrosci.kozic.net. A RRSIG
NSEC
dusan.kozic.net. 1800 IN RRSIG NSEC 5 3 1800

20101008125456 20100908125456 17580 kozic.net.
19gAbmZJIcrBJITALg89FiHjpmOWkEkgsOYDURWpcOxyOd5k7iXn+8W8VB4
GHN16pKZZrWTpJhh3bQ/ZMa3nmc2xh8fRtVZ+E3InZ3WAnCkfX9pfIRT
ZWEjgDTWPvk6V+ebQfzEb/tOhtaWnbt1lCs0dtIYajbjWP7sQ6WvhACIY 9g0=

Kot je razvidno, je zapis NSEC dodatno tudi podpisan, kar dokazuje njegovo avtenti¢nost. V
naSem primeru smo vpraSali po zapisu ftp.kozic.net, ki ne obstaja, zato je streznik odgovoril z
zapisom NSEC. Sam zapis NSEC nam pove, da domenskemu imenu dusan.kozic.net sledi
ime hrosci.kozic.net. Med dusan.kozic.net in hrosci.kozic.net, kjer se leksikografsko tudi
nahaja domensko ime ftp.kozic.net, pa ni nicesar. Odgovor je ustrezno podpisan, zato Smo
lahko prepricani, da med tema dvema zapisoma dejansko ni nicesar. A, RRSIG in NSEC pa
nam povejo, da ima domensko ime dusan.kozic.net te tri zapise DNS. Podpisani negativni
odgovori v coni predstavljajo polovico njene velikosti. Ogromno resursov se vrti okrog ene na
videz preproste stvari. [2][5]
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245 NSEC3

Iskanje nacina, kako podpisati negativne odgovore DNS, je bil za razvijalce DNSSEC kar
velik izziv. Mojo tezo potrjuje tudi dejstvo, da jim prvi¢ ni uspelo. Problem je v tem, da se
lahko napadalec s poizvedovanjem po neobstojecih zapisih dokoplje do vseh podatkov
posamezne cone.* Ko vprasa po ftp.kozic.net, prejme namig, da obstajata tako zapis
dusan.kozic.net kakor tudi zapis hrosci.kozic.net. Naslednje, kar lahko napadalec naredi, je,
da vprasa po neobstoje¢em imenu, ki po abecedi sledi imenu hrosci.kozic.net. Napadalec npr.
vpraSa po imenu hrosci2.kozic.net. Malo verjetno je, da bi tako ime obstajalo, sicer pa ni
tezko poiskati takega imena, ki ne obstaja:

hrosci.kozic.net. 1800 IN NSEC j4.kozic.net. CNAME
RRSIG NSEC

Napadalec je pravkar dobil namig, da za imenom hrosci.kozic.net obstaja ime j4.kozic.net.
Sedaj vidimo nacin, po katerem se lahko napadalec iterativno dokoplje do vseh zapisov neke
cone. Vecina administratorjev streznikov DNS ne Zzeli, da bi lahko uporabnik dobil sliko
celotne domene, ki jo administrirajo. Zato imamo navadno omejen prenos vseh zapisov cone
zgolj na sekundarne streznike DNS. DNSSEC nam je prinesel veliko varnosti, hkrati pa nam
je je nekaj odvzel. [2][8]

Iznajti je bilo treba boljsi nacin; tako je leta 2008, tri leta za standardom DNSSEC-bis, nastal
RFC 5155, ki odpravlja ta problem. Zapis NSEC3 izgleda takole:

2la218nnivrkseqoqg3vqgiqvaOpgdut.org. 874 IN NSEC3 1 1 1 D399EAAB
2L.J88IKK5A1886SR8IMSB8RC20E3IM2QF8 A RRSIG

h9p7u7tr2u91d0v013s911gidnp90u3h.org. 874 IN RRSIG NSEC3 7 2 86400
20110206165056 20110123155056 1743 org.
fg2zgKdocDKkULM7gEHBCcAA4JWACswILQaX91 PwtEUWAab5008MHwXpKd
JEYWFInWdCp73x9yjE+SUixadoDcz/1/0s21ZCUiglM9Hp/GZXV8wnrP
EfrbnTku8E2afpuEXpMlbihD97xyNXEs+6kpJUUHIBvVUTS5SI2P13IGrm BriI=

Cono z zapisi NSEC3 naredimo podobno kakor cono z zapisi NSEC. Razlika je, da v primeru,
ko delamo cono z zapisi NSEC3, najprej izraCunamo izvlecke vseh zapisov v coni, potem pa
izraCunane izvlecke razvrstimo po abecedi.

Poizvedovali smo po kozic.org. Dobili smo odgovor, da to domensko ime ne obstaja. Nad
imenom kozic je avtoritativni streznik za domeno .org izvedel zgos$cevalno funkcijo. Potem je
poiskal izvlecek, ki je leksikografsko pred izvleckom od imena Kkozic
(21a218nnivrkseqoqg3vqggiqvaOpgdut) in ga vrnil kot odgovor. Prvo polje za zapisom NSEC3
predstavlja zgoscevalno funkcijo (angl. Hash Algorithm; 1 pomeni SHA-1, ki je edina
dovoljena za uporabo po RFC 5155). Naslednje polje (angl. Flags) predstavlja zastavice.
Trenutno je uporabljena samo ena zastavica, ki doloca, ali domena vsebuje delegacije opt-out.
Ob uporabi opt-out ne ustvarjamo zapisov NSEC3 za delegacije, ki nimajo zapisa DS (torej za

4 Obstaja celo lazji nadin sprehajanja po coni. Napadalec lahko spraSuje direktno po zapisih NSEC. V
Windows Server tako sprehajanje po coni na ta nacin sicer ni mozno.
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delegacije poddomen, ki niso podpisane). Tretje polje po vrsti (angl. Iterations) predstavlja
Stevilo iteracij, ki jih je naredila nasa zgos$cevalna funkcija. Vec iteracij naredimo, bolj SO
zakriti zapisi DNS znotraj domene. Cetrto polje (angl. Salt) predstavlja parameter sol, to je
dodana beseda, ki se uporabi pri kalkulaciji izvleCka. Z uporabo parametra sol in veéjega
Stevila iteracij, ki jih naredi zgoScevalna funkcija, otezimo iskanje originalnih zapisov s
pomoc¢jo rainbow tabel. Naslednje polje (angl. Next Hashed Owner Name) predstavlja
izvlecek naslednjega zapisa v domeni. V nasem primeru se izvle¢ek imena kozic nahaja med
zapisoma  2la218nnivrkseqoqg3vqgigvaOpgdut in  21j88ikk5a1886sr8im8rc20e3im2qf8.
Zadnje polje (angl. Type Bit Maps) pa predstavlja podatek, katere zapise vsebuje izvlecek
imena, ki nam je podan kot odgovor NSEC3 (A, RRSIG). [7]

Za verifikacijo zapisa NSEC3 imamo dovolj podatkov. Imamo zgoScevalni algoritem,
parameter sol in Stevilo iteracij. Iz tega lahko izra¢unamo izvle¢ek imena, po katerem smo
povprasevali. Potem preverimo, ali se naSe ime nahaja med ponujenima odgovoroma. Na
koncu je odgovor NSEC3, podpisan z zapisom RRSIG; tako lahko preverimo njegovo
pristnost. Smo pa dobili dodaten zmogljivostni problem — tako validator kakor avtoritativni
streznik DNSSEC imata sedaj $e eno dodatno stvar za prera¢unavanje.

Uporaba =zapisa NSEC3 dodaja Se en zapis DNSSEC - zapis NSEC3PARAM.
NSEC3PARAM vsebuje parametre NSEC3. To so zgoscevalna funkcija, zastavice, Stevilo
iteracij in parameter sol. Potrebujejo jih avtoritativni strezniki za racunanje izvle¢kov imen.
Strezniki, ki validirajo in razreSujejo naslove DNS, zapisa NSEC3PARAM ne uporabljajo. [7]

2.5 POIZVEDOVANJE DNSSEC

DNSSEC uporablja preprosto razsiritev protokola DNS, imenovano EDNSO (angl. Extension
mechanisms for DNS version 0). EDNSO omogoc¢a uporabo ve¢ zastavic, tipov oznak in
povratnih kod, njegova najpomembnejsi element pa je ta, da omogoca daljsa sporoc¢ila DNS.
Originalno sporocilo DNS je lahko veliko najve¢ 512 B, kar se je ob uporabi IPv6 in zlasti
DNSSEC izkazalo za premalo. Najvecja velikost sporocila DNS, ki jo omogo¢a EDNSO, je
4096 B, ki se tudi obi¢ajno uporablja. DNSSEC dodatno uporablja EDNS-zastavico DO
(angl. DNSSEC OK flag). Z njo streznik pove, da podpira DNSSEC in da v odgovoru zeli
prejeti tudi zapise DNSSEC.

DNSSEC uporablja $e dve zastavici v standardni glavi DNS, in sicer zastavici AD in CD.
Zastavici predstavljata dva bita izmed treh do sedaj neuporabljenih bitov v glavi DNS.
Zastavica AD (angl. Authenticated Data) pomeni, da je rekurzivni streznik uspesno validiral
odgovor DNS. Ko je odgovor DNSSEC pristen, rekurzivni streznik to zastavico postavi na 1.
Streznik poslje zastavico CD drugemu strezniku, ko ne Zeli, da drugi streznik zanj dela
validacijo DNSSEC. To ponavadi naredi streznik, ki je zmozen sam validirati odgovor
DNSSEC. [1][2]

2.5.1 Validiranje DNSSEC

Ena izmed nalog rekurzivnega streznika DNSSEC je, da preveri, ali je odgovor DNSSEC
pristen. Ce nekdo ponareja odgovore DNS ali pa zastruplja medpomnilnik DNS, rekurzivni
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streznik DNS ne bo uspesno validiral takega odgovora (torej ga ne bo oznacil za veljavnega).
V takem primeru v odgovoru uporabniku zastavica AD ne bo nastavljena, kar bo za
uporabnika pomenilo, da validacija domene ni bila uspe$na in da domeni ne sSme zaupati.

Poizvedovanje po DNSSEC si poglejmo na primeru. Razresiti hocemo naslov www.kozic.net.
Med izvajanjem poizvedb DNSSEC bomo v odgovorih poleg zapisov tipa A dobivali tudi
podpise teh odgovorov — zapise tipa RRSIG. Preverjanje zapisov RRSIG pa bo potekalo
ravno obratno, kakor sam proces poizvedovanja po DNS. Ce po DNS poizvedujemo tako, da
najprej zacnemo s korensko domeno, bomo zapise RRSIG validirali ravno v obratni smeri. Ob
poizvedovanju DNSSEC skupaj s standardnimi zapisi DNS dobivamo tudi zapise DNSSEC.
Validiranje zapisa DNS za www.kozic.net poteka po slede¢em postopku:

1) RRSIG zapisa www.kozic.net validiramo z ustreznim zapisom DNSKEY za domeno
kozic.net (¢e uporabljamo KSK in ZSK nadalje validiramo RRSIG zapisa DNSKEY ZSK s
KSK; primer kaze uporabo samo enega klju¢a DNSKEY).

2) Avtoritativni streznik za domeno .net nam je vrnil zapis DS, ki se nanaSa na klju¢
DNSKEY v avtoritativnem strezniku za domeno kozic.net. Z njim validiramo kljuc
avtoritativnega streznika za domeno kozic.net.

3) Preveriti moramo veljavnost samega zapisa DS domene kozic.net. Tudi za zapis DS obstaja
njegov podpis RRSIG. Podpis RRSIG zapisa DS validiramo s klju¢em DNSKEY domene
.net.

4) Avtoritativni streznik za vrhnjo domeno nam je vrnil zapis DS, ki se nanasa na javni klju¢
DNSKEY domene .net. Z njim validiramo klju¢ avtoritativnega streznika za domeno .net.

5) Zapis DS za domeno .net je podpisan s kljuéem DNSKEY korenske domene. Validirajmo
RRSIG zapisa DS s kljuéem DNSKEY vrhnje domene.

6) Preveriti moramo javni klju¢ korenske domene. Vprasajmo streznik, Ki je nad korenskim
streznikom, po zapisu DS javnega kljuca korenskega streznika.

Zadnje ne bo mogoce, saj nad korensko domeno ni nicesar. Izvlecek javnega kljuca
korenskega streznika ali pa njegov javni klju¢ moramo vedeti sami oz. mora vedeti nas
rekurzivni streznik DNS, ki ga bomo uporabljali za validiranje.

Vse, kar potrebujemo za uspesno validiranje, je torej en javni kljuc oz. izvleek enega javnega
kljuca, tj. javni klju¢ korenske domene. Dobimo ga lahko v paketu z nasim streznikom DNS
ali pa ga snameno s spletne strani IANA. Previdnost pri prenosu javnega kljuca za korensko
domeno pa ni odve€. Prepricani namre¢ moramo biti, da je to res javni klju¢ korenske
domene. Pri tem si lahko pomagamo s SSL. [1][2]
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Sl. 10: Primer postopka validiranja DNSSEC domene www.potaroo.net [53]

2.5.2 Delno validiranje

Za uspesno validiranje domene morajo DNSSEC podpirati vsi strezniki DNS v hierarhiji. Ce
je pa v hierarhiji kak streznik, ki ne podpira DNSSEC, bo preverjanje neuspesno. Domena
kozic.net je sicer lahko podpisana, vendar se v domeni en nivo vi$je (domena .net) ne nahaja
zapis DS za domeno kozic.net. Validiranje DNSSEC v tem primeru ne bo uspesno. Ker se
DNSSEC $e uveljavlja, mora biti poskrbljeno tudi za ta scenarij. Podpisanim domenam,
katerih domene na vi§jem nivoju niso podpisane, pravimo otoki varnosti (angl. Islands of
Security).

Lahko pa ima streznik DNS nasega prijatelja ali pa poslovnega partnerja vneseno t. i. sidro
zaupanja (angl. Trust Anchor) za domeno kozic.net. Streznik, ki ima vneSeno sidro zaupanja
za posamezno domeno, ima vnesen njen klju¢ KSK in ga posledi¢no lahko validira. Na ta
nacin prijateljev streznik DNS ne bo $el iskat zapisa DS za domeno kozic.net na domeno en
nivo visje, ampak bo imel sam dovolj informacij, da bo lahko izvedel validiranje te domene.
Ce bi domena kozic.net imela poddomene, pa bi se od najniZjega nivoja v hierarhiji do
puscice zaupanja uporabljal postopek, opisan v prejsnjem podpoglavju (2.5.1). [1]

2.6 VZDRZEVANJE CONE

Ze prej je bilo omenjeno, da ima vsak zapis RRSIG svoj rok trajanja. Ko le-ta potede,
streznik, ki validira domeno, ne bo vrnil zastavice AD. Dosezeno bo podobno stanje kakor v
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primeru, ko bi napadalec ponarejal nase DNSSEC-odgovore, kar pomeni, da uporabnik
domeni ne bo zaupal. 1z tega sledi, da bi nasa domena za legitimne uporabnike postala
nedosegljiva. Zato moramo poskrbeti za pravilno vzdrzevanje cone. Administrator si ne sme
dovoliti, da bi preprosto pozabil ponovno podpisati cone, in sicer jo lahko ponovno
podpisemo z istim klju¢em, v tem primeru je to opravilo precej preprosto, le pozabiti ne
smemo nanj.

Poleg ponovnega podpisovanja cone je ob dolocenih ¢asovnih intervalih treba tudi zamenjati
kljuce, s katerimi je cona podpisana. Klju¢ DNSKEY sicer nima roka trajanja, Ki ga imajo
samo podpisi RRSIG. Kot sem ze omenil, je varnost kljuca pogojena tudi s koli¢ino zajetih
podatkov. V manjsih staticnih conah napadalec ne bo mogel zajeti velikega Stevila razlicnih
podatkov, zato tako pogosta menjava kljucev ni potrebna. Na voljo so orodja, ki proces
vzdrzevanja con in kljuéev popolnoma avtomatizirajo (dejansko je menjava kljuca KSK
polavtomatska, saj je treba sporociti zapis DS coni en nivo vi§je, vse ostalo pa je lahko
avtomatizirano).

Zamenjati certifikat na spletnem streZniku je laZji proces, kakor zamenjati klju¢ DNSKEY.
Kakor vemo, DNS predpomni podatke za dolo¢en ¢as v medpomnilniku. Zapis DNSKEY se
torej lahko hrani tudi po zamenjavi v medpomnilniku katerega od streznikov DNS, kateri
drugi zapis in njegov podpis pa ne, ¢e noben uporabnik Se ni vprasal po tistem zapisu. V tem
primeru bi bila validacija neuspesna, saj bi bil zapis podpisan z novim klju¢em, rekurzivni
streznik pa bi ga validiral s starim. Zato potrebujemo ucinkovito strategijo menjave kljucev.
Uporabljata se dve razli¢ni. [1][2][18]
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Sl. 11: Menjava kljuéev pri DNSSEC [54]



39

2.6.1 Metoda »pre-publish«

Novi klju¢ DNSKEY objavimo, preden domeno z njim podpiSemo. Tako imamo hkrati
objavljena dva kljuca DNSKEY. Stari se bo Se naprej uporabljal za validacijo zapisov, novi
pa bo objavljen z namenom, da si strezniki DNS tudi njega sproti zapomnijo. Ce je TTL za
naso cono 86400 (= 24 ur), moramo novi klju¢ DNSKEY objaviti vsaj dva dni pred potekom
nase cone. Novi klju¢ DNSKEY objavimo skupaj s starim klju¢em, s katerim imamo $e vedno
podpisane zapise. Lahko smo prepri¢ani, da bodo vsi strezniki DNS v roku enega dneva
pridobili tudi novi klju¢. Nato vse zapise podpisemo samo z novim klju¢em, vendar starega
obdrzimo v coni, in sicer vsaj 24 ur. Po izteku 24 ur bodo stari zapisi RRSIG izginili iz vseh
streznikov DNS. Potem lahko stari klju¢ v miru umaknemo iz cone, priporoc¢a pa se tudi, da
stari privatni klju¢ popolnoma uni¢imo. Vidimo, da je ¢as menjave kljucev odvisen od TTL.

2.6.2 Metoda dvojnega podpisovanja

Pri metodi dvojnega podpisovanja (angl. Double-Signing Method) cono podpiSemo z obema
klju¢ema hkrati. Pri uporabi te metode lahko stari klju¢ skupaj s starimi zapisi odstranimo po
¢asu TTL. Menjava kljuéev je torej dvakrat hitrej$a kakor po metodi »pre-publish«.

Kljub temu je priporo€eno, da pri menjavi klju¢a ZSK uporabimo metodo »pre-publish«.
Dvojno podpisana cona je dvakrat vecja od cone, ki je podpisana z metodo »pre-publish, saj
je vsak zapis DNS podpisan z obema klju¢ema ZSK, zato za domene TLD metoda dvojnega
podpisovanja sploh ne pride v postev. Ob poizvedovanju DNS se prenese tudi dvakratna
koli¢ina prometa. Je pa metoda dvojnega podpisovanja potrebna pri zamenjavi algoritma za
podpisovanje cone. Ob menjavi KSK pa se uporablja metoda dvojnega podpisovanja. Stari
klju¢ KSK mora ostati v coni, dokler ne potece stari zapis DS na vi§jem nivoju (nikar ne
pozabimo objaviti zapisa DS novega klju¢a v domeni en nivo vi§je). Ce imamo svoj klju¢
ro¢no vnesen v dolo¢enih streznikih DNS (angl. Trusted Anchors), ga moramo zamenjati tudi
tam. [1]

2.7 PREDNOSTI IN SLABOSTI DNSSEC

2.7.1 Zmogljivost

Zapisi DNSSEC so od zapisov DNS vecji 5- do 7-krat [8], velikost podpisane cone pa je vecja
3- do 4-krat [2]. Na avtoritativnih streznikih domene to pomeni, da streZznik DNS potrebuje
bistveno ve¢ spomina, da nalozi in servira cono. Odgovori DNS bodo tako vecji, DNSSEC bo
bistveno povecal koli¢ino prenesenega prometa DNS po internetu. Datagrami ne bodo veé
tako majhni, kakor so bili doslej.

Najbolj obremenjen bo rekurzivni streznik DNS, ki bo validiral zapise DNSSEC. Pri njem bo
zaradi racunanja kriptografije zahtevana bistveno vecja procesorska mo¢ kakor doslej.
Internetni ponudniki bodo potrebovali streznike z vecjo procesorsko mocjo, tudi sami
strezniki DNS pa bodo morali biti napisani tako, da bodo znali to procesorsko moc izkoris¢ati
¢im bolje. Na validiranje bo zelo vplivala tudi dolzina verige zaupanja. [2]
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Ce bi se prehod na DNSSEC zgodil ¢ez no¢, bi se celoten sistem DNS zaradi bistveno vedje
porabe procesorske moci in pomnilnika na streznikih DNS ter zaradi bistveno ve¢ omreznega
prometa med njimi sesul. Vendar je prehod postopen in pocasen, vprasanje ¢e bodo vse
domene sploh kdaj uporabljale DNSSEC. Tako kakega ¢rnega scenarija ni za pricakovati. Je
pa treba upostevati, da DNSSEC prinasa veliko dodatno obremenitev doslej dokaj
nezahtevnega in hitrega sistema DNS.

2.7.2 Casovna sinhronizacija

Zacetek in veljavnost podpisa DNSSEC sta podana v obliki absolutnega ¢asa. Sedaj je
pomembno, da strezniki DNS sinhronizirajo ¢as preko streznikov NTP (angl. Network Time
Protocol). Strezniki morajo imeti pravilno nastavljen absolutni ¢as, v nasprotnem primeru se
lahko zgodi, da bodo kot veljavnega validirali zapis, ki je potekel, ali kot neveljavnega
validirali zapis, ki je $e veljaven. Pred uvedbo DNSSEC so strezniki DNS lahko imeli
napacno nastavljeno uro. [8][9]

DNSSEC je ranljiv za t. i. freshness oz. replay napad [9]. Dokler je nek odgovor DNS
veljaven (vklju¢no s podpisom RRSIG), ga je mogoc¢e ponavljati, kar v praksi izgleda tako, da
si napadalec nekam shrani stari odgovor DNS. Zapis shranjenega odgovora kaze na nek
naslov IP in se med ¢asom spremeni (zlasti se to pogosto dogaja pri dinami¢énem DNS).
Napadalec Se vedno hrani stari zapis DNS, ki ga po potrebi lahko vrine rekurzivnemu
strezniku DNS. Ker je zapis RRSIG $e vedno veljaven, bo vrinjeni odgovor uspesno validiran.
Zascita pred tem napadom je nastavljen kratek Cas trajanja zapisov RRSIG, kar zahteva
pogosta nova podpisovanja cone, ki so lahko opravljena s starimi kljuci. Velike cone, Kjer se
zapisi pogosto spreminjajo, so replay napadu precej izpostavljene.

Zamislimo si situacijo, da je klju¢ cone kompromitiran. Od RFC 5011 imamo na voljo
moznost preklica klju¢a DNSKEY. Kljub temu pa sistem DNS uporablja predpomnenje starth
odgovorov. Na ta nacin preklic na vseh streznikih ni takoj viden. Dodatno je zaradi TTL in
delegacij mogo¢ prehod v zaCasno nekonsistentno stanje [9]. Standard DNSSEC [4]
predpisuje nastavitev ¢asov TTL znotraj posamezne cone, zaplete pa se lahko v domeni, ki je
en ali ve¢ nivojev visje. Napadalec lahko po kraji kljuca po zelji spreminja, prireja in
podpisuje vse zapise DNS znotraj cone. V tem primeru administrator ¢imprej objavi preklican
klju¢, kreira novega in nov zapis DS sporoci strezniku en nivo vi§je. Vendar ima v naSem
primeru zapis DS en nivo visje vecji TTL kakor zapis DNSKEY v nasi coni. Dokler bo zapis
DNSKEY shranjen v medpomnilniku katerega od rekurzivnih streznikov DNS, bo tam
shranjen tudi zapis DS. Ce bi imel zapis DS manijsi ali vsaj enak TTL od zapisa DNSKEY
cone, bi kompromitiran zapis DNSKEY najpozneje po poteku svojega TTL postal neveljaven
[9]. Idealno bi seveda bilo, da bi bil TTL zapisa DS najmanjsi, kot je le mogoce, vendar bi to
bistveno bolj obremenjevalo sistem in streznike DNS. Treba je najti kompromis med
veljavnostjo zapisov DNSSEC v medpomnilniku in med nevarnostjo kompromitacije nasih
kljucev.
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2.7.3 Sprehajanje po conah in NSEC3

Omenil sem ze pomanjkljivost zapisa NSEC, ki je namenjen avtentikaciji negativnih
odgovorov DNS. Tale zapis je napadalcu omogo¢il sprehod po coni. Mnogi administratorji pa
ne zelijo, da bi si lahko napadalec ali vedozeljnez ogledal vse zapise DNS njihove cone.
Avtorji DNSSEC so uvedli zapis NSEC3 [7], ki naj bi s pomoc¢jo zgoséevalnih funkcij cono
naredil ponovno nevidno.

NSEC3 je s t. i. opt-out poskrbel za velike cone, zlasti za cone streznikov vrhnjih (TLD)
domen, ki ze tako ali tako zasedajo ogromno prostora in pomnilnika. Za cone, ki so delegirane
in ne uporabljajo DNSSEC, ne delamo zapisov NSEC3. Na ta nacin se poveca velikost cone
za manj kot 5% [26]. Kljub temu naj bi e vedno bilo poskrbljeno za varno delegiranje
poddomen. Vzemimo za primer delegirano domeno unsigned.kozic.net, ki ne uporablja
DNSSEC, medtem ko ga kozic.net uporablja. Izvlecek za unsigned.kozic.net se npr. nahaja
med izvleckoma za www.kozic.net in mail.kozic.net. Avtoritativni streznik DNS na ta nacin
za kozic.net v odgovoru na poizvedbo po imenu unsigned.kozic.net ponudi zapis NSEC3, ki
zgleda takole: izvliedek od www.kozic.net NSEC3.. izvledek od mail.kozic.net. Ce
rekurzivni streznik DNS izracuna izvle¢ek od unsigned.kozic.net, se bo le-ta nahajal med
tema dvema izvleCkoma. Slabost tega je, da lahko napadalec v tem primeru Kkreira svoj
odgovor, izratuna njegov izvleéek in poiSCe ustrezen zapis NSEC3, s katerimi dokaze
njegovo istovetnost. Na ta nacin lahko napadalec preusmeri delegirano nepodpisano domeno
na svoj lazni streznik DNS. Avtorja ¢lanka A Security Evaluation of DNSSEC with NSEC3
[9] iz tega razloga uporabo opt-out zelo problematizirata in odsvetujeta. Sam v tem primeru
ne vidim tolikSnega varnostnega tveganja, saj se lahko v tem scenariju napad izvr§i na
naslednjem nivoju, to je s potvarjanjem odgovorov streznika delegirane nepodpisane domene,
ki se jih ne da preveriti. Uporabo opt-out torej bolj vidim kot prednost kakor slabost.

Ker obstajajo tabele ogromno preracunanih izvleckov razliénih zgoscevalnih funkcij (angl.
Rainbow Tables), se da iz izvleCka neke zgoScevalne funkcije v teh tabelah poiskati
originalen tekst. Zapisi DNS so dokaj kratki, zato je velika verjetnost, da se bodo originalna
imena na$ih zapisov DNS nahajala v teh tabelah. Le-to nam pove, da tudi NSEC3 ni ravno
najucinkovitejSa reSitev pred skrivanjem vnosov v neki coni. Da bi vseeno imena zapisov
malo bolj prikrili, so zapisu NSEC3 dodali parameter sol, ki spremeni rezultat zgosc¢evalne
funkcije in tako upocasni iskanje po tabelah izracunanih izvleckov zgoS¢evalnih funkcij.
Vendar uporaba parametra sol ne naredi ravno veliko, saj mora biti zaradi potreb verifikacije
priloZzen odgovoru NSEC3 [9]. Vse, kar naredi, je, da napadalcu ukrade nekaj ¢asa, saj mora
poleg vsega preracunavati Se parameter sol. Dokaj uporabna tehnika v zvezi z NSEC3 pa je
Stevilo iteracij, ki jih naredi zgos$éevalna funkcija. Zgos¢evalno funkcijo tako lahko izvedemo
nad samim njenim rezultatom in tako naprej. Ve¢ iteracij naredimo, bolj se zas¢itimo, vendar
potrebujemo visje procesorske zmogljivosti. Dodaten zmogljivostni problem, ki ga prinasa
NSECS, je, da mora sedaj racunati tudi avtoritativni streznik DNS — ra¢unati mora izvlecke.
Kljub temu ze omenjeni ¢lanek A Security Evaluation of DNSSEC with NSEC3 [9] navaja,
da je po nekaj dneh preracunavanja zapisov NSEC3 mogoce priti do originalnih zapisov DNS.
Le-to je dokaz, da zgoSc¢evalnih funkcij ne moremo uporabljati za zagotavljanje zaupnosti
podatkov. Ce Zelimo zaupnost, moramo uporabiti kriptografijo.
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2.7.4 Ostale pomanjkljivosti

Preverjanje veljavnosti podpisov DNSSEC se po RFC 4033 izvaja na rekurzivnem strezniku
DNS. To je streznik, ki ga uporabnikov ra¢unalnik uporablja za razreSevanje naslovov DNS.
Ce so podpisi DNSSEC veljavni, bo ta streznik v odgovoru vrnil zastavico AD. Ce te
zastavice ne bo, preverjanje DNSSEC ni uspelo in uporabnikov ra¢unalnik ne bo zaupal
odgovoru DNS. Celotno zaupanje uporabnikovega raCunalnika glede odgovora DNSSEC
temelji na eni zastavici. Komunikacija med uporabnikovim ra¢unalnikom in rekurzivnim
streznikom DNS, ki se obi¢ajno nahaja pri ponudniku ISP, v osnovi ni kriptirana, torej lahko
napadalec, ki se vrine med uporabnika in rekurzivni streznik, brez vecjih tezav manipulira s
posredovanimi odgovori DNSSEC (dejansko mu je treba manipulirati zgolj z eno zastavico —
enim bitom). Temu pravimo omejitev zadnjega skoka (angl. »Last-Hop« Limitation) [9].
Zascita je, da se povezava med rekurzivnim streznikom DNS in uporabnikovim ra¢unalnikom
kriptira. V tem primeru moramo uporabljati mehanizem DNS TSIG ali pa zgraditi tunel IPsec
(angl. Internet Protocol Security) [4], kar poleg uporabe DNSSEC prinasa $e uporabo drugih
varnostnih mehanizmov, vse skupaj pa dodatno poslabsa odzivnost, zlasti pa je uporaba takih
varnostnih mehanizmov za uporabnika zapletena. Mehanizem TSIG je v prvi vrsti namenjen
varnemu prenosu cone med primarnim in sekundarnimi strezniki DNS, lahko se pa uporabi
tudi za zavarovanje komunikacije med odjemalcem in streznikom DNS. Prav tako uporaba
mehanizma TSIG ali pa tunela IPsec na velikih rekurzivnih streznikih ISPjev ne pride v
postev, saj bi med drugim zmogljivost prevec trpela. Tako v sedanjih postavitvah rekurzivnih
streznikov DNS uporabe teh reSitev ni za pricakovati.

Paziti moramo tudi, kje hranimo zasebni klju¢. Priporoceno je, da privatnega kljuca ne
hranimo na samem strezniku DNS. Na ta nacin preprec¢imo, da se v primeru vdora v na$
streznik DNS napadalec ne more dokopati do nasega privatnega kljuca [8]. Ce uporabljamo
dinami¢ni DNS, pa kaj takega ni mogoce, saj moramo nove vnose podpisovati sproti. Torej
dinami¢ni DNS poslabsa varnost DNSSEC.

Problematic¢na je tudi replikacija domene med primarnim in sekundarnimi strezniki DNS. [8]
DNSSEC ne skrbi za samo varnost v tem primeru, uporabiti moramo druge varnostne
mehanizme, kot je npr. TSIG. Povsem mogoce je, da postane domena na razli¢nih
avtoritativnih streznikih DNS inkosistentna. Za tak scenarij je mogo¢ih ve¢ vzrokov; domena
se ne prenese pravilno ali vrinjeni napadalec med prenosom spremeni podatke ali pa
sekundarni strezniki preprosto »pozabijo« prenesti spremenjeno domeno na primarnem
strezniku.

Sam rekurzivni streznik, ki validira DNSSEC, mora biti tudi pravilno napisan. DNSSEC za
komunikacijo e vedno uporablja nekriptirana sporocila DNS, ki jih lahko vrinjeni napadalec
preprosto modificira. Rekurzivni streznik ne sme nikoli zaupati v odgovoru nastavljeni
zastavici AD [9] in mora biti tisti, ki taka sporocila validira. Z modificiranjem odgovorov
DNSSEC v procesu razreSevanja DNS lahko napadalec izvede napad na domeno na nacin, da
postane ta domena nedosegljiva. Odgovori ne bodo validirani, zato domena legitimnemu
uporabniku ne bo na voljo.



2.7.5 Dobre in slabe lastnosti DNSSEC

V Tab. 2 se nahaja povzetek dobrih in slabih lastnosti DNSSEC.

Tab. 2: Dobre in slabe lastnosti DNSSEC

Dobre

Slabe

uporaba varnostnih mehanizmov PKI

ni zaupnosti pri poizvedovanju

zascita pred DNS spoofing

vedja poraba resursov

zascita pred zastrupljanjem medpomnilnika
DNS

sprehajanje po coni (NSEC)

NSEC3 opt-out poskrbi, da cone streznikov
TLD ne bodo prevec zrasle

bistveno vecje cone

klient ne validira DNSSEC, zanaSa se na
rekurzivni streznik DNS

podpisov DNS se ne da ponarejati

DNSSEC ne preprecuje napadov, z
varnostnimi mehanizmi pa omogoca, da so
zaznani
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3 DNSSEC V PRAKSI

3.1 PRISTOJNE ORGANIZACIJE

3.1.1 Pristojne organizacije za korensko cono

ICANN [55] ima vlogo upravljavca funkcij IANA [56] (angl. IANA functions operator).
Operatorji TLD Zelje po spremembah zapisa DS za njihovo cono sporoc¢ijo ICANN. ICANN
ima tudi vlogo generiranja kljuc¢a KSK in podpisovanja klju¢a ZSK za vrhnjo cono. Pri tem
sodeluje z internetno skupnostjo. ICANN mora za dovoljenje za vsako akcijo vprasati NTIA
(angl. National Telecommunications and Information Administration [58]), ki je urad znotraj
DoC (angl. Department of Commerce [59]). Podjetje Verisign [57] je vzdrZevalec korenske
cone (angl. root zone mantainer). Verisign generira klju¢ ZSK in njegov javni del poslje
ICANN, da ga podpise s klju¢em KSK. Nato podpiSe ostale zapise v coni in spremembe na
koncu tudi objavi. Verisign je tisti, ki na koncu uveljavi spremembe na vseh ostalih korenskih
streznikih. [3]

DS records sent from Verted data Authorized dara Signed roat
TLD operalor to ICANN sant o DoC sant o Venlsign aistributad o
FoOr S&vars
ICANN Vetting and Processing VenSign Editing and Signing
FAoot
TLD - RZM = Dod — nsigned root Slgnes = Signed oot “.'-| BIVers
Oparator | Servers
N
KSK pubiished KSK aa - . Z5K
- — -+ 'SK sent from VeeriSign to IGANN-—-———-—
by ICANN Managemant Z5K sen m VenSign to IGANN Managemant
4

Sl. 12: Vloge in pristojnosti [3]

3.1.2 Organizacije, ki skrbijo za uveljavljanje DNSSEC

Pri IETF [60] obstaja delovna skupina DNS Extensions (dnsext) Working Group, ki skrbi za
razvoj in vzdrzevanje standardov DNSSEC in z njim povezanih dokumentov RFC.

DNSSEC Deployment Initiative je pobuda, katere cilj je spodbuditi vse sektorje, da uveljavijo
in implementirajo DNSSEC. Pobudi zagotavlja podporo Direktorat za znanost in tehnologijo
pri Ministrstvu za domovinsko varnost ZDA. Znotraj pobude se je formirala delovna skupina
za postavitev DNSSEC (angl. DNSSEC Deployment Working Group), ki zdruzuje
strokovnjake, aktivne v razvoju in postavljanju DNSSEC. Skupina je odprta za kogarkoli,
vecina aktivnosti in sodelovanja je preko njihovega e-postnega seznama (angl. mailing list), ki
je dostopen vsakomur. Pobuda ima tudi svojo spletno stran, kjer objavlja razli¢ne ¢lanke,
predstavitve in dokumente v zvezi z DNSSEC. [27]

CENTR (angl. Council of European National Top Level Domain Registries [61]) je zdruzenje
registrov vrhnjih domen ccTLD, ki pripadajo razlicnim drzavam znotraj Evrope. Znotraj
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zdruzenja CENTR si razli¢ne evropske drzave izmenjujejo znanje in izkusnje pri vpeljavi in
uveljavljanju DNSSEC.

Zelo uporabna spletna stran, na kateri so dostopni razliéni viri glede DNSSEC, je
www.dnssec.net. [34]

3.2 DNSSEC NA KORENSKIH STREZNIKIH

Priprave na podpis korenske (angl. root) cone so se zacele decembra 2009. Januarja 2010 je
bila korenska cona v testne namene podpisana z neveljavnimi kljuci. Meseca maja so Vvsi
vrhnji strezniki servirali neveljavno podpisano korensko cono (angl. DURZ — deliberately
unvalidatable root zone). Junija je bil prvi dogodek (angl. first KSK ceremony), ko je bil
generiran klju¢ KSK. Korenska cona je podpisana od 15. julija 2010. [29]

Korenska cona ni podpisana s klju¢em, ki bi bil generiran mimogrede, ampak je generiranje
kljucev za podpis korenske cone zapleten postopek in dogodek. Kot Ze omenjeno, je
upravljanje klju¢a KSK za korensko cono v pristojnosti ICANN, upravljanje klju¢a ZSK in
podpisovanje cone pa Vv pristojnosti podjetja Verisign.

3.2.1 Fiziéna varnost

Da se v javnosti ne bi porajali dvomi, da ameriska vlada nadzoruje vso podpisano korensko
cono in s tem posredno celoten sistem DNSSEC, sta v lasti ICANN zgolj fizi¢ni poslopji, kjer
hranijo napravo za generiranje KSK in podpisovanje ZSK. Eno poslopje se nahaja na zahodu
ZDA, to¢neje v Los Angelesu (nedale¢ od poslopja ICANN), drugo pa na vzhodu drzave
izven urbanega podrocja v Washington D.C. Za fizi¢no varnost je odlicno poskrbljeno, obe
poslopji imata kar sedem varnostnih nivojev, prehod v vsakega naslednjega je zelo oteZen.
Vstop v obmogje 4 in visje ni dovoljen niti osebju, zaposlenemu v poslopju. Vstop v obmocje
5 lahko omogocita samo dva posebej izbrana specialista ICANN. Dostop do zadnjega nivoja
pa imajo zgolj skrbno izbrane osebe s celega sveta, ki niso usluzbenci ICANN ali Verisign. Te
osebe so kriptografski usluzbenci (CO, angl. Crypto Officers). Za vsako obmo¢je (vzhod in
zahod) je izbranih 7 ljudi s celega sveta. Kriteriji za izbiro so, da so ljudje strokovnjaki na
podro¢ju DNSSEC in kriptografje, preveri pa se tudi njihovo finan¢no stanje. Vsak izmed njih
ima svoj sef, kjer se hrani njegova pametna kartica, in klju¢, s katerim sef odklene. Za
aktivacijo kriptografske naprave HSM (angl. Hardware Security Module), ki se nahaja v
obmocju 7, morajo biti prisotni vsaj trije od sedmih kriptografskih usluzbencev. [3]
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Facility — Tier 1 — Access control by Facility Operator

Facility — Tier 2 — Access control by Facility Operator
Man Trap — Tier 3 — Access control by ICANN

Key Ceremony Room — Tier 4 — Access control by ICANN

Safte Room — Tier 5 — Access control by ICANN

Safe #1 — Tier 6 Safe #2 — Tier 6
HSM —Ter 7 Safe Deposit Box — Tier 7
. Key Ceremony Crypto Officers'
L LT Computer Credentials

Sl. 13: Shema fizi¢ne varnosti poslopja, kjer se generira in hrani KSK [3]

Kriptografski usluzbenci so torej zadolZeni za generiranje klju¢a KSK in podpisovanje kljuca
ZSK. V prostorih je seveda tudi ustrezen videonadzor, sam proces podpisovanja in
generiranja kljucev pa se snema in se po dogodku objavi na internetu.

Poskrbljeno je tudi za scenarij, ko bi obe poslopji izginili iz obli¢ja zemlje. Kriptiran privatni
klju¢ KSK, ICANN prenese izven obeh obmocij. Obstajajo posebne osebe, imenovane RKSH
(angl. Recovery Key Shareholders), ki so dolo¢ene za obnovitev kljuca. Vsaka izmed njih ima
pametno kartico, kjer je shranjen del kljuca za desifriranje privatnega kljuc¢a KSK, ki ga hrani
ICANN. Za uspesno desifriranje je potrebnih pet od sedmih oseb, doloc¢enih za deSifriranje
kljuca. Obstaja Se sedem rezervnih kriptografskih usluZbencev in Sest rezervnih oseb za
desifriranje privatnega kljuca. [19]

Za ZSK in podpisovanje korenske cone skrbi podjetje Verisign. Ima podobno skrbno izbrane
kriterije glede fizi€ne varnosti in izbire oseb, ki generirajo ZSK in z njim podpisujejo cono.
Poskrbljeno je tudi za ustrezno komunikacijo in varen prenos kljucev med ICANN in
Verisign. [22]

3.2.2 VzdrZevanje cone

KSK korenske cone je klju¢ RSA, velik 2048 bitov, z veljavnostjo petih let. ZSK korenske
cone je klju¢ RSA z dolzino 1024 bitov in veljavnostjo 90 dni. Stirikrat na leto se torej morajo
sestati tudi kriptografski usluzbenci, da ponovno podpiSejo nov ZSK. Kako poteka
obnavljanje in podpisovanje ZSK ter KSK, je prikazano na sliki Sl. 14.
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Quarterly time cycle is ~ 90 days
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Figure 2
Sl. 14: Obnavljanje ZSK in KSK [3]

Kriptografski usluzbenci se dvakrat na leto sestanejo v poslopju na zahodu, dvakrat na leto pa
v poslopju na vzhodu ZDA. Po opravljenem delu se novi klju¢i prenesejo na redundantno
lokacijo na drugi strani ZDA. [3][19][22]

3.2.3 Projekt ISC DLV

DLV (angl. DNSSEC Lookaside Validation) predstavlja alternativo klasi¢nega validiranja
zapisov DNSSEC. Obstajajo razli¢ni ponudniki storitev DLV, eden med njimi je ISC (angl.
Internet System Consortium). Ko uporabnik hoce uporabljati DLV, poleg zapisa DS $e kreira
zapis DLV, ki mimogrede ni standardiziran in zavzema privaten prostor zapisov DNS. Ta
zapis nato posreduje ponudniku storitev DLV. Register DLV za shranjevanje zapisov DLV
uporablja svojo cono, npr. div.isc.org. Ce je na$a cona kozic.net in sporo¢imo svoj zapis
registru DLV, se bo zapis hranil na naslovu kozic.net.dlv.isc.org. Validiranje preko registra
DLV poteka tako, da validator najprej is¢e za zapisom DLV kozic.net.dlv.isc.org. Ce ta zapis
ne obstaja, se validator pomika po hierarhiji navzgor, torej bo nadalje preverjal net.dlv.isc.org.
Ce zapis DLV za net.dlv.isc.org obstaja, bo validator cono od tam naprej validiral na obi¢ajen
nacin. V coni .net bo iskal zapis DS za kozic.net.

Register DLV je nastal, ko korenska cona Se ni bila podpisana. Uporabnikom je ponudil
moznost Vvalidiranja ¢im vec prostora z rocnim vpisom enega samega kljuca v rekurzivni
streznik DNSSEC. Obstaja vec registrov DLV: ISC DLV, Verisign, IKS Jena. Danes se DLV
ponuja kot alternativna moznost validiranja DNSSEC zlasti tistim, ki ne bodo zaupali
podpisani korenski coni. [1][37][38]
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Verifying Chain of Recursive Name Servers
Trust for example.com First DS Query to Parent NS1
Then DLV Query to Lookaside | (Security Aware)
. (root) Trusted Anchor
Root-servers ! L I div.example.net
tid-Servers .com . net NS2
L | (Security Oblivious)
User Servers example.net

[ div.example.net}¢———

Sl. 15: Poizvedovanje po registru DLV [1]

3.3 DNSSEC NA VRHNJIH DOMENAH

Prve podpisane domene DNSSEC so bile domene naslednjih drzav: Brazilije (.br), Bolgarije

(.bg), Ceske (.cz), Portorika (.pr) in

Svedske (.se). [34]

Med generi¢nimi vrhnjimi domenami je bila prva v zacetku leta 2009 podpisana domena .gov.
Junija 2009 je med komercialnimi generi¢nimi domenami bila prva podpisana domena .org.
Domeni .info in .biz sta bili podpisani septembra 2010. Novembra 2010 je sledila .asia,
decembra 2010 pa domena .net. Pred kratkim, v zaéetku aprila 2011, je bila podpisana tudi
domena .com. Cona za obratni DNS za IPv6 .ip6.arpa je bila podpisana marca 2010, cona za
obratni DNS za IPv4 .in-addr.arpa pa je bila podpisana marca 2010.

Slovenska domena .si je trenutno podpisana v testnem okolju, ki je kopija produkcijskega.
Podpis domene .si v produkcijskem okolju se nacrtuje v zacetku leta 2012.

Tab. 3: DNSSEC nagTLD

DOMENA TLD | PODPIS DOLZINA NEGATIVNI PODPISANA
KLJUCA KSK | ODGOVOR

GoVv RSA/SHA-1 2048 NSEC3 zacetek 2009

ORG RSA/SHA-1 2048 NSEC3 junij 2009

INFO RSA/SHA-1 2048 NSEC3 september 2010

BIZ RSA/SHA-256 2048 NSEC september 2010

ASIA RSA/SHA-1 2048 NSEC3 november 2010

NET RSA/SHA-256 2048 NSEC3 december 2010

EDU RSA/SHA-1 2048 NSEC3 ?

CAT RSA/SHA-512 2048 NSEC3 ?

MUSEUM RSA/SHA-512 2048 NSEC3 ?

COM RSA/SHA-256 2048 NSEC3 april 2011

Aktualen seznam podpisanih vrhnjih domen DNSSEC je na [30].
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Politiko podpisovanja vrhnjih domen dolo¢a posamezni upravljavec vrhnje domene.

3.4 DNSSEC PRI UPORABNIKIH

Najbolj zagreta pri implementaciji DNSSEC je bila ameriska vlada, ki je izdala ukaz, da
morajo biti do decembra 2009 podpisane domene vseh zveznih agencij znotraj domene .gov.
Roka se ni drzalo 80 % zveznih agencij, vkljuc¢ujo¢ Ministrstvo za domovinsko varnost (angl.
Department of Homeland Security), ki sicer v tem ¢asu Ze ima podpisano svojo domeno [31].
Trenutno je podpisanih okoli polovico domen .gov, seznam katerih se nahaja na [39].

Znotraj ¢eske domene TLD (.cz) ta hip uporablja DNSSEC 123.015 od 795.953 domen.
Ceska je tako veliko 3tevilo uporabnikov DNSSEC pridobila na naéin, da je nek registrar, Ki
je hkrati tudi ponudnik streznikov DNS, podpisal vse domene, ki gostujejo na njegovih
streznikih DNS. Lastniki mnogih podpisanih domen niti ne vedo, da njihove domene
uporabljajo DNSSEC. Ogromno teh domen bi naj bilo podpisanih z istim klju¢em, skratka gre
bolj za trik, kakor pa zgledno implementacijo DNSSEC. Svedi, ki so prav tako ena prvih
drzav, ki so zaceli z DNSSEC, poleg tega pa imajo tudi veliko znanja s tega podrocja, imajo
podpisanih okoli 5.000 od ve¢ kot milijon domen. [51]

Dejansko se vse pomembne podpisane domene DNSSEC nahajajo znotraj domene .gov.
Drugje kakega interesa namre¢ Se ni. Bolj ali manj uporabljajo DNSSEC samo strani, ki
propagirajo ali prodajajo reSitve DNSSEC. Glavni pobudnik uporabe DNSSEC bodo vlade
razli¢nih drzav, ki bodo sCasoma predpisovale uporabo DNSSEC pri uporabi dolo¢enih
storitev. Ena takih storitev je tudi ban¢nistvo.

3.4.1 Registrarji s podporo DNSSEC

Prvi registrarji, ki so zaceli uporabnikom omogocati, da vrhnjemu streZzniku DNS sporocijo
svoj zapis DS, so se pojavili junija 2010. To so bili GoDaddy, DynDNS in NamesBeyond
[23]. Sedaj je registrarjev Ze nekaj 10, vecina jih je v ZDA. Seznam registrarjev za domeno
.org, ki podpirajo DNSSEC, je viden na povezavi [36].

Registrar, ki ima hkrati tudi svoje streznike DNS, lahko uporabniku sam podpise domeno in
skrbi za njeno vzdrzevanje ter vsa opravila v zvezi z DNSSEC. V tem primeru uporabnik
samo rede, da Zeli na domeni uporabljati DNSSEC, za vse ostalo pa poskrbi registrar. Ce ima
uporabnik svoj streznik DNSSEC, pa mu lahko registrar s spletnim vmesnikom omogo¢i, da
vpiSe zapis DS, ki ga bo potem sporocil naprej na streznik TLD. Na ta nacin uporabnik
potrebuje za spremembo zapisa DS le uporabnisko ime in geslo svojega racuna, potrebno za
dostop do vmesnika za upravljanje z zakupljenimi domenami. Upravljanje ponavadi poteka
preko varne povezave SSL.

3.5 DNSSEC NA REKURZIVNIH STREZNIKIH

Cim bolj se priblizujemo uporabniku, slabse je DNSSEC realiziran. Na internetu sicer ni
veliko informacij o tem, kateri ISP podpirajo validiranje DNSSEC. Bolj ali manj vsi strezniki



50

DNS pa bi morali posredovati zapise DNSSEC, za kar je potreben mehanizem EDNSO, ki je
realiziran ze zaradi uporabe IPvo6.

Googlov streznik DNS je primer tipi¢nega streznika DNS, ki DNS-sporo¢ila posreduje naprej,
vendar jih ne validira. Med ve¢jimi ponudniki interneta pa presene¢a Comcast, ki se je zelo
zagnano lotil projekta DNSSEC. Trenutno uporabnikom omogoca, da po zelji uporabljajo
njihov streznik DNS s podporo validiranja DNSSEC, vendar kmalu nac¢rtuje uvedbo tega kot
osnovne storitve za vse uporabnike. [27][28]

3.6 DNSSEC V SLOVENUJI

Tudi v Sloveniji vsi ISP podpirajo posredovanje sporo¢il DNSSEC. Internetni ponudnik T-2
[64] ima na svojih rekurzivnih streznikih polno podporo DNSSEC - torej njegovi strezniki
DNS tudi validirajo DNSSEC. Arnes ima prav tako na svojih rekurzivnih streznikih Ze
omogoceno validiranje DNSSEC.

Glede podpisovanja domene TLD .si je Arnes (angl. Academic and Research Network of
Slovenia [62]), register domene .si, v mesecu aprilu 2011 vzpostavil testno okolje, ki je glede
podatkov kopija produkcijskega okolja. Na njem podpisujejo domeno TLD .si in nekaj drugih
poddomen (npr. arnes.si, cert.si). V casu testiranja bodo sistem za registracijo domen
prilagodili tako, da bodo zainteresirani uporabniki lahko posredovali klju¢e DS. V testnem
okolju je postavljen tudi rekurzivni streznik, ki zna validiratati drevo .si. Le-ta je na voljo
vsem zainteresiranim uporabnikom. Proti koncu leto$njega leta (2011) je nacrtovana migracija
testnega okolja v produkcijskega, kar pomeni, da bo Arnes v letu 2012 na domeni TLD .si ze
uporabljal DNSSEC. Nacrtovana je uporaba klju¢ev RSA/SHA-256 in NSEC3 z Opt-out.

Poleg tehni¢ne podpore DNSSEC v registru Arnes pripravlja dokumentacijo in izvaja
izobrazevanja registrarjev in uporabnikov. [23]

Slovenski registrarji domen (npr. Domenca, Domovanje.com, SiOL ...) trenutno ne
omogoc¢ajo posredovanj zapisa DS domenam TLD. Za slednje moramo domeno registrirati pri
enem izmed tujih ponudnikov, ki to omogocajo.

Za uporabo DNSSEC je zainteresirana slovenska vlada, Ministrstvo za visoko Solstvo,
znanost in tehnologijo ter APEK (Agencija za posto in elektronske komunikacije [64]). Tudi
dolocene banke ze kaZejo interes.

T-2 ima svojo domeno t-2.net in Se nekaj ostalih podpisanih (uporabljajo algoritem
RSA/SHA-1 NSEC).

3.7 DNSSEC SE UVAJA POCASI

Uvedba DNSSEC za upravljanje naredi sorazmerno preprost sistem DNS bistveno bolj
zapleten. Administratorji streznikov naenkrat potrebujejo veliko ve¢ znanja, kakor so ga
doslej. Moznosti, da pri uporabi DNSSEC pride do napak, so velike. Ob uporabi DNSSEC se
lahko hitro zgodi, da zaradi lastne napake ali zaradi napake v programski opremi streznika
naSa domena naenkrat ve¢ ne bo uspesno validirana, kar pomeni, da takrat na internetu ne
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bomo dostopni. Napake so lahko precej kriti¢ne: zaradi hro$¢a v strezniku DNS Bind nekaj ur
ni delovalo validiranje na domenah TLD .net in Francije (.fr).

V no¢i s 15. na 16. maj 2011 za nekaj ur ni bila dosegljiva reverzna preslikava naslovov IPv6
v imena DNS (domena ip6.arpa). ICANN to cono podpisuje z uporabo resitve OpenDNSSEC,
ki zaradi neznanega hro$¢a ni ve¢ ponovno podpisala cone. ICANN sicer z razli¢nimi orodji
nadzoruje pravilnosti ponovnega podpisovanja in delovanja svojih con, vendar so napako
kljub vsemu prezrli.

Takim ali drugacnim hros¢em v programski opremi se ne bomo mogli povsem izogniti, saj je
programska oprema za DNSSEC Sele v fazi razvoja. [27] Upam si trditi, da bo ob vpeljavi
DNSSEC internet postal bistveno manj dosegljiv, kot je sedaj.

Za veéje ponudnike storitev DNS je DNSSEC tudi dodaten strosek. Npr. registri TLD si
zaradi redundance najamejo streznike DNS drugih ponudnikov v tujini. Ponudniki takih
streznikov lahko zaraunavajo velikost cone in koli¢ino prometa, Ki sta pri DNSSEC vecji.

Kaj storiti v primeru, ko uporabnik DNSSEC menja registrarja ali ponudnika streznikov
DNS? Da bo njegova domena v cCasu selitve dostopna, bo sedaj moral sodelovati tudi
ponudnik, ki je stranko izgubil. Kaksen pa je interes ponudnika za stranke, ki mu odhajajo?
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4 IMPLEMENTACIJA DNSSEC V TESTNEM OKOLJU

V prakticnem delu sem Zzelel ugotoviti, kaksno je stanje glede DNSSEC na odjemalcih in
streznikih. Pri streznikih sem preizkusil tako avtoritativne kakor tudi rekurzivne streznike.
Zanimala me je kompleksnost njihove konfiguracije in vzdrzevanja ter podprtost razlicnih
standardov RFC.

Zanimalo me je, kako lahko koncni uporabniki trenutno uporabljajo DNSSEC, zato sem si Se
ogledal, kako je DNSSEC podprt v samih operacijskih sistemih za odjemalce in katere
aplikacije trenutno podpirajo DNSSEC. Pogledal sem tudi sistemska orodja, ki poizvedujejo
po hierarhiji DNS in preverjajo delovanje DNSSEC.

4.1 TESTNO OKOLJE

Avtoritativna streznika

Rekurzivni strezniki

STRONGHOLD1.second.ltfe-sphere.org.
Unbound

STRONGHOLD2.second.ltfe-sphere.org.
Bind 9.7

LORDSHIP.second.ltfe-sphere.org.
Windows Server 2008 R2

NS1.kozic.net.
Bind 9.7

Klienti

Domena: kozic.net. DLV
Domena: sah-drustvo-ms.si. TA

Delegirani domeni:
second.|tfe-sphere.org.
unsigned.ltfe-sphere.org.

Obratna cona:
0.2.0.0.0.0.0.1.8.6.3.1.0.0.a.2.ip6.arpa.

Windows 7

THRONE Itfe-sphere.org.
Windows Server 2008 R2

Domena: ltfe-sphere.org.

Delegirani domeni:
Itfe.kozic.net.
unsigned.kozic.net.

Obratna cona:
143.101.212.in-addr.arpa.

Sl. 16: Topologija testnega okolja
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Za testiranje DNSSEC sem postavil dva avtoritativna streznika, tri rekurzivne streznike in tri
odjemalce z razliénimi priljubljenimi razli¢icami operacijskih sistemov. Avtoritativna
streznika sta najbolj razsirjen streznik DNS Bind in Windows Server 2008 R2, ki ga uporablja
mnogo podjetij. Za rekurzivne streznike, namen katerih je bil zlasti validiranje testnih domen,
sem uporabil tako Bind in Windows Server kakor tudi streZznik DNS Unbound, ki bi naj bil
zlasti primeren za uporabo kot rekurzivni streznik. Vec¢ kot polovica streznikov je imela IPv4-
in IPv6-naslov. Testiral sem na treh razli¢nih domenah (kozic.net, sah-drustvo-ms.si, in Itfe-
sphere.org) in dveh obratnih conah (212.101.143.0/24 in 2a00:1368:1000:20::/64). Domene
so bile ustrezno razporejene na razli¢nih streznikih DNS. Vse so bile vpete v hierarhijo DNS
in so imele tako zapise IPv4 kakor tudi zapise IPv6. Glede zaupanja DNSSEC sem uporabil
vse tri mogoce nacine: torej pusCice zaupanja, DLV in zapis DS, vpet v hierarhijo DNSSEC.
Za preverjanje zdruZljivosti razliénih streZznikov DNS sem svojim domenam naredil
poddomene, ki sem jih delegiral na drugi avtoritativni streznik DNS (e je bila domena na
Windows strezniku, sem poddomene delegiral na streznik Linux in obratno). Vsi strezniki so
bili virtualizirani. Okolje, na katerem so tekli, je bilo Microsoft Hyper-V in VMware ESX.
Natancne;jsi prikaz testnega okolja je razviden na Sl. 16 in v Tab. 4, Tab. 5, Tab. 6, Tab. 7.

Tab. 4: Strezniki DNS, naslovi IP, platforma

Streznik Naslov IPv4 Naslov IPv6 Vrsta streznika | Platforma
NS1.kozic.net 93.103.130.109 / avtoritativni Linux/
Bind 9.7
THRONE.lItfe-sphere.org 212.101.143.177 2a00:1368:1000:20::177 | avtoritativni Windows
Server 2008
R2
LORDSHIP.second.ltfe- 212.101.143.6 2a00:1368:1000:20::6 rekurzivni Windows
sphere.org Server 2008
R2
STRONGHOLD1.second.ltfe- | 212.101.143.7 2a00:1368:1000:20::7 rekurzivni Linux/
sphere.org Bind 9.7
STRONGHOLD?2.second.ltfe- | 212.101.143.7 2a00:1368:1000:20::7 rekurzivni Linux/
sphere.org Bind 9.7

Tab. 5: Domene na avtoritativnih streznikih DNS

Avtoritativni streznik | Domena Vrsta zaupanja Delegirana domena
NS1.kozic.net kozic.net DLV kozic.ltfe-sphere.org
sah-drustvo-ms.si Trust Anchor unsigned.ltfe-sphere.org
THRONE ltfe- Itfe-sphere.org DS (vpeta v Itfe.kozic.net
sphere.org hierarhijo) unsigned.kozic.net

Tab. 6: Obratne cone na avtoritativnih streznikih DNS

Avtoritativni streZnik Obratna cona

NS1.kozic.net 0.2.0.0.0.0.0.1.8.6.3.1.0.0.a.2.ip6.arpa.

THRONE.lItfe-sphere.org 143.101.212.in-addr.arpa.
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Tab. 7: Algoritmi za digitalno podpisovanje po conah

Avtoritativni Cona Algoritem Dolzina Negativni
streznik kljuca odgovor
(KSK/ZSK)
NS1.kozic.net kozic.net. 7 (RSA/SHA-1) | 2048/1024 NSEC3
sah-drustvo-ms.si. 5 (RSA/SHA-1) | 2048/1024 NSEC
second.ltfe- 5 (RSA/SHA-1) | 2048/1024 NSEC
sphere.org.

0.2.0.0.0.0.0.1.8.6.3. | 8 (RSA/SHA- 2048/1024 NSEC
1.0.0.a.2.ip6.arpa. 256)

THRONE.ltfe- Itfe-sphere.org. 5 (RSA/SHA-1) | 2048/1024 NSEC
sphere.org
Itfe.kozic.net. 5 (RSA/SHA-1) | 2048/1024 NSEC
143.101.212.in- 5 (RSA/SHA-1) | 2048/1024 NSEC
addr.arpa.

4.2 STREZNIKI DNS S PODPORO DNSSEC
4.2.1 Avtoritativni strezniki DNS

4.2.1.1 Windows Server

Windows Server ima podporo DNSSEC od razlicice Windows Server 2008 R2. Microsoft je
ob implementaciji DNSSEC izdal literaturo DNSSEC Deployment Guide. Konfiguracija
DNSSEC je v Windows Server 2008 R2 mogoca samo v ukazni vrstici (angl. Command
Prompt), v graficnem vmesniku pa je mogoce pregledovanje zapisov DNSSEC. Sicer se v
graficnem vmesniku izjemoma lahko vnese t. i. puséice zaupanja, kar je pa tudi vse. Windows
Server ima implementirana samo osnovni standard RFC DNNSEC-bis (RFC 4033, 4034,
4035) iz leta 2005 in RFC 4509 iz leta 2006, ki omogoca uporabo SHA-256 v zapisih DS.
Poznej$e razsiritve niso podprte, kar pomeni, da je Windows Server omejen na uporabo
zapisov NSEC in uporabo podpisovanja z algoritmom RSA/SHA-1. [40]

Da je delo z DNSSEC poenostavljeno in uporabniku prijaznejse, je Microsoft izdal skripti
PowerShell, ki nadalje kli¢eta ustrezne ukaze za delo z DNSSEC. Tako lahko z enim ukazom
kreiramo klju€a KSK in ZSK ter tudi podpiSemo cono. Klju€a se generirata kot digitalni
potrdili in se tudi shranita v Certificate Storage, ki je centralna lokacija operacijskega sistema
Windows za shranjevanje digitalnih potrdil. Primer podpisa domene se nahaja v prilogi 2.1.
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onsolel - [Console Root'Certificates {Local Computer)\M5-DNSSEC Certificates]
File Action “iew Favorites Window  Help | =8 x|
e HnldaXE=H
| Console Root Issued To = | Issued E | Expiration Date | Inkended Purpo I Actions
£ [l Certificates (Local Computer) " lefe-sphere org 11260 RSASHAL 256 ItFe-sphere.org 11260 RSASHAL 256 5.,4.2016
| Personal 5 p
~| Trusted Root Certification Authorities More Actions

| Enterprise Trust
Intermediate Certification Authorities
Trusted Publishers
Untrusted Certificates
| Third-Party Root Certification Autharities
| Trusted People
| MS-DNSSEC
| Certificates
| Remate Desktop
| Smart Card Trusted Roots
| Trusted Devices

More Actions 4

0OFHEBEEEBEH

HEE

Ll | i

|MS-DNSSEC store contains 2 certificates, ‘

Sl. 17: Certificate Storage, kjer sta shranjena klju¢a za DNSSEC

Certificate Ed

General | Details | Certification Path |

.@ﬁ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: |tfe-sphere.org 15322 RSASHAL 257
Issued by: |tfe-sphere.org 15322 RSASHAL 257

¥alid from &, 4, 2011 ko G. 4. 2016

]? ‘You have a private key that corresponds o this certificate,

Issuer Statement |

Learn more about certificates

Sl. 18: Klju¢ KSK za domeno Itfe-sphere.org
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& DNS Manager
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Sl. 19: DNS Manager v Windows Server

Pregledovanje zapisov podpisane domene je na voljo v graficnem vmesniku za upravljanje
streznika DNS. Vmesnik je lepo urejen in strukturiran. Da so zapisi DNSSEC pomeSani med
zapisi DNS, za administratorja ni tako problemati¢no, saj se da zapise sortirati po njihovi
vrsti. 1z graficnega vmesnika lahko razberemo, da je KSK po privzetem veljaven eno leto,
ZSK pa en mesec.

Pomanjkljivost PowerShell skripte Signzone.psl je, da kreira kljuca KSK in ZSK, ki sta
enake dolzine. Kakor sem ze omenil, naj bi bil KSK daljsi od ZSK in naj bi se tudi manj
pogosto menjaval. PowerShell je uporabniku prijazen skriptni jezik, skripta je dobro napisana.
Z dodatkom ene vrstice in spremembo ene spremenljivke sem dosegel, da se dolzini kljucev
po novem razlikujeta. Ker je na novo podpisana domena ltfe-sphere.org vpeta v hierarhijo
DNSSEC, sem nov zapis DS preko grafi¢nega sporocila sporoéil registrarju, ki je v . mojem
primeru DynDNS. Zapis DS je bil samodejno kreiran ob podpisovanju domene in se nahaja v
datoteki dsset-ime_domene. Takoj po vnosu zapisa DS je bila domena uspesno validirana.
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Sl. 20: Sporoc¢anje zapisa DS registrarju

4.2.1.1.1 Ponovno podpisovanje cone

Podpisovanje cone v DNSSEC ni dovolj. Bistvena naloga je njeno vzdrzevanje. Administrator
namre¢ lahko naredi veliko Skode, ¢e ob poteku podpisov RRSIG »pozabi« ponovno
podpisati cono. Domena v tistem ¢asu ne bo uspes$no validirana, kar bo povzrocilo njeno
nedosegljivost.

Skripta Signzone.psl administratorju omogoca ponovno podpisovanje cone. S parametrom
Resign preprosto ponovno podpiSemo cono. Tak nacin je najlazji, saj nam ni treba ponovno
kreirati klju¢ev in jih sporocati registrarju. Le paziti moramo, da bomo zapise RRSIG
podpisali vsaj za ¢as TTL prej, preden potecejo. Parameter Resign ima slabost, saj mu
moramo podati imena kljucev, s katerima smo cono ze podpisali. Kar pomeni, da moramo
odpreti Certificate Storage in izbrskati imena klju¢ev KSK in ZSK. Primer se nahaja v prilogi
2.2.

4.2.1.1.1.1 Menjava kljuca ZSK

Menjava kljuca ZSK je interna zadeva, zato nam novega kljuca prav tako ni treba sporoditi
registrarju. Moramo pa paziti, da upostevamo ¢ase TTL. Skripta pri menjavi klju¢a ZSK
deluje interaktivno, na voljo imamo oba nacina menjave klju¢a ZSK: metodo enojnega
podpisovanja in metodo dvojnega podpisovanja.

Pri menjavi klju¢a z enojnim podpisovanjem skripta najprej kreira nov klju¢ ZSK, doda nov
klju¢ v cono, vendar cono podpise samo s starim klju¢em. Po ¢asu TTL cono podpise samo z
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novim klju¢em, s tem da stari klju¢ Se vedno pusti v coni. Ponovno pocaka za ¢as TTL in po
njem umakne stari klju¢ iz datoteke s cono. Za menjavanje kljuca je torej potreben dvakratni
¢as TTL. Primer menjave klju¢a ZSK z metodo enojnega podpisovanja se nahaja v prilogi 2.3.

Ce se odlo¢imo za menjavo po metodi dvojnega podpisovanja, bo skripta najprej kreirala nov
klju¢ ZSK, podpisala cono z novim in starim klju¢em (Spet ji moramo podati imena starih
kljucev), ¢akala za ¢as TTL, po njem ponovno podpisala cono samo z novim klju¢em ZSK in
umaknila stari klju¢ ZSK. Primer menjave klju¢a ZSK z metodo dvojnega podpisovanja se
nahaja v prilogi 2.4.

4.2.1.1.1.2 Menjava kljuca KSK

KSK vedno menjujemo z metodo dvojnega podpisovanja. Druge moznosti skripta Signzone
niti ne podpira. Zaplete se, ¢e je TTL zapisa DS v coni, Ki je en nivo vi§je, vi§ji od TTL v nasi
coni. Zato moramo sKripti ro¢no Sporociti parameter TTL zapisa DS v coni en nivo visje (V
nasprotnem primeru bi se KSK prehitro zamenjal, validacija nase domene pa bi bila
neuspesna). V nasem primeru imamo TTL cone Itfe-sphere.org nastavljen na 3600, vendar je
TTL cone org bistveno visji (86400). Za menjavo KSK bomo zato porabili dva dni in ne zgolj
2 uri. Skripta najprej kreira klju¢ KSK, nam izpiSe njegov zapis DS in nato Caka na
uporabnika, da ta zapis sporodi registrarju oz. administratorju domene en nivo vigje. Sele
potem bo zacela z menjavo kljuc¢a KSK. Primer menjave klju¢a KSK se nahaja v prologi 2.5.

Ce povzamem, ima Windows Server omejeno podporo standardom DNSSEC, ne ponuja
graficnega vmesnika za delo z DNSSEC, samo upravljanje s klju¢i pa ima s pomocjo
PowerShell skripte, ki jo je Microsoft sam napisal, dobro reseno. Svoje zmoznosti DNSSEC
ima tudi dokumentirane. Za avtoritativni streznik DNSSEC je povsem primeren, ¢e Smo
zadovoljni z uporabo algoritma RSA/SHAL1 in manj varnega zapisa NSEC pri negativnih
odgovorih. Kljuée ima shranjene v obliki digitalnih potrdil v Certificate Storage, ki
predstavlja centralno in varno lokacijo za hranjenje digitalnih potrdil. Sam streznik DNS nima
dostopa do digitalnih potrdil, skratka izkoriS¢anje morebitne luknje v strezniku DNS
napadalcu ne bo dalo dostopa do privatnih kljuc¢ev. Slaba lastnost pa je, da zaradi tega ni
mogo¢ dinami¢en DNS. [40]

4.2.1.2Bind

Bind ima podporo DNSSEC od verzije 9.3 naprej. Prinasa nam tudi orodja, s katerimi lahko
podpisujemo cone.

V konfiguraciji streznika Bind najprej vklopimo podporo DNSSEC, tako da v
named.conf.options dodamo »dnssec-enable yes«. Podpisovanje cone poteka v naslednjem
vrstnem redu:

e kreiramo kljuca KSK in ZSK,

e podpiSemo cono.
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Za podpisovanje cone je najprej treba kreirati kljuce, kar storimo z orodjem dnssec-keygen.
Klju¢ KSK sem kreiral z ukazom:

dnssec-keygen -r /dev/urandom -a RSASHA512 -b 2048 -f KSK kozic.net

Parameter »r« doloca, kateri generator nakljucnih Stevil uporabljamo. Datoteka /dev/urandom
je generator psevdonakljuénih $tevil v sistemu Linux. Ce ta parameter izpustimo, je
naklju¢nost boljsa, vendar je potem generiranje naklju¢nih Stevil v virtualnih rac¢unalnikih
prepoCasno. S parametrom »a« dolo¢imo vrsto klju¢a (RSA/SHA-512), z »b« pa njegovo
dolzino. S parametrom »f« povemo, da bomo kreirali klju¢ KSK, na koncu e podamo ime
domene, za katero generiramo klju¢. Kreirati je treba Se klju¢ ZSK, ki sem ga generiral z
ukazom:

dnssec-keygen -r /dev/urandom -a RSASHA512 -b 1024 kozic.net

Generator kljuca kreira datoteki s klju¢em. Na zacetek doda informacije, od kdaj je kljuc¢
veljaven, kdaj se za¢ne proces menjave in kdaj kljuc potece. Bind od verzije 9.7 naprej zmore
namre¢ sam menjavati kljuce.

Ko imamo kljuée generirane, moramo podpisati Se cono. Le-to naredimo z ukazom:

dnssec-signzone -g -S -3 ab00 -H 2 -o kozic.net db.kozic.net

S parametrom »g« dosezemo, da se bodo podpisali tudi zapisi DS delegiranih poddomen.
Domena Itfe.kozic.net je delegirana na Windows strezniku throne.ltfe-sphere.org. V direktorij,
v katerem imamo cono, moramo prenesti datoteko z zapisom DS (dsset-Itfe.kozic.net). Orodje
za podpisovanje cone bo potem pogledalo za datotekami dsset in v cono ustrezno dodalo ter
podpisalo zapise DS. Parameter »S« dolo¢a, da Bind sam skrbi za menjavo kljucev, ko le-ti
potecejo. Parameter »3« pomeni, da smo domeno podpisali z NSEC3, ab00 je parameter sol,
parameter »H« doloca, kolikokrat bomo pognali zgoS¢evalno funkcijo nad zapisi NSEC3, »o«
pomeni ime cone, na koncu pa $e dodamo ime datoteke, v kateri so shranjeni zapisi DNS
cone. Kot izhod bomo dobili datoteko db.kozic.net.signed (dodala se bo kon¢nica signed), Ki
predstavlja cono z dodanimi zapisi DNSSEC (torej podpisano cono). V konfiguraciji DNS je
treba popraviti pot do datoteke s cono, ker imamo avtomatiziran proces menjave kljucev, je
tudi treba strezniku Bind povedati, da naj sam skrbi za podaljSevanje podpisov, ko le-ti
potecejo. V zgornjem primeru nisem navedel datuma poteka zapisov RRSIG, po privzetem
imajo vsi zapisi RRSIG zivljenjsko dobo enega meseca. Ker prav tako nisem navedel datuma
poteka kljuca, bo Bind, ko se bo zalel priblizevati ¢as izteka veljavnosti zapisov, sam
podaljsal zapise RRSIG (ker imam generiran samo en klju¢, bo cono ponovno podpisal z
istim klju¢em).

Za preverjanje veljavnosti domene kozic.net uporabljam servis ISC DLV. Po podpisu cone je
preko spletnega vmesnika temu servisu treba sporociti zapis DNSKEY. Nato ISC DLV od nas
zahteva, da dokazemo, da je domena zares naSa. Kreira zapis DLV, ki ga moramo vnesti v
naso cono DNS, primer:

® Generiran klju€ je drugacen, kakor je predvideno v topologiji testnega okolja. Upravljanje s kljuci v
Bind je bila vmesna faza, na koncu je za upravljanje klju€ev, ki jih je uporabljal Bind, skrbel
OpenDNSSEC.
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dlv.kozic.net. 0 IN TXT "DLV:1:htfccesknfsqg"
Klju¢ DNSKEY je smiselno sporociti strezniku DLV, Se preden je cona dejansko z njim
podpisana. V tem primeru se izognemo dvakratnemu podpisovanju cone.
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Sl. 21: Nadzorna plo§¢a registra ISC DLV

4.2.1.2.1 Menjava kljucev

Od verzije 9.7 naprej Bind podpira delno avtomatizacijo pri menjavi kljucev. Vsaka datoteka
s kljuci vsebuje glavo, v Kateri je podanih nekaj slede¢ih informacij (zapisane so v obliki ¢asa
UTC kakor pri zapisu RRSIG):

e Created: kdaj je bil kreiran,
Publish: kdaj naj se objavi,
Activate: kdaj naj se z njim podpise cona,
Inactive: kdaj se z njim neha podpisovati cona (kljuc je Se vedno objavljen),
Delete: kdaj bo klju¢ odstranjen iz cone,
Revoke: kdaj naj bo klju¢ preklican (v tem stanju ima klju¢ nastavljeno posebno
zastavico; klju€ je $e vedno objavljen, z njim pa je tudi cona $e vedno podpisana.).

Preizkusil sem samodejno menjavo klju¢a ZSK za cono kozic.net, uporabil sem metodo
enojnega podpisovanja. TTL cone je 3600. Najprej sem moral kreirati nov klju¢, ki bo
zamenjal obstojecega. Novemu klju¢u sem nastavil ¢as objave in aktivacije:

dnssec-settime -P 20110429163000 -A 20110429173000 Kkozic.net.+010+49457
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Klju€ bo objavljen 29. aprila 2011 ob 18:30, aktiviran pa 29. aprila 2011 ob 19:30. Stari kljuc
mora postati deaktiviran 29. aprila ob 19:30 (Cas zacetka menjave + TTL), odstranjen pa 29.
aprila ob 20:30 (Cas zacetka menjave + 2*TTL):

dnssec-settime -I 20110429173000 -D 20110429183000 Kkozic.net.+010+30950

Menjava se je izvedla ob predpisanih ¢asih. Problemati¢no je, da Bind ne preverja, kako smo
nastavili case (tako lahko pridemo v stanje, ko je domena nepravilno podpisana). Bind za nas
tudi ne bo kreiral novih kljucev, zato proces menjave kljucev v Bind ni povsem avtomatiziran,
je pa administratorju lazje, saj lahko pravocasno vnaprej nastavi, kdaj se bodo izvedle
menjave. Za potek zapisov RRSIG pa administratorju ni treba skrbeti, saj Bind po potrebi
ponovno podpise domeno, ¢e le ima na voljo veljaven klju¢ (dobro je pustiti, da nazadnje
kreirani klju¢ nima datuma poteka veljavnosti). [42]

Primer konfiguracije streznika Bind in izgled datoteke s klju¢em sta v prilogi 3.

4.2.1.2.2 Dinamicen DNS in Bind

ODb uporabi dinami¢nega DNS je ob spreminjanju zapisov V sistemu DNS treba spremenjene
zapise tudi podpisovati. Za to opravilo mora imeti strezniSki program ves ¢as dostop do
privatnega kljuca, kar je sicer potrebno tudi v prejSnjem primeru, ko Bind samodejno
ponovno podpisuje cono in menjuje kljuée. Cena dinamicnosti je niZja varnost.

Vse, kar je potrebno storiti za vklop dinami¢nega DNS, je, da se v konfiguraciji cone nastavi,
kateri naslovi IP lahko spreminjajo podatke cone. To naredimo tako, da v konfiguracijo
posamezne cone dodamo stavek allow-update { 127.0.0.1; 192.168.1.0/24; }; S stavkom
dolo¢imo, kateri naslovi IP lahko spreminjajo vsebino cone. Dolocil sem, da lahko vsebino
cone kozic.net spreminjajo racunalniki iz privatnega omrezja 192.168.1.0/24. Podrobnejsa
konfiguracija Bind za dinami¢en DNSSEC se nahaja v prilogi 3.1.

Sistem Windows po privzetem ob zagonu sporo¢i svojemu strezniku DNS svoje ime
(sporocilo DNS update). Vse, kar sem naredil, je, da sem pod nastavitvami DNS vpisal, kateri
domeni DNS pripada moj racunalnik (kozic.net), odjemalec Windows je potem streZniku
sporocil svoje ime. Proces je v sodelovanju s streznikom DHCP, ki odjemalcu sporoci ime
domene, popolnoma avtomatiziran.

V strezniku DNS se je pojavil vnos NOAH .kozic.net (moji delovni postaji je ime NOAH), ki
je bil tudi ustrezno podpisan. Mehanizem dinami¢nega DNS, ki se zanasa samo na naslove IP,
ne deluje najbolj varno. Bind prav tako omogoca uporabo mehanizma TSIG, ki omogoca
avtentikacijo in poskrbi za vzpostavitev varnega kanala med odjemalcem in streznikom.

4.2.1.3NSD

NSD je avtoritativni streznik DNS. Na njem tudi tece nekaj streznikov korenske domene.
NSD nam ne prinaSa nobenih orodij za podpisovanje in vzdrzevanje DNSSEC. V njem sploh
ni treba vklopiti DNSSEC, ko vklju¢imo cono, ki je podpisana, se NSD tega sam zave in jo
zacne obravnavati kot DNSSEC-podpisano cono.
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NSD podpira vse standarde RFC, povezane z DNSSEC. V prvotnem testnem okolju streznika
NSD nisem nameraval testirati, vendar sem se zaradi njegove razsirjenosti vseeno odlo¢il, da
ga omenim.

Ceprav NSD nima nobenih orodij za podpisovanje in vzdrzevanje DNSSEC, nam NLnet Labs
ponuja paket 1dns, ki nam ta orodja prinasa skupaj z orodji za preverjanje delovanja DNSSEC:
e orodje ldns-keygen je ekvivalentno Bindovemu orodju dnssec-keygen,
e orodje ldns-signzone je ekvivalentno Bindovemu orodju ldns-signzone.
Tudi sintaksi sta si podobni.

Streznik NSD sicer ne podpira samodejnega vzdrzevanja cone in dinami¢nega DNS nasploh.
Najbolj smiselno ga je uporabljati v kombinaciji s profesionalnimi orodji za upravljanje in
vzdrZzevanje DNSSEC, ki so opisana v 4.2.1.4.

Sam sem konfiguracijo Bind na svojem Linux avtoritativnem streZniku migriral v NSD in tudi
tam preizkusil serviranje DNSSEC. Sprememb pri delovanju ni bilo za opaziti. Datotek s
conami pa mi sploh ni bilo treba ponovno podpisovati, saj so popolnoma zdruzljive z
datotekami od Bind, kar je sicer pricakovano, saj so zapisi DNSSEC standardizirani.

4.2.1.4 Profesionalne reSitve za DNSSEC in upravljanje s kljuc¢i

Kakor je bilo mogoce opaziti, je vzdrzevanje con in upravljanje s kljuéi pri obeh streznikih
polavtomatsko. Pri upravljanju s kljuéi in podpisovanju con lahko hitro pride do
nepri¢akovanih negativnih dogodkov, zato so potrebne resitve, pri katerih je moznost neljubih
dogodkov prakticno ni¢na. Razlicna podjetja so izdelala razliéne reSitve, namenjene
upravljanju s kljuci in podpisovanju con. Nekaj takih reSitev:

Secure64 DNS Signer,

Infoblox,

Xelerance DNSX Secure Signer,

Bluecat Networks DNSSEC Solution.

Gre za posebno strojno opremo, ki generira kljuce, podpisuje datoteke s conami in jih
redistribuira na streznike DNS. Zdruzljiva je s strezniki DNS razlicnih proizvajalcev.
Proizvajalci zagotavljajo, da stranka za prehod na DNSSEC ne potrebuje nobenega
predznanja, da je prehod na DNSSEC z njihovo reSitvijo hiter in preprost ter da za vse
potrebno v zvezi z DNSSEC poskrbi njihova resitev. Za vklop DNSSEC na Secure64 DNS
Signer je potrebna zgolj ena vrstica v konfiguracijski datoteki. Resitve podpirajo tudi bolj
podrobno konfiguracijo, Se vedno pa naj bi jo bilo mogoce izvesti na preprost nacin.
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Securebd DNS Signer slides right in to your existing DNS infrastructure
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Sl. 22: Proces podpisovanja con pri Secure64 DNS Signer. Vir: secure64.com

Strojna oprema uporablja poseben kriptografski modul za generiranje, shranjevanje in
podpisovanje s klju¢i, HSM, ki ustreza standardu FIPS 140-2 (angl. Federal Information
Processing Standard). Standard FIPS je standard ameriske vlade, ki vrednoti kriptografske
module. Obstajajo 4 stopnje, HSM z vi§jo stopnjo je boljsi in varnejsi, Secure64 dosega
stopnjo 2, Xelerance pa stopnjo 3. Na HSM so klju¢i shranjeni varno, tako je z oddaljenim
dostopom do naprave mogoce zgolj podpisovanje cone in generiranje novih kljucev, izvoz
privatnega kljuca pa ni mogoc (e napadalec vdre v sistem, se ne more dokopati do kljucev).
[46]

4.2.1.41 OpenDNSSEC

Denarja za nakup in preizkuSanje komercialnih reSitev za upravljanje s klju¢i seveda nimam,

vendar obstajajo tudi odprtokodne reSitve za upravljanje s klju¢i. Ena boljsih je
OpenDNSSEC.
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Sl. 23: Arhitektura OpenDNSSEC [45]

Arhitektura OpenDNSSEC je prikazana na zgornji sliki:
e KASP Enforcer je strezniski program, ki skrbi za generiranje in zamenjavo kljucev.
e Signer Engine je strezniski program, ki skrbi za ponovno podpisovanje datotek s
conami.
e KASP Auditor je orodje, ki skrbi, da so podatki v coni konsistentni. Preden se
podpisana cona nalozi na strezniku, gre skozi Auditor, ki preveri, ali je podpisana
pravilno.

OpenDNSSEC ima natan¢no definirano politiko, ki doloca generiranje kljucev, njihovo
menjavo in ponovno podpisovanje con. Politika se obicajno nahaja v direktoriju
[etc/opendnssec in je sestavljena iz naslednjih datotek:

e kasp.xml: KASP (angl. Key and Signature Policy) je politika kljucev in podpisov. V
njej uporabnik definira razlicne politike, ki doloCajo trajanje podpisov, algoritem
klju¢ev KSK in ZSK ter njihovo veljavnost (po poteku veljavnosti se kljuci
zamenjajo), algoritem za negativne odgovore (NSEC, NSEC3 0z. NSEC3 Opt-out).

e zonelist.xml: v njej je seznam in pot do con, ki jih upravljamo v OpenDNSSEC.
Posamezni coni mora biti dodeljena ena izmed politik definiranih v kasp.xml (ve¢
razli¢nih con lahko uporablja isto politiko).

e zonefetch.xml: ¢e uporabljamo TSIG, lahko v datoteki definiramo potreben klju¢, da
datoteko s cono snamemo s streznika in jo potem, ko se podpiSe, ponovno naloZimo na
streznik. Vecje organizacije pogosto uporabljajo loceni streznik DNS, ki servira cone,
in lo¢eni streznik, na katerem cone podpisujemo.

e conf.xml: splosna konfiguracijska datoteka, ki dolo¢a pot do ostalih konfiguracijskih
datotek, vsebuje podatke za dostop do HSM in definira obnasanje posameznih
modulov OpenDNSSEC (KASP Enforcer, Signer, KASP Auditor).
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OpenDNSSEC tako kot komercialne resitve uporablja za shranjevanje in generiranje kljucev
HSM. Za dostop do HSM uporablja vmesnik, definiran s standardom PKCS #11. Podprti so
kriptografski moduli razli¢nih proizvajalcev, ki govorijo ta jezik. OpenDNSSEC je razvil tudi
programski HSM, imenovan SoftHSM. Tako lahko OpenDNSSEC uporabljajo tudi tisti, ki
nimajo denarja ali pa potrebe za nakup HSM. [45]

Na strezniku Linux NS1.kozic.net je streznik Bind za upravljanje s kljuci in conami uporabljal
reSitev OpenDNSSEC. Na ta nacin streznik Bind ni imel veliko opravkov v zvezi z DNSSEC,
skrbel je samo za serviranje ze podpisanih con. Politika DNSSEC je bila skladna s Tab. 7.
Menjava kljucev ZSK je bila popolnoma avtomatizirana, v skladu z definirano politiko so se v
HSM generirali novi kljuci, stari kljuci pa so se brisali.

Zaplete se pri menjavi kljuc¢a KSK, saj le-ta ne more biti popolnoma avtomatizirana. Klju¢
KSK sem menjal po slede¢em postopku:

1) Najprej sem z ukazom sprozil menjavo KSK. Nov KSK, ki je zamenjal obstoje¢i KSK, je
presel v stanje publish, kar pomeni, da je bil od takrat naprej objavljen v coni.

2) Pocakati sem moral, da je kljuc iz stanja publish presel v stanje ready. Sele ko se je zgodil
ta prehod, so vsi strezniki DNS videli nov klju¢ KSK. Po tem sem sporocil zapis DS novega
KSK coni en nivo visje.

3) Ko sem sporo¢il zapis DS coni en nivo vi§je, sem z ukazom to tudi sporodil
OpenDNSSEC. Novi klju¢ KSK je presel v stanje active, stari klju¢ KSK pa je presel v stanje
retire. Dokler je bil stari klju¢ v tem stanju, je bil Se vedno v coni. Klju¢ je bil v stanju retire,
dokler ni potekel TTL zapisa DS.

4) Klju¢ je iz stanja retire samodejno presel v stanje dead., v katerem ni bil ve¢ objavljen v
coni. Klju¢ se je tudi samodejno izbrisal v casu, ki sem ga nastavil v konfiguraciji
OpenDNSSEC.

Konfiguracija OpenDNSSEC, ki sem jo uporabljal, je v prilogi 4.

4.2.1.5Domena TLD SI

Arnes, register vrhnje domene Sl, je trenutno v testni fazi uvajanja DNSSEC. Ima postavljen
vzporedni sistem DNS, na katerem so dolocene domene ze podpisane. Zainteresirani za
testiranje DNSSEC na svoji domeni lahko vzpostavijo kontakt z Arnesom. Tudi sam sem se
pridruzil testiranju DNSSEC na vrhnji domeni SI in sem sporocil zapis DS svoje domene Sl
(sah-drustvo-ms.si). Za preizkus validacije svoje domene sem moral vzpostaviti stik z
alternativnim rekurzivnim streznikom DNS, ki zmore validirati domeno SlI. Nahaja se na
naslovu IP 193.2.1.79 (dnssec-recursive.arnes.si). Domena sah-drustvo-ms.si je bila uspesno
validirana.

Arnes v testnem okolju za podpisovanje DNSSEC uporablja resitev OpenDNSSEC, ki teCe na
dodeljenem svojem rac¢unalniku. Domena Sl se podpisuje na dve uri, in sicer na nacin, da se
cona sname z avtoritativnega streznika, se podpiSe in se nato podpisana prenese na
avtoritativne streznike. V testnem okolju so avtoritativni strezniki Bind, v produkcijskem
okolju jih je veéina Bind, nekaj pa tudi NSD. OpenDNSSEC je namenjen avtomatizaciji
procesa podpisovanja in menjave klju¢ev. Racunalnik z OpenDNSSEC za upravljanje s kljuci
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KSK uporablja kriptografski modul HSM Sun SCA 6000. Tudi v primeru vdora v streznik, ki
podpisuje cono SI, se napadalec ne more dokopati do privatnega kljuca, shranjenega na
kartici. Za dostop do privatnega kljuca je potreben fizicni dostop. Za upravljanje s kljuci ZSK
pa OpenDNSSEC uporablja programsko resitev SoftHSM, ki sem jo tudi sam testiral. Arnes
za podpisovanje cone uporablja algoritem 8 (RSA/SHA-256), KSK je dolzine 2048 bitov,
ZSK pa dolzine 1024 bitov. Za negativne odgovore uporablja NSEC3, saj NSEC zaradi
moznosti sprehajanja po coni ni dopustna resitev. Ker ima cona Sl ve¢ kot 90000 delegacij, se
uporablja NSEC3 Opt-out (s tem je velikost cone bistveno manjsa).

4.2.2 Rekurzivni strezniki DNS

4.2.2.1 Windows Server

V Windows Server validiramo domene z vnosom t. i. pus¢ic zaupanja (angl. Trust Anchors).
V rekurzivni streznik DNS vnesemo klju¢ DNSKEY od posamezne vstopne tocke (npr. ltfe-
sphere.org), delegirane poddomene pa potem streznik validira od tam naprej (streznik pogleda
zapis DS delegirane poddomene second.ltfe-sphere.org in na ta nadin validira klju¢
DNSKEY). Kot pus€ico zaupanja lahko torej dodamo korensko domeno in na ta nacin
validiramo celotno verigo DNSSEC. To bi bilo mogoce, ¢e bi bila korenska domena
podpisana z algoritmom RSASHAL in bi uporabljala zapis NSEC za validacijo negativnih
odgovorov (v nadaljevanju algoritem 5), ki je edini algoritem za podpisovanje, katerega za
zdaj podpira Windows Server. Prav tako streznika Windows Server ne moremo uporabljati za
validacijo od poljubne vrhnje domene naprej. Vse vrhnje domene bolj ali manj uporabljajo
NSECS3, saj si ne zelijo, da bi se uporabniki lahko sprehajali po coni. [40]

Windows Server je uporaben za validacijo DNSSEC znotraj posamezne organizacije, ¢e za
DNSSEC uporablja algoritem 5. Za vse svoje domene, ki uporabljajo algoritem 5, sem v
rekurzivnem strezniku Windows Server dodal puséice zaupanja. Potem sem z orodjem dig
preverjal ali streznik DNS Windows Server uspeSno validira domeno (opazoval sem zastavico
AD).

Puscico zaupanja uporabnik lahko vnese s pomoc¢jo skripte PowerShell oz. ukaza dnscmd, ki
ga ta skripta klice, ali pa v graficnem vmesniku konfiguracije streZznika Windows DNS.
Vnesti je treba zapis DNSKEY, ki ga lahko najdemo v datoteki keyset-ime_domene ali pa ga
dobimo iz poizvedovanja DNSSEC. Primer uporabe ukaza TrustAnchor:

PS C:\Users\Administrator\Desktop\dnssec> .\TrustAnchor.psl -Action
Add -Zone ltfe-sphere.org -Keyset .\keyset-ltfe-sphere.org

Action: add trust anchor

Add:
AwEAAaCurcvVVgLLAGyOaeOVRI4RgS/UztGgSwV18CgZz2Z1ndj8y0aQy6sxGds0Sind?2
LEShOgQMPOGLMkRZ1/hHIQDRVOtmHwS4rjvHIRIDA9ju2MU
H5TgLm9pdHi066Vgh+njtEPwEzgvNOxm216vbXdIJ8M7nvyveN4Xpv38AUMzoC2I/iecd
yMgcJGOgn3iQvssNPZGjuPKjbXAhspMzuPgFOWE13A3UhzvItbr
CyGQ61IDdLugeymuzFSJ7rss97yIV1idItiFYopb8VegzuturFmXTwkTxhZrN4p72JfSw
/c03ynC7zj0302NIeiKNxuPM7po89NRyz0ObiDfHNDCObyE=

Completed: added trust anchor for zone ltfe-sphere.org
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oK | Cancel | Aoply | Help

=]

Cancel

Sl. 24: Grafi¢ni vmesnik za vnos pusic zaupanja

Za validacijo domen sem vecinoma uporabljal orodje dig. Prikaz izpisa orodja dig se nahaja v
poglavju 4.3.6.1.1. Validiral sem vse svoje domene DNS, vklju¢no z obratnimi conami. Ena
izmed domen (second.ltfe-sphere.org) je bila namerno pokvarjena. Na ta nacin sem dodatno
hotel preveriti, ali bo rekurzivni streznik DNS zaznal napa¢no podpisano domeno. Prikaz

rezultatov je podan v Tab. 8.
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Tab. 8: Validacija domen v Windows Server DNS

Cona Algoritem Nacin zaupanja | Validacija Naslov
uspesna razreSen

sah-drustvo-ms.si RSASHA1L puscica DA DA
NSEC

Itfe-sphere.org RSASHA1 puscica DA DA
NSEC

->second.Itfe- RSASHA1 DS (pokvarjen) | NE NE

sphere.org NSEC

->unsigned.ltfe- ni podpisana / NE DA

sphere.org

kozic.net RSASHAL / NE DA
NSEC3

->|tfe.kozic.net RSASHA1 puscica DA DA
NSEC

->unsigned.kozic.net | ni podpisana / NE DA

0.2.0.0.0.0.0.1.8.6.3. | RSASHA256 / NE DA

1.0.0.a.2.ip6.arpa. NSEC

143.101.212.in- RSASHAL puséica DA DA

addr.arpa. NSEC

Validiranje DNSSEC za domene, ki smo jih vnesli kot pusCice zaupanja, se izvede tudi v
primeru, ko uporabnik poSlje navadno poizvedbo DNS. V primeru neuspeSne validacije
streznik ne vrne odgovora tudi na navadno poizvedbo (vrne napako streznika SERVFAIL).
Do napake SERVFAIL je prislo pri delegirani poddomeni second.ltfe-sphere.org, ki ima en
nivo vi§je namerno vnesen napacen zapis DS. Za nepodpisano delegirano poddomeno
unsigned.ltfe-sphere.org sem dobil odgovor, vendar brez zastavice AD. Ce delegirana
poddomena z zapisom DS ni podpisana, bo streznik uporabnika pustil nanjo, ¢e je podpisana

nepravilno, pa ne. V obeh primerih bo odgovor brez zastavice AD.

4.2.2.2Bind

Validacijo v Bind vklopimo tako, da dodamo naslednji vrstici v datoteko named.conf.options:

dnssec-enable yes;
dnssec-validation yes;

Vpisati je treba Se klju¢ KSK korenske domene (klju¢ je seveda treba prenesti na varen

nacin):

managed-keys |

"." initial-key 257 3 8
"AwEAAagAIK1VZrpC6Ia7gEzahOR+9W29euxhJhVVLOYQbSEW008gcCiF
FVQUTf6v58fLijwBd0YIOEZzrAcQgBGCzh/RStI008gONfnfL2MT JRkxoX
bfDalUeVPQuYEhg37NZWAJQOVNMVDxP/VHL496M/Q%xk]£5/Efucp2gaD
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X6RS6CXpoY68LsvPVjR0ZSwzzlapAzvN9IdlzEheX7ICIBBtUuA6G3LOpz
W5hOA2hzCTMjJPJ8LbgF6dsV6DoBQOzgul0sGIcGOY170yQdXfZz57rels
Qageut+ipAdTTJI25AsRTA0uUb8ONGcLmgrAmMRLKBP1dfwhYB4N7knNnulg

QOxA+Uklihz0=";
}i

Klju¢ bomo vpisali samo enkrat, naprej pa bo streznik Bind sam posodabljal klju¢ KSK, ko se
bo spreminjal. Procedura je opisana v RFC 5011 [41].

Z vnosom kljuc¢a KSK korenske domene lahko validiram samo domeno Itfe-sphere.org, saj je
edina, Ki je vpeta v hierarhijo DNSSEC. Za preverjanje domene kozic.net uporabljam servis
ISC DLV, katerega uporabo Bind prav tako omogoc¢a. Za uporabo tega servisa v

named.conf.options dodamo Se vrstico dnssec-lookaside

. trust-anchor dlv.isc.org.;. Rekurzivni

streznik Bind bo sedaj najprej skusSal domeno validirati skozi klasi¢no hierarhijo DNSSEC, ¢e
pa v njej ne bo nasel vnosa DS, bo $el poizvedovat na alternativno drevo ISC DLV. Domeno
sah-drustvo-ms.si validiram skozi pus€ice zaupanja. Klju¢ puscice zaupanja se prav tako doda

pod managed-keys.

Tab. 9: Validacija domen v Bind

Cona Algoritem Nacin zaupanja | Validacija Naslov
uspesna razreSen

sah-drustvo-ms.si RSASHA1L puscica DA DA
NSEC

Itfe-sphere.org RSASHA1 DS DA DA
NSEC

->second.Itfe- RSASHA1 DS (pokvarjen) | NE NE

sphere.org NSEC

->unsigned.Itfe- ni podpisana / NE DA

sphere.org

kozic.net RSASHA1L DLV DA DA
NSEC3

->|tfe.kozic.net RSASHA1L DS DA DA
NSEC

->unsigned.kozic.net | ni podpisana / NE DA

0.2.0.0.0.0.0.1.8.6.3. | RSASHA256 puscica DA DA

1.0.0.a.2.ip6.arpa. NSEC

143.101.212.in- RSASHAL puséica DA DA

addr.arpa. NSEC

Streznik Bind podpira vse algoritme, ki jih DNSSEC uporablja za podpisovanje, zato je bila
validacija vseh pravilno podpisanih domen uspeSna. Pri nepravilno podpisani domeni
second.ltfe-sphere.org je streznik vrnil napako tudi v primeru, ko uporabnik ni sprozil zahteve

DNSSEC. Streznik je napako tudi zapisal v dnevnisko (angl. log) datoteko:®

® V strezniku Bind lahko podrobno in loéeno od ostalih procesov beleZimo proces poizvedovanja in

validiranja DNSSEC.
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Apr 26 23:13:01 dk-dnssec-usl1l004 named[32450]: validating @0xb7e7deel:
second.ltfe-sphere.org DNSKEY: no valid signature found (DS)

Apr 26 23:13:01 dk-dnssec-usl1l004 named[32450]: error (no valid RRSIG)
resolving 'second.ltfe-sphere.org/DNSKEY/IN': 93.103.130.109#53

Apr 26 23:13:01 dk-dnssec-usl004 named[32450]: error (broken trust chain)
resolving 'second.ltfe-sphere.org/A/IN': 93.103.130.109#53

Apr 26 23:13:05 dk-dnssec-usl1004 named[32450]: validating @0xb80da558:
second.ltfe-sphere.org A: bad cache hit (second.ltfe-sphere.org/DNSKEY)
Apr 26 23:13:05 dk-dnssec-usl004 named[32450]: error (broken trust chain)
resolving 'second.ltfe-sphere.org/A/IN': 93.103.130.109#53

Za nepodpisani delegirani poddomeni unsigned.ltfe-sphere.org in unsigned.kozic.net sem
dobil odgovor, vendar brez zastavice AD. Streznik Bind bo tako kot streznik Windows v
primeru, da delegirana poddomena ni podpisana, uporabnika spustil nanjo, v primeru, da je pa
podpisana nepravilno, pa ne. V obeh primerih bo odgovor brez zastavice AD. Logika
delovanja rekurzivnih streznikov Windows Server DNS in Bind je torej podobna, le da ima
Bind poln nabor podprtih algoritmov, podpira samodejno menjavo kljuéev in uporabo
alternativnih servisov DLV. [42]

4.2.2.3 Unbound

Unbound je streznik DNS, ki se uporablja za rekurzivno poizvedovanje DNS. DNSSEC
validacijo vklopimo v konfiguracijski datoteki (unbound.conf) z:

auto-trust-anchor-file: "root-trust-anchor"

Z auto povemo, da naj streZznik Unbound sam posodablja klju¢ KSK korenske domene po
proceduri, opisani v RFC 5011. Prvi¢ prenesemo kljué¢ v datoteko ro¢no. Lahko vpisemo kljué
KSK ali pa zapis DS klju¢a KSK. Unbound prav tako omogoc¢a uporabo servisa DLV, ki jo
vklopimo, da v konfiguracijo streznika Unbound dodamo vrstico:

dlv-anchor-file: "dlv-isc-key"

Klju¢ ponovno prenesemo rocno. Unbound sicer ne podpira samodejnega posodabljanja
kljuca DLV. PusCico zaupanja za domeno sah-drustvo-ms.si sem prav tako dodal s
parametrom auto-trust-anchor-file.

Nivo belezenja neuspes$nega validiranja DNSSEC v dnevniske datoteke nastavimo v
konfiguracijski datoteki z:

val-log-level: 0O
(0 — izklopljeno, 1 - vklopljeno, 2 - podrobno)

Streznik Unbound je domene validiral podobno kakor streznik Bind (Tab. 9). Obnasanje ob
neuspesni Vvalidaciji je bilo enako kakor pri streznikoma DNS Windows Server in Bind.
Konfiguracija streznika Unbound za validiranje DNSSEC je malenkost preprostejsa kakor pri

strezniku Bind, poleg tega lahko pri strezniku Unbound vnesemo zapise DS namesto zapisov
DNSKEY. [43]
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V Tab. 10 je podan povzetek primerjave rekurzivnih streznikov DNS, v Tab. 11 pa povzetek
primerjave avtoritativnih streznikov DNS.

Tab. 10: Primerjava rekurzivnih streznikov DNS

Windows Server
DNS

Bind

Unbound

okolje za upravljanje

grafi¢ni vmesnik in
Powershell

ukazna lupina

ukazna lupina

podprti vsi algoritmi | samo algoritem 5 Da Da
(RSA/SHA-1 NSEC)
podpora DLV Ne Da Da
Tab. 11: Primerjava avtoritativnih streZznikov DNS
Windows Server Bind NSD
Podprti algoritmi samo RSA/SHA-1 VSi VSi
Negativni odgovori NSEC NSEC, NSEC3 NSEC, NSEC3
Upravljanje DNSSEC | samo vpogled ne ne

preko grafi¢nega

vmesnika
Upravljanje s kljuci dobro Kljuci shranjeni v Kljuci shranjeni v
(kljuci kot digitalna datoteki datoteki
potrdila shranjeni v
Certificate Storage)
Privatni Kljuc¢ da ne da
zavarovan (streznik nima dostopa | (lahko spremenimo (streznik nima
do njega) pravice in s tem dostopa do njega)
omejimo
funkcionalnost)
Dinami¢en DNSSEC | ne da ne
(niZja varnost)
Samodejno ne deloma ne
vzdrzevanje cone
Zunanja orodja za komercialna komercialna in komercialna in

vzdrzevanje cone

(dokler podprt samo
algoritem 5 vpraSanje
smiselnosti)

odprtokodna

odprtokodna

Pri sistemu Windows mi je vSec, da obstaja grafi¢ni vmesnik za pregled DNSSEC, pogresam
pa moznost konfiguriranja. Prav tako bi v sistemu Windows pri¢akoval hitrejSo podporo
standardom DNSSEC. Streznik Unbound mi je vSe¢ zaradi svoje preprostosti konfiguracije,
pri NSD pa mi je vSe¢, da DNSSEC na njem ni treba posebej vklopiti. Na splosno podpiram
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idejo loCitve rekurzivnega in avtoritativnega streznika DNS. Bind se mi glede podprtosti
DNSSEC in razli¢nih orodij, ki jih v zvezi z njim prinasa, zdi razred zase. VSe¢ mi je tudi, da
obstajajo reSitve za vzdrzevanje DNSSEC, ki so lo¢ene od samega streznika DNS. Zaradi
kompleksnosti vzdrzevanja DNSSEC se mi namre¢ zdi smiselno lo¢iti orodja za vzdrZzevanje
od samih streznikov, ki servirajo cone.

4.3 ODJEMALCI S PODPORO DNSSEC

4.3.1 Odjemalci v okolju Windows

Ob implementaciji DNSSEC v strezniku DNS Windows Server je Microsoft implementiral
tudi uporabo DNSSEC na odjemalcih. Podprta sta klienta Windows Vista in Windows 7.
DNSSEC validiranje se vklopi kot del politike DNS sistema Windows. Tako nastavljena
politika razreSevanja imen DNS potem velja za vse aplikacije, ki znotraj sistema uporabljajo
DNS; tako Microsoftove kakor tudi drugih proizvajalcev. Politika se lahko vklopi samo na
lokalnem racunalniku, ¢e pa je racunalnik del domene Windows, pa se lahko vklopi na
domenskem kontrolerju in nadalje velja za vse racunalnike v domeni. [40]

Local Group Policy Editor

File Action View Help
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Sl. 25: Politika razreSevanja naslovov DNS sistema Windows

Validiranje lahko vklopimo za vse domene, za domene z dolo¢eno konénico (npr. * kozic.net)
pa tudi za domene, ki se zacnejo z dolo¢enim imenom (npr. kozic.*). Sam odjemalec
Windows ne izvaja validacije DNSSEC, ampak se pri tem zanaSa na streznik DNS. Pri tem
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postane najSibkejsa to¢ka komunikacije tista med odjemalcem in rekurzivnim streznikom,
zato nam sistem Windows tudi omogoca, da komunikacijo med njima zavarujemo z IPsec.

V mojem primeru je sistem Windows uporabljal vse izmed mojih treh rekurzivnih streznikov.
Ker poizvedovanje poteka po standardih, ni bilo nobene tezave ob komunikaciji odjemalca
Windows s streznikoma Bind in Unbound. V politiki razreSevanja DNS sistema Windows ne
nastavimo, kateri streznik DNS bomo uporabljali za validiranje naslovov. Uporablja se
streznik, ki ga trenutno uporablja sistem. Ce streznik, ki ga uporabljamo, ne podpira
DNSSEC, bo sistem uspesno razresil vse naslove. Ce streZnik podpira DNSSEC, odjemalec
vedno zahteva zastavico AD. Ce te zastavice ni, odjemalec naslova ne bo razresil. Uporabnik
ne bo posebej obvescen, da je prislo do napake pri validaciji DNSSEC, ampak bo samo dobil
informacijo, da naslova ni bilo mogoce razresiti (napaka, ki nam jo sporo¢i program Firefox,
je prikazana na Sl. 26).

Ko sem vklopil validacijo DNSSEC za cel internet, je internet postal dokaj neuporaben. Tako
ob brskanju prakti¢no nisem mogel priti na nobeno stran (lahko sem npr. priel na ltfe-
sphere.org ali pa dnssec-tools.org). Validacijo je zatorej smiselno vklopiti zgolj za domene, Ki
ze uporabljajo DNSSEC (npr. domene naSe organizacije, ¢e naSa organizacija podpira
DNSSEC). Delegiranih poddomen, ki niso podpisane, sistem ne razre$i. Pri razreSevanju se
torej sistem striktno zanasa na zastavico AD v odgovoru streznika DNS.
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Datoteka Urganje Pogled Zgodovina Zaznamki  Oredja Pomod

v c ﬁ' (B http:/fwww.googlesi/ o "lv Google L

£ Majbol] obiskano @ Prvi koraki o Zadnje novice W How To: Install Windo.., | TLD with DNSSEC

(I, Napaka pri nalaganju strani +

I Streznika ni mogoce najti
i -;3.
Strani www.google.si ni mogoce najti.

® Morda ste se zmotili pri érkovanju naslova (npr. ww.mozilla.org
namesto www.mozilla.org).

m Ce prihaja do tega problema z veé stranmi, imate morda napacne
nastavitve povezave in DMS.

» Ce uporabljate posrednik ali poZarni zid, se prepriajte, da so vaie
nastavitve pravilne.

Poskusi znova

m

@&

Koncano

I. 26: Ob uporabi validiranja DNSSEC sistema Windows za cel internet je Google nedostopen

Dobra stran reSitve, ki nam jo prinasa sistem Windows, je, da gre za sistemsko politiko
razreSevanja naslovov DNS. Na enem mestu tako nastavimo politiko razreSevanja naslovov za
celoten sistem, ki nadalje vpliva na obnaSanje vseh aplikacij, ki v okolju Windows
uporabljajo DNS. Sami aplikaciji sploh ni treba vedeti, da obstaja DNSSEC, kar je trenutno
zelo prakti¢no, saj je DNSSEC $e v zacetni fazi. Za uporabnika bi bilo zazeleno, da bi ga
sistem obvestil, da je prislo do napake pri validiranju DNSSEC. ZaZeleno bi tudi bilo, da bi se
dalo nastaviti izjeme v politiki, ki bi omogocile uspesno razresevanje naslovov delegiranih
poddomen, ki ne uporabljajo DNSSEC.

4.3.2 Odjemalci v okolju Linux

Linux v osnovi nima vgrajene podpore DNSSEC. Obstaja pa cedalje ve¢ aplikacij, Ki
podpirajo DNSSEC. Eden najvecjih projektov DNSSEC v okolju Linux je DNSSEC Tools.
Prinasa nam vec razli¢nih orodjij in aplikacij:
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e orodja za administracijo datotek s conami: vkljucuje orodja za podpisovanje con,
zamenjavo kljucev,

e orodja za razhro$¢evanje: orodja za analizo obstojecih con, za grafi¢ni prikaz relacij
med kljuci in podpisi, za graficni prikaz poizvedovanja DNSSEC,

e sistemske knjiznice, ki aplikacijam omogocajo podporo DNSSEC,

e module za programski jezik Perl,

e spremembe in dodatke obstoje¢im aplikacijam, ki jim omogocijo uporabo DNSSEC.

V okviru projekta DNSSEC Tools obstaja tudi ponovno prevedena razliica priljubljenega
brskalnika Firefox, ki podpira DNSSEC. Spremenjeni Firefox se zanas$a na knjiZnico dnsval,
ki je namenjena validiranju DNSSEC. Politiko validiranja sem nastavil v konfiguracijski
datoteki knjiznice, v brskalniku pa sem samo izbral, ali bom uporabljal DNSSEC-validiranje
ali ne. Knjiznica za validiranje poizveduje preko streznika DNS, ki ga uporablja sistem.
Razlika med knjiZnico dnsval in ostalimi odjemalci DNSSEC je, da knjiZnica sama opravlja
validiranje (ne zanasa se na rekurzivni streznik DNS). [47]

ﬁ Applications Places System e) @ _f 1[,]} jj:i Wed Apr 27, 8:19PM Dusan Kozic
@ Fedora Project - Start Page - Mozilla Firefox (=1[e](x]
File Edit View History Bookmarks Tools Help

€] o [9 http://start.fedoraproject.org/ V] [-‘]v -QJ
[ Most Visitedv || Releass @ BHEE
f 1) — = & F=l- i =
| £ Fedora Project - Start Page |ﬂ| L 'li’l%l 2\ = @ IF v

General Tabs  Content Applications Privacy Security | |W|
fe d o roﬂ General  Network | Update  Encryption | DNS Security
mmunity Project
DNS Security Policy y el .
DNS Security Policy is currently set at the system level (fetc/dnsval.conf) and this
option allows that policy to be enforced or ignoredspecifies if those policies should
be enforced.

(O Ignore DNS security
@ Enforce DNS Security

Latest Announcements

Fedora Weekly Newg Thing to Open

Pascal Calarco: Fedora We
Issue 272 o 1.1 Announcen|
# 1.1.1.1 Announcing the r
is the Beta Release? * 1.1. .

rtup time
Announcing the rele

Dennis Gilmore: Announcir|
clock is ticking. The days 3 rsday
15, codenamed &quot;Lov
May. Fedora is the leading
system that continues to d

Announcing the relei || | 3¢ Close |

Dennis Gilmore: Announci

clock is ticking. The days e new Gnote

15, codenamed &quot:Lovelock &quot: is scheduled for release in late  MAINTAINEr
May. Fedora is the leading edqe, free and open source operating Tua 26 Anc 2011 21-2G-N8 -+ N0N0

Done

(@ Fedora Project - Start P... || @ Firefox Preferences | il &
Sl. 27: VKlop validiranja DNSSEC v brskalniku Firefox v Fedora Core

V okviru projekta so modificirane tudi razlicne druge aplikacije, kot so Thunderbird, wget pa
tudi strezniski programi: OpenSSH, Sendmail, Postfix. Uporabnik lahko pri uporabi
oddaljenega dostopa do raCunalnika preko protokola SSH s pomocjo protokola DNSSEC
verificira javni klju¢, s katerim se mu je predstavil streznik. Izvlecek javnega kljuca, ki se



76

nahaja v sistemu DNS, je Sele ob uporabi DNSSEC vreden zaupanja. Modificirane aplikacije
s podporo DNSSEC niso vkljucene v klasi¢ne distribucije sistema Linux, treba jih je namestiti
naknadno. Le-to je najlazje v okolju Linux RedHat in njegovih izpeljankah (Fedora Core,
CentQOS), za katere je mo¢ dobiti najve¢ Ze prevedenih paketov RPM.

Podpora DNSSEC v sistem Linux ni vgrajena tako globoko kakor v sistem Windows. Vendar
knjiznica dnsval v sistemu Linux zmore validirati DNSSEC neodvisno od rekurzivnega
streznika. Poleg tega je prevedenih Ze mnogo aplikacij za Linux, ki na razlicne nacine
podpirajo DNSSEC. Linux je po razSirjenosti in podprtosti DNSSEC pred sistemom
Windows, kar je tudi pricakovano, glede na to, da je Linux operacijski sistem, ki ga uporablja
mnogo razvijalcev, DNSSEC pa je Se v zacetni fazi implementacije in testiranja.

4.3.3 Odjemalci v okolju Mac OS X

Orodja DNSSEC Tools delujejo tudi v sistemu Mac OS X. Treba jih je prevesti ro¢no, saj
niso na voljo v obliki namestitvenega paketa. Aplikacij za Mac OS X, ki bi podpirale
DNSSEC oz. uporabljale knjiznico dnsval, ki je vklju€ena v ta paket, pa ni (streZznika Bind in
Unbound teCeta na sistemu Mac OS, vendar je tukaj govora o aplikacijah za konéne
uporabnike). Ker gre za izpeljanko sistema Unix, so sicer na voljo razli¢ni programi za
poizvedovanje v ukazni lupini, kakor je npr. dig, vendar so ta orodja namenjena bolj
sistemskim administratorjem za preverjanje pravilnega delovanja DNSSEC.

4.3.4 Primerjava

Tab. 12 prikazuje povzetek primerjave podpore DNSSEC med odjemalci na treh najbolj
priljubljenih operacijskih sistemih.

Tab. 12: Primerjava DNSSEC na odjemalcih

Windows Linux Mac OS
Sistem v osnovi da ne ne
podpira DNSSSEC
Mozna uporaba da da da
DNSSEC
Zmore sam validirati | ne da da
DNSSEC knjiznica dnsval knjiznica dnsval
Aplikacije, ki jih ni; srednje veliko malo

podpirajo DNSSEC

obnaSanje se
kontrolira s pomo¢;jo
politike sistema

Orodja za
poizvedovanje in
preizkus delovanja
DNSSEC

malo

veliko

srednje veliko




77

Vse€ mi je, da ima sistem Windows Ze v osnovi vgrajeno podporo DNSSEC. Kaj takega bi si
zelel tudi pri ostalih operacijskih sistemih. V okolju Windows sicer pogresam orodja za
preverjanje delovanja DNSSEC, je pa zal res, da takih sistemskih orodij za okolje Windows
na splosno primanjkuje (ukazna lupina v okoljih Unix/Linux ima svojo moc). Projekt
DNSSEC Tools za sistema Linux in Mac OS X je zelo v redu, saj uporabniku omogoca, da
sam preveri podatke, ki jih je dobil od streznika DNS, in tako se mu ni treba zanasati na eno
nastavljeno zastavico. Na splosno bi si Zelel ve¢ aplikacij, ki podpirajo DNSSEC.

4.3.5 Odjemalci, neodvisni od okolja

Za brskalnik Firefox obstaja vticnik DNSSEC Validator. Gre za preprost vti¢nik, ki
uporabniku na prijazen naéin sporoca, ali je stran, po kateri brska, ustrezno zavarovana z
DNSSEC. Ob naslovni vrstici se pokaze ikona s klju¢em, ki kaze stanje domene, na kateri se
nahaja. Mogoca so sledeca stanja:

Domena je ustrezno zavarovana.

Domena je zavarovana, vendar rekurzivni streznik ne more preveriti veljavnosti
podpisa (ponavadi, ko imamo podpisano domeno, vendar manjka zapis DS na domeni en nivo
vi§je).

@ Domena ni zavarovana z DNSSEC (pomeni, da domena $e ne uporablja DNSSEC).

Domena je zavarovana z DNSSEC, vendar podpis ni veljaven. Ta napaka bi naj
pomenila, da ne dostopamo do prave domene.

Rdec¢ klju¢ uporabniku z gotovostjo pove, da ne dostopa do prave domene. Vendar ¢e vemo,
da je domena ustrezno podpisana, moramo biti vedno pozorni na zelen klju¢. Vsa ostala stanja
lahko pomenijo, da smo tar¢a napadalca.

DNSSEC Validator ima dokaj malo nastavitev. Kve¢jemu sem lahko nastavil samo, kateri
streznik DNS bom uporabljal za poizvedovanje in validiranje. DNSSEC Validator je torej Se
eno izmed orodij, ki se pri validiranju DNSSEC zanasajo na rekurzivni streznik. Poleg tega
uporabniku ne ponuja nobenih mozZnosti za zavarovanje komunikacije med njegovim
racunalnikom in rekurzivnim streZznikom. Kljub svoji preprostosti je zasnovan na nacin, ki
uporabniku na pregleden nacin daje nadzor nad tem, kaj se z domeno, do Kkatere dostopa,
dejansko dogaja. [48]

4.3.6 Orodja za testiranje DNSSEC

Spletno orodje DNSViz administratorju vizualno prikaze verigo zaupanja DNSSEC za
posamezno domeno. Na ta nacin lahko administrator zazna in odpravi napake v DNSSEC.
Uporaba spletne strani je priporocena, ko postavljamo DNSSEC. Podjetje Verisign ponuja
orodje DNSSEC Debugger, ki podobne informacije, kakor jth DNSViz izriSe, predstavi
tekstovno.
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Sl. 28: Veriga zaupanja za domeno Itfe.kozic.net. Vir: dnsviz.net
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Obstajajo tudi strani, Ki preverjajo, ali uporabljamo DNSSEC. Primer ene izmed njih je na Sl.
29.

%, DNSSEC

Do The Test

version 0.1B - Created by Marco Davids @ 2011 .

Sl. 29: Stran, ki uporabniku prikaze, ali uporablja DNSSEC. Vir: http://xs.forfun.net/dnssec

4.3.6.1.1 Sistemska orodja v okolju Linux

Linux je zaradi svoje ukazne lupine (angl. shell), ki vkljuc¢uje kopico mogoc¢nih orodij, zelo
uporaben sistem za poizvedovanje po DNS.

Orodje, ki sem ga med diplomsko nalogo in ga nasploh najve¢ uporabljam za poizvedovanje
DNS, je dig. Alternativa orodju dig je orodje drill, ki je bilo narejeno zlasti za DNSSEC.
Prihaja v paketu orodij imenovanih ldns, ki bi naj bila namenjena poenostavitvi programiranja
DNS. Poleg orodij za poizvedovanje DNS(SEC) vsebuje tudi orodja za generiranje kljucev,
podpisov DNSSEC. Razvija ga NLnet Labs. [44]


http://xs.forfun.net/dnssec
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Primeri uporabe orodij:

dig: uporablja se za poizvedovanje po DNS

administrator@dk-dnssec-usl004:~$ dig +dnssec www2.sah-drustvo-ms.si
@212.101.143.6

; <<>> DiG 9.7.1-P2 <<>> +dnssec www2.sah-drustvo-ms.si @212.101.143.6
;7 global options: +cmd

;; Got answer:

;; —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 45653

7
;; flags: gr rd ra ad ; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4000

;; QUESTION SECTION:

;www2 .sah-drustvo-ms.si. IN A

;5 ANSWER SECTION:

www2 .sah-drustvo-ms.si. 10800 IN A 193.77.168.17

www2 .sah-drustvo-ms.si. 10800 IN RRSIG A 5 3 10800 20110513124841
20110412114841 11293 sah-drustvo-ms.si.
Jdd+g2mNfFOe0tKXavd5+6ehMTvpNOd1gRyJOMiQ8FLe YRS JxJp3QvbY
untwyI8poFimQlbdmvzYOILOX65FWBP5d4MkvLydAVXp+QK6+1yFwLEFm
my2mGQOm7U7dTCJI70+CrnIJ+mTJIczFML1uwo3zv3nUr3GMwiviEve33YE Bik=

;7 Query time: 8 msec

;7 SERVER: 212.101.143.6#53(212.101.143.6)
;; WHEN: Wed Apr 13 14:56:48 2011

;7 MSG SIZE rcvd: 244

administrator@dk-dnssec-usl1004:~$

Idns-key2ds: iz zapisa DNSKEY nam izracuna zapis DS

root@Kathy:~# ldns-key2ds -n -2 key-sah

sah-drustvo-ms.si. 3600 IN DS 56789 5 2
401a35d7ebee6e7364dd601a5a0dlefc9db05c3c0c74672c69b49%9ef4£3f6a320 ; xibac-
pytit-lipev-verul-funet-temyc-pokyb-tylyz-soler-bolof-safil-gonud-sipor-
guloz-gesaz-kemod-buxex

root@Kathy:~#

" Ce na tem mestu pide AD, je bila validacija DNSSEC uspesna, e AD manjka, je bila validacija
neuspesna.
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ldns-walk: sprehodi se po coni, ki uporablja NSEC
root@Kathy:~# ldns-walk sah-drustvo-ms.si
sah-drustvo-ms.si. sah-drustvo-ms.si. A NS SOA MX RRSIG NSEC DNSKEY
ezekiel.sah-drustvo-ms.si. A RRSIG NSEC
ftp.sah-drustvo-ms.si. CNAME RRSIG NSEC
karpov.sah-drustvo-ms.si. CNAME RRSIG NSEC
localhost.sah-drustvo-ms.si. A RRSIG NSEC
mail.sah-drustvo-ms.si. CNAME RRSIG NSEC
pop.sah-drustvo-ms.si. CNAME RRSIG NSEC
www.sah-drustvo-ms.si. A RRSIG NSEC

www2 .sah-drustvo-ms.si. A RRSIG NSEC
www3.sah-drustvo-ms.si. A RRSIG NSEC

wwwid .sah-drustvo-ms.si. A RRSIG NSEC

ldns-nsec3-hash: izracuna nam izvlecek NSEC3-imena, po katerem poizvedujemo

root@Kathy:~# ldns-nsec3-hash -a 1 -t 5 -s E8E3AEFA91A35DA6 a.kozic.net
mfr6l11g82h5ico6rfe5630ukbvnrmad.
root@Kathy:~#

Paket DNSSEC Tools nam prinaSa orodja, ki na podlagi zajemanja prometa grafi¢no izrisejo
potek poizvedovanja DNSSEC. Sl. 30 prikazuje izris, ki ga naredi orodje dnspktflow.

1/udp=4096/dnssecok
?/www.kozic.net/A(1)

2/udp=4096/dnssecok
=/www.kozic.net/A(2)
- fwww. kozic.net/RRSIG(1) A

NS/kozic.net/NS(2)
NS/kozic.net/RRSIG(1)
+/nsl.kozic.net/A(l)

+/ns2.kozic.net/A(1)
+/nsl.kozic.net/RRSIG(1)

+/ns2.kozic.net/RRSIG(1)
+/<Root>/0PT(1)

Sl. 30: Primer izrisa diagrama z orodjem dnspktflow ob poizvedovanju na rekurzivnem strezniku
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5 SKLEP

Protokol DNS nima vgrajenih varnostnih mehanizmov, zato obstajajo napadi nanj, ki jih je
preprosto izvesti in tezko prepreciti. Zastrupljanje medpomnilnika je eden najnevarnejsih
napadov na protokol DNS. Leta 2008 je Dan Kaminsky iznaSel preprost in uéinkovit nacin
zastrupljanja medpomnilnika DNS. Takrat je postalo popolnoma jasno, da je protokol DNS v
obstojeci obliki neprimeren za nadaljnjo uporabo.

DNSSEC je modifikacija obstojeCega protokola DNS. Sistemu DNS dodaja mehanizme za
zagotavljanje integritete in zagotavljanje avtentikacije ter tako zagotovi, da nas napadalec s
ponarejanjem sporoc¢il DNS ne more preusmeriti na lazen racunalnik. Na ta nacin odpravlja
ve€ino napadov na star in luknjast protokol DNS. Zastrupiti medpomnilnik DNS je prakti¢no
nemogoce.

Korenska domena ze uporablja DNSSEC, prav tako ga uporablja vecina vrhnjih domen.
Razvija se ¢edalje ve¢ programske opreme, ki podpira DNSSEC, na voljo so tudi komercialne
resitve. Kako hitro in ¢e bo DNSSEC zazivel pri konénih uporabnikih, pa je trenutno dokaj
tezko napovedati.

V testnem okolju sem vzpostavil sistem DNSSEC. Preizkusil sem delovanje DNSSEC na
avtoritativnih streznikih DNS Bind in Windows Server DNS, rekurzivnih streznikih DNS
Bind, Windows Server DNS, Unbound ter odjemalcih.

Ugotovil sem, da se za DNSSEC na avtoritativnih streznikih DNS najbolje obnese
kombinacija streznika Bind na operacijskem sistemu Linux in uporaba tehnologije
OpenDNSSEC za podpisovanje domen DNS. Za validiranje DNSSEC na rekurzivnih
streznikih sta primerna tako streznik Bind kakor Unbound, Windows Server DNS pa ni
najbolj primeren, saj ne podpira novejsih algoritmov DNSSEC, s katerimi je podpisanih
vecina domen, vkljucno s korensko.

Kar se tice odjemalcev, je DNSSEC podprt v operacijskem sistemu Windows od razli¢ice
Vista naprej. Za Linux obstaja nabor orodij DNSSEC Tools, ki nam prinesejo mozZnost
validiranja DNSSEC in podporo DNSSEC v razli¢nih aplikacijah. DNSSEC Tools je mogoce
uporabljati tudi v okolju Mac OS X.

Kar se tice nadaljnjega dela s podro¢ja DNSSEC, je na voljo Se veliko prostora za razvoj
novih, preprostih orodij za vzdrzevanje kljuCev in samodejno podpisovanje domen. Obstojeca
orodja imajo zaradi svoje mladosti veliko Stevilo hroS¢ev, zato velja nameniti poseben
poudarek tudi razvoju orodij, ki bodo aktivno preverjala nase podpisane domene in nas tudi
obvescala o napakah. Ogromno pa je treba Se postoriti glede uporabe DNSSEC na odjemalcih,
zato nam nadaljnjih izzivov zagotovo ne bo zmanjkalo.
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PRILOGE

1 Primer podpisane cone

ltfe-sphere.org. 3600 IN SOA throne.ltfe-sphere.org.
hostmaster.kozic.net. (
2011040523 ; serial number
900 ; refresh
600 ; retry
86400 ; expire
3600 ) ; default TTL

3600 RRSIG SOA 5 2 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
RFh1lmeAWVsujx04VsDNtTS4SQrap8p34XmET
ZxEB8LS5NQgY815YvgXQdFbREO1fnrG2s6C6ZKz
leWJaKzi6JzWB2NRgANQGPiGsxQUOEKOJ1 L+
wlZte8AUTtEQI9SMaHfGSALz0O0opTSLTYRO3B
XZvXwrSdQcybZgkofYEmr8/VZyw=
)

3600 A 212.101.143.177

3600 RRSIG A 5 2 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
GWWiOm5aiDysixFPQEsxwGQoIFOmT5gd3viNz
SoxENHe7S1wMOkOTwd95TUP7giRPrJ5u9Ufp
ECJR69+FXGf/+ym7PO3AcvBI78/A3/FHf1C1
z9P31K+dAEOCEDVPFCNDImME8zhSd8kkMFKwY
2PoIBCgboZDvgwUKKUpcV70i6akE=
)

3600 NS throne.ltfe-sphere.org.

3600 RRSIG NS 5 2 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
JEpjsHUck2Q3eJS7rfXSOAOVtCcWPESE6RPZW
APNQB8k1GHBxbLA+k6BE01d34JvV7p9in4dND
GX1xhclMYOlbxAIJ3wjleomz0kWQg5Q0laWdLL
kO0oD31wgcFpplAzajr95FVwynkY 9wxDYM8dv
KwbXjh41ltpKk3pz5HbogASOMOTY=
)

3600 MX 10 mail.kozic.net.

3600 RRSIG MX 5 2 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
€2s1jKjL43854gWAxerEdV8Tcf6bbMyIYyPx
EeOFYcGEUT1kuoNEBON7sHDlc+m0Oft1dY6sy
XIK9WmByoY6a/5ZDNMX10F8/5N0Okxkcg2lka
OWy8jB5jsFJuaFWV6CA01FUrkP8R+F6Ev4ah
t+PRMxnPAWW33g8dZNcUksA58hs=
)

3600 AAAA 2a00:1368:1000:20::177

3600 RRSIG AAAA 5 2 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
IQyhwSmXaNQrk+ctwd9aEGopxvN620Vy4wgD
QCJPkR60NgbzFAdLUJEFyMgRadtbml1Cl14QIFL
tTiWcdA3bthgvE7RHXWOpPI+6RHN8qpO0H9sg
a/Nbnhs2Cu9coQnkB/781fv+DoYvg/gjujt9
EFVOWCGeFsNoBnsPhIx+2LelBwk=



)
3600 NSEC lordship.ltfe-sphere.org. A NS SOA MX
AAAA RRSIG NSEC DNSKEY

3600 RRSIG NSEC 5 2 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
0hUzBg4fLU+3/XGtKpZOSPg900psVH2dWZQ2
+TXLz57z/Lu37fpceQWOGYK3bCHtBID2vr1K
TvWrD70oU3E3kWDyeVT1XT/Z7ZT/PBmEWFRGC
AucLJGJH+RJ01Fqy2gd0dNP3nn6Cc2Nh8T1d
Xt cH1kGCcPGWOJ8JCIMEINx8Q7 5w=
)

3600 DNSKEY 257 3 5 |
AwEARAaCurcvVVgLLAGyOaeOVRI4RgS/UztGyg
SwV18Cgz2Z21ndj8y0aQy6sxGds0Sin42LESh
OgMPOgLMkRZ1/hHIQDRVOtmHwWS4rjvHIRIDA
9ju2MUH5TgLmO9pdHi1i066Vgh+njtEPWEzgvNO
xm216vbXdJI8M7nvyveN4Xpv38AUMzoC2I/1e
cJyMgcJdGOgn3iQvssNPZGjuPKjbXAhspMzuP
gFOWE13A3UhzvIt5rCyGQ61IDdLugeymuzFEsS
J7rss97yIV1idItiFYopb8VegzuturFmXTwkT
xhZrN4p72J£fSw/c03ynC7z370302NIeiKNxuP
M7po89NRyz0ObiDfHNDCObyE=
) 5 key tag = 21491

3600 DNSKEY 256 3 5 (
AWEAAd+//+GX4sRsIJFQmOvLKXugHorWMVe ym
XPpgyMmTpeFGBO11J2LPQPM5NkYZEOKuUd8ES
YgYEPWkLse3ulahHSZFCrrvWZEOYVAnTVTCO
3DM5//tIIxKgOuWzZGp9g5DmPO1TaXKDVpDLy
TWIFEmI1gIUOV1eYR3IjsI13b8ykMr4N
) ; key tag = 55812

3600 RRSIG DNSKEY 5 2 3600 20120520140539 (
20110426140539 21491 ltfe-sphere.org.
gd6ebrBl17EB/3cEWAEPM3jWkQ8iFjPKxz0ogs
nLyfgYmI7b0/+eq84K8k8nX318Uze7Z2yLd0OX
r3X04hlxyc90uRJ0XK3syPBj7k7rAkXnS/Gy
wLVngKwh1l5IZjjtdDXugNagWu8QpvVWpllW9
1zyxEEIjGyqYwsXY/y60TnilLWpnrblnwse9
VzexBHNQ+VNDbt 70FC2CSLasI425dZNITqggC
40eM75jiZIK4E9BcpxeVawaUSHI8ILCANgs9
+C51Bgk/hQt1nI1TSthHQEPppbliWYdQ4ZCe
yXzas8REdswlvE4eReMSumkRFtOuBYmgX8mA
TkpBKAGp/67PuFChlA==
)

3600 RRSIG DNSKEY 5 2 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
gezlnMhDITfQZtDsHgjU9ghBuxY6RgxF1KAN
1vzgIvdCAb3ROLYiA8kfDzdydBU20LXXhSPH
GJ25uTXUchgpS1+NAuVuUbRUF1Yv/7KbFr7DE
JA9EKtZShcUsHbxNwqJUi+JkXZtsZhUXUaSe
20yBy8aA9IiYhWYOrwKf1lPeOf6g=
)

lordship.ltfe-sphere.org. 3600 IN A 212.101.143.6

3600 RRSIG A 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
dtOG7A92VKX+E6WxMB8KTx/gAPsBMyHVggziU
IVdPGv5pdsKkwje8eMSCZHL43CvRBSGB0el0
KGZRCNvLIdUZBNiWg6MRucDhARsuOwbGEvVCY
bKYDW/tih/MmdsOThILZLbnJtVGMEPQbCD6T
gR4KQsJIN3Sq7ZEgpypySfzQFJhg=



90

)

3600 AAAA 2a00:1368:1000:20::6

3600 RRSIG AAAA 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
EANS11lyeOZwu3udff2abe6PlVyWx+P2rWS9n
xYK9znT8RXXR1rg2IB/XrymLl1ji57MjyGlxn
Gyud/2D3UTEGVGZx1M7TGCSeDOFGi8hI70Es
1JFr8nARywU/ ZNxpwVz5W7ys3t3zX/WIPktA
ckhgjZzhOhZHOLOwY04DBmIwTXQg=
)

3600 NSEC second.ltfe-sphere.org. A AAAA RRSIG

NSEC

3600 RRSIG NSEC 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
elhuesj+H/6x0OLnpifGle+n3F93VnT7bwliYe
1B21iBgp5sQtucuLUCgOTy3nCJI2KAVPEigW71
SO10RWWEF12g4y8yyhUfSdQaXTA8zF9d9ga/p
xbk3WIGKNVF5bTR] /mxScFe9IMvglIVtAL3R
iwYjP04xfgJYXc28pEGPSaHzFLM=
)

second.ltfe-sphere.org. 3600 IN NS nsl.kozic.net.

3600 DS 38761 5 1 (
CO3E559F6FD891CA3EAF0325F83712DEEAOB
8678 )

3600 DS 38761 5 2 (
4D36CDAC1790AABD0O7BBOD0O2F4780F82F156
367FBO9A078912CC7B3481326B48D )

3600 RRSIG DS 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
YbomgabgVjJcqvrJkjUSwvh4yPOVALS5 7mcBT
hHXCT1QONtL4enB45EnZ9H4mbHecmgrc7xEhqgl
YP/4LzgKAGBYh6A0grSftvsoI3HCA9HVFg5h
Oh1g5CGoJK1Jz10kABemdv3RiwBt8Fwlmipm
youuwlt¥Y3jJ+Pr41SuWiTlu44wW0=
)

3600 NSEC strongholdl.ltfe-sphere.org. NS DS RRSIG

NSEC

3600 RRSIG NSEC 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
dbR0eDgDLINGLhUmvBhWMghj 6Xj1lPph8hnFs
deVad7w+1rDoUOEJtNRePQghfuOtBScohucl
1hRbcN6VEVu3IBXVUNHNNNh3yMwEdJEgeUgy
S/DQuAgpQ5mgJorO0RgstKwds 0 ZKANbxxmWmP
dlyo+14dpOkfAAgV+HD4293AhZE=
)

nsl.kozic.net. 3600 IN A 93.103.130.109
strongholdl.ltfe-sphere.org. 3600 IN A 212.101.143.7

3600 RRSIG A 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
XtagchbDpDDurLBbdOJOmJIsN1E+iweFCSEAB
8rOI317Z3EfSyplV5HH/w213C/uS3mCo41vI
v/3hEDpeIkXLvAKIarPjUF+Tjxt2A8ERsr4l
3u7uUY¥ghwiYrlveM1CDtnS4IO0mHrBoBfRwpJ
PYHPPR9sa46all9ysXgPGh7P300=
)

3600 AAAA 2a00:1368:1000:20::7

3600 RRSIG AAAA 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
WECMRtOKM1SQXx2HYDn8kD0/K5QSkZvVeeqd



RRSIG NSEC

3600

3600

stronghold2.ltfe-sphere.org.

NSEC

throne.ltfe-sphere.org.

3600

3600
3600

3600

3600

3600
3600

3600
3600

NSEC

RRSIG

3600
RRSIG

AAAA
RRSIG

NSEC

RRSIG

IN A
RRSIG

AAAA
RRSIG

Q6k2kJeXcVi0kMBcC9JuBPB9vs35u3L2AXDS
h447B1R1KMd/vW7D81haY9zu+1dE5hVF7cWP
hzLy71t2jDt0QjpiRmZx+//XTrQhWu/43UCJ
CVMAzNevmytMUGFGi0WcbCHfuJU=

)

stronghold2.ltfe-sphere.org. A AAAA

NSEC 5 3 3600 20110526140539 (

20110426140539 55812 ltfe-sphere.org.

G4kKYR+yUEZ2WNgnTNZV4NGML7kX0OLOPk3/S
TtGIca8E93nG96h/2SMgznyCEcbw/J+v3I9]j
y+RLfoJhnvHc6fVXhcEK2RpFOzRnjPi+MRcE
mEF8BeiljvVOhOWG8iyAP5v]jL4++Xsh9BJgR8
1+TeUo04UwGKcD6NSpNvUeeowuiA=

)

IN A 212.101.143.7

A 5 3 3600 20110526140539 (

20110426140539 55812 ltfe-sphere.org.

ESNBPMnoZ+YON/AFK9JWuYrID6/OumEHHr 3L
X+KOQsVYi8EjgbawAhxi/+BBrUFhlKledg/s
mWleysvF988MYeua39EZGr6h0uACnztk8F13
Ww53Ak9jhUSSsgd85nyd/8vyn5NmVoZ+FDrW
gK1YHigWCMdjbEF51yLvgkHg47g=

)

2a00:1368:1000:20::7

AAAA 5 3 3600 20110526140539 (

20110426140539 55812 ltfe-sphere.org.

psOR6DdfecgAZA4LOvT7bCefrvvdOzscdqg7DU
hQbMva83026NNwgoRUE62idfru5CmmDXXFE/ 3
BTaA1kRxQODGx/moX0ay8J8Qa94c8CC1l3SsJbi1
fK4B7yRdAZtOSINog8jKKwK+5++RBoc8H/at6
6/mgWTNPW3COQ/Wfol5HBoF4kjw=

)

throne.ltfe-sphere.org. A AAAA RRSIG

NSEC 5 3 3600 20110526140539 (

20110426140539 55812 ltfe-sphere.org.

srSZyi/t7QA1lnXoTtzdj1DPO69%uagn/u/LfzV
v3wb3p+p2uT651nInkwQyVdw/XRj3LxhZwyY
ga3¥1bGnJIPK+PTCeZGC5HWDVdAm17GaX5gm59
iMOmMWK6VoH46STxA7PDNB1CVJIZz80USVPIBr
folLZMiTanlFiODv/bIsdlQh4L5A=

)

212.101.143.177

A 5 3 3600 20110526140539 (

20110426140539 55812 ltfe-sphere.org.

PsLRO9xjz37£XV7QSS2z2jxajzYa4dRhcLHhzg
P7mgMpuyutZruQCduASyq7X27ZSzzhpgGU9G]
ORZ0ZWghiGYsjOWkg9kE6a25kA1Q0cgQ20NM6
I2Z5Z2UQcf7W5VeGHPa9hbpGBYmhVoAxkTpZN
EJAFkoJdOdoWRKXN6rvucMdZOwY=

)

2a00:1368:1000:20::177

AAAA 5 3 3600 20110526140539 (

20110426140539 55812 ltfe-sphere.org.

PlCexOfWXrPvgGGBpCXFfylOp2IWIXoQrp9A
+WwTV41Z2xQmnEOmErL2w3rpZsHujr4iTCFUlp
SNf2QRBxNK5vQ27NtdiGloMB4H1d7UGYyTVLT
mlj7kiWzZDT4z7Ie2bzuu¥s9dZg3QkBa/YZyY
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/TQOUIKnI/hm+5elmUX6RxjpOsI=
)
3600 NSEC unsigned.ltfe-sphere.org. A AAAA RRSIG
NSEC
3600 RRSIG NSEC 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
MvTEIRW3BLLB//glFBIly2Xs36TgPnrZsl18W
vzYmMsm6v/9VIWY+11iPdm4Hd0O5CRuJksNdjYE
6mk5FUBh4xYFURGZDTNQDghaC71BLWGgtgvt
2D7Zf4QYr/vPrGLYPEGEjVKVHb1EQMQObLO06U
+I216f7KXRa3JF1BT0SJ2Dh]2Kg=
)
unsigned.ltfe-sphere.org. 3600 IN NS nsl.kozic.net.
3600 NSEC ltfe-sphere.org. NS RRSIG NSEC
3600 RRSIG NSEC 5 3 3600 20110526140539 (
20110426140539 55812 ltfe-sphere.org.
fsCiQk5awKQEFLL8ghd2G4CPce4so9E9HBS/
kgTI7aysby5F/mdUDNsKscECUBROpQLr6awc
Wc4dsyPEH1IPNRQV6njiNeVkVVOGInwVa0lDx7
FnlMANmaGUbGplBPd380imK4HhPUFYMQGI 9K
L2DLc/0TVsI5ShjsguEubw/mxpVa=
)
nsl.kozic.net. 3600 IN A 93.103.130.109

2 Skripta PowerShell za delo z DNS v Windows Server

2.1 Podpis cone

PS C:\Users\Administrator\dnssec> .\SignZone.psl -action sign -zone ltfe-
sphere.org

Action: sign zone ltfe-sphere.org
Generated new KSK: ksk-ltfe-sphere.org-20110405-101909
Generated new ZSK: zsk-ltfe-sphere.org-20110405-101909
Commit: saved modified zone ltfe-sphere.org to server
Completed: signed zone ltfe-sphere.org

with new KSK ksk-ltfe-sphere.org-20110405-101909

and new ZSK zsk-ltfe-sphere.org-20110405-101909

PS C:\Users\Administrator\dnssec>
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2.2 Ponovno podpisovanje cone

PS C:\Users\Administrator\dnssec> .\SignZone2.psl® -action resign -zone
ltfe-sphere.org -ksk ksk-ltfe-sphere.org-20110405-104201 -zsk zsk-ltfe-
sphere.org-20110405-104201
Action: re-sign zone ltfe-sphere.org
Commit: saved modified zone ltfe-sphere.org to server
Completed: re-signed zone ltfe-sphere.org

with existing KSK ksk-ltfe-sphere.org-20110405-104201

and existing ZSK zsk-ltfe-sphere.org-20110405-104201

PS C:\Users\Administrator\dnssec>

2.3 Menjava klju¢a ZSK z metodo enojnega podpisovanja

PS C:\Users\Administrator\dnssec>
.\SignZone2.psl -action prezsk -zone ltfe-sphere.org -ksk ksk-ltfe-
sphere.org-20110405-104201 -zsk zsk-ltfe-sphere.org-20110405-104201

Action: pre-published ZSK rollover of zone ltfe-sphere.org

This rollover process will take approximately 7200 seconds (zoneTTL * 2)
Do you want to continue (y/n)?
y

Generated new ZSK: zsk-ltfe-sphere.org-20110405-132222
Stage 1: signed zone ltfe-sphere.org

with old KSK ksk-ltfe-sphere.org-20110405-104201

old ZSK zsk-ltfe-sphere.org-20110405-104201

and added new ZSK zsk-ltfe-sphere.org-20110405-132222
Commit: saved modified zone ltfe-sphere.org to server
Sleeping zone TTL 3600 seconds...
Stage 2: signed zone ltfe-sphere.org

with new ZSK zsk-ltfe-sphere.org-20110405-132222

and added old ZSK zsk-ltfe-sphere.org-20110405-104201
Commit: saved modified zone ltfe-sphere.org to server
Sleeping zone TTL 3600 seconds...
Stage 3: signed zone ltfe-sphere.org

with old KSK ksk-ltfe-sphere.org-20110405-104201

and new ZSK zsk-ltfe-sphere.org-20110405-132222

Commit: saved modified zone ltfe-sphere.org to server

8 Uporabljam modificirano skripto, ki sem jo poimenoval SignZone2.psl. Le-ta kreira daljSi klju¢ KSK
(2048 bitov) od klju€¢a ZSK (1024 bitov)
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Completed: pre-published ZSK rollover of zone ltfe-sphere.org

2.4 Menjava klju¢a ZSK z metodo dvojnega podpisovanja

PS C:\Users\Administrator\dnssec>
.\SignZone2.psl -action doublezsk -zone ltfe-sphere.org -ksk ksk-1ltfe-
sphere.org-20110405-104201 -zsk zsk-ltfe-sphere.org-20110405-104201

Action: double signature ZSK rollover of zone ltfe-sphere.org

This rollover process will take approximately 3600 seconds (zoneTTL)
Do you want to continue (y/n)?

Yy

Generated new ZSK: zsk-ltfe-sphere.org-20110405-112443
Stage 1: signed zone ltfe-sphere.org
with old KSK ksk-ltfe-sphere.org-20110405-104201
old ZSK zsk-ltfe-sphere.org-20110405-104201
and new ZSK zsk-ltfe-sphere.org-20110405-112443
Commit: saved modified zone ltfe-sphere.org to server
Sleeping zone TTL 3600 seconds...
Stage 2: signed zone ltfe-sphere.org
with old KSK ksk-ltfe-sphere.org-20110405-104201
and new ZSK zsk-ltfe-sphere.org-20110405-112443
Commit: saved modified zone ltfe-sphere.org to server

Completed: double signature ZSK rollover of zone ltfe-sphere.org

PS C:\Users\Administrator\dnssec>

2.5 Menjava klju¢a KSK

PS C:\Users\Administrator\dnssec>

.\SignZone2.psl -Action DoubleKsk -Zone ltfe-sphere.org -Ksk ksk-ltfe-
sphere.org-20110405-104201 -Zsk zsk-ltfe-sphere.org-20110405-132222 -Ttl
86400

Action: double signature KSK rollover of zone ltfe-sphere.org
This rollover process will take at least 86400 seconds (dsTTL).

You should have obtained the TTL of the DS record in the parent
zone that corresponds to the KSK you provided. During the rollover,
you will be asked to provide the new DS record set to the owner of
the parent zone. The owner of the parent zone must then replace
the original DS set with the new "dsset-ltfe-sphere.org" and
"keyset-ltfe-sphere.org" files that point to the new KSK.

Do you want to continue (y/n)?



y
Generated new KSK: ksk-ltfe-sphere.org-20110406-114453

Stage 1: signed zone ltfe-sphere.org
with new KSK ksk-ltfe-sphere.org-20110406-114453
old KSK ksk-ltfe-sphere.org-20110405-104201
and old ZSK zsk-ltfe-sphere.org-20110405-132222

Commit: saved modified zone ltfe-sphere.org to server

Provide the new DS record set to the owner of the parent =zone.

The owner of the parent zone must replace the original DS

record set with the new "dsset-ltfe-sphere.org" file.

DS points to the new KSK ksk-ltfe-sphere.org-20110406-114453.

The dsset-ltfe-sphere.org file contains:
ltfe-sphere.org. 3600 IN DS 16234 5 1 (
CO00662FC5964914C17AFAT791985E7EEBOBT7F
C3BC )
3600 DS 16234 5 2 (

29BA07A383DOFFALCAQ01457C36F7EL11EFE26

BOF20F7B2B88AE748EB852D3BD67

3600 DS 38831 5 1 (
2F48A897059BA4B15156AF65D53A7808B677
F6l6 )
3600 DS 38831 5 2 (

OA9CD78BBDF75AFABFAF4CO95285ECT7C54E5L1

0D80601582E2EFAA18878AFE49EF

After the parent has updated the record, continue.
Script will sleep 86400 seconds after continue.

Do you want to continue (y/n)?
Yy

Sleeping DS TTL 86400 seconds...

Stage 2: signed zone ltfe-sphere.org
with new KSK ksk-ltfe-sphere.org-20110406-114453
and old ZSK zsk-ltfe-sphere.org-20110405-132222

Commit: saved modified zone ltfe-sphere.org to server

Completed: double signature KSK rollover of zone ltfe-sphere.org

)

)
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3 DNSSECvBind

3.1 Primer definicije cone v /etc/bind/named.conf

Dodani so stavki za samodejno vzdrzevanje cone (krepko).

zone "kozic.net" {
auto-dnssec maintain;
type master;
update-policy local;
file "/etc/bind/kozic.loc/db.kozic.net.signed";
key-directory "/etc/bind/kozic.net/keys";
bi

3.2 Primer datoteke s klju¢em

; This is a key-signing key, keyid 24633, for kozic.net.
; Created: 20110407195744 (Thu Apr 7 21:57:44 2011)

; Publish: 20110407195744 (Thu Apr 7 21:57:44 2011)

; Activate: 20110407195744 (Thu Apr 7 21:57:44 2011)
kozic.net. IN DNSKEY 257 3 10
AwEAACxn920vRGEauGHle7GMiFzArroNsvx5yB4RgDfApSraFLsRaNr2
401cywLQwPnt 90fhG1dRWRQhpKhhSr32WIF114BIEBGTJRbT7rtY1lnnw
FKOXk+BA+Ew0d1Ig9zChgeKiZPNBIvrv731sT1zQcEGlrX1R5thwyL6r
kxuLKTxEXazZvlnmeeN7Ht 6bd3eRrAdHH+VvPGAXYmMsNul/pyWNIOpyeA
1gL1tCT9d7TOLxXxHXJ6CNsgjKFBRFzZS6tWALIAKIWWVNHY0o3gTBYaqd5DV
wqRkOim+r3WgPcblx60e/SIg9mo9LuINtYUgnv0xE8USz+09HdRUaYHz Ja0jkUncyvs=

Private-key-format: v1.3

Algorithm: 10 (RSASHA512)

Modulus:
zGf3ai9EYRQ4YfV7sYyIXMCuug2y/HnIHhGAN8C1KtoUuxFo2vbg6VzLAtDA+e33R+EaV1HBFCG
kgGFKvfZYgWWXgEgQEZONFtPuul iWefAU05eT4ED4TDR3Uir3MKGB4qJk80Ei+u/ tLWxPXNBwQa
WtfVHm2HDIvquTG4spPERdpm+WeZ543se3pt3d5GsB0cf6+kYBAiYyw27X+nJY306nJ4DWoviW0J
P13tPQvEdcnoI2yCMoUFEXNLglYDUCSJZZWcdijeBMFhgp3kNXCpGTSKb6vdao9dxuXHgh79Iir2
ajou7021hSge/TETXT3P7T0d1FRpgfM1rSORSdzK+w==

PublicExponent: AQAB

PrivateExponent:
fysrhXd0vkkGb4Nvei2pZLNHWV7/mEScyImoC8CyIVWSqOxv4tUmk8egWLUE7PgLrt194gNynF+Q
6cbtd6cNKmubejCPJQ3Yd8BbYTtwlehWAcarLCFjDYX2+wnMSMHCcgKAdcgPfbkpQPpCgchb4IA
94WSBMUloPung6JIe2l1tQOBBOkxcFzk/D5FGENCVMszN3Eqy0GInRIwW8UdRINDNTbvEXgSMUC9P6
LkU72b25SWUX00t0KpltvETXPZYYAZFDFOsfr3xsiupZVLbVlraSfGmTUaInUOwaRde5MjMkObo
1PrIhZZQrB+zcnet8Ti+CW3Q01VBEwglvTvsyS8WkQ==

Primel:
6yw6gDs5vi09etntmW9Z2dn90ktHxVg9Vs2eRK/+z9prGLciNO7tro5/d6ébfs+TvUun/2Y2H9huD
vGnpQkjaS9gN6ccPcIJPabd4TIoulviiMXoEHIVEMxFJd2bjX+rOipVsaBY/XwiWo3KPBzkh83be]
NAeMhOgl/XQ+2FNP62cgk=

Prime2:
30I0fpdl5Jixlwl3640TJIsi+0ODRoYQtgvisyQkPFjONNIxJORR1Y5uk8k6etN2ESYOEPLt0Lgvn
yGwxnVnJMDINE17tjdIpv3bcQYft00780rfwXyfdjNOHVM7£GRNLcGACVunvmLam51bSi6doSLg
gemSDoNSubU93iRTs4uwM=

Exponentl:
JJ3V8X4wAJIXYtn5znYy2zocbHtLW3Li3penEeJOnDoXS)iVmGvUSJItRbQKMw/MIWSFDYnwa TNH1



97

1SPf03CHVuf2MzgO0bwkL7uu6ztZLInXzhXaT9bdRh4EhUSMOE8dcPm1XDOp8Gi6Mc7LOCEL£dOpk
tpPQ3rNRdAs55QjdriWVyAck=

Exponent2:
WT7EK104kP213T57s0Ce0o9m0Y fgzOul DXkmD+QwRuUOp1IMYy67f09arBl+YsxcJrxi6XWyN3T91i6
mKg8064Vgd/mcM3eXhnDYOYdpbMNcsmlaGU6ZhApToyAmkV30imBAoufpJdij3w6z1luo9/IGi1DE
13uFd4i4r3/AVs8£f00510=

Coefficient:

V1DoMX1+/71VkgcycQF5NtUuS1TfHnxpXsyEvDHIF1 fhPvxCzONkKkEf0PJpiAz8dpDwlsVNITciVy
gMfz+q74+h8uE3XHWWNJI+mgVghpnQo6HS8qIEDNQSNMU77igqVz8LpRIpwYPpSYKEXQlpcd3ozkmFW
aSomhSSd1v2r0d9FsA8zk=

Created: 20110407195744

Publish: 20110407195744

Activate: 20110407195744

4 Konfiguracija OpenDNSSEC

4.1 conf.xml

<?xml version="1.0" encoding="UTF-8"?>
<Configuration>

<RepositoryList>
<Repository name="SoftHSM">
<Module>/usr/lib/libsofthsm.so</Module>
<TokenLabel>OpenDNSSEC</TokenLabel>
<PIN>3355</PIN>
</Repository>
</RepositoryList>

<Common>
<Logging>
<Syslog><Facility>localO</Facility></Syslog>
</Logging>

<PolicyFile>/etc/opendnssec/kasp.xml</PolicyFile>
<ZoneListFile>/etc/opendnssec/zonelist.xml</ZoneListFile>
</Common>

<Enforcer>
<Datastore><SQLite>/var/lib/opendnssec/db/kasp.db</SQLite></Datastore>
<Interval>PT3600S</Interval>

</Enforcer>

<Signer>
<WorkingDirectory>/var/lib/opendnssec/tmp</WorkingDirectory>
<WorkerThreads>8</WorkerThreads>
<NotifyCommand>/usr/sbin/rndc reload %zone</NotifyCommand>
</Signer>

<Auditor>
<Privileges>
<User>opendnssec</User>
<Group>opendnssec</Group>
</Privileges>
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<WorkingDirectory>/var/lib/opendnssec/tmp</WorkingDirectory>

</Auditor>
</Configuration>
4.2 kasp.xml

<?xml version="1.0" encoding="UTF-8"?>

<!--

NOTE: The default policy below is a TEMPLATE ONLY and should be reviewed
before used in any production environment. The administrator should
consult the OpenDNSSEC documentation before changing any parameters.
If you can read this message, it is likely that this file has not
been reviewed nor updated.

-—>

<KASP>

<Policy name="default">
<Description>Privzeta politika: RSASHAl NSEC3 (algoritem
7)</Description>

<!-- Veljavnost podpisa 2 uri -->
<Signatures>
<Resign>PT15M</Resign>
<Refresh>PT30M</Refresh>
<Validity>
<Default>PT2H</Default>
<Denial>PT2H</Denial>
</Validity>
<Jitter>PTOH</Jitter>
<InceptionOffset>PT3600S</InceptionOffset>
</Signatures>

<!-- Za negativne odgovore uporabljam NSEC3
Salt menjam na 100 dni, 5 iteracij, dolzina salt 8 znakov
-—>

<Denial>
<NSEC3>
<Resalt>P100D</Resalt>
<Hash>
<Algorithm>1</Algorithm>
<Iterations>5</Iterations>
<Salt length="8"/>
</Hash>
</NSEC3>
</Denial>

<Keys>
<!-- Parameters for both KSK and ZSK -->
<TTL>PT3600S</TTL>
<RetireSafety>PT36005S</RetireSafety>
<PublishSafety>PT3600S</PublishSafety>
<Purge>P2D</Purge>

<!-- KSK RSASHAl, dolzina 2048 bitov
veljavnost 1 leto



-—>
<KSK>
<Algorithm length="2048">7</Algorithm>
<Lifetime>P1lY</Lifetime>
<Repository>SoftHSM</Repository>
<Standby>1</Standby>
</KSK>
<!-- ZSK RSASHAl, dolzina 1024 bit
veljavnost 6 ur
-—>
<ZSK>
<Algorithm length="1024">7</Algorithm>
<Lifetime>PT6H</Lifetime>
<Repository>SoftHSM</Repository>
<Standby>1</Standby>
</ZSK>
</Keys>
<!-- PropagationDelay = cas, da se spremenjena datoteka cone prenese

na vse sekundarne streznike
TTL cone = 3600 sekund
Serijska stevilka cone = datum
-——>

<Zone>
<PropagationDelay>PT43200S</PropagationDelay>
<SOA>
<TTL>PT3600S</TTL>
<Minimum>PT3600S</Minimum>
<Serial>datecounter</Serial>
</SOA>
</Zone>

<!-- TTL-ji za parent cono + TTL zapisa DS (1 ura) -->

<Parent>
<PropagationDelay>PT9999S</PropagationDelay>
<DS>
<TTL>PT3600S</TTL>
</DS>
<SOA>
<TTL>PT172800S</TTL>
<Minimum>PT10800S</Minimum>
</S0A>
</Parent>

<Audit>
<!-- <Partial /> -->
</Audit>

</Policy>

<Policy name="RSASHA1l">
<Description>Politika RSASHAl NSEC (algoritem 5)</Description>

<!-- Veljavnost podpisa 1 mesec -->
<Signatures>
<Resign>P1D</Resign>
<Refresh>P2D</Refresh>
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<Validity>
<Default>P1M</Default>
<Denial>P1M</Denial>
</Validity>
<Jitter>PTOH</Jitter>
<InceptionOffset>PT3600S</InceptionOffset>

</Signatures>
<!-- Za negativne odgovore uporabljam NSEC -->

<Denial>
<NSEC/>

</Denial>

<Keys>
<!-- Parameters for both KSK and ZSK -->
<TTL>PT3600S</TTL>

<RetireSafety>PT36005</RetireSafety>
<PublishSafety>PT3600S</PublishSafety>

<!-- <ShareKeys/> -->
<Purge>P7D</Purge>
<!-- KSK RSASHAl, dolzina 2048 bitov
veljavnost 1 leto
-—>

<KSK>
<Algorithm length="2048">5</Algorithm>
<Lifetime>P1lY</Lifetime>
<Repository>SoftHSM</Repository>
<Standby>1</Standby>

</KSK>

<!-- ZSK RSASHAl, dolzina 1024 bit
veljavnost 6 ur
-——>

<ZSK>
<Algorithm length="1024">5</Algorithm>
<Lifetime>P1M</Lifetime>
<Repository>SoftHSM</Repository>
<Standby>1</Standby>
<!-- <ManualRollover/> -->

</ZSK>

</Keys>

<l--
TTL cone = 3600 sekund

Serijska stevilka cone = datum
-=>

<zone>
<PropagationDelay>PT30M</PropagationDelay>
<SOA>
<TTL>PT3600S</TTL>
<Minimum>PT3600S</Minimum>
<Serial>datecounter</Serial>
</S0A>
</Zone>

<!-- TTL zapisa DS 1 ura -->
<Parent>
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<PropagationDelay>PT9999S</PropagationDelay>

<DS>
<TTL>PT3600S</TTL>
</DS>
<SOA>
<TTL>PT172800S</TTL>
<Minimum>PT10800S</Minimum>
</SOA>
</Parent>
<Audit>
<!-- <Partial /> -->
</Audit>

</Policy>

<Policy name="DSASHAl">
<Description>SoftHSM ne podpira algoritma DSA</Description>
<Signatures>
<Resign>PT15M</Resign>
<Refresh>PT30M</Refresh>
<Validity>
<Default>PT2H</Default>
<Denial>PT2H</Denial>
</Validity>
<Jitter>PTOH</Jitter>
<InceptionOffset>PT36005</InceptionOffset>

</Signatures>
<Denial>
<NSEC3>
<!-- <OptOut/> -->
<Resalt>P100D</Resalt>
<Hash>
<Algorithm>1</Algorithm>
<Iterations>5</Iterations>
<Salt length="8"/>
</Hash>
</NSEC3>
</Denial>
<Keys>
<!-- Parameters for both KSK and ZSK -->
<TTL>PT3600S</TTL>

<RetireSafety>PT3600S</RetireSafety>
<PublishSafety>PT3600S</PublishSafety>

<!-- <ShareKeys/> -->
<Purge>P2D</Purge>

<!-- Parameters for KSK only -->
<KSK>

<Algorithm length="2048">3</Algorithm>
<Lifetime>P7D</Lifetime>
<Repository>SoftHSM</Repository>

<Standby>1</Standby>
</KSK>
<!-- Parameters for ZSK only —-->
<ZSK>

<Algorithm length="1024">3</Algorithm>
<Lifetime>PT6H</Lifetime>
<Repository>SoftHSM</Repository>
<Standby>1</Standby>
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<!-- <ManualRollover/> -->
</ZSK>
</Keys>
<Zone>
<PropagationDelay>PT43200S</PropagationDelay>
<SOA>
<TTL>PT3600S</TTL>
<Minimum>PT3600S</Minimum>
<Serial>datecounter</Serial>
</SOA>
</Zone>
<!-- TTL zapisa DS 1 ura -->
<Parent>
<PropagationDelay>PT9999S</PropagationDelay>
<DS>
<TTL>PT3600S</TTL>
</DS>
<SOA>
<TTL>PT172800S</TTL>
<Minimum>PT10800S</Minimum>
</SOA>
</Parent>
<Audit>
<!-- <Partial /> -->
</Audit>
</Policy>

<Policy name="RSASHA256NSEC">
<Description>Politika RSASHA256 (algoritem 8) NSEC</Description>
<Signatures>
<Resign>PT15M</Resign>
<Refresh>PT30M</Refresh>
<Validity>
<Default>PT2H</Default>
<Denial>PT2H</Denial>
</Validity>
<Jitter>PTOH</Jitter>
<InceptionOffset>PT3600S</InceptionOffset>

</Signatures>
<!-- Za negativne odgovore uporabljam NSEC -->

<Denial>
<NSEC/>

</Denial>

<Keys>
<!-- Parameters for both KSK and ZSK -->
<TTL>PT3600S</TTL>

<RetireSafety>PT36005S</RetireSafety>
<PublishSafety>PT3600S</PublishSafety>
<Purge>P2D</Purge>

<!-- KSK RSASHA256, dolzina 2048 bitov
veljavnost 7 dni
-—>
<KSK>
<Algorithm length="2048">8</Algorithm>
<Lifetime>P7D</Lifetime>



<Repository>SoftHSM</Repository>

<Standby>1</Standby>
</KSK>
<!-- ZSK RSASHA256, dolzina 2048 bitov
veljavnost 6 ur
-—>
<ZSK>
<Algorithm length="1024">8</Algorithm>
<Lifetime>PT6H</Lifetime>
<Repository>SoftHSM</Repository>
<Standby>1</Standby>
</ZSK>
</Keys>
<l--
TTL cone = 3600 sekund
Serijska stevilka cone = datum
-—>
<Zone>
<PropagationDelay>PT43200S</PropagationDelay>
<SOA>
<TTL>PT3600S</TTL>
<Minimum>PT3600S</Minimum>
<Serial>datecounter</Serial>
</S0nA>
</Zone>
<!-- TTL zapisa DS 1 ura -->
<Parent>
<PropagationDelay>PT9999S</PropagationDelay>
<DS>
<TTL>PT3600S</TTL>
</DS>
<SOA>
<TTL>PT172800S</TTL>
<Minimum>PT10800S</Minimum>
</S0nA>
</Parent>
<Audit>
<!-- <Partial /> -->
</Audit>

</Policy>

<Policy name="RSASHAS512NSEC3">
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<Description> Politika RSASHA512 (algoritem 10) NSEC3</Description>

<Signatures>
<Resign>PT15M</Resign>
<Refresh>PT30M</Refresh>
<Validity>
<Default>PT2H</Default>
<Denial>PT2H</Denial>
</Validity>
<Jitter>PTOH</Jitter>
<InceptionOffset>PT3600S</InceptionOffset>
</Signatures>

<!-- Za negativne odgovore uporabljam NSEC3
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Salt menjam na 100 dni, 5 iteracij, dolzina salt 8 znakov

-=>

<Denial>
<NSEC3>
<!-- <OptOut/> -->
<Resalt>P100D</Resalt>
<Hash>
<Algorithm>1</Algorithm>
<Iterations>5</Iterations>
<Salt length="8"/>
</Hash>
</NSEC3>
</Denial>

<Keys>
<!-- Parameters for both KSK and ZSK -->
<TTL>PT3600S</TTL>
<RetireSafety>PT3600S</RetireSafety>
<PublishSafety>PT3600S</PublishSafety>
<Purge>P2D</Purge>

<!-- KSK RSASHAS512, dolzina 2048 bitov
veljavnost 7 dni
-—>

<KSK>
<Algorithm length="2048">10</Algorithm>
<Lifetime>P7D</Lifetime>
<Repository>SoftHSM</Repository>
<Standby>1</Standby>

</KSK>

<!-- ZSK RSASHA512, dolzina 1024 bitov
veljavnost 6 ur
-—>

<ZSK>
<Algorithm length="1024">10</Algorithm>
<Lifetime>PT6H</Lifetime>
<Repository>SoftHSM</Repository>
<Standby>1</Standby>
</ZSK>
</Keys>

<l--

TTL cone = 3600 sekund
Serijska stevilka cone = datum
-—>

<Zone>
<PropagationDelay>PT43200S</PropagationDelay>
<SOA>
<TTL>PT3600S</TTL>
<Minimum>PT3600S</Minimum>
<Serial>datecounter</Serial>
</SOA>
</Zone>

<!-- TTL zapisa DS 1 ura -->

<Parent>
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<PropagationDelay>PT9999S</PropagationDelay>

<DS>
<TTL>PT3600S</TTL>
</DS>
<SOA>
<TTL>PT172800S</TTL>
<Minimum>PT10800S</Minimum>
</SOA>
</Parent>
<Audit>
<!-- <Partial /> -->
</Audit>

</Policy>

</KASP>

4.3 zonelist.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- seznam datotek s conami -->

<ZoneList>

<-- cona kozic.net uporablja policy default -->

<Zone name="kozic.net">
<Policy>default</Policy>
<SignerConfiguration>/var/lib/opendnssec/signconf/kozic.net.xml</SignerConfig
uration>
<Adapters>
<Input>
<File>/var/lib/opendnssec/unsigned/db.kozic.net</File>
</Input>
<Output>
<File>/etc/bind/kozic.net/db.kozic.net.signed2</File>
</Output>
</Adapters>
</Zone>

<-- cona sah-drustvo-ms.si uporablja policy RSASHAl -->

<Zone name="sah-drustvo-ms.si">
<Policy>RSASHAI</Policy>
<SignerConfiguration>/var/lib/opendnssec/signconf/sah-drustvo-
ms.si.xml</SignerConfiguration>
<Adapters>
<Input>
<File>/var/lib/opendnssec/unsigned/db.sah-drustvo-ms.si</File>
</Input>
<Output>
<File>/etc/bind/sah-drustvo-ms.si/db.sah-drustvo-
ms.si.signed2</File>
</Output>
</Adapters>
</Zone>
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<-- cona second.ltfe-sphere.org uporablja policy RSASHAl -->

<Zone name="second.ltfe-sphere.org">
<Policy>RSASHAl</Policy>
<SignerConfiguration>/var/lib/opendnssec/signconf/second.ltfe-
sphere.org.xml</SignerConfiguration>
<Adapters>
<Input>
<File>/etc/bind/ltfe/db.second.ltfe-sphere.org</File>
</Input>
<Output>
<File>/etc/bind/ltfe/db.second.ltfe-sphere.org.signed2</File>
</Output>
</Adapters>
</Zone>

<-- reverse za 2a00:1368:1000:20::/64 uporablja policy RSASHA256NSEC -->

<Zone name="0.2.0.0.0.0.0.1.8.6.3.1.0.0.a.2.ip6.arpa">
<Policy>RSASHA256NSEC</Policy>
<SignerConfiguration>/var/lib/opendnssec/signconf/db.ltfe.ip6.arpa</SignerConfigura
tion>
<Adapters>
<Input>
<File>/etc/bind/ltfe/db.ltfe.ip6.arpa</File>
</Input>
<Output>
<File>/etc/bind/ltfe/db.ltfe.ip6.arpa.signed2</File>
</Output>
</Adapters>
</Zone>

</ZoneList>
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