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Povzetek

V zadnjih letih se uporabniki razlicnih informacijskih sistemov in racunalniskih
storitev vse pogosteje srecujejo s pojmom racunalnistvo v oblaku. Ta pojem
zdruzuje vec vrst razlicnih gostovanj spletnih storitev, od gostovanja enostavne
spletne strani do gostovanja visoko zmogljivih racunalniskih virov. Posame-
zniki, manjsa podjetja in vecje korporacije spoznavajo, da je pogosto veliko
cenejsa reSitev najem racunalniskih zmogljivosti na oddaljeni lokaciji kot po-
stavitev svojih strezniskih prostorov in njihovo vzdrzevanje. Najbolj izrazita
razlika je pri manjsih podjetjih ali posameznikih. Z razsirjenostjo virtualizacij-
skih tehnologij je deljenje racunalniskih virov postalo enostavnejse in omogocilo
hiter razvoj podjetij, ki ponujajo gostovanje spletnih strani, blogov, shranje-
valnih virov, postnih streznikov ter navideznih streznikov. Omejili se bomo
na manjsa podjetja oz. zavode, ki za svoje delo in predstavitev potrebujejo
spletne strani in spletne ucilnice. V ta namen najemajo spletne streznike,
kamor postavijo svoj portal in ga dinami¢no vzdrzujejo. Vecina uporabnikov
ne pozna spletnih tehnologij, ki stojijo za enostavno spletno stranjo. Zato
bomo skozi diplomsko nalogo spoznali spletne tehnologije v okviru gostovanja
spletnih strani, koliko znanja morajo imeti uporabniki, da lahko uporabljajo
dinamicno spletno stran in koliko znanja potrebuje sistemski administrator,
da vzdrzuje vso infrastrukturo, ki skrbi za nemoteno delovanje spletnih strani.
Predstavljene bodo vrste virtualizacije, brez katere si ne moremo predstavljati
tako mnozi¢nih ponudnikov spletnih storitev. Poiskali bomo smiselno resitev,
ki bo poenostavila zahtevno sistemsko administracijo tako za uporabnike, ki
si z malo znanja zelijo ¢imvecjo fleksibilnost, kot tudi za sistemskega admini-
stratorja, ki mora za brezhibno delovanje storitev imeti veliko znanja.

Klju¢ne besede:

Linux, Webmin, Ispconfig, Sistemska administracija, Parallels Virtuozzo
Containers



Abstract

Users of various information systems and computer services often come upon
a concept cloud computing. This concept combines a lot of various web ho-
sting services, from simple web hosting to high performance computer sources.
Individuals, smaller companies and bigger corporations are learning that it is
often much cheaper to rent a computer capacity on a remote location than set-
ting their own datacenter and do its maintenance. The difference is the most
distinctive for smaller companies and individuals. Because of the wide spread
virtualization technologies sharing of computer sources is much easier and it
has enabled the development of the companies that offer hosting of web pages,
blogs, storage sources, e-mail servers and virtual servers. We are going to limit
ourselves to smaller companies or institutions that need web pages and web
classrooms for their work and presentation. For this purpose they hire web
servers where they set up their portals and they maintain it dynamically. Most
users are not familiar with web technologies that support a simple web page.
In this thesis we will get to know web technologies in terms of web hosting.
How much knowledge users need to use a dynamic web page and how much
knowledge a system administrator needs to support all infrastructures that
are in charge of undisturbed web page operation. We will introduce different
types of virtualizations without which we cannot imagine so many web servi-
ces suppliers. We will find a reasonable solution which will simplify a complex
system administration for users, who want the biggest flexibility without a lot
of knowledge, as well as for a system administrator who has to have a lot of
knowledge for a flawless operation.

Key words:

Linux, Webmin, Ispconfig, System administration, Parallels Virtuozzo Con-
tainers
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Uvod

Strezniki z razliénimi distribucijami operacijskega sistema Linux (v nadaljeva-
nju strezniki Linux) so zelo razsirjeni zaradi svoje stabilnosti, skalabilnosti in
nizke cene lastnistva. Distribucije so brezplacne, nekatere zahtevajo placilo le
za dodatne funkcionalnosti. Administracija taksnih streznikov pa ni tako eno-
stavna. Storitve, ki podpirajo aplikacije, je potrebno poznati in znati z njimi
upravljati. To vkljucuje poznavanje jedra operacijskega sistema, datotecni sis-
tem, konfiguracija sistema in obvladovanje storitev. Za razliko od streznikov
Windows, kjer je vecina konfiguracije streznika omogocena preko graficnih oro-
dij, je operacijski sistem Linux popolnoma obvladljiv preko ukazne vrstice. To
pomeni, da mora sistemski administrator poznati veliko ukazov, stikal, argu-
mentov in moznosti, ki jih ukazi sprejemajo. Strezniki Linux, ki so namenjeni
uporabi kot streznik in ne kot namizni racunalnik, nimajo graficnega vme-
snika. Obicajno ima vsaka storitev (npr. spletni streznik Apache, podatkovna
baza MySQL) svoje konfiguracijske datoteke, kjer dolo¢imo obnasanje in nacin
strezbe storitve. Ko dolocena storitev deluje po zahtevah, jo je potrebno Se
optimizirati, kar pa zahteva zelo podrobno poznavanje vseh moznosti storitve.

Storitve gostovanja streznikov so se v zadnjih letih mocno razsirile zaradi
velikih potreb podjetij, vec¢jega izbora vrst virtualizacije, razsirjenosti orodij za
upravljanje z grucami in bolj dostopnega znanja o strezniski infrastrukturi. Go-
stovanja spletnih strani so se razvila iz enostavnih strani HTML, ki so bile prve
SirSe poznane in dostopne vrste spletnih strani. Z narascanjem stevila uporab-
nikov interneta je postala potreba po predstavitvi podjetja, posameznika ali
druzbe na spletu vedno vecja. Spletne strani so za obiskovalce zanimive, ¢e
se dinamicno azurirajo in pri vsakem obisku pridobimo nove informacije ali
znanje. To je postalo gonilo za razvoj dinamicnih spletnih strani, ki so hitro
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prehitele staticne strani HT'ML, ki so bile zaradi tezjega posodabljanja manj
azurne. Uporabniki si Zelijo svoje spletne strani oblikovati po svojih zeljah, pri
tem pa porabiti ¢im manj ¢asa za ucenje uporabe razlicnih spletnih vmesnikov.
Tako so se razvile razliéne platforme, ki omogocajo uporabniku enostavno, in-
tuitivno ali celo zabavno urejanje in posodabljanje spletnih strani. Ponudniki
spletnih gostovanj imajo na voljo zelo Siroko paleto razlicnih tehnologij, strojne
in programske opreme, ki jim omogoca, da ponudijo ve¢ vrst spletnih gosto-
vanj §irsi mnozici uporabnikov. Za postavitev zanimive spletne strani, ki jo
bo dnevno spremljalo veliko obiskovalcev, potrebujemo Se znanje za zdruzitev
tehnologij v vedno dosegljiv portal, ki ga bo lastnik lahko enostavno in pogosto
posodabljal.

Ponudnik gostovanja
spletnih streznikov

Internet

L =
>
Uporabnik / Administrator

N

Obiskovalci

Slika 1: Spletno gostovanje
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Gostovanja spletnih strani

Vsaka vrsta gostovanja spletnih strani zahteva razli¢no vrsto in koli¢ino sistem-
ske administracije, ki se deli med uporabnika in sistemskega administratorja
v podjetju, ki ponuja gostovanje. Vsem gostovanjem je skupna infrastruk-
tura, ki jo zagotovi gostujoce podjetje. To vkljucuje sistemske prostore z vsaj
dvema lo¢enima viroma napajanja, ustrezno hlajenje fiziénih streznikov, var-
nost pred nepooblaséenim fizicnim dostopom do streznikov, dobro omrezno
povezljivost in pozarno varnost. To je glavna prednost gostovanja na odda-
ljeni lokaciji, saj uporabniku ni potrebno zagotoviti in vzdrzevati zahtevne
in drage infrastrukture. Poleg infrastrukture mora sistemski administrator
obvladati Se strojno opremo, programsko opremo in razlicne programske je-
zike. Vse to je vkljuc¢eno v doloc¢eno ceno gostovanja, ki se razlikuje glede na
zahteve uporabnika in koli¢ino racunalniskih virov, ki jih uporabnik dobi v
uporabo. Majhne staticne spletne strani HTML so pogosto brezplacne, najem
namenskega fizicnega streznika pa je lahko velik strosek za manjse podjetje.
Gostovanja spletnih strani bomo razdelili glede na vrsto spletnih strani, ki jih
lahko prenesemo na spletni streznik, in na¢in administracije, ki je potreben za
vzdrzevanje spletne strani.

] Vrsta gostovanja \ Dostop \ Pravice \ Zahtevano znanje

Stati¢na spletna stran | FTP Omejene HTML, FTP

Navidezni streznik FTP, SSH | Omejene FTP, SSH, BASH, Linux

Namenski streznik FTP, SSH | Neomejene | FTP, SSH, BASH, Linux,
PHP, MySQL, Perl ipd.

Tabela 1: Vrste spletnih gostovanj in zahtevano znanje za uporabo
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2.1 Staticna spletna stran

Stati¢ne spletne strani so enostavne strani, napisane v programskem jeziku
HTML z opcijsko locenim oblikovnim delom v jeziku CSS. Za prikaz sple-
tne strani zadosca aplikacija spletnega streznika (Apache, Nginx, Lighttpd...).
Uporabniki obicajno preko protokola FTP prenesejo izdelane HTML dato-
teke na streznik in so tako ze vidne na spletu. Uporabnik mora za taksno
spletno stran poznati samo jezik HT'ML in protokol FTP za prenos strani na
streznik. Obstaja pa veliko orodij, ki predstavljajo vmesnik za kreiranje in pre-
nos taksnih strani, zato je za uporabnika dovolj, da se priuci uporabljati eno
od teh orodij (Microsoft Frontpage, Macromedia Dreamweaver ipd.). Admini-
stracija gostovanja stati¢nih spletnih strani je dokaj enostavna, saj je admini-
stratorju potrebno skrbeti samo za dosegljivost fizicnega streznika in zanesljivo
delovanje aplikacije spletnega streznika.

2.2 Navidezni streznik

Vecina naprednejsih uporabnikov, ki zZelijo zahtevnejSo spletno stran z vec
funkcionalnosti, se odlo¢a za dinami¢ne spletne strani oz. sisteme CMS (Con-
tent Management System). Taksni sistemi omogocajo urejanje spletne strani
preko brskalnika brez poznavanja jezikov HTML, PHP, CSS ipd., moznost vec¢
uporabnikov in urednikov z locenimi pravicami urejanja in vecjo fleksibilnost
pri vkljuc¢evanju modulov in dodatnih sistemov. Prednost dinami¢nih spletnih
strani je predvsem azurnost in pogosto posodabljanje vsebine spletne strani.
Predstavniki sistemov CMS so Joomla!, Drupal, Plone, med sisteme CMS pa
sodijo tudi blogi (npr. Wordpress) in sistemi Wiki (npr. Wikipedija).

Sistemi CMS obi¢ajno slonijo na platformi LAMP (Linux, Apache, Mysql,
PHP). Platforma je sestavljena iz streznika Linux, aplikacije spletnega streznika
Apache, podatkovne baze Mqsql in programskega jezika za dinami¢no prikazo-
vanje spletnih strani PHP. Na sistemskem nivoju je glavni ¢len fizi¢ni streznik,
na katerem je virtualiziranih ve¢ navideznih streznikov. Stevilo navideznih
streznikov na enem fizicnem strezniku je odvisno od zmogljivosti fizicnega
streznika in uporabljene virtualizacijske tehnologije. Najvecjo gostoto navi-
deznih streznikov lahko pridobimo z virtualizacijo na nivoju operacijskega sis-
tema.

Za vzdrzevanje navideznega streznika s strani uporabnika je potrebnega ze
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kar nekaj znanja, saj mora uporabnik sam namestiti zeleni sistem CMS na
streznik in ga ustrezno konfigurirati. Potrebno je poznavanje operacijskega
sistema Linux, ¢eprav zadoS¢a osnovno znanje uporabe. Za uporabnike in ure-
dnike spletne strani pa je dovolj samo poznavanje namescenega sistema CMS.

Sistemski administratorji, ki skrbijo za delovanje fizicnega in navideznih
streznikov, pa imajo pri tem gostovanju veliko dela. Skrbeti morajo za nemo-
teno delovanje fizicnega streznika, stabilno delovanje vseh storitev in posledi¢no
navideznih streznikov. Od samega gostovanja je odvisno, koliko administracije
lahko prenesejo na uporabnika. Ce Zelijo konsistentnost navideznih streznikov,
uporabniku omejijo pravice in sami skrbijo za vse storitve, ki tecejo na navi-
deznih streznikih. V nasprotnem primeru pa lahko dodelijo uporabniku pra-
vice uporabnika root in mu s tem omogocijo popoln nadzor nad navideznim
streznikom. V tem primeru mora biti uporabnik navideznega streznika sposo-
ben sam upravljati s streznikom in odpravljati tezave, ki se pojavljajo.

V obeh primerih mora sistemski administrator skrbeti za pravilno dodeli-
tev sistemskih sredstev navideznim streznikom in dobro izolacijo med njimi,
saj v nasprotnem primeru lahko nepravilno in sistemsko zahtevno delovanje
enega navideznega streznika mocno vpliva na delovanje ostalih navideznih
streznikov na istem fizicnem strezniku. Pomembna je tudi vrsta aplikacije,
ki je nameScena na strezniku, in optimizacija storitev, ki poganjajo spletno
stran, saj se nacin optimiziranja spreminja glede na vrsto in zahtevnost sple-
tne strani.

2.3 Namenski streznik

Gostovanje namenskih streznikov je storitev, namenjena najbolj zahtevnim
uporabnikom in podjetjem. Ponudnik gostovanja nudi uporabniku fizi¢ni stre-
znik v svojih strezniskih prostorih in mu dodeli pravice uporabnika root. Upo-
rabnik ima tako popoln nadzor nad fizicnim streznikom. Od ponudnika gosto-
vanja je odvisno, ali bo sistemsko administracijo v celoti prevzel uporabnik,
ali pa mu nudijo pomo¢ pri administraciji. Uporabnik lahko na tak streznik
namesca poljubne aplikacije ali celo navidezne streznike. Taksna gostovanja
so precej draga, vendar se mnoga podjetja odlocajo za to vrsto gostovanja,
saj jim posledi¢no ni potrebno zagotavljati ustreznih pogojev za optimalno
delovanje fizicnega streznika. Sem sodi zagotavljanje ustrezne temperature in
vlage sistemskega prostora, pozarne varnosti, ustrezne omrezne povezljivosti
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in fizicnega dostopa do strojne opreme.

2.4 Druge vrste gostovanja

Pri izbiri gostovanja imamo Se veliko druge izbire. V zadnjem casu se hitro
razvijajo resSitve za gostovanje spletnega prostora za varnostne kopije podat-
kov oz. datotek (Dropbox, IBackup ipd.), ki nam to omogocajo preko na-
menskih aplikacij ali preko protokola FTP. Lahko se odlo¢imo tudi samo za
gostovanje dolocenih aplikacij ali storitev (strani Wiki, aplikacije CVS, spletne
trgovine...). Gostujemo lahko tudi zmogljive streznike na zahtevo, ki nam po
potrebi ponujajo ve¢procesorsko zmogljivost rac¢unanja.

2.5 Arnes in Gostovanje virtualnih streznikov
(GVS)

Arnes je javni zavod, ki zagotavlja omrezne in spletne storitve slovenski aka-
demski sferi. Spada v skupnost NREN-ov (National Research and Educa-
tion Network), ki jih je samo v Evropi okoli 30. Glavne naloge so zagota-
vljanje omrezne povezljivosti upravicenim organizacijam (osnovne in srednje
sole, fakultete, izobrazevalni zavodi) in gostovanje raznih spletnih storitev (e-
posta, spletne strani, planerji, brezzi¢cna povezljivost Eduroam, visoko zmo-
gljiva omrezja GRID...).

Med te storitve sodi tudi gostovanje spletnih strani, ki je dobro sprejeta in
uveljavljena storitev. Vecina organizacij, ki potrebuje svojo spletno stran za
predstavitev ali uporabo spletnih ucilnic, se odlo¢i za enega od treh paketov
gostovanja. Na voljo so paketi Samostojni, Asistenca in Polni. Vsak paket ima
svoje znacilnosti in posledicno zahtevano znanje za administracijo tako upo-
rabnika na gostujoci organizaciji kot administratorja navideznih streznikov na
Arnesu.

Navidezni strezniki so realizirani z virtualizacijo na nivoju operacijskega
sistema z orodjem Parallels Virtuozzo Containers, ki je osnovan na odprtoko-
dni programski opremi OpenVz. Zato je gostovanje omejeno na operacijski
sistem Linux in distibucijo sistema CentOS 5.6. Za gostovanje spletnih strani
je uporabljena kombinacija storitev spletnega streznika Apache, podatkovne
baza MySQL in programskega jezika PHP.
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Slika 2: Arnesovi paketi gostovanj spletnih strani

2.5.1 Paket Samostojni

Paket Samostojni ponuja gostovanje navideznega streznika, kjer upravicena
organizacija (v nadaljevanju uporabnik) pridobi geslo uporabnika root za do-
stop do streznika. V tem primeru mora uporabnik sam skrbeti za nemoteno
delovanje navideznega streznika, namestitev zZelenih aplikacij in vzdrzevanje
storitev, ki te¢ejo na strezniku. S popolnim dostopom lahko spreminja ope-
racijski sistem, dodaja nove storitve in uporabnike, dolo¢a omejitve uporab-
nikov in posodablja operacijski sistem. Ker je za takSen nac¢in administracije
potrebno napredno poznavanje operacijskega sistema Linux, se za to vrsto go-
stovanja odlocajo samo zahtevnejsi uporabniki. Sistemski administrator mora
poskrbeti samo za zanesljivo delovanje fizicnega streznika, na katerem tece na-
videzni streznik, in ne nudi podpore uporabniku pri administraciji navideznega
streznika.
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Slika 3: Arnes paketi storitve GVS in deljenje sistemske administracije med
uporabnika in Arnes

2.5.2 Paket Asistenca

Paket Asistenca je najbolj uporabljen paket gostovanja. Uporabnik pridobi
uporabnisko ime za sistem Linux, ki pa ima omejene pravice in ne more spre-
minjati nastavitev delovanja navideznega streznika, za katere bi potreboval ge-
slo korenskega uporabnika. Uporabnik lahko na streznik prenese ve¢ sistemov
CMS ali LMS (Learning Management System) preko SSH ali FTP dostopa,
sam lahko upravlja s svojo MySQL bazo in spremlja statistiko obiska streznika
z orodjem AwStats. Pri tem mora uporabnik zaradi varnosti poskrbeti, da so
njegovi sistemi redno posodobljeni. Sistemski administrator pa mora skrbeti
za nemoteno delovanje navideznega streznika, storitev na vsakem navideznem
strezniku in opravljati dolocene spremembe na operacijskem sistemu, ki upo-
rabniku omogocajo dostop do streznika preko domenskih imen ter upravljanje
z velikimi datotekami. Skrbeti mora tudi za posodabljanje streznika in odpra-
vljanje tezav ter ranljivosti. Pri vec¢jem Stevilu navideznih streznikov postane
taksna administracija zelo zahtevna in casovno potratna.
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2.5.3 Paket Polni

Paket Polni je namenjen najmanj izkuSenim uporabnikom in omogoca upo-
rabo gostovanja brez poznavanja delovanja streznika. Uporabnik pridobi upo-
rabnisko ime in geslo za dve prednamesceni aplikaciji Joomla! in Moodle.
S temi gesli lahko poljubno oblikuje in ureja obe spletni strani. Pri ureja-
nju je uporabnik precej omejen, saj v svoje sisteme ne more dodajati doda-
tnih razsiritev in modulov, ampak lahko manevrira samo z ze nameScenimi
moznostmi. Sistemski administrator mora tudi pri tem paketu vzdrzevati ope-
racijski sistem in storitve ter skrbeti za posodobitve in nadgradnje operacij-
skega sistema. Poleg tega mora redno posodabljati tudi namescene aplikacije.
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Virtualizacija

V sodobnem svetu, kjer so informacijske tehnologije prisotne ze skoraj v vsa-
kem poslovnem okolju, se vse pogosteje srecujemo s pojmom virtualizacija.
Virtualizacija, kot jo poznamo v ra¢unalnistvu, je v osnovi proces kreiranja in
uporabe navideznih naprav ali okolij, npr. navideznih diskov, strojne opreme,
operacijskih sistemov ali omreznih virov. Ker je nac¢inov virtualizacije ve¢, jih
bomo najprej razdelili na stiri glavne skupine.

3.1 Podatkovna virtualizacija

Podatkovna virtualizacija je proces abstrakcije, transformacije in predstavi-
tve podatkov iz razliénih virov tako, da jih lahko uporabljajo aplikacije ali
uporabniki ne glede na njihovo lokacijo ali strukturo. Koncepte podatkovne
virtualizacije lahko implementiramo na podatkovne naprave, vodila fizicnega
streznika, omrezne diske ali diskovne gruce. Najpogosteje uporabljene tehno-
logije podatkovne virtualizacije so RAID (Redundant Array of Independend
Disks), LVM (Logical Volume Management) in NAS (Network Attached Sto-
rage). RAID omogoca povezovanje ve¢ razliénih diskov v gru¢o z namenom
povecanja varnosti podatkov ali pospesitve pisanja in branja podatkov. RAID-
1 poveze dva diska in jih sistemu predstavi kot enega. Pri pisanju na navidezno
napravo se isti podatki shranijo simultano na oba diska, zato pri tem izgubimo
polovico koli¢ine diskovnega prostora (ob predpostavki, da sta diska enaka).
Tako pridobimo na varnosti, saj so ob odpovedi ene naprave vsi podatki do-
segljivi na drugi napravi. RAID-5 lahko poveze vecje stevilo diskov in jih
predstavi kot en sam disk. Ko zapisujemo na tako virtualizirano napravo, se
podatki razdelijo na razlicne diske, pri tem pridobimo na hitrosti zapisovanja
in varnosti, saj s posebnim postopkom shranjevanja vrednosti 'parity’ lahko re-

13
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stavriramo podatke ob izgubi enega diska. Obstajajo se druge razlicice RAID
polj, vse so namenjene vecji varnosti podatkov in hitrosti zapisovanja.
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Slika 4: RAID-5 Slika 5: LVM

LVM je tehnologija, ki omogoc¢a abstrakcijo in dinami¢no spreminjanje di-
skovnega polja. Iz ve¢ razlicnih diskov lahko sestavimo razlicno velike logi¢ne
naprave. Ce v polje dodamo diskovne naprave, lahko poljubno logi¢no napravo
povecamo za pridobljeni prostor. NAS pa je abstrakcija diskovnih naprav ali
polj, ki se fizicno nahajajo na drugem strezniku in so dosegljivi preko omrezja.
Streznik, ki uporablja diskovne naprave na omrezju, vidi te naprave kot lokalne,
zato lahko vse aplikacije ali uporabniki uporabljajo vse prednosti lokalnih na-
prav na oddaljenih napravah.

3.2 Omrezna virtualizacija

Omrezna virtualizacija je proces zdruzevanja strojnih in programskih virov in
funkcionalnosti v neodvisna logi¢na omrezja. Zdruzujemo lahko omrezne na-
prave, pozarne zidove, streznike in medije. Navidezno omrezje je skupek enot,
ki komunicirajo, kot da se nahajajo na istem omrezju, ne glede na lokacijo
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in strojno opremo, na kateri je realizirano. Obicajno je eno omrezje realizi-
rano na enem usmerjevalniku, nanj pa so fizicno prikljuceni odjemalci, ki si
delijo vire usmerjevalnika (procesorska moc¢, pasovna Sirina...). Pri virtualnem
omrezju lahko na enem usmerjevalniku ustvarimo ve¢ navideznih omrezij, kjer
dolo¢imo skupine vrat, ki pripadajo dolo¢enemu omrezju. Vsakemu navide-
znemu omrezju dolo¢imo usmerjevalna pravila in pripadajo¢a podomrezja ter
tako pridobimo locena podomrezja, ki so med seboj popolnoma izolirana. Tako
zmanjsamo potrebo po strojni opremi in pocenimo implementacijo zahtev-
nejsih omrezij. Pod omrezno virtualizacijo spadajo tudi omrezja VPN (Virtual
Private Network), ki omogocajo povezovanje odjemalcev v oddaljena omrezja
tako, da ustvarimo kriptiran tunel med odjemalcem in Zelenim omrezjem.
Preko tunela dostopamo do naprav znotraj oddaljenega omrezja, ki je sicer
lahko izolirano od drugih omrezij, ali interneta. Uporablja se za oddaljeni
dostop iz poljubne lokacije v zaprta interna omrezja podjetij.

P,

193.193.193.0/24

i | |
19319505126 1931931956526 193193195 129/26

Slika 6: Navidezna omrezja
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3.3 Aplikacijska virtualizacija

Aplikacijska virtualizacija je tehnologija zdruzevanja programske opreme za
dosego prenosljivosti, zdruzljivosti in neodvisnosti aplikacij od operacijskega
sistema, na katerem zelimo aplikacije poganjati. Aplikacijam predstavimo
programsko platformo, za katero aplikacija misli, da je resnicen operacijski
sistem. Tako lahko dosezemo uporabo aplikacij, ki so napisane za en ope-
racijski sistem, na drugacnem operacijskem sistemu. Pridobimo na varnosti
pred slabo napisanimi programi, ki sicer lahko 'poskodujejo’ nas operacijski
sistem, in povecamo prenosljivost aplikacij. Tipi¢na predstavnika aplikacijske
virtualizacije sta JVM (Java Virtual Machine) in WINE. JVM omogoca poga-
njanje aplikacij, napisanih v programskem jeziku Java, na poljubnem operacij-
skem sistemu (namestiti moramo JVM na izbran operacijski sistem). WINE
je programska oprema, ki simulira operacijski sistem Microsoft Windows na
distribucijah operacijskega sistema Linux. Z njo lahko poganjamo aplikacije,
ki so napisane izklju¢no za operacijski sistem Windows na vseh distribucijah
operacijskih sistemov Linux.

.java

|

Prevajalnik

|

.class

| ! |

VM VM VM
LINUX WINDOWS MAC

Slika 7: Java Virtual Machine

3.4 Strezniska virtualizacija

Strezniska virtualizacija je proces ustvarjanja navideznih okolij, strojnih vi-
rov in programske opreme oz. ustvarjanje navideznih streznikov znotraj enega
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fizicnega streznika. Navidezni streznik se obnasa kot pravi fizicni streznik.
Programska oprema, ki tece na navideznem strezniku, je izolirana od fizicne
strojne opreme, na kateri je realiziran navidezni streznik, in se obic¢ajno ne
zaveda, da tece v navideznem okolju. Navidezni streznik vidi vso svojo strojno
opremo kot bi bila prava, vse od BIOS-a do omreznih naprav in diskov.

Koncept navideznih okolij se je zacel razvijati ze v 60-ih letih, nato pa je
zaradi nizanja cen racunalniske opreme za dve desetletji skoraj zamrl. V 90-ih
je zaradi raznovrstnosti in zmogljivosti nove vecopravilne strojne opreme ideja
ponovno zazivela. V zadnjem desetletju smo prica hitremu razvoju razli¢nih
vrst strezniske virtualizacije, ki so namenjene raznovrstnim storitvam in na-
menom.

Glavni razlogi za uporabo strezniske virtualizacije so:
e Boljsi izkoristek strojne opreme
e Zmanjsanje stroskov nakupa in vzdrzevanja strojne opreme

e Ustvarjanje virtualnih naprav brez dejanskih strojnih naprav (naprave
Ethernet, naprave SCSI...)

e Zdruzevanje vecjega Stevila razlicnih operacijskih sistemov na eni strojni
opremi

e Povecanje varnosti zaradi enostavne selitve virtualnih streznikov med
fizicnimi strezniki

e Moznost testnih okolij za nove aplikacije ali operacijske sisteme brez na-
kupa nove strojne opreme.

3.5 Vrste strezniske virtualizacije

Vecina strojne opreme v osnovi ni namenjena virtualizaciji in se je tudi ne za-
veda. Zadnje generacije nekaterih procesorjev sicer ze vsebujejo dodatne ukaze
za delo z navideznimi strezniki, s katerimi pospesimo delovanje in Se povecamo
izkoristek fizicnega streznika. Kljub temu pa je vsaka vrsta virtualizacije osno-
vana na nadzorniku navideznih okolij (ang. hypervisor) ali prirejenemu jedru,
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Slika 8: Strezniska virtualizacija

ki skrbi za deljenje racunalniskih virov, izolacijo navideznih okolij, predstavi-
tev strojne opreme navideznim streznikom in nadzor nad stabilnim delovanjem
fizicnega streznika. Od vrste virtualizacije je odvisno, kje se ta nadzornik ali
jedro nahaja in kako deluje.

3.5.1 Emulacija

Emulacija ali virtualizacija na nivoju nabora ukazov je vrsta virtualizacije, ki
je implementirana tako, da emulira celoten nabor ukazov v programski opremi
oz. nadzorniku. Emulator vsak ukaz, ki ga zeli izvesti gostujoc sistem, prevede
v ukaze strojne opreme fizicnega streznika in jih izvede. Pri tem mora poznati
vse ukaze vsake naprave na fizicnem strezniku, od procesorja, sistemskega po-
mnilnika do trdih diskov in vseh vhodno-izhodnih naprav (omrezne kartice,
serijskih vmesnikov...). Prednost tega nacina virtualizacije je robustnost pri
delu z razlicnimi platformami. Na navideznih streznikih lahko tecejo neprire-
jeni operacijski sistemi, ki se ne zavedajo, da se nahajajo v navideznem okolju.
Selitev navideznega streznika na drugo platformo je precej enostavna. Tako
navidezni streznik nikakor ni vezan na arhitekturo fizicnega streznika. Pri tem
pa se izkaze ocitna izguba performanc, saj je prevajanje vsakega ukaza proce-
sorsko precej zahtevno.

Emulacija se v sedanjem c¢asu redko uporablja prav zaradi slabih perfor-
mans. Predstavniki te vrste virtualizacije so QEMU, Bochs, BIRD in Crusoe.
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3.5.2 Popolna virtualizacija

Popolna virtualizacija je najpogosteje uporabljena vrsta virtualizacije v danas-
njem casu, saj omogocCa najboljSe razmerje med varno izolacijo navideznih
streznikov in njihovo hitrostjo delovanja. Na navideznih streznikih lahko tecejo
neprirejeni operacijski sistemi, saj je vsa strojna oprema fizicnega streznika vir-
tualizirana do te mere, da se operacijski sistem na navideznem strezniku ne
zaveda, da te¢e v navideznem okolju in ne potrebuje nobenih dodatnih gonil-
nikov. Fizi¢ni streznik pa mora virtualizirati strojno opremo, kot da je prava,
torej popolnoma simulirati fiziéni streznik.

Pri popolni virtulizaciji se priviligirani sistemski klici operacijskega sis-
tema po potrebi prevajajo na nadzorniku in nato izvajajo na procesorju. Upo-
rabniske aplikacije pa se izvajajo direktno na procesorju, zato pri tem ni no-
bene izgube hitrosti. Tipi¢ni predstavniki popolne virtualizacije so VmWare
Workstation, Microsoft VirtualPC in Sun VirtualBox.

Uporabniske

Direktno aplikacije
izvajanje
ukazov

Gostujoé

operacijski sistem

Binarno

revajanje
Nadzornik P 1=

Strojna oprema

Slika 9: Popolna virtualizacija
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3.5.3 Paravirtualizacija

Paravirtualizacija je tehnika virtualiziranja strojne opreme z namenom ¢im
bolj razbremeniti procesor fizicnega streznika in pohitriti delovanje virtualizi-
rane opreme. Pri tem uporabimo posebne gonilnike strojne opreme (omrezna
kartica, graficna kartica...), ki so zelo podobni gonilnikom fiziéne opreme. Ti
gonilniki zamenjajo obcutljive ukaze, ki bi jih sicer morali prevesti, v ti. "hiper-
klice’ (ang. hypercalls), ki komunicirajo direktno z virtualizacijsko plastjo. Za
to je potrebno spremeniti jedro operacijskega sistema na navideznem strezniku
tako, da nanj namestimo prirejene gonilnike za virtualizirano strojno opremo.
Navidezni streznik se tako zaveda, da tece v navideznem okolju. Pri tem precej
pridobimo na hitrosti delovanja vhodno-izhodnih naprav. Ta tehnika virtuali-
zacije se bolj pogosto uporablja tam, kjer so aplikacije, ki te¢ejo na strezniku,
manj procesorsko zahtevne, pogosteje pa uporabljajo vhodno-izhodne naprave.

Uporabniske
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ukazov
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Prirejeno jedro >

Hiperklici
Nadzornik
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Slika 10: Paravirtualizacija

3.5.4 Virtualizacija na nivoju operacijskega sistema

Virtualizacija na nivoju operacijskega sistema deluje na principu deljenja ope-
racijskega sistema. Na fizicnem strezniku obic¢ajno tece operacijski sistem Li-
nux (dovoljeni so tudi drugi operacijski sistemi), ki svoje sistemske datoteke
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‘deli’ tudi z navideznimi strezniki. To pomeni, da mora na vseh navideznih
streznikih tec¢i enak operacijski sistem. V teh sistemih nimamo podvojenih
sistemskih datotek, ampak so datoteke na navideznih streznikih simboli¢ne
povezave na datoteke operacijskega sistema, ki tece na fizicnem strezniku. La-
stne kopije datotek si navidezni strezniki ustvarijo Sele, ko jih uporabnik ali
operacijski sistem spremeni. Nadzornik navideznih streznikov je kar prire-
jeno jedro operacijskega sistema na fizicnem strezniku, poleg tega pa imamo
obi¢ajno namescena dodatna orodja, ki nam omogocajo uc¢inkovito upravljanje
z navideznimi strezniki. Pri tej vrsti virtualizacije lahko dodelimo navideznim
streznikom ve¢ sistemskih kapacitet, kot jih v resnici imamo. To velja za sis-
temski pomnilnik in diskovni prostor. Ker poleg tega porabimo manj prostora
za sam datotecni sistem operacijskega sistema, lahko s to vrsto virtualizacije
dosezemo najvecjo gostoto navideznih streznikov na enem fizicnem strezniku.
To pa prinasa vecjo slabost, saj lahko neoptimizirano delovanje enega navide-
znega streznika vpliva na delovanje ostalih streznikov.

3.5.5 Strojno podprta

Na procesorski arhitekturi x86 obstaja natanko 17 priviligiranih ukazov (ang.
privileged instructions), ki jih je nemogoce ali zelo tezko virtualizirati, ne da bi
povzrocili nepricakovano obnasanje sistema. Te ukaze mora nadzornik uloviti
(ang. trap) in ustrezno prevesti, preden jih preda procesorju v izvajanje. Ta
postopek se imenuje binarno prevajanje ’ang. binary translation’ in je precej
zamudna operacija. Iz tega in Se nekaj manj pomembnih razlogov sta najvecja
proizvajalca procesorjev Intel in AMD v svoje novejse procesorje dodala ukaze,
namenjene delu z virtualizacijo. Tehnologiji se imenujeta Intel IVT (32 bitna
razli¢ica VT-x in 64 bitna razlicica VT-i) in AMD AMD-V. S temi dodatnimi
ukazi lahko navidezni strezniki izvajajo obcutljive ukaze direktno na proce-
sorju, kar bi sicer lahko povzrocalo velike tezave. Dodatni procesorski ukazi pa
skupaj z nadzornikom skrbijo, da se obcutljivi ukazi iz navideznih streznikov
izvajajo varno in izolirano. S tem navidezni strezniki delujejo skoraj tako hitro,
kot bi bili dejanski fiziéni strezniki.

3.5.6 Virtualizacija na nivoju programskega jezika

(Cilj virtualizacije na nivoju programskega jezika je zagotoviti doloceni aplika-
ciji okolje za izvajanje tako, da aplikacija misli, da se izvaja direktno na ope-
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Slika 11: Strojno podprta virtualizacija

racijskem sistemu. Realno pa virtualiziramo okolje brez namescanja potrebnih
programov na sam operacijski sistem. Tako je navidezno okolje simulacija ope-
racijskega sistema, ki prestreza vse zahteve aplikacije za pisanje v pomnilnik
ali trdi disk, jih obdela in shrani obicajno v eno datoteko. Aplikacija se pri
tem ne zaveda, da je v interakciji z navideznim sistemom. Emulator mora
zato vsebovati tudi vse potrebne programske strukture, ki bi sicer morale biti
namescene na operacijski sistem. Tipicen predstavnik te vrste virtualizacije je

Java Virtual Machine (JVM).

3.6 Virtualizacija z orodjem Virtuozzo

Parallels Virtuozzo Containers je virtualizacijska programska oprema, ki deluje
na tehnologiji virtualizacije na nivoju operacijskega sistema. Virtualiziramo
lahko operacijske sisteme Linux in Windows. Zaradi same tehnologije in za-
snove programske opreme lahko na fizicnih streznikih dosezemo zelo visoko
gostoto navideznih streznikov. Pri uporabi se bomo omejili na Virtuozzo za
operacijski sistem Linux.

3.6.1 Zasnova

Virtuozzo Containers lahko upravlja z navideznimi strezniki z enakim opera-
cijskim sistemom. Vsi strezniki si delijo isto jedro operacijskega sistema na
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fizicnem strezniku. Navidezni strezniki so popolnoma izolirani in nimajo ne-
posrednega medsebojnega vpliva. Morebiten vdor ali izraba varnostnih lukenj
na enem navideznem strezniku ne more vplivati na delovanje drugih streznikov
(razen ob izrabi luknje v nadzorniku navideznih streznikov). Nadzornik je pri-
rejeno jedro operacijskega sistema na fizicnem strezniku. Z dodatnimi orodji
lahko navidezne streznike kreiramo, urejamo in uni¢ujemo. Vsak streznik ima
celoten nabor navideznih naprav (CPE, omrezna naprava, sistemski pomnil-
nik, trdi disk), svoje uporabnike, datoteke, procese in svoj unikaten identifika-
tor. Programska oprema omogoca dinamicno dodeljevanje virov, saj strezniku
lahko spremenimo dodeljeno koli¢ino sistemskega pomnilnika ali diskovnega
prostora kar med delovanjem.
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Slika 12: Virtualizacija z Parallels Virtuozzo na sistemu Linux

3.6.2 Datotecni sistem

Navidezni strezniki so osnovani na posebnem datotec¢nem sistemu ’vzfs’ oz.
Virtuozzo File System. Na fizicnem strezniku se nahajajo predloge (ang.
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Templates), ki so dveh vrst. S predlogami operacijskega sistema na navi-
dezni streznik namestimo sam operacijski sistem. S predlogami programov pa
na navidezne streznike namestimo zelene programe z enotnimi nastavitvami.
Predloga operacijskega sistema so dejansko datoteke operacijskega sistema,
shranjene na fizicnem strezniku, na navideznem strezniku pa so po prvem za-
gonu samo simbolicne povezave na te datoteke. Ko uporabnik ali sistem zeli
doloceno datoteko spremeniti, se spremenjena datoteka shrani na diskovni pro-
stor navideznega streznika. Na tak nacin prihranimo ogromno prostora, saj
vsak navidezni streznik ne potrebuje svoje kopije operacijskega sistema. Na
enak nacin se uporablja datoteke aplikacij, ki so shranjene v predlogah aplika-
cij, dokler navidezni streznik ne potrebuje spremembe.

3.6.3 Sistemski viri

Vsakemu navideznemu strezniku dolo¢imo zgornjo mejo uporabe sistemskega
pomnilnika in diskovnega prostora. Virtuozzo Containers omogoca prekoracenje
dodeljenih virov (ang. Overcommiting), kar pomeni, da lahko sestevek dode-
ljenega pomnilnika ali diskovnega prostora vseh navideznih streznikov presega
realno velikost sistemskih virov, ki jih ima na voljo fizicni streznik. Pogo-
sta praksa je prekomerno dodeljevanje pomnilnika. Predpostavimo, da ima
fizicni streznik 4GB sistemskega pomnilnika. Na ta streznik lahko name-
stimo 10 navideznih streznikov in vsakemu dodelimo po 512MB sistemskega
pomnilnika. Skupaj torej dodelimo 5,12GB sistemskega pomnilnika. Tako
bolje izkoristimo vire in povec¢amo gostoto navideznih streznikov, saj zahtev-
nejsi navidezni streznik lahko porabi pomnilnik, ki ga sicer drugi, manj potra-
ten navidezni streznik, ne porabi. Enako lahko dodeljujemo diskovni prostor.
Pri taksnem dodeljevanju sistemskih virov pa zmanjSamo sploSno zanesljivost
fizicnega streznika, saj se lahko zgodi, da v nekem trenutku vsi strezniki po-
trebujejo ves dodeljeni pomnilnik, realno pa toliko pomnilnika nimamo na
voljo, to pa povzroci shranjevanje stanj procesov na disk (ang. Swapping) in
moc¢no upocasni delovanje fizicnega streznika ter posledi¢no vseh navideznih
streznikov. To je ena redkih izjem, kjer lahko delovanje enega ali ve¢ navide-
znih streznikov vpliva na delovanje drugih navideznih streznikov.

3.6.4 Orodja za upravljanje

Virtuozzo Containers omogoca vsaj tri na¢ine upravljanja z navideznimi strezniki.
Na fizicnem strezniku imamo na voljo set orodij, s katerimi lahko vse potrebne
operacije opravljamo preko ukazne vrstice. To je zelo uporaben nacin upra-
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vljanja s strezniki, saj lahko v programskem jeziku Bash programiramo razne
skripte, ki nam pomagajo pri kreiranju, ugasanju, preverjanju in nastavlja-
nju streznikov. Druga moznost je Parallels Management Console (PMC), ki
je program z graficnim vmesnikom. Tega namestimo na operacijski sistem in
je v osnovni namenjen operacijskim sistemom Windows. Z njim lahko opra-
vljamo vse enostavne in zahtevnejse operacije nad navideznimi strezniki preko
graficnega vmesnika. Tretji nac¢in administracije pa je spletni vmesnik, s ka-
terim lahko od kjerkoli vidimo, pregledujemo in urejamo navidezne streznike.
Vmesnik se namesti skupaj z programsko opremo Virtuozzo Containers. De-
luje lahko kot glavni clen, na katerega povezemo vec fizicnih streznikov in tako
preko enega vmesnika nadziramo poljubno veliko gruco fizicnih in navideznih
streznikov.

|| Parallels Search whol system Q

Infrastructure Manager

(1) wirtuozzo Tutorial
Take an onling tour

E] Y infrastructura [ Maw.., || b Add New subfolder () Migrate Server to Contaner
Sl — Sereen [D: 10.00.00.01.07
| paralelstestve ([#) Infrastructure (@tel @ Refiesh
=) Logical View
{i Summary | Hardware Nodes | Containers | Templates | Backups | Securky
=) {5 Management
(1 orkflow
e A list of Containers in your datacenter.
57 Scheduier
o PRiS S Filter Hame Destription Operating Systen
[QrTasks [ AT ( Search [ ResetResubs [ Customize
\Jr Updates
8, Support Containers (L0) Perpage: 10 | 20 | 40 | 80 [E5] Select Columns (%) ide Search
=] setup () New Container () Start @ Stop @) Power OFF (D Restart {1 Configure #BackUp i Migrate 13 Clone @) Delete
Network.
Gl xm [~ Name & 1P Address Platform  Operating System Original Sample Disk Memory Status
Biackups
i p: [ GeneralvE-101 10.0.120.8 & windows_2003_std_sp2-5,2,3790 I 6% [T 18% ) Running
 Messagin
|__|1L 210 ™ GeneralVE-102 10.0.120.9 ES windows_2003_std_sp2-5.2.3790 I 62% (I 18% ) Running
= Licensing
R st [~ GeneralVE-103 102,168.100.1 E windaws_2003_std_sp2-5.2,3790 I 52% [T 17% @ Rurning
3 Secuicy
[~ GeneralVE-104 2 windows_2003_std_sp2-5.2.3790 [T 51% [T 1 7% ) Running
(& Container Samples =
[~ GeneralVEion 192.168.84.211 B windows_2003 _stdl_sp2-5.2,3790 [T 61% I 17% @ Rurning
[ P2VServer2003 10.0,120.10 & wek3 I 56% [T 3% ) Running
[ IestvEloT 192.168.2.1 ES windows_2003_std_sp2-5.2.3790 MSDE [IHITIID 40% (I 31% () Running
[~ Testveids 102.168.2.2 2 windaws_2003_std_sp2-5.2,3790 MSDE [T 4% [T 31% @ Running
[T TestvElna 192.168.94.156 2 windows_2003_std_sp2-5.2.3790 MSDE [T 59% [T 32% ) Running
[" TestvEiin 192,168.2.4 B windaws_2003 _stdl_sp2-5.2,3790 MISDE [T 0%, I 31%  Running

Slika 13: Parallels Infrastructure Manager
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Spletno orodje za administracijo
spletnih streznikov Linux

Administracija spletnih streznikov Linux je precej zahtevno delo. Poznavanje
vecine ukazov, stikal in konifguracijskih datotek zahteva veliko znanja. Zato
bomo v tem poglavju poiskali, preizkusili in implementirali orodje, ki bo sis-
temsko administracijo poenostavilo. Poiskali bomo spletno orodje, s katerim
lahko preko brskalnika oz. graficnega vmesnika upravljamo s streznikom Linux.

4.1 Zahteve in izbor orodja

Spletno orodje, ki ga bomo namestili na streznik mora zadoscati naslednjim
pogojem:

e Orodje mora biti brezplacno.

e Orodje mora biti dostopno preko spleta z uporabo varne povezave SSL.

Orodje mora znati upravljati z vsemi glavnimi storitvami streznika.

Orodje mora znati upravljati z gruco streznikov.

Orodje mora podpirati upravljanje z IPv6.

Operacije, ki bi jih radi omogocili uporabniku so:
e Ponovni zagon spletnega streznika Apache.

27
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e Dodajanje novih navideznih gostiteljev Apache.
e Spreminjanje lastnistva in pravic nad datotekami v dolo¢enih mapabh.
e Dodajanje in urejanje periodi¢nih opravil Cron.
Izbira orodij za upravljanje streznikov Linux je Siroka. Vecina orodij, ki se

uporabljajo na vecjih grucah je placljivih, izbira odprtokodnih orodij pa je
precej manjsa.

Orodje Brezplaéno | Podpora | Programski jezik | Podpora IPv6
Linux vmesnika za gruce

Webmin DA DA Perl DA DA
ISPConfig | DA DA PHP DA Delno
ispCP DA DA PHP Delno DA
cPanel NE DA Perl NE NE
Plesk NE DA PHP NE Delno
SysCP DA DA PHP NE DA
H-Sphere | NE DA Java DA NE

Tabela 2: Odprtokodna orodja z osnovnimi lastnostmi

Iz tabele lahko razberemo seznam najbolj uporabljenih in razvitih kontrolnih
plosc. Ker se bomo omejili samo na brezpla¢na orodja, se seznam potencialnih
orodij precej skrajsa. Podanim zahtevam osnovnih lastnosti ustreza samo eno
orodje, ki ga bomo primerjali z drugim orodjem, ki se najbolj pribliza zahte-
vam. Primerjali bomo brezplacni orodji Webmin in ISPConfig. Orodji bomo
namestili na testno gruco treh navideznih streznikov in poskusili realizirati vse
funkcionalnosti, ki jih zelimo omogociti uporabniku kontrolne plosce.

4.2 Webmin

Kontrolna ploséa Webmin (v nadeljevanju Webmin) je programsko orodje, na-
pisano v programskem jeziku Perl in namenjeno hitrejsi ter lazji administraciji
streznikov Linux. 7 enostavnim spletnim vmesnikom omogoca upravljanje s
konfiguracijo vecino storitev, ki jih ponuja streznik Linux. Webmin je name-
njen uporabnikom streznikov, ki se Se ucijo administracije streznikov Linux, in
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sistemskim administratorjem, ki zelijo svoje delo pospesiti. Zavedati se mo-
ramo, da je Webmin samo konfiguracijsko orodje. To pomeni, da moramo
delovanje operacijskega sistema ¢im bolje poznati, da lahko s tem orodjem
uspesno in hitro upravljamo s streznikom. Omogoceno je upravljanje z upo-
rabniki na sistemu, urejanje datotek, nastavljanje varnostnih kopij, podatkov-
nih baz, spletnih streznikov, nastavitev omrezne povezljivosti, namescanje in
posodabljanje paketov ipd. Ker je dosegljiv preko spletnega vmesnika, lahko
do orodja dostopamo od kjerkoli, razen ¢e dostop omejimo. Webmin je zasno-
van modularno. Vsak modul je odgovoren za eno storitev, npr. upravljanje
z uporabniki ali upravljanje s streznikom FTP. Moduli ne gradijo svoje baze
nastavitev streznika oz. storitev, ampak berejo in zapisujejo direktno v kon-
figuracijske datoteke storitev. Zato mora biti zagnan s pravicami korenskega
uporabnika. Tako omogoca popoln nadzor nad streznikom preko vmesnika.

Login: root Help.. Search Docs..
@ webmin Modie Config SSH Server
B system OpenssH_4.3

Bootup and Shutdown k

Change Passwords
Disk Quotas
Disk and Network

Filesystems Authentication Networking Access Control Miscellaneous Options
Filesystem Backup

Initial System Bootup |'i =) @

Log File Rotation ==

MIME Type Programs Client Host Options User S5H Key Setup Host SSH Keys Edit Config Files
PAM Authentication
sugﬂgg‘ Pdruccessjez [ Apply Changes | Click this butten to apply the current configuration by sending a SIGHUP signal to the

cheduled Cron Jobs it Bl

running SSHd process.

Software Package Updates [“Stop Server | Click this button te stop the running SSH server. Once it is stopped, no users will be able
Software Packages to login via SSH, but existing connections will remain active.

System Documentation
Users and Groups

B servers
Apache Webserver
BIND DNS Server
MySQL Database Server
Postfix Mail Server
Read User Mail
SSH Server

3@ Networking

O Hardware

3 Cluster

@ Un-used Modules

Search:

4 view Module's Logs
¥ system Information
S Refresh Modules
@ Logout

Slika 14: Webmin
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4.2.1 Varnost

Za namestitev in prvo uporabo Webmin-a so zahtevane pravice korenskega
uporabnika na sistemu Linux. Tudi po namestitvi Webmin na sistemu tece
kot korenski uporabnik, zato velja posebna previdnost pri uporabi. S temi
pravicami namre¢ lahko izbriSemo datoteke, ugasnemo omrezno povezljivost
ali kako drugace drasticno spremenimo delovanje streznika. Zato imamo na
voljo konfiguracijo uporabnikov, kjer lahko zelo natanéno doloc¢imo, kako lahko
dolocen uporabnik spreminja nastavitve. Zelo pomembno je, da ima dostop do
korenskega uporabnika samo glavni administrator, ostali uporabniki vmesnika
pa imajo omejen dostop do modulov, ki jih potrebujejo. Zato je obicajno prva
nastavitev vmesnika po namestitvi nastavitev nivojev pravic uporabnikov.

Varnost je kriticnega pomena tudi pri dostopu do spletnega vmesnika. Web-
min privzeto omogoca dostop do vmesnika preko varne SSL povezave, ¢e je na
sistemu namescen paket OpenSSL in Perlov modul Net::SSLeay. Varna pove-
zava SSL kriptira ves promet, da nam napadalec ne more enostavno prestrezati
prometa in tako v najslabsem primeru prebere geslo korenskega uporabnika.
Smiselno je tudi zahtevati digitalno potrdilo, podpisano s strani agencije, ki
ji zaupamo. Tako lahko hitro opazimo, ¢e se certifikat na strezniku spremeni.
Drugi varnostni korak pri dostopu do vmesnika je omejevanje dostopa glede na
izvorni IP naslov. Ce potrebujemo dostop samo z enega ali nekaj rac¢unalnikov,
lahko omejimo dostop samo na te racunalnike in na ta nacin Se povecamo var-
nost.

4.2.2 Moduli

Webmin je zasnovan modularno. Glavni program je povezan z vsemi moduli, ki
upravljajo z dolo¢enimi storitvami na strezniku. Prednost modularne zgradbe
je fleksibilnost, saj lahko module dodajamo in odstranjujemo brez sprememb
v glavnem programu. Module lahko programiramo tudi sami, tudi v razli¢nih
programskih jezikih, ¢eprav avtor glavnega programa priporoc¢a uporabo pro-
gramskega jezika Perl. Osnovna namestitev Webmin-a vkljucuje vse module,
mozna je tudi namestitev minimalnega paketa, ki vsebuje samo osnovne mo-
dule. Taksna namestitev je smiselna na vec¢jih grucah, kjer vsak streznik po-
trebuje samo nekaj modulov. Z minimalno namestitvijo privar¢ujemo pri dis-
kovnem prostoru in porabi sistemskega pomnilnika.

Moduli vso konfiguracijo storitev zapisujejo direktno v konfiguracijske da-
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toteke storitev. Poleg tega pa imajo svoje konfiguracijske datoteke, kamor
shranjujejo nastavitve modulov, povezovanje modulov z operacijskim siste-
mom, pravice uporabnikov za upravljanje z moduli ipd. Nastavitve modulov
so na sistemih Linux shranjene v mapi /etc/webmin/ . Za upravljanje z gruco
je to uporabna informacija, saj lahko z roénim urejanjem datotek direktno
spreminjamo obnasanje modulov. Prakticen primer je ureditev uporabniskih
pravic za urejanje modulov na vecji gruci, kjer lahko z enostavno skripto, na-
pisano v programskem jeziku Bash, uredimo ve¢ konfiguracijskih datotek in si
tako prihranimo urejanje vsakega streznika posebej preko vmesnika.

Moduli so razdeljeni v 7 glavnih skupin.

e Webmin: Nastavitev Webmina, jezik in teme, varnostno kopiranje na-
stavitev Webmina in uporabniki vmesnika.

e Sistem: Zagon in zaustavljanje sistema, diskovne kvote, varnostno ko-
piranje sistema, uporabniki in avtentikacija, posodabljanje sistema, pro-
cesi, dnevniske datoteke ipd.

e Storitve: Spletni streznik, MySQL baza podakov, SSH streznik, Samba,
mail streznik ipd.

e Omrezna povezljivost: Nadzor prometa, pozarni zid, NFS streznik, na-
stavitve mreznih naprav ipd.

e Strojna oprema: GRUB, nastavitev LVM, urejanje particij, tiskalnikov,
diskovnih naprav, sistemski ¢as ipd.

e Gruce: Nastavitev streznikov v gruci, uporabnikov streznikov, paketov,
periodi¢nih opravil ipd.

V nadeljevanju bomo kontrolno plos¢o Webmin namestili na gruco treh
testnih streznikov in podrobneje spoznali in nastavili zahtevane module.

4.3 Namestitev kontrolne ploséce Webmin

Webmin je na voljo preko ve¢ vrst paketov, ki so namenjeni razlicnim disti-
bucijam operacijskih sistemov Linux, saj so konfiguracijske datoteke za iste
storitve pri razlicnih operacijskih sistemih lahko drugacne in na razliénih me-
stih. Namestitev Webmin-a za operacijske sisteme RedHat, Fedora, Suse in
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CentOS je mozna preko upravljalnika paketov Yum. Za namestitev potrebu-
jemo pravice korenskega uporabnika. Vmesnik lahko namestimo direktno iz
paketa RPM, ki ga najdemo na uradni spletni strani, vendar je priporocena
namestitev iz repozitorija, ker bo tako upravljalnik paketov vedno nasel naj-
novejso razlic¢ico programa in jo na zahtevo namestil na streznik. Zato bom na
streznik dodali nov repozitorij v mapo /etc/yum.repos.d/ in namestili vimesnik
z ukazom ”yum install webmin”. V omenjeni mapi z definicijami repozitorijev
dodamo datoteko webmin.repo z naslednjo vsebino:

[Webmin]

name=Webmin Distribution Neutral
mirrorlist=http://download.webmin.com/download/yum/mirrorlist
enabled=1

Zaradi varnosti je potrebno uvoziti Se klju¢, s katerim so podpisani paketi
z ukazom:

rpm --import http://www.webmin.com/jcameron-key.asc

Po uspesni namestitvi je Webmin dosegljiv preko brskalnika na naslovu ” ht-
tps://localhost:10000”0z. ”https://hostname:10000”. Webmin privzeto po-
slusa na vratih 10000 in uporablja varno povezavo SSL. Prijava v vmesnik je
dovoljena samo z uporabniskim imenom in geslom za korenskega uporabnika
na strezniku Linux.

4.4 Nastavitev gruce

Kontrolno ploséo Webmin bomo namestili na 3 navidezne streznike, od tega
bo en streznik primarni, dva pa bosta predstavljala gruco streznikov, ki bo
v realnih pogojih mnogo ve¢ja. Primarni streznik bo nadzornik gruce, preko
katerega bomo lahko nadzorovali in urejali gru¢o. Gruci bomo doloéili upo-
rabnike, ki bodo imeli zelo natanc¢no doloc¢ene pravice. Dolo¢anje pravic bomo
avtomatizirali tako, da bo zacetna nastavitev enostavna, kar je zelo pomembno
pri veliki gruci streznikov. Pri tem si bomo ogledali module, ki bodo uporab-
niku dosegljivi.

4.4.1 Namestitev Webmin-a na gruco

Gruca navideznih streznikov tece na programski opremi za virtualizacijo Pa-
rallels Virtuozzo Containers. Ker ta programska oprema omogoca dodajanje
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programja preko t.i. predlog, bomo izdelali predlogo, ki jo bomo namestili na
navidezne streznike. Na navideznih streznikih ne Zelimo samodejnega posoda-
bljanja, ker to lahko pripelje do nepricakovanih napak. Nadgradnje izvaja sis-
temski administrator, zato na streznike ne bomo dodajali repozitorijev ampak
bomo kontrolno ploséo dodali preko predloge, ki jo bomo rocno posodabljali.

Predlogo za Virtuozzo kreiramo tako, da najprej ustvarimo datoteko 'me-
tafile’ z vsemi potrebnimi informacijami o programski opremi, ki jo zelimo
dodati v predlogo, nato pa zazenemo orodje za ustvarjanje predloge. Datoteka
metafile za Webmin ima naslednjo vsebino:

%osname

centos

hosver

5

hosarch

x86

happname

webmin

hversion

1.550

hrelease

0

hpackages

webmin

hdescription

Metapaket za namestitev Webmin.
hrepositories
http://download.webmin.com/download/yum

Iz datoteke vidimo zahtevana polja, ki jih Virtuozzo potrebuje za pripravo
predloge. Predlogo ustvarimo z orodjem za ustvarjanje predlog 'vzmktmpl’.

vzmktmpl webmin.metafile

To orodje ustvari paket ".rpm’; ki ga dodamo med aktivne predloge z orod-
jem za upravljanje s predlogami "vzpkg’:

vzpkg install template webmin-centos-5-x86-ez-1.550-0.noarch.rpm
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Iz ukaza je razvidno ime datoteke ".rpm’, ki jo je ustvarilo orodje za ustvar-
janje predlog. Predloga je tako dodana med aktivne predloge, ampak Se ni
vkljuc¢ena v predlogo operacijskega sistema, ki se uporabi za ustvarjanje novih
navideznih streznikov. Tega zaenkrat nocemo, zato predloge ne bomo dodali
v predlogo operacijskega sistema. Novo ustvarjeno predlogo bomo namestili
samo na dolocene navidezne streznike. Za namene testiranja imamo na voljo
tri navidezne streznike s pripadajoc¢imi identifikatorji 997, 998 in 999. To so
identifikacijske stevilke, s katerimi operira Parallels Virtuozzo. Identifikatorji
se ne smejo podvajati. Pred namestitvijo moramo poskrbeti, da so na ciljnem
sistemu namesceni paketi

mod_ssl mod_perl perl-Net-SSLeay.i386

sicer prva prijava ne bo uporabljala varne povezave SSL. Predlogo namestimo
z ukazom:

vzpkg install 997 webmin

Po uspesno opravljeni operaciji namestitve je Webmin dosegljiv na na-
slovu https://hostname:10000/. Webmin lahko namestimo na gruco z eno-
stavno Bash skripto, ki izvede zgornji ukaz za vsak identifikator. Za testne
namene bomo virtualizirali 3 poddomene, ki kazejo na testno gruco navi-
deznih streznikov. Poddomene se glasijo testl.webmin.si test2.webmin.si in
test3.webmin.si. Poddomene niso vpisane v noben streznik DNS.

4.4.2 Nastavitev uporabnikov in pravic

Po daljsem preizkusanju moznosti in modulov, ki jih potrebujemo, se je iz-
kazalo, da je nastavljanje uporabnikov in upravljanje gruce iz primarnega
streznika precej omejeno. Ker je testna gruca zelo majhna, bomo predstavili
nacin nastavitve urejanja uporabnikov, pravic in streznikov preko spletnega
vmesnika. Na koncu bomo raziskali problematiko implementacije na gruci vec
sto streznikov in zastavili smernice za izvedbo enakih operacij na taksni gruci.

Webmin zaenkrat Se nima slovenskega prevoda, zato bomo uporabljali an-
gleska imena modulov in nastavitev. Za nastavitev uporabniskih pravic je
odgovoren modul "Webmin Users’. Tu lahko natan¢no nastavimo, kaksne pra-
vice dostopa do modulov bo imel dolocen uporabnik. Ker bomo imeli enotne
nastavitve za vse uporabnike, bomo nastavili skupino 'uporabnik’; tej skupini
natancno nastavili pravice in nato dodali uporabnike v skupino.
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Pri dodajanju skupine dolo¢imo njeno ime in kratek opis, nato pa Se do
katerih modulov ima uporabnik iz te skupine dostop. Izbrali bomo module
’Apache Webserver’, 'File Manager’ in 'Scheduled Cron Jobs’, ker zelimo, da
nasi uporabniki lahko sami preusmerjajo domene ali poddomene v dolocene
mape, spreminjajo pravice na datotekah in sami dodajajo periodi¢na opravila.

Novo skupino shranimo, ko jo zopet odpremo za urejanje, imamo na voljo
moznosti urejanja podrobnih nastavitev vsakega modula. Glavna moznost,
ki jo moramo onemogociti, je urejanje nastavitev modula. Ce to dovolimo,
si lahko uporabnik sam spreminja pravice znotraj tega modula. Pri modulu
"File Manager’ lahko uporabniku dovolimo uporabo toé¢no dolo¢enih gumbov,
do katerih map lahko dostopa in jih ureja, ali lahko spreminja pravice datotek,
s katerim uporabnikom deluje nad datotekami (izberemo lahko kateregakoli
uporabnika, saj Webmin tece kot korenski uporabnik) ipd.

Avallable Webmin modules

Login: root

& webmin
Backup Configuration Files
Change Language and
Theme
Webmin Actions Log
Webmin Configuration
Webmin Servers Index
Webmin Users

Select all | Invert selection
Webmin

[ Backup Configuration Files
[ scheduled Webmin Functions
[ webmin Actions Log

O Webmin Servers Index
System

[ change Language and Theme
O Usermin Configuration

] webmin Configuration

O Webmin Users

O system [ Bacula Backup System [ Bootup and Shutdown
B servers [ Change P d [ Disk Quot
@ Others ange Passwords isk Quotas
@ Networking L Disk and Network Filesystems L Filesystem Backup
3 Hardware O Initial System Bootup O LDAP Client
O cluster [J LDAP Users and Groups [J Log File Rotation
@ uUn-used Modules
search: [ MIME Type Programs ) MON Service Monitor
[ paM Authentication ) Running Processes
AViEW Module's Logs [ scheduled Commands Scheduled Cron Jobs
f System Information [J security Sentries [ software Package Updates
= Refresh Modules [ software Packages [ system Documentation
@ Logout
[J system Logs [J system Logs NG
O system Status [ users and Groups
Servers
Apache Webserver [J BIND DNS Server
O cvs server [0 DHCP server
[J Dovecot IMAP/POP3 Server [J Exim Mailserver
[ Fetchmail Mail Retrieval O Frox FTP Proxy
O Jabber IM server O LDAP server
[ majordomo List Manager [0 mysQL Database Server
O OpensLP server O Postfix Mail Server

Slika 15: Moznosti nastavljanja pravic uporabnika

Ostalih modulov ne bomo podrobneje spoznavali, saj vsi delujejo na

1sti
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nacin. Uporabniku onemogoc¢imo dostop do nastavitev modula, vse operacije
pa natancno omejimo.

Naslednji korak je dodajanje uporabnika v skupino. V modulu Webmin
Users izberemo moznost Convert UNIX to Webmin Users. Izberemo zZelenega
uporabnika po razlicnih kriterijih, dolo¢imo mu prednastavljeno skupino in
oznacimo, naj vedno uporablja geslo UNIX. V tem primeru bo uporabnik ve-
dno uporabljal geslo UNIX za dostop do vmesnika, tudi ce si ga na sistemu
Linux spremeni. Po koncani operaciji dodajanja uporabnika se lahko ta upo-
rabnik Ze prijavi v sistem z omejenimi pravicami. Tako smo nastavili skupino
in uporabnika na enem strezniku.

4.4.3 Nastavitev nadzora gruce

Za nastavitev in upravljanje gruce streznikov Webmin ponuja skupino modu-
lov. Moduli so zaradi svoje zasnove uporabni za manjse Stevilo streznikov. V
skupino bomo dodali dva testna streznika in pregledali moznosti za upravljanje.

Modul "Webmin Servers Index’ je odgovoren za gradnjo seznama sosednjih
streznikov, na katerih je nameséen Webmin. Sposoben je samostojno poi-
skati streznike na dolocenem omrezju. Ce za vsak streznik shranimo geslo za
uporabnika, lahko do vmesnikov dostopamo direktno preko nasega glavnega
vmesnika. Ko sestavimo seznam streznikov, ki jih Zelimo upravljati, jih lahko
dodamo v modul Cluster Webmin Server in izvajamo globalne operacije nad
njimi.

"Cluster Webmin Server’ je modul, ki omogoca izvajanje operacij nad gruco
streznikov, do katerih imamo dostop. V modul lahko dodamo streznike, ki so
bili predhodno dodani v modul "Webmin Servers Index’, istocasno pa smo
shranili gesla za dostop do teh streznikov. Streznike lahko dodamo s klikom
na gumb ’Add Server’, kar omogoca dodajanje samo enega streznika naenkrat.
Operacije, ki jih lahko izvajamo nad gruco streznikov so:

e Dodajanje, spreminjanje in odstranjevanje uporabnikov Webmin in upo-
rabnikov Unix ter skupin

e Dodajanje, urejanje in brisanje periodi¢nih opravil
e Izvajanje ukazov v ukazni lupini

e Dodajanje, odstranjevanje in posodabljanje paketov na sistemih Linux
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Login: root .

B Weormin Hoie Confi Cluster Webmin Servers

System

O servers Managed Servers

Others

O Networking Hostname Description Version 0OS type

Hardware test2.webmin.si 1.550 CentOs Linux

@ Cluster test3.webmin.si 1.550 CentOS Linux
Cluster Change Passwords [ Add server || this server 2 |

Cluster Copy Fles
Cluster Cron Jobs )

Cluster Shell Commands Webmin Users and Groups
Cluster Software Packages i i \ y
Cluster Usermin Servers | Edituser: ||jurek 2| | Edit ACLfor ||jurek 2 |in| Global ACL =3 | Add user |

Cluster Users and Groups [ Editgroup: | [testz 2| [ EcitACLfor |[test2 2 |in | Global ACL Sl [ Add Group |

| Refresh user. group and module lists | [ <all hosts= 2 | synchronize |

Modules and Themes

A view Module's Logs

i system Information | Edit module | [ ADSL Client ) [ Edittheme || Blue Framed Theme & |
S Refresh Modules . .
@ Logout Select the location to install @ new module or theme from ..

® From local file | | |:

O From uploaded file [ Browse...

© From ftp or http URL | |
[ Each server should re-download module

Slika 16: Moduli za upravljanje gruce

e Urejanje modulov in posodabljanje aplikacije Webmin

Cilj, ki ga zelimo dosedi, je, da lahko preko spletnega vmesnika spremenimo
dolocene datoteke oz. nastavitve delovanja dolocenih storitev z enim samim
ukazom na celotni gruci streznikov. Preko spletnega vmesnika Webmin je to si-
cer mogoce, ampak ne tako enostavno, kot bi zeleli. Predpostavimo, da zelimo
nadzorovati gruco ve¢ sto navideznih streznikov, ki slonijo na virtualizacijski
programski opremi Virtuozzo Containers. Sprva je potrebno v gruco dodati
vse streznike, ki jih zelimo nadzorovati. Za vsak streznik je potrebno vnesti
geslo za korenskega uporabnika. To opravilo je preko spletnega vmesnika zelo
zamudno, ampak ga lahko avtomatiziramo, saj Webmin shranjuje podatke o
streznikih v tekstovnih datotekah, ki jih lahko z enostavno skripto v program-
skem jeziku Bash spremenimo in napolnimo z gesli. To je enkratno opravilo, za
katero ne moremo pricakovati enostavne resitve preko vmesnika, saj Webmin
ne more poznati ali kakorkoli razbrati gesel uporabnikov.

Pomembna enkratna operacija, ki jo zelimo poenostaviti, je dodajanje upo-
rabnikov UNIX kot uporabnike Webmin. Torej na vseh streznikih zelimo do-
dati uporabnika spletnega vmesnika, ki bo imel enako uporabnisko ime in
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geslo kot na operacijskem sistemu, hkrati pa samo omejene pravice, ki mu jih
dolo¢imo sami. Vzpostavitev taksnih uporabnikov ni mogoca preko spletnega
vmesnika. Na vse streznike lahko dodamo samo enake uporabnike z enakimi
gesli, kar ni uporabno ali varno. Funkcionalnost, ki bi jo v tem primeru po-
trebovali, je pretvarjanje uporabnikov UNIX v uporabnike Webmin na celotni
gruci streznikov.

Naslednja velika pomanjkljivost spletnega vmesnika je, da lahko spremi-
njamo nastavitve modulov na celotni gruci, ne moremo pa spreminjati nasta-
vitev storitev, katere moduli upravljajo. Tako lahko npr. spremenimo, kje
se nahaja konfiguracijska datoteka ”php.ini”na vseh streznikih, ne moremo pa
spremeniti vsebine te datoteke na vseh strezniki naenkrat. To je najvecja po-
manjkljivost spletnega vmesnika. Datoteko lahko sicer spremenimo na vseh
streznikih z dobro napisanim ukazom orodja ’sed’ ali "awk’ in ga pozenemo v
modulu, ki izvaja ukaze na celotni gruci, vendar nam to ne bistveno pospesi
dela, saj lahko podobno storimo tudi v ukazni lupini.

Moduli za upravljanje gruce opravljajo tudi zelo uporabne operacije nad
gruco, kot so posodabljanje spletnega vmesnika Webmin in nadgradnja pa-
ketov na operacijskih sistemih. Ker pa naso gruco upravljamo z programsko
opremo Virtuozzo Containers, ki ze vkljucuje orodja za upravljanje s paketi,
nam funkcionalnost nadgradnje paketov ne predstavlja vec¢je vrednosti. Sku-
pen pregled orodij za upravljanje z grucami torej pokaze, da je kontrolna plosca
Webmin zelo uporabna za nadzor manjse gruce spletnih streznikov Linux, za
nadzor vecje gruce pa potrebuje Se dodelave in novih modulov, ki bi poenosta-
vili upravljanje.

4.5 ISPConfig

ISPConfig je brezpla¢no programsko orodje za urejanje nastavitev spletnih
streznikov Linux. Napisano je v programskem jeziku PHP, za svoje delovanje
potrebuje Se namesc¢eno podatkovno bazo MySQL. Omogoca urejanje nastavi-
tev naslednjih storitev:

e Protokoli za prenost datotek (FTP, SCP).
e Imenski strezniki DNS.

e Postni strezniki POP3 in IMAP.
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e Spletni streznik Apache.
e Podatkovne baze MySQL.

e Omrezna povezljivost.

™| 2|81 2| 8 | | K

Home System Client Email Monitor Sites DNS
Latest news Welcome admin
2011-06-03
Tutorial: The Perfect Server - Available Modules Account limits

Fedora 15 x86_64 [ISPConfig 2]

Number of email domains
2011-05-26 g &3 @ ber of mailb
Tutorial: The Perfect Server - ) . . Number of mailboxes
Fedora 15 xB6_64 [ISPConfig 3] System Client Email . Monitor Number of email aliases
2011-05-10 o Number of domain aliases
Tutorial: The Perfect Server - 4 % @ )
Ubuntu Natty Narwhal (Ubuntu Number of email forwarders
11.04) [I5PConfig 2] O ELE Tools Help Number of email catchall acc
2011-05-01 Number of email routes

Slika 17: ISPConfig

Ponuja tudi moznosti urejanja ve¢ prednastavljenih nivojev uporabnikov,
filtriranja poste, nastavljanje diskovnih in postnih kvot, spam filtrov in spre-
mljanja omreznega prometa. Omogoca tudi nadzor gruce streznikov na vec
nacinov.

4.5.1 Namestitev

[SPconfig zaenkrat ne ponuja repozitorija za namestitev paketa. Za namestitev
iz uradne spletne strani prenesemo stisnjen paket 'tar.gz’, ki ga razpakiramo v
zacasno mapo na strezniku in pozenemo namestitveno php skripto install.php.
Namestitveni ¢arovnik zahteva vnos glavnih podatkov, potrebnih za namesti-
tev. Po uspesni namestitvi je kontrolna plosc¢a dosegljiva na spletnem naslovu
http://hostname:8080 oz. na naslovu streznika in vratih, ki smo jih doloéili
med namestitvijo. ISPConfig nas tako kot Webmin prisili v uporabo SSL varne
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povezave, zato je na omenjenem naslovu samo opozorilo in povezava do na-
slova https. Privzeto uporabnisko ime za dostop do vmesnika je ’admin’ s
pripadajoc¢im geslom ’admin’, kot je omenjeno v dokumentaciji. Pri testira-
nju se je izkazalo, da to ne drzi, zato smo v MySQL bazi ponastavili geslo na
’admin’. Vzoréna zaCetna nastavitev namestitve (izpis je skrajsan):

Select language (en,de) [en]:

Installation mode (standard,expert) [standard]: expert
Full qualified hostname (FQDN) [test2.ispconfig.si]:
MySQL server hostname [localhost]: testl.ispconfig.si
MySQL root username [root]: ispconfig

MySQL root password []: ispconfigtest

MySQL database to create [dbispconfig]: ispl

MySQL charset [utf8]:

Shall this server join an existing ISPConfig
multiserver setup (y,n) [n]: y

MySQL master server hostname []: testl.ispconfig.si
MySQL master server root username [root]: ispconfig
MySQL master server root password []: ispconfigtest
MySQL master server database name [dbispconfig]:
Adding ISPConfig server record to database.

Configure Mail (y,n) [yl: y

Configuring Postfix

Generating a 2048 bit RSA private key

writing new private key to ’smtpd.key’
Installing ISPConfig
ISPConfig Port [8080]:
Enable SSL for the ISPConfig web interface (y,n) [yl: y
Generating RSA private key, 4096 bit long modulus

[ OK ]
Installation completed.

Vzorcna nastavitev prikazuje namestitev na streznik gruce. Namestitev na
primarni streznik gruce je krajSa, brez dodajanja podatkov o podatkovni bazi
primarnega streznika. Ker ISPConfig ni dosegljiv preko paketa v repozitoriju,
ne moremo na ustaljen nacin kreirati predloge za Parallels Virtuozzo. Name-
stitev na gruco je zato ¢asovno zahtevnejsa, saj je potrebno na vsak streznik
namestiti ISPConfig preko stisnjenega paketa in ¢arovnika za namestitev. V



4.5 ISPConfig 41

trenutni razlicici orodja in operacijskem sistemu CentOS 5.6 se pojavijo Se
tezave z zacetnim uporabniskim imenom in geslom uporabnika na strezniku.

4.5.2 Nastavitev uporabnikov in pravic

Nastavitev uporabnikov in pravic znotraj kontrolne plosce ISPConfig je dokaj
enostavna, ampak precej omejena. Predpostaviti moramo, da bodo vsi upo-
rabniki dostopali do istega vmesnika na primarnem strezniku, kjer bodo imeli
omejene pravice. Ce zelimo, da uporabniki dostopajo do vmesnika na svojem
strezniku, moramo nastaviti uporabnike in pravice na vsakem strezniku po-
sebej. Ker se podatki o uporabniku shranjujejo v podatkovno bazo MySQL,
lahko postopek pospesimo tako, da urejamo pravice uporabnikov direktno v
podatkovni bazi. Pravice nastavimo preko vmesnika tako, da dolo¢imo, koliko
razlicnih navideznih domen za posamezno storitev lahko uporabnik ustvari.
Ce ne dovolimo nobene navidezne domene za dolo¢eno storitev, uporabnik v
vmesniku ne vidi ve¢ nastavitev za to storitev. Za lazje in hitrejse dodaja-
nje uporabnikov so na voljo predloge za uporabnike. V predlogi natancéno
nastavimo pravice uporabnika, nato pri ustvarjanju novega uporabnika samo
doloc¢imo, katero predlogo naj uporablja. Dodajanje posameznega uporabnika,
ki ga omejimo tudi samo na njegov streznik, je tako precej enostavno, tezavna
je samo zacCetna nastavitev na veliki gruc¢i, ko moramo dodati uporabnika za
vsak streznik.

ISPCO nﬁ g LOGOUT ADMIN ©
Home System Client Email Monitor Sites DNS Tools Help
CP Users Server
Add user
Edit user
System Server
Server Services Name Mail Web DNS File DB VServer
Server Config —
~ ~ - ~ - .-n

server|P addresses [: hd ﬂ
Interface Config testl.ispconfig.si 1 1 1 1 1 1 &
Firewall

test2is fig.s 1 1 o] 1 1 1 |
Firewall © B g
Apps & Addons test3.ispconfig.si 1 1 4] 1 1 1 g
Repositories
Packages e Page L of 1 =i

Updates

Slika 18: ISPConfig gruca



I[SPConfig ne omogoca pretvarjanja uporabniskih imen UNIX v uporabniska
imena za vmesnik. Ce potrebujemo uporabnika ISPConfig, ki ima enako kom-
binacijo uporabniskega imena in gesla kot na operacijskem sistemu, moramo
rocno prebrati kombinacijo in ustvariti ustreznega uporabnika.

Glavne operacije, ki jih zelimo uporabniku omogociti, so nastavljanje navi-
deznih streznikov Apache, urejanje periodi¢nih opravil in spreminjanje pravic
dolocenih datotek na operacijskem sistemu. ISPConfig izpolni samo dve zah-
tevi, saj nima vgrajenega brskalnika po datotecnem sistemu. Nastavljanje
periodi¢nih opravil je enostavno in pregledno, medtem ko nastavljanje navide-
znih streznikov Apache vsebuje precej dolocil, ki jih uporabnik ne potrebuje,
vendar jih ne moremo onemogociti. Tako je za nevescega uporabnika upra-
vljanje s streznikom Se vedno precej zahtevno delo, u¢enje uporabe vmesnika
ISPConfig pa ne predstavlja bistvene pospesitve uporabe spletnega streznika.

ISPCO nf| g C UT TESTNIUPORABNIKL

Websites Cron Job
Website Cron Job
Subdomain forwebsite
Aliasdomain for website Parent website ﬂ
Database
Minutes 00
Database eg.* %3, 10-20
Cron Hours 02
Cron Jobs g * %2 0 10-12
Statistics Days of month *
RN
Web Traffic e %415
Website quota (Harddisk) Months * R,
eg.* 1-6 :
Days of week *
eg * 0 15
Command to run tar -cf backup.tar fvarjwww/htmi/+
(commands are
executed via sh, urls
via wget)
e.g. /varfwww/clients/clientl/myscript.sh or http:/f/www.mydomain.com
Jpath/script.php
Active

@ save | €Y Back

Slika 19: ISPConfig dodajanje periodi¢nih opravil



5

Sklepne ugotovitve

Skozi diplomsko nalogo smo spoznali storitve gostovanja spletnih strani, tehno-
logije, ki stojijo za storitvijo, in tezavnost sistemske administracije pri razlicnih
vrstah storitev. Poiskali in predstavili smo resitvi za lazjo in hitrejso sistemsko
administracijo. Ker smo se pri iskanju resitve omejili na brezplacne programe,
izbira pricakovano ni zadostila vsem zahtevam. Kontrolna plosca Webmin je
dobro orodje, ki sistemskemu administratorju spletnega streznika Linux precej
poenostavi in pospesi delo. Zaradi svoje zasnove jo lahko razsirimo in dodamo
zelene funkcionalnosti, vendar je pri tem potrebno obvladati programski jezik
Perl in v razvoj vloziti veliko ¢asa. Pri implementaciji Webmin-a smo dosegli
primarni namen poenostavitve administracije uporabnika storitve spletnega
gostovanja. S tem se lahko uporabnik tudi nau¢i delovanja storitev, ki jih
ima na voljo za urejanje. Cilja obcutnejSe pohitritve dela sistemskega admini-
stratorja, ki skrbi za vecjo gruco navideznih streznikov, zal nismo dosegli. Za
dosego tega cilja bi morali spremeniti delovanje glavnega programa, da bi vsi
moduli omogocali spreminjanje nastavitev storitev, za katere so odgovorni, na
celotni gruci. ISPConfig je dobro razvito orodje za administracijo streznikov
vendar se je med preizkusanjem izkazalo, da je njegova primarna naloga do-
dajanje navideznih domen in uporabnikov za razliéne storitve. Ceprav je iz-
polnjeval glavne zahteve, ni zadostil bolj dolo¢enim operacijam, ki jih zelimo
omogociti uporabniku. Glavna slabost orodja je odsotnost urejevalnika dato-
tek in moznosti urejanja naprednih nastavitev storitev. Uporabnik se sicer
lahko priuci uporabe orodja, vendar to ne pripomore bistveno k razumevanju
delovanja storitev in obi¢ajnega na¢ina urejanja nastavitev streznika. Po opra-
vljeni namestitvi na gruco streznikov pa je v primerjavi z Webmin-om boljse
orodje za sistemskega administratorja gruce, saj lahko lazje in hitreje ureja
navidezne streznike Apache, kar je zelo pogosta operacija. Ker se je med pre-
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izkusanjem ISPConfig-a izkazalo, da orodje ne dosega glavnih ciljev, je bil test
manj podroben. ISPConfig lahko pozitivno izstopa na drugih podrocjih, ki
niso bila predmet preizkusanja.

Administracija spletnih streznikov Linux je zahtevno opravilo, ki pridobiva
na zahtevnosti glede na koli¢ino storitev, ki jih vzdrzujemo. Nobeno brez-
placno spletno orodje nima podpore celotnemu naboru storitev, ki jih lahko
poganjamo na spletnih streznikih Linux, ta nabor pa je izjemo Sirok. Web-
min se pri tej predpostavki Se vedno zelo dobro odreze zaradi svoje modu-
larne zasnove, fleksibilnost in enostavnosti. Zaradi glavne naloge predstavitve
konfiguracijskih datotek v graficnem vmesniku zelo dobro doseze cilj lazjega
ucenja delovanja in upravljanja storitev. ISPConfig je bolj specificno orodje,
ki nastavitve streznika predstavlja na nacin, ki ne izraza podobnosti z konfi-
guracijskimi datotekami. Zato je prehod iz uporabe ISPConfig-a na obicajen
nacin administracije precej zahteven. Dobra lastnost posebnega vmesnika pa
je poenostavljena nastavitev dolocenih nastavitev, npr. postnega streznika ali
streznika DNS. Kombinacija obicajne administracije in uporabe ISPConfig-a
lahko pospesi delo in zmanjsa moznost napak, ki bi jih sicer naredili pri obicajni
administraciji.

Nabor kontrolnih plos¢ za administracijo gruc¢e navideznih spletnih streznikov
ni tako majhen. Boljso predstavo o kakovosti in uporabnosti podobnih orodij
bi pridobili z preizkusanjem placljivih orodij. Najvecja tezava placljivih orodij
je cena, ki se obic¢ajno povecuje z velikostjo gruce, ki jo zelimo upravljati. Prav
tako kot pri brezpla¢nih orodjih so placljiva orodja razlicna glede na potrebe
administratorjev in vrsto spletnih streznikov, ki jih Zelimo upravljati. Pred-
nost placljivih orodij pa je vecja izbira, boljsi razvoj in podpora, ki jo obicajno
pridobimo ob nakupu. Vecina placljivih orodij ponuja brezplacne preizkusne
razlicice, ki omogocajo popolno funkcionalnost in tako pripomorejo pri izbiri
orodja. V prihodnosti bomo za Arnesovo gruco streznikov preizkusili doda-
tna brezpla¢na orodja in ozji izbor plac¢ljivih orodij, ki bodo najbolj zadostila
nasim potrebam.
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