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Seznam uporabljenih kratic in
simbolov

Lo, grupa celih stevil po modulu n

/s multiplikativna grupa celih stevil po modulu n

P mnozica prastevil

(9) grupa, ki jo generira g

©o(n) Eulerjeva funkcija ¢(n) — mo¢ mnozice stevil, ki so tuja in ne vecja od n
Ilcm najmanjsi skupni veckratnik (angl. least common multiple)

pk javni klju¢ (angl. public key)

sk zasebni klju¢ (angl. secret key oz. private key)

DLP problem diskretnega logaritma (angl. discrete logarithm problem)
DCRA odlocitvena predpostavka o sestavljenih ostankih

(angl. decisional composite residuosity assumption)
PKC kriptosistem z javnim klju¢em (angl. public key cryptosystem)
ZKP dokaz brez razkritja znanja (angl. zero-knowledge proof)



Povzetek

Diplomsko delo obravnava kriptografske gradnike in sheme, ki nam omogocajo
izvedbo varnih e-volitev. Zazeleno je, da e-glasovnica ohrani tajnost, hkrati
pa bi radi, da lahko tretja oseba preveri razlicne stopnje pravilnosti izvedbe.
Kriptografija nam nudi potrebna orodja, s katerimi isto¢asno zadostimo tema,
na videz nasprotujoc¢ima si, zahtevama. Zlasti so med omenjenimi orodji po-
membni kriptosistemi z javnimi kljuci, sheme za deljenje skrivnosti, dokazi
brez razkritja znanja in meSalne mreze. Te gradnike predstavimo in obravna-
vamo v kontekstu e-volitev. V delu opisemo tudi dve shemi za kriptografske
e-volitve. Prva je papirna shema, druga pa odprtokodni sistem za internetne
volitve, Helios.

Klju¢ne besede:

e-volitve, kriptografija, mesalne mreze, dokazi brez razkritja znanja, deljenje
skrivnosti



Abstract

The diploma thesis deals with cryptographic building blocks and schemes that
enable us to implement secure e-voting. It is desirable for an e-vote to remain
secret, but at the same time we would like the possibility for a third party to
verify various levels of correctness of execution. Cryptography provides us the
necessary tools to simultaneously realize these two seemingly conflicting requi-
rements. Public-key cryptosystems, secret sharing schemes, zero-knowledge
proofs and mixnets are particularly important among aforementioned tools.
These building blocks are presented and studied in the context of e-voting.
In the thesis we also describe two schemes for cryptographic e-voting. The
first one is a paper-based scheme, and the second is an open source system for
internet voting, Helios.

Keywords:

e-voting, cryptography, mixnets, zero-knowledge proofs, secret sharing



Poglavje 1

Uvod

Z razmahom elektronskih naprav in racunalnikov se je pojavila ideja uporabe
teh naprav za potrebe volitev. Ko govorimo o elektronskih volitvah (e-volitve),
v resnici govorimo o razliénih nac¢inih, kako za potrebe volitev uporabiti elek-
tronske naprave.

Na zacetku so se elektronske naprave uporabljale za zajem in Stetje fizicnih
glasovnic. Sem Stejemo sisteme z luknjanimi karticami ter sisteme z opti¢nim
zajemom glasovnic. Elektronske naprave pa lahko uporabimo tudi pri izpolnje-
vanju in hranjenju glasovnic. Tak primer so t.i. DRE (angl. direct recording
by electronics) glasovalne naprave. Pri DRE napravah je glasovnica shranjena
v elektronski obliki v pomnilniku naprave. Te naprave ponujajo prednosti,
kot so glasovnice v vec jezikih, opozarjanje volivca na nepravilno izpolnjeno
glasovnico, lazje prestevanje glasov ipd.

Pri pravkar nastetih primerih dolo¢ene naloge prevzamejo ali olajsajo elek-
tronske naprave, Se vedno pa mora volivec zaupati postopkom in napravam
povezanim z izvedbo volitev. Pri zaupanju v postopke mislimo na zaupanje,
da so postopki povezani s pripravo in izvedbo volitev izpeljani tako, da od-
krivajo in onemogocajo zlorabe, zlasti zlorabe s strani oseb, ki so udelezene
v te postopke. Pri zaupanju v naprave pa govorimo o potrebi po dokazilih
o neoporecnosti elektronskih naprav. V mislih imamo pregled izvorne kode,
pregled strojne opreme, pravilno hrambo, omejen dostop do naprav ipd.

Zgoraj navedene tezave nas postavijo pred izziv, kako izvesti tajne in hkrati
javno preverljive volitve, kjer volivcu ne bi bilo potrebno zaupati napravam in
postopkom.
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1.1 Kriptografske e-volitve

V tej diplomski nalogi se ukvarjamo z uporabo kriptografije za izvedbo e-
volitev, ki bi volivcu omogocale tajnost (angl. secrecy) in preverljivost
(angl. verifiability) brez zanasanja na pravilnost postopkov in neoporecnost
naprav. Takim e-volitvam pravimo, da so preverljive od zacetka do konca
(angl. end-to-end auditable, kratica E2E). Taksen pristop se pogosto uporablja
v racunalnistvu, kadar zelimo kompleksnost sistema prenesti na visje plasti. V
kontekstu e-volitev E2E pristop pomeni, da ne preverjamo vec volilnih postop-
kov in naprav, ampak preverjamo rezultate teh postopkov in naprav (ne nujno
samo koné¢ne rezultate). Taksen pristop omogoca tudi izvedbo oddaljenih
e-volitev (angl. remote e-voting) ali, kot jih nekateri imenujejo, internetnih
volitev. Vendar, kot bomo kasneje videli, v sklopu E2E e-volitev poznamo
sheme za oddaljene e-volitve, kot tudi sheme za papirne e-volitve, kjer vo-
limo na volis¢ih, vendar so v izvedbo volitev vkljucene elektronske naprave in
kriptografski protokoli. Kljuéno orodje, s katerim izvedemo E2E preverljive
e-volitve, je torej kriptografija, zato bomo od tu dalje, namesto o E2E pre-
verljivih e-volitvah, govorili o kriptografskih shemah za e-volitve ali kar
kriptografskih e-volitvah. Ker je izvedba kriptografskih e-volitev zahtevno in
obsezno opravilo, ni namen te diplomske naloge predstaviti vse podrobnosti ta-
kega sistema, ampak se osredoto¢imo na predstavitev kljuc¢nih kriptografskih
gradnikov, ki nam omogocajo tajne in hkrati preverljive volitve.

Za zacetek nastejmo kljucne lastnosti, ki jih morajo imeti kriptografske
sheme za e-volitve:

1. Preverljivost volivca (angl. voter verifiability) ali tudi zagotovitev
oddaje glasovnice (angl. ballot casting assurance). Ta lastnost volivcu
omogoca, da lahko sam preveri, da je bil njegov glas pravilno Stet, brez
zanaSanja na pravilnost postopkov in neoporecnost naprav. Naprave
in osebe, ki obdelujejo glasovnice ali pridejo v stik z njimi, bi jih lahko
spremenile ali odstranile. Zato je potrebno volivcu omogociti, da preveri,
ali je bila njegova glasovnica pravilno oddana in zapisana. Lastnost lahko
razdelimo na dve podlastnosti:

e Oddaj glasovnico, kot je bilo misljeno (angl. cast as intended).
Tu zahtevamo, da sistem ustvari glasovnico z vsebino, kot jo je
izbral volivec in je ne spremeni. Pri tem je najbolj problemati¢no,
da volivec odda zasifrirano glasovnico, nima pa moznosti poustvariti
iste zasifrirane glasovnice, saj bi to olajsalo prisilo volivcev (o prisili
veC kasneje).
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e Zapisi glasovnico, kot je bila oddana (angl. recorded as cast).
Tu zahtevamo, da zasifrirane glasovnice prispejo na cilj (oglasno
desko) uspesno in nespremenjeno.

Tehnike za zagotavljanje preverljivosti volivea bomo bolj podrobno obrav-
navali pri posameznih volilnih shemah v 5. in 6. poglavju.

2. Splosna preverljivost (angl. universal verifiability). Vsakdo mora
imeti moznost preveriti, da je bilo Stetje veljavno oddanih glasovnic iz-
vedeno pravilno. To lastnost imenujemo tudi Stetje glasovnic, kot
so bile zapisane (angl. tallied as recorded). Dosezemo jo predvsem z
uporabo dokazov brez razkritja znanja.

3. Tajnost zagotavlja volivcu, da nih¢e drug (tudi tisti, ki pride v stik z
glasovnico) ne pozna vsebine njegove glasovnice oz. da, ¢e je vsebina
enkrat znana, se glasovnice ne da povezati z volivcem. Tukaj lo¢imo dva
razlicna pristopa, ki sta povezana z nacinom Stetja glasov, in ju bomo
opisali kasneje.

Kriptografija nam omogoca, da zagotovimo navidez nasprotujoci si lastno-
sti, tajnost in preverljivost. Pri tem so pomembna predvsem naslednja po-
drocja kriptografije:

e Kriptografija javnih kljuc¢ev (angl. public key cryptography) omogoca
tajnost volitev.

e Deljenje skrivnosti (angl. secret sharing) omogoca izvedbo pragovnih
kriptosistemov (angl. threshold cryptosystem).

e Dokazi brez razkritja znanja (angl. zero-knowledge proofs) omogoc¢ajo
preverljivost.

Vec bo o teh podrocjih kriptografije napisanega v naslednjih poglavjih.

Pri kriptografskih e-volitvah bi, poleg pravkar omenjenih lastnosti, radi do-
segli tudi odpornost na prisilo (angl. coercion resistance). Z odpornostjo
na prisilo zelimo prepreciti, da volivec nekomu drugemu dokaze, kako je vo-
lil — ali po lastni zelji (prodaja glasov) ali pa pod prisilo. Tukaj je potrebno
opozoriti, da oddaljene e-volitve same po sebi omogocajo prodajo glasov ali
glasovanje pod prisilo, saj prakti¢no ni mo¢ nadzorovati dogajanja na odda-
ljeni lokaciji. Vseeno pa lahko uvedemo mehanizme, ki tudi pri oddaljenih
e-volitvah zmanjsajo moznost glasovanja pod prisilo.
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Digitalna oglasna deska (angl. digital bulletin board) je kljuc¢en element vo-
lilnih shem in ima vlogo komunikacijskega kanala za oddajanje sporocil (angl.
broadcast channel). Podatki na njej so volivcem tipi¢no dostopni preko sple-
tne strani. Na njej lahko vidimo imena (ali neko drugo obliko identifikacije)
voliveev in pripadajoce zasifrirane glasovnice, ki jih na oglasno desko oddajo
volivei.  Volilni uradniki na oglasni deski objavljajo delne in koncne rezul-
tate Stetja skupaj s pripadajoc¢imi dokazi pravilnega delovanja, ki jih lahko
vsi preverijo. Odvisno od nacina Stetja so na oglasni deski lahko objavljene
tudi odsifrirane glasovnice, vendar na tak nacin, da jih ni mozno povezati s
pripadajoc¢imi volivci. Na oglasno desko lahko zapisujejo zgolj avtenticirani
udelezenci, zapisana sporocila pa lahko vidi vsak. Oglasna deska mora biti im-
plementirana tako, da podatkov na njej ni mogoce neavtorizirano spreminjati,
brisati in dodajati. Z oglasno desko sta torej povezana oddaja glasovnice s
strani volivca ter stetje glasov in objava rezultatov skupaj z dokazi pravilnosti
s strani volilnih uradnikov.

Volivéevo potrdilo (angl. voter receipt). Pri lastnostih kriptografskih shem
za e-volitve smo ze omenili preverljivost volivca oz. zagotovitev oddaje gla-
sovnice. Volivec pri kriptografskih e-volitvah s pomocjo rac¢unalnika pripravi
in odda svojo glasovnico. Priprava glasovnice vkljucuje izpolnitev glasovnice s
strani volivca in Sifriranje glasovnice s strani racunalnika. Pri tem naj opozo-
rimo, da se Sifriranje s strani rac¢unalnika lahko zgodi pred izpolnjevanjem, kot
je to znacilno za sheme s papirnimi glasovnicami. Rac¢unalnik nato glasovnico
odda na oglasno desko, volivec pa ponavadi dobi neke vrste potrdilo, s kate-
rim lahko preveri, da je njegova Sifrirana glasovnica uspesno in nespremenjeno
prispela na oglasno desko in da je racunalnik pravilno zasifriral glasovnico.
Vendar pa morajo biti kriptografske sheme za e-volitve zaradi odpornosti na
prisilo brez potrdil (angl. receipt-free). To ne pomeni, kot bi lahko sklepali
iz imena, da potrdil ne sme biti. Pomeni le, da volivec ne sme dobiti takega
potrdila, s katerim lahko nekomu drugemu dokaze, kako je volil. Potrdila mo-
rajo biti torej taka, da samo volivcu omogocajo, da se preprica, da je njegov
glas pravilno stet. Primer potrdila, ki je odporno na prisilo, bomo videli pri
shemi v 5. poglavju.

1.2 Vrste kriptografskih shem in Stetje glasov

Nacin stetja glasov je kljucna lastnost, po kateri lo¢imo kriptografske sheme
za e-volitve. Vecina avtorjev omenja dva nacina. Prvi nacin uporablja homo-
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morfizem dolocenih kriptosistemov z javnimi klju¢i. V tem primeru govorimo
o shemah s homomorfnim Stetjem glasov (angl. homomorphic-based tal-
lying). Pri shemah s homomorfnim Stetjem glasov uporabimo homomorfne la-
stnosti kriptosistema, da zdruzimo Sifrirane glasovnice v en tajnopis, ki ustreza
skupnemu rezultatu. Tako nikoli ne odsifriramo posamezne glasovnice, ampak
zgolj koncne rezultate.

Drugi na¢in temelji na anonimizaciji glasovnic. Anonimizacijo izvedemo z
uporabo mesalnih mrez (angl. mixnet). Pri shemah z meSalnimi mrezami
posamezne Sifrirane glasovnice na kriptografsko varen nac¢in permutiramo (pre-
mesamo) in ponovno Sifriramo, ter na koncu odsifriramo, tako da ni mogoce
povezati odsifrirane glasovnice s pripadajoco Sifrirano glasovnico. To je po-
membno, saj je Sifrirana glasovnica na oglasni deski povezana z identiteto
volivca.

Nekateri avtorji omenjajo tudi tretjo vrsto shem, ki uporablja slepe digi-
talne podpise, vendar naj ta vrsta shem ne bi bila popularna, ker ne omogoca
splosne preverljivosti [1, str. 65].

Vec¢ podrobnosti obeh nacinov bo predstavljenih v naslednjih poglavjih.
Obema nacinoma pa je skupna uporaba verjetnostnega pragovnega Sifri-
ranja z javnimi kljuéi (angl. randomized threshold public-key encryption).
Glasovnice na oglasni deski so zasifrirane z javnim klju¢em, ki ga objavijo vo-
lilni uradniki. Da bi se preprecile zlorabe, konkretno, odsifriranje posamezne
glasovnice na oglasni deski, kriptografske e-volitve uporabljajo verjetnostno
pragovno Sifriranje z javnim klju¢em. Pri takem Sifriranju se pripadajo¢i za-
sebni klju¢ razdeli med vec avtoritet po principu deljenja skrivnosti. Za ver-
jetnostno Sifriranje z javnimi kljuc¢i pa uporabimo kriptosistem, ki ima lastnost,
da pri veckratnem gifriranju istega Cistopisa (angl. plaintext) vrne razlicne
tajnopise (angl. ciphertext). To lastnost ima npr. ElGamalov kriptosistem.
Lastnost je za kriptografske e-volitve (pa tudi sicer) izredno pomembna, saj
sifriramo glasovnice, ki imajo zelo omejen prostor moznih ¢istopisov. V naj-
preprostejsih primerih (referendum) imamo samo dva mozna ¢istopisa, DA ali
NE. Zato je pomembno, da je vsak tajnopis glasovnice drugacen od ostalih,
vsaj z izjemno veliko verjetnostjo.

1.3 Organizacija diplomske naloge

V 2. poglavju predstavimo kriptosisteme z javnimi kljuci, si ogledamo njihove
homomorfne lastnosti in predstavimo izvedbo pragovnih PKC z uporabo de-
ljenja skrivnosti. Dokazi brez razkritja znanja, ki imajo pomembno vlogo pri
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kriptografskih e-volitvah, so predstavljeni v 3. poglavju, kjer predstavimo tudi
osnove kriptografskih volilnih shem. Mesalne mreze so klju¢ni gradnik shem,
ki ne uporabljajo homomorfnega nacina Stetja glasov. Zaradi tega in pa dol-
goletnega razvoja ter Stevilnih tehnik, ki so se pojavile, namenimo 4. poglavje
predstavitvi mesalnih mrez. V 5. poglavju predstavimo kriptografsko shemo
za e-volitve Scratch & Vote, ki uporablja papirne glasovnice in je namenjena
glasovanju na volis¢ih. Helios, odprtokodni sistem za internetne volitve, je
predstavljen v 6. poglavju. Nalogo zaklju¢imo v 7. poglavju.



Poglavje 2

Kriptografija javnih kljucev

Kriptografija javnih kljucev je glavni temelj kriptografskih e-volitev. V tem
poglavju predstavimo kriptosisteme z javnimi kljuci (angl. public key cryp-
tosystem, kratica PKC), njihovo varnost ter homomorfizem nekaterih PKC.
Homomorfizem je pomemben tako za sheme s homomorfnim stetjem glasov,
kjer omogoca Stetje glasov brez odsifriranja posameznih glasovnic, kot tudi
za sheme na osnovi meSalnih mrez, kjer omogoca eno od klju¢nih operacij,
ponovno Sifriranje tajnopisov glasovnic. Na koncu poglavja predstavimo pra-
govne PKC, ki onemogocajo, da bi nek volilni uradnik (ali majhna skupina
le-teh) lahko odsifriral posamezno glasovnico.

2.1 Osnovne definicije in notacija

Za zacetek definirajmo zanemarljivo funkcijo (angl. negligible function).
Naj bodo &, k¢ in ¢ naravna Stevila. Funkcija (k) : N — R je zanemarljiva,
¢e za vsako konstanto ¢ obstaja konstanta kg, da je

za vsak Kk > K.

Naj bo M mnozica, porazdelitev ali verjetnostni proces (npr. verjetnostni
algoritem). Zapis x €z M pomeni, da naklju¢no izberemo element x iz M,
pri ¢emer upostevamo, da gre za enakomerno porazdelitev (verjetnosti, da
izberemo dolocen element, so med seboj enake).

Naj bo G verjetnostni algoritem za generiranje nakljuc¢nih bitov. Zapis
xr €r G(17) pomeni, da spremenljivki = priredimo niz nakljué¢nih bitov dolzine
k. Namesto x imamo lahko tudi par spremenljivk (z,y), v tem primeru obema

9
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spremenljivkama priredimo razli¢na niza nakljuc¢nih bitov dolzine k.

Carmichaelova funkcija [8] za vhod prejme naravno Stevilo n in vrne naj-
manjse naravno stevilo m, tako da je a™ =1 (mod n), za vsako celo stevilo
a, ki je tuje in manjse od n. Vrednost Carmichaelove funkcije za n oznac¢imo
z \(n). Naj bo n =[], p. Carmichaelovo funkcijo ra¢unamo po formuli:

A(n) = lcm[(pl — 1)p?1_1, ooy (P — 1)pgk_1}.

Lahko pa jo definiramo tudi rekurzivno:

A(n) = lem(A(p("), ..., A(pi"))

pri Gemer je A\(p') = p"l(p—1)zap >3 alii <2 Zap=2ini > 3 je
A2) = 22,

DCRA predpostavlja, da je pri danem sestavljenem stevilu n in celem stevilu
r, tezko ugotoviti, ali obstaja tak y, da je = y" (mod n?). Z drugimi
besedami, zanima nas, ali je x n-ti ostanek! po modulu n?.

2.2 Kriptografija javnih kljucev

Kriptografijo javnih kljucev sta javnosti prvi¢ predstavila Diffie in Hellman
leta 1976. Osnovna ideja je, da locimo funkcijo zaklepanja in odklepanja,
t.j. Sifriranje in odsifriranje. Namesto da bi uporabili isti klju¢ za obe ope-
raciji, uporabimo par kljucev. Preprost opis je slede¢. Anita generira svoj
par kljucev. Zasebni kljué (angl. private key) sk obdrzi zase, javni kljué
(angl. public key) pk pa objavi. Kdorkoli, ki zZeli poslati Aniti sporo¢ilo, lahko
zaifrira Cistopis m v tajnopis ¢ z uporabo Anitinega javnega kljuca pk. Tako
zaSifriran tajnopis ¢ lahko odsifrira samo Anita z uporabo svojega zasebnega
kljuca sk. Zapisimo Se formalno definicijo.

Definicija 2.2.1 (Kriptosistem z javnimi kljuéi). Kriptosistem z javnimi
kljuci PKC' je mnoZica treh algoritmov G, £, D, pri ¢emer sta prva dva al-
goritma verjetnostna, zadnji pa je deterministicen. Za te algoritme, glede na
dani varnostni parameter k, definiramo naslednje tri operacije:

In-ti ostanek je posplositev kvadratnega ostanka. Pravimo, da je x n-ti ostanek po
modulu m, ¢e obstaja tak y, da je x = y™ (mod m).
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e Generiranje para kljucéev. Naj bo G algoritem za generiranje nizov
nakljucnih bitov. Par javnih in zasebnih kljucev (pk, sk) se generira z
uporabo algoritma za generiranje nizov nakljucnih bitov G:

(pk, sk) €r G(17).

Oduvisno od aplikacije lahko uporabnik sam s pomocjo programske ali
strojne opreme generira svoj par kljucev, lahko pa to za uporabnika nared:
tretja oseba, vendar mora v tem primeru postopek tretje osebe zagotavljati
tagnost uporabnikovega zasebnega kljuca.

e Sifriranje (angl. encryption). Naj bo pk javni klju¢ uporabljen za
Sifrirange, Mpk pripadajoci prostor cistopisov, Cpk pripadajoci prostor
tagnopisov, Rpk: pripadajoci prostor nakljucnih vrednosti ter £ Sifrirni
algoritem. Cistopis m € Mpk Sifriramo v tagnopis ¢ € C, 1., ponavadi z

uporabo nakljucne vrednosti r € Rpk’

pk’

c=¢, (m; ).

e Odsifriranje (angl. decryption). Naj bo sk zasebni kljuc, ki pri-
pada javnemu kljucu pk, Mpk pripadajoci prostor cistopisov, Cpk Pripa-
dajoci prostor tajnopisov ter D odsifrirni algoritem. Tajnopis ¢ € Cpk
odsifriramo v ¢istopis m € M ok Odsifrirange je, za razliko od Sifriranja,
deterministicno. Dani tajnopis ¢ se pri danem zasebnem kljucu sk vedno
odsifrira v enak cistopis m.:

m = D .(c).

Varnost kriptosistemov z javnimi kljuci

Preden opisemo primere PKC, si oglejmo nekaj varnostnih pojmov. Nefor-
malno pravimo, da je PKC semanti¢no varen, kadar, pri danem tajnopisu
¢ in javnem kljucu pk, nasprotnik ne more dognati nobene lastnosti o pripa-
dajoCem cistopisu m. Semanti¢no varnost sta leta 1982 definirala Goldwasser
in Micali [1, str. 44].

Predstavimo igro med izzivalcem in nasprotnikom, kjer je nasprotnik poli-
nomsko ¢asovno omejen algoritem:
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1. Izzivalec generira par kljucev (pk,sk), glede na varnostni parameter x
(npr. dolzina kljuca v bitih) in objavi pk.

2. Nasprotnik lahko izzvede poljubno (upostevajo¢, da je nasprotnik poli-
nomsko omejen) stevilo sifriranj in ostalih izracunov.

3. Nasprotnik izbere 2 razliéna ¢istopisa mg in my ter ju poslje izzivalcu.

4. lIzzivalec nakljucéno izbere bit b, zaSifrira ¢istopis my v tajnopis ¢ z upo-
rabo javnega kljuca pk in poslje ¢ nasprotniku.

5. Nasprotnik spet lahko izvede poljubno stevilo Sifriranj in ostalih izracunov.

6. Na koncu nasprotnik vrne svojo napoved za b.

Izzivalec torej nakljuéno izbere enega od dveh cistopisov, ki mu jih poslje
nasprotnik, in ga zasifrira. Tajnopis nato poslje nasprotniku, ta pa mora ugo-
toviti (razlociti), kateri, od dveh moznih, je pripadajoci ¢istopis.

PKC je IND-CPA varen, kadar ima nasprotnik v zgoraj opisani igri za-
nemarljivo prednost v primerjavi z nekom, ki naklju¢no ugiba bit b. Z drugimi
besedami, verjetnost, da nasprotnik zmaga zgornjo igro, ne sme biti vecja od
% + e(k), kjer je £(+) zanemarljiva funkcija, ki smo jo definirali na zacetku po-
glavja. Kratica IND-CPA izhaja iz angleskega izraza za nerazlocljivost pri
napadu z izbranim Cistopisom (angl.indistinguishability under chosen pla-
intext attack). Ime izhaja iz dejstva, da nasprotnik lahko sam sifrira poljubne
Cistopise.

Za nerazlocljivost pri napadu z izbranim tajnopisom bomo uporabljali
kratico IND-CCA, ki izhaja iz angl. imena indistinguishability under chosen
ciphertext attack. IND-CCA varnost je po definiciji podobna IND-CPA, le da
ima pri IND-CCA nasprotnik dostop do odsifrirnega oraklja (angl. decryp-
tion oracle). Nasprotnik lahko odsifrirnemu oraklju poslje poljuben tajnopis,
orakelj pa mu vrne pripadajoci ¢istopis glede na javni kljuc¢ pk.

Ce gre pri IND-CCA za prilagodljiv (angl. adaptive) napad, bomo upora-
bljali kratico IND-CCA2. Pri IND-CCA ima nasprotnik moznost uporabljati
odsifrirnega oraklja, dokler ne prejme izzivalnega tajnopisa, pri prilagodljivi
razli¢ici IND-CCAZ2 pa ima dostop tudi po tem, ko ze prejme izzivalni tajnopis,
le da takrat ne sme oraklju poslati izzivalnega tajnopisa, saj bi bila taksna igra
trivialna.

Opisimo IND-CCA ter IND-CCA2 varnosti kot igro med izzivalcem in na-
sprotnikom skupaj z razlikami med njima:
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1. Izzivalec generira par kljucev (pk,sk), glede na varnostni parameter x
(npr. dolzina kljuca v bitih) in objavi pk.

2. Nasprotnik lahko izzvede poljubno (upostevajo¢, da je nasprotnik poli-
nomsko omejen) stevilo Sifriranj in ostalih izra¢unov, ter posilja poljubne
tajnopise odsifrirnemu oraklju.

3. Nasprotnik izbere 2 razli¢na ¢istopisa mg in m; ter ju poslje izzivalcu.

4. Izzivalec nakljucno izbere bit b, zasifrira my, z uporabo pk v ¢ in poslje ¢
nasprotniku.

5. Nasprotnik spet lahko izvede poljubno stevilo Sifriranj in ostalih izracunov.
Poleg tega:

e Pri IND-CCA (neprilagodljiva razli¢ica) ne sme veé¢ posiljati tajno-
pisov odsifrirnemu oraklju.

e Pri IND-CCA2 (prilagodljiva razli¢ica) lahko posilja poljubno stevilo
tajnopisov odsifrirnemu oraklju, razen tajnopisa c.

6. Na koncu nasprotnik vrne svojo napoved za b.

Ker v 2. in 5. tocki igre lahko napadalec odsifira poljubne tajnopise, pri
IND-CCA (IND-CCA2) varnosti, za razliko od IND-CPA, govorimo o napadu
z izbranim tajnopisom.

IND-CCA2 je moc¢nejsa varnost od IND-CCA, slednja pa je moc¢nejsa od
IND-CPA. Intuitivna razlaga je sledeca. IND-CCA varnost je mocnejsa od
IND-CPA, saj ima nasprotnik pri IND-CCA igri na voljo vse, kar ima na voljo
pri IND-CPA, poleg tega pa ima dostop do odsifrirnega oraklja. S tem lahko
pridobi ¢istopise poljubnih tajnopisov in poskusa nekako uporabiti to dodatno
znanje.

Podobno je pri razmerju med IND-CCA2 in IND-CCA varnostjo. Naspro-
tnik ima pri IND-CCAZ2 igri na voljo vse, kar ima na voljo pri IND-CCA, poleg
tega pa ima dostop do odsifrirnega oraklja po tem, ko je ze videl izzivalni taj-
nopis. To mu omogoca, da konstruira tajnopise, ki so na nek nacin povezani
z izzivalnim tajnopisom. Nato za take tajnopise od oraklja pridobi ustrezne
Cistopise in poskusa uporabiti to dodatno znanje.

Enako kot prej je PKC IND-CCA oz. IND-CCA2 varen, kadar verjetnost,
da nasprotnik zmaga zgornjo igro, ni ve¢ja od % + e(k).
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2.2.1 Primeri kriptosistemov z javnimi kljuci

V nadaljevanju na kratko opisemo nekaj primerov PKC, posebej takih, ki so
zanimivi za uporabo pri e-volitvah.

Kriptosistem RSA (Rivest-Shamir-Adleman) [27] je prvi in morda najbolj
znan PKC. Definiramo ga takole:

e Generiranje para kljucev. Izberemo dve veliki prastevili p in ¢ in
izracunamo modul n = pg. Nato izberemo tak Sifrirni eksponent e, da
e [ ¢(n). Sledi izracun takega odsifrirnega eksponenta d, da je ed = 1
(mod ¢(n)). Kljuca sta potem:

- pk: (n>€)7
— sk =d.

e Sifriranje. Naj bo Z, prostor ¢istopisov. Cistopis m € Z, sifriramo z
uporabo javnega kljuca pk in Sifrirnega algoritma &£ po naslednji formuli:

c= Spk(m) = m® mod n.

e Odsifriranje. Naj bo Z, prostor tajnopisov. Tajnopis ¢ € 7Z,, odsifriramo
z uporabo zasebnega kljuca sk in odsifrirnega algoritma D po naslednji
formuli:

m = Dy (c) = ¢! mod n.

Varnost zasebnega kljuca temelji na problemu faktorizacije velikih stevil, var-
nost tajnopisov pa na RSA problemu. Le-ta zahteva, da izvedemo odsifriranje
brez poznavanja odsifrirnega eksponenta, torej da izracunamo e-ti koren taj-
nopisa po modulu n, kjer je e javni klju¢. Kriptosistem RSA v osnovni obliki,
kot je opisan zgoraj, ni IND-CPA varen, saj je Sifriranje deterministicno in
lahko nasprotnik preprosto Sifrira mg in m; ter nato pogleda, kateri tajnopis
se ujema z izzivalnim tajnopisom. Zato v praksi RSA uporabljamo z dopol-
nilno shemo (angl. padding scheme) OAEP. V tem primeru formule ostanejo
enake, le da namesto m Sifriramo m||OAEP(m), pri cemer OAEP(m) vsebuje
nakljucnost. Kriptosistem RSA-OAEP pa je IND-CPA varen.

ElGamalov kriptosistem [13] iz leta 1984 definiramo takole:

e Generiranje para kljucev. Izberemo veliko prastevilo p in pois¢emo
generator g grupe Z;. Nato nakljuéno izberemo = € Z, ;. Kljuca sta
potem:
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— pk = (p,9,9), kjer je y = ¢° mod p,

— sk ==x.

e Sifriranje. Naj bo Z,, prostor cistopisov. Cistopis m € Z, Sifriramo z
uporabo javnega kljuca pk in sifrirnega algoritma £ po naslednji formuli:

c=(o,p) = Epk(m) =(¢g"\m-y"), 1rERLy.

e Odsifriranje. Naj bo Z; x Z; prostor tajnopisov. Tajnopis ¢ = («, ) €
Zy, x L, odsifriramo z uporabo zasebnega kljuca sk in odsifrirnega algo-
ritma D po naslednji formuli:

m = Dgy(c) = B-a~" mod p.

Zasebnost tajnopisa temelji na racunskem Diffie-Hellmanovem problemu
(angl. computational Diffie-Hellman, kratica CDH). CDH predpostavlja, da je
v cikli¢ni grupi z generatorjem g tezko izracunati ¢g®° pri podanih g% in ¢°. Se-
manti¢na varnost tajnopisov pa temelji na odlo¢itvenem Diffie-Hellmanov-
em problemu (angl. decisional Diffie-Hellman, kratica DDH). DDH predpo-
stavlja, da je v cikli¢ni grupi z generatorjem g, v kateri je problem diskretnega
logaritma tezak, tezko lociti nakljuéno trojico (g%, ¢°, g¢) od trojice (g%, g%, g).

Kriptosistem, kot je predstavljen tukaj (in v originalnem ¢lanku) ni se-
manticno varen v celotni Z;. Zato ga v praksi uporabimo tako, da izberemo
tak p, da ima p — 1 velik prafaktor q. Potem izberemo generator g € Z;, da je
|{(g)| = ¢. Zasebni klju¢ in naklju¢ne vrednosti sedaj izbiramo iz Z, namesto
Z,—1. Prostor ¢istopisov je potem (g), prostor tajnopisov pa (g) x (g).

ElGamalov kriptosistem ni IND-CCA2 varen. Ce imamo tajnopis (¢, ¢3),
ki pripada ¢istopisu m, lahko skonstruiramo tajnopis (cj,2c2), ki pripada
Cistopisu 2m.

Paillierjev kriptosistem [23] iz leta 1999 definiramo takole:

e Generiranje para kljucev. Izberemo veliki prastevili p in ¢ ter izra¢unamo
modul n = pg. Nato izra¢unamo Carmichaelovo funkcijo A\(n) za n. Pri
dani obliki n, je A = A(n) = lem(p—1,¢ — 1). Pois¢emo Se tak generator
g za grupo Z*,, da je g =1 (mod n). Kljuca sta potem:

*
n2»

- pk: (n7g)7
— sk =\
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e Sifriranje. Naj bo Z, prostor ¢istopisov. Cistopis m € Z, sifriramo z

uporabo javnega kljuca pk in Sifrirnega algoritma &£ po naslednji formuli:

c= Epk(m) =g" - r"modn® reErZi.

Odsifriranje. Naj bo Z, prostor tajnopisov. Tajnopis ¢ € Z’, odsifriramo
z uporabo zasebnega kljuca sk in odsifrirnega algoritma D po naslednji
formuli:

L(c* mod n?)
L(g* mod n?)
kjer je L(z) = ‘”T_l Poglejmo, ¢e zgornja funkcija res odsifrira Paillierjev
tajnopis.

Velja:

mod n,

m = Dy (c) =

— Red grupe Z%; je p(n?) = np(n).

— Zavsak a € Z¥, je a* =1 (mod n) in " =1 (mod n?).
Vrednost ¢ lahko zapisemo v obliki ¢ = nk + 1 za neko celo stevilo k.
Potem je imenovalec v ulomku odsifrirne funkcije enak:

((1 4+ nk)* mod n?) — 1

n
(nkX) mod n?

n
= kX mod n?.

L(¢g* mod n?) =

Opazimo, da se potenciranje spremeni v mnozenje, saj so vsi ostali ¢leni
iz (14 nk)* veckratniki n?. Oglejmo si Se Stevec v ulomku odsifrirne
funkcije:

L(c* mod n?) = L(g™ - r™ mod n?).

Ker je 7™ =1 (mod n?), podobno kot zgoraj dobimo:
L(c* mod n?) = mkA mod n?,

iz Cesar je razvidno, da z uporabo odsifrirne funkcije iz tajnopisa c res
dobimo pripadajoéi ¢istopis m. Ce pri generiranju javnega kljuca izbe-
remo g = n + 1, potem je L(g* mod n?) = X mod n?. To pomeni, da
operacija odsifriranja vkljucuje eno modularno potenciranje in en racun
inverza, saj je

(c* mod n?) — 1

m = A7 mod n.
n
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Varnost zasebnega kljuca A temelji na problemu faktorizacije velikih stevil.

Trditev 2.2.1. Paillierjev kriptosistem je IND-CPA varen, ce predpostavimo
resnic¢nost DCRA.

Dokaz. Imejmo IND-CPA igro med izzivalcem in nasprotnikom (glej razdelek
2.2). Nasprotnik si je izbral ¢istopisa mg in myq, izzivalec pa je nakljuéno
izbral enega izmed njiju in ga Sifriral v tajnopis ¢. Nasprotnik mora potem
ugotoviti, kateremu ¢istopisu pripada c. Opazimo, da je ¢ tajnopis za my,
kadar je (c¢- ¢~ mod n?) n-ti ostanek po modulu n?. Ce bi torej nasprotnik
imel na voljo uc¢inkovit algoritem za DCRA, potem Paillierjev kriptosistem ne
bi bil IND-CPA varen. O]

2.3 Homomorfni kriptosistemi z javnimi kljuci

Nekateri PKC izkazujejo homomorfizem. To je lastnost, da je dolocena alge-
brai¢na operacija nad dvema ¢istopisoma ekvivalentna doloceni (lahko drugaé¢ni)
algebrai¢ni operaciji nad pripadajoc¢ima tajnopisoma. Formalno zapisemo, da
je PKC (G,€£,D) homomorfen za binarni operaciji (@, ®), ¢e za vsak par
(pk, sk) in grupi (Mpk, ®), (Cpk, ®) velja:

DSk(Cl & C2) = Dsk(cl) ) Dsk(CQ)

za V(cy,c9) € Ci)k'

Za potrebe kriptografskih e-volitev so posebej zanimivi kriptosistemi, ki
izkazujejo aditivni homomorfizem. Pravimo, da kriptosistem izkazuje adi-
tivni homomorfizem, kadar zmnozek dveh tajnopisov rezultira v tajnopisu, ki
je vsota pripadajocih ¢istopisov.

2.3.1 Ponovno Sifriranje

Posledica homomorfizma je zmoznost ponovnega sifriranja (angl. re-encryption),
ki igra pomembno vlogo pri mesalnih mrezah. Ponovno Sifriranje omogoca
vsakomur, ki ima dostop do javnega kljuca, da za dani tajnopis ¢ ustvari nov
tajnopis ¢, ki se odsifrira v enak ¢istopis kot c.

Za homomorfen kriptosistem smo zapisali, da je (Mpk, @) grupa, se pravi
vsebuje element identitete. Naj bo identiteta Cistopis mg. Potem je

VmEMpk:m@mozm.
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Ce sedaj upostevamo homomorfne lastnosti kriptosistema, definiramo funkeijo
ponovno Sifriranje:

Ré'pk(c; r)=c® é'pk(mo; T).
Ce je D (c) = m, potem je tudi Dsk(Ré'pk(c; r)) =m.

Homomorfni kriptosistemi ne morejo biti IND-CCAZ2 varni, ze zaradi zmoz-
nosti ponovnega Sifriranja. Po drugi strani pa homomorfizem ne preprecuje
IND-CPA varnosti, kako pa homomorfizem vpliva na IND-CCA varnost, pa ni
ravno jasno [1, str. 49].

2.3.2 Primeri homomorfnih kriptosistemov z javnimi kljuci

Oglejmo si homomorfne lastnosti nekaj znanih kriptosistemov.
RSA. V osnovni razli¢ici RSA $ifrira po formuli ¢ = m® mod n. Posledi¢no
je ¢1 - ca = (my - mg2)® mod n. Osnovni RSA je torej homomorfen za operaciji

(+,+), vendar zaradi deterministicnega Sifriranja ni IND-CPA varen in je torej
neuporaben. V uporabni izvedbi skupaj z OAEP pa izgubi homomorfizem.

ElGamalov kriptosistem. Naj bo ® operacija mnozenja tajnopisov po kom-
ponentah.

Trditev 2.3.1. ElGamalov kriptosistem je homomorfen za operaciji (-, ®)
Dokaz.

Epk(ml; r) ® 5pk(m2; r) = (¢, my-y™) ® (g, my - y?)

= (g 7(m1'm2)'y
= 5pk(m1 “Mao; T, + Ta).

r1+72 1472 )

[]

ElGamalov kriptosistem je zanimiv, saj je homomorfen in IND-CPA varen.

Eksponentni ElGamal. Priobi¢ajnem ElGamalovem kriptosistemu sifriramo
tako, da “kljué” y” pomnozimo s sporocilom m. Ce pa sporocilo m postavimo
v eksponent in “klju¢” y” pomnozimo z ¢, ne pa z m, je tak kriptosistem adi-
tivno homomorfen. V tem primeru po obicajnem ElGamalovem odsifriranju
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dobimo vrednost ¢™, ki pa nam ne pomeni veliko, zato moramo izracunati Se
diskretni logaritem, kar pa omeji prostor Cistopisov, a to pri mnogih primerih
e-volitev ni tezava, saj je Stevilo moznih glasov dovolj majhno, da lahko diskre-
tni logaritem izracunamo dovolj hitro. Eksponentni ElGamalov kriptosistem
zapisimo Se formalno:

e Generiranje para kljucéev. Izberemo veliko prastevilo p in tak gene-
rator g € Zy, da je |(g)| = ¢. Nato nakljucno izberemo = € Z,. Kljuca
sta potem:

— pk = (p,9,9), kjer je y = ¢° mod p,
— sk =ux.

e Sifriranje. Naj bo Z4 prostor cistopisov. Cistopis m € Zq sifriramo z
uporabo javnega kljuca pk in Sifrirnega algoritma &£ po naslednji formuli:

c= (Oé,ﬁ) = 5pk<m> = (grvgm ) yr)7 T E€R ZQ'

e Odsifriranje. Naj bo (g) x (g) prostor tajnopisov. Tajnopis ¢ = («, §) €
(g) x (g) odsifriramo z uporabo zasebnega kljuca sk in odsifrirnega algo-
ritma D po naslednji formuli:

m = Dy (c) = log, (B - a* mod p) mod p.

Naj bo ® operacija mnozenja tajnopisov po komponentah.

Trditev 2.3.2. Eksponentni ElGamalov kriptosistem je homomorfen za ope-
raciji (+,®) (aditivno homomorfen).

Dokaz.

Epk(masm) @ Epy(maira) = (g™, 9™ -y") @ (9, 9™ - y™)

= (9.9 Sy
= Spk(ml—f-mg;rl—f—rg).

ri+re mi+ma

]

V praksi je stevilo moznih ¢istopisov priblizno reda 10'%, diskretni logari-
tem pa pri odsifriranju ra¢unamo z uc¢inkovitimi algoritmi, kot je npr. metoda
veliki korak mali korak.
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Paillierjev kriptosistem

Trditev 2.3.3. Paillierjev kriptosistem je homomorfen za operaciji (+, ) (adi-
tivno homomorfen,).

Dokaz.
Epk(mazr) - Epy(maira) = (g™ -17) - (g™ - 73)

= (g™ (rir2)")
= gpk(ml + mag;T17a).
O

Paillierjev kriptosistem nima slabosti, kot je omejeno stevilo sporocil pri ek-
sponentnem ElGamalovem kriptosistemu. Dodatno pa lahko prostor ¢istopisov
povecamo z uporabo posplosenega Paillierjevega kriptosistema, ki je znan
tudi kot Damgard-Jurikov kriptosistem [12]. Pri tem kriptosistemu je pro-
stor Cistopisov Zys, prostor tajnopisov pa Z: ..., kjer je s poljubno naravno
stevilo, v praksi 2, 3 ali 4.

2.4 Pragovni kriptosistemi z javnimi kljuci

Pri kriptografskih e-volitvah so glasovnice Sifrirane z javnim klju¢em volitev
pk in objavljene na oglasni deski skupaj z neko obliko identifikacije volivca.
Tako javnost lahko preveri, da so glasovali le upraviceni volivci, vsak volivec
pa vidi, da je njegova Sifrirana glasovnica prispela na cilj nespremenjeno.

Slabost tega sistema pa je, da bi lahko imetnik zasebnega kljuca sk odsifriral
posamezno glasovnico. Da se to prepreci, se zasebni kljuc sk ne zaupa eni sami
avtoriteti, ampak se ga razdeli med ¢ zaupnikov (angl. trustee), od katerih
zaupnik ¢ prejme delez zasebnega kljuca sk®.  Zasebni klju¢ se razdeli po
principu deljenja skrivnosti, z uporabo pragovne sheme (angl. threshold
scheme). Bistvo pragovnih shem je v dveh lastnostih:

e Sele ob dosezenem pragu k delezev sk(i), se lahko izracuna skrivnost.

e S k — 1 ali manj delezi ne moremo izra¢unati prav nobene informacije o
skrivnosti.

Skrivnost je v naSem primeru zasebni kljuc sk. Dovolj velik prag k& onemogoca,
da bi koalicija zaupnikov (npr. politicnih strank) odsifrirala posamezne gla-
sovnice, dovolj velik ¢ pa onemogoca, da bi koalicija nezadovoljnih zaupnikov
preprecila Stetje glasov.



2.4 Pragovni kriptosistemi z javnimi kljudi 21

2.4.1 Shamirjevo deljenje skrivnosti

Najbrz najbolj zanimivo pragovno shemo za deljenje skrivnosti je predstavil
Adi Shamir leta 1979 [30]. Naj bo s skrivnost v konénem obsegu. Skrivnost
s se po Shamirjevi shemi razdeli v mnozico delezev sV, s® ... s tako da
katerakoli podmnozica velikosti £ ali ve¢ omogoca ucinkovit izracun s. Po
drugi strani pa katerakoli podmnozica velikosti & — 1 ali manj ne omogoca
izracuna prav nobene informacije o vrednosti s 0z. so vse mozne vrednosti za
s enako verjetne.

Skrivnost s razdelimo tako, da izberemo tak poljuben polinom P(x) stopnje
k — 1 nad primernim konénim obsegom, da je P(0) = s. Delez s je potem
tocka polinoma (z;,y;), tako da je y; = P(x;). Delezi morajo biti med seboj
razlicni. Ker je polinom P stopnje k£ — 1, ga lahko rekonstruiramo s pomocjo k
razlicnih tock, ki pripadajo P, torej k razliénih delezev s, Za rekonstrukcijo
uporabimo Lagrangeve polinome. Naj bo {(z;,¥;)} mnozica poljubnih &k od ¢
tock. Lagrangev polinom za tocko i oznac¢imo z \;(x) in ga definiramo kot:

k
xXr — T;
N(z) = L
i() Hx_x
J#i

Posledicno je interpolirani polinom enak:

Ker nas zanima samo s = P(0) in ne ostali koeficienti P(x), lahko neposredno
izracunamo s na naslednji nacin:

k k k
s=P0)=> N0y =) u Hm—Jx- . (2.4.1)
i=1 i=1 j=1"" J
J#i

Dovoljeno je, da so vsi x; javni, lahko je kar x; = ¢. Pripadajoc¢i y; pa morajo
ostati tajni, vsak y; je znan zgolj zaupniku 1.
2.4.2 Izvedba pragovnih kriptosistemov

Shamirjevo deljenje skrivnosti, ki smo ga ravnokar predstavili, je splosna me-
toda za deljenje skrivnosti s. Skrivnost s je lahko zasebni klju¢, geslo, itd. V
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nasem primeru je skrivnost s zasebni klju¢. Najbolj neposredno bi pragovni
kriptosistem izvedli tako, da bi imeli nek zaupanja vreden streznik, ki bi ge-
neriral par kljucev. Nato bi streznik zasebni klju¢ sk po Shamirjevi shemi
razdelil na deleze, deleze razdelil med zaupnike, zasebni klju¢ pa zavrgel. Ko
bi zaupniki zeleli izvesti odsifriranje, bi v zaupanja vreden streznik vnesli svoje
deleze, streznik bi iz delezev izracunal zasebni kljuc sk in z uporabo sk izvedel
odsifriranje. Na koncu bi streznik zavrgel sk in deleze, zaupnikom pa bi vrnil
Cistopis.

Ceprav pravkar opisana izvedba pragovnega kriptosistema ni za odpis, bi si
vseeno zeleli nekaj izboljsav. Prva taka izboljsava je uvedba porazdeljenega
odsifriranja, pri cemer vsak od k zaupnikov, ki so se zbrali za odsifriranje,
izvede delno odsifriranje z uporabo svojega deleza. Tako ni potreben izracun
zasebnega kljuca sk, prav tako pa se izognemo uporabi zaupanja vrednega
streznika, ki bi bil lahko neposten.

Druga izboljsava pa je uvedba porazdeljenega generiranja zasebnega
kljuca. Pri tem mora sodelovati vseh ¢ zaupnikov. Na ta nacin dosezemo, da
zasebni klju¢ sk nikoli (niti pri generiranju) sploh ne izracunamo. Izrac¢unamo
zgolj ¢ delezev, tako da lahko s poljubno podmnozico k delezev izracunamo
sk. Vendar, ¢e porazdeljeno generiranje zasebnega kljuca uporabimo skupaj s
porazdeljenim odsifriranjem, nam kljuca sk zares ni potrebno nikoli izracunati.

V nadaljevanju opisemo, kako se izvede ucinkovit in varen pragovni krip-
tosistem z uporabo Shamirjeve sheme. Poudarek bo na ElGamalovem krip-
tosistemu, ki zaradi svoje zgradbe omogoca varno, ucinkovito in ne prevec
zapleteno izvedbo pragovnega kriptosistema.

ElGamal. Za zacetek naj izvedba omogoca zgolj porazdeljeno odsifriranje.
Generiranje kljuca in deljenje skrivnosti opravlja zaupanja vreden streznik.
Zaradi nedvoumnosti oznak bomo za potrebe te razlage ElGamalov zasebni
kljué oznacili drugace kot ponavadi. Naj bo skrivnost ElGamalov zasebni kljuc
a in naj bo b = ¢g* pripadajoci javni klju¢. Zaupanja vreden streznik z uporabo
Shamirjeve sheme razdeli skrivnost a na deleze aq, ..., ay. Delez a; skrivnosti a
ni vec¢ par, saj smo pri definiciji Shamirjeve sheme zapisali, da so x koordinate
lahko javne in lahko kdorkoli z njimi izracuna Lagrangeve koeficiente. Delez
a; ustreza vrednosti y; iz enacbe 2.4.1. Vsakemu delezu a; pa pripada javni
delez b; = g% javnega kljuca b. Delez b; ustreza vrednosti x; iz enacbe 2.4.1.
Kdorkoli lahko izra¢una javni klju¢ z uporabo javnih delezev b; poljubnih &
zaupnikov. To se naredi tako, da se za vsakega od k zaupnikov izracuna
Lagrangev koeficient v tocki x = 0, t.j. A;(0). Lagrangevih koeficientov ni
mozno izra¢unati vnaprej, saj so odvisni od izbire k£ zaupnikov. Za majhna k
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in ¢ bi sicer bilo mozno vnaprej izrac¢unati koeficiente za vse mozne podmnozice
k zaupnikov, v splosnem pa je to pretezko. Z uporabo \;(0) in pripadajocih
delezev b; = g% javnega kljuc¢a b nato izracunamo javni klju¢ po formuli:

k k
; LA\ QG AG _ a;\\;
b= ga = gzizl a;Ai(0) Hg Ai(0) H(g ))\ (0)

=1 =1

Podobno izvedemo odsifriranje, le da to lahko opravijo samo zaupniki s svojimi
delezi zasebnega kljuca a;:

k
i=1

Prednost tako izvedenega odsifriranja je, da nikoli ne izracunamo zasebnega
kljuca a. Zaradi Se vecje varnosti je dobro izvesti tudi porazdeljeno generiranje
kljuéev. Tak protokol za ElGamalov kriptosistem je opisan v [25]. Imejmo
spet ¢ zaupnikov in zahtevo, da lahko poljubna skupina k zaupnikov izvede
odsifriranje:

1. Vsak zaupnik generira svoj tajni delez a; ter objavi b; = g*. Pri tem je
a; izbran nakljucno, zasebni klju¢ a pa je kar vsota vseh a;.

2. Vsak zaupnik svoj delez a; po metodi za deljenje skrivnosti razdeli med
vse ostale zaupnike. To naredi z uporabo preverljivega deljenja skriv-
nosti (angl. verifiable secret sharing), s ¢imer onemogocimo goljufive
udelezence. Tudi tukaj je shema pragovna in dovoljuje k£ od ¢ udelezencem
izracun skrivnosti.

3. Poljubna skupina k zaupnikov mora sedaj opraviti £k operacij, da izra¢una
zasebni kljuc. Izracunati je potrebno a; za vsakega od ¢ zaupnikov, kar je
mozno, saj je bil vsak a; razdeljen tako, da ga lahko skupina k zaupnikov
izracuna. Za vsak tak izracun je potrebnih k operacij, skupno torej (k.

Paillier. Paillierjev kriptosistem je zanimiv za e-volitve, ki uporabljajo ho-
momorfizem za Stetje glasov. Obstajajo ucinkovite metode za porazdeljeno
odsifriranje [5] in za porazdeljeno generiranje kljuc¢ev. Avtorja posplosene
razlicice Paillierjeva kriptosistema sta v [12] opisala tudi metodo za poraz-
deljeno odsifriranje.



Poglavje 3

Dokazi brez razkritja znanja in
osnove e-volitev

V prvem delu poglavja predstavimo dokaze brez razkritja znanja, ki imajo
pomembno vlogo pri vseh vrstah kriptografskih shem za e-volitve. V dru-
gem delu poglavja z uporabo do sedaj predstavljenih kriptografskih konceptov
predstavimo osnove kriptografskih e-volitev.

3.1 Dokazi brez razkritja znanja

Naj bo za potrebe dokazov v tej nalogi Primoz oseba, ki dokazuje, Vera pa
tista, ki dokaz preverja. Dokazi brez razkritja znanja (angl. zero-knowledge
proof, kratica ZKP) so protokoli, pri katerih poskusa Primoz prepricati Vero o
resnic¢nosti neke izjave, brez da bi pri tem izdal katerokoli dodatno informacijo,
razen da je izjava resnicna. Od ZKP protokola zelimo da je:

e Poln (angl. complete). Ce je Vera postena, bo sprejela dokaz postenega
Primoza z visoko verjetnostjo.

e Uglasen (angl. sound). Ce je Vera postena, bo zavrnila dokaz nepostenega
Primoza z visoko verjetnostjo. Tej verjetnosti bomo rekli uglasenost pro-
tokola.

e Brez razkritja znanja (angl. zero-knowledge). Pri dokazovanju posteni
Primoz ne izda nikakrsne informacije, le da dokazovana trditev drzi.

Tipi¢no izvedbo interaktivnega ZKP prikazuje protokol 3.1.

24
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Protokol 3.1 Interaktivni ZKP protokol

1: Zaveza: Primoz nakljuc¢no izbere tajno vrednost in izracuna pripadajoco
(javno) zavezo (angl. commitment). Slednjo poslje Veri. S tem se Primoz
javno zaveze (angl. commit) k izbrani tajni vrednosti. Tajna vrednost
skupaj s skrivnostjo, ki naj bi jo poznal Primoz, dolo¢a mnozico Verinih
vprasanj, na katere naj bi Primoz znal odgovoriti.

2: Izziv: Vera sestavi izziv, tako da izbere eno od vprasanj, in ga poslje
Primozu.

3: Odgovor: Primoz Veri poslje nazaj odgovor na njen izziv.

4: Preverjanje: Ce je odgovor pravilen, Vera sprejme dokaz, sicer ga zavrne.

Uglasenost ZKP protokolov navajamo za eno izvajanje zgoraj opisanih treh
korakov. Da bi povecali uglasenost pri uporabi protokola, protokol veckrat
ponovimo.

7 vidika varnosti v praksi ne govorimo o popolnih ZKP, temve¢ o racunskih
ZKP (angl. computational zero-knowledge) in torej predpostavimo, da ima
Vera na voljo verjetnostni polinomsko ¢asovno omejen algoritem. To pomeni,
da ce bi imela Vera na voljo neomejeno racunsko moc, bi lahko iz izvajanja pro-
tokola dobila dodatne informacije. Znotraj racunskih ZKP protokolov lo¢imo
3 vrste:

e Dokaz brez razkritja znanja (angl. zero-knowledge proof) je ZKP
protokol, pri katerem predpostavimo, da je Primoz rac¢unsko neomejen.

e Argument brez razkritja znanja (angl. zero-knowledge argument)
je ZKP protokol, pri katerem predpostavimo, da ima Primoz omejeno
racunsko moc.

e Brez razkritja znanja, ¢e je Vera poStena (angl. honest verifier
zero-knowledge, kratica HVZK). Tu predpostavimo, da je Vera postena.
To pomeni, da bi nepostena Vera morda lahko iz HVZK dokaza izvedela
dodatne informacije.

3.1.1 Hevristika Fiat-Shamir

HVZK dokazi so varnostno najsibkejsi, saj predpostavljajo, da je Vera postena,
a so zelo uporabni, posebej ker je mozno interaktivnost odpraviti s pomocjo
hevristike Fiat-Shamir [14]. Le-ta bo poskrbela, da bo Primoz lahko izracunal
dokaz v enem koraku brez sodelovanja Vere. Avtorja sta pokazala, da je mozno
interaktivni protokol za identifikacijo pretvoriti v shemo za digitalni podpis.
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Ideja hevristike Fiath-Shamir je, da izziv v 2. koraku namesto Vere izracuna
Primoz sam. To naredi s pomocjo kriptografske zgoscevalne funkcije, ki ji kot
vhod poda zavezo, ki jo je izracunal v 1. koraku. Nato izvede Se tretji korak,
tako da izracuna odgovor na “izziv’ in nato zapis vseh treh korakov poslje
Veri oz. ga objavi. Zaradi varnosti je pomembno, da se zgoscevalna funkcija
obnasa kot nakljucni orakelj, se pravi da izhod zgoscevalne funkcije glede na
vhode izgledajo naklju¢no, vendar pa funkcija za iste vhode vedno vrne iste
izhode.

Hevristika Fiat-Shamir je pomembna, saj pogosto ni prakticno (ali je celo
nemogoce) izvajati interaktivne ZKP protokole, ampak si zelimo, da bi Primoz
enkrat izracunal dokaz in ga objavil, kdorkoli pa bi ga lahko kasneje preveril.
Zato neinteraktivnim dokazom brez razkritja znanja pravimo tudi podpisi zna-
nja. V nadaljevanju bomo ZKP protokole opisovali tako, da bomo opisali
korake pri interaktivni razli¢ici dokaza, pri tem pa upostevali, da so v praksi
pogosto izvedeni neinteraktivno s pomocjo hevristike Fiat-Shamir.

3.1.2 Schnorrov dokaz

Schnorr [28] je razvil identifikacijski protokol, katerega bistvo je, da Primoz in-
teraktivno preprica Vero o poznavanju diskretnega logaritma nekega elementa.
V istem ¢lanku je predstavil tudi neinteraktivno razlic¢ico, ki je del sheme za
digitalne podpise.

Naj bo p € P in naj ima element g € Z; prastevilski red g. Predpostavimo,
da je DLP racunsko neobvladljiv. Za y € (g), tj. y = ¢* za nek x € Z,, Primoz
dokaze poznavanje stevila x s HVZK protokolom 3.2.

Protokol 3.2 Schnorrov dokaz o poznavanju diskretnega logaritma

1: Primoz izbere r € Z, in izracuna zavezo a = g" mod p ter jo poslje Veri.
2: Vera nakljucno izbere izziv ¢ €g Z, in ga poslje Primozu.

3: Primoz izra¢una odgovor s = r + cx mod p in ga poslje Veri.

4: Vera sprejme dokaz, ¢e je ¢° = ay® (mod p).

V dokazu odpravimo interaktivnost tako, da spremenimo 2. korak. Name-
sto da izziv izracuna Vera, Primoz sam izrac¢una izziv kot ¢ = H(a), kjer je H
varna zgoscevalna funkcija.

Trditev 3.1.1. Schnorrov dokaz je visoko uglasen ZKP. Verjetnost, da bi
neposteni Primoz uspesno preprical Vero, je 1/q, pri ¢emer je ¢ moé mnoZice,
12 katere izbiramo izziv.
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Dokaz. Protokol je poln. Ce Primoz res pozna z, potem bo Vera vedno
sprejela dokaz, saj velja:

s r+cr —

P =y g (g")° = ay® (mod p).

Protokol je uglasen. Recimo, da Primoz ne pozna vrednosti . Primoz lahko
prelisi¢i Vero, ¢e mu uspe vnaprej uganiti izziv ¢. V tem primeru si Primoz v
prvem koraku protokola vnaprej nakljuéno izbere odgovor s in izracuna zavezo
a = ¢g°-y~° mod p. Verin izziv nato ignorira in ji kot odgovor vrne prej izbrano
vrednost s, ki bo uspesno prestala Verino preverjanje. Ker je izziv izbran na-
kljucno iz Z,, je verjetnost, da bo Primoz prelisicil Vero enaka 1/q.

Protokol je brez razkritja znanja. Preverimo, ¢e Vera iz dokaza res ne
prejme nobene informacije o tajni vrednosti x. Vera od Primoza med izvaja-
njem protokola prejme zavezo a in odgovor s. Izmed slednjih je vrednost x
vsebovana zgolj v odgovoru s. Da bi Vera lahko iz s dobila vrednost =, bi mo-
rala uganiti naklju¢no vrednost r, ki jo pozna zgolj Primoz, ali pa izracunati
r = log, a mod p, kar pa je po predpostavki pretezko. O

3.1.3 Chaum-Pedersenov dokaz

Chaum in Pedersen [10] sta uvedla shemo za digitalni podpis, katere del je
protokol za dokaz enakosti diskretnih logaritmov. Protokol zelo spominja na
Schnorrovega. Ker gre za shemo za digitalne podpise, avtorja interaktivni
protokol, ki sluzi predstavitvi, po zgledu hevristike Fiat-Shamir spremenita v
neinteraktivnega.

Naj bo p € P in naj ima element g € Z; prastevilski red ¢. Predpostavimo,
da je DLP rac¢unsko neobvladljiv. Naj bo m € (¢g) \ {¢}. Naj bo h = ¢* mod p
in z = m® mod p. Velja torej

log, h =log,, 2 (mod p).

Vsi do sedaj nasteti parametri so javni, razen seveda x. Primoz uporabi HVZK
protokol 3.3 za dokaz zgornje enakosti.

Protokol 3.3 Chaum-Pedersenov dokaz o enakosti dveh diskretnih logaritmov

1: Primoz izbere r € Z, in izra¢una zavezo (a,b) = (¢",m") mod p ter jo
poslje Veri.

2: Vera nakljucno izbere izziv ¢ €r Z, in ga poslje Primozu.

3: Primoz izracuna odgovor s = r + cx mod p in ga poslje Veri.

4: Vera sprejme dokaz, ¢e je ¢° = ah® (mod p) in m*® = bz¢ (mod p).
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Tudi pri tem dokazu odpravimo interaktivnost tako, da pri 2. koraku
Primoz sam izracuna izziv kot ¢ = H(m/||z||a||b), kjer je H varna zgoscevalna
funkcija, || pa pomeni spoj binarnih nizov, ki predstavljajo m, z, a in b.
Chaum-Pedersenov dokaz enakosti diskretnih logaritmov véasih imenujemo
tudi dokaz pravilne Diffie-Hellman trojice. Diffie-Hellman trojica je trojica
(7,9, 2) oblike (g2, g°, g®). Chaum-Pedersenov dokaz torej uporabimo za to,
da dokazemo

log, r =log,z (mod p).

Trditev 3.1.2. Chaum-Pedersenov dokaz je visoko uglasen ZKP. Verjetnost,
da bi neposteni Primoz uspesno preprical Vero, je 1/q, pri cemer je ¢ mocé
mnozice, 1z katere 1zbiramo izziv.

Dokaz. Protokol je poln. Ce velja enakost in ¢e Primoz pozna z, potem bo
Vera vedno sprejela dokaz, saj velja:

gs = gr—i—cx = gr(gac)c = ahc (mod p)

in
s — r+cxr —

m®=m"T =m"(m*)° =bz° (mod p).

Protokol je uglasen. Recimo, da enakost ne drzi, torej log,h # log,, 2
(mod p). To pomeni, da je h = ¢®™* in z = m™ za razlicna z; in xs. Slednji
vrednosti sta znani Primozu in nista javni. Primoz lahko prelisi¢i Vero, ce
mu uspe vnaprej uganiti izziv ¢. V tem primeru v prvem koraku protokola
izbere tak par (r,73) € Z?], da je r1 — ry = ¢(xe — 1) mod p in izracuna
zavezo (a,b) = (g™, m™) mod p. V tretjem koraku nato izra¢una odgovor
s =1r1+cxy = ro+cxy mod p, ki bo uspesno prestal Verino preverjanje. Ker je
izziv izbran nakljuc¢no iz Z,, je verjetnost, da bo Primoz prelisic¢il Vero enaka
1/q.

Protokol je brez razkritja znanja. Preverimo, ¢e Vera iz dokaza res ne
prejme nobene informacije o tajni vrednosti . Vera od Primoza med izvaja-
njem protokola prejme zavezo (a,b) in odgovor s. Izmed slednjih je vrednost
x vsebovana zgolj v odgovoru s. Da bi Vera lahko iz s dobila vrednost x, bi
morala uganiti naklju¢no vrednost r, ki jo pozna zgolj Primoz, ali pa izracunati
r = log, a mod p oz. r = log,, b mod p, kar pa je po predpostavki pretezko. []

3.2 Osnove kriptografskih shem za e-volitve

Nekaj osnov o kriptografskih e-volitvah smo podali Ze v uvodnem poglavju, z
uporabo novega znanja pa sedaj dopolnimo opis. Volilnih shem za e-volitve je
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veliko. Prakti¢no vsak raziskovalni ¢lanek, ki govori o kriptografskih gradnikih,
ki se lahko uporabijo tudi za e-volitve, predlaga svojo shemo. V tem razdelku
zato poskusamo podati splosen opis kriptografske sheme za e-volitve, ki velja
za vecino predlaganih shem.

Za zacetek opisSimo korake pri izvedbi kriptografskih e-volitev:

(a) Priprava volitev. Parametri volitev se generirajo in tisti, ki so javni, se
tudi objavijo.

(b) Priprava in zapisovanje glasovnice. Volivec pripravi svojo glasovnico
s pomocjo elektronske naprave ali pa izpolni ze pripravljeno papirno gla-
sovnico. V prvem primeru se elektronska naprava uporabi tudi za Sifriranje
glasovnice, v drugem primeru pa je glasovnica ze predhodno Sifrirana. V
obeh primerih glasovnica vsebuje tajnopis, ki je Sifriran z uporabo javnega
kljuca volitev. Tako Sifrirana glasovnica se nato objavi na vsem dostopni
oglasni deski skupaj z identiteto volivca. Identiteta volivca ni Sifrirana, se
pa lahko uporabi oblika, ki zagotavlja neke vrste anonimnost, npr. davcna
Stevilka.

(c) Anonimizacija in zdruzevanje glasovnic. Na oddanih Sifriranih gla-
sovnicah se izvede operacija zdruzevanja in operacija anonimizacije. Pri
tem koraku gre torej za sStetje glasov in pa zakrivanje povezave med gla-
sovnico in volivcem, vse na kriptografsko varen in dokazljiv nacin.

(d) Izracun rezultatov. Volilni uradniki sodelujejo pri izrac¢unu koné¢nih
rezultatov v nesifrirani obliki. Pri tem tudi objavijo dokaze o pravilnosti
delovanja.

Kot smo ze omenili, poznamo dve vrsti shem za splosno preverljive kripto-
grafske e-volitve. V prvo vrsto spadajo sheme s homomorfnim Stetjem gla-
sov ali tudi zdruzevalne sheme (angl. aggregate schemes), pri katerih v
cistopisni obliki dobimo zgolj kon¢ni rezultat. V drugo vrsto spadajo sheme
na osnovi mesalnih mrez ali tudi sheme, ki ohranjajo glasovnice (angl.
ballot-preserving scheme). Pri teh po kon¢ani anonimizaciji dobimo ¢istopise
glasovnic, torej je vsaka posamezna glasovnica ohranjena, vendar ne moremo
nobene odsifrirane glasovnice povezati s pripadajoco oddano Sifrirano glasov-
nico. V obeh primerih pa izvedemo pragovni PKC z uporabo pragovne sheme
za deljenje skrivnosti, s ¢imer prepre¢imo odsifriranje posameznih glasovnic in
bojkotiranje Stetja glasovnic. V nadaljevanju opiSemo zgoraj nastete korake
bolj podrobno, s tem da tockama (c) in (d) namenimo svoj podrazdelek.
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(a) Priprava volitev. Naj bo ¢ stevilo volilnih uradnikov, pri ¢emer uradnik
ni nujno ena sama oseba, ampak je lahko politicna stranka, drzavni organ
ipd. Oznacimo z U; i-tega uradnika. Naj bo N stevilo volivcev, j-tega volivca
oznac¢imo z V;. Naj bo s stevilo volilnih vprasanj (angl. race), kjer k-to
vprasanje oznac¢imo z Rg. Vprasanje Ry ima o, moznih odgovorov, lahko pa
shema dovoljuje tudi vpis vrednosti s strani volivca. Izbiro pri vprasanju Ry s
strani volivca V; oznac¢imo s tgk). Glasovnica za voliveca V; je potem

my = (9,19,

Pri tem je nacin kodiranja m; odvisen tudi od nacina stetja glasov. Najbolj
pomembni parametri za posamezne volitve so javni klju¢ pk, ki je javno obja-
vljen in s katerim se Sifrirajo glasovnice, ter ¢ delezev pripadajocega zasebnega
kljuca, ki jih oznac¢imo z sk® .. sk®), kjer sk® pripada uradniku U;. Pri
generiranju parametrov volitev uporabljamo tehnike iz razdelka 2.4.

(b) Priprava in zapisovanje glasovnice. Volivec V; zasifrira ¢istopis gla-
sovnice m; v tajnopis ¢; z uporabo javnega kljuca pk in ustrezne nakljucne
vrednosti ;. Konkreten kriptosistem, ki ga pri tem uporabimo, je odvisen od
volilne sheme, mora pa biti semanticno oz. IND-CPA varen.

V uvodnem poglavju smo govorili o zagotovitvi oddaje glasovnice, kjer
je pomembno, da V; dobi zagotovilo, da cistopisu glasovnice m; res ustreza
tajnopis c;. Poleg tega pa je pomembna lastnost tudi odpornost na prisilo.
Le-ta prepreci, da bi volivec nekomu tretjemu dokazal, kako je volil, tudi ¢e bi
sam tako zelel. Prepricati volivca o pravilnosti Sifriranja (zagotovitev oddaje)
bi bilo preprosto, ¢e ne bi bilo potrebno paziti na odpornost na prisilo. Volivcu
bi preprosto izdali naklju¢no vrednost r;, uporabljeno pri Sifriranju, in volivec
bi lahko preveril, da se m; res zasifrira v ¢;. Vendar bi s tem seveda izgubili
odpornost na prisilo. Obstajajo razlicni nacini, kako hkrati zagotoviti obe
lastnosti. Posebej jih ne bomo obravnavali, bomo pa jih spoznali pri konkretnih
shemah, ki jih obravnavamo v 5. in 6. poglavju.

Pri oddaji glasovnice je pomembna tudi avtentikacija volivea, da ugotovimo
identiteto volivca in upravicenost do oddaje glasu. Pri tem se za internetne
sheme uporabljajo uveljavljeni nacini digitalne avtentikacije, predvsem z upo-
rabo digitalnih potrdil. Pri shemah, kjer volimo na volis¢ih, pa se lahko upora-
bljajo bolj klasi¢ni pristopi, npr. predlozitev osebnega dokumenta. Pri zapisu
sifrirane glasovnice na oglasno desko objavimo tudi identiteto volivca. Zaradi
splosne preverljivosti je pomembno, da vsak lahko preveri, da so identitete
volivecev na oglasni deski z uradno objavljenega seznama upravicenih volivcev.
Vseeno pa zaradi dodatne anonimnosti raje uporabimo tako obliko identitete,



3.2 Osnove kriptografskih shem za e-volitve 31

ki je nekdo, ki nima dostopa do npr. registra prebivalcev, ne more povezati
z osebo. To je pomembno zaradi dveh razlogov. Objavljene glasovnice so
sifrirane s kriptosistemi, ki so dolgoroc¢no varni, vendar nikoli ne moremo biti
povsem prepricani, da nekdo ne bo imel neko¢ moznost glasovnice odsifrirati.
Drugi razlog pa je podatek o udelezbi na volitvah. Ce bi bile identitete npr.
kar imena, bi vsi lahko videli, kdo je volil in kdo ne.

3.2.1 Anonimizacija in zdruzevanje glasovnic ter izracun
rezultatov

Ko se glasovnica zaSifrira, jo na overjen nacin posljemo na oglasno desko oz.
na nek streznik za zbiranje glasovnic. Glasovnice je nato potrebno lociti od
volivca in presteti glasove. Pri tem lo¢imo dva nacina, po katerih tudi delimo
kriptografske sheme za e-volitve.

Sheme na osnovi meSalnih mrez (angl. mixnet-based scheme). Poznamo
jih tudi kot sheme, ki ohranjajo glasovnice (angl. ballot-preserving scheme).
Pri tem nacinu se Sifrirane glasovnice, ki so objavljene na oglasni deski oz.
zbrane nekje drugje, poslje skozi t.i. anonimni komunikacijski kanal, ki gla-
sovnice permutira, ponovno Sifrira ter na koncu odsifrira. Bistvo tega je, da
odsifriranih glasovnic na izhodu kanala ni mozno povezati s pripadajocimi
Sifriranimi glasovnicami na vhodu in posledi¢no z volivei. Obenem pa mora
tak kanal zagotoviti pravilnost delovanja, torej dokazati, da ni prislo do spre-
membe glasovnic, dodajanja novih glasovnic, brisanja obstojecih glasovnic in
da je bila res izvedena anonimizacija. Tak anonimni komunikacijski kanal re-
aliziramo z uporabo mesalnih mrez.

Mesalne mreze so zanimive, saj omogocajo izvedbo kompleksnejsih voli-
tev kot sistemi s homomorfnim stetjem glasov, npr. volitve, kjer volivec sam
vpiSe neke podatke v glasovnico. Tezava pri sistemih s homomorfnim Stetjem
glasov je namre¢ v tem, da morajo biti tajnopisi pripravljeni tako, da se nad
njimi lahko izvede homomorfna operacija. Po drugi strani pa tajnopisi pri
shemah z mesalnimi mrezami nimajo omejitev oblike. Imajo pa tajnopisi pri
klasi¢nih mesalnih mrezah omejitev dolzine, saj so omejeni z velikostjo pro-
stora ¢istopisov pri PKC. Vendar obstajajo tudi hibridne mesalne mreze, kjer
vhode v mrezo Sifriramo s simetri¢cnimi kriptosistemi, a jih ne bomo obravna-
vali. Prednost mesSalnih mrez je tudi, kot ze alternativno ime pove, ohranjanje
glasovnic. Za razliko od homomorfnih sistemov, kjer se zdruzevanje izvaja nad
tajnopisi glasovnic in na koncu dobimo odsifriran zgolj koncni rezultat, pri
shemah z mesalnimi mrezami dobimo odsifrirane posamezne glasovnice.
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Seveda pa imajo mesalne mreze tudi slabosti. Glavna slabost je uc¢inkovitost,
saj so dokazi pravilnosti delovanja racunsko precej zahtevni. Druga slabost, po-
vezana s prvo, pa je, da je teorija pri dokazih najbolj uc¢inkovitih mesalnih mrez
sorazmerno zapletena, medtem ko je teorija pri homomorfnih shemah soraz-
merno preprosta. Kljub temu so mesalne mreze zanimive, saj edine omogocajo
izvedbo dolocenih vrst volitev, privlacne pa so tudi zaradi moznosti nadalj-
nega razvoja, medtem ko je teorija pri homomorfnih shemah bolj ali manj
dokon¢na. Zaradi tega se meSalnim mrezam bolj podrobno posvetimo v 4.
poglavju. Mesalne mreze je v prvotni razlicici uporabljal sistem Helios, ki ga
spoznamo v 6. poglavju. Helios v zadnjih razlicicah ponovno vpeljuje moznost
uporabe mesalnih mrez.

Sheme s homomorfnim §tetjem glasov (angl. homomorphic-based scheme).
Pri teh shemah uporabimo homomorfizem kriptosistemov, ki smo ga spoznali
v razdelku 2.3. Homomorfizem sicer uporabljamo tudi pri shemah na osnovi
mesalnih mrez, kjer je ponovno sifriranje, ki ga omogocajo homomorfni kripto-
sistemi, bistveno za delovanje mesalnih mrez. Tukaj pa izkoris¢amo homomor-
fizem za to, da lahko prestevamo glasove, ne da bi odsifrirali posamezne gla-
sovnice. Z izrazom Stevec bomo oznacevali tajnopis, ki nastane z mnozenjem
glasovnic med seboj. Stevec, zaradi uporabe homomorfnih kriptosistemov,
odraza stevilo glasov za neko izbiro. Kako toéno kodiramo Stevce v glasovni-
cah, je odvisno od posameznih shem. Na vsak nacin se izvede nad tajnopisi
glasovnic homomorfna operacija (ponavadi mnozenje), ki rezultira v sestevanju
pripadajocih ¢istopisov. Za ta namen potrebujemo aditivni homomorfizem, ki
omogoca, da se z mnozenjem tajnopisov pripadajoci ¢istopisi sestevajo. Ko
imamo enkrat tajnopis, ki predstavlja sestevek posameznih tajnopisov, ga vo-
lilni uradniki pragovno odsifrirajo.

Osnovno razli¢ico z dvema moznima odgovoroma sta predlagala Benaloh in
Fischer [7]. Imejmo DA odgovor, ki ga predstavlja ¢istopis 1, in NE odgovor,
ki ga predstavlja ¢istopis 0. Vsaka Sifrirana glasovnica je torej oblike Epk(O)
ali Spk(l). Naj bo izmed N glasovnic k takih, ki 8ifrirajo 1, preostalih N — k
pa Sifrira 0. Ko vseh N glasovnic pomnozimo med seboj, dobimo

k N—k
() (D) Epp (1) - S (0) - €5 (0) -+ £ (0) =
/’i N;k
Epk(L+ - +T+0+--+0) = (k).

Zbrane Sifrirane glasovnice se torej pomnozijo, tako zmnozen tajnopis pa nato
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volilni uradniki pragovno odsifrirajo in dobijo stevilo DA glasov. Preostanek
N — k je stevilo NE glasov.

Primer kriptosistema, ki izkazuje aditivni homomorfizem, je eksponentni
ElGamalov kriptosistem, ki smo ga spoznali v razdelku 2.3.2. Slabost tega
kriptosistema je, da je pri odsifriranju potrebno racunati diskretni logaritem,
kar pa ni tezava za preprostejse volitve z enim Stevcem. V tem primeru je tudi
pri velikem Stevilu glasov rac¢unanje diskretnega logaritma hitro. Ce pa bi zeleli
uporabljati tehniko vecih Stevcev (za npr. ve¢ kandidatov ali vpraganj), ki so
jo predlagali Baudron et al. [5], potem potrebujemo kriptosistem, ki izkazuje
aditivni homomorfizem in ima ucinkovito operacijo odsifriranja. Tak primer
je Paillierjev kriptosistem, ki ga uporabijo avtorji v [5]. Na protokolu avtorjev
Baudron et al. temelji tudi shema Scratch & Vote [4], ki jo predstavimo v 5.
poglavju. Homomorfno stetje glasov z eksponentnim ElGamalovim kriptosis-
temom pa uporablja sistem Helios. Tukaj velja opozoriti, da pri tehniki ve¢ih
Stevcev avtorjev Baudron et al. govorimo o kodiranju vecih Stevcev znotraj
enega tajnopisa. Tudi sistem Helios, ki ne uporablja tega nacina, omogoca
vprasSanja z ve¢ odgovori in vecje Stevilo vprasanj, le da to resi na preprost
nacin, in sicer z uporabo vecjega Stevila tajnopisov. Podrobnosti bomo videli
pri opisu Heliosa.

Pri homomorfnih sistemih je potrebno poskrbeti tudi za pravilno oblikovane
glasovnice. Volivec bi lahko za svojega kandidata preprosto Sifriral vrednost
1000 in mu s tem namenil 1000 glasov namesto enega. Zaradi tega morajo pri
homomorfnih shemah volivci skupaj z glasovnico oddati tudi dokaz, da oddani
tajnopis glasovnice pripada pravilno oblikovanemu ¢istopisu. Seveda dokaz ne
sme razkriti nobene informacije o tem, katera vrednost je Sifrirana v tajnopisu
glasovnice, kar nas ponovno pripelje do dokazov brez razkritja znanja.



Poglavje 4

Mesalne mreze

Prvo mesalno mrezo je predstavil David Chaum leta 1981 [9]. Mesalne mreze
sluzijo izvedbi anonimnega komunikacijskega kanala, tipicno tako, da je mnozica
tajnopisov poslana na vhod mesalne mreze, na izhodu pa dobimo mnozico
¢istopisov, ki jih ni mogoce povezati s pripadajoc¢imi tajnopisi. Za kriptograf-
ske sheme za e-volitve so meSalne mreze zanimive, saj omogocajo ohranitev
posameznih glasovnic in s tem bolj kompleksne glasovnice, kot tiste, ki so pri-
pravljene za homomorfno stetje glasov. Da pa bi bile mesalne mreze zanimive
za volitve, mora kdorkoli imeti moznost preveriti, da je bilo meSanje izve-
deno korektno. V tem primeru govorimo o sploSno preverljivih mesalnih
mrezah (angl. universally verifiable mixnet).

4.1 Osnovni pojmi in zapis

Mesalno mrezo oznac¢imo z M. Sestavljena je iz ¢ meSalnih streznikov (angl.
mix server), kjer i-ti mesalni streznik oznac¢imo z M;, i € [1,¢]. Naj bo N
stevilo volivecev oz. sporoéil, ki jih obravnava mesalna mreza M. Za j € [1, N]|
streznik M, sprejme tajnopis ¢;—; ; in na izhodu vrne tajnopis ¢; ;. Ko bomo v
kontekstu mesalnih mrez govorili o tajnopisih in ¢istopisih, bomo imeli v mislih
tajnopise in ¢istopise glasovnic. Vcasih bomo govorili tudi o vhodih in izho-
dih mesalnih streznikov, kar bo ponavadi pomenilo razlicne oblike tajnopisov
glasovnic, vcasih pa tudi ¢istopise. Primer, ko so izhodi meSalnega streznika
Cistopisi, je zadnji mesSalni streznik v mrezi, kjer strezniki sproti izvajajo delno
odsifriranje.

Tipitno mesalni streznik M; tajnopise c;_; ; ponovno Sifrira in permutira.
Permutacijo, ki jo izvede streznik M;, oznac¢imo s 7;, naklju¢no vrednost, ki jo
uporabi za ponovno Sifriranje tajnopisa ¢;_; j, pa z 7; ;. Vsak mesalni streznik

34



4.1 Osnovni pojmi in zapis 35

M, potem izracuna svoje izhode tako, da velja

D(cim(j) = D(ci1y), Vi€ [L{],Vj € [L,N],
kjer je D(c) cistopis, ki pripada tajnopisu ¢. Naj opozorimo, da tajnopisa
Ci—1,; 1N ¢; 1, (j) nista enaka, ceprav jima pripada enak cistopis. Tajnopis ¢; x,(j)

je ponovno Sifriran tajnopis ¢;_; j, pri cemer se je za ponovno Sifriranje upo-
rabila nakljuéna vrednost r; ;. Delovanje prikazuje slika 4.1. Poleg ponovnega

— €01 — C1,1 — — 21— -Ci1 - L Cl1 -

— Cp.2—» - C1 20 —»] | - C5 20— - Ci2 — - Cl2 -

L] L] [ [ ] °
. . . . .
—Cp,N — - C1,N—>] —C2, N— - Ci, N — - CI,N—

Slika 4.1: MeSalna mreza z ¢ meSalnimi strezniki in N vhodi.

Sifriranja in permutiranja, mesalni strezniki izvajajo tudi odsifriranje tajnopi-
sov glasovnic. Odvisno od mreze, lahko to dela vsak mesalni streznik sproti,
lahko pa po koncanem ponovnem Sifriranju in permutiranju vsi strezniki sku-
paj izvedejo odsifriranje.

Tajnost. Mesalne mreze poskusajo zakriti povezavo med vhodi in izhodi
mreze. Zato ze v osnovi govorimo o racunski varnosti, saj bi racunsko ne-
omejen nasprotnik preprosto odsifriral tajnopise na vhodu in jih primerjal s
cistopisi na izhodu. Ker splosno preverljive mesSalne mreze podajo dokaze o
pravilnosti delovanja, se je potrebno vprasati, koliko, ¢e kaj, informacije uide s
takim dokazom, in ali lahko mesalna mreza prelisi¢i protokol za dokazovanje.
Pri tajnosti lo¢imo tri stopnje polnosti:

e Polna in neodvisna tajnost pomeni, da so vse permutacije med vhodi
in izhodi mozne, racunsko omejen nasprotnik pa ne more dobiti nobene
informacije o odvisnosti med vhodi in izhodi.

e Polna toda odvisna tajnost pomeni, da pri vseh moznih mesanjih ka-
teremukoli vhodu lahko ustreza katerikoli izhod, niso pa mozne vse per-
mutacije v enem mesSanju. To pomeni, da ¢e poznamo dolocene povezave
med vhodi in izhodi, nam dokaz pravilnosti lahko izda dodatne povezave.
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e Nepolna tajnost pomeni, da dokaz pravilnosti omeji mozne povezave
med vhodi in izhodi.

Seveda je najboljsa prva moznost, vendar se v praksi lahko zadovoljimo tudi s
preostalimi moznostmi, ce le ni prevelike odvisnosti in nepolnosti.

Oglasna deska. Omenjali smo jo ze v uvodnem poglavju. S podrobnostmi
izvedbe se ne bomo ukvarjali, zgolj predpostavimo, da je oglasna deska avten-
ticiran oddajni kanal (angl. authenticated broadcast channel). To pomeni, da
avtenticirani uporabniki na njej objavijo sporocila, kdorkoli pa potem lahko
vidi ta sporocila. Mesalne mreze so sestavljene iz mesalnih streznikov, ki izva-
jajo razlicne operacije nad tajnopisi z namenom, da se zakrije povezava med
vhodi in izhodi. Na zacetku volivci objavijo tajnopise glasovnic na oglasni de-
ski, od koder jih prebere prvi mesalni streznik, opravi primerne operacije nad
njimi in rezultate objavi nazaj na oglasno desko. Vsak mesalni streznik nato,
ko je na vrsti, prebere z oglasne deske tajnopise, ki jih je tja objavil streznik,
ki je mesal pred njim. Zadnji mesalni streznik objavi (véasih ob pomoci osta-
lih streznikov pri zadnjem koraku odsifriranja) odsifrirana sporoéila na oglasni
deski.

V nadaljevanju predstavimo razlicne vrste mesalnih mrez, ideje, na katerih
temeljijo, napade na njih in protiukrepe.

4.2 Prvotne mesalne mreze

4.2.1 Chaumova mesSalna mreza

Kot smo ze omenili, je prvo mesalno mrezo predstavil David Chaum leta 1981
[9]. Uporabil je RSA lupine (angl. RSA onions) z nakljuénim dopolnilom.
Ideja RSA lupin je, da se ¢istopis “ovije” z vecimi plastmi (lupinami) Sifriranja.
Za vsako plast uporabimo razlicen javni klju¢ in naklju¢no dopolnilo, tako da
eni plasti Sifriranja ustreza en mesalni streznik. Vsak mesalni streznik M; ima
svoj javni klju¢ pk; in zasebni kljuc¢ sk;. Vhod v meSalno mrezo je ¢istopis m;
sifriran na naslednji nacin:

Coj = gpkl (7"10‘, gka (7‘2,]', . 7€pk4 (T&j, mj) .. ))

Mesalni strezniki mesajo po vrsti, prvi je My, zadnji pa M,. Mesalni streznik
M, odsifrira lupino, Sifrirano z javnim kljucem pk;, odstrani naklju¢no dopol-
nilo 7; ; in nato na izhod vrne “olupljene” tajnopise po leksikografskem vrstnem
redu. Zadnji mesalni streznik M, odstrani Se zadnjo lupino in na svoj izhod,
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ki je tudi izhod celotne mesalne mreze, vrne permutirane ¢istopise. Chaumova
mesalna mreza ne nudi splosne preverljivosti.

Varnost. Napad na Chaumovo mrezo izkoriséa homomorfizem kriptosistema
RSA. Gre za napad s povezanim vhodom (angl. related input attack), kjer
napadalec uporabi dve zaporedni mesSanji, in sicer tako, da v drugo mesanje
poslje vhod, ki je povezan z vhodom iz prvega mesanja, ki bi ga rad izsledil.
Ce napadalca zanima ¢y iz prvega mesanja, ustvari vhod ¢’ = ¢o ;- E(f). Tako
obstaja algebraicna povezava med ¢ in ¢y, ki se izkazuje tudi v algebraic¢ni
povezavi med pripadajoc¢ima cistopisoma. Napadalec tako po konc¢anem dru-
gem mesanju lahko z veliko verjetnostjo zazna par povezanih ¢istopisov in s
tem najde cistopis, ki ustreza cp ;. Ker Chaumova mreza ni ve¢ aktualna, se
s podrobnostmi napada (kako upostevati naklju¢no dopolnilo pri oblikovanju
f) ne ukvarjamo in jih bralec lahko pogleda v [26].

4.2.2 Mesalna mreza s ponovnim Sifriranjem

Leta 1993 so Park et al. [24] predlagali prvo meSalno mrezo s ponovnim
sifriranjem (angl. re-encryption mixnet). Motiviralo jih je dejstvo, da je pri
mrezah na osnovi Chaumove dolzina tajnopisa sorazmerna s stevilom mesalnih
streznikov, saj se na vsaki plasti nova naklju¢na vrednost spoji z obstojecim
tajnopisom. Pri mesalnih mrezah s ponovnim Sifriranjem se naklju¢ne vre-
dnosti algebraicno dodajo v obstojeci tajnopis. Primerna izbira je ElGama-
lov kriptosistem, ki, kot smo ze videli, zaradi naklju¢nosti in homomorfizma
omogoca ponovno Sifriranje.

Naj bo M mesSalna mreza. Parametri mreze naj bodo veliko prastevilo p,
generator g za Zj ter faktorizacija o(p), s pomocjo katere lahko vsak preveri,
da je g veljaven generator za Z;. Poleg tega naj vsak mesalni streznik M,
generira svoj zasebni kljuc

ski = x; €p Zp—
in pripadajoci javni kljuc
pk; = y; = g mod p.
ElGamalov tajnopis definiramo obic¢ajno kot:

C= gpk(ma T) = (aHB) = (gr7m ) yT)
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Skupni javni klju¢ mesalne mreze naj bo

¢
PK =] [ pk; = g=="".

i=1

Ponovno sifriranje ElGamalovih tajnopisov izvedemo (upostevajo¢ podrazde-
lek 2.3.1) na naslednji nacin:

prk(c;r’) = c-Spk(l;r')

(a-g",B-y")
g 9"y -y")
(gr—H" ’yr—ﬁ—r )

= Epk(m; r+1).

Volivec V; pripravi tajnopis glasovnice za mesalno mrezo tako, da zasifrira svoj
glas m; z uporabo skupnega javnega kljuca PK:

co; = Epk(my; 1), 75 €ER Lp-1.

Mesalni streznik M; ponovno Sifrira vsak tajnopis z novo naklju¢no vrednostjo
po formuli:
Cij = REpk(Ciz1,43Ti4)-

Mesalni streznik M; izvede tudi tajno in naklju¢no permutacijo m;. Le-to
izvede tako, da po opravljenem ponovnem Sifriranju dobljene tajnopise leksi-
kografsko uredi. Izhodi ¢;; zadnjega meSalnega streznika se nato odsifrirajo,
pri ¢emer vsak mesalni streznik izvede svoj del porazdeljenega odsifriranja s
svojim zasebnim kljucem sk;.

Delno odsifriranje predlagajo Park et al. [24] kot osnovni protokol, pri
katerem se hkrati s ponovnim Sifriranjem izvaja tudi delno odsifriranje. Tukaj
ga omenjamo kasneje, zaradi lazje razlage oz. kot nadgradnjo prejsnje razlicice.
Definirajmo naslednji javni kljuc

¢
PK; = [ pks = 9=
za streznik M;. Kljué¢ je enak produktu ¢*’ za i = i,i + 1,...,¢. Potem
je PK;y kar PK in PK; = pk,. Vhod v mesalno mrezo je enak kot prej, ope-
racije meSalnega streznika pa se spremenijo. Po novem je tajnopis, ki pride
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do streznika M;, oblike Epk, (m;r;). Streznik M, lahko z uporabo svojega za-
sebnega kljuca sk; izvede delno odsifriranje in tako pretvori tajnopis v obliko
Epk,,1(M;7iy1). To naredi na naslednji nacin:

PartialDecyy, (c) = (a,8-a™").
Strezniki torej izvajajo delno odsifriranje tako, da velja:
PartialDecyy (Epk,(m)) = Epk;,, (M)
Posledicno mesSalni streznik M, izvede na tajnopisu ¢;_; ; naslednjo operacijo:

Ci,j = RgPKiJrl (PartiaIDecSki (Ci—l,j); Ti,j)-
Na koncu tako dobljene tajnopise Se leksikografsko uredi, kar sluzi kot tajna
in nakljuéna permutacija ;.

Varnost. ElGamalov kriptosistem, kot je opisan v 2. poglavju (pred navedbo
popravkov) in v [24] ni semanti¢no varen. Iz tega tudi izhaja mozen napad,
ki ga preprecimo tako, da uporabljamo varno razlicico ElGamalovih parame-
trov (glej podrazdelek 2.2.1). Druga nevarnost, ki ostaja tudi pri popravljeni
razlicici ElGamalovega kriptosistema, pa je njegov homomorfizem (ki ga sicer
s pridom uporabljamo), saj je mozno izvesti napad s povezanimi vhodi, ki smo
ga opisali ze pri Chaumovi mrezi. Protiukrep za te vrste napadov so tehnike,
ki se tudi sicer uporabljajo za zascito ElGamalovih tajnopisov pred napadi z
izbranim tajnopisom.

Avtorji mreze s ponovnim Sifriranjem (in delnim odsifriranjem) za preverja-
nje s strani volivca predlagajo enak postopek, kot ga je predlagal ze Chaum za
svojo mrezo [9], opisemo pa ga tukaj. Oddaja glasovnice poteka v dveh kora-
kih. V prvem koraku volivec V; poslje svoj “javni klju¢” pk; (seveda primerno
zaSifriran za mesalno mrezo) v mesalno mrezo in preveri, da se klju¢ nespre-
menjen pojavi na oglasni deski. Pri tem nihce razen volivca V; ne ve, komu ta
javni klju¢ pripada. V drugem koraku pa volivec V; najprej s svojim zasebnim
kljucem sk; zasifrira glasovnico m;, ki vsebuje vnaprej doloc¢eno Stevilo nicel na
koncu sporocila, in nato poslje (pk;, 5skj (m;)) v meSalno mrezo. Dopolnitev z
niclami je pomembna, saj prepreci, da bi nekdo ustvaril ponarejeno sporocilo,
ki bi pri odsifriranju z nekim javnim klju¢em z oglasne deske, kot rezultat vr-
nilo glasovnico s to¢no dolo¢enim Stevilom nicel na koncu. Vendar, kot receno,
ta nacin omogoca zgolj preverljivost volivca in ne tudi splosno preverljivost.



40 Poglavje 4: Me3alne mreZe

4.3 Splosno preverljiva meSalna mreza Sako-
Kilian

Za kriptografske e-volitve so posebej zanimive splosno preverljive mesalne
mreze, pri katerih lahko kdorkoli preveri pravilnost delovanja. Prvo splosno
preverljivo mesalno mrezo sta objavila Sako in Kilian [29].

Mesalna mreza Sako-Kilian temelji na pravkar predstavljeni mesalni mrezi
z delnim odgifriranjem avtorjev Park et al. [24]. Se vedno je x; zasebni kljué
mesalnega streznika M;, pripadajoci delez javnega kljuca je y; = ¢, skupni
javni klju¢ pa je gzg:vri. Ponovno S$ifriranje in delno odsifriranje izvajamo
enako kot pri mrezi Park et al. Nastejmo Se glavne razlike med mrezo Park et
al. in mrezo Sako-Kilian:

e Mreza Sako-Kilian uporablja varno razlicico ElGamalovih parametrov v
Zy. In sicer, p = 2q + 1, kjer sta p in ¢ prastevili, ter g € Z,, tako da je
(9| = a

e Vsak mesalni streznik M; takoj po sprejemu tajnopisov izvede delno
odsifriranje in objavi delno odsifrirane tajnopise.

e Po delnem odsifriranju mesalni streznik izvede Se ponovno Sifriranje in
permutiranje tajnopisov ter objavi dokaz pravilnega delnega odsifri-
ranja in dokaz pravilnega ponovnega Sifriranja in permutiranja.

Sedaj opiSimo omenjena dokaza.

Dokaz pravilnega delnega odsifriranja. Naj bo M; mesalni streznik in naj
bo ¢ = (a, B) nek vhodni tajnopis za ta streznik. Naj bo PartialDec(c) = (o/, §)
delno odsifriran c¢. Oba tajnopisa sta javna, zato lahko kdorkoli izracuna
/B = a® = g™ (mod p), kjer je z; zasebni klju¢ streznika M;.

Mesalni streznik M; mora potem dokazati, da je pri delnem odsifriranju res
uporabil svoj zasebni klju¢ ;. Z drugimi besedami, (y;, o, 8/5") = (¢, 9", g""*)
mora biti veljavna Diffie-Hellmanova trojica oz. veljati mora

log, (1) =log,(8/F) (mod p).

Sako in Kilian predlagata dokaz, ki ga prikazuje protokol 4.1.
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Protokol 4.1 Sako-Kilianov dokaz pravilega delnega odsifriranja

1: Primoz izbere r €r Z, in izracuna y, = ¢" ter o, = a’. Nato poslje par
(Y, ) Veri.
2: Vera nakljucno izbere eno od naslednjih dveh moznosti:

e Izzove Primoza, da ji odgovori z r. Ce r ustreza (y,, «..), Vera dokaz
sprejme, sicer ga zavrne.

e Izzove Primoza, da ji odgovori z s = r — z; mod p. Ce je y, = ¢° - y;
(mod p) in a, = (B/F) - &® (mod p), Vera dokaz sprejme, sicer ga
zavrne.

Trditev 4.3.1. Sako-Kilianov dokaz pravilnega delnega odsifriranja je ZKP.
Verjetnost, da bi neposteni Primoz uspesno preprical Vero, je 1/2.

Dokaz. Protokol je poln. Ce velja enakost log, (i) = log,(B8/6’) (mod p) in
¢e Primoz pozna x; ter izvaja protokol posteno, potem bo Vera vedno sprejela
dokaz. Ce Vera v drugem koraku protokola zahteva, da Primoz razkrije r,
potem bo uspesno preverila, da je bila vrednost r uporabljena pri izracunu
para (y,,a,), saj je Primoz posteno izvajal protokol. Ce pa bo Vera v drugem
koraku zahtevala, da Primoz razkrije v’ = r — x;, potem bo uspesno preverila,
da je

T4 T

g" -y (mod p)

ypr=9=9"""yg
in
o’ = (B/8) - a” (mod p).

Protokol je uglasen. Recimo, da streznik M; pri delnem odsifriranju ni
uporabil kljuca x;. To pomeni, da enakost ne drzi, torej log,(y;) # log,(58/8')
(mod p). Primoz lahko prelisi¢i Vero, ¢e mu uspe vnaprej uganiti, za katero
od dveh moznosti se bo Vera odlocila pri drugem koraku protokola.

Ce misli, da ga bo Vera izzvala, da ji razkrije r, potem mora zgolj pravilno
izracunati par (y,, ) za poljuben r. V tem primeru bo Vera sprejela dokaz,
saj bo vrednost r ustrezala paru (y,, ;).

Ce pa Primoz misli, da ga bo Vera izzvala, da ji razkrije s, potem izracuna
yr = ¢°-y; mod p in o, = (/') - @® mod p. Vera bo sprejela dokaz, saj bosta
vrednosti (y,, o) o€itno ustrezali zahtevani enakosti.

Ker Vera naklju¢no izzove Primoza z eno od dveh moznosti, je verjetnost,
da bo Primoz uganil, katero moznost bo izbrala Vera, in jo prelisicil, enaka
1/2.

Protokol je brez razkritja znanja. Preverimo, ¢e Vera iz dokaza res ne
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prejme nobene informacije o tajni vrednosti x;. Vera od Primoza med iz-
vajanjem protokola prejme r ali s = r — x; mod p. Izmed slednjih je vre-
dnost x; vsebovana zgolj v odgovoru s. Da bi Vera lahko iz s dobila vrednost
x;, bi morala uganiti naklju¢no vrednost r, ki jo pozna zgolj Primoz, ali pa
izracunati r = log, y» mod p oz. r = log, a;, mod p, kar pa je po predpostavki
pretezko. O

Ce protokol 4.1 ponovimo t-krat, verjetnost, da bi neposteni Primoz preprical
Vero, zmanjsamo na 27%. Dokaz je zapisan v interaktivni obliki, z uporabo he-
vristike Fiat-Shamir pa odpravimo interaktivnost. Namesto tega dokaza lahko
uporabimo tudi Chaum-Pedersenov dokaz, ki smo ga opisali v 3. poglavju in
je visoko uglasen.

Sako in Kilian pokazeta, da se lahko dokaze posameznih tajnopisov zdruzi v
enega. Primoz potencira vse a; in f3;/ f3; na nakljucno potenco e;, ki jo prejme
od Vere. Nato pomnozi skupaj vse ozjj in (3;/8;), ter dokaze enakost

N N
[1e7 = 11s/8).
j=1 j=1

kjer je N stevilo volivcev oz. stevilo vhodov v mesSalno mrezo.

Dokaz pravilnega ponovnega Sifriranja in permutiranja. Naj bo 7
permutacija in (rq,...,ry) vektor nakljuénih vrednosti, ki jih je streznik M;
uporabil pri izvajanju, katerega pravilnost dokazujemo. Vrednost r;, za j =
1,..., N, jenakljucna vrednost uporabljena za ponovno sifriranje j-tega vhoda.
Mesalni streznik (Primoz) dokaze pravilno ponovno Sifriranje in permutiranje
s pomocjo protokola 4.2.

Protokol 4.2 Sako-Kilianov dokaz o pravilnem ponovnem Sifriranju in per-
mutiranju

1: Primoz naklju¢no generira novo permutacijo A in nov vektor naklju¢nih
vrednosti (t1,...,ty). Nato s temi novimi vrednostmi izvede permutiranje
in ponovno Sifriranje.

2: Vera nakljucno izbere eno od dveh moznosti:

e Zahteva vrednosti (A, (f1,...,ty)) in preveri pravilnost drugega per-
mutiranja in ponovnega Sifriranja.

e Zahteva vrednosti (Aom ™!, (r;—t1,...,ry—ty)) in preveri, da po per-
mutiranju in ponovnem sifriranju izhodov drugega mesanja z uporabo
(Aom™t (ry —t1,...,ry — ty)) dobi izhode prvega mesanja.
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Trditev 4.3.2. Sako-Kilianov dokaz pravilnega ponovnega Sifriranja in mesanja
je ZKP. Verjetnost, da bi neposteni Primoz uspesno preprical Vero, je 1/2.

Pri dokazovanju postopamo podobno kot pri prejsnjih ZKP. Delovanje pro-
tokola 4.2 prikazuje slika 4.2. Tudi pri tem dokazu interaktivnost odpravimo
s pomocjo hevristike Fiat-Shamir.
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Slika 4.2: Prikaz dokaza pravilnega permutiranja in ponovnega Sifriranja pri mrezi Sako-
Kilian. Permutacija ¢ oznaéuje permutacijo A o 7!, nakljuéna vrednost rg»’ pa oznacuje
nakljuéno vrednost r; — ;.

Ce zelimo doseci uglagenost 1 — 2719 dokaza pravilnosti zahtevata 640N
modularnih potenciranj za posamezen mesalni streznik. Kot smo videli, vsak
od obeh dokazov zahteva 2 modularni potenciranji. Uglasenost enega izvaja-
nja protokola je 1/2; torej protokol izvedemo 160-krat za vsak vhod v mrezo,
skupaj torej 640N modularnih potenciranj na streznik.

Varnost. Sako-Kilian mesalna mreza temelji na mrezi avtorjev Park et al.
in tudi uporablja ElGamalov kriptosistem, le da v razlicici z varnejsimi pa-
rametri. Zato je Se vedno podvrzena napadom s povezanim vhodom, ki smo
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jih ze opisali. Kot protiukrep smo navedli tehnike za doseganje varnosti pred
napadi z izbranim tajnopisom. Sako in Kilian pa dodatno predlagata, da bi
volivei na oglasni deski skupaj s tajnopisi glasovnic objavili dokaze o poznava-
nju cistopisa. Napadalec, ki kreira povezan tajnopis, ne pozna pripadajocega
Cistopisa, pozna le povezavo, ki jo potem iSc¢e v parih ¢istopisov, zato napadalec
ne bi mogel izracunati dokaza o poznavanju cistopisa. Primer takega dokaza
za ElGamalov kriptosistem je Schnorrov dokaz iz 3. poglavja.

7 vidika napadov nepostenih mesalnih streznikov si ponavadi zZelimo, da je
tajnost ohranjena, Ce je vsaj en streznik posten.

Trditev 4.3.3. Mesalna mreza Sako-Kilian ne ohranja tajnosti, ce je zgolj en
mesalni streznik posten.

Dokaz. Tezava je v tem, da so delno odsifrirani tajnopisi objavljeni na oglasni
deski, preden so premesani in ponovno ifrirani. Ce so potem vsi strezniki razen
enega neposteni, ti neposteni vzamejo delno odsifrirane tajnopise postenega
streznika in potem skupaj odsifrirajo glasovnice, saj je edino, do ¢esar nimajo
dostopa, zasebni klju¢ postenega streznika. Dostopa do permutacijske funk-
cije in nakljuc¢nih vrednosti poStenega streznika pa ne potrebujejo, saj posteni
streznik Se ni izvedel permutiranja in ponovnega Sifriranja na objavljenih delno
odsifriranih tajnopisih. O

Trditev 4.3.4. MesSalna mreza Sako-Kilian, pri kateri mesalni strezZniki naj-
prej izvedejo permutiranje in ponovno Sifriranje ter nato delno odsifriranje,
ohranja tajnost, ce je vsaj en mesalni strezZnik posten.

Dokaz. V tem primeru neposteni mesalni strezniki Se vedno lahko odsifrirajo
glasovnice, ne poznajo pa permutacije poStenega streznika in zato ne morejo
povezati Cistopisov s tajnopisi. O

4.4 MesSalne mreze z ucinkovitimi dokazi

Do sedaj opisane meSalne mreze nudijo splosno preverljivost in so tako z vidika
funkcionalnosti primerne za uporabo pri e-volitvah. Tezavo pa predstavlja
ucinkovitost teh mrez. Splosna preverljivost zahteva dokaze pravilnosti, ki so
racunsko zelo zahtevni za vecje stevilo vhodov. Primer iz [2] nam pove, da je
na sodobnem prenosniku dokaz pravilnega mesanja za 500 glasovnic trajal 3
ure. Prastevilo p je bilo reda 1024 bitov.
Zato so se raziskave na podroc¢ju mesalnih mrez usmerile v iskanje u¢inkovitih

dokazov pravilnosti. Ker so te mreze precej bolj zapletene, v nalogi pa jim na-
menjamo le eno poglavje, bomo podali kratke opise najbolj zanimivih.
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Na zacetku na kratko navedemo in opiSemo ideje pri dveh najhitrejsih
mesalnih mrezah z visoko uglasenostjo dokaza. Zadnja opisana mreza oz.
tehnika dokazovanja za mesSalne mreze pa utemelji pravilnost mesanja s so-
razmerno visoko, vendar ne najvisjo verjetnostjo. Avtorji so pri tem nacinu
dokazovanja naredili kompromis med hitrostjo na eni, ter uglasenostjo in taj-
nostjo na drugi strani.

4.4.1 Hitre mesalne mreze z visoko uglasenostjo

Leta 2001 sta Furukawa in Sako [15] predstavila mesalno mrezo, pri kateri
postopek mesanja obravnavata kot matricno mnozenje, dokaz pa brez rakritja
znanja dokaze poznavanje matrike in nakljuénih vrednosti za ponovno sifriranje
ter dejstvo, da je, matrika uporabljena za meSanje, res permutacijska ma-
trika. Dokaz pravilnosti zahteva 18n modularnih potenciranj [15] za posame-
zen mesalni streznik, pri ¢emer je n Stevilo vhodov v mrezo.

Neff [22] je leta 2001 predstavil splosno preverljivo in popolnoma tajno
mesalno mrezo, ki uporablja do sedaj najhitrejsi dokaz pravilnosti. Opisimo
nacin mesanja in idejo dokaza.

Naj bo M, posamezen mesalni streznik z vhodi (¢, f;) in pripadajocimi
izhodi (o}, 3}) ter permutacijo 7. Streznik mesa in ponovno Sifrira vhode po
naslednji formuli:

(a}, 85) = ("D ay,y™@ B)).

Bistvo dokaza iz [22] je, da je meSanje izvedeno pravilno, kadar je (rq,...,ry) =
(s1,...,8n), pri ¢emer je N Stevilo vhodov v mesalno mrezo. Ko imamo enkrat
znane vhode in izhode posameznega mesalnega streznika, preverjamo enakost
omenjenih vektorjev tako, da izberemo nakljuéni vektor (1, ...,txy) preverimo
enakost (ry,...,rn)-(t1, ..., tn) = (S1,--.,S8)-(t1, ..., tN). Ce slednja enakost
velja, potem velja tudi (rq,...,ry) = (r1,...,rn) z visoko verjetnostjo. Dokaz
pravilnosti zahteva reda 8 N modularnih potenciranj [22] za posamezen mesalni
streznik.

4.4.2 RPC preverjanje

Leta 2002 so Jakobsson, Juels in Rivest [21] predstavili nakljuéno delno pre-
verjanje (angl. randomized partial checking, kratica RPC). V tem primeru ne
gre za mesSalno mrezo, temvec¢ dokazovalni sistem za mesalne mreze. Posledi¢no
RPC preverjanje ni odvisno od uporabljenega kriptosistema ali na¢ina delova-
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nja mesalne mreze. RPC odlikuje tudi uc¢inkovitost, saj dokazovanje pravilnosti
zahteva manj procesiranja kot samo mesanje, vendar na ra¢un uglasenosti.

RPC dokaze pravilnost delovanja mesalne mreze s sorazmerno visoko, ven-
dar ne najvisjo, verjetnostjo. Ideja je, da vsak mesalni streznik razkrije na-
kljuéno polovico povezav med vhodi in izhodi. Ob primerni izvedbi, tak nacin
ohranja zasebnost volivcev, obenem pa nam da visoko zaupanje, da je bilo
mesanje izvedeno pravilno. Opisimo RPC malo podrobneje.

Naj bo M mesalna mreza, lahko kar mreza avtorjev Park et al. (glej pod-
razdelek 4.2.2). Ko mesalni streznik M; vrne izhode ¢; ;, izrac¢una in objavi za-
veze k vrednostim (j, m;(j), 74,;) za vsak izhod. Zavezo za (j, 7;(j), r; ;) izracuna
preprosto tako, da naklju¢no izbere niz bitov w in izra¢una, H(w||j||m;(7)||7:),
kjer je H kriptografska zgoscevalna funkcija, || pa pomeni spoj binarnih nizov.
Z vrednostmi (j,m;(j), ;) se lahko preveri, ali je streznik M, res preslikal
Ci—1,j V Cim(j), vendar na tej tocki te vrednosti niso javne, javne so zgolj zaveze
k tem vrednostim. Ko mesSalni streznik objavi izhode in zaveze, Vera poslje
strezniku naklju¢no izbrano polovico izzivalnih vhodov, streznik pa vrne vre-
dnosti (7, m;(j), i ;) za te vhode, s katerimi Vera preveri, ali je bilo mesanje izve-
deno korektno. Da je streznik vrnil pravilne vrednosti (j, m;(j),7; ;) za izzvane
vhode, nam zagotavljajo prej objavljene zaveze k vrednostim (7, m;(j), 7 ;) za
vse vhode.

Pri majhnem stevilu streznikov in nakljuénem izboru preverjanih vhod-
izhod povezav se lahko zgodi, da se razkrije celotna pot glasovnice in s tem
popolnoma izgubi anonimnost. Primer prikazuje slika 4.3. Resitev je v par-
jenju zaporednih mesalnih streznikov. Prvi par tvorita (Mj, Ms), drugi par
(M3, My) itd. Nato nakljuéno razdelimo sporocila med obema streznikoma
znotraj para na 2 enako veliki mnozici. S prvo mnozico sporocil izzovemo prvi
streznik znotraj para, z drugo mnozico pa drugega. S tem preprec¢imo, da bi
se za katerokoli sporocilo razkrila pot od vhoda v prvi streznik para do izhoda
drugega streznika v paru. To prikazuje slika 4.4. Ce predpostavimo, da je
vec kot polovica mesalnih streznikov postenih, potem je vsaj en par streznikov
posten, s tem pa je ohranjena anonimnost vsake glasovnice.

Preverjanje zahteva n modularnih potenciranj (2 potenciranji za n/2 tajno-
pisov) za posamezen mesalni streznik, pri ¢emer je n stevilo vhodov v mrezo.
Vssak mesalni streznik preveri pravilnost mesanja za neko glasovnico z verjetno-
stjo %, saj za preverjanje naklju¢no izberemo polovico glasovnic. Verjetnost,
da RPC pri posameznem mesSalnem strezniku ne zazna v goljufivih glasovnic,
je 27V. Predlagano je, da bi pri volitvah en par mesalnih streznikov pripadal
eni organizaciji. S tem bi bila anonimnost zagotovljena, ¢e bi bila vsaj ena
taka organizacija poStena.
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Slika 4.3: Prikaz razkritja celotne poti, kadar je Stevilo streznikov majhno, izbira preverjanih
vhod-izhod povezav pa nakljucna.
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Slika 4.4: Prikaz RPC preverjanja s parjenjem zaporednih mesSalnih streznikov, s ¢imer
preprecimo razkritje celotnih poti.



Poglavje 5
Scratch & Vote

5.1 Uvod

V tem poglavju opisemo shemo za kriptografske e-volitve Scratch & Vote (s
kratico SV), ki sta jo leta 2006 predstavila Adida in Rivest [4]. Shema SV je
namenjena glasovanju na voliscih in ima naslednje lastnosti:

e Papirne glasovnice. Glasovnice so natisnjene na papirju, izpolnimo
jih s pisalom.

e Samostojno preverjanje glasovnice. Glasovnice vsebujejo vse po-
trebne informacije za preverjanje pravilnosti.

¢ Homomorfno stetje. Ne uporabljamo mesalnih mrez temve¢ homo-
morfno stetje glasov, ki ga kdorkoli lahko ponovi, saj je postopek soraz-
merno preprost.

Bojani Bojan
Ana Ana
Ciril Ciril \ [
Dejan Dejan
Ml B

Slika 5.1: Primer neizpolnjene (levo) in izpolnjene (desno) glasovnice pri Scratch & Vote.
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Volitve pri SV z vidika volivca potekajo po naslednjih korakih:

1. Prijava. Volivec se prijavi na volis¢u in si nakljuc¢no izbere glasovnico,
ki naj je volilni uradnik ne vidi. Glasovnica je naluknjana navpic¢no po
sredini, na levi strani je seznam kandidatov, na desni strani pa okenca,
kjer volivec oznaci izbiro. Takoj pod okenci se nahaja 2D ¢rtna koda v
formatu PDF417. Pod ¢rtno kodo pa se nahaja odstranljiva povrsina,
ki je od preostanka desnega dela lo¢ena s Se eno naluknjano ¢rto. Na
povrsini je opozorilo, da glasovnica postane neveljavna, ¢e se povrsino
podrgne stran. Glasovnico prikazuje slika 5.1.

2. Preverjanje (opcijsko). Volivec se lahko odloéi za preverjanje glasov-
nice. Nakljucno izbere Se eno glasovnico, odstrani povrsino na dnu in
glasovnico preda organizaciji, ki ji zaupa in ki ima opremo, da preveri
pravilnost te glasovnice. Podrobnosti bomo opisali kasneje, pomembno
je, da se pri 1 oddani in 1 preverjeni glasovnici volivec preprica z ver-

jetnostjo %, da je bila tudi oddana glasovnica pravilna. Ce vsak volivec

preveri eno glasovnico, potem je bila preverjena naklju¢na polovica vseh
glasovnic, kar pomeni, da so ostale glasovnice pravilne z visoko verjetno-

stjo.

3. Oddaja glasu. Volivec z glasovnico stopi v kabino, oznaci svojo izbiro
in odtrga levo polovico glasovnice, na kateri so zgolj imena kandidatov
v nakljuénem vrstnem redu. V kabini je skatla, kamor lahko anoni-
mno odvrze levo polovico. Nato volivec stopi do volilnega uradnika in
mu izroc¢i desno polovico glasovnice. Uradnik preveri, da je odstranljiva
povrsina nedotaknjena in nato ta spodnji del glasovnice odtrga in zavrze
v prico volivca in ostalih prisotnih. Volivec nato preostanek glasovnice
(okenca z oznako in ¢rtna koda) vstavi v napravo za zajem glasovnice,
ki prebere ¢rtno kodo in zapise Stevilko okenca, kjer je bil oznacen izbor.
Nato volivec glasovnico kot potrdilo vzame s seboj.

4. Preverjanje. Volivec se doma prijavi na spletno stran volitev in poisce
svojo glasovnico, ter preveri, da se ujema s potrdilom, ki ga ima doma.
Za preverjanje ¢rtne kode potrebuje primerno opremo, v praksi pa bi
verjetno neodvisne organizacije ponujale preverjanje glasovnic.
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5.2 Kriptografski gradniki

SV shema uporablja Paillierjev kriptosistem, ki smo ga spoznali v 2. poglavju.
Kriptosistem izkazuje aditivni homomorfizem, torej velja

5pk<m1) : Spk(mQ) = Spk(m1 +ma).

Za razliko od eksponentnega ElGamalovega kriptosistema, ki ima zaradi ra¢una-
nja diskretnega logaritma omejen prostor ¢istopisov, Paillierjev kriptosistem
nima te omejitve, kar je pomembno zaradi vrste homomorfnega stevca, ki ga
SV uporablja.

Pragovno odsifriranje. Kot smo omenili Ze v 2. poglavju, Paillierjev kripto-
sistem omogoca ucinkovito izvedbo pragovnega odsifriranja in tudi u¢inkovito
izvedbo porazdeljenega generiranja kljucev.

Homomorfno stetje. Homomorfno stetje glasov sta v osnovni obliki uvedla
Benaloh in Fischer [7] in smo ga predstavili ze v 2. poglavju. Ce pa bi lahko
imeli v ¢istopisu ene glasovnice npr. 20 Stevcev, potem tako glasovnico lahko
uporabimo za 1 vpraSanje z 20 moznimi odgovori, 2 vprasanji z 10 odgovori,
10 vprasanj z 2 odgovoroma itd. Tako tehniko so predstavili Baudron et al.
[5] in jo uporabimo tudi pri SV shemi. Baudron et al. uporabijo Paillierjev
kriptosistem, lahko pa bi uporabili tudi kak drug kriptosistem, ¢e je le aditivno
homomorfen in pri tem omogoca ucinkovito odsifriranje.

Naj bo prostor ¢istopisov velikosti b bitov, torej vsak cistopis je dolg b
bitov. Prostor tajnopisov je prav tako velikosti b bitov. Naj bo T" tajnopis dolg
b bitov, ki predstavlja skupni Stevec. Naj bo k stevilo stevcev, ki jih zelimo
imeti znotraj skupnega Stevca 7', pri cemer zelimo, da vsak Stevec lahko Steje
do vrednosti 2 — 1. Bistvo tehnike je, da znotraj b bitov skupnega Stevca
T izberemo k blokov dolzine M bitov. Da je to mozno, mora biti b > kM.
Pomembno je, da je 2 — 1 dovolj veliko &tevilo, sicer pride do preliva bitov
v naslednji stevec. Ce zelimo Stevec j € [1, k] povecati za vrednost ¢;, potem
skupnemu steveu 7' pristejemo vrednost ¢;-20~YM  Pri volitvah zelimo §teveem
pristevati vrednost 1. Da bi torej za 1 povecali vrednost Stevca j znotraj
skupnega stevca T, izvedemo naslednjo operacijo:

T =T- gpk(zﬁ‘*l)M),

kjer je T' nov tajnopis skupnega Stevca, v katerem je Stevec j povecan za 1
glede na vrednost v T. Pri tem je klju¢na IND-CPA varnost Paillierjevega
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kriptosistema, saj iz Spk(Z(j_l)M ) ne moremo razbrati vrednosti j oz. ugoto-
viti, kateri stevec je bil povecan.

Dokazi pravilnosti. Pri shemah s homomorfnim Stetjem je potrebno imeti
zagotovilo, da glasovnica prispeva natanko en glas za vsakega moznega izbra-
nega kandidata. Pri SV to pomeni, da mora tajnopisu c;, ki poveca Stevec
kandidata j € [1,k] za 1, ustrezati ¢istopis 20~VM. Oznacimo tak éistopis
z m;. Kot bomo videli, ima SV glasovnica k Sifriranih Cistopisov m;, po
enega za vsak j € [1,k]. Dokazati moramo torej, da mnozica tajnopisov
(c1,...,cx) Sifrira neko permutacijo (vrstni red je zaradi varnosti nakljucen)
mnozice (my, ma,...,my). Pri tem dokaz seveda ne sme izdati, katero od k
vrednosti v resnici Sifrira dolocen tajnopis. Za ta namen uporabimo upora-
bimo dokaz iz [5]. Ta Primozu omogoc¢a, da Vero preprica, da Paillierjevemu
tajnopisu c ustreza natanko eden od ¢istopisov iz mnozice S. Omenjeni dokaz
je disjunktivna razli¢ica dokaza, da Paillierjevemu tajnopisu c ustreza cCistopis
m. Bistvo disjunktivnih dokazov je, da Primoz simulira dokaze za tiste vredno-
sti Cistopisov, ki ne ustrezajo tajnopisu, in da pravilno izvede dokaz za tisto
vrednost, ki ustreza tajnopisu.

Naj bo & = {my,...,mg} in i € {1,...,k}. Dokaz, da je ¢ = Spk(mi),
prikazuje protokol 5.1. Protokol je zapisan v interaktivni obliki, ki jo lahko od-
pravimo s hevristiko Fiat-Shamir. Operacija a-b pomeni celostevilski koli¢nik
pri deljenju a z b.

Protokol 5.1 Dokaz, da Paillierjev tajnopis Sifrira ¢istopis iz mnozice S

1: Primoz izbere p €p Z;. Nakljuéno izbere tudi & — 1 vrednosti

€1yevvy€i1,Citly- € 12 Ly in k — 1 vrednosti vy, ..., 0 1,Vii1,..., Vg
. * . o . o ) 2 . _on ms e 2 . .
iz Zy,. Primoz izracuna u; = p" mod n? in u; = v} (g™ /c)% mod n?, j # i.
Na koncu Primoz poslje zaveze uq, ..., u; Veri.

2: Vera nakljucno izbere izziv e € Z, in ga poslje Primozu.
3: Primoz izracuna e; = e — >, ; ¢; mod n. Nato izracuna

v; = préigtT iz mod n

in poslje odgovor {v;,e;}ieq1,.. k) Veri.
4: Vera sprejme dokaz, ¢e je e = ) e; (mod n) in

vl = uj(c/g™)%  (mod n?)

za j € {1,...,k}. Sicer, Vera dokaz zavrne.
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Opisani dokaz je visoko uglasen. Verjetnost, da bi neposteni Primoz uspesno
preprical Vero, je 1/n.

7 uporabo omenjenega dokaza zagotovimo, da se Stevec za nekega kandi-
data lahko poveca zgolj za 1. Se vedno pa s tem nismo dokazali, da vsak
tajnopis Sifrira natanko eno izmed vrednosti 20-YM_ To naredimo tako, da
dokazemo, da zmnozek tajnopisov ¢; sifrira vsoto ¢istopisov m; za j € [1,k]. Za
ta namen uporabimo ze omenjeni osnovni dokaz, da Paillierjevemu tajnopisu ¢
ustreza cistopis m. Podobno kot protokol 6.1 iz 6. poglavja prikazuje disjunk-
tivno razlicico Chaum-Pedersenovega dokaza, protokol 5.1 prikazuje disjunk-
tivno razli¢ico dokaza, da Paillierjevemu tajnopisu c¢ ustreza ¢istopis m. Zato
slednjega ne navajamo, saj se ga da razbrati iz protokola 5.1.

5.3 Opis sheme

Kot smo ze omenili, bi lahko poljubno prirejali uporabo Stevcev, zaenkrat pa
predpostavimo, da imamo eno vprasanje s k£ moznimi kandidati (odgovori),
torej k Stevcev znotraj skupnega Stevca. Volilni uradniki objavijo seznam
kandidatov in jim priredijo oznake od 1 do k, torej priredijo stevec j € [1, k]
kandidatu. Nato uradniki porazdeljeno generirajo par kljucev in shranijo vsak
svoj delez zasebnega kljuca. Izbere se Se dolzina posameznega Stevca v bitih,
torej tak M, da je 2™ ve¢ kot je $tevilo volilnih upravicencev. Poskrbi se
tudi za zadostno dolzino ¢istopisov v bitih, tako da je b > kM. Kot javne
parametre volitev se objavi

(pk, M, (kandidaty, . .., kandidaty)).

Primer. Imejmo 4 kandidate: Ana, Bojan, Ciril in Dejan z oznakami od 1 do
4 po abecedi. Recimo, da je volilnih upravicencev 200 milijonov, kar je dovolj
za skoraj vse drzave, in se odlo¢imo za M = 28, saj je 28 > log,(2 x 10%).
Potrebujemo torej cistopise dolzine 28 x 4 = 112 bitov, kar pa ni tezava, saj
so cistopisi pri PKC tipicno se daljsi.

Glasovnica. Glasovnico smo opisali ze na zacetku, vendar brez razlage.
Oglejmo si glasovnico na sliki 5.2, ki prikazuje primer, ki smo ga ravnokar
navedli. Nakljuéna razvrstitev kandidatov na sliki je 2,3,4,1, saj so Stevilke
kandidatom prirejene po abecedi. 2D ¢rtna koda po vrsti zapisSe tajnopise, tako
kot so prikazani na sliki. Pomembno je, da tajnopis na prvem mestu ustreza
povecanju Stevca kandidata, ki je naveden na glasovnici na prvem mestu. V

tem primeru je to kandidat 2, zato je na prvem mestu tajnopis Spk(2(2*1)28; 1),
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ki poveca 2. stevec. Na drugem mestu je kandidat 3, zato je drugi tajnopis
Epk(2(3*1)28;r2) itd.

Preverjanje. Kot smo ze omenili uradniki poskrbijo za objavo dokazov brez
razkritja znanja, ki zagotavljajo, da so tajnopisi na glasovnici pravilno obliko-
vani. Ker so ti dokazi predolgi, da bi bili natisnjeni na glasovnici, se jih objavi
na oglasni deski, skupaj z neko identifikacijsko stevilko glasovnice in tajnopisi,
ki so na glasovnici.

Vendar pa ti dokazi ne dokazujejo, da vrstni red kandidatov na glasovnici
res ustreza vrstnemu redu tajnopisov, ki so zapisani v ¢rtni kodi. Zaradi tega
SV omogoca Se dodatno preverjanje volivca. Le-to je odgovor sheme SV na
problem zagotovitve oddaje.

Pod odstranljivo povrsino na dnu glasovnice so zapisane naklju¢ne vredno-
sti, kot prikazuje slika 5.2. S tem lahko preverimo, da je glasovnica pravilno
oblikovana. SV predlaga, da vsak volivec izbere 2 glasovnici naklju¢no in nato
izmed obeh naklju¢no izbere tisto, ki jo bo preveril. Na izbrani glasovnici
volivec odstrani povrS§ino na dnu in tako dobi nakljucne vrednosti, ki so se
uporabile pri Sifriranju tajnopisov. Vrednost r; pripada tajnopisu, ki poveca
stevec kandidata na i-tem mestu na glasovnici in ne kandidata z oznako i (ra-
zen, kadar se vrednosti slu¢ajno ujemata). Volivec nato po vrstnem redu iz
glasovnice, za vsakega kandidata pripravi primerno vrednost, ki poveca njegov
stevec (upostevajo¢ kandidatovo oznako j), in jo zaSifrira z uporabo pravkar
razodete nakljucne vrednosti. Dobljeni tajnopis se mora ujemati s tajnopisom
v ¢rtni kodi. Ker seveda volivec v praksi nima pri sebi naprave za Sifriranje
in branje ¢rtnih kod, to izvajajo npr. politicne stranke ali neki drugi aktivisti,
ki bi ponujali preverjanje na volis¢ih. Volivec da lahko glasovnico preverjati

Parametri volitev Bojané €1 (2%5: 72)
#1 - Ana Cif”éi S e (2% 1)
#e - Bf)j-an Dejané gpk(go: ry)
#3 - Ciril E :

#4 - Dejan A 7 H(pk) ______________
M=28, pk o I|%%’I| adl
e // i

Slika 5.2: Parametri volitev in glasovnica pri shemi SV.
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veCim organizacijam, pri tem pa nobena ne dobi informacije o tem, kako je
volivec volil.

Kot smo omenili Ze v uvodu, ¢e vsak volivec izbere dve glasovnici in eno
preveri, potem je bila preverjena nakljucna polovica glasovnic. Verjetnost, da
bi bilo med oddanimi glasovnicami ¢ goljufivih, je manjsa od 27

Oddaja glasovnice. Volivec v kabini oznaci izbiro ter odstrani in anoni-
mno zavrze levi del glasovnice. S preostankom pride do volilnega uradnika,
ki preveri nedotaknjenost odstranljive povrsine, ki skriva naklju¢ne vredno-
sti, uporabljene pri Sifriranju. To je pomembno, saj bi imel v nasprotnem
primeru volivec moznost nekomu dokazati, kako je glasoval, s tem da bi po-
gledal nakljuéno vrednost, ki ustreza njegovi izbiri, z njo izracunal tajnopis
za ustreznega kandidata in pokazal, da se ujema s tajnopisom iz ¢rtne kode.
Po tem, ko uradnik preveri nedotaknjenost odstranljive povrsine, ta del gla-
sovnice odstrani in anonimno zavrze v prico ostalih in volivca. Volivec nato
vstavi preostanek glasovnice v napravo za zajem, ki prebere ¢rtno kodo in po-
zicijo izbora ter to, skupaj z identiteto volivca, objavi na oglasni deski. Pri
tem je pomembno, da naprava za zajem glasovnice, ne ve, komu gre glas. Na-
prava zgolj ugotovi, da je oznacen kandidat na j-tem mestu, v naSem primeru
je 7 € [1,4]. Volivec obdrzi ta preostanek glasovnice kot potrdilo, s katerim
lahko preveri, da je njegova glasovnica pravilno prispela na oglasno desko.

Stetje glasov. Za vsako glasovnico na oglasni deski volilni uradniki in ostali
opazovalci preverijo dokaze o pravilnosti glasovnice. Ce je dokaz v redu, se iz
¢rtne kode prebere tajnopis, ki ustreza izboru — j-ti tajnopis za izbrano j-to
mesto. Tajnopis se nato pomnozi k homomorfnemu skupnemu stevcu in tako
povzro¢i povecanje Stevca za izbranega kandidata. Ko so vse glasovnice tako
obdelane, se zbere zadostno stevilo volilnih uradnikov, ki pragovno odsifrirajo
skupni stevec.

5.4 Varnost sheme

Napadi glasovnice. Varnost glasovnice lahko ogrozijo volilni uradniki, tako
da ustvarijo glasovnice, ki izgledajo veljavne, vendar razvrstitev kandidatov
ne ustreza razvrstitvi ¢istopisov v ¢rtni kodi, ali pa ustvarijo glasovnice, ki
so popolnoma napacne in bi povzrocile neveljaven glas. Obe vrsti zaznava
nakljuc¢no preverjanje. Dodatno pa popolnoma napacne glasovnice odkrijemo s
pomocjo dokazov brez razkritja znanja. Ker pa dokazi zagotavljajo zgolj, da vsi
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tajnopisi v ¢rtni kodi sifrirajo vsako mozno izbiro, z njimi ne moremo ugotoviti,
da razvrstitev kandidatov na glasovnici ne ustreza razvrstitvi tajnopisov.

Zunanji napadalci bi lahko poskusali vnesti vecje Stevilo napac¢nih glasovnic
z namenom oviranja volitev. Te poskuse zaznajo uradniki in ostale organiza-
cije, saj vnesene napacne glasovnice nimajo veljavnih dokazov in zato niso na
seznamu potrjenih glasovnic.

Koalicija volivcev in uradnikov, bi lahko poskusala oddati glasovnico, ki
npr. poveca Stevec nekega kandidata za veliko vrednost. Enako kot prej, take
poskuse preprecijo dokazi brez razkritja znanja.

Tajnost glasovnic. Volilni uradniki bi lahko povzrocili odtok informacij z
uporabo ne dovolj varnih naklju¢nih vrednosti pri Sifriranju. Tukaj je pred-
vsem pomembno, kako se dolo¢a seme nakljucnosti. Avtorja predlagata, da se
najprej izbere semena za nakljuénost posameznih glasovnic, nato pa Se neko
javno izbrano seme, ki se vkljuci v Ze izbrana semena. Vendar avtorja opozo-
rita, da bi bilo potrebno to tematiko bolje raziskati.

Ena od skrbi je tudi odstranljiva povrsina, ki mora biti izdelana tako, da
prepreci, da bi nekdo lahko brez zaznave prebral nakljuéne vrednosti. To bi
omogocilo glasovanje pod prisilo oz. prodajo glasov.

Tezava je tudi zajem vsebine glasovnic, preden te pridejo do volivca. Volilni
uradniki, kurirji ipd. bi lahko posneli ¢rtno kodo in razvrstitev kandidatov.
Kasneje, ko sta izbor in ¢rtna koda skupaj z identiteto volivca objavljena
na oglasni deski, bi napadalci preprosto poiskali pripadajoco ¢rtno kodo in
ugotovili, kateri kandidat ustreza mestu izbora. Mozna reSitev je, da bi se
glasovnice tiskale sproti na volitvah, kar pa nekoliko otezi izvedbo. Ostale
reSitve pa gredo v smeri fizicnega varovanja kot npr. zapecatene glasovnice,
prekrita ¢rtna koda ipd.

Pri oddaji glasovnice lahko ponovno pride do razkritja naklju¢nih vredno-
sti. Volilni uradnik bi tezko sam neopazno odstranil povrsino, vecja tezava pa
je sodelovanje med voliveem in uradnikom. Ce bi postopek opazovala samo
onadva, bi uradnik volivcu preprosto predal naklju¢ne vrednosti. Temu se
izognemo z zadostnim Stevilom neodvisnih opazovalcev postopka oddaje.

Posebna tezava pa je lahko prisiljeno naklju¢no glasovanje. Dolo¢ene vo-
lilne enote izkazujejo vecje Stevilo glasov za nekega kandidata. Napadalec bi
lahko volivce prisilil, da oznacijo npr. prvo mesto na glasovnici. To lahko sicer
ustreza izbiri volivca, vendar pa napadalec dobi zagotovitev, da so vsi volivci
pod njegovo prisilo izbrali kandidata na prvem mestu. Ker so razvrstitve na-
kljucne, se rezultati pomaknejo proti enakomerni porazdelitvi glasov, s tem pa
se prednost statisticno preferiranega kandidata zmanjsa. Mozna resitev je, da
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volivcem omogoc¢imo dovolj velik izbor glasovnic, tako da prvo mesto ustreza
njihovi sicersnji izbiri.

Napadi na oglasno desko in Stetje. Oglasna deska je ocitna tarca na-
padalca, ki bi zelel spremeniti oddane glasovnice, jih izbrisati, vstaviti nove
ipd. Resitev je uporaba digitalnih potrdil s strani volilnih uradnikov. Da
prepre¢imo napade samega streznika, na katerem je oglasna deska, izvedemo
oglasno desko na vecih streznikih s posebnimi protokoli, ki skrbijo za konsi-
stentno delovanje vseh streznikov.

Ob varni izvedbi oglasne deske, napadi na postopek stetja niso mozni, saj
ima vsaka glasovnica objavljen dokaz o pravilni obliki, vsak lahko preveri iz-
vedbo homomorfnega zdruzevanja glasov, pravilnost odsifriranja kon¢nega sku-
pnega Stevca pa je tudi dokazana.
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Helios

6.1 Uvod

Helios [18, 2] je odprtokodni sistem za internetne volitve, ki ga je leta 2008
razvil Ben Adida. Glavni namen Heliosa je, da javnosti pribliza kriptografsko
varne e-volitve. Vsakdo lahko na spletni strani sistema ustvari volitve, vnese
volivee in jih povabi k oddaji glasovnic. Za volitve z vec¢jim Stevilom volivcev
pa lahko postavimo Helios na lastnem strezniku in ga tudi dopolnimo, npr.
vpeljemo digitalna potrdila za avtentikacijo. Helios ni celovita in kompleksna
resitev, ampak predvsem prosto dostopen splosno preverljiv sistem, ki volivecem
omogoca zagotovitev oddaje glasovnice. Zaradi navedenega in pa dejstva, da
gre za internetni sistem, Helios ni namenjen volitvam z visoko verjetnostjo
napadov, ampak volitvam v organe raznih klubov, studentskih svetov ipd.
Helios je bil med drugim uporabljen za volitve organov TACR, mednarodnega
zdruzenja za kriptolosko raziskovanje. Marca 2009 pa je belgijska Universite
catholique de Louvain s pomoc¢jo Heliosa implementirala e-volitve za izbor
rektorja [3].

V razlicici vl je Helios uporabljal shemo na osnovi mesalne mreze Sako-
Kilian, v razlicicah v2, v3 in v4 pa so avtorji presli na uporabo sheme s ho-
momorfnim Stetjem glasov. So pa pri razli¢ici v4 ponovno napovedali moznost
mesalnih mrez.

V nadaljevanju poglavja bomo predstavili kljuéne kriptografske gradnike v
Heliosu. Poudarek bo na opisu kriptografske sheme za e-volitve, pregledali pa
bomo tudi varnost sistema. Ce ne bo drugace navedeno, bomo opisovali sistem
iz zadnje razlicice.

o7
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6.2 Kriptografski gradniki

V tem razdelku predstavimo kriptografske gradnike, ki jih uporablja Helios
in podrobneje opisemo tiste, ki niso bili opisani ze v predhodnih poglavjih.
Gradniki bodo v celoto smiselno umesceni v naslednjem razdelku, kjer bomo
opisali sistem.

Kot smo Ze omenili, je Helios v prvi razli¢ici uporabljal shemo, ki je teme-
ljila na mesalni mrezi Sako-Kilian. Le-to smo opisali v 4. poglavju. V vseh
kasnejsih razlicicah pa Helios temelji na kriptografski shemi s homomorfnim
stetjem glasov. Ta uporablja sledece kriptografske gradnike:

e cksponentni ElGamalov kriptosistem (glej 2.3.2), saj izkazuje aditivni
homomorfizem in je sorazmerno preprost glede na ostale aditivno homo-
morfne PKC;

e odsifriranje porazdeljeno med ve¢ zaupnikov;

e Chaum-Pedersenov dokaz o enakosti diskretnih logaritmov (glej 3.1) za
dokazovanje pravilne oblike glasovnice in pravilnega odsifriranja;

e Schnorrov dokaz o poznavanju diskretnega logaritma nekega elementa
(glej 3.1) za dokazovanje poznavanja zasebnega kljuca, ki pripada delezu
javnega kljuca;

e disjunktivni dokaz o enakosti diskretnih logaritmov, ki uporabi Chaum-
Pedersenov dokaz kot sestavni del dokaza o pravilni obliki glasovnice.

Naj bo ¢ stevilo volilnih uradnikov (zaupnikov), pri ¢emer i-tega oznacimo
z U;. Naj bo N stevilo voliveev (enako stevilu glasovnic), pri ¢emer j-tega
oznac¢imo z V;. Naj bo p € P in naj ima element g € Z; prastevilski red q.
Torej, (g) je podgrupa grupe Z; in [(g)| = ¢. Javni parametri volitev so trojica
(P, 4,9)-

Za raCunanje zgostitev se trenutno uporablja SHA-256, lahko pa bi upora-
bili katerokoli drugo kriptografsko zgoscevalno funkcijo.

Eksponentni ElGamal. Cistopis m sifriramo z uporabo javnega kljuca y in
naklju¢éne vrednosti r €g Z, v tajnopis (a, 5) = (¢",¢™ - y"). Pri Heliosu so
cistopisi (vrednosti m) zgolj 0 ali 1. Vprasanje z ve¢ moznimi odgovori izve-
demo z uporabo vecjega Stevila tajnopisov.

Porazdeljeno odsifriranje. Helios od razli¢ice v2 naprej podpira porazdeli-
tev odsifriranja konénega rezultata med ve¢ zaupnikov. V podrazdelku 2.4.2
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smo opisali uc¢inkovito in varno shemo za izvedbo pragovnega ElGamalovega
kriptosistema. Avtorji so razmisljali o implementacije te moznosti, vendar so
se odlocili za nacin, ki ne uporablja Shamirjevega deljenja skrivnosti in ne
omogoca pragovnega odsifriranja v pravem pomenu, je pa zato preprostejsi za
implementacijo in razumevanje.

Uradnik U; izbere delez zasebnega kljuca x; €g Z, in izracuna y; = ¢g* mod
p, kar je pripadajoci delez javnega kljuca y. Nato izracuna in objavi zapis
Schnorrovega dokaza o poznavanju diskretnega logaritma log, y; mod p, torej
o poznavanju pripadajocega zasebnega kljuca z;. Javni klju¢ je potem

Y=y1-Y2-... yemod p.

Pri odsifriranju tajnopisa (a, #) vsak U; izvede svoj delez odsifriranja, tako da
izracuna t.i. odsifrirni koli¢nik k; = o™ mod p. Nato sistem izracuna

g
M = ——— mod p.
Y P
Cistopis dobimo z racunanjem diskretnega logaritma m = log, M mod p, pri

¢emer uporabimo uc¢inkovit algoritem, npr. metodo veliki korak - mali korak.

Dokazi pravilnega porazdeljenega odsifriranja. Pri vseh opisanih do-
kazih gre za neinteraktivne razli¢ice. S pomocjo Chaum-Pedersenovega do-
kaza uradniki dokazejo pravilnost delnega odsifriranja. Pokazejo namre¢, da
je log, y; = log, k; (mod p).

Dokazi pravilne oblike glasovnice. Helios omogoca vecje stevilo vprasan]
in ve¢ moznih odgovorov pri posameznem vprasanju. Ker sistem stremi k ¢im
bolj preprostim resitvam, za ta namen ne uporablja kompleksnejsih stevcev,
kot je npr. tisti iz sheme Scratch & Vote. Raje se za vsako vprasanje uporabi
vecje Stevilo tajnopisov, konkretno en tajnopis za vsak mozen odgovor. Ce
smo izbrali nek odgovor, Sifriramo vrednost 1, sicer Sifriramo 0. Pri stetju gla-
sov se tajnopisi, ki pripadajo posameznemu odgovoru, pomnozijo med seboj
in tako dobimo tajnopis, ki predstavlja stevec glasov za dani odgovor. Helios
omogoca tudi nastavitev minimalnega in maksimalnega stevila izbranih od-
govorov pri posameznem vprasanju. Zaradi navedenega je pomembno, da so
glasovnice pravilno oblikovane. Sicer bi nekdo lahko za svojega kandidata na-
mesto 1 Sifriral vrednost 1000 in mu tako namenil 1000 glasov. Ali pa bi imeli
glasovnice, kjer bi bilo Stevilo izbranih odgovorov izven nastavljenih meja.
Zato se dokazuje pravilnost mnozice tajnopisov, ki pripadajo posameznemu
vpraSanju. Potrebno je dokazati dve stvari. Najprej dokazemo, da vsak posa-
mezen tajnopis, ki ustreza posameznemu odgovoru, res Sifrira zgolj vrednost
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0 ali 1. S tem preprecimo, da bi nekdo npr. oddal 1000 glasov za dolo¢en
odgovor oz. oddal negativne glasove za nek drug odgovor. Potrebno pa je tudi
dokazati, da je v skupini tajnopisov, ki pripada danemu vprasanju, Stevilo
izbranih odgovorov znotraj nastavljenih meja. Konkretno, dokazati je treba,
da zmnozek tajnopisov posameznih odgovorov rezultira v tajnopisu, ki Sifrira
vrednost med minimalnim in maksimalnim stevilo moznih odgovorov.

Za oba namena uporabimo disjunktivni dokaz o enakosti diskretnih
logaritmov [11], s katerim dokazemo, da eksponentni ElGamalov tajnopis
Sifrira natanko eno izmed vrednosti {min, min+1,..., max}. V prvem primeru
izvajamo dokaz na tajnopisih, ki pripadajo posameznim odgovorom, pri cemer
je min = 0 in max = 1. V drugem primeru pa izvajamo dokaz na tajnopisu,
ki je zmnozek tajnopisov posameznih odgovorov, vrednosti min in max pa sta
odvisni od posameznega vprasanja.

Dokaz za osnovo uporablja Chaum-Pedersenov dokaz, je neinteraktiven
in uporablja zgoscevalno funkcijo H, trenutno je to SHA-256. Ime izhaja
iz dejstva, da moramo za dani tajnopis pokazati, da velja enakost log, a =
log, (8/g™) (mod p) za natanko eno vrednost m € {min,... ,max}. Ena-
kost torej velja za tisto vrednost m, ki smo jo dejansko Sifrirali. Ideja do-
kaza je, da za ostale vrednosti m simuliramo Chaum-Pedersenov dokaz re-
lacije log, o = log, gﬁm (mod p), za pravo vrednost m pa izracunamo pravi
dokaz. Naj bo (a, ) = (¢",9™ - y") tajnopis, za katerega dokazujemo, da je
m € {min, ... max}. Dokaz in preverjanje prikazuje protokol 6.1.

6.3 Opis sistema

V nadaljevanju podamo splosen opis sistema, nato pa podrobneje opisemo po-
datkovne tipe, ki jih uporablja Helios. Slednji nam pomagajo razumeti zgradbo
sistema. Razdelek zaklju¢imo z opisom izvedbe volitev, kjer zaokrozimo pred-
stavitev sistema.

6.3.1 Splosen opis in programske komponente

Kriptografska shema v prvi razlicici Heliosa je temeljila na mesalni mrezi Sako-
Kilian (glej 4.3) in Benalohovem protokolu [6]. Klju¢na lastnost slednjega
protokola, ki je pomembna za Helios, je locitev priprave glasovnice od od-
daje glasovnice. Od razlicice v2 dalje se namesto mesalne mreze Sako-Kilian
uporablja homomorfno Stetje glasov na osnovi eksponentnega ElGa-
malovega kriptosistema. Se pa v razli¢ici v4 spet uvaja podpora mesalnim
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Protokol 6.1 Disjunktivni Chaum-Pedersenov dokaz o enakosti dveh diskre-
tnih logaritmov

1: Primoz za vsako vrednost i € {min,...,m —1,m + 1,..., max} simulira
Chaum-Pedersenov dokaz. To naredi tako, da si izbere izziv ¢; €r Z, ter
odgovor s; €r Z, ter nato za ti vrednosti izracuna primerni zavezi, in sicer
a; = g3 /a“ mod p ter b; = y*(3/g") "% mod p.

2: Primoz za vrednost m izvede pravi Chaum-Pedersenov dokaz. Nakljuéno
izbere zavezo w €p Z, ter izracuna zavezi a,, = ¢g* mod p ter b,, = y* mod
p. Nato izracuna Se pravi izziv kot

Cm = H(amin; bmin; -« + 5y max; bmax) - Z (Ci mod q)

i€{min,...,m—1,m+1,...,max}

ter pripadajoc¢i odgovor s, = w + r - ¢, mod q.
3: Vera za tajnopis (a, §) in zapis dokaza

(amim bmim Cminy Smins « + + s Amax; bmax, Cmax; Smax)

preveri pravilnost na slede¢ nacin. Najprej se preprica, da je g = a; - o
(mod p) in y* =b;- (8/g")~% (mod p) za min < i < max. Nato Se preveri,
ce je

H (amin, bmins - - - s Gmaxs Dmax) = Z ¢; mod q.

min<i<max

Ce vse pravkar zapisane enakosti veljajo, Vera dokaz sprejme, sicer ga
zavrne.
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mrezam, vendar je zaenkrat zgolj na ravni abstraktnih podatkovnih modelov,
nobena mreza Se ni implementirana. Tukaj bomo opisali Helios, kakrSen je
v zadnji razli¢ici v4. 7 vidika kljuc¢nih elementov kriptografske sheme je ne-
spremenjen ze od razlicice v2. Izboljsave od razlicice v2 dalje so sle v smeri
modularnosti Heliosa, splosnosti podatkovnih struktur zaradi moznosti upo-
rabe drugih kriptosistemov, boljSega uporabniskega vmesnika ipd.

Helios je razvit v programskih jezikih Python (na strezniski strani), Ja-
vaScript (koda v brskalniku volivca) in Java. Slednja se uporablja za kripto-
grafske operacije na strani volivca, ker je izvajanje potrebnih matematic¢nih
operacij nad velikimi Stevili bistveno hitrejse v Javi kot pa v JavaScriptu. Ko-
munikacijo med JavaScriptom in Javo omogoca vmesnik LiveConnect, ki ga
podpira vecina sodobnih brskalnikov. Koda za delo s podatkovnimi struk-
turami v brskalniku volivea uporablja JavaScript knjiznico jQuery, same po-
datkovne strukture pa so zapisane v formatu JSON (angl. JavaScript Object
Notation). Od razlicice v2 dalje Helios tece na spletnem ogrodju Django, za
podatkovno bazo pa uporablja PostgreSQL.

6.3.2 Podatkovni tipi in parametri

Vse podatkovne strukture imajo od razlicice v4 dalje tudi element name-
njen opisu tipa, ki ga bomo pri posameznih opisih izpuscali. To omogoca
razsirljivost, saj tako lazje uvedemo nov kriptosistem, nac¢in mesanja ipd. Za
kodiranje stevil se uporablja format base64.

Nastejmo nekaj glavnih podatkovnih struktur:

e Javni kljuc je sestavljen iz elementov g, p, ¢ in y, katerih pomen je
jasen ze iz razdelka o kriptografskih gradnikih.

e Tajnopis predstavlja splosen tajnopis (ne tajnopis glasovnice) in v pri-
meru ElGamalovega kriptosistema vsebuje elementa alpha in beta, ki
sta komponenti tajnopisa.

e Vprasanje predstavlja posamezno vprasanje na volitvah. Struktura vse-
buje seznam moznih odgovorov, minimalno in maksimalno mozno stevilo
izbranih odgovorov in Se nekaj podrobnosti.

e Volitve so struktura, ki zapisuje informacije o volitvah kot so: na-
ziv, unikatna stevilka, ustvarjalec, opis, nacin Stetja glasov, zgostitev
seznama volivcev, seznam vprasanj in javni klju¢. Zaradi integritete
obstaja Se posebna podatkovna struktura, prstni odtis volitev. Le-ta vse-
buje zgostitev vseh podatkov za dane volitve.
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e ZKP predstavlja zapis neinteraktivnega dokaza brez razkritja znanja. Tre-
nutno Helios uporablja zgolj eksponentni ElGamalov kriptosistem, zato
se na tem mestu uporablja Chaum-Pedersenov dokaz, ki se uporablja
tako za dokazovanje pravilnega odsifriranja, kot tudi za dokaz pravilne
oblike glasovnice — glej 6.2. Zapis tega dokaza sestoji iz zaveze, izziva in
odgovora, pri cemer je zaveza par Stevil (a,b) (glej 3.1.3).

e Disjunktivni ZKP predstavlja zapis dokaza, s katerim dokazemo, da
nek tajnopis Sifrira natanko eno od vrednosti med min in max. Tu Helios
uporablja disjunktivni Chaum-Pedersenov dokaz, ki smo ga opisali na
koncu razdelka 6.2. Zapis tega dokaza je seznam zapisov posameznih
ZKP. Slednjih je max — min 4 1, pri ¢emer so vsi razen enega simulirani,
kot smo povedali ze pri opisu dokaza.

e Odgovor predstavlja odgovor na posamezno vprasanje volitev. Naj bo
n Stevilo moznih odgovorov na vprasanje. Odgovor potem sestoji iz n
tajnopisov in n+1 disjunktivnih ZKP. Vsak tajnopis Sifrira vrednost 1, ¢e
je volivec oznacil pripadajoci odgovor in 0, ¢e ga ni. Vsakemu tajnopisu
pripada po en disjunktivni ZKP, ki dokazuje, da tajnopis res Sifrira eno
od vrednosti 0 ali 1. Dodatni disjunktivni ZKP pa dokazuje, da zmnozku
vseh tajnopisov, ki sifrira vsoto pripadajocih ¢istopisov, pripada Cistopis
z vrednostjo med min in max.

e Glasovnica je struktura, v kateri so zbrani pravkar opisani odgovori. 7
volitvami je povezana preko prstnega odtisa in preko unikatne Stevilke
volitev.

e Glasovnica in odgovori s ZCistopisi je struktura, ki sluzi preverja-
nju pravilnega sifriranja. Ce se volivec odloci, da bo namesto oddaje
glasovnico raje pregledal, mu sistem vrne glasovnico, ki vsebuje prire-
jene odgovore na vprasanja. In sicer, posamezen odgovor ima poleg ze
omenjenih podatkov Se n pripadajocih ¢istopisov ter n nakljucnih vre-
dnosti. Z njimi volivec lahko preveri, da vsakemu ¢istopisu, Sifriranemu
z zapisano nakljuéno vrednostjo, res ustreza pripadajoci tajnopis. Take
glasovnice ni ve¢ mozno oddati.

e Volivec je struktura, ki vsebuje osnovne podatke o volivcu — ime, naslov
e-poste in unikatno identifikacijsko stevilko. S to stevilko je lahko pove-
zan tudi volivéev psevdonim. Vsi volivci so zbrani na seznamu voliveev,
zgostitev tega seznama pa je eden od parametrov volitev, kot smo ze
omenili.
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e Oddana glasovnica je struktura, ki predstavlja Zze oddano glasovnico.
Vsebuje cas oddaje, zgoraj opisano glasovnico in pripadajoco zgostitev,
unikatno stevilko volivca ter zgostitev volivca.

e Rezultat je podatkovna struktura, ki hrani stevce volitev v obliki se-
znama seznamov. Vsakemu vpraSanju pripada seznam Stevcev glasov
za posamezen odgovor, vsak tak seznam pa je zdruzen v seznam vseh
vpraSanj na volitvah.

e Zaupnik je struktura, ki hrani podatke povezane z volilnimi uradniki oz.
zaupniki. Prvi in privzeti zaupnik je vedno sistem Helios sam, lahko
pa dodamo nove zaupnike. Podatki v strukturi so: unikatna Stevilka
zaupnika, delez javnega kljuca zaupnika (g, p, q, y;), zgostitev deleza jav-
nega kljuca, zapis dokaza o poznavanju zasebnega kljuca z;, seznam se-
znamov odsifrirnih koli¢nikov ter seznam seznamov dokazov o pravil-
nem odsifriranju. Slednja seznama imata toliko elementov, kolikor je
vprasanj na volitvah, vsakemu vprasanju pa pripada seznam Stevcev za
posamezen odgovor. Dokazi o pravilnem odsifriranju so zapisi Chaum-
Pedersenovega dokaza, da je log,y; = log, k; (mod p) (glej 6.2), kar
nas preprica, da je zaupnik U; pri izra¢unu odsifrirnih koli¢nikov upo-
rabil svoj zasebni klju¢ z;. Dokaz o poznavanju zasebnega kljuca pa je
zapis Schnorrovega dokaza o poznavanju diskretnega logaritma nekega
elementa (glej 3.1.2). Ta zapis ne uporablja podatkovne strukture ZKP,
ampak ima svojo strukturo prav za ta namen.

6.3.3 Izvedba volitev

Predstavitev sistema zaokrozimo v tem podrazdelku z opisom vseh korakov
pri izvedbi volitev. Parametri so enaki kot v 6.2, razen ce zapiSemo drugace.

Priprava volitev. Upravljalec volitev je oseba, ki na Helios strezniku ustvari
volitve, tako da vnese ime, opis, zaupnike, volivce, vprasanja, ¢as zacetka in
trajanja volitev ipd. Vsak vneSen volivec po e-posti prejme podatke za prijavo
v sistem. Upravljalec vnese tudi zaupnike, razen ¢e zeli, da je Helios edini
zaupnik. Pri tem upravljalec vnese zgolj osnovne podatke o zaupniku — ime,
e-posta. Helios potem zaupniku poslje e-posto s podatki za prijavo v sistem.
Vsak zaupnik U; nato na svojem racunalniku nakljuéno generira svoj zasebni
klju¢ z; in pripadajoci javni klju¢ y; = ¢ mod p. Pri tem se uporablja Java-
Script in Java koda, ki se na zaupnikov racunalnik nalozi s Helios streznika.
Zaupnik izracuna tudi Schnorrov dokaz o poznavanju diskretnega logaritma
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log, y; mod p, s ¢imer se prepreci kreiranje neveljavnega javnega kljuca. Zau-
pnik zasebni klju¢ obdrzi zase, javni klju¢ pa skupaj z dokazom poslje upra-
vljalcu. Ta nato na oglasni deski objavi javne kljuce zaupnikov skupaj z
dokazi, seznam volivcev, seznam vprasanj z odgovori, ¢as zacetka volitev ipd.
Skupni javni klju¢ volitev y je kar zmnozek javnih kljucev zaupnikov — glej 6.2.
Izracuna in objavi se tudi prstni odtis skupnega javnega kljuca. Upravljalec
objavi Se prstni odtis volitev.

Priprava glasovnice. Volivec s Heliosa na rac¢unalnik prenese parametre vo-
litev, na katerih zeli glasovati. Na tej tocki se Se ne prijavlja v sistem. Poleg
volivea v resnici lahko omenjeni prenos izvede kdorkoli. Volivec lahko pre-
veri, da je prstni odtis prejetega javnega kljuca y enak objavljenemu prstnemu
odtisu. Poleg parametrov se na volivéev racunalnik prenese tudi skripta za pri-
pravo in oddajo glasovnice. Ta se do oddaje glasovnice ne poveze v internet.
Volivec oznaci izbire pri posameznih vprasanjih in nato s pomocjo skripte pri-
pravi Sifrirano glasovnico (glej podatkovno strukturo Glasovnica in Odgovor,
ki smo ju opisali v podrazdelku 6.3.2). Skripta pri vsakem vprasanju za vsak
mozen odgovor Sifrira 1, ¢e je bil odgovor izbran, in 0, ¢e ni bil. Nato izracuna
Se disjunktivne dokaze o pravilnem Sifriranju, kot smo jih opisali v 6.2. Na tej
tocki je Sifrirana glasovnica shranjena v pomnilniku ra¢unalnika v obliki, kot
smo jo opisali v 6.3.1. Volivcu skripta prikaze tudi prstni odtis pripravljene
glasovnice.

Preverjanje glasovnice. Po pripravi glasovnice ima volivec dve moznosti.
Lahko se odloéi za preverjanje glasovnice ali pa za oddajo. Ce se odloéi za
preverjanje, mu skripta razkrije pripravljeno glasovnico skupaj s ¢istopisi in
nakljuénimi vrednostmi, ki so bile uporabljene za Sifriranje tajnopisov (podat-
kovna struktura je opisana v 6.3.1). Tako lahko volivec preveri, da je sistem
res pravilno Sifriral izbrane odgovore. Na ta nacin Helios doseze zagotouvitev
oddaje glasovnice. Zaradi odpornosti na prisilo sistem voliveu ne dovoli oddati
razkrite glasovnice.

Oddaja glasovnice. Ce se je volivec po pripravi glasovnice odloéil za oddajo,
skripta od volivca zahteva vnos prijavnih podatkov (uporabnisko ime, geslo)
in se prvi¢ po zacetku priprave glasovnice poveze v internet. Volivec pri tem
shrani prstni odtis svoje glasovnice za kasnejSe preverjanje. Skripta Heliosu
poslje prijavne podatke volivca in pripravljeno glasovnico. Helios preveri pri-
javne podatke volivca in dokaze o pravilni obliki glasovnice. Ce je vse v redu,
Helios na oglasni deski volitev objavi glasovnico skupaj z imenom (ali psevdo-
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nimom) voliveca in prstnim odtisom oddane glasovnice.

Splosno preverjanje. Ko pretece moznost oddaje glasovnic, Helios doloc¢en
cas dovoli preverjanje oddanih glasovnic, preden se izvede Stetje in odsifriranje.
Na tej tocki volivei lahko preverijo, da so njihove glasovnice prispele na ogla-
sno desko nespremenjeno, saj je na oglasni deski tabela z imeni voliveev (ali
njihovimi psevdonimi) in prstnimi odtisi oddane glasovnice. Volivec pa lahko
tudi vidi celotno oddano glasovnico. Prav tako lahko kdorkoli (splosna prever-
ljivost) preveri, da so vse oddane glasovnice pravilne oblike.

Stetje in odsifriranje. Ko pretece ¢as za preverjanje oddanih glasovnic,
Helios zacne Stetje in odsifriranje glasovnic. V prvi fazi Helios sam izvede
mnozenje tajnopisov glasovnic in na oglasni deski objavi tajnopise, ki pred-
stavljajo Stevce glasov za dolocen odgovor pri dolo¢enem vprasanju. Ta korak
lahko preveri kdorkoli preprosto tako, da ponovi mnozenje tajnopisov in pri-
merja dobljene rezultate.

V drugi fazi Helios pozove zaupnike, naj vsak od njih izvede svoj del
odsifriranja. Zaupniki izracunajo odsifrirne koli¢nike, po enega za vsak Stevec
(tajnopis (o, B)) skupaj z dokazi pravilnega odsifriranja — glej 6.2. Vsak zau-
pnik na oglasni deski objavi odsifrirne koli¢nike in pripadajoce dokaze, ki jih
lahko kdorkoli preveri. Helios za vsak Stevec (a, 3) izracuna vrednost

g

M——k’l'...'kg mod p.
Iz M izracunamo cistopis m = log, M mod p z uporabo ucinkovitega algoritma
za izracun diskretnih logaritmov. Primer takega algoritma je metoda veliki
korak — mali korak, s katero na sodobnih racunalnikih brez tezav racunamo lo-
garitme reda 32 bitov. To pomeni, da stevci pri Heliosu lahko hranijo vrednosti
do 232 — 1 volivcev, kar je dovolj za vecino volitev.

Na koncu sistem objavi rezultate. Kdorkoli lahko ponovi zadnja dva izracuna

in tako preveri pravilnost.

Racunska zahtevnost. Racunsko najbolj zahteven del izvedbe volitev je
postopek Stetja glasov (zaradi ra¢unanja diskretnih logaritmov) in preverjanja
dokazov o pravilni obliki glasovnice, ki jih volivei oddajo skupaj s Sifriranimi
odgovori. Avtorji iz [3] so navedli naslednje rezultate.

Stetje so implementirali v programskem jeziku C z uporabo knjiznice GMP
[17]. Na tipi¢nem prenosniku jim je uspelo obdelati 1300 glasovnic na minuto.
Glasovnica je vsebovala eno vprasanje s tremi moznimi odgovori.
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Za izracun diskretnih logaritmov so implementirali metodo veliki korak —
mali korak. Na tipicnem prenosniku so izrac¢unali diskretni logaritem reda 42
bitov v manj kot 10 sekundah. Pri tem so uporabili tabelo vnaprej izracunanih
vrednosti velikosti 12.5 MB.

6.4 Varnost

Kljuéni element varnosti pri Heliosu so dokazi pravilnosti ter moznost prever-
janja glasovnice namesto oddaje.

Nepravilno odsifriranje s strani uradnikov preprecimo z dokazi o pravil-
nem odsifriranju. Vstavljanje neprimernih glasovnic v sistem s strani volivcev
preprec¢imo z dokazi o pravilni obliki glasovnice.

Najvec¢ moznosti za napad je na strani odjemalca, in sicer kompromitiran
racunalnik volivca. Ta lahko Sifrira povsem drugacno izbiro glasov in tudi za-
krije to dejanje, ¢e se volivec odloci za pregled Sifrirane glasovnice. Uspesno
je bil prikazan napad, kjer napadalec prevzame nadzor nad volivéevim brskal-
nikom, tako da izkoristi varnostno luknjo pri dolocenih razlicicah programa
Adobe Reader [19]. Manjsi protiukrep temu je uvedba moznosti oddaje pre-
gledane glasovnice na oglasno desko, kjer potem lahko ostali nekompromitirani
racunalniki zaznajo napako. Sicer pa so avtorji eksplicitno navedli, da Helios
ne bo odporen na take vrste napadov.

Mozen je tudi napad s kopiranjem glasovnice [19]. V tem primeru napadalec
podvoji objavljeno glasovnico in jo odda kot svojo. Ce to naredi dovolj velika
skupina napadalcev, se vzorec izbranih odgovorov napadene glasovnice pozna
na rezultatih. Iz teh napadalci nato poskusajo razbrati izbrane odgovore pri
napadeni glasovnici.

Ena od tezav bi bil tudi kompromitiran Helios streznik [2]. Ta bi lahko
oddajal glasovnice za volivce, ki niso volili, saj pozna vsa uporabniska imena
in gesla. To bi preprecili s prenosom avtentikacije na bolj varen streznik. Prav
tako bi Helios streznik lahko ob oddaji spremenil glasovnico in vnesel drugacen
tajnopis. To lahko preprec¢imo, ce le dovolj volivcev izvede preverjanje zgostitve
glasovnice, ki je objavljena na oglasni deski.



Poglavje 7
Zakljucek

Ogledali smo si kriptografske gradnike, ki nam omogocajo implementacijo var-
nih e-volitev. Opisali smo dva razlicna pristopa, ki se loCita po nacinu Stetja
glasov in si ogledali dve konkretni shemi, od katerih je ena ze implementirana.

Posebno poglavje smo namenili mesalnim mrezam. Prednost slednjih je, da
so cistopisi lahko poljubne oblike, kar pomeni, da volivcem omogocajo vpisova-
nje v glasovnico. To je zlasti zanimivo za anonimne ankete ali pa tiste volitve,
kjer volivei sami vpisejo doloc¢ene vrednosti. Kljub temu, pa je velikost glasov-
nice omejena z velikostjo prostora ¢istopisov uporabljenega PKC. To tezavo
odpravljajo hibridne mesalne mreze, kjer za Sifriranje glasovnice uporabimo
simetri¢ne kriptosisteme. Leta 2007 je bila objavljena prva splosno preverljiva
hibridna mesalna mreza [16]. Zakljuc¢imo lahko, da je podro¢je mesalnih mrez
Se vedno v razvoju, ¢eprav je bilo ze veliko storjenega od Chaumove mreze iz
leta 1981. Pricakujemo lahko, da se bo razvoj na tem podroc¢ju usmeril v ¢im
bolj preproste, a hkrati ucinkovite mreze, ki bodo omogocale izvedbo glasovnic
s Cim manj omejitvami.

Ugotovimo lahko, da nam obostojeca kriptografska orodja ze omogocajo
izvedbo e-volitev. Vseeno pa bo najbrz minilo Se nekaj ¢asa, preden se bodo
e-volitve razsirile in se uporabljale tudi pri volitvah z viSjo stopnjo tveganja,
kot so referendumi, volitve predsednikov, poslancev ipd. Tezave niso zgol]
tehni¢ne narave, ampak tudi, kako odgovorne in volivce prepricati, da bodo
zaupali e-volitvam. Primer resnejSe uporabe e-volitev bodo lokalne volitve na
Norveskem [20] septembra 2011, kjer bodo dovolili glasovanje preko interneta
z moznostjo kasnejSega preglasovanja na volis¢u. V nacrtu so zapisali, da je
cilj izvedba parlamentarnih e-volitev leta 2017.
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