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Povzetek

Glavni cilj diplomske naloge je razvoj programskega paketa za izris omrezne topologije
vec¢jih podjetjih in s tem olajSati omreznemu administratorju skrb za dokumentacijo sistema.
Diplomsko delo je razdeljeno na tri veéja poglavja. V prvem poglavju smo opisali delovanje
najpomembnejSih protokolov, ki smo jih uporabili pri implementaciji programskega paketa.

Ti protokoli so: SNMP (angl. Simple Network Management Protocol), CDP (angl. Cisco
Discovery Protocol), OSPF (angl. Open Shortest Path First).

Za opisom protokolov sledi primerjava programskega paketa z ze obstoje¢imi reSitvami. Tu je
opisano predvsem delovanje ostalih programskih resitev, njihov nac¢in pridobivanja informacij
iz omrezja in postopek namestitve.

V zadnjem delu diplomske naloge smo opisali glavne dele programskega paketa. Ti se
nanasajo predvsem na izdelavo in normalizacijo podatkovne baze, prikaz diagrama primerov
uporabe in opis implementacije nekaterih delov programskega paketa.



Abstract

The main objective of the thesis is the development of a new software package for plotting of
the network topology of large companies and thus help the network administrator to make the
system documentation. The thesis is divided into three major sections. The first chapter
describes the main protocols which we used in the implementation of the software package.

These protocols are: SNMP (Simple Network Management Protocol), CDP (Cisco Discovery
Protocol), OSPF (Open Shortest Path First).

After the description of the protocols, a comparison of the software packages with existing
solutions follows. Here mostly the operations of other software solutions are described, their
way of obtaining information from the network and the installation process.

In the last part of the thesis we described the major parts of our software package. These
relate mostly to construction and normalisation of the database, the display of the diagram of
cases used and the description of how we developed some parts of the software package.



1. Uvod

Vsa velika podjetja imajo svojo omrezno infrastrukturo, Ki povprecno obsega nekaj sto
omreznih naprav. Za omrezno infrastrukturo Stejemo usmerjevalnike in stikala, ki so med
seboj povezani na fizicnem in logi¢nem nivoju. Poleg potreb po dodatni omrezni opremi je
poveCanje Stevila omreznih naprav lahko tudi posledica sistematizacije namena aktivne
opreme, kot dolo¢a v svojih priporocilih proizvajalec Cisco. Ta svojim strankam priporoca
razdelitev omreznih naprav na hrbteni¢ni, porazdelitveni in dostopovni nivo. Z upostevanjem
tega zagotavljamo redundanco, s tem pa dobro stabilnost in odzivnost omrezij. Upravljanje s
tako kompleksnimi omreZzji je glavna skrb omreznih administratorjev, ki za svoje u¢inkovito
delo potrebujejo dobro dokumentiran sistem.

Izpad sistema pomeni za podjetja prekinitev poslovanja, zato morajo sistemski in omrezni
administratorji imeti podroben pregled nad svojimi napravami. To nas je spodbudilo k razvoju
programskega paketa za izris omrezne topologije. Slednji se izkaze za uéinkovitega takrat, ko
pride do tezav, saj je za odpravljanje le-teh potrebno imeti dobro dokumentirano omrezje.
OmrezZna topologija mora vsebovati osvezene podatke, zato si omrezni administrator ne more

privosciti roénega dodajanja in odstranjevanja podatkov v/iz dokumenta.

Namen diplomskega dela je podrobno predstaviti delovanje in ucinkovitost programskega
paketa ter primerjanje slednjega z obstojecimi reSitvami.

V prvem delu diplomske naloge bomo predstavili protokole, ki smo jih uporabili pri
implementaciji programskega paketa. Tu bomo nekaj besed namenili protokolom SNMP
(angl. Simple Netwok Management Protocol), OSPF (angl. Open Shortest Path First) in CDP
(angl. Cisco Discovery Protocol). V sklopu prvega dela bo nekaj besed namenjenih primerjavi
programskega paketa za izris omrezne infrastrukture z ze obstojecimi reSitvami. Te dosegajo
dobre rezultate pri nadzoru naprav v realnem c¢asu, zal pa nobena reSitev ni usmerjena v izris
omrezne topologije v velikih podjetjih, kjer so podruznice med seboj povezane preko oblaka
MPLS (angl. Multiprotocol Label Switching).

V drugem delu diplomske naloge se bomo osredotocili na postopke, ki smo jih uporabili pri
implementaciji programskega paketa. Slednji se nanasajo na predstavitev podatkovne baze, ki
daje glavno oporo naSemu programskemu paketu. Tu bomo predstavili konceptualni in logi¢ni
model podatkovne baze in njeno normalizacijo ter proceduro, ki preprecuje podvajanje
podatkov pri vnosu v podatkovno bazo. Prikaz uporabe programskega paketa za izris omrezne
topologije bomo predstavili s pomo¢jo diagrama primerov uporabe. Na koncu drugega dela
bomo predstavili graficni vmesnik in opisali postopke in knjiznice, ki sSmo jih uporabili pri
implementaciji.
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2. Resitev za izris omrezne topologije

2.1 Protokoli, s pomocjo katerih deluje programski paket

Vse naprave, ki jih ¢lovestvo s pridom izkoris¢a za svoj dobrobit, vsebujejo veliko Stevilo
komponent, ki jih moramo nadzorovati. Nadzor in skrb za stabilnost sta zelo pomembni za
ucinkovito delovanje sistema, s tem pa tudi celotnega podjetja. Vsa podjetja za svoje uspesno
delovanje potrebujejo omrezno infrastrukturo, ki skrbi za delovanje racunalnikov, Streznikov
in drugih naprav v podjetju. Brez tega si sodobnih podjetij ne moremo predstavljati, zato je
zelo pomembno, da sistem v podjetju deluje uc¢inkovito in zanesljivo. Da bi kar najve¢ ¢asa v
letu zagotavljali stabilnost sistema, moramo omrezno infrastrukturo dobro nacrtovati in
nadzorovati. Postopek nacrtovanja traja dlje Casa, seveda pa je dobro upostevati priporocila
proizvajalcev omreznih naprav, kot je npr. Cisco, saj imajo na svojem podro¢ju dolgoletne
izkusnje. Eno od priporocil slednjega proizvajalca je, da svojim strankam priporoca delitev
omreZja na tri nivoje. Ti so prikazani na Slika 1.

CORE

] (]
| I

Web Server Email Server PC1 PC2

Slika 1: Prikaz razporeditve omreZnih naprav na tri nivoje [1].
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Hrbteni¢ni nivo (angl. Core Layer) vsebuje najmoc¢nejse usmerjevalnike ali stikala, ki so med
seboj povezani tako, da zagotavljajo 100 % redundanco med hrbteni¢nim in porazdelitvenim
nivojem. Povezave med omreznimi napravami v tem delu dosegajo do 10 GB/s, stabilnost
ostalega dela omrezja pa je odvisna predvsem od teh naprav. Pod hrbteni¢nim sledi
porazdelitveni nivo, ki skrbi za WAN (angl. Wide Area Network) povezave med razli¢nimi
podruznicami v podjetju. Ta del vsebuje naprave, Ki so zmozne preklapljati in usmerjati
promet. Slednje delujejo med drugim in tretjim nivojem modela 1SO/OSI. Nivo, ki lo¢i
uporabnike od porazdelitvenega omreZzja, se imenuje dostopovni nivo.

Ze minimalna hierarhija, Ki sledi zgornjemu priporo¢ilu, vsebuje kar nekaj omreznih naprav,
seveda pa se z velikostjo podjetja Stevilo in potrebe Se povecajo. Skrb za taka omrezja je
kompleksna in prav zato so strokovnjaki iz organizacije IETF (angl. Internet Engineering
Task Force) definirali protokol SNMP.

2.1.1 Protokol SNMP

Protokol SNMP je jezik, s pomo¢jo katerega si lahko agent in streznik med seboj izmenjujeta
sporo¢ila. Vsaka omrezna naprava, ki ima omogoceno funkcijo za branje informacij preko
protokola SNMP, mora imeti name$cenega agenta NMA (angl. Network Management
Agents). Ta nadzornemu sistemu daje moznost branja podatkov na zahtevo, kar pomeni, da se
mora agent odzvati in ponuditi nadzornemu sistemu zahtevane podatke in te predstaviti v
naprej definirani obliki. Slika 2 prikazuje agente in upravljavca omrezja.

7 S~

vl Management \\.
{ E ntity /
\\;ﬂ\ A______t;/

-,

NMS
é‘! 5
‘ Agent r Agent ‘
S ./
Management Management Management
Database Database Database

1

33930

Managed Devices

Slika 2: Prikaz odnosa agenta in upravljavca omreZja [2].
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Zaradi moznosti nadgradnje posameznega protokola so morali pri organizaciji IETF dolo¢iti,
na kakSen naéin bodo informacije o napravah predstavljene. Slednje doloca MIB (angl.
Management Information Base) vrednost, ki predstavlja hierarhi¢no obliko porazdeljenih
objektov in parametrov z informacijami o napravi, kjer se na posamezne objekte ali parametre
sklicujemo s hierarhi¢no Stevilko, ki jo dolo¢a drevo na Slika 3. MIB vrednost je lahko na
vsaki napravi razli¢na in je predvsem odvisna od proizvajalcev naprav. Tu moramo omeniti,
da so nekatere znane vrednosti (npr. imena naprav), zapisane z istimi MIB vrednostmi na vseh
omreznih napravah.

CCITT I1SO ISO . CCITT
0 1 2
I I I
registration R
standard authority member body organization
0 1 2 3
I
DoD
6
I
Internet
1
I I I I I I
directory management experimental private security SNMPv2 mail
1 2 3 4 3 6 7
I I
MIB-2 enterprises
1 1

Slika 3: Hiearhi¢no drevo ASN.1 za naslavljanje komponent v MIB [3].

Pri organizaciji IETF so se odlo¢ili, da do vrednosti objekta dostopamo s pomocjo drevesa, Ki
je prikazano na Slika 3. Do zelene vrednosti pridemo tako, da se skozi drevo pomikamo do
lista, katerega vrednost nas zanima [4].

Omrezna infrastruktura lahko vsebuje naprave razli¢nih proizvajalcev. Ce Zelimo s temi
napravami v omrezju €notno in ucinkovito upravljati, potrebujemo konsistenten in
standardiziran opis podatkov. Jezik, ki definira te podatke, se imenuje SMI (angl. Structure of
Management Information). S pomocjo SMI definiramo podatkovne tipe objektov, ki se
nahajajo na napravah in do katerih dostopamo s pomo¢jo MIB zapisa. SMI definira enajst
razli¢nih podatkovnih tipov, ti SO:

INTEGER,

Integer32,

Unsigned32,

OCTET STRING,



- OBJECT IDENTIFIER,
- IPaddress,
- Counter32,
- Counter64,
- Gouge32,
- TimeTicks,
- Opagque.
Vec o podatkovnih tipih lahko najdete v viru [5].

2.1.2 Protokol OSPF

Na zacetku nacértovanja programskega paketa za izris omrezne topologije Smo se odloc¢ili za
simuliranje protokola OSPF. Slednji deluje na tretjem nivoju modela ISO/OSI, kar z drugimi
besedami pomeni, da je protokol namenjen za usmerjanje paketov med razli¢nimi
usmerjevalniki. Kot je navedeno v viru [6], protokol OSPF uporablja usmerjanje na podlagi
stanja povezav (ang. Link-State), tako da si vsak usmerjevalnik v internem omreZju zgradi
topologijo omrezja in s pomocjo algoritma Dijkstra dolo¢i najugodnej$e poti do ostalih
usmerjevalnikov. lzbira poti je odvisna od cene poti, ki vkljuCuje hitrosti povezav do
sosednjih usmerjevalnikov.

2.1.3 Protokol CDP

Za popolno sliko omrezne topologije smo morali pregledati tako usmerjevalnike kot stikala.
Pregled stikal smo opravili s pomo¢jo simuliranja protokola CDP, ki deluje na drugi plasti
modela ISO/OSI. Protokol CDP je razvilo podjetje Cisco z namenom, da si sosednje naprave
v omrezju izmenjujejo informacije. Protokol CDP deluje na nacin, Kot je to opisano v viru [7]
(tj. tako, da vsaka naprava poslje sosednji napravi informacije o sebi). V primeru, da sosednja
naprava, ki prejme paket, podpira protokol CDP, zgradi tabelo, ki jo lahko preberemo s
pomocjo ukaza: »show cdp neighbors«. Na Slika 4 vidimo izpis tabele, ki hrani podatke o
svojih sosednjih napravah.
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Slika 4: Prikaz izpisa ukaza show cdp neighbors [8].

2.2 Primerjave med programi

V Casu nacrtovanja novega programskega paketa za izris omrezne topologije smo preverili,
kateri produkti na to temo Ze obstajajo. Slednjih je kar nekaj, vendar je ve€ina izmed njih
namenjena nadzoru omrezja, nobeden od njih pa ni ozko usmerjen v izris omrezne topologije,
ki v ve¢jem okolju vecini programskih paketov povzroca tezave. Ob pregledu obstojecih
programskih paketov smo preverili tako odprtokodne kot tudi placljive resitve. Za slednje
moramo imeti na racunalniku namescen operacijski sistem Windows, saj so navadno razviti v

razvojnem okolju Microsoft Visual Studio.

Pri odprtokodnih resitvah je nekoliko drugace. Slednji delujejo na nacin streznik — odjemalec,
kjer je streznik predstavljen s pomocjo virtualnega racunalnika, na katerem je namescen
operacijski sistem Linux, odjemalec pa dostopa do podatkov s pomocjo internetnega
brskalnika. V tem primeru je za uporabnika vseeno, kateri operacijski sistem ima names$cen na
racunalniku. Ta programska resitev deluje tako, da se odjemalec poveZe na naslov, na katerem
poslusa streznik. Ko je zahteva podana, odjemalec s pomocjo internetnega brskalnika prikaze

rezultate. Preizkusili smo naslednje programske pakete:
- IPSwitch,
- SpiceWorks,
- NetDisco,

- OpenNMS.



2.2.1 Programski paket IPSwitch
Programski paket IPSwitch je placljiv programski paket podjetja WhatsUpGold. lzris

omrezne topologije ve¢jega telekomunikacijskega podjetja je bil s pomocjo tega programa Se
najblizji priblizek Zelenemu rezultatu. Programski paket deluje na nacin, da na vsaki napravi
preveri tabelo ARP (angl. Address Resolution Protocol) in na podlagi pridobljenih podatkov
izriSe omrezno topologijo. Pregled omrezja je trajal priblizno 30 minut, rezultat pa je
prikazan na Slika 5.

Slika 5: Prikaz izrisa omreZne topologije s pomoc¢jo programskega paketa IPSwitch.

S Slika 5 je razvidno, da so nekateri deli omrezja nepovezani. Glavno tezavo v tem primeru
predstavlja oblak MPLS. Tega si lahko predstavljamo kot oblak, v katerem so usmerjevalniki,
ki niso zanimivi za naSo interno omrezno topologijo. Skozi oblak MPLS se med dvema
usmerjevalnikoma vzpostavi navidezni vod, ki ga pri pregledovanju omrezja ne smemo
zanemariti. Ve¢ o nacinu delovanja MPLS omreZzja je mo¢ najti v viru [9]. Nepravilno sliko
omrezja lahko dobimo, kadar ne znamo pravilno povezati naprav, ki so med seboj na
logiénem nivoju povezane skozi oblak MPLS ali ATM (angl. Asynchronous Transfer Mode).
Te tezave se pojavijo, ker iz tabele ARP ne moremo pravilno razbrati, katera naprava je
onkraj oblaka MPLS soseda trenutni napravi, na kateri je bila sprozena zahteva ARP. Poleg
omenjenih tezav moramo biti pri pregledu omrezja pazljivi na podvajanje kombinacij
sosednjih naprav. Ker se ena naprava lahko dvema razliénima napravama predstavi z

razli¢nim naslovom IP, lahko pride pri izrisu omreZne topologije do podvajanja naprav.

Druga vecja teZava pri uporabi protokola ARP nastane, kadar je naprava dlje ¢asa neaktivna.
To ne pomeni, da je naprava izkljucena iz elektricnega omrezja, temve¢ da na napravo niso
prikljuceni nobeni kon¢ni uporabniki, Ki bi ustvarjali promet. Taka naprava bo zaradi preteka
Casovnega intervala za hranjenje v tabeli ARP iz nje izbrisana.
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2.2.2 Programski paket SpiceWorks

Programski paket SpiceWorks deluje na nacin odjemalec — streznik. Streznik namestimo na
racunalnik, na katerem mora biti nameScen operacijski sistem Windows. Po koncani
namestitvi odpremo internetni brskalnik in v polje URL (angl. Uniform Resource Locators)
vnesemo naslov, na katerem posluSa strezniSki del programskega paketa. Uporabniski
vmesnik je zelo prijazen in pregleden za uporabnika, vendar se pojavijo tezave, kadar zelimo
programski paket uporabiti v vecjih okoljih. Ko smo Zzeleli izrisati omrezno topologijo
vedjega komunikacijskega podjetja, program te naloge ni uspesno opravil, Saj v programu ne
moremo dolo¢iti, katere naprave bi radi izrisali in katerih ne. SpiceWorks je pri pregledu
celotnega omrezja zajel omrezne naprave, kot so usmerjevalniki in stikala, poleg njih pa Se
vse raCunalnike, streznike in IP telefone. Ker je bilo na tak nacin najdenih 3000 naprav,

vmesnik za izris omrezne topologije enostavno ni zmogel opraviti svoje naloge.

Prikaz nastavitev za pregled omrezja prikazuje Slika 6, s katere je razvidno, da lahko
uporabnik doloci ve¢ omreznih naslovov hkrati in nastavi sprozilec zacetka izvajanja pregleda

omrezja.

Settings  Network Scan ¥
Jeg Mew Scan Entry - Start Network Scan

Scan Entries

@ 172.22.1.1-255 Ts\mrojo (Windows) Public (SNMP,
Scan Schedule: default s

v 192.168.119.1-255 7

Scan Schedule: default schedule

Scan Exclusions

Add device name, IP orrange to exclude from scans: Save 1

Default Schedule

Run on: s @u @71 @w &1 EF @s
Startat: &AM [
Repeat every: 12 hours

save | |Cancel |

Global Scan Settings

Scheduled scan: Enabled [=] w
Scan speed: Medium E th
Incremental scanning: Enabled E wh (2
Rescan interval: [ 18 hours E W
Wake-On LAN: Disabled [] whet rme

Save | | Cancel |

Slika 6: Prikaz definiranja obmoc¢ja, ki naj ga program pregleda.
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V primeru, ko mora omrezni administrator pregledati ve¢je omrezje, mu lahko nacin, ki je
prikazan na Slika 6, povzroca tezave, Saj SM0O z naso analizo programa ugotovili, da je
najbolje postopoma pregledovati omrezje in sproti klasificirati neznane naprave v ustrezne
skupine. V primeru, da bi uporabnik dolocil, naj programski paket pregleda vse naslove od
0.0.0.0 do 255.255.255.255, bi funkcija za pregled nasla veliko naprav, ki ne bi bile
razporejene v skupine usmerjevalnikov, stikal, telefonov IP ali tiskalnikov ampak bi slednje
naprave bile dane v skupino, ki se imenuje neznane naprave. Ta skupina nam bi pri
nadaljnjem razvrS¢anju naprav povzroc¢ala tezave. Najbolj primeren pregledovanja omrezja je

prikazan v naslednjem primeru.
Postopek za pregled omreZja, ki je prikazano na Slika 7:

- uporabnik mora najprej pregledati omrezje 172.16.0.0/24,

- po konCanem pregledu je potrebno klasificirati vse neznane naprave v ustrezne
skupine,

- nato preverimo, katera nova omrezja so bila najdena (npr. 192.168.1.0 in 192.168.5.0),

- Zavsa na novo najdena omrezja ponovimo postopek.

Router2
192.168,1,0/24

Router3

192.168.5.0/24

Slika 7: Prikaz razli¢nih omreZij.

2.2.3 Programski paket OpenNMS

Programski paket OpenNMS je najboljsa izbira za nadzor omrezja, saj sta v njem zelo dobro
reSena tako pregled kot zbiranje informacij o napravah. Nadzor se nanasa na:

- pretok prometa skozi omrezno napravo,

- delovanje naprave,
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- prikaz opozoril.

Programski paket pri pregledu omrezij deluje na podoben nacin kot programski paket
SpiceWorks, torej omrezni administrator dolo¢i obmocje, v katerem bo program iskal
delujoce naprave, s to razliko, da lahko uporabnik programskega paketa OpenNMS dolo¢i Se,

katere tipe naprav Zeli iskati.

Oba programska paketa iS¢eta delujo¢e naprave s pomocjo protokola ICMP (angl. Internet
Control Message Protocol). Pregledovanje omrezja deluje tako, da program na vsak naslov v
obmocju naslovov, Ki jih je dolocil uporabnik, poslje paket ICMP in poslusa, ¢e je ta naslov
dodeljen napravi v omrezju. V primeru, da je naslov dodeljen napravi, se bo ta tudi odzvala.
Program nato s pomocjo protokola SNMP pridobi informacije vseh naprav, Kjer je bil odziv
na paket ICMP uspesen. Zal je glavna teZava tega programskega paketa ta, da ni namenjen
izrisu omrezne topologije, zelo dobro pa vodi informacije o posameznih napravah v omrezju.

2.2.4 Programski paket NetDisco

NetDisco je odprtokodna programska resitev za upravljanje z omreznimi napravami v vecjih
korporacijah. Slednji je zasnovan na nacin odjemalec — streznik. Za svoje delovanje uporablja
protokola CDP in LLDP (angl. Link Layer Discovery Protocol). Oba protokola delujeta na
drugem nivoju modela 1SO/OSI. Problem programa se pojavi, ¢e ga zelimo uporabljati v
podjetju, ki ima ve¢ podruznic, ki so med seboj povezane preko oblaka MPLS, ATM ali
Frame Relay, kot kaze Slika 8.

WAN and Internet

@ Broadband y
Enterprise Edge
=7 Internet ~ =7 ”
Connectivity el
|_ »—/.::\J Access and
VPN
Enterprise Enterprise Campus
Branch
Campus Core
=y Campus
¢ Core B
r Building
Distribution ; [
\’ {5
’ \ \ 2 47 ) SRR S ,‘I\‘\
_____ PO -----': 5 ‘L’l,\.ﬂ-.\.._--------_'.’__“_,}:PIL\."_.\-------..... s esien
/ A Building ,’I”"\ AROTSS LT T
’ \ Acce . .. AR A - A SN
I’ I’ = I’I’I’I’ Illllll .
|
4 4 ~f o F y ' s 4 =
Bt O, Building 1 Building 2 Enterprise

Teleworker

Slika 8: Prikaz nacina povezave v ve¢jem podjetju.
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S Slika 8 je moc¢ ugotoviti, da je v ve¢jih podjetjih poleg drugega prisoten $e tretji nivo
modela 1ISO/OSI. To pomeni, da moramo pri pregledu omreZij upostevati tudi usmerjevalne
protokole, kot so:

- OSPF,
- EIGRP (angl. Enhanced Interior Gateway Routing Protocol),
- RIP (angl. Routing Information Protocol),

- BGP (angl. Border Gateway Protocol).

Kot smo Ze omenili, programski paket za pregled omrezja uporablja le protokola CDP ali
LLDP, s katerima pa ni mo¢ zaznati vseh omreznih naprav v podjetju. Stevilo naprav, ki jih
ne zaznamo, je lahko kar veliko, saj so le te lahko povezane z usmerjevalnikom, ki ga
programski paket pri pregledovanju omrezja na drugem nivoju modela 1ISO/OSI ne zazna.
Kljub temu nam je bil ta program pri razvoju nasega programskega paketa v veliko pomoc,
saj smo tako prisli do ugotovitve, da je potrebno za dosego zelenega cilja poleg protokola
CDP uporabiti e protokole, ki delujejo na tretjem nivoju modela ISO/OSI.

Programski paket NetDisco je potrebno namestiti na odprtokodni operacijski sistem Linux, za
katerega obstajajo dobre procedure, ki uporabniku olajSajo delo pri namestitvi vseh potrebnih
knjiznic. Ko je namestitev programa uspesno zakljuena, mora uporabnik preko streznika
omogociti ali onemogoditi funkcije, Ki mu jih nudi programski paket NetDisco. Skozi obdobje
testiranja smo ugotovili, da je slednji namenjen predvsem nadzoru omreznih naprav, tako kot
programski paket OpenNMS. Zal smo bili tudi tu razodarani s sliko topologije omreZja, saj
programu ni uspelo povezati vseh naprav preko omrezja MPLS.

3. Razvoj programskega paketa za izris omrezne topologije

3.1 Opis postopka izdelave programskega paketa za izris omrezne
topologije

Postopek izdelave programskega paketa je zahteval resitev naslednjih nalog:
- analiza omreZja in predvidevanje problemov,
- nacrtovanje podatkovne baze,
- izdelava graficnega vmesnika,

- reSitev problema rekurzivnega pregledovanja omreznih naprav,
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- reSitev problema redundantnih povezav,
- reSitev problema zaznavanja oblaka MPLS,

- reSitev problema izrisa omreznih naprav na komponento Microsoft Visio.

3.1.1 Analiza omrezja in predvidevanje problemov

Programski paket za izris omreZne topologije smo razvijali v vecjem komunikacijskem

podjetju, zato smo morali na zacetku pridobiti informacije o:

Stevilu omreznih naprav (npr. usmerjevalnikov in stikal),

- usmerjevalnih protokolih, ki jih usmerjevalniki uporabljajo za sporazumevanje,
- priblizno Stevilo oblakov MPLS,

- obmocju omrezja, kjer ne Zelimo pridobiti nobenih informacij,

- verziji, ki jo uporablja protokol SNMP.

Kljub dobremu premisleku o problemih, ki bi lahko nastali skozi obdobje razvoja
programskega paketa, smo se zavedali, da vseh tezav na za¢etku ne bomo mogli predvideti,
zato smo se odlo¢ili, da bomo podatkovno bazo naértovali tako, da bo v poznejsih obdobjih
mogoce popraviti katerikoli njen del. To smo dosegli z metodologijo razvoja, ki se imenuje
»po delih«. Ta metodologija omogocCa, da najprej razvijemo okvirno shemo z
najpomembnejSimi entitetnimi tipi in razmerji, pozneje pa to shemo Sirimo, dokler je
potrebno. Za izognitev anomalijam smo podatkovni model normalizirali do tretje normalne
oblike in se s tem izognili parcialnim in tranzitivnim odvisnostim. Nacrtovanje podatkovnega

modela vsebuje tri razli¢ne postopke:
- nacrtovanje konceptualnega modela,
- pretvorba v logi¢ni model,

- pretvorba v fizi¢ni model.

3.1.2 Konceptualni model

Nacrtovanje podatkovne baze smo priceli z nacrtovanjem konceptualnega modela [10]. Ta je
po koncu nacrtovanja vseboval deset tabel, ki so bile povezane med seboj z razli¢nimi vrstami
razmerij (npr. 1:n, n:m ...). Poleg vrste razmerij je s Slika 9 razvidno, da konceptualni model
vsebuje tudi posplositev entitet, kar pomeni, da tabela z naslovom »omrezna naprava«
(Network Device) pri pretvarjanju konceptualnega modela v logi¢ni model posreduje atribute
tabelama:
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- glavna omrezna naprava (Network Device_Master),
- sosednja omrezna naprava (Network_Device_Neighbor).

Ti tabeli imata v programskem paketu za izris omrezne topologije posebno funkcijo, saj se z
njuno pomocjo uspesno izvede rekurzija, ki skrbi za pregled naprav v omrezju. Tabela z
naslovom »glavna omrezna naprava« hrani podatke o napravah, ki imajo sosede, medtem ko
tabela »sosednja omrezna naprava« vsebuje informacije o kon¢nih napravah.

Stane_®_Range Rue Scan Network_Device_Error
Z Sean D <Dl oeger <M= Network_Device Error_Time  Time
Relstionsnip_12| Scane_Time Tme Network_Device_Error_Date  Date
Scame Dae Date
il Geneter_ 1 <pl>
: ¥ )
Y
\
Relationship_13 \
l‘ Retgionsn_1 Relztionsnl_3
\
Network_Device_P_Range_Rukes %
Rawe Rue D <pb Iieger = \
Stan_P_Range Varizole characters (13) Y
End_P_Range \Eriznie characers (15) Y
ientifier 1 <ph> \
Q
i
Network_Device
Davics © <pb>- Variadle characters (15) <M=
o Devios_Name Varizoie craraciers (100)
Pori Name \arizdle characters (100) L4~ RE0NED 14 | | Davice Piattorm \artable characters (100)
Devics_St meger
Davice_Type Variale cnaragiers (100)
ienttier 1 <pb-
f pi
Relztonznlo_10 ! 1|
‘\, Retztionsnip 9
Cioud f l||
Clowd D <pi> <M= mherfance_1 1
Cloud_Name Variabie characters (255) / +
Cioud_Phmed Boolean
intertace Name \ariaole characters (100) Network_Group
icentiier 1 <pi> hetwork Groun 1D =0l miEger M=
-~ / Network_Group_Name \ariaoe characters (100)
/ Network_Groun_Max_X integer
! Network_Group_Max_Y imeger
) Network_Group_Min_X integer
LD Network_Group_Min_Y imeger
i \ icenter_1 <o =
1
— e I'|I
™ |l
Network_Davice_Master Network_Devica_Nelghoour
———»}={ Davice_Local it \arizdle characters (100)
Relztionship_1 Device_Destination_ It \arizoke characters (100)

Slika 9: Prikaz konceptualnega modela podatkovne baze.
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3.1.3 Logi¢ni model

Po koncanem nacrtovanju konceptualnega modela podatkovne baze smo le tega pretvorili v

logi¢ni model. Pri pretvarjanju v logi¢ni modela se vsi entitetni tipi pretvorijo v:

- Sibke entitetne tipe (to pomeni, da je klju¢ sheme Sibkega entitetnega tipa odvisen od
primarnega kljuca in kljucev ostalih entitetnih tipov, s katerimi je povezan v razmerju
n:1 ali n:0. Npr. entitetni tip Network_Device_Neighbor ),

- mocne entitetne tipe (to pomeni, da je klju¢ sheme mocnega entitetnega tipa enoli¢no
dolocen v entitetnemu tipu. Npr. entitetni tip Cloud).

Poleg kljucev se opravi tudi posplositev med entitetnimi tipi. To pomeni, da se vsi atributi
tabele  »Network Device«  kopirajo v  tabeli  »Network Device Neighbor« in
»Network Device Master«. Pretvorba je prikazana na Slika 10, kjer opazimo, da imajo vsi
trije entitetni tipi enaka imena atributov. Posplositev je zelo pomembna, saj je tako mo¢
razbrati, da nimamo opisa treh popolnoma razli¢nih naprav, vendar gre tu za enake naprave,

ki v razli¢nih okoljih potrebujejo razli¢ne opise.



Scane_|P_Range_Rule
Scan ID

int <pkfel>
Range Rule ID int <pkfi®>
1"‘ N
/ S
’ \
Y
j N
/ Scan
/ Scan ID  int <pl>
4 Scane_Time datetime
S Scane_Date datetime
ri ‘ Network_Device_Ermor
!
¥ Device IP varchar(15) Zpkfic-
- '.\ Network_Device_Emor_Time dstetime
Network_Device_|P_Range_Rules \ Network_Device_Emor_Dste datetime
Rsnge Rule ID int <pic> b 'ﬁ
Start_IP_Range varchar(15) \ \
End_IP_Range varchar{(15) 1) Il
\ |
Hl!\ ]'
| 1
| S Network_Device
Device IFP varchar(15) <pk=
Cloud_MM Network_Group_ID int <fet>
Cloud ID int <pk fel> go=| Scan_ID int <fe2>
Device |IP  varchar{15) =pk fid> Device_Name varchar{100)
Port_Name wvarchar{100) Device_Platform  varchar{100)
Device_St int
Device_Type varchar{100)
+ '
Cloud
Cloud ID int Splc>
Cloud_Name varchar(255)
Cloud_Plotted  bit !
Interface_Name varchar{100) i‘
Network_Group
Network Group ID int Zpk=>
Network_Group_Name varchar(100)
Network_Group_Max_X int
Network_Group_Max_Y int
4 Network_Group_Min_X int
/’ Network_Group_Min_Y int
/
“ Network_Device_Neighbour
Network_Device_Master Net Device IF varchar(15) <pkfel>
Device IP varchar{15) <pkfi> Device IP varchar({15) <pkfi2>
Network_Group_ID int Network_Group_ID int
Scan_ID int Scan_ID int
H tof}—0m ———————— s
Device_Name varchar(100) Device_Name varchar{100)
Device_Platform  varchar{100) Device_Platform varchar(100)
Device_St int Device_St int
Device_Type varchar{100) Device_Type varchar{100)
Device_Locsl_int varchar{100)
Device_Destinstion_int varchar{100)

Slika 10: Prikaz logi¢nega modela podatkovne baze.

Po koncani pretvorbi iz konceptualnega v logi¢ni model moramo logi¢ni model pretvoriti Se v
fizicnega. Program za nalrtovanje podatkovne baze (PowerDesigner) nam sam generira
stavke SQL, ki jih pozneje uporabimo v poizvedbi programa Microsoft SQL Server 2008 R2.

Po koncani izvedbi poizvedbe se v programskemu paketu Microsoft SQL Server 2008 R2
prikazejo tabele, tako kot nam to prikazuje Slika 11.

15
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= [ Databases

# [J System Databases
@ | sspserv
= | J TelekomOmrezjeBaza
# [3 Database Diagrams
= [ Tables
| 3 System Tables
| & dbo.Cloud
| & dbo.CloudMM
| &1 dbo.Network_Device
| = dbo.Network_Device_Error
| = dbo.Network_Device_IP_Range_Rules
| 3 dbo.Network_Device_Master
| &1 dbo.Network_Device_Neighbour
) [ dbo.Network_Group
7 = dbo.Scan
| & dbo.Scane_IP_Range_Rule
@ 3 Views
@ [ Synonyms
@ [ Programmability
[# [ Service Broker
[+ [ Storage
@ 3 Security
@ [ Security
@ 3 Server Objects
# [ Replication

F =

FH H &

[+

F F #

|

+

# [ Management

Slika 11: Prikaz tabel v programskemu paketu Microsoft SQL Server 2008 R2.

Podatkovni model nam predstavlja osnovni del nasega programskega paketa, Saj SMO S
pomocjo njega uspeli hraniti podatke o napravah v omreZju. Veliko vlogo v programskemu
paketu predstavljajo tudi procedure, ki preverjajo, dodajajo, vracajo in posodabljajo podatke v
podatkovni bazi.

3.2 Normalizacija podatkovnega modela

Normalizacija podatkovnega modela ima pri nacrtovanju programskega paketa pomembno
vlogo, saj se z njeno pomocjo izognemo razlicnim anomalijam. Najveckrat se podatkovni
model normalizira do tretje normalne oblike, ki Zze odpravlja tranzitivne odvisnosti, to pa je
dovolj za obi¢ajno uporabo podatkovnega modela. Koraki pri normalizaciji podatkovne baze
S0:

- doloc¢itev funkcionalnih odvisnosti,
- normalizacija v prvo normalno obliko,
- normalizacija v drugo normalno obliko,

- normalizacija v tretjo normalno obliko.
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3.2.1 Dolocitev funkcionalnih odvisnosti

Def [11]: Ce sta A in B atributa relacije R, potem je atribut B funkcionalno odvisen od
atributa A (notacija: A -> B), ¢e je vsaki vrednosti atributa A pridruzena natanko ena vrednost
atributa B. V tem primeru atribut A predstavlja determinanto za atribut B. Za funkcionalno
odvisnost lahko re¢emo, da je to lastnost pomena (semantike) atributov relacije.

Poznamo tri vrste funkcionalnih odvisnosti:

- delna funkcionalna odvisnost (kadar je atribut relacije funkcionalno odvisen le od dela

kljuca relacije),

- polna funkcionalna odvisnost (kadar je atribut funkcionalno odvisen od celotnega
kljuca),

- tranzitivna funkcionalna odvisnost (kadar je atribut posredno funkcionalno odvisen od
kljuca tabele).

S pomocjo Slika 10 lahko po zgornji definiciji razberemo naslednje funkcionalne odvisnosti:

Tabela (»Network Device IP_Range Rules«): | Tabela (»Scan«):

Range_Rule ID -> Start_IP_Range; Scan_ID -> Scan_Time;

Range Rule_ID -> End_IP_Range; Scan_ID -> Scan_Date;

Tabela (»Network Device Error«): Tabela (»Cloud_MM«):

Device IP -> Network _Device Error_Time; Cloud_ID,Device IP -> Port_Name;

Device IP -> Network _Device Error_Date;

Tabela (»Cloud«): Tabela (»Network Group«):

Cloud_ID -> Cloud_Name; Network Group_ID -> Network_Group_Name;
Cloud_ID -> Clous_Plotted; Network Group_ID -> Network_Group_Max_X;
Cloud ID -> Interface_Name; Network Group_ID -> Network_Group_Max_Y;

Network Group_ID -> Network_Group_Min_X;
Network Group_ID -> Network_Group_Min_Y;

Tabela (»Network _Device_Master«): Tabela (»Network_Device_Neighbor):
Device_IP -> Network_Group_ID; M_D_IP = »Master Device IP«,

Device IP -> Scan_ID; N_D IP =»Neighbor Device IP«;

Device IP -> Device_Name; M_D_IP,N_D_IP ->Device Local_Int;
Device_IP -> Device_Platform; M_D_IP,N_D_IP ->Device__Destination_lInt;
Device IP -> Device_St; N_D_IP ->Device_Name;

Device IP -> Device_Type; N_D_IP ->Device Platform;

N_D_IP ->Device_St;
N_D_IP ->Device_Type;

Tabela (»Network_Device«):
Device_IP -> Device_Name;
Device_IP -> Device_Platform;
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Device_IP -> Device_St;
Device_IP -> Device_Type;

3.2.2 Prva normalna oblika

Tabela je v prvi normalni obliki:
- kadar so doloceni vsi kljuéni atributi,
- kadar ne vsebuje ponavljajocih se skupin vrednosti atributov.

Nas podatkovni model je v prvi normalni obliki, saj imajo vsi entitetni tipi dolo¢ene primarne
kljuce in se v nobeni tabeli atributi ne ponavljajo [12].

3.2.3 Druga normalna oblika

Relacija je v drugi normalni obliki, ¢e se nahaja v prvi normalni obliki in je vsak nekljuéni
atribut polno funkcionalno odvisen od primarnega klju¢a (e ne obstaja nobena delna
funkcionalna odvisnost) [13].

Postopek transformacije iz prve normalne oblike v drugo normalno obliko:
- ugotovimo primarni klju¢ relacije v prvi normalni obliki,
- opredelimo funkcionalne odvisnosti znotraj relacije,

- Ce obstajajo atributi, ki so delno funkcionalno odvisni od primarnega kljuca, ga skupaj
z njegovo determinanto prestavimo v novo relacijo. Determinanta ostane tudi v
osnovni relaciji.

Vse tabele, ki nimajo sestavljenega kljuca, so po definiciji v drugi normalni obliki. V nasem
primeru tabela »Network Device Neighbor« ni v drugi normalni obliki, saj so dolo¢eni
atributi odvisni le od dela kljuca. Resitev za to tabelo je prikazana na Slika 12.

Info_Neighbor_Device
Network_Device_Neighbor . g
Neighbor Device |IP varchar(15) <pkfic=
Neighbor Device |P varchar{15) <=pkfic= Network_Group_ID int
Master Device IP  varchar(15) <pl> g #= Scan ID - inf
Device_Local_Int varchar({100) Devio—é Name varchar(100)
Device_Dest_Int varchar{100) Device Platform varchar(100)
Devics_St int
Device_Type varchar{100)

Slika 12: Prikaz pretvorbe tabele ""Network_Device_Neighbor' v drugo normalno
obliko.
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S slike 12 je razvidno da smo klju¢ »Neighbor Device IP« prestavili v novo tabelo
»Info Neighbor Device«, poleg tega smo prestavili e vse atribute, ki so bili odvisni le od
primarnega klju¢a »Neighbor Device IP«. Tako smo na§ podatkovni model pretvorili v
drugo normalno obliko.

3.2.4 Tretja normalna oblika

Def: Relacija je v tretji normalni obliki, ¢e je v prvi normalni in drugi normalni obliki in

noben atribut, ki ni primarni klju¢, ni tranzitivno odvisen od primarnega kljuca [14].

Ker noben atribut v podatkovnem modelu, ki ni klju¢ relacije, tranzitivno ne dolo¢a drugega
atributa, ki tudi ni kljuc relacije, se nas podatkovni model nahaja v tretji normalni obliki.

3.3 Predstavitev programa

Razvoj programskega paketa je zahteval veliko sistemati¢nosti in predvidevanja tezav, Ki se
lahko pojavijo pri izrisovanju topologije v velikih podjetjih, Kjer imajo nekaj sto omreznih
naprav. NajpreprostejSa predstavitev programskega paketa z vidika uporabnika (omreznega
administratorja) je diagram primerov uporabe [15]. Ta nam prikazuje vlogo uporabnikov in
funkcije sistema. Diagram primerov uporabe je prikazan na Slika 13.
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Vnos zadetnegs IP naslova

Zagon sistema

<<include>>

Izloganje omreznih naslovov
Vnos podatiov e s

<<include>>

|zbira uporabe protokolov

Cmrezni Administrator

|zbira naprav

<<ex1end>>_~
VI o
X Pregled topologije omrezja
e " <<extend=>
RS Urejanje
<<-énend>>

Pregled omreZnih naprav v tabelah

Slika 13: Prikaz diagrama primerov uporabe.

S Slika 13 je razvidno, da programski paket za izris omrezne topologije omogoca Stiri
osnovna dejanja:

zagon sistema,

vnos podatkov,

pregled topologije omreZja,

pregled omreznih naprav v tabelah.
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3.3.1 Zagon sistema

Po koncanem razvoju programskega paketa za izris omrezne topologije smo ugotovili, da
programski paket ne bo mogel delovati brez podatkovne baze. Ker podatkovna baza vsebuje
procedure za vracanje, dodajanje in brisanje vrednosti v tabelah, smo se odlo¢ili, da bomo
programski paket namestili na virtualni ra¢unalnik. Prednost tega postopka je v tem, da lahko
uporabniku nalozimo Microsoft SQL Server 2008 R2 in sprotno popravimo vse poti, da lahko
programski paket deluje brez tezav. Poleg teh prednosti je s pomocjo sistema virtualizacije
uporabniku omogocen prenos programskega paketa za izris omrezne topologije v katerokoli
okolje. Predvidevamo, da bi programski paket deloval v vseh okoljih, kjer je omrezje
implementirano s pomocjo protokola OSPF in CDP ter je na vseh napravah omogocen
protokol SNMPv1.

3.3.2'Vnos podatkov

S Slika 13 je razvidno, da je vnos podatkov razdeljen na tri dele:
- vnos zacetnega IP naslova,
- izlo¢anje omreznih naslovov,
- izbira uporabe protokola.

Vnos zacetnega IP naslova in izbira uporabe protokola sta obvezna. Pri prvem mora
uporabnik programskega paketa napisati zacetni naslov IP, od koder bo programski paket
zacel rekurzivno iskati naprave v omrezju. Na tem mestu je priporoc¢ljivo vpisati IP naslov
naprave, ki je vkljucena v usmerjevalni protokol OSPF, saj programski paket deluje na nacin,
da najprej rekurzivno pregleda vse sosednje naprave po protokolu OSPF, nato pa od vseh
najdenih naprav pregleda se naprave po protokolu CDP. Na tak nacin onemogoc¢imo, da bi
program prehitro zakljucil s pregledovanjem omrezja, saj se moramo zavedati, da protokol
CDP deluje na drugi plasti in ni nujno, da vidi naprave, ki so med seboj povezane preko
usmerjevalnih protokolov (npr. OSPF, RIP v2 in EIGRP).

Izlo¢anje omreznih naslovov je poljubna operacija vsakega uporabnika programskega paketa,
zato je s Slika 13 razvidno, da je povezava do te operacije oznacena kot <<extended>>.
Izlo¢anje naslovov IP smo implementirali s predvidevanjem, da v vec¢jih podjetjih ne Zelijo
imeti dolocenih delov omrezja evidentiranih na sliki. To se navezuje tako na varnost kot tudi
na morebitno lastniStvo omrezja. Uporabnik v tabelo vnese obmocje IP naslovov, ki jih ne zeli
pregledovati, le ti pa se shranijo v podatkovno bazo, tako da uporabniku ni potrebno vedno
znova vnasati vseh obmocij, ki jih zeli izlociti. Urejanje teh naslovov bo prikazano v
predstavitvi programskega paketa.
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3.3.3 Pregled topologije omrezja

S Slika 13 je razvidno, da je pregled topologije omrezja razdeljen na tri dele:
- izbira naprav,
- urejanje slike omrezne topologije,
- izvoz v Visio.

Po koncCanem pregledu omrezja lahko uporabnik izrise celotno topologijo omrezja ali pa
izbere samo en del. Po odlocitvi se na komponento Microsoft Visio izrise omrezna topologija,
Ki jo mora uporabnik urediti. Kadar je na sliki veliko $tevilo omreznih naprav in redundantnih
povezav, mora uporabnik sam urediti sliko. Pred ali po kon¢anem urejanju lahko uporabnik
shrani sliko v Microsoft Visio in tam nadaljuje svoje delo z urejanjem omrezne topologije.

3.3.4 Pregled omreznih naprav v tabelah

V tabelah lahko za vsako napravo pogledamo, katere sosede ima in preko katerih vmesnikov
so priklju¢eni nanjo. Tovrstne informacije so koristne kadar pride do teZzav v omrezju.

3.4 Predstavitev implementacije programskega paketa za izris
omrezne topologije

Implementacija programskega paketa je nastajala skozi petmeseéno obdobje, v katerem smo
implementirali:

- uporabniski vmesnik,
- funkcijo za pregled omrezja,

- funkcijo za izris omrezZne topologije.

3.4.1 Implementacija uporabniSkega vmesnika

Implementacija uporabniskega vmesnika je nastajala postopoma. Na zacetku razvoja
programskega paketa smo sprva dolo¢ili osnovno vizualno podobo, nato pa smo se
preusmerili v implementacijo funkcij. Grafi¢na predstavitev programa je opisana v poglavju
44.

3.4.2 Implementacija funkcije za pregled omrezja

Pri implementaciji funkcije za pregled omrezja smo implementirali funkciji za pregled naprav
s simulacijo protokola OSPF in pregled naprav s simulacijo protokola CDP. Razlika med
funkcijama je predvsem v hierarhi¢nih Stevilkah za dostop do objektov, ki predstavljajo
informacije o napravah. Za generiranje paketov SNMP smo uporabili knjiznico
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SNMPSHARPNET [16] in funkcijo SNMPwalk. Slednja deluje na enak nacin kot funkcija z
enakim imenom, ki je implementirana na operacijskem sistemu Linux.

Postopek pregleda omrezja po protokolu OSPF je obsegal naslednje korake:
- pridobitev sosednjih naprav zacetnega naslova IP,

- za vsak sosednji naslov IP smo s pomocjo vrednosti MIB: 1.3.6.1.2.1.1.5.0 (sysName)
pridobili ime,

- po pridobitvi imena smo zeleli pridobiti tudi izvorni in ponorni fiziéni vmesnik
naprav,

- na koncu smo vsako napravo vnesli kot parameter v proceduro, ki je preverila ali
naprava v podatkovni bazi ze obstaja,

- postopek smo rekurzivno ponavljali na vseh napravah, dokler ni pris§lo do ponovitve

zacetne kombinacije.

Ker je s pomocjo razvojnega okolja zamudno ugotavljati, kateri koraki so potrebni za
pridobitev Zelenih rezultatov, Smo si pri tem delu pomagali s streznikom, prikazanim na Slika
14. Ta je integriran v okolju, kjer smo razvijali programski paket za izris omrezne topologije.
Slednji nam je omogocal uporabo funkcije SNMPWalk, ki smo jo uporabili za definiranje
korakov pri ugotovitvi zaporedja poizvedb za pridobitev fizicnih vmesnikov na napravah po
simulaciji protokola OSPF. Naslednji primer prikazuje zaporedje korakov, ki so potrebni za
pridobitev imen fizi¢nih vmesnikov na ponorni (sosednji) napravi.

- s pomocjo vrednosti MIB: 1.3.6.1.2.1.4.20.1.2 (ipAdEntlfIndex) smo pridobili
zaporedno Stevilko vmesnikov,

- s pomo¢jo vrednosti MIB: 1.3.6.1.2.1.31.1.1.1.1 (ifName) smo pridobili ime vmesnika
glede na zaporedno stevilko, ki smo jo pridobili v prvem koraku.

Streznik, integriran v omreZje, nam je pomagal $e pri mnogih drugih nalogah, saj je bilo
mogoce ob vpisu naslova IP in vrednosti MIB pridobiti podatke z naprave.
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Slika 14: Prikaz snmpwalk funkcije na strezniku, integriranem v podjetje.

Paket za poizvedbo smo ustvarili s pomoc¢jo ukazov, Ki so prikazani na Slika 15. Na zaéetku
smo dolocili, da gre za protokol SNMP, verzijo 1. S pomoc¢jo slednjega smo brali podatke iz
naprave. V naslednjem koraku smo dolocili naslov IP naprave, od katere smo Zeleli pridobiti

podatke. Na koncu je bilo potrebno vpisati vrednost MIB in v omrezje poslati zahtevo.

'/ SNMP community name

String community = new OctetString("public”);
AgentParameters param = new AgentParameters(community);
param.Version = SnmpVersion.Verl;
IpAddress agent = new I ess(MasterDevice.DEVICE_IP);
dpTarget target = new UdpTarget((IPAddress)agent, 161, 2000, 1);
Pdu pdu = new Pdu(PduType.Get);
pdu.vbList.Add("1.3.6.1.2.1.1.5.8"); //sysName
try
{
// Make SNMP request
SnmpV1Packet result = (SnmpV1Packet)target.Request(pdu, param);
MasterDevice .DEVICE_NAME = result.Pdu.VbList[@].Value.ToString();
}
catch (Exception e)
1
}

Slika 15: Prikaz zaporedja ukazov za poizvedbo o imenu naprave.
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Kot smo omenili v poglavju 3.1.3 je imela procedura, prikazana na Slika 16, glavno vlogo pri
dodajanju omreznih naprav v podatkovno bazo. Slednja skrbi za to, da ne prihaja do
podvajanja kombinacije naprav v podatkovni bazi, saj bi to pomenilo glavno tezavo pri izrisu
omreznih naprav na komponento MS Visio. Procedura preprecuje vnos kombinacije, kjer bi

se zamenjala vloga glavne in kon¢ne naprave v omreZju.

JALTER PROCEDURE [dbo].[Insert Network Neighbour Device]

@Master Device IP nvarchar(15),
@Neighbcur_Device_IP nvarchar (15
@Master Device Name varchar (100
@Device Name nvarchar(100)
@Device_Local Int nvarchar(100),
@Device_l‘ype nvarchar (100),
@Device_Platform nvarchar (100

@Device Destination Int nvarchar(100),
@scan_ID int

AS
BEGIN
IF NOT EXISIS(select * from Network Device IP Range Rules where dbo.fnBinaryIPv4(Start IP Range = dbo.fnBinaryIPv4 @Neighbour_Device_IP and dbo.:
1 begin
] IF NOT EXISTS(select * from Network Device Neighbour where Mas:e:_Device_IP"@Mastez_Device_IP and Neighbou:_Device_IP"@Neig‘:\.bour_Device_IP
begin
IF NOT EXISTS (select * from Network Device Neighbour where Hascer_Device_IP:@Naghbcur_Devme_IP and Nelghbcur_Dev_\ce_IP:@Mascer_Devxce_IP
begin |table TelekomOmrezjeBaza. dbo.Network_Device_Neighbour|
IF NOT EXISTS(select * from Network Device Neighbour where Maste:_Devzce_Name:@Mas\:e:_Devlce_Name and Devz.ce_Name:@Dew.ce_Narr.e‘
begin
IF NOT EXISTS(select * from Network Device Neighbour where l-iastar_Dev:.ce_Name:@Dav:.ce_Narr.e and Device__Naxr.a:@I-Iascer_Device_Naxr.e
| begin
] IF NOT EXISTS(select * from Necwcrk_DevJ.ce where Dev:.ce_IP:@Nughbcu:_Devme_IP
insert into Network Device (Device IP,Scan ID) values @Neighbuur_Device_IP @Scan_ID ;
insert into Network Device Neighbour (Neighbour Device IP, Master Device IP, Master Device Name, Device Name, Device Platform, Devict
[*Za: jtevca naprav vrnemo vrednost, da smo vnesli v bazo novo napravo*/
Select
end
end
end
end
end
END

Slika 16: Prikaz procedure za vnos omreZnih naprav v podatkovno bazo.

3.4.3 Implementacija funkcije za izris omrezne topologije na
komponento MS Visio

Za izris omrezne topologije na zaslon bi lahko uporabili odprtokodno komponento, vendar
smo se zaradi velikega Stevila objektov na sliki odlocili za komponento MS Visio [17].
Glavni prednosti slednje komponente sta stabilnost delovanja in mozZnost izvoza v program
MS Visio. Stabilnost delovanja pripomore k zadovoljstvu kon¢nih uporabnikov programskega
paketa, medtem ko izvoz slike v program MS Visio omogoca kon¢nemu uporabniku stalen
pregled omrezne topologije na vseh racunalnikih, saj lahko sliko pozneje pretvorimo v obliko
pdf. Slabost te komponente je, da mora imeti uporabnik za delovanje nasega programskega
paketa namescen program MS Visio.
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Postavitev omreznih naprav na komponento se izvede s pomoc¢jo ukazov, prikazanih na Slika
17.

Microsoft.Office.Interop.Visio.Document currentStencil = axDrawingControll.Document.Application.Documents.OpenEx(@"C:
(short)Microsoft.0ffice.Interop.Visio.VisOpenSaveArgs.visOpenDocked);
Microsoft.Office.Interop.Visio.Shape shape = currentPage.Drop(currentStencil.Masters["CISC01401- custom 2"], X, y);

Slika 17: Prikaz ukazov, potrebnih za postavitev omreZne naprave na komponento MS
Visio.

Za izris sosednjih naprav na kroZnici glavne naprave smo naredili izracun za koordinati x in Y:
- koordinata x = X_(Glavne naprave) + radij*Cos(kot),
- koordinatay = Y_(Glavne naprave) + radij*Sin(kot),

- kot smo izracunali s pomocjo formule 360/(Stevilo sosednjih naprav).

3.5 Predstavitev programskega paketa za izris omreZne topologije

Dokumentacija opreme v velikih podjetjih predstavlja no¢no moro za ljudi, ki s to opremo
razpolagajo. Stevilo omreznih naprav v velikih komunikacijskih podjetjih presega stevilo 200
ali ve¢, poleg tega pa imajo naprave na kriticnih mestih redundantne povezave do ostalih
naprav v omrezju. Ro¢ni popis strojne opreme bi v velikem komunikacijskem podjetju trajal
kar nekaj Casa, poleg tega pa bi ravno redundantne povezave predstavljale tezavo, Saj je
verjetnost zmote pri roénem popisovanju opreme precej$na. Poleg redundantnih povezav
moramo biti pazljivi tudi na oblake MPLS, Kjer je glavna naprava preko istega vmesnika
povezana Se z ostalimi napravami v omrezju. Do tezav prihaja tudi zaradi ze omenjene
predstavitve posameznih usmerjevalnikov. Vzrok se skriva v dejstvu, da se lahko
usmerjevalnik svojim sosedom predstavlja z razlicnim naslovom ID (angl. RouterID). Slednje
prikazuje

Slika 18: Na sliki vidimo, da ima naprava: »172.17.8.1« za svojo sosednjo napravo:
»172.16.1.210«. Ko poZenemo isto poizvedbo na napravi »172.16.1.210«, vidimo da se

naprava »172.17.8.1« predstavlja z naslovom »172.16.1.209«

, S katere je razvidno, da ima naprava z naslovom IP: »172.17.8.1« in imenom
»Cigaletoval0_SW1« za eno izmed sosednjih naprav 172.16.1.210. Ko na slednji napravi
izpiSemo vse sosednje naprave, opazimo, da naslov 172.17.8.1 ni med izpisanimi. Med
sosednjimi naslovi se namesto tega pojavi naslov 172.16.1.209, ki pripada napravi
»Cigaletoval0 SW1«. Tezavo lahko resimo s tem, da poleg naslovov IP preverjamo $e imena
sosednjih naprav.
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Slika 18: Na sliki vidimo, da ima naprava: »172.17.8.1« za svojo sosednjo napravo:
»172.16.1.210«. Ko poZenemo isto poizvedbo na napravi »172.16.1.210«, vidimo da se
naprava »172.17.8.1« predstavlja z naslovom »172.16.1.209«

Pozitivna lastnost programa se pokaze tudi pri morebitni postopni menjavi naslovov IP ali
preimenovanju naprav, saj program lahko vedno znova pregleda omrezje in na podlagi
zbranih podatkov sestavi omrezno topologijo. Pri ro¢nem delu bi to pomenilo ponovni popis

in spreminjanje naslovov na obstoje¢i sliki omrezne topologije.

Programski paket za izris omreZne topologije je razvit s pomocjo razvojnega okolja Microsoft
Visual Studio 2010, kjer smo uporabili programski jezik C#. Ta razvijalcem programske
opreme omogoca, da se ne ukvarjajo z obliko uporabniskih komponent, ampak te samo
uporabljajo, v ozadju pa razvijajo logi¢ni del programskega paketa. Slednje nam prikazuje
Slika 19, s katere je razvidno, da imamo na osnovni komponenti Panel namescene tudi druge
komponente (npr. TextBox, CheckBox, Label, Button, Grid). Vse te komponente razvijalcem
omogocajo, da uporabljajo tako lastnosti kot tudi morebitne sprozilce ob kliku na izbrano
komponento. Ker smo zeleli uporabiti nekoliko boljSe tabele in zavihke, smo uporabili nekaj
komponent proizvajalca Infragistics [18].
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3.5.1 Opis programskega paketa za izris omrezne topologije —
pregledovalnik omrezja

Na Slika 19 je prikazan osnovni del uporabniskega vmesnika. Vidimo, da program vsebuje tri
osnovne zavihke:

- zavihek za pregledovanje omrezja,
- zavihek za izris omrezne topologije,
- zavihek za pregled vmesnikov posameznih naprav.

V zavihku za pregledovanje omrezja Se uporabnik sreca z vnosnim poljem, Kjer mora dologiti
zacetni naslov IP. Pomen tega polja je bil opisan v poglavju 3.3.2. Po kon¢anem vnosu
zaCetnega naslova IP mora uporabnik izbrati protokole, ki se bodo uporabljali pri pregledu,
nato pa klikniti na gumb »Zac¢ni s pregledovanjem omreZzja«, Ki izvrsi funkcijo za pregled
omrezja. Med pregledom se aktivira polje »PorocCilo«, kjer uporabnik pridobi informacije o
stevilu najdenih povezav med napravami. To je posebej razdeljeno na najdene povezave preko
simulacije protokola OSPF in najdene povezave preko simulacije protokola CDP.

g =R

Program za izris omreZne topologije

Pregled omreZja Izris topologije Pregled naprav

Vnesi zaZetni naslov IP: 7] Uporabi OSPF (Layer 3) [ Z2ni s pregledovaniem omrezia

ae
1721781 7] Uporabi CDP (Layer 2) [ izbrsipodatke v PB POI’OCI/O.

(=] Izlogitev naslovov IP
Start_IP_Range End_IP_Range

;“mc-oo | [T0:255.255.25% ]‘

A I ]

OSPF - Stevilo najdenih povezav CDP - Stevilo najdenih povezav

0 0

Slika 19: Prikaz programa in predstavitev zavihka za pregled omrezZja.

Algoritem za pregled omreznih naprav deluje tako, da programski paket najprej preveri vse
sosednje naprave zacetnega naslova IP, po protokolu OSPF. Ko programski paket pridobi vse
sosednje naslove IP, za vsakega izvede poizvedbo, ki vrne ime omrezne naprave. Ko
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programski paket pridobi podatke o sosednjih napravah, jih vnese v podatkovno bazo, kjer
procedura za vnos podatkov skrbi, da ne prihaja do podvajanja podatkov v podatkovni bazi.
Po koncanem pregledu omrezja nas programski paket obvesti o koncanju, nato pa lahko

uporabnik pri¢ne z izrisom omrezne topologije.

3.5.2 lzris omrezne topologije

Ta del programskega paketa je najpomembnejsi, Saj je tu doseZzen namen razvoja le tega. S
Slika 20 je razvidno, da programski paket za izris omrezne topologije vsebuje komponento, na
katero izrisuje omrezne naprave in povezave med njimi [17]. Funkcije programskega paketa
MS Visio so na tej komponenti zelo omejene. Namenjene so le pregledu, zato je
priporo¢ljivo, da po kon¢anem izrisu izvozimo sliko omrezne topologije v programski paket
MS Visio, nato pa tam urejamo sliko po lastni zelji. Pri velikem §tevilu naprav je odzivnost
komponente MS Visio nekoliko slabsa.

(= (= [ s

Program za izris omreZne topologije

Pregledomreja | lzris topologije | Pregled naprav

[ lzéitopologioomresia | [ ShranivMSViso |

il [1721781 ]

Master Device Is: 17217.8.1 | Cigaletova10_SW1.elekom.si
I | Check Neig Device
[ | 172 | lj-dom

Ti-itija

|| O = O =) =)

[}

e

&)

Cigaletova10_SW1telekomsi 172.17.8.1
lidomzale 172.16.1.210

lidtia 172.16.1.211

LJ-Logatec 172.16.1.212

libakovnik 172.16.1.214

Koper_R1-3800 172.16.1.226
KR_R1-3800 172.16.1.227

novo-mesto 172.16.1.228

GO_R1-3800 172.16.1.229

MSobota-R1 172.16.1.230
Cigaletova15_SW1telekomsi 172.17.12.2
Stegne19_SW1telekom si 172.17.255.22 s

] »

BEEEEEEEEEEE

= ]

4 4 » M| Telekom-Topology . %J - [

Slika 20: Prikaz zavihka za izris omreZne topologije.



30

Program za izris omreZne topologije
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Slika 21: Prikaz izrisa celotnega omreZja.

S Slika 21 je razvidno, da lahko uporabnik narise celotno omrezno topologijo ali pa se odlo¢i
le za izris dela omrezja, kot je to prikazano na Slika 20. Za celotno omrezno topologijo
uporabnik klikne na gumb »lzrisi topologijo omrezja, nato pa mora pocakati nekaj Casa,
preden program prikaze rezultat na komponento MS Visio. Po koncanem izrisu lahko
uporabnik ureja ali izvozi omrezno topologijo v programski paket MS Visio. To naredi s
pritiskom na gumb »Shrani v MS Visio«.

V drugem primeru lahko uporabnik izrise le usmerjevalnik s sosednjimi napravami. Slednje
stori z izbiro usmerjevalnika s spustnega seznama in oznacitvijo sosednjih naprav, ki jih zeli
imeti prikazane na sliki. 1zbor naprav prikazuje Slika 20. Po konéanem izboru uporabnik
klikne na gumb »lzrisi topologijo omrezja« in po¢aka nekaj trenutkov, da program izrise sliko
na komponento.

Algoritem za izris omrezne topologije deluje tako, da ustvarja skupine z napravami, ki sodijo
skupaj. S Slika 10 je razvidno, da imamo dve vrsti naprav:

- »Network Device Master« (naprave s sosedi),
- »Network Device Neighbor« (kon¢ne naprave v omrezju).

Algoritem za izris poveze vse sosednje naprave z glavno napravo in ustvari skupino. Pri
ustvarjanju skupine spusti vse sosednje naprave, ki so hkrati glavne naprave. Slednji pogoj
nam razdeli celotno omrezno topologijo na ve¢ manjsih skupin. Prednost tega algoritma je v
tem, da je v primeru velikega Stevila naprav in povezav urejanje le teh enostavnejSe. Urejena
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omrezna topologija ve¢jega komunikacijskega podjetja je prikazana na Slika 22. S Slika 22 je
razvidno, da podjetje povezuje svoje vecje podruznice preko omrezja MPLS, poleg tega pa
ima do glavnih central zagotovljene redundantne povezave.

Slika 22: Prikaz urejene omreZne topologije.

3.5.3 Pregled vmesnikov posameznih naprav

Slednji zavihek je pomemben za omreznega administratorja, kadar zeli pridobiti informacije o
povezavah med napravami. Te informacije lahko pridobimo tudi na sliki omrezne topologije,
e je ta izvozena v programski paket MS Visio. Informacije so zapisane s pomocjo funkcije
»Tooltip«, kar pomeni, da mora uporabnik na povezavi za nekaj trenutkov obdrzati kazalec
miske in funkcija bo poskrbela za prikaz okna z informacijami, kot je to prikazano na Slika

23. Okno vsebuje informacije o imenu in fiziénem vmesniku naprave.
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Local Interface_ | Destination_Interface
MNG_Final_SW2 |__NG_Final_SW5
Gi/4 |__GigabitEthernet(,/2

172.17.34.10
[NG_Final_SWS5]

Slika 23: Prikaz funkcije Tooltip.

[NG_Final_SW2]

BT

Program za izris omreZne topologije

Pregled omreZja Izris topologije Pregled naprav
172161210 =] Master Device Is: 172.16.1.210 | lj-domzale
[ Neighbour Device Device_Local_int Device_Destination_int
» FI73 it | Ea0i0 a0
 [1721 Lo | Fa0l0 Fa0/0
1721 | LJ_Gr | Fa00 Fa0l0
1721 | lj-bak | Fa00 Fa0l0
1721 | Kocev | Fa0i0 Fall0
" [ 17271 [lj-drag | Fa0/0 Fal/1
" [1921 | Domz | Falll GigabitEthernet03

Slika 24: Prikaz zavihka »Pregled naprav«.

Kadar uporabnik Zeli pregledati povezave na izbrani napravi, lahko to stori s pomoc¢jo zavihka

»Pregled naprav, kot je to prikazano na Slika 24. Programski paket izpiSe podatke o napravi

v tabelo, ki je vsebovana v zavihku »Pregled naprav«. Tabela vsebuje podatke o:

- naslovu IP glavne omrezne naprave,

- naslovu IP kon¢ne omrezne naprave,




imenu glavne naprave,
imenu kon¢ne naprave,
fizi¢nih povezavah na strani glavne naprave (»Local Interface«),

fizi¢nih povezavah na strani kon¢ne naprave (»Destination Interface«).
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4. Sklepne ugotovitve

Diplomsko delo zajema pregled in primerjavo obstojeCih reSitev z na novo razvitim
programskim paketom ter opis in predstavitev programskega paketa. Glavno tezavo pri
implementaciji programske resitve je predstavljalo kompleksno okolje, ki je vsebovalo preko
3000 naprav z dodeljenim naslovom IP, od tega 200 omreznih naprav, ki so bila med seboj
povezana preko redundantnih povezav in omrezja MPLS ali ATM. Vse te naprave smo uspeli
skozi obdobje razvoja povezati med seboj in izrisati s komponento Microsoft Visio.
Algoritem za izris omrezne topologije uporablja kotne funkcije za izracun to¢k na kroznici in
izris sosednjih naprav.

Za nadaljnji razvoj bi bilo potrebno spremeniti algoritem izrisovanja, tu glavno tezavo
predstavljajo povezave, ki se med seboj sekajo. Ko je teh sekajocih se povezav veliko, pride
do nepreglednosti omrezne topologije. V zdaj$njem algoritmu za izris si mora uporabnik po
izrisu vzeti nekaj ¢asa in na svoj nacin urediti sliko. Poleg algoritma za izris bi bilo bolje, ¢e
bi programski paket pri iskanju naprav namesto imen uposteval fizi¢ne naslove vsakega
vmesnika. Programski paket je pripravljen za prenos v razli¢na okolja, vendar bi bilo kljub
temu potrebno v drugih okoljih programski paket $e popraviti in prilagoditi zahtevam ostalih
okolij.
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