UNIVERZA V LJUBLJANI
FAKULTETA ZA RACUNALNISTVO IN INFORMATIKO

Miha Grohar

Integracija hibridnega oblaka z
virtualnim laboratorijem

DIPLOMSKO DELO
NA UNIVERZITETNEM STUDIJU

Mentor: doc. dr. Mojca Ciglaric¢

Ljubljana, 2011



Rezultati diplomskega dela so intelektualna lastnina Fakultete za racunalnistvo
in informatiko Univerze v Ljubljani. Za objavljanje ali izkoris¢anje rezultatov di-
plomskega dela je potrebno pisno soglasje Fakultete za rac¢unalnistvo in informatiko
ter mentorja.

Besedilo je oblikovano z urejevalnikom besedil BTEX.



Univerza Trzaska 25
; T 1000 Lintbljana. Slovenija
v Ljubljani . 455 et :
e Fakulteta za racunalnistvo telefon: 01 476 54 11
in informatiko faks: O1 426 46 47
: wwe fii wuni-if.si
e-mail: dekanat@fri.uni-lj.si

St. naloge: 01736/2011
Datum: 15.03.2011

Univerza v Ljubljani, Fakulteta za raunalnistvo in informatiko izdaja naslednjo nalogo:

Kandidat: MIHA GROHAR

Naslov: INTEGRACIJA HIBRIDNEGA OBLAKA Z VIRTUALNIM
LABORATORIJEM

INTEGRATING HYBRID CLOUD WITH VIRTUAL COMPUTING
LABORATORY

Vrsta naloge: Diplomsko delo univerzitetnega Studija

Tematika naloge:

Opisite problem pomanjkanja virov ob konicah v infrastrukturi virtualnega laboratorija LRK
VCL. Preuéite moznosti resitve z uporabo hibridnih oblakov. Pojasnite pojem javnega,
zasebnega in hibridnega oblaka in definirajte funkcionalnosti vmesnika, ki bo povezoval
zasebni oblak LRK VCL z javnim oblakom Amazon EC2. Nadrtovani vmesnik
implementirajte in preizkusite v testnem in produkcijskem okolju. Resitev ovrednotite z vidika
varnosti in uporabnosti ter navedite moznosti za nadaljnji razvoj.

Mentor:

]

; prof. dr. Nikolaj Zimic
s/ = -

doc. dr. Mojca Ciglari¢

i Ceplowe™



IZJAVA O AVTORSTVU
diplomskega dela

Spodaj podpisani Miha Grohar,

z vpisno stevilko 63040045,

sem avtor diplomskega dela z naslovom: Integracija hibridnega oblaka z

virtualnim laboratorijem

S svojim podpisom zagotavljam, da:

e sem diplomsko delo izdelal samostojno pod mentorstvom doc. dr. Mojce
Ciglaric

e so elektronska oblika diplomskega dela, naslov (slov., angl.), povzetek
(slov., angl.) ter kljuéne besede (slov., angl.) identi¢ni s tiskano obliko
diplomskega dela

e soglasam z javno objavo elektronske oblike diplomskega dela v zbirki

”Dela FRI”.

V Ljubljani, dne 15.09.2011 Podpis avtorja:



Z.ahvala

Za pomo¢ pri diplomskem delu se zahvaljujem mentorici doc. dr. Mojci Ci-
glari¢ in celotni ekipi Laboratorija za racunalniske komunikacije. Z njihovimi
nasveti in konstruktivnimi kritikami so pripomogli k boljSemu kon¢nemu iz-
delku diplomske naloge. Posebej bi se rad zahvalil tudi Tinetu Lesjaku, ki mi
je na podlagi lastnih izkuSenj pomagal premagati zacetne ovire pri spoznava-
nju okolja VCL in asistentoma Matjazu in Andreju, ki sta preverila delovanje
koncnega izdelka diplomskega dela.



Starsem



Kazalo

[Povzetekl
[Abstract]
I Uvad

(1.1 Motivacijal . . . . . . . . . ..
(1.2 Zgradba diplomskega dela| . . . . .. ... .. ... ... ....

2 Racunalns blakd

[2.3  Primerjava modelov|. . . . . . ... ... 0oL
[2.4 Nevarnosti javnega oblakal . . . . . . ... ... ... ... ...
2.4.1 Izpadidelovanjal. . . . . . ... ... ... ... .....
[2.4.2  Zascita pred izpadi . . . . .. ...

VCL - Virtual Computing Lab|

[3.1 Ozadje VCL| . . . . . . .. ...
[3.2  Visokonivojska arhitektura VCL|{. . . . . . . .. ... ... ...
[3.3 Uporabnik| . . . . . .. ... ... ... o
[3.4  Nizkonivojska arhitektura VCL| . . . .. ... ... ... ... .

[3.4.1 Okolja za oskrbovanje s fizicnimi ali virtualnimi viri . . .
[3.4.2  Upravljalec VCL| . . . . .. ... ... ... .. .....

[3.5 Strojna oprema v VCL| . . . . . . ... ... ...
3.6 Varnost v VCLI . . . . . .. . ...
[3.7  Visoko zmogljivo racunalnistvo in VCL| . . . . . .. ... .. ..
[3.8  Prednosti uporabe VCL v laboratorijithl . . . . . ... ... ...




4__Javni oblak Amazon EC2
(4.1 KajjeEC2 .. ... ..
[4.2  Osnovne komponente| . .

[4.2.1 Amazon Machine Images in instance| . . . . . . . .. ..

[4.2.2  Regije in ragpolozljiva obmocjal . . . . . . ... ...

[4.3  Shranjevanje podatkov |.
44 Varnost v ®C2 . . . ..

4.4.1 OS gostitelja (ang.

host O§U ...............

guest OS)|. . . ... ... ... ...

4.4.2  Gostujoci OS (ang.

[> Integracija hibridnega oblakal

[>.1 Arhitektura hibridnega oblakal . . . . . . . . ... ... ... ..

(5.2 Povezava z javnim oblakom| . . . . .. ... ... ... ...

Hh.2.1  Vmesnik APT Amazon EC2l . . . . ... ... ... ...

[>.2.2  Perlova knjiznica VM::EC2|. . . .. .. ... ...

[>.3  Namestitev okolja VCL za potrebe razvoja) . . . . . . . . .. ..

0.4 Modularna arhitektura VCL . . . ... ..o 0000000

[>.4.1 Ozadje . . . . . .

[5.4.2  Objektna usmerjenost in dedovanje| . . . . . . . ... ..

[>.5 Razvoj modula za oskrbovanje[. . . . . .. ..o 00000

[5.5.1  Vmesnik modula za oskrbovanje| . . . . . . . .. ... ..

[5.5.2  Potek nalaganja nove shke . . . . . ... ... ... ...

[5.5.3  Potek zajema nove

slikel . . ...

[>.6  Primer uporabe koncnega

uporabnikal . . . . .. ...

[>.6.1  Rezervacija virtualnega racunalnika) . . . . . . . . .. ..

[5.6.2  Zajem nove slike|

[5.7  Prednosti in slabosti hibridnega oblaka] . . . . . . . . ... . ..

6 Zakljucki in nadaljnje delo|
6.1  Zakljucki. . . . ... ..
[6.2  Nadaljnje delo in izkusnje|

Seznam slik

[Seznam 1zvorne kodel

[Literatural

25
25
25
25
26
27
29
29
29
30
31
32

34
35
36
36
37
40
40
40
41
42
44
46
46
47
47
48
50

54
o4
95

57

58

59



Seznam uporabljenih kratic in
simbolov

VCL (ang. Virtual Computing Lab) - Odprtokodna programska oprema, ki
omogoca oskrbovanje z racunalniski viri

EC2 (ang. Elastic Compute Cloud) - Amazonova spletna storitev, ki nudi
razsirljivo racunalnisko infrastrukturo v javnem oblaku

S3 (ang. Simple Storage Solution) - Amazonova resitev za shranjevanje po-
datkov v medmrezju

AWS (ang. Amazon Web Services) - Amazonove spletne storitve

NCSU (ang. North Carolina State University) - drzavna univerza Severne
Karoline v ZDA

API (ang. Application programming interface) - Programski vmesnik, ki za-
gotavlja, da ima racunalniski program na razpolago funkcije drugega
racunalniskega programa

SSH (ang. Secure Shell) - varen protokol za upravljanje ra¢unalnika na da-
ljavo

RDP (ang. Remote Desktop Protocol) - protokol za upravljanje rac¢unalnika
z operacijskim sistemom Windows na daljavo.

HTTP (ang. Hyper Text Transfer Protocol) - Protokol za izmenjavo nadbe-
sedil ter graficnih, zvo¢énih in drugih ve¢predstavnostnih vsebin na spletu

REST (ang. Representational State Transfer) - Tip spletne arhitekture v
porazdeljenem sistemu, kjer gre za komunikacijo med streznikom in od-
jemalcem



SOAP (ang. Simple Object Access Protocol) - Protokol za izmenjavo struk-
turiranih informacij med spletnimi storitvami

SQL (ang. Structured Query Language) - Strukturiran povprasevalni jezik za
delo s podatkovnimi bazami

XML (ang. Extensible Markup Language) - Razsirljivi oznacevalni jezik, ki
oznacuje format podatkov za izmenjavo strukturiranih dokumentov v
spletu

WSDL (ang. Web Services Description Language) - Oznacevalni jezik za opis
funkcionalnosti spletnih storitev

TaaS (ang. Infrastructure as a Service) - storitveni model oblaka, ki ponuja
infrastrukturo

PaaS (ang. Platform as a Service) - storitveni model oblaka, ki ponuja plat-
formo na kateri lahko izvajamo aplikacije

SaaS (ang. Software as a Service) - storitveni model oblaka, ki ponuja pro-
gramsko opremo

xCAT (ang. Extreme Cloud Administration Toolkit) - zbirka orodij za upra-
vljanje strezniskih gruc

HPC (ang. High-Performance Computing) - visoko zmogljivo ra¢unalnistvo

AMI (ang. Amazon Machine Image) - slika virtualnega okolja v EC2, zajema
programski sklad operacijskega sistema in aplikacij

EBS (ang. Elastic Block Store) - Amazonova storitev, ki zagotavlja virtualne
diskovne enote



Povzetek

V Laboratoriju za ra¢unalniske komunikacije trenutno uporabljamo okolje Vir-
tual Computing Lab (VCL) za potrebe izvajanja vaj pri razlicnih predmetih.
Sistem studentom omogoca dostop do virtualnih okolij, na katerih studentje
izvajajo svoje naloge. Sestavljen je iz zasebnega oblaka 11 streznikov, ki s
pomocjo virtualizacijske tehnologije VMware omogocajo oskrbovanje z virtu-
alnimi racunalniki. Zasebni oblak je vecino ¢asa slabo izkoris¢en, ob doloc¢enih
obdobjih pa se pojavljajo povecane potrebe po virih, ki preobremenijo sis-
tem. Za omenjeni problem v diplomskem delu predlagamo resSitev v obliki
hibridnega oblaka. Obstoje¢ zasebni oblak bi normalno deloval Se naprej, v
primerih preobremenjenosti pa bi imeli moznost uporabe virov javnega oblaka.
V ta namen smo razvili modul VCL za oskrbovanje z viri javnega oblaka Ama-
zon EC2. S hibridnim oblakom resimo problem preobremenjenosti obstojecega
zasebnega oblaka in dosezemo boljso izkoris¢enost virov. Pri javnem oblaku
placujemo le dejansko porabo racunskih ciklov in prostora, ki ga zasedamo. S
tem dosezemo boljso stroskovno ucinkovitost v primerjavi z nakupom dodatne
fizicne strojne opreme oziroma nadgradnjo obstojecega zasebnega oblaka. Za
razumevanje delovanja hibridnega oblaka smo v diplomskem delu predstavili
podroc¢je racunalnistva v oblaku, opisali arhitekturo odprtokodnega sistema
VCL in obravnavali delovanje javnega oblaka EC2. Za naso resitev smo izbrali
slednjega, saj je Amazon EC2 trenutno eden izmed vodilnih ponudnikov. Na
koncu se seznanimo z nac¢inom integracije preko vmesnika javnega oblaka in
predlagamo arhitekturo hibridnega oblaka. Kot dokaz o uspesni integraciji hi-
bridnega oblaka, njegovo delovanje prikazemo z razvijalcevega vidika in vidika
konc¢nega uporabnika.

Kljucéne besede:

racunalnistvo v oblaku, Virtual Computing Lab, Amazon EC2, oskrbovanje z
viri, hibridni oblak



Abstract

Virtual Computing Lab (VCL) environment at Computer communications
lab enables students remote access to virtual environments, in which they fulfill
their course assignments. It is comprised of 11 physical servers with VMware
hardware virtualization that allows provisioning of virtual machines. Most of
the time the private cloud in underutilizated, while it gets overutilizated during
usage peaks at the end of semester or around deadlines for certain student
assignments. In this thesis we suggest a solution for the overutilization problem
in form of a hybrid cloud. Current private cloud could still be used as it was
untill now, but we would have a possibility to expand available resources with
public cloud during usage peaks. To address this issue we have developed a new
VCL provisioning module for provisioning Amazon EC2 public cloud resources.
Hybrid cloud solution expands capabilites of VCL environment during usage
peaks and provides optimal resource utilization. With public cloud’s “pay-
as-you-go” model we only pay for resources (compute cycles, storage) that we
actually use. With hybrid cloud we achieve better cost efficency, than we would
have with investments into new physical infrastructure to meet the demand for
resources during usage peaks. To really understand how hybrid cloud solution
works, we discuss cloud computing, describe open-source VCL environment
and EC2 public cloud. In the end we explain how to integrate hybrid cloud
with connecting via public cloud’s API interface and suggest hybrid cloud’s
architecture in case of Computer communications lab. The result of this thesis
is a working proof-of-concept hybrid cloud solution for VCL environment.

Key words:
cloud computing, Virtual Computing Lab, Amazon EC2, resource provisio-
ning, hybrid cloud



Poglavje 1
Uvod

1.1 Motivacija

Laboratorij za racunalniske komunikacije trenutno sestoji iz zasebnega oblaka,
ki zaenkrat zadostuje potrebam za izvajanje laboratorijskih vaj. Oblak je
sestavljen iz prilagojenega odprtokodnega sistema VCL (ang. Virtual Compu-
ting Lab), ki omogoca oskrbovanje z racunalniski viri. Studentom in osebju
omogoca rezerviranje virtualnih okolij z enim ali ve¢ virtualnimi racunalniki,
do katerih lahko dostopajo od doma oziroma s fakultete. Sistem poganja 11
fiziénih streznikov, ki skupaj zagotavljajo priblizno 300 virtualnih racunalnikov.
Njegove kapacitete so omejene. Sistem je veliko casa slabo izkoriscen, pred-
vsem med poletnimi meseci, ko so studijske pocitnice. Preobremenjen pa je v
obdobjih tik pred koncem semestrov in pred roki za oddajo seminarskih na-
log. Prav tako se v ¢asu laboratorijski vaj povecajo zakasnitve sistema, ko
mnozica Studentov isto¢asno zazene vecje Stevilo virtualnih racunalnikov. V
diplomskem delu poizkusamo najti resitev za omenjene probleme. Ali fakul-
teta investira v nakup nove fizi¢ne strojne opreme in s tem zveca zmogljivost
virtualnega laboratorija ter zmanjsa izkoriscenost virov ali pa sistem poveze
z javnim oblakom in placuje le najemnino za uporabo virov. Odlo¢ili smo se
za slednje in predlagali resitev v obliki hibridnega oblaka. Obstoje¢ zasebni
oblak bi normalno deloval Se naprej, v primerih preobremenjenosti pa bi imeli
moznost uporabe virov javnega oblaka.

Osnovna motivacija je bila kako zadostiti povec¢anim potrebam po virih ob
konicah, ki se pojavljajo nekajkrat na leto. S povezavo z javnim oblakom pa
se nam odpre Se mnogo drugih moznosti, ki pridejo prav tudi v izobrazevalnih
ustanovah. Javni oblaki ponujajo navidezno neomejene racunalniske zmoglji-
vosti. Hibridni oblak omogoca raziskovalcem, da zahtevno procesiranje pre-
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selijo v javni oblak in tako hitreje pridejo do resitev. Fakulteta za resevanje
nekaterih racunsko zahtevnih nalog enostavno nima zadostnih zmogljivosti,
oziroma bi bila investicija v drago strojno opremo nesmiselna, v kolikor ta
ne bi bila polno izkoris¢ena. Javni oblaki se neprestano razvijajo in so zaceli
ponujati tudi visoko zmogljivostne racunalnike ter virtualne oblake. Odvec je
poudariti, da je taka oprema izjemno draga, raziskovalcu pa neprecenljivo, ¢e
mu fakulteta omogoc¢i dostop do omenjenih virov, ceprav zgolj za omejen cas.

Prav tako se zdi smiselna uporaba javnega oblaka za varnostne kolokacije.
Fakulteta bi lahko svojo infrastrukturo podvojila z virtualnimi viri z minimal-
nimi kapacitetami javnega oblaka, v primeru izpada lastne infrastrukture bi
enostavno preusmerila promet v javni oblak in povecala zmogljivost virtual-
nih virov ter s tem zadostila dejanskim potrebam. Tako bi med obdobjem
izpada lastne infrastrukture najeli ve¢ kapacitet, po vzpostavitvi sistema na-
zaj v prvotno stanje pa bi le-te zmanjsali na nivo, ki je potreben za varnostno
preslikavanje.

Dodano vrednost hibridnega oblaka vidimo tudi v primeru laboratorijskih
vaj, ki temeljijo na programski opremi doloc¢enega proizvajalca. Trenutno
to poteka tako, da si Studentje namestijo programsko opremo na svoje la-
stne racunalnike oziroma uporabijo racunalnike v laboratoriju, na katere je
orodja namestil administrator. Namestitve so lahko dolgotrajne in mnogo-
krat studentje nimajo dovolj zmogljive strojne opreme za poganjanje zahtevnih
programskih orodij. Veliko bolj enostavno bi bilo, da bi se fakulteta s proi-
zvajalcem programske opreme (npr. IBM, Microsoft) dogovorila za uporabo
njihovega javnega oblaka, kjer so okolja ze vzpostavljena. Fakulteta ima s pro-
izvajalci dogovor glede licenc, tako da bi lahko obstoje¢ dogovor le nadgradili
z uporabo njihovih virtualnih virov iz javnega oblaka.

Kljuéna prednost vpeljave hibridnega oblaka v okolje VCL pa je v tem,
da poteka oskrbovanje z viri javnega in zasebnega oblaka centralizirano preko
enotnega sistema. Ne glede na to ali gre za studente, pedagoge, raziskovalce ali
osebje za vzdrzevanje racunalniske infrastrukture. VCL omogoca sofisticiran
nacin dodeljevanja pravic razlicnim uporabnikov, kar omogoca da raziskoval-
cem dodelimo pravico za uporabo visoko zmogljivih virtualnih racunalnikov za
neomejen cas, Studentom pa omogocimo dostop do standardnih zmogljivosti in
dodamo ¢asovno omejitev uporabe. Prav tako imamo moznost, da fakulteta
za vse porabljene vire od ponudnika javnega oblaka prejme enoten racun.
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1.2 Zgradba diplomskega dela

Namen diplomskega dela je dokazati koncept uporabe hibridnega oblaka v
izobrazevalni ustanovi. Zato smo obstojece okolje VCL v Laboratoriju za
racunalniske komunikacije razsirili z javnim oblakom ponudnika Amazon. Raz-
vili smo nov modul za oskrbovanje z viri javnega oblaka Amazon EC2 in pre-
izkusili delovanje. Za razumevanje delovanja hibridnega oblaka je potrebno
predstaviti siroko podrocje racunalnistva v oblaku.

Na zacetku bomo obravnavali temo racunalnistva v oblaku, ki je razmeroma
novo podrocje in se neprestano razvija. Opisali bomo razlicne tipe oblakov in
modele storitev v oblaku. Za podrobnejso predstavitev bomo naredili primer-
javo razlicnih modelov konkretnih ponudnikov javnega oblaka. Spoznali se
bomo z nekaterimi nevarnostmi javnih oblakov in nacini, kako se zavarovati
pred njimi.

V 3. poglavju predstavimo okolje VCL. VCL je odprtokodni sistem za oskr-
bovanje z racunalniskimi viri. Omogoca rezervacije fizi¢nih rac¢unalniskih virov,
virtualnih racunalnikov in visoko zmogljivih racunalnikov. Preko spletnega
vmesnika kon¢nim uporabnikom omogoca rezervacije virov in administracijo
celotnega sistema. Sistem je modularen in prilagodljiv. Razvit je bil na drzavni
univerzi Severne Karoline v ZDA (NCSU |[http://vcl.ncsu.edu/|), leta 2008
pa so izvorno kodo predali odprtokodni skupnosti Apache Software Foundation
(ASF). Predstavili bomo njegovo arhitekturo in opisali resitve za shranjevanje
podatkov, varnostne vidike sistema in primere uporabe.

Okolje VCL predstavlja zasebni oblak, namen diplomskega dela pa je raz-
Siritev v hibridni oblak. Kot najprimernejSega ponudnika javnega oblaka za in-
tegracijo hibridnega oblaka smo izbrali Amazon Elastic Compute Cloud (EC2).
V 4. poglavju obravnavamo njegovo delovanje, orodja za upravljanje z viri
javnega oblaka in na kratko predstavimo, katere tipe instanc ponuja. Posebno
pozornosti posvetimo varnosti, saj je ta v javnem oblaku zelo pomembna.

Bralec je po 4. poglavju seznanjen s kljuénima elementoma za integracijo
hibridnega oblaka, zasebnim in javnim oblakom. Zato sledi poglavje, kjer
podrobno predstavimo konkretno realizacijo hibridnega oblaka okolja VCL in
oblaka EC2. Poglavje je bolj tehni¢ne narave in opisuje predlagano arhitekturo
hibridnega oblaka. Opisemo nacin, kako preko vmesnika API povezemo javni
in zasebni oblak, predstavimo podrobnosti namestitve okolja VCL ter nacin
gradnje modulov. Obravnavamo konkretno delovanje modula z razvijalcevega
vidika in vidika konénega uporabnika. Na koncu kriti¢no ocenimo naso resitev
in predstavimo prednosti in slabosti hibridnega oblaka.

Zakljucke diplomskega dela predstavimo v zadnjem poglavju in predlagamo
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smernice za nadaljnje delo s hibridnim oblakom.



Poglavje 2

Racunalnistvo v oblaku

Koncept rac¢unalnistva v oblaku spreminja nacine vzpostavljanja infrastrukture
IT v podjetjih, izobrazevalnih ustanovah, raziskovalnih zavodih in javni upravi.
Zanimanje za tehnologijo se je zadnja leta povecevalo in na trgu so se pojavile
razlicne resitve. Oblak je dosegel Siroko skupino uporabnikov, od katerih se
marsikdo sploh ne zaveda, da uporablja storitve racunalnistva v oblaku.
Definicija po ameriskem Nacionalnem institutu za standarde in tehnologijo

[3]:

Racunalnistvo v oblaku je model, ki omogoca primeren omrezni
dostop na zahtevo iz katerekoli lokacije do deljene mnoZice nasta-
vljivih racunalniskih virov (npr. omrezij, streznikov, sistemov za
shranjevangje podatkov, aplikacij in storitev), ki jih lahko hitro pri-
dobimo in sprostimo z minimalnim upravljalnim trudom oziroma
minimalno interakcijo ponudnika storitve. Model oblaka zagotavlja
razpoloZljivot virov in je sestavljen iz petih osnovnih karakteristik,
treh storitventh modelov in stirih namestitvenih modelov.

Osnovne karakteristike so: dostop na zahtevo, omrezni dostop za Sirok raz-
pon naprav, dinami¢no dodeljevanje virov, elasticnost in merljivost uporabe
storitve. Namestitvene in storitvene modele oblaka obravnavamo v naslednjih
podpoglavjih. Podobno kot naravni oblak se tudi sam tehnoloski izraz spremi-
nja tako hitro, da mu je vé¢asih izjemno tezko slediti. Vsekakor bo tehnologija
pustila globoke posledice v industriji I'T. Rac¢unalnistvo v oblaku je termin, ki
se je mnogo let pocasi razvijal na hrbtih drugih tehnologij in je naravni re-
zultat evolucije teh tehnologij. Zanimanje za tehnologijo je vedno vecje, prav
tako pa se pojavlja vedno ve¢ uporabnikov storitev racunalnistva v oblaku.

7
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2.1 Namestitveni modeli oblakov

Oblaki se med seboj razlikujejo glede na nacin namestitve. Poznamo zasebni,
javni in hibridni oblak. Na sliki so prikazana razmerja med posameznimi
modeli. Zasebni oblak zajema infrastrukturo, ki jo koristi in upravlja dolo¢ena
organizacija. Ponavadi se vsi viri nahajajo na isti lokaciji. Javni oblak upra-
vljajo ponudniki in svoje vire nudijo zainteresiranim strankam. Toc¢na lokacija
infrastrukture konénemu uporabniku ni znana. Hibridni oblak je sestavljen iz
obeh, javnega in zasebega oblaka. Oblaka sta Se vedno loceni entiteti, vendar
preko vmesnikov omogocata vzajemno delovanje.

Hibridni oblak

Zasebni
oblak

Zasebni prostori Zunanja infrastruktura

CC-BY-SA 3.0 by Sam Johnston

Slika 2.1: Namestitveni modeli oblaka

2.2 Modeli storitev racunalnistva v oblaku
Osnovni modeli storitev racunalnistva v oblaku so:

e Infrastructure as a Service (IaaS) — dostop na zahtevo do uporabnisko
definiranih strojnih zmogljivosti, povezljivosti in pomnilniskih kapacitet.
Storitve se lahko izvajajo na poljubni fizi¢ni strojni opremi, ki konénemu
uporabniku ni znana.
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e Platform as a Service (PaaS) — dostop na zahtevo do uporabnisko defi-
niranega nabora virtualizacijskega okolja, operacijskega sistema in vme-
snega sloja programske opreme (ang. middleware), ki zagotavlja delova-
nje uporabniskih aplikacij in storitev. PaaS se lahko izvaja nad plastjo
Haa$S oziroma TaaS. Koncni uporabnik dobi nadzor nad operacijskim sis-
temom.

e Software as a Service (SaaS) — konéni uporabnik uporablja programsko
opremo in shranjuje podatke, samo delovanje storitve pa ga ne zanima.

Pojavljajo se tudi izrazi:

e Hardware as a Service (HaaS) — dostop na zahtevo do to¢no dolocene
strojne opreme na to¢no doloceni lokaciji. Strojna oprema lahko zajema
streznike, sisteme za shranjevanje podatkov, mrezno opremo itd. Konéni
uporabnik se zaveda, kaksno fizi¢no strojno opremo hoce uporabljati in
pozna njeno lokacijo.

e Application as a Service (AaaS) — dostop na zahtevo do aplikacij.

e Cloud as a Service (CaaS), Security as a Service, Portabilitiy as a Service,
Storage as a Service.

2.3 Primerjava modelov

7 virtualizacijo virov dosezemo elasti¢nost in iluzijo o neskoncéni zmogljivosti
racunalniskih virov, sama implementacija deljenja in multipleksiranja virov pa
je lahko skrita pred razvijalcem-uporabnikom. Razlicne ponudbe ra¢unalnistva
v oblaku se razlikujejo glede na stopnjo abstrakcije in na¢ina upravljanja z viri
.

Amazon EC2 je predstavnik prvega dela spektra. Ena instanca EC2 je z
vidika uporabnika zelo podobna obicajni strojni opremi. Nadzorujemo celoten
programski sklad od jedra operacijskega sistema navzgor. Na instanci lahko
gostimo katerikoli tip aplikacije. Nizek nivo virtualizacije omogoca razvijalcem,
da uporabljajo instance na enak nacin, kot to pocnejo z obi¢ajnimi fizi¢nimi
strezniki. Na drugi strani pa to Amazonu onemogoca, da bi ponudili samodejno
skalabilnost, saj je ta odvisna predvsem od aplikacijske plasti.

Amazon sicer ponuja tudi storitve na visjih nivojih abstrakcije, ki jih lahko
uporabljamo v kombinaciji z EC2, vendar se te ne uporabljajo v taki meri,
predvsem zaradi zakasnitev in nestandardnih vmesnikov API. Amazon EC2 je
tipicen predstavnik modela laaS.
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Na drugi strani spektra storitvenih modelov racunalnistva v oblaku pa sta
domensko specifiéni platformi Google AppEngine in Force.com. AppEngine je
namenjen izkljuéno tradicionalnim spletnim aplikacijam, ki morajo temljiti na
“zahteva-odziv” (ang. request-response) arhitekturi. Te omejitve omogocajo
AppEngine-u in sistemu za shranjevanje podatkov BigTableE] samodejno ska-
liranje in visoko razpolozljivost. Prav zaradi teh omejitev pa AppEngine ni
primeren za splosnonamenske aplikacije.

Microsoft Azure je nekje vmes med omenjenima modeloma. Azure apli-
kacije uporabljajo .NET knjiznice in se izvajajo v okolju Common Language
Runtime. Sistem podpira sploSnonamenske aplikacije in ne le neko specificno
kategorijo. Uporabniki si lahko izberejo poljuben programski jezik (ki ga pod-
pira CLR), ne morejo pa vplivati na operacijski sistem in izvajalno okolje.
Knjiznice omogocajo doloc¢eno mero skalabilnosti, vendar mora razvijalec to
definirati v aplikaciji. To naredi z opisom nekaterih lastnosti aplikacije. Azure
je vmesna postaja med popolnoma aplikacijskim ogrodjem (AppEngine) in
virtualnimi racunalniki (Amazon EC2), saj vsebuje lastnosti obeh.

Kateri model je najboljsi? Vprasanje je analogno vprasanju programskih
jezikov. Nizkonivojski jeziki, kot so C in assembler, omogocajo zelo natancen
nadzor, vendar za razvijanje spletnih aplikacij niso primerni. Na drugi strani
visokonivojski jezik, na primer Ruby on Rail§? zakrije podrobno delovanje in
je uporaben le za spletne aplikacije. Za vsak odklon od obi¢ajne uporabe, bi
bilo potrebno pose¢i v samo ogrodje, kar pa ni zazeljeno. Noben razvijalec
Rubya ne bi ugovarjal hitrosti in zmogljivosti jezika C in obratno, razvijalec
Cja ne bi oporekal Rubyu. Prav tako se bodo na podro¢ju racunalnistva v
oblaku obdrzali razlicni modeli glede na potrebe in povprasevanje.

Ce nadaljujemo z analogijo s programskimi jeziki, prav tako kot lahko vi-
sokonivojske jezike implementiramo z nizkonivojskimi, bi lahko visjenivojske
modele oblaka gostovali na nizjenivojskih. Na primer, AppEngine bi lahko
gostoval na platformah Azure in EC2, Azure bi lahko gostoval na EC2. Vsekar
pa ima vsak model svoje prednosti in slabosti. Konc¢na odlocitev, katerega
izbrati pa je na strani uporabnika.

!BigTable - distribuirana podatkovna baza podjetja Google
2Ruby on Rails - je odprtokodna spletna platforma, ki omogoca hiter in enostaven razvoj
spletnih aplikacij |http://rubyonrails.si/|
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2.4 Nevarnosti javnega oblaka

Pri uporabi javnega oblaka smo glede zanesljivosti popolnoma odvisni od ponu-
dnika storitev. V SLA (ang. Service Licence Agreement) so ponavadi zapisana
stroga pravila glede delovanja in dostopnosti storitev, vseeno pa lahko pride
do izpadov delovanja. Ostale nevarnosti javnega oblaka so Se: podrazitve cene
storitev, vkleséenje podatkov v posamezen oblak (ang. data lock-in), slaba
interoperabilnost med oblaki zaradi nestandardiziranih vmesnikov. Najbolj
oc¢itni pa so izpadi delovanja, v zadnjih casih smo bili veckrat price spletnim
mrkom, ki so bili posledica nedelovanja javnih oblakov. Vedno ve¢ podjetij za
svoje storitve uporablja infrastrukturo javnega oblaka, zato so v javnosti taki
izpadi delovanja zelo odmevni.

2.4.1 Izpadi delovanja

Amazon svoj javni oblak deli na med seboj neodvisne enote regije in zno-
traj njih manjsa, bolj soodvisna razpolozljiva obmocja. V regiji ZDA vzhod
je 21. aprila 2011 zaradi nepravilne izvedbe nacrtovane nadgradnje izpadel
eden izmed nosilcev podatkov, ki ni mogel izvajati zahtev po pisanju ali bra-
nju podatkov [I5]. Pred nadgradnjo sistema bi bili morali preusmeriti promet
s pomoznih usmerjevalnikov na glavno omrezje, a so pomotoma storili ravno
nasprotno. Pomozno omrezje obremenitve ni zdrzalo in prislo je do izpada
delovanja. Napaka se je potem kaskadno razsirila znotraj regije Se na ostala
razpolozljiva obmocja, saj so delujo¢i podatkovni nosilci poizkusali sinhroni-
zirati svojo vsebino na nove lokacije (postopek se imenuje preslikavanje in se
izvede, ko primarna varnostna kopija postane nedosegljiva), kar je preobreme-
nilo celotno omrezje. Napaka je povzrocila nedostopnost 13 odstotkov zapisov
v regiji ZDA vzhod.

Amazon se je opravicil vsem prizadetim stranem in jim ponudili kompen-
zacijo v visini zneska, ki ga placujejo za 10-dnevni najem Amazonovih storitev.
Hkrati so sprejeli ukrepe za izboljsanje omrezja in preprecitev podobnih tezav
v prihodnosti. Predvsem bodo strankam olajsali delo z ve¢ razpolozljivimi
obmocji in regijami, tako da bodo imele vecjo redundanco. Izpad je povzrocil
cloveski faktor. Ceprav je §lo za kombinacijo nesrecnih nakljucij in slabe kon-
figuracije omrezja, je celotno kaskado sprozila napac¢na poteza pri nadgradnji
sistema.
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2.4.2 Zascita pred izpadi

Podjetje Rightscale ponuja platforme za upravljanje aplikacij pri razliénih po-
nudnikih racunalnistva v oblaku. Ob nedavnem izpadu Amazonovega EC2
oblaka so zaznali naslednje ugotovitve in jih zapisali v spletnem dnevniku [10].

Varnostne kopije in repliciranje podatkov je potrebno vzeti resno. V pri-
meru EC2 to pomeni repliciranje preko razlicnih razpolozljivh obmocij. Prav
tako je treba v primeru izpada povecati zmogljivosti replik, da prenesejo obre-
menitve ob izpadih glavnih streznikov. Primer dobre prakse: aplikacijo na-
mestimo na strezniSke instance na treh razpolozljivih obmocjih in nastavimo
samodejno skaliranje na 30-60% izkorisc¢enosti virov. S tem dosezemo dovol]
zmogljivosti za obremenitvene konice. Ce odpove eno razpolozljivo obmodje,
se zviSa izkoriséenost virov na 90%. Verjetnost, da odpove veé¢ razpolozljivih
obmocij hkrati, je majhna, a vseeno ne ni¢na. Izpad delovanja storitev shranje-
vanja podatkov (AWS S3) se je zgodil 20. junija 2008, ko storitev ni delovala
celo na razlicnih regijah (ZDA in Evropa). Veliko lahko dosezemo z replicira-
njem podatkov v oblaku, vseeno pa je Se vedno priporoceno imeti varnostne
kopije na lastni infrastrukturi.



Poglavje 3
VCL - Virtual Computing Lab

3.1 Ozadje VCL

Projekt VCL je leta 2004 zrasel iz preproste ideje, kako zagotoviti dostop do
mnozice racunalniskih okolij za Studente in raziskovalce iz katerekoli oddaljene
lokacije povezane v omrezje. Na drzavni univerzi Severne Karoline v ZDA
(NCSU) so hoteli izboljsati izkoriscenost svojih virov IT in se lotili razvoja
sistema za upravljanje z racunalniskimi viri. Uspesno so razvili sistem, ki je
temeljil predvsem na oskrbovanju s fizicnimi racunalniki. Z razvojem virtuali-
zacije in racunalnistva v oblaku, pa so sistem Se razsirili z novimi tehnologijami.
Univerza je leta 2008 izvorno kodo okolja VCL predala odprtokodni skupnosti
Apache Software Foundation (ASF) in s tem razsirila krog uporabnikov VCL
ter pospesila razvoj. Sama Se vedno sodeluje pri razvoju sistema in ga tudi
aktivno uporablja. Naslednja poglavja so povzeta po [4, [5, [6].

3.2 Visokonivojska arhitektura VCL

Visokonivojska arhitektura VCL je v osnovi namenjena nac¢rtovanju in namescanju
oblaka, ki bo sluzil izobrazevalnim in raziskovalnim namenom univerz na ¢im
bolj ekonomicen nac¢in. VCL ponuja veliko funkcionalnosti in storitev, ki so-
vpadajo s pricakovanji in zahtevami racunalnistva v oblaku. Glavne kompo-
nente VCL arhitekture so prikazane na sliki [3.1].

e spletni grafi¢ni vmesnik za konc¢nega uporabnika
e podatkovna baza

e upravljalec z viri (upravljalec VCL)

13
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slike: programski sklad, ki zajema operacijski sistem in prednamesceno
programsko opremo, slike so shranjene v skladiscu slik

strojna oprema: fiziéni strezniki, resitve za shranjenje podatkov, omrezna
oprema, visoko zmogljivi racunalniki, namizni racunalniki

e varnost

Slika

Dostop za konc¢nega uporabnika:
SSH, RDP, VNC, X-WIN, odjemalci

~

Aplikacije: WebSphere, AutoCAD...

OS: Linux, Windows, ostali

Aplikacije: Virtualizacijska plast:
WebSphere... | VMware, KVM, XEN, oblak EC2

Okolje VCL OS: Linux, Windows, ostali

PHP | Koda VCL | drugo

Apache | MySQL | xCAT Strezniki, namizni racunalniki, skladisce slik, HPC

Slika 3.1: Visokonivojska arhitektura VCL
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3.3 Uporabnik

Prvi stik uporabnika z VCL je preko spletnega vmesnika, kjer si izbere zeljeno
kombinacijo programske opreme, ki jo zeli uporabljati. Vmesnik je prikazan
na sliki [3.2]. V primeru, da uporabniku ne ustreza nobena od ponujenih
slik, si jo lahko prilagodi, ¢e ima ustrezne pravice. Izbira lahko iz obstojecih
komponent, ki jih ponuja VCL, in sliko povsem prilagodi svojim potrebam
ter jo shrani za ponovno uporabo. Rezervira okolje z dolo¢enim operacijskim
sistemom, nanj nalozi svoje aplikacije in novo sliko shrani. Naslednjic si izbere
prilagojeno sliko in mu ni potrebno ponovno namescati programske opreme.
Ko uporabnik izbere in rezervira sliko, upravljalec VCL obdela uporabnisko
zahtevo in sliko nalozi na ustrezne strojne vire ter rezervirano okolje pripravi
za takojsno uporabo oziroma rezervira za kasnejso.

() VCL = Virtual Computing Lab

€« C' | 3 beps:/ /vifriuni-lj.sifindex.php?mode=newRequest il @ Q

Developed at Apache.org .
VIRTUAL COMPUTING LAB- P 7 9

New Reservation
New Reservation
Current Reservations Please select fhe environment you want to use from the list
| RKvajeTL 3|

Image Description
Racunalniske komunikacie: T1

When would you like o use the application?

(®Now

(OLater: | Sunday s)at[1 s|[00 s|[am. 3| (Central European Time Zone)

Duration: | 1 hour s

Estimated load time: < 1 minute

| Create Reservation |

Slika 3.2: Nova rezervacija

Nac¢in dostopa do rezerviranih virov je odvisen od tipa slike, ki smo jo
izbrali. Za okolja Windows se uporablja protokol RDP oziroma VNC, za okolja
Linux pa protokol SSH oziroma X-WIN, ki omogocata dostop do oddaljenega
streznika. Uporabnik ob uspesni rezervaciji prejme dostopne podatke in lahko
zacne uporabljati rezervirano okolje. Na sliki je prikazan seznam trenutnih
rezervacij ter povezava do okolja Linux preko protokola SSH in povezava do
okolja Windows preko protokola RDP.
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() VCL = Virtual Computing Lab

C | X betps://vi.fri.uni-lj.sifindex. php?mode =viewRequests

VIRTUAL COMPUTING LAB_ |

Developed st Apache.org .
cwiki.apache. oraVCLi

il A

Current Reservations
New Reservation

You currently have the following normal reservations:

Current Reservations

Environment
| RKvaje Tt

Starting

Saturday, Sep 17th,
11:44 pm

T (end ) (Edit
| Connect! | | End | | Edit s

(800

Ending
Sunday, Sep 18th,

% miha — mg8921@rk-tl: ~ — ssh — 77x10

Initially requested

Saturday, Sep 17th,
11:44 pm

individual files in fusr/share/doc/+/copyright.

applicable law.

mg8a2lgrk-tl:~s I

dl The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by

8.0.0
W Manage Your Server

88.200.23.74

¥ Server: O

Adding Roles to Your Server
Adding roles ta yaur server lets it perform specific tasks,
For example, the file server role enables your server ko
share Files. To add a role, stark the Configure Your Server
Wizard by clicking Add or remove a role.

Managing Your Server Roles
After you have added a role, return to this page at any

time For tools and information to help you with your daily
administrative tasks,

;‘) Mo roles have been added to this server, To add &
role, dlick Add or remove a role.

4]

ki
Manage Your Server 5

Tools and |

auld or remove arole Administrath

More Tools
@) Read cbout server roles indews L

Comnputer ar
Information

Internst Exp
Security Cor

See Also

Help and Suy
Microsoft Te
Deployment —

List of Camir
Tasks

windows Se
| : _l;I

I!,‘Start J @ J ] Manage Your Server

|2 BE

Slika 3.3: Trenutne rezervacije in povezava do rezerviranih virov

3.4 Nizkonivojska arhitektura VCL

Tipicno delovanje okolja VCL vkljucuje preverjanje aktivnih okolij, upravlja-
nje z virtualnimi in fizicnimi racunalniki ter upravljanje s slikami. Prav tako
skrbi za interakcijo s kon¢nimi uporabniki in vodi zgodovino rezervacij. Niz-
konivojska arhitektura sestoji iz komponent, ki so predstavljene v naslednjih
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podpoglavjih.

3.4.1 Okolja za oskrbovanje s fizicnimi ali virtualnimi
viri

VCL lahko povezemo z okoljem za oskrbovanje s fizi¢nimi ali virtualnimi viri.
Za fizicne vire je v VCL previdena uporaba odprtokodne programske opreme
Extreme Cloud Administration Toolkit (xCAT'). Okolje xCAT je zbirka skrip-
tnih orodij za izdelavo, nastavljanje, upravljanje in vzdrzevanje strezniskih
gru¢ [14]. VCL uporablja xCAT za nalaganje slik na fizicne strezniske rezine.
Za oskrbovanje z virtualnimi viri je predvidena uporaba virtualizacijskih teh-
nologij VMware, mozno pa je uprabiti tudi druge (npr. Oracle VirtualBox
ali KVM). Za druge tehnologije je seveda potreben dodaten razvoj modulov,
¢esar smo se lotili v diplomskem delu in omogocili oskrbovanje z virtualnimi
viri javnega oblaka.

V samem zacetku razvoja VCL (2004) je bil sistem pretezno usmerjen pred-
vsem na fizicne racunalnike, saj se je virtualizacija rac¢unalniskih virov Sele
zacela razvijati. Danes VCL omogoca tako nalaganje slik na fiziéne rac¢unalnike,
kot tudi na virtualne racunalnike. Pomembno se je zavedati, da imajo v
nekaterih primerih fiziéni rac¢unalniki Se vedno nekaj prednosti pred virtual-
nimi, zato VCL tudi omogoca oboje. Predvsem na podroc¢ju visoko zmogljivih
racunalnikov se opazijo razlike, ki so v prid fizi¢nimi virom.

VCL na podlagi uporabniske zahteve sprozi postopek zagona dolocene slike.
V primeru, da ne najde razpolozljivega fizicnega ali virtualnega streznika, ki
bi ze imel prednalozeno zahtevano sliko, sam izbere najprimernejSega pro-
stega kandidata, ki ustreza zahtevam obravnavane slike. Dinamicno nalozi
sliko preko xCAT oziroma sistema za virtualizacijo virov. Na drzavni univerzi
Severne Karoline v ZDA (NCSU) fizicne slike nalagajo preko xCAT orodja,
virtualne pa pa preko virtualizacijskih tehnologij VMware, predvsem sistema
ESXi. V Laboratoriju za racunalniske komunikacije prav tako uporabljamo
VMware ESXi tehnologijo za virtualne racunalnike, oskrbovanja s fizi¢nimi
viri pa nismo implementirali, saj ni bilo potrebe.

V primeru, da so vsi viri zasedeni in ni mogoce naloziti zahtevane slike, VCL
preko spletnega vmesnika uporabniku predlaga alternativne ¢asovne termine,
v katerih so ustrezni viri prosti.
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3.4.2 Upravljalec VCL

Jedro upravljalca VCL je demonska storitev VCLd, ki skrbi za oskrbovanje
virov in nalaganje slik. Storitev je napisana v programskem jeziku Perl. Pri
prakticnem delu tega diplomskega dela smo se osredotocili predvsem na delo-
vanje omenjene storitve, zato dobro poznavanje jezika Perl in njegovih knjiznic
ni bilo odvec¢. Glede na zahtevano okolje, bodisi gre za fizicno sliko bodisi za
virtualno, VCLd zagotavlja, da se slika ustrezno nalozi in omogoci dostop do
nje.
Naloge storitve VCLA so:

e Komunikacija s spletnim vmesnikom in podatkovno bazo za pridobitev
podatkov o rezervacijah virov, ki jih uporabniki vnesejo preko spletnega
vmesnika. Tiso osnova za procesiranje rezervacij in upravljanje s slikami.

e Zaganjanje ukazov xCAT in VMware za izvrSevanje uporabniskih zah-
tev. Gre predvsem za nalaganje slik, zaganjanje virtualnih in fizi¢nih
racunalnikov, ugasanje racunalnikov, ki jih ne potrebujemo itd.

e Nadziranje postopkov zajemanja novih slik, na katere namestimo novo
programsko opremo.

e Vzdrzevanje sistema za oskrbovanje z viri.

e Nastavljanje in administracija namescenih slik glede na zahtevano upo-
rabo.

3.4.3 Odprtokodni spletni streznik Apache

Spletna aplikacija je napisana v programskem jeziku PHP in nameséena na
spletni streznik Apache. Predstavlja srce VCL in zagotavlja orodja za zah-
tevanje, upravljanje in obvladovanje vseh virov VCL. Spletni vmesnik skrbi
za avtentikacijo uporabnikov, prikaze seznam vseh aplikacij, za katere je po-
samezen uporabnik avtoriziran in mu omogoc¢i rezervacijo racunalniskih okolij
bodisi za takojsnjo bodisi za kasnejso rabo. Razpon ¢asovnega obdobja (kdaj
lahko rezerviramo vire ter samo trajanje rezervacije) je popolnoma prilagodljiv
in se lahko razlikuje glede na uporabnikove pravice. Glavne funkcionalnosti
spletnega vmesnika so:

e Ustvarjanje slik: vmesnik uporabniku omogoca ustvarjanje prilagojenih
slik. Za osnovo uporabi obstojece osnovne slike.
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e Nadzor verzij slik: vmesnik uporabniku z ustreznimi pravicami omogoca
ustvarjanje razlicnih verzij posamezne slike.

e Upravljanje z uporabniki: omogoca nastavljanje razlicnih nivojev pravic
posameznim skupinam uporabnikov.

e Upravljanje z viri: omogoca nacin ¢asovnega razporejanja vseh virov, ki
so na voljo. Virom lahko dolo¢imo urnike s ¢asovnimi obdobji, v katerih
so na voljo za uporabo.

3.4.4 Odprtokodna podatkovna baza MySQL

Podatkovna baza hrani stanja vsakega racunalniskega vira, vzdrzuje meta-
podatke o slikah in virih, implementira sistem uporabniskih pravic. Vse re-
zervacije se belezijo in imamo natancen pregled na dogajanjem v sistemu
VCL. Na podlagi podatkov lahko analiziramo uporabo, kar nam omogocajo
orodja znotraj spletnega vmesnika. Podatkovni model je dobro zasnovan in
razsirljiv, tako da omogoca tudi nadaljni razvoj funkcionalnosti, kot je na
primer zarac¢unavanje oziroma vodenje uporabe virov po posameznih uporab-
nikih. Podatkovna baza temelji na odprtokodnem sistemu za upravljanje s
podatkovnimi bazami MySQL [12], ki zagotavlja ustrezno okolje za transak-
cijsko intenzivno delovanje sistema VCL. Za dostop do baze VCL uporablja
module, ki omogoc¢ajo enostavno zamenjavo sistema za upravljanje s podat-
kovnimi bazami in razvijalcu nudijo ucinkovit dostop do podatkov. Razvijalcu
se ni potrebno ukvarjati s podrobnostmi dostopanja do baze, za to poskrbijo
metode modulov.

3.4.5 Slike
VCL sliko definira kot programski sklad, ki vsebuje naslednje plasti:

e Osnovni operacijski sistem
e Namescene aplikacije in predvneseni podatki

e Resitev za dostop kon¢énega uporabnika, ki ustreza operacijskemu sistemu
(protokol SSH za Linux, protokol RDP za Windows)

Slike lahko nalagamo na fizicne rac¢unalnike ali na katerokoli virtualno okolje.
Na NCSU in FRI se za virtualizacijsko okolje uporablja VMware ESXi, lahko
pa bi uporabili tudi drugo, na primer Oracle VirtualBox. Namen diplomskega
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dela pa je poganjati slike v javnem oblaku, in sicer v. Amazon EC2 virtualiza-
cijskem okolju. Uporabnik z ustreznimi pravicami, si programski sklad lahko
poljubno prilagodi. Kot osnovo vzame sliko z nameséenim osnovnim operacij-
skim sistemom (Linux ali Windows), poljubno spremeni sistemske nastavitve
in nalozi svoje aplikacije. Sliko shrani in omogo¢i dostop skupini uporabnikov,
katerim je namenjena.

3.5 Strojna oprema v VCL

Virtualizacija pripelje abstrakcijo stojne opreme do te mere, da lahko program-
ski sklad poljubno nalagamo na virtualne racunalnike, ne da bi bili vezani na
tocno doloceno strojno opremo. Strezniki VCL zagotavljajo Siroko mnozico
virov, ki jih lahko ponudijo na zahtevo uporabnika. Viri se dodelijo glede na
aplikacijske zahteve, racunsko intenzivne slike dobijo ve¢ procesorske moci in
vecje pomnilniske kapacitete, slike, ki jih uporabljamo samo za testiranje ko-
munikacij med racunalniki, pa take moci ne potrebujejo in prejmejo ustrezno
manjse zmogljivosti. Omrezni viri in sistemi za shranjevanje podatkov morajo
biti razsirljivi ter ustrezati obremenitvam in uporabniskih zahtevam. V pri-
meru pomanjkanja kapacitet oziroma zmogljivosti jih enostavno nadgradimo.

Zasebni oblak ponavadi dopolnjuje Se sistem za shranjevanje podatkov, ki
je na voljo vsem virtualnim rac¢unalnikom. VCL omogoca, da lahko vse vire
uporabimo tako za izvajanje aplikacij kot tudi za shranjevanje podatkov. Pri
shranjevanju podatkov pa moramo paziti, da je okolje nastavljeno na trajni
nacin. Strojne vire lahko predstavljajo streznisSke rezine, skupine namiznih
racunalnikov ali delovnih postaj, visoko zmogljivi racunalniki itd.

Tipicna namestitev VCL sestoji iz ene ali vec¢ strezniskih Sasij, ponavadi je
ena strezniska rezina posvecena upravljalnemu vozliscu. Na NCSU uporabljajo
eno upravljano vozlis¢e za oskrbovanje s priblizno 100 rac¢unalniki. Vsaka
rezina mora imeti najmanj dva mrezna vmesnika — enega za povezavo z javnim
omrezjem in drugega za zasebno omrezje, ki omogoca upravljanje z lokalnimi
racunalniskimi viri in nalaganje slik. Sistemi za shranjevanje podatkov so
prikljuceni s pomocjo opticnih vlaken oziroma mreznih povezav. Struktura
tipicne namestitve VCL je prikazana na sliki [3.4].

3.6 Varnost v VCL

Tezko je podati definicijo, kaj pomeni varnost v oblaku. Glavno merilo pri
porazdeljenih sistemih je urejen postopek avtentikacije in avtorizacije posa-
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Slika 3.4: Struktura tipi¢ne namestitve VCL

meznih storitev v oblaku. VCL v osnovi implementira naslednja varnostna
mehanizma:

Avtentikacija LDAP: avtentikacija VCL temelji na storitvi LDAP. Za
razlicne uporabniske skupine omogoca razlicne storitve LDAP za locen upo-
rabniski dostop.

Avtentikacija na nivoju okolja: tak nacin avtentikacije je odvisen od
okolja do katerega dostopamo. Ponavadi je dolo¢en ob zagonu slike. V oko-
lju Windows privzeto uporabimo geslo za enkratno uporabo, ki se ustvari ob
zacetku rezervacije in potece, ko koncamo z uporabo. V okolju Linux lahko
vzpostavimo obstojec sistem avtentikacije ali pa prav tako ustvarimo enkratna
gesla za tocno doloc¢eno rezervacijo. Na NCSU praviloma za okolja Windows
uporabljajo enkratna gesla, za okolja Linux pa obstoje¢ centraliziran sistem
za avtentikacijo, ki omogoca dostop do vseh virov univerze z enotnim upo-
rabniskim imenom in geslom. Razlog za to pa je predvsem v tem, da okolju
Linux bolj zaupajo kot okolju Windows.

Poleg omenjenih mehanizmov avtentikacije lahko sistem dodatno zavaru-
jemo z omejitvami na pozarnem zidu. VCL omogoca preprecevanje dostopa
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do rezerviranih virov glede na izvorni naslov IP. Uporabniku lahko omogo¢imo
dostop do rezerviranih virov le prek IP naslova, preko katerega je tudi rezervi-
ral vire. Tako lahko vire uporablja le iz lokacije, preko katere je oddal zahtevek
za rezervacijo in s tem izboljSamo varnost sistema.

3.7 Visoko zmogljivo racunalnistvo in VCL

Na univerzah se vedno bolj pojavlja potreba po visoko zmogljivem ra¢unalnistvu
(ang. High-Performance Computing - HPC). Potrebuje se za resevanje racunsko
zelo zahtevnih problemov, kjer so v praksi fizicni ra¢unalniki Se vedno bolj

ucinkoviti od virtualnih. VCL je bil sprva nacrtovan za oskrbovanje s fizicnimi

viri, ta funkcionalnost pride prav ravno v primeru virov HPC, ki so seveda

fiziécni. Osnovni model delovanja HPC in VCL je razmeroma enostaven. Prika-

zan je na sliki . Uporabnik preko vstopnega vozils¢a dostopa do virov HPC,

s katerimi upravlja VCL. Z orodjem xCAT nalozi slike na proste strezniske re-

zine, namenjene HPC, prav tako v omreznih nastavitvah omogoci povezljivost

rezin znotraj virtualnega zasebnega omrezja (VLAN). V okolju HPC je za var-

nost Se bolje poskrbljeno in se za dostop preko javnih omrezij uporablja temu

namenjena vstopna vozlisca. VCL vzpostavi okolje HPC vkljuéno s kompo-

nentami, kot sta na primer izenacevalnik obremenitve in razvrscevalnik HPC.

Vsaka HPC slika ima dostop do velike kolic¢ine prostora v sistemih za shranje-

vanje (v TB), kot tudi do lastnih prostorskih kapacitet in sistemov za varno-

stne kopije. Ko se slika HPC nalozi, razvrscevalnik VCL to zazna in ji zacne

predajati delo. Integracija HPC in VCL moc¢no poveca izkoris¢enost virov z

izboljsanjem dodeljevanja rezin HPC. Tak nac¢in omogoca skupno rabo infra-

strukture med ve¢ uporabniki, kar vodi v boljSo razpolozljivost in izkoris¢éenost

virov. HPC in VCL sta podrobneje obravnavana v [7].

3.8 Prednosti uporabe VCL v laboratorijih

Nasteli smo nekatere glavne zmogljivosti okolja VCL. Na univerzah so tipicni
uporabniki studentje, raziskovalci in pedagogi. Oblak za tako vrsto uporabni-
kov mora zagotavljati vsaj naslednje zmogljivosti:

e storitve in podporo za Sirok razpon uporabnikov
e veliko podpornih orodij za pedagoge in univerzitetno osebje

e primerne racunalniske sisteme in storitve, ki sluzijo raziskovalni dejav-
nosti
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Slika 3.5: Osnovni model delovanja HPC in VCL

Poleg upostevanja omenjenih zahtev so glavni izzivi pri planiranju oblaka za
izobrazevalne in raziskovalne namene naslednji:

e cimboljsa izkoriS¢enost virov glede na uporabniske zahteve
e raznovrstna storitvena okolja

e vzdrzevanje in upravljanje infrastrukture mora bo ekonomicno in stroskovno
ucinkovito

Na univerzah se potrebe po virih spreminjajo glede na Studijski koledar. Ob
koncih semestrov se zahteve po virih moéno povecajo, prav tako narastejo
ob rokih za oddajo razlicnih nalog, ki jih morajo opraviti studentje. Razi-
skovalno usmerjena dela potekajo skozi celo leto. Da zagotovimo stroskovno
ucinkovitost univerzitetnega oblaka, moramo vzpostaviti dober mehanizem
razporejanja virov, ki spremlja zahteve in se jim prilagaja. VCL omogoca
dobro razporejanje in prepoznavanje konic v uporabi med razliénimi tipi upo-
rabnikov.

Z opazovanjem okolja VCL na NCSU smo ugotovili pomembno prednost
sistema, ki poleg obicajnih streznikov in namiznih racunalnikov omogoca Se
izkoriscanje infrastrukture HPC. Tako VCL omogoca ucinkovito izkoriscanje
vseh razpolozljivih virov na NCSU. Z deljeno uporabo vseh strezniskih rezin,
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namiznih racunalnikov in delovnih postaj ter virtualnih okolij ponuja eko-
nomicno rabo virov in njihovo optimalno zasedenost.

S tem lahko zakljuc¢imo, da je VCL odprtokodni spletni sistem za dinami¢no
oskrbovanje z viri in dodeljevanje oddaljenega dostopa do racunalniskih okolij
na zahtevo uporabnika. Oblak VCL omogoca izjemno racunsko mo¢ s pomocjo
odprte programske opreme in primerne strojne opreme, ki sluzi vsem univer-
zitetnim projektom in izobrazevalnim programom.



Poglavje 4

Javni oblak Amazon EC2

4.1 Kaj je EC2

Amazon Elastic Compute Cloud (Amazon EC2) je spletna storitev, ki nudi
razsirljivo racunalnisko infrastrukturo. EC2 je predstavnik storitvenega mo-
dela TaaS. Javni oblak zagotavlja strezniske instance, na katerih lahko gradimo
in gostujemo svoje aplikacije. Infrastrukturne vire EC2 upravljamo s pomocjo
programskega vmesnika API, spletnega graficnega vmesnika oziroma raznih
orodij.

Pri EC2 uporabljamo in pla¢ujemo le za zmogljivosti, ki jih dejansko upo-
rabimo. To izni¢i potrebo po nakupih drage in prostorsko potratne strojne
opreme, zmanjsa potrebo po napovedovanju prometa in omogoca avtomat-
sko skaliranje virov IT in s tem prilagajanje konicam v prometu. Podrobno
delovanje in nacini uporabe javnega oblaka EC2 so opisani v Amazonovi do-
kumentaciji [9], glavni deli so povzeti v tem poglavju.

4.2 Osnovne komponente

4.2.1 Amazon Machine Images in instance

Amazon Machine Image (AMI) je slika, ki vsebuje operacijski sistem in pred-
namescene aplikacije. Iz slike lahko zazenemo instance, ki so aktivna virtualna
okolja. Iz slike lahko zazenemo vec instanc, kot je razvidno v sliki . In-
stance so aktivne, dokler jih ne ustavimo oziroma odpovedo zaradi napake. Ce
posamezna instanca odpove, lahko iz predloge zazenemo novo. V oblaku lahko
shranimo poljubno s§tevilo razlicnih slik. Slika ni omejena s tipom instance.
Tip instance predstavlja kombinacijo virtualne strojne opreme, ki je dolocena

25
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Slika 4.1: Slika na razli¢nih tipih instanc

s koli¢ino pomnilnika, racunsko mocjo in diskovnim prostorom. Podrobna ta-
bela s tipi instanc in njihovimi zmogljivostmi je na voljo v dokumentaciji EC2
[9]. Isto sliko AMI lahko nalozimo na katerikoli tip instance, odvisno od zahtev
programske opreme, ki jo zelimo izvajati na njej.

Amazon ponuja mnogo prednastavljenih slik AMI z najbolj pogostimi pro-
gramskim nastavitvami. Predloge so proste dostopne in na voljo takoj. Do-
datne slike ponuja tudi odprtokodna skupnost, ki redno objavlja najnovejse
verzije operacijskih sistemov in programske opreme. Uporabljamo lahko pro-
sto dostopne predloge in ustvarimo skripte, ki ob zagonu instance nastavijo
sistem po nasih Zeljah. Lahko pa ustvarimo povsem svoje prilagojene slike
AMI, ki zajemajo vse plasti programske sklada od operacijskega sistema nav-
zgor. Svoje slike lahko prav tako delimo z ostalimi uporabniki oblaka EC2.

4.2.2 Regije in razpolozljiva obmocja

Amazon ima svoje podatkovne centre v razliénih regijah sveta (Severna Ame-
rika, Evropa, Azija itd.). Uporabnik lahko sam izbere, v kateri regiji bo upo-
rabljal instance in se tako ¢im bolj priblizal kon¢ni stranki, ki bo uporabljala
njegove storitve oziroma zadostil zakonskim predpisom, ki veljajo v nekaterih
drzavah. Cena najema instanc se razlikuje glede na regije.

Vsaka regija vsebuje vec¢ razlicnih razpolozljivih obmocij. Vsako obmocje
je zasnovano tako, da je izolirano pred odpovedmi drugih obmocij znotraj
regije, vseeno pa zagotavlja poceni in hitro medsebojno omrezno povezavo z
minimalnimi zakasnitvami. Z uporabo razlicnih razpolozljivih obmocij znotraj
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regij, lahko zascitimo svojo aplikacijo pred odpovedmi doloc¢enih lokacij in tako
zagotovimo neprestano razpolozljivost svojih storitev. Za lazje razumevanje so
regije in razpolozljiva obmocja prikazana na sliki [4.2].

Amazon EC2

Razpolozljivo

Regija:
eu-west-1

Regija:
us-east-1

Razpoloiljivo
obmotje

Razpoloiljivo
obmogje

333

Razpolozljivo
obmoéje

Slika 4.2: Regije in razpolozljiva obmoc¢ja Amazon EC2

4.3 Shranjevanje podatkov

Virtualni disk, ki pripada aktivni instanci, v osnovi ne zagotavlja trajnega
shranjevanja podatkov in moramo za to poskrbeti sami. Podatki obstajajo,
dokler ne ugasnemo instance. Zato moramo v teh primerih najprej shraniti
podatke s pomocjo naslednjih storitev AWS:

Amazon S3 Amazon S3 (Simple Storage Solution) je storitev shranjeva-
nja podatkov za celotno medmrezje. Preko enostavnega spletnega vmesnika
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Slika 4.3: Posnetek EBS

lahko shranjujemo in pregledujemo kakrsnekoli koli¢ine podatkov iz katerekoli
lokacije v medmrezju.

Amazon EBS Amazon EBS je novejsa storitev in zagotavlja trajno blo¢no
shranjevanje podatkov. Enote EBS so virtualni diski, ki jih lahko priklopimo
na aktivne instance. Enote so posebej primerne za aplikacije, ki za svoje
delovanje potrebujejo podatkovno bazo, datotecni sistem ali dostop do surovih
podatkov na nivoju bloka. Na eno instanco lahko priklopimo ve¢ enot EBS.

Zelo uporabna funkcionalnost storitve EBS so posnetki (ang. snapshot).
Posnetki so trenutna stanja virtualnih diskovnih enot. Ko prvi¢ zajamemo
posnetek, se v sistem za trajno shranjevanje podatkov (npr. Amazon S3)
prenese celotna vsebina virtualnega diska. Ob naslednjem zajemu pa se pre-
nesejo le razlike, glede na prejsnje stanje. Tako je vsak posnetek sestavljen
iz osnovne kopije virtualnega diska (alfe) in enega ali ve¢ odsekov podatkov
(delt), ki se razlikujejo od vsebine osnovne kopije. Tak na¢in varnostnega kopi-
ranja je bolj u¢inkovit in izboljsa performanse, saj prenasamo manjse koli¢ine
podatkov. Prav tako varcuje s prostorom in posledi¢no zmanjsa strosek na-
jema pomnilniskih kapacitet. Za varnostne kopije virtualnega diska lahko torej
uporabimo posnetke, ki se shranjujejo v sistem S3. Iz posnetkov lahko hitro
in enostavno ustvarimo novo enoto EBS in jo priklopimo na novo instanco.
Prav tako lahko instanci odklopimo enoto EBS in jo priklopimo novi instanci.
Delovanje je prikazano na sliki [4.3).
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4.4 Varnost v EC2

Za varnost je pri EC2 poskrbljeno na ve¢ nivojih:

e Na nivoju operacijskega sistema gostitelja (ang. host OS)

Na virtualni instanci ali gostujotem operacijskem sistemu (ang. guest

08S)

e Na pozarnem zidu

Varnih podpisanih klicih API

Vsak od teh elementov gradi na zmogljivostih drugih. Kljucni cilj je prepreciti,
da bi podatke znotraj oblaka EC2 prestregel neavtoriziran uporabnik ali sistem
in omogociti instancam EC2 ¢im vecjo varnost, brez da bi Zrtvovali prilago-
dljivost in uporabnisko svobodo pri nastavljanju sistema. Varnostni vidiki so
povzeti po ¢lanku [2].

4.4.1 OS gostitelja (ang. host OS)

Administratorji znotraj Amazona za dostop do gostitelja virtualnih instanc
uporabljajo vecnivojsko avtentikacijo preko posebej za to vzpostavljenih orodij
za vzdrzevanje. Ta orodja so zasnovana z namenom, da zavarujejo glavno
upravljalno jedro oblaka. Vsak tak administratorski dostop je zabelezen in
pregledan. Ko Amazonov administrator ne potrebuje ve¢ dostopa do jedra
gostiteljevega operacijskega sistema za to¢no dolo¢eno nalogo, se mu pravice
za dostop do obravnavanih sistemov odvzamejo.

4.4.2 Gostujoci OS (ang. guest OS)

Virtualne instance so popolnoma pod nadzorom konc¢nega uporabnika. Upo-
rabniki imajo polni administratorski (ang. root) dostop do gostujocega opera-
cijskega sistema in s tem nadzor nad uporabniskimi racuni, storitvami in apli-
kacijami. Amazonovi administratorji nimajo dostopa do uporabniskih instanc
in se zato ne morejo prijaviti v gostujoci operacijski sistem. Amazon predlaga
uporabo dobrih varnostnih praks, kot so izkljuc¢itev moznosti dostopa samo na
podlagi uporabniskega imena in gesla. Za dostop do instanc priporocajo neko
obliko ve¢ nivojske avtentikacije, ali vsaj uporabo certifikatov in protokol SSH
verzije 2 (SSHv2). Prav tako je priporoceno, da si uporabniki nastavijo sistem
z razliénimi nivoji pravic za razli¢ne skupine uporabnikov instanc. V primeru,
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da je gostujoci operacijski sistem Linux, je priporocljivo prepreciti oddaljen
administratorski dostop in do instance dostopati le s kombinacijo certifikata in
neadministratorskega (ang. non-root) racuna. Ce nato potrebujemo admini-
stratorski dostop do gostujocega OS, lahko pravice pridobimo z ukazom sudo.
Uporabniki morajo ustvariti svoje pare kljucev za dostop do instance in s tem
zagotoviti, da je par edinstven in ni deljen z drugimi strankami oblaka EC2.

4.4.3 Pozarni zid

Amazon EC2 omogoca uporabo celovitega pozarnega zidu. Obvezen pozarni
zid je privzeto nastavljen na nacin “prepreci vse” (ang. deny-all) , ki preprecuje
ves vhodni promet do instance. Uporabniki morajo eksplicitno odpreti vrata,
ki jih uporabljajo za dostop do instance. Promet lahko omejimo glede na
protokol in vrata, prav tako tudi glede na izvorni naslov IP, od koder prihaja
promet. Doloc¢imo lahko posamezen IP ali razred naslovov IP iz katerih lahko
dostopamo do instance.

Pravila pozarnega zidu lahko shranimo v skupine, ki jih nato dodeljujemo
razlicnim instancam. Za primer predstavimo klasi¢no tri-nivojsko spletno apli-
kacijo v porazdeljenem sistemu streznikov v javnem oblaku. Skupina spletnih
streznikov bi imela odprta vrata 80 (HTTP) in vrata 443 (HTTPS), ¢e potre-
bujemo varno povezavo. Skupina aplikacijskih streznikov bi imela odprta vrata
8000 (doloceno v aplikaciji) in omejen dostop na podlagi izvornih naslovov IP.
Skupini podatkovnih streznikov pa bi odprli vrata 3306 (MySQL) in dostop
dovolili le skupini aplikacijskih streznikov. Vse tri skupine bi imele odprta
vrata 22 (SSH), a le iz uporabnikovih naslovov IP. S takim mehanizmom za-
gotovimo visoko stopnjo varnosti spletne aplikacije. Delovanje pozarnega zidu
je prikazano na sliki [4.4].

Pozarni zid deluje loceno od gostujocega OS, za nastavljanje potrebujemo
uporabniski certifikat X.509 in geslo za dostop do storitev AWS (Amazon Web
Services), kar Se zvisa stopnjo varnosti.

Pozarni zid AWS omogoca podrobne nastavitve in s tem uporabniku po-
nudi enostaven nacin za zagotovitev varnosti svojih instanc. Privzeta nasta-
vitev pozarnega zidu preprecuje ves vhodni promet, uporabnik pa mora sam
premisliti, katera vrata in za kaksne namene bo odprl pot do svojih instanc.
Vseeno pa se priporoca Se dodane nastavitve varnosti na nivoju posameznih
instanc. Primerne so uporabe pozarnih zidov na gostujocih operacijskih sis-
temih kot npr. IPtables ali Windows Firewall ali VPN. S tem lahko omejimo
vhodni in izhodni promet na vsaki instanci.
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Slika 4.4: Pozarni zid EC2

4.4.4 Klici vmesnika API

Klici vimesnika API EC2 za zaganjanje in ugaSanje instance, za spreminjanje
nastavitev pozarnega zidu in klici podobnih funkcij morajo biti podpisani z
uporabnikovim zasebnim kljuc¢em, ki ga prejmemo ob odprtju uporabniskega
racuna za dostop do Amazonovih storitev. Brez tega zasebnega kljuc¢a ni
mogoce izvajati klicev programskega vmesnika v imenu lastnika kljuca. Do-
datno so klici API zavarovani s kriptirano povezavo SSL, ki zagotavlja zaseb-
nost. Priporoceno je, da za klice API vedno uporabljamo s protokolom SSL
zaSCitene konéne tocke. Storitev AWS IAM[l dodatno omogoca nastavljanje
uporabnigkih pravic za klice API. Uporabniku lahko torej onemogoc¢imo klice
za nastavljanje pozarnega zidu ali za zaganjanje in ugasanje instanc, dovolimo
pa vse ostalo.

LAWS TAM (AWS Identity and Access Management) - dodatna storitev, ki omogoca
ustvarjanje uporabniskih ra¢unov znotraj osnovnega racuna AWS
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4.5 Virtualizacijsko okolje - hipervizor Xen

Amazon EC2 trenutno temelji na moé¢no prilagojeni verziji hipervizorja Xen
[16], ki izkoriséa prednosti paravirtualizacije (v primeru gostovanja Linux).
Paravirtualizacija virtualnim racunalnikom preko vmesnika omogoca dostop
do sistemskih virov gostitelja. Hipervizor skrbi za optimalno razporejanje vi-
rov med virtualnimi racunalniki in tako zagotovi boljSo izkoriS¢enost strojne
opreme. Gostujo¢i virtualni ra¢unalniki nimajo polnega dostopa do CPE in
se v primerih, ko to potrebujejo, zanasajo na hipervizorja. CPE zagotavlja
4 razlicne nacine pravic (ang. privilege modes): Ring 0-3. Nacin Ring 0 je
najvisja stopnja priviligiranosti, Ring 3 pa najmanjsa. Gostiteljev OS se iz-
vaja v najbolj priviligiranem nac¢inu Ring 0. Gostujoc¢i OS se izvaja v manj
priviligiranem nac¢inu Ring 1, konéne aplikacije pa v najmanj priviligiranem
Ring 3 nacinu. Taka ekplicitna virtualizacija fizicnih virov zagotavlja izolacijo
gosta in gostitelja — hipervizorja, kar Se dodatno pripomore k varnosti med
obema.

Locitev instanc

Razli¢ne instance, ki se izvajajo na istem fizicnem strezniku, so med seboj
izolirane s pomocjo hipervizorja Xen. Amazon je prisoten v odprtokodni sku-
pnosti, kar omogoca nenehno spremljanje in sodelovanje pri razvoju. Pozarni
zid AWS deluje tudi znotraj plasti hipervizorja, med fizicnim omreznim vme-
snikom in virtualnim vmesnikom, ki ga uporablja instanca. Vsak paket mora
preckati plast pozarnega zidu. S tem zagotovimo, da imajo sosednje instance,
ki gostujejo na istem fizicnem strezniku, popolnoma enak dostop med seboj,
kot ga ima katerakoli druga omrezna naprava v medmrezju. Virtualni omrezni
vmesnik lahko obravnavamo kot fizicnega prikljucenega v medmrezje. Na po-
doben nacin je izoliran tudi fiziéni pomnilnik.

Uporabnikove instance nimajo neposrednega dostopa do fiziénih diskovnih
naprav, dodeljeni so jim virtualni diski. Plast diskovne virtualizacije za vsak
blok uporabniskih podatkov samodejno poskrbi, da ni nikoli viden ostalim
uporabnikom EC2. Seveda obstaja moznost, da podatke delimo z ostalimi,
¢e to zelimo. Amazon za varnostno kriticne podatke priporoca Se dodatne
varnostne ukrepe. Primerna reSitev za dodatno zascito podatkov je uporaba
kriptiranega datotecnega sistema na virtualni diskovni enoti.
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Slika 4.5: Locitev instanc



Poglavje 5

Integracija hibridnega oblaka

V tem poglavju bomo predstavili tehni¢no osnovo, ki je potrebna za razume-
vanje delovanja modula za oskrbovanje z viri iz javnega oblaka. Na primeru
Laboratorija za racunalniske komunikacije bomo opisali arhitekturo hibridnega
oblaka, ki vsebuje zasebni in javni oblak. Trenutno stanje sestoji le iz zaseb-
nega oblaka, predlagali bomo resSitev hibridnega oblaka s povezavo v javni
oblak Amazon EC2. Za povezavo med zasebnim in javnim oblakom bomo
uporabili vmesnik API javnega oblaka Amazon EC2. Na kratko bomo pred-
stavili nacin uporabe vmesnika in predstavili knjiznico, ki smo jo uporabili za
namen povezovanja z EC2.

Za razvoj novega modula za oskrbovanje z viri javnega oblaka smo naj-
prej namestili testno okolje VCL, pojasnili bomo podrobnosti namestitve in
arhitekturo razvojnega okolja, ki sestoji iz treh enot: spletnega vmesnika, po-
datkovne baze in upravljalca VCL. Seznanili se bomo z modularno arhitekturo
in objektnim pristopom upravljalnega dela VCL, kar je osnova za razumevanje
nacina gradnje novih modulov VCL. Z razrednim diagramom bomo predsta-
vili strukturo modulov in v diagram umestili nase nove module, ki so potrebni
za integracijo hibridnega oblaka. Ogledali si bomo podrobno zgradbo modula
in opisali njegove metode ter potek delovanja procesa nalaganja in zajemanja
slike. Prikazali bomo primer uporabe z vidika kon¢nega uporabnika. Na koncu
poglavja kriticno ocenimo naso resitev in predstavimo prednosti in slabosti hi-
bridnega oblaka.
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5.1 Arhitektura hibridnega oblaka

Za integracijo hibridnega oblaka smo morali najprej oceniti trenutno stanje
zasebnega oblak, ki poganja okolje VCL. V Laboratoriju za ra¢unalniske ko-
munikacije imamo 11 streznikov z VMware ESXi 4 virtualizacijsko tehnologijo,
ki omogoca zaganjanje virtualnih racunalnikov. Na dodaten 12. streznik je
namesceno okolje VCL s spletnim vmesnikom, podatkovno bazo in upravljal-
cem VCL. Vsak streznik ima 4-jedrni procesor in 8 GB delovnega pomnilnika.
Trenutno je okolje nastavljeno tako, da na enem strezniku poganjamo pri-
blizno 30 virtualnih racunalnikov s 256 MB delovnega pomnilnika. Ker imajo
strezniki omejeno koli¢ino delovnega pomnilnika, bi se ob povecanju zmoglji-
vosti virtualnih rac¢unalnikov stevilo moznih instanc zmanjsalo (npr. 15 virtu-
alnih racunalnikov s 512 MB delovnega pomnilnika). To omejitev bomo na-
videzno odpravili s povezavo z javnim oblakom, kjer so kapacitete neomejene.
Slike virtualnih racunalnikov so shranjene v skladiscu slik, ki se na nahaja na
omrezno priklopljenem pomnilniku (ang. Network Attached Storage - NAS).
Pri vajah uporabljamo mnozico slik, ki zajemajo operacijske sisteme Windows
Server 2003, FreeBSD in Debian. Studenti prejmejo polni administratorski do-
stop do virtualnih okolij, po koncu rezervacije pa se okolja zbriSejo in morajo
studentje sami poskrbeti za shranjevanje lastnih podatkov.

Predlagana resitev arhitekture hibridnega oblaka je prikazana na sliki [5.1].
Za povezovanje z javnim oblakom na obstojece vozlis¢e z upravljalcem VCL
namestimo nov modul za oskrbovanje z viri javnega oblaka in s tem omogoc¢imo
moznost zaganjanja virov v javnem oblaku. Kot ponudnika javnega oblaka smo
izbrali Amazon EC2, ki je trenutno med vodilnimi na podroc¢ju racunalnistva
v oblaku in ponuja storitveni model IaaS, ki ustreza potrebam Laboratorija
za racunalniske komunikacije, saj zelimo, da se Studentje spoznajo z nizje-
nivojskim delovanjem racunalnikov, kar model SaaS ne omogoca. Zasebni in
javni oblak sta povezana preko vmesnika API EC2, ki omogoc¢a nadziranje
virtualnih racunalnikov (zaganjanje, ugasanje, preverjanje) in ustvarjanje slik.
Obstojece slike lahko razmeroma enostavno preselimo v javni oblak, ki ima
za to predvideno svoje skladisce slik. Slednje je smiselno, saj je prenaSanje
slik iz zasebnega v javni oblak dolgotrajno, ker gre za vecje koli¢ine podatkov,
ki se prenasajo preko medmrezja. Ko pa se slike nahajajo v javnem oblaku,
je manipulacija z njimi hitra in enostavna. 7 javnim oblakom odpravimo
omejitve zasebnega, saj lahko uporabljamo navidezno neomejeno koli¢ino virov
in placujemo najemnino za dejansko porabo.
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Slika 5.1: Arhitektura hibridnega oblaka v Laboratoriju za racunalniske ko-
munikacije

5.2 Povezava z javnim oblakom

5.2.1 Vmesnik API Amazon EC2

Vmesnik API Amazon EC2 je spletna storitev, ki omogoca zaganjanje in upra-
vljanje virtualnih racunalnikov z operacijskimi sistemi Linux oziroma Windows
v Amazonovih podatkovnih centrih. V skladu s storitveno usmerjeno arhitek-
turo uporabnikom zagotavlja popoln nadzor nad rac¢unalniskimi viri v javnem
oblaku. Virtualne racunalnike lahko preko spletnih storitev zaganjamo, usta-
vljamo, ustvarjamo slike, shranjujemo trenutna stanja itd. Amazon pa nam
izda racun na podlagi dejanske uporabe njihovih virov.

Amazon EC2 zagotavlja dva vmesnika API na podlagi dveh protokolov:
SOAP in REST. Vmesnika se razlikujeta le po klicih, saj oba vracata enake
dokumente XML. Amazon vmesnika stalno nadgrajuje in dodaja nove funkci-
onalnosti. Opis vseh funkcionalnosti lahko najdemo v dokumentu WSDL, ki je
na voljo na spletu (EC2 WSDL). Podroben opis vseh funkcionalnosti vmesnika
API najdemo v dokumentaciji [I1], spodaj pa povzamemo le kljucne.

PRIMER UPORABE vmesnika API na podlagi protokola REST
Poizvedbeni zahtevki so zahteve HT'TP oziroma HTTPS, ki jih posljemo z
GET ali POST nac¢inom s parametrom “action”, ki definira metodo. Ne glede
na to, kateri protokol uporabimo, mora biti vsak klic API podpisan z uporab-


http://s3.amazonaws.com/ec2-downloads/ec2.wsdl
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nikovim zasebnim klju¢em. Podpis se izracuna na podlagi vsebine zahtevka
in zasebnega kljuca. V klic API ga dodamo z atributom ’Signature’. Varnost
vmesnika APT smo obravnavali tudi v poglavju [4.4.4]

Struktura zahtevka GET

Konéna tocka — dostopna tocka spletne storitve (npr. ec2.amazonaws.com,
ki je privzeto nastavljeno na regijo us-east-1 )

Akcija — metoda, ki jo zelimo izvesti (npr. zazeni virtualni racunalnik (Ru-
ninstance) ali opisi sliko (Describelmage))

Atributi — atributi, ki jih podamo z metodo (npr. identifikator virtualnega
racunalnika (InstancelD) ali stevilo virtualnih racunalnikov, ki jih zelimo
zagnati (MazCount))

Primer zahtevka GET za opis aktivnih instanc je prikazan v izvorni kodi .
Primer odziva XML na omenjeni zahtevek pa v [5.2].

Izvorna koda 5.1 Primer zahtevka GET za opis aktivnih instanc

https://ec2.amazonaws.com/

7?7 AWSAccessKeyld=AKIAICSEUY3YGJHGNK4Q
&Signature=boKPOOgHNFLOp3uSy%2B3IhMjXV6jP3SVnuj9%2FK9HR
&Version=2010—06—15
&Timestamp=2011—08—-22T17%3A22%3A38.0007Z
&Action=DescribeKeyPairs

&SignatureMethod=HmacSHA256

&SignatureVersion=2

5.2.2 Perlova knjiznica VM ::EC2

Komunikacijo z oblakom EC2 si lahko olajsamo s knjiznicami, ki implemen-
tirajo vmesnik Amazon EC2 API. Namesto, da sami piSemo zahtevke REST
ali SOAP, uporabimo knjiznice, ki omogocajo enostavnejsi dostop do vme-
snika in pospesijo razvoj. Amazon zagotavlja knjiznice za vse najbolj pogoste
programske jezike, prav tako pa knjiznice najdemo v odprtokodni skupnosti.
Pri izdelavi modula za oskrbovanje z viri EC2 smo se omejli na knjiznice v
programskem jeziku Perl, saj je celoten upravljalni del okolja VCL spisan v
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Izvorna koda 5.2 Primer odziva XML na zgornji zahtevek GET

<?xml version="1.0" encoding="UTF-8" 7>
<DescribeKeyPairsResponse
xmlns="http://ec2.amazonaws.com/doc/2011-07—15/">
<requestld>7a62c49f —347e—4fc4 —9331—6e8eEXAMPLE
</requestld>
<keySet>
<item>
<keyName>gsg—keypair</keyName>
<keyFingerprint>
1f:51:2€:28:bf:89:9:d8:1f:25:
5d:37:2d:7d:b8:ca:9f:f5:f1:6f
</keyFingerprint>
</item>
</keySet>
</DescribeKeyPairsResponse>

omenjenem jeziku. Najbolj primerno smo izbrali v skladis¢u Perlovih knjiznic
CPAN. Knjiznica VM::EC2 [13] implementira vse nujne funkcionalnosti in se
stalno razvija. Zato podpira tudi najnovejSe funkcionalnosti vmesnika API
EC2, kot je npr. dodajanje poljubnih oznak virom v EC2, s ¢imer lahko po-
enotimo poimenovanja posameznih virov ¢ez celoten hibridni oblak. Oznake
virtualnih racunalnikov, slik, uporabnikov so tako lahko enotne tako v za-
sebnem kot tudi v javnem oblaku. To olajsa vzdrzevanje sistema in iskanje
morebitnih napak. Knjiznica je zasnova tako, da bo v prihodnjih verzijah
omogocala povezavo z zasebnim oblakom Eucalyptusﬂ ki uporablja podoben
vmesnik API za dostop do njegovih virov.

Knjiznica je objektno usmerjena in dobro dokumentirana, zato je delo z njo
enostavno in hitro. V izvorni kodi je prikazan primer uporabe knjiznice
VM::EC2.

Razvidno je, kako se povezemo z javnim oblakom s pomocjo javnega (access_key)
in zasebnega kljuca (secret_key). Knjiznica pri vsakem klicu vmesnika API
EC2 poskrbi za izracun podpisa, ki temelji na vsebini zahtevka in zasebnem
klju¢u. Nato pridobimo nekaj podrobnosti o sliki z identifikatorjem “ami-
12345” in zazenemo dva virtualna racunalnika z omenjeno sliko. Pocakamo,

'Bucalyptus - odprtokodna resitev za implementacijo zasebnega oblaka (http://www.
eucalyptus.com/)


http://www.eucalyptus.com/
http://www.eucalyptus.com/
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Izvorna koda 5.3 Primer uporabe knjiznice VM::EC2

#ustvari nov VM::EC2 objekt

my $ec2 = VM:: EC2—>new(—access_key=>"AKIAICSEUY3Y ’ ,
—secret _key="KQMTEVFBR080OoawRctvWDo’ |
—endpoint=>"http://ec2.amazonaws.com’ );

#pridobi podatke o sliki z identifikatorjem
my $image = $ec2—>describe_images (ami—12345");

#i1zpisi podatke o sliki

my $architecture = $image—>architecture;
my $description = $image—>description;
my Qdevices = $image—>blockDeviceMapping ;

for my $d (@devices) {
print $d—>deviceName ,”\n”;
print $d—volumeSize ,”\n”;

}

#zazent dve instanci

my Qinstances = $image—>run_instances(—key_name=>’My key’,
—security_group=>’default ’,—min_count=>2,
—instance_type=>'t1.micro’)

or die $ec2—>error_str;

#pocakaj, da se instanci zazeneta
$ec2—>wait_for_instances (@Qinstances);

#izpist trenutno stanje in i1me DNS obeh instanc
for my $i (@instances) {

my $status = $i—>current_status;

my $dns = $i—>dnsName;

print 7 $i:_[$status]._$dns\n”;

}

#oznaci obe instanci z Vioga="streznik”
foreach (@instances) {$_—add_tag(Vloga=>'streznik’);

#ustavi obe instanci
foreach (@instances) {$_—>stop}
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da se zazeneta in preverimo njun status in javni naslov IP. Racunalnikoma
dodamo Se oznaki in ju na koncu ustavimo. Primer predstavlja tipicen proces
zivljenja virtualnih rac¢unalnikov v javnem oblaku.

5.3 Namestitev okolja VCL za potrebe razvoja

Za potrebe razvoja modula za oskrbovanje z viri EC2 smo najprej namestili
okolje VCL. Vzeli smo najnovejso Apache VCL 2.2.1 verzijo. Na fizi¢ni streznik
smo namestili operacijski sistem CentOS 5.6. Linux distribucija CentOS je
popolnoma odprt operacijski sistem in je sorodna z Red Hat Enterprise dis-
tribucijami, ki so placljive. Razvijalci sistema VCL priporo¢ajo uporabo ope-
racijskega sistema na osnovi Red Hat verzij. Tudi sami ve¢inoma uporabljajo
CentOS, vseeno pa je VCL mozno namestiti na katerokoli drugo verzijo ope-
racijskega sistema Linux. Samo jedro okolja VCL je sestavljeno iz treh delov:
(a) spletnega vmesnika, (b) podatkovne baze in (c¢) upravljalca VCL. Vsak
del lahko izvajamo na samostojenemu strezniku, za testno okolje pa smo vse
nalozili na isti streznik. Za spletni vmesnik smo nastavili streznik Apache in
okolje PHP z vsemi potrebnimi knjiznicami. Prav tako smo namestili MySQL
streznik in ustvarili podatkovno bazo, ki vsebuje vse potrebno za delovanje
okolja VCL. Najve¢ pozornosti smo namenili upravljalcu VCL, ki je zaledni
sistem in skrbi za oskrbovanje z viri. Glavni del upravljalca VCL je demonska
storitev VCLd, ki se zazene ob zagonu sistema in neprestano nadzira celo-
ten sistem. Njene naloge so npr. preverjanje rezervacij, zaganjanje virtualnih
racunalnikov, ustavljanje virtualnih ra¢unalnikov po preteku rezervacij, izva-
janje procesa zajema slik itd. Na sliki je razviden sklad razvojnega okolja
VCL. Nad fizicnim streznikom je plast operacijskega sistema CentOS, nato
VCLd demonska storitev, za podatkovno bazo skrbi plast MySQL, za spletni
vmesnik pa streznik Apache in izvajalno okolje PHP.

5.4 Modularna arhitektura VCL

5.4.1 Ozadje

Zaledni sistem VCL je bil z verzijo 2.0 temeljito predelan in temelji na mo-
dularnem ogrodju. Modularnost omogoca loc¢itev posameznih delov kode od
samega jedra. Na podlagi obstoje¢ih modulov lahko gradimo nove. S teh-
niko dedovanja prevzamemo metode podedovanega modula, jih dopolnimo ali
spremenimo ter dodamo nove.
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Slika 5.2: Sklad razvojnega okolja VCL

VCL vzajemno deluje z zunanjimi tehnologijami kot so:

e Sistemi za oskrbovanje viri (ang. provisioning engines)
e Operacijskimi sistemi

e Orodji za nadzor rac¢unalniskih virov

Katere tehnologije se uporablja, je odvisno od posamezne namestitve okolja
VCL. Ravno moduli omogocajo prilagajanje razlicnim tehnologijam brez po-
sega v samo jedro sistema. Prednosti modulov niso omejene samo na zunanje
tehnologije. Moduli se uporabljajo za implementacijo notranjih metod VCL,
ki pa se lahko razlikujejo glede na nastavitve okolja. Lahko razvijemo dva po-
polnoma razlicna algoritma, ki previdevata, katero sliko bi bilo nabolj smiselno
naloziti na sprosceni racunalnik po preteku rezervacije. Cilj algoritma je ¢im
bolj natancno ugotoviti, katero sliko bo na spros¢enem racunalniku zelel za-
gnati naslednji uporabnik. Algoritma zapakiramo v dva loc¢ena modula, nato
preko spletnega vmesnika nastavimo, katerega bomo uporabljali na posame-
znem upravljalnem vozlis¢u. S tem zagotovimo proznost sistema in olajsamo
vzdrzevanje.

5.4.2 Objektna usmerjenost in dedovanje

Modularno ogrodje VCL izkorisca prednosti objektno usmerjenega programi-
ranja in dedovanja. To omogoca dedovanim modulom dostop do metod in
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atributov podedovanih razredov. S tem razbremenimo razvijalca, saj se mu
ni potrebno ukvarjati s podrobnostmi celotnega sistema (npr. pisanje stavkov
SQL za dostopanje do podatkov iz baze) in mu omogo¢imo, da se osredotoci
le na gradnjo svojega modula. S tem resimo problem podvajanja kode in
vzpodbudimo ponovno rabo Ze napisane kode. Prav tako moc¢no olajsamo po-
sodabljanje sistema VCL, saj ne posegamo v kodo, ki bi jo lahko razvijalci v
prihodnjih verzijah spremenili.

Cilj diplomskega dela je VCL povezati z javnim oblakom. Za ta namen
smo razvili modula ec2.pm in LinuzEC2.pm. Na sliki je prikazan razre-
dni diagram modulov VCL in vsebuje na novo razvita modula. Pri gradnji
modulov smo bili pozorni na to, da smo ¢im vecji del metod pustili ¢im visje
v hierarhiji razrednega diagrama. Tako smo v novih modulih implementirali
le metode, ki so bile nujno potrebne zaradi posebnosti javnega oblaka. Tako
smo pri LinuzEC2.pm modulu povozili (ang. override) le metodi sanitize() in
update_public_ip(), vse ostale deduje od razreda Linuz.pm.

V razrednem diagramu modri moduli predstavljajo osnovne module VCL,
ki sestavljajo samo jedro sistema. Rdeci in zeleni predstavljajo pomozne mo-
dule, ki so na voljo v VCL. Siva modula predstavljata rezultat tega diplomskega
dela in omogocata povezavo z javnim oblakom Amazon EC2.

Osnovni moduli pomoznim omogoc¢ajo naslednje funkcionalnosti:

Privzete konstruktorje

Dostop do podatkov

Inicializacijo modulov

Dostop do drugih pomoznih modulov, kjer je to primerno (npr. moduli
OS lahko dostopajo do Provisioning modulov)

5.5 Razvoj modula za oskrbovanje

Z vzpostavljenim testnim okoljem VCL in razumevanjem modularne arhitek-
ture sistema smo se lahko lotili razvoja modula za oskrbovanje z viri javnega
oblaka Amazon EC2. Za razvojno orodje smo izbrali Eclipse IDE (http:
//www.eclipse.org/) z dodatkom EPIC (http://www.epic-ide.org/), ki
omogoca razvoj v programskem jeziku Perl. Najprej smo po priporocilih doku-
mentacije VCL [§] definirali vimesnik modula za oskrbovanje, preucili postopke
nalaganja in zajemanja slik ter se nato lotili programiranja.


http://www.eclipse.org/
http://www.eclipse.org/
http://www.epic-ide.org/
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DataStructure

-request_data *
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Slika 5.3: Razredni diagram VCL
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5.5.1 Vmesnik modula za oskrbovanje
Modul zajema naslednje metode:

initialize() Metoda se zazene vsaki¢, ko upravljalec VCL ustvari nov izvod
objekta modula za oskrbovanje. Uporablja se za spremljanje poteka pro-
cesa oskrbovanja.

node_status() Metoda preveri trenutno stanje obravnavanega vozlisca. Preko
nje se modul zaveda, v kakem stanju je vozlisce, ali je dosegljivo in ima
nalozeno pravo sliko. Metoda vraca zgosceno tabelo z razlicnimi infor-
macijami o trenutnem stanju vozlisca.

capture() Metoda zajame trenutno stanje vozliséa. To pomeni, da v obliki
slike shrani celotno vsebino trdega diska v skladisce slik. Meta podatki o
sliki se shranijo v podatkovno bazo in je tako na voljo za prihodnjo upo-
rabo. Tipi¢en primer uporabe je ob nameSc¢anju nove programske opreme
na obstojeco sliko, ki jo nato shranimo kot novo in omogoc¢imo prihodnjo
uporabo. Metoda je odgovorna za klic metode pre_capture() modula OS,
s katero pripravimo okolje na shranjevanje slike (npr. brisanje podatkov
o trenutno prijavljenem uporabniku). Prav tako mora zagotoviti, da se
celoten proces zajema slike v skladisce slik uspesno zakljuci. Sam proces
lahko traja dlje ¢asa, saj gre za prenasanje vecjih kolic¢in podatkov (vse-
bine celotnega trdega diska). V kolikor pride do napake, metoda vrne
ustrezno napako.

e pricakovano zacetno stanje:

— Administrator je na obravnavano vozlis¢e uspesno namestil novo
programsko opremo oziroma spremenil sliko na poljuben nacin in
preko spletnega vmesnika zagnal proces zajema nove slike.

— Vozlisce s sliko, ki jo zelimo zajeti, je aktivno in dostopno.

— Modul ima dostop do podatkovnega objekta z vsemi ustreznimi
metapodatki o sliki, ki Se ne obstaja in bo zajeta.

e pricakovano kon¢no stanje:

— Celoten proces zajema slike se je uspesno zakljucil oziroma se je
pojavila napaka.

— Metoda je pocakala, da se je slika shranila v skladisce slik in je na
voljo.
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e metodo poklice:
— image.pm::process();
e metoda vrne vrednost:

1 Slika je uspesno zajeta, image.pm lahko nadaljuje proces zajema s
posodabljanjem podatkov o novi sliki in zagotovi njeno dostopnost.

0 Prislo je do napake, administrator mora raziskati, kaj se je zgodilo.

load() Metoda poskrbi za zagon virtualnega racunalnika z ustrezno sliko. Na
podlagi vhodnih podatkov preveri obstoj slike in zaZene ustrezno in-
stanco v javnem oblaku. Prav tako poskrbi za posodobitev naslovov IP
v podatkovni bazi, saj javni oblak virtualnemu racunalniku ob vsakem
zagonu dinamicno dodeli nov javni naslov IP.

e pricakovano zacetno stanje:

— V podatkovni bazi obstaja rac¢unalnik in slika, ki ju zelimo zagnati.

— Modul ima dostop do javnega oblaka in pravice za zaganjanje vir-
tualnih racunalnikov.

e pricakovano kon¢no stanje:

— Celoten proces zaganjanja virtualnega ra¢unalnika z ustrezno sliko
se je uspesno zakljucil oziroma se je pojavila napaka.

— Metoda je pocakala, da se je virtualni racunalnik v javnem oblaku
zagnal, je aktiven in dostopen preko protokola SSH.

e metodo poklice:
— new.pm::process();
e metoda vrne vrednost:

1 Virtualni racunalnik se je uspesno zagnal, new.pm lahko nadaljuje
proces in na virtualnem racunalniku ustvari nov uporabniski racun
in uporabniku omogoci dostop.

0 Prislo je do napake, administrator mora raziskati, kaj se je zgodilo
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power_off() Metoda ustavi delovanje virtualnega racunalnika. Ob tem se
izgubijo vsi podatki, zato mora uporabnik sam poskrbeti za shranjevanje
svojih podatkov.

does_image_exist() Metoda preveri obstoj slike v javnem oblaku.

get_image_size() Metoda vrne velikost v GB, ki jo zaseda posameza slika v
oblaku.

5.5.2 Potek nalaganja nove slike

Jedro upravljalca VCL je demonska storitev VCLd. Storitev se zazene ob
zagonu upravljalnega vozlis¢a in neprestano preverja, kaj je potrebno storiti.
Vsakih 10 sekund preveri, ali obstaja nova rezervacija, ki jo je potrebno spro-
cesirati. Ko jo najde, s pomocjo utils.pm::get_request_info() zbere vse informa-
cije o rezervaciji in ustvari DataStructure objekt. Nato ustvari State objekt,
ki opisuje trenutno stanje obravnavane rezervacije. Pri nalaganju nove slike
se ustvari modul new.pm (ostali mozni so inuse.pm, image.pm, reclaim.pm).
Metoda State.pm::initialize() ustvari ustrezen objekt OS in objekt modula za
oskrbovanje glede na podatke, ki so podani z rezervacijo (v nasem primeru Li-
nuzEC2.pm in ec2.pm). Ko so vsi potrebni objekti ustvarjeni, VCLd ustvari
nov podproces za novo ustvarjeni State objekt. Ta podproces poklice metodo
process(), ki izvede vse potrebno za procesiranje rezervacije in vrne obvestilo
o uspesnem ali neuspeSnem zakljucku.

Kot je razvidno v diagramu [5.4], modul new.pm sprozi metodo load() v
nasem ec2.pm modulu. Proces preveri, ali slika obstaja in v primeru pozi-
tivnega odgovora zazene nov instanco v oblaku EC2. Pocaka, da se instanca
zazene in pridobi njen naslov IP ter ustrezno posodobi podatke v bazi VCL
in /etc/hosts datoteki. Po uspesnem zakljucku procesa load(), delo prevzame
modul LinuxEC2.pm, ki ustvari novega uporabnika na virtualnem racunalniku
in mu dodeli enkratno geslo, ki velja le za trenutno rezervacjo. Prav tako mu
dodeli administratorske pravice.

5.5.3 Potek zajema nove slike

Ko storitev VCLd sprejeme zahtevek za zajem nove slike, se ustvari nov State
objekt, konkretno modul image.pm. Potek je prikazan na diagramu . Mo-
dul najprej uporabniku, ki je zahteval zajem, poslje sporocilo o zacetku zajema
nove slike. Na podlagi vhodnih podatkov poklice metodo capture() objekta
ec2.pm. Ta s pomocjo LinuxEC2.pm objekta sprozi postopek pre_capture(),
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new.pm ec2.pm LinuxEC2.pm

process() load()

$self->provisioner->load() Ali slika obstaja?
Zazeni instanco v EC2
Pocakaj da se zazene

Pridobi nov naslov IP
Posodobi IP v bazi
Posodobi datoteko /etc/

hosts

process() updatez)public_ip()
Sself->os- reserve

ic i Ustvari vcl skupino
el »>Ustvari uporabnika
S$self->o0s->reserve() p

Nastavi enkratno geslo
Dodeli mu adminstratorske
pravice

process()

Spremeni status racunalnika
v ,rezerviran”

Izhod

Slika 5.4: Diagram poteka nalaganja slike

ki poskrbi, da je slika pripravljena za zajem. Ko ta konca s predpripravo,
ec2.pm ustvari sliko v javnem oblaku. Objektu image.pm vrne potrditev o
uspesnem zajemu slike, ta pa nato Se preveri velikost novo nastale slike in
posodobi podatke v podatkovni bazi VCL.

5.6 Primer uporabe konénega uporabnika

Funkcionalnosti okolja VCL ostajajo enake, ne glede na to, ali uporabljamo
vire iz zasebnega ali javnega oblaka. 7 vidika kon¢nega uporabnika bomo
prikazali primera uporabe virov iz javnega oblaka. Prikazali bomo postopek
rezervacije virtualnega racunalnika in zajema nove slike na podlagi obstojece
osnovne slike.

5.6.1 Rezervacija virtualnega racunalnika

Uporabnik do okolja VCL dostopa preko spletnega vmesnika. Prijavi se z do-
deljenim uporabniskim imenom in geslom. Povezava do spletnega vmesnika je
kriptirana (protokol SSL). Po uspesni prijavi se uporabniku izrise uporabniski
vmesnik glede na njegove pravice. Za primer rezervacije smo se prijavili z nava-
dnim uporabnikom, ki ima pravico do uporabe virov VCL, ne more pa posegati
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image.pm ec2.pm LinuxEC2.pm
process() capture()
Poslji sporocilo in zajemu Sself->o0s->pre_capture()
slike e
S$self->provisioner->capture()

pre_capture()
Odjavi trenutnega
uporabnika

1zbrisi uporabnika
Ustavi virtualni racunalnik
capture() Vrni 1

L— Ustvari sliko v EC2
process()
Sself->provisioner-
>get_image_size()

get_image_size()

Preveri velikost slike v EC2
Vrni velikost slike v GB

process()

Posodobi metapodatke o sliki
Poslji sporocilo o uspesnem
zajemu slike

Izhod

Slika 5.5: Diagram poteka zajema nove slike

v administracijo sistema. Kot je prikazano na sliki , se na podstrani “New
Reservation” prikazejo slike, do katerih lahko dostopa.

Uporabnik izbere zeljeno sliko v javnem oblaku in pocaka, da sistem zazene
virtualni racunalnik. V primeru oblaka EC2 to traja priblizno eno minuto.
Nato spletni vmesnik sporoci, da je rezervacija potrjena in uporabniku preda
dostopne podatke. Za dostop do virtualnega racunalnika potrebujemo njegov
javni naslov IP, uporabnisko ime in geslo. Na sliki je prikazana uspesno za-
kljucena rezervacija in povezava na virtualni racunalnik preko protokola SSH.

5.6.2 Zajem nove slike

Uporabnik z administratorskimi pravicami lahko na podlagi obstojece slike
ustvari novo. Zato je potrebno zagnati virtualni racunalnik z obstojeco sliko,
nanj naloziti novo programsko opremo oziroma prilagoditi okolje po svojih
zeljah in nato sproziti proces zajema nove slike. Uporabnik z ustreznimi pravi-
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Virtual Com|

€« ' | [k hups://sabretooth.dyndns.org/vel/index.php?mode=newRequest b Q¥

Developed at Apache.or
VIRTUAL COMPUTING LAB.. Caielpes ot ApacHe.org .

New Reservation

New Reservation

Current Reservations Please select the environment you want to use from the list.
|Amazon EC2 CentOS 5.6 (cloud)

Block Allocations

User Preferences Wihen would you like to use the application?

@Now

(OLater: [ Monday sl af[12 £|[00 ¢|[am *|cesn

Duratien: | 1 hour =

Estimated load time: < 1 minute

| Create Reservation |

Slika 5.6: Izbira slike

'

&« &' | (X bups://sabretooth.dyndns.org/vcl/index.php A 3

Developed at Apache.org .
‘ VIRTUAL COMPUTING LAB_ ‘ cwiki.apache. w@E«cu

Connect!
New Reservation
Current Reservations

You will need to have an X server running on your local computer and use an ssh client to connect to the system. i you did
not click on the Connect! butten from the computer you will be using to access the VCL system, you will nead 1o return to
the Current Reservations page and click the Connect! button from a web browser running on the same computer from
Block Allocations which you will be connecting to the VCL system. Otherwise, you may be denied access to the remote computer,

User Preferences Use the following information when you are ready to connect:

« Remote Computer: 107.20.101.162

+ User ID: miha
. 2
skl T % miha — miha@ip-10-194-6-201:~ — ssh — 80x12 "
- Last login: Sun Sep 18 22:54:59 on ttys0ee =

Miha-Grohars-MacBook:~ mihas ssh miha@1@7.208.181.162

The authenticity of host '167.20.181.162 (187.20.101.162)"' can't be established.
RSA key fingerprint is a3:dc:c6:8b:7e:d5:fa:7a:ff:20:b0:57:f3:7b:fd:8Bc.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '187.20.181.162' (RSA) to the list of known hosts.
miha@107.20.101.162's password: '
[mihagip-18-194-6-2081 ~]$ touch hibridni-oblak.txt
[mihagip-10-194-6-201 ~]1% 1s

hibridni-oblak. txt
[mihagip-10-194-6-201 ~]13 fI

Slika 5.7: Uspesna rezevacija in povezava preko protokola SSH
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() VCL :: Virtual Computing Lab AWS Management Console

VIRTUAL COMPUTING LAB_ ‘ cwiki apache orgiveLl

- C' | X https://sabretooth.dyndns.org/vcl/index.php?mode=viewRequests bk ﬁ Q

Developed at Apache.org

| Current Reservations

New Reservation You currently have the following imaging reservations:

Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction

User Lookup
Virtual Hosts Installing : mc 1/1

Site Maintenance Installed:

mc.xB6_B4 1:4.6.1a-35.el5

Complete!
[adningip-10-284-111-142 ~]3 [J

Slika 5.8: Zajem nove slike

cami postopek zac¢ne s posebno rezervacijo virtualnega racunalnika namenjeno
zajemu nove slike. Ob ustvarjanju rezervacije za zajem slike se nam prikaze
tudi obrazec, v katerega vnesemo podatke o novi sliki. Podatki zajemajo ime
slike, opis in po zelji Se ostale. Postopek rezervacije je enak navadnemu, ko
pa se uporabnik enkrat prijavi na rezervirani racunalnik, se mu v spletnem
vmesniku ponudi moznost “Create Image”, kar je prikazano na sliki . S
pritiskom na gumb sprozimo proces zajema nove slike v javnem oblaku. Posto-
pek zajema lahko traja nekaj minut, odvisno od velikosti slike. Ko se proces
zakljuci, uporabnik prejme obvestilo o uspesnem zajemu nove slike, ki je tako
pripravljena za uporabo. Na sliki je prikazan spletni vmesnik javnega
oblaka EC2, kjer si lahko pogledamo podrobnosti pravkar zajete slike.

5.7 Prednosti in slabosti hibridnega oblaka

Po uspesni integraciji hibridnega oblaka, smo kriti¢no ocenili njegovo delovanje
ter identificirali njegove prednosti in slabosti.

‘Current Reservations Environment Starting Ending Initially Req Comp Management IPaddress Current Last Compu
Block Allocations requested ID D Node State State State
1 Create Amazon ECZ  Sunday, Monday, Sunday, 5 2z localhost 184.72,138.245 B8 3 8
| Connect | | Create | | Cancel | 0l C6  Sep 16th, Sep 19th, Sep 16th,
Manage Groups (cloud) 11:03pm 7:15am 1103 pm
Manage Images
Click the Connect! butten to g1 N o D W—— - ——-. - - — -, 7 the same compu
Manage Schedules from which you wil ba Gonnesy 8 .00 & miha — admin@ip-10-204-111-142: ssh — 80x15 "
Manage Computers Is this ok [y/N]: y B
Downloading Packages:
Management Nodes me-4.6.1a-35.e15.xB6_64. rpm | 2.1 MB 08: 08
View Time Table Running rpm_check_debug
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AWS Management Console

€« C (@ https://console.aws.amazon.com/ec2/homeZregion=us-east- l#s=Images b3 £
17l AWS Management Console > Amazon Elastic Compute Cloud (EC2) Miha Grohar ¥ | Help ¥
[Navigation [ Amazon Machine Images
Region: i Launch | _gSpot Request @[3 Register New AMI | [iL De-register | (Y Permissions [[3 showiHide | Refresh || @ Help
= -
- US East (Virginia) Viewing:| Owned By Me : || All Platforms | Search € € 1wiofr1ams 3 3
EC2 Dashboard Name . AMIID Source
=] INSTANCES ) realmrheld-CentosEC2zaplikacijecloud24-v0 ﬁj ami-f7fa389e 199038796630/Centos EC2 z aplikacijo (cloud)
Instances
Spot Requests
Reserved Instances
1 EC2 Amazon Machine Image selected
=/ IMAGES
AMIs | @ EC2 Amazon Machine Image: ami-f7fa389e
Bundle Tasks |
Description | Tags
=/ ELASTIC BLOCK STORE R
Volumes AMI ID: ami-f7fa38%e
Snapshots AMI Name: Centos EC2 z aplikacijo (cloud)
=/ NETWORK & SECURITY Description: image from i-Oca21a6c
Security Groups Source: 199038796630/ Centos EC2 z aplikacijo (cloud)
Elastic IPs ow
ner: . .
Placement Groups 199038796630 Visibility: Private Product Code:
Load Balancers
" State: available Kernel ID: aki-e5c1218c RAM Disk ID: ari-e3c1218a
Key Pairs
Image Type: machine Architecture: xB6_64 Platform: Cent OS
Root Device Type: ebs Root Device: Jdev/sdal Image Size: 10 GiB
® 2008 - 2011, Amazon Web Services LLC or its affiliates. All rights reserved. Feedback Support Privacy Policy Terms of Use An amazoncom. company

Slika 5.9: Prikaz zajete slike v spletnem vmesniku Amazon EC2

Prednosti:
e hitra vzpostavitev zelo zmogljive infrastrukture
e ni zacetnih stroskov
e hitro prilagajanje potrebam
e boljsa izkorisc¢enost virov
e manj administrativnega in vzdrzevalnega dela
e manjsa poraba energije v zasebnem oblaku
e moznosti visoko zmogljivega ra¢unalnistva (HPC)

S povezavo z javnim oblakom pridobimo navidezno neomejene zmogljivosti.
Zelo hitro lahko vzpostavimo zmogljivo virtualno infrastrukturo, za katero bi
drugace potrebovali veliko denarja, casa in prostora. Vstopnih stroskov pri
javnem oblaku ni, placujemo le dejansko porabo. Povecanim potrebam po
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virih se lahko hitro prilagodimo in povec¢amo zmogljivosti hibridnega oblaka,
prav tako jih enostavno zmanjsamo, ko se zahteve po virih umirijo. S tem v
dosezemo boljso izkoris¢enost virov, kot bi jo v primeru nadgradnje obstojecega
zasebnega oblaka. Pomembna prednost javnega oblaka je ta, da povsem od-
pade vzdrzevanje fizicne strojne opreme. V primerih odpovedi fizicne strojne
opreme v javnem oblaku (npr. okvara trdega diska), se kon¢ni uporabnik tega
ne zaveda. Posledi¢no se z uporabo virov javnega oblaka zmanjsa tudi poraba
energije v zasebnem oblaku, saj je ta manj obremenjen.

Slabosti:
e nevarnost podrazitev storitev javnega oblaka

e vklescenje podatkov (ang. data lock-in), prevelika odvisnost od enega
samega ponudnika

e slaba interoperabilnost med javnimi oblaki, saj standardni vmesniki Se
niso doloceni

e izpadi delovanja in nedostopnost storitev
e ponudnik javnega oblaka lahko propade

Ker nobena resitev ni brez kompromisov, smo preucili tudi slabosti. 7 za-
vedanjem, kaksna tveganja obstajajo v javnem oblaku, lahko bolj preudarno
uporabljamo resitev hibridnega oblaka. Kot pri vseh storitvenih poslovnih mo-
delih, tudi v javnem oblaku obstaja nevarnost podrazitev storitev. Prav tako
obstaja nevarnost vkles¢enja podatkov v posamezen oblak dolo¢enega ponu-
dnika. Ko enkrat preselimo vecje koli¢ine podatkov v javni oblak, je morebitna
selitev teh podatkov drugam lahko dolgotrajna in zahtevna. Interoperabil-
nost med razlicnimi oblaki je zaenkrat Se slaba, saj standardni vmesniki Se
niso doloceni. Prevelika odvisnost od posameznega ponudnika je lahko zelo
nevarna, zato moramo ob nacrtovanju hibridnega oblaka predvideti moznost
povezovanja z alternativnimi ponudniki. V nasem primeru lahko relativno eno-
stavno razvijemo nov modul za povezovanje z drugim javnim oblakom. Nikoli
se ne smemo popolnoma zanaSati le na vire javnega oblaka, saj lahko pride
do izpadov delovanja in posledi¢no nedostopnosti virov. V hibridnem oblaku
smo za take primere zavarovani z zasebno infrastrukturo. V casih gospodarske
negotovosti tudi ni nenavadno, da podjetja propadajo. V primeru, da propade
nas ponudnik javnega oblaka, ne moremo ve¢ racunati na njegove storitve.
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Zaklju¢imo lahko, da ima nasa resitev hibridnega oblaka ve¢ prednosti, kot
slabosti. Resitev obstoje¢ zasebni oblak zgolj dopolnjuje z javnim in odloc¢itev
o dejanski uporabi virov javnega oblaka prepusca uporabniku.



Poglavje 6

Zakljucki in nadaljnje delo

6.1 Zakljucki

Namen diplomske naloge je bil resiti problem preobremenjenosti virtualnega
laboratorija ob povecanih potrebah po virih, ki se pojavijo le nekajkrat na leto.
Problem smo resili z integracijo hibridnega oblaka. Najem virov javnega oblaka
je stroskovno bolj u¢inkovit kot nakup nove dodatne infrastrukture, ki bi bila
vecino casa slabo izkoriS¢ena. V nasem primeru, kjer je povecana potreba po
virih prisotna ob koncih semestrov in ob rokih za oddajo seminarskih nalog, je
hibridna resitev vsekakor na mestu.

V diplomskem delu smo obravnavali teme racunalnistva v oblaku in spo-
znali, da je kljub mladosti podrocja, le-to ze zelo razvito in v mnogih primerih
deluje bolje in hitreje kot lastna infrastruktura. Dejstvo ne preseneca, saj so v
ozadju velika kapitalska in razvojna vlaganja v to podrocje, ki je zagotovo pri-
hodnost racunalnistva. Podjetja, kot je Amazon, so na podlagi lastnih izkusen;]
zgradila sofisticirano infrastrukturo in ugotovila, da bi jo lahko zacela proda-
jati. Izkusnje, ki si jih je podjetje Amazon pridobilo s spletno trgovino, ki je
tipicen predstavnik povecanih potreb po virih v konicah (predprazniéna obdo-
bja, razprodaje), je spretno izkoristilo in razvilo nov poslovni model oddajanje
racunalniske infrastrukture. Sedaj velik del prihodkov predstavlja ravno del
podjetja Amazon Web Services (AWS).

Za Laboratorij za racunalniske komunikacije smo predlagali arhitekturo hi-
bridnega oblaka, ki zajema obstoje¢ zasebni oblak z moznostjo povezovanja z
javnim oblakom EC2. Za integracijo hibridnega oblaka smo se morali spoznati
z okoljem VCL in trenutno namestitvijo zasebnega oblaka v Laboratoriju za
racunalniske komunikacije. Uspesno smo razvili nov modul za oskrbovanje z
viri javnega oblaka EC2, ki sluzi kot lepilo med zasebnim in javnim oblakom.

o4



6.2 Nadaljnje delo in izku3nje Hh)

Za povezavo z javnim oblakom smo morali preuciti vimesnik API EC2 in izbrati
primerno knjiznico, ki nam je olajsala razvoj modula za VCL. Upostevali smo
nacela objektno usmerjenega programiranja in dedovanja, s tem smo poizku-
sili zagotoviti ¢im boljSo zdruzljivost modulov s prihodnjimi verzijami sistema
VCL.

Nov hibridni oblak smo preizkusili v testnem okolju in tako dokazali, da
deluje dobro in ima tudi nekaj prednosti pred zasebnim oblakom. Prednosti
so predvsem v zaganjalnih casih virtualnih racunalnikov, saj se kljub veliki
koli¢ini istocasnih zahtev po zaganjanju novih virtualnih racunalnikov, le-ti
hitro vzpostavijo in so pripravljeni na takojsnjo uporabo. V javnem oblaku
lahko izvajamo iste funkcionalnosti sistema VCL kot v zasebnem. Te funk-
cionalnosti zajemajo zaganjanje virtualnih racunalnikov, nadziranje njihovega
zivljenjskega cikla z obveScanjem uporabnika o poteku rezervacije in na koncu
prisilnim ugasanjem virtualnega racunalnika. Prav tako smo implementirali
proces zajema nove slike na podlagi obstojece. Slike iz zasebnega oblaka smo
preselili v skladisce slik v javnem oblaku in s tem pospesili delovanje hibri-
dnega oblaka. Z modulom smo dokazali koncept dobrega delovanja hibridnega
oblaka v virtualnem laboratoriju.

6.2 Nadaljnje delo in izkusnje

Kot smo ze uvodoma omenili, bi lahko hibridno okolje VCL razsirili Se z na-
jemanjem visoko zmogljivih racunalnikov za raziskovalne namene in uporabo
javnega oblaka za varnostne kolokacije. Tako bi razsirili krog uporabnikov VCL
z raziskovalci in ostalim osebjem fakultete. VCL bi sluzil ko vstopna tocka za
oskrbovanje z viri, saj omogoca natan¢no spremljanje uporabe virov (zaseb-
nih in javnih) ter omogoca dodeljevanje razlicnih nivojev pravic posameznim
uporabnikom.

Glede na to, da pri racunalnistvu v oblaku obstaja moznost 'vkles¢enja’
v posamezen javni oblak, bi bilo smiselno zgraditi tudi module za povezavo z
drugimi javnimi oblaki. Pri tem bi se lahko uporabilo odprtokodne knjiznice
(npr. Apache Libcloud ali Apache Deltacloud [17, 18]), ki omogoc¢ajo povezo-
vanje z razlicnimi oblaki na enak nacin. Treba je poudariti, da so te knjiznice
v zacetnih fazah razvoja in da se podrocje stalno spreminja. Prav tako stan-
dardi na podroc¢ju racunalnistva v oblaku niso natan¢no definirani in le ¢as bo
pokazal, v katero smer se bo odvijalo.

Na koncu se lahko Se vprasamo, ali je smiselno celotno infrastrukturo pre-
seliti v javni oblak? Po nasem mmnenju zaenkrat ne. Kot prehodno resitev
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priporocamo hibridni oblak, ki ponuja vse prednosti obeh svetov, javnega in
zasebnega oblaka.

Moznosti racunalnistva v oblaku so navidezno neomejene in zanimivo bo
videti, kaksno bo stanje na podroc¢ju ¢ez nekaj let.
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