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Seznam uporabljenih kratic in
simbolov

FTP (angl.) File Transfer Protocol; protokol za prenos datoteke

PHP (angl.) PHP Hypertext Preprocessor; skriptni programski jezik

SQL (angl.) Structured Query Language; sestavljen poizvedni jezik

XML (angl.) eXtensible Markup Language; razsirljiv oznacevalni jezik
RFC (angl.) Request for Comments; tekstovni dokumenti, ki opisujejo me-
tode, obnasanja in inovacije interneta

PI (angl.) Protocol Interpreter; tolma¢ protokola

DTP (angl.) Data Transfer Process; proces prenosa podatkov

TCP (angl.) Transmission Control Protocol; zanesljiv protokol za prenos po-
datkov v obe smeri

SSL (angl.) Secure Sockets Layer; kriptografski protokoli za varno komunika-
cijo na internetu

FTPS (angl.) FTP Secure; varni FTP

RSA (angl.) Riverst Shamir Adleman algoritem; algoritem za Sifriranje javnih
kljucev

DSA (angl.) Digital Signature Algorithm; algoritem za Sifriranje javnih klju-
cev

HTML (angl.) HyperText Markup Language; markirni jezik HTML

CSS (angl.) Cascading Style Sheets; kaskadne stilske datoteke

PAM (angl.) Pluggable authentication module; mehanizem za avtentifikacij-
ske sheme

TLS (angl.) Transport Layer Security; kriptografski protokoli za varno komu-
nikacijo na internetu (nadgradnja SSL protokola)






Povzetek

Cilj naloge je ustvariti graficni uporabniski vmesnik za FTP streznik vsftpd.
Za lazje razumevanje tematike smo predstavili protokol FTP in njegovo delova-
nje. Opisali smo zmoznosti in konfiguracijske datoteke streznika vsftpd. Pred
razvojem aplikacije smo naredili zajem zahtev in nac¢rtali arhitekturo sistema.
Za upravljanje s FTP streznikom smo ustvarili streznik v Javi, ki sprejema
ukaze in nanje odgovarja v XML datotekah. Za prikaz vmesnika smo ustvarili
odjemalec v programskem jeziku PHP, ki v ozadju generira ukaze na podlagi
vnosa uporabnika in jih posilja na streznik. Delovanje smo testirali z obreme-
nitvenim testom in rezultate ustrezno predstavili. V zakljucku so predstavljene
sklepne ugotovitve in ideje za nadalnji razvoj.

Kljucne besede:

FTP, vsftpd, grafiéni uporabniski vmesnik, streznik, odjemalec, SSL



Abstract

The purpose of thesis is to create a graphical user interface for the FTP server
vsftpd. The FTP protocol and its functions are presented for better understan-
ding and the capabilities and configurational files of the vsftpd server as well.
Before the application development, planning of the system architecture was
performed and the functional and non-functional specifications were presented
thorough. For managing the FTP server we created a Java server that accepts
commands and responds via XML files. We developed a client in PHP for
the user interface that generates commands based on the user input and sends
them to the server. A stress test was performed to test the application aswell.
The conclusion presents findings and ideas for the continued development of
the application.

Key words:

FTP, vsftpd, graphical user interface, server, client, SSL



Poglavje 1
Uvod

V danasnjih casih si tezko predstavljamo racunalnike brez graficnih uporabni-
skih vmesnikov. Leta 1975 so inZenirji podjetja Xerox prvi¢ predstavili kon-
cepte modernih uporabniskih vmesnikov. Vecina uporabnikov ra¢unalnikov se
niti ne zaveda, da s klikanjem po vmesnikih ti izvajajo konzolne ukaze (recimo
uporaba delete tipke v raziskovalcu sprozi ukaz remove z imenom datoteke).

V nasi nalogi smo se lotili izdelave graficnega uporabniskega vmesnika za FTP
streznik vsftpd. V diplomskem delu smo najprej predstavili FTP protokol in
se na kratko poglobili v njegovo zgodovino. Opisali smo delovanje, ukaze in
sestavo samega protokola. V nadaljevanju smo se poglobili v FTP streznik
vsftpd in njegove ukaze, sestavo konfiguracijskih datotek in zapisnikov. Pre-
gledali smo tudi obstojece resitve graficnih uporabniskih vmesnikov.

V tretjem poglavju smo predstavili razvoj nase resitve, funkcionalne in nefunk-
cionalne zahteve nase aplikacije. Nacrtali smo ustrezne diagrame in opisali

razvoj odjemalca, streznika in samo arhitekturo sistema.

V cetrtem poglavju smo analizirali naso aplikacijo in jo testirali pod obreme-
nitvijo. Predstavili pa smo tudi mozne izboljsave v nadalnjem razvoju.

V zadnjem poglavju so predstavljene sklepne ugotovitve diplomskega dela.



Poglavje 2
FTP in vsftpd

2.1 Protokol FTP

2.1.1 Zgodovina protokola

File Transfer Protocol[5] (v nadaljevanju FTP) spada med najbolj znane pro-
tokole. Avtor je Abhay Bhushan, specifikacije pa je objavil v dokumentu RFC
114, 16. aprila 1971, pred nastankom TCP in IP.

Zasnovan je bil za okolje, v kateremu odjemalci in strezniki med seboj komu-
nicirajo s ¢immanj omejitvami. Poleg tega je bilo nacrtovano, da deluje preko
komunikacijskih kanalov, kjer paketi potujejo neposredno do cilja. Osnovne
specifikacije se nahajajo v dokumentu RFC 959 (Oktober 1985), nadgradnje
pa so objavljene v dokumentih RFC 2228 (varnostne razsiritve) in RFC 2428
(podpora IPv6).

Danes se pretezno uporablja v navezi s spletnimi strezniki, saj lahko uporab-
niki s pomocjo njega preprosto nalagajo celotne internetne strani na spletne
streznike in s tem posodabljajo vsebino.

2.1.2 Shema protokola

FTP zaradi zagotavljanja zanesljive povezave uporablja TCP kot transportni
protokol. Uporabljata se dve povezavi; prva je kontrolna (ang. control con-
nection), druga pa podatkovna (ang. data connection) (uravnava prenos po-
datkov). Vzpostavitelj kontrolne povezave prevzame funkcije odjemalca, vlogo
streznika pa zagotavlja oddaljen gostitelj.

4
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Na obeh straneh (odjemalec in streznik) je povezava sestavljena iz tolmaca pro-
tokola (ang. protocol interpreter - PI) in iz procesa prenosa podatkov (ang.
data transfer process - DTP), na odjemalcevi strani pa obstaja tudi uporabni-
Ski vmesnik (na sliki [2.1)).

USER|<——>| FTP
user

interface

PI <— Controel —>| PI
user Connection server
File |<—>| DTP <—— Data > DIP <—=>| File
system user Connection server system
client system server system

PI : protocol interpreter
DTP: data transfer process

Slika 2.1: Shema FTP protokola.

Uporabniski vmesnik komunicira s tolmacem, ki nadzoruje kontrolno povezavo,
tolmac¢ pa posilja odzive kontrolnemu protokolu in upravlja s podatkovno po-
vezavo. Med prenosom datotek s podatki upravljajo DTP-ji.

2.1.3 Nacini povezovanja

FTP je kompleksen protokol, ker uporablja kontrolno povezavo (primarna) in
podatkovno povezavo (sekundarna). Obstajata dva nacina vzpostavitve po-
datkovne povezave:

e normalni oziroma aktivni nacin (PORT) in

e pasivni nac¢in (PASV)

2.1.3.1 Kontrolna povezava

Kontrolna povezava[j] je komunikacijska pot med odjemalcevim tolmacem in
strezniskim tolmacem. Odgovorna je za izmenjavo ukazov in odzivov. Pove-
zava deluje podobno kot Telnet protokol.
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Pred prenosom datotek na streznik mora odjemalec vzpostaviti kontrolno po-
vezavo s streznikom. Odjemalec naredi TCP povezavo iz naklju¢nih vrat N (N
vecji od 1023) do strezniskih vrat s Stevilko 21 (prikaz podatkovnega toka je

viden na sliki [2.2).

‘ e ‘
Contral Data,
: 10235 10235

Data, Control

=z0

Data
#1025

e

Open Control connestion

A4

Commands

Y

Replies

A

-3

Close Control connection

Slika 2.2: Podatkovni tok kontrolne povezave.

Protokol zahteva, da je kontrolna povezava med prenosom podatkov ves cas ak-
tivna. Podatkovna povezava ne more obstajati brez odprte kontrolne povezave.
Zapiranje kontrolne povezave je odgovornost uporabnika, vendar povezavo za-
pre streznik na zahtevo uporabnika.[5]

2.1.3.2 Podatkovna povezava

Podatkovna povezavalh] je komunikacijska pot med odjemalcevim DTP-jem
(ang. data transfer process) in med strezniskim DTP-jem, ki je namenjena
izmenjavi podatkov (datotek, seznamov). Odvisno od izbranega nacina FTP
se je podatkovna povezava zacela na strezniku (aktivni nacin) ali na odjemalcu
(pasivni nacin).

V aktivnemu nacinu (slika odjemalec poslje PORT ukaz strezniku, iz ka-
terega streznik, izve na katerega odjemalca (IP naslov) in stevilko vrat (nere-
zervirana vrata vecja od 1023) se mora povezati za vzpostavitev podatkovne
povezave. Po sprejetju PORT ukaza streznik vzpostavi podatkovno povezavo iz
svojih lokalnih vrat 20 na IP naslov in stevilko vrat, ki jih je izvedel iz PORT
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ukaza.

Active FTP

FTP coritrol connection
1o port 21
from high port

Fort

High
i 20

Fort

Cliernit
Computer

FTP data connection initigtion
from port 20 on server to high port on clie

Passive FTP

FTP control connection
to port 21

from high port

High

Fort

High
Fort

Client
Computer

Server

FTP data connection initiation
from high port on client to high port on the sen/e

Slika 2.3: Aktivni in pasivni nacin vzpostavljanja FTP povezave.

V pasivnemu naé¢inu (vidno na sliki odjemalec poslje ukaz PASV strezniku,
ki od streznika zahteva naj ¢aka na povezavo in poslusa na doloc¢enih podat-
kovnih vratih (ki niso njegova privzeta na 20). Ce streznik podpira pasivni
nacin, poslje nazaj odziv z IP naslovom in stevilko vrat (nerezervirana vrata
vecja od 1023), na katerih streznik poslusa. Odjemalec potem vzpostavi po-
datkovno povezavo iz nakljuénih lokalnih nerezerviranih vrat (vecéja od 1023)
na IP naslov in stevilko vrat, ki jih je izvedel iz odziva na ukaz PASV.[5]

Podatkovna povezava[s] se bo vzpostavila le po prejemu odzivov na ukaze
LIST, RETR, STOR, zato se mora nacin povezave dolociti pred posiljanjem uka-
zov. Podatkovni ukazi dobijo ve¢ odzivov; prvi je pozitiven uvodni odgovor,
drugi pa pozitivni zakljuéni odgovor (prikaz podatkovnega toka je viden na

sliki .
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“ | s ‘
cantral Data Data
» 1023 31023 31023

Open Control cornection =

Data

=z0 =21

| contral

PORT command =

Pasitive Completion reply

Transfer Service command

Positive Preliminary reply
|—— Open bata connection
Transfer bata

[ E—— Close bata conmection

Positive Campletion reply

PASY command 3o

positive Campletion reply

Transfer Service sommand ==

Pasitive Preliminary reply
— Open bata connection ——el
Transfer bata
—Close Data connection ——w

Pasitive Completion reply

I(—)'/— Close Contral connection —’%’%f

Slika 2.4: Podatkovni tok podatkovne povezave.

PSR —— € ALY

2.1.4 FTP ukazi

Komunikacija med odjemalcem in streznikom poteka s pomocjo vnaprej dolo-
¢enih ukazov. Najbolj uporabljani ukazi so:[4]

USER - uporablja se za posiljanje uporabniskega imena strezniku,
e PASS (password) - uporablja se za posiljanje gesla strezniku,
e PASV (passive) - prehod v pasivni nacin delovanja,

e STOR (store) - shrani datoteko na streznik,

e DELE (delete) - izbrisi datoteko iz streznika,

e MKD (make directory) - ustvari direktorij na strezniku,

e RMD (remove directory) - izbrisi direktorij na strezniku,

e RNFR (rename from) - dolo¢i datoteko ali direktorij, ki se bo preimenoval,

e RNTO (rename to) - dolo¢i, v kaj se bo datoteka ali direktorij iz ukaza
RNFR preimenovala.



2.2 FTP streznik vsftpd 9

Ostali ukazi in njihove razlage so pojasnjeni v dodatku [A]

2.2 FTP streznik vsftpd

Very secure FTP daemon (v nadaljevanju vsftpd) je FTP streznik za Unix
sisteme (tudi za Linux).[6] Podpira IPv6, SSL in FTPS. Vsftpd je privzeti stre-
znik v namestitvi operacijskih sistemov Ubuntu[20], CentOS[21], Fedora[23],
NimbleX[22] in RHEL[24].

Ceprav vsftpd ne zasede veliko prostora, ponuja vse, kar ponujajo vecje resitve,
vendar z vecjo varnostjo. Nekatere izmed zmoznosti so:

e podpora za IPv6,

e enkripcija skozi SSL,

e upravljanje s pasovno sirino,

e podpora virtualnim uporabnikom in

e moznost nastavljanja nastavitev za vsakega uporabnika.

2.2.1 Uporaba

Zaradi same zmogljivosti, varnosti in stabilnosti vsftpd za svoj primarni stre-
znik uporablja veC znanih spletnih strani kot so stran Redhat, Suse, Gimp,
Kde in podobne.[6] Seznam vecjih strani:

e ftp.redhat.com,
e ftp.suse.com,

e ftp.debian.org,
o ftp.freebsd.org,
e ftp.gnu.org,

e ftp.gnome.org,
e ftp.kde.org,

e ftp.kernel.org,
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e rpmfind.net,
e ftp.linux.org.uk,

e ftp.gimp.org.

2.2.2 Test zmogljivosti

Testi zmogljivosti so pokazali, da streznik vsftpd zmore naenkrat streci ve¢ kot
1500 uporabnikom in da je zmozen prenesti do tri terabajte ali ve¢ podatkov
v enemu dnevu. Slika prikazuje stevilo trenutno povezanih uporabnikov
po urah in njihove akcije, slika pa povprecno Stevilo prenesenih bitov na
sekundo.

i b

0.2k i S e o

1800 00: 00 05700 1200 1800 00: 00 057 00
O connec tions O bownload Ml Upload O other M Unique IFs

Slika 2.5: Stevilo trenutno povezanih uporabnikov na vsftpd in njihove akcije.

300 M 7

250 M

200 M

150 M

100 M

0 M

1800 o0; 00 08 00 12100 18100 00 00 08: 00

B Auverage bits in M Average bits out

Slika 2.6: Stevilo prenesenih bitov na sekundo v vsftpd.

2.2.3 Namestitev in konfiguracija streznika

Namestitev streznika je zelo enostavna. Na operacijskemu sistemu Ubuntu
lahko uporabimo kar ukaz:
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bostjan@ZeroNETPC3:~$ sudo apt-get install vsftpd

Ce zelimo namestitev opraviti sami, si pa lahko paket prenesemo iz uradne
strani.

bostjan@ZeroNETPC3:~$ wget https://security.appspot.
com/downloads/vsftpd-2.3.4.tar.gz

bostjan@ZeroNETPC3:~$ tar -xvzf vsftpd-2.3.4.tar.gz

bostjan@ZeroNETPC3:~$ ./configure && make && make
install

Po namestitvi streznik zazenemo na sledec¢i naéin:

bostjan@ZeroNETPC3:~$ sudo /etc/init.d/vsftpd start

2.2.3.1 Konfiguracijska datoteka

Pred dejanskim zagonom vsftpd, program interpretira ukaze iz konfiguracijske
datoteke. Ta se obicajno nahaja v /etc/vsftpd.conf.

Sestava datoteke je zelo preprosta. Vsaka vrstica lahko vsebuje komentar ali
ukaz. Komentarji so oznaceni z # in so med izvajanjem prezrti. Ukazi so
sestavljeni iz dveh delov; ime_ukaza=vrednost. Med znakom = in vrednostjo
ukaza ne sme biti presledka, ker program sicer pri izvajanju javi napako.

Ukazi so sestavljeni iz treh sklopov:

e izbira tipa boolean (nastavljene na true ali false),
e numericéni izbor in

e nastavljanje na nize.

Vsi ukazi, ki so zapisani v glavni datoteki, veljajo globalno; to pomeni, da te
nastavitve veljajo za vse uporabnike (tudi virtualne ¢e so omogoceni), razen ce
se nastavitve v posameznih konfiguracijskih datotekah uporabnikov napisejo
na novo.
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Program prihaja s predhodno nastavljeno datoteko, ki vsebuje nastavitve za
lokalne uporabnike (vsi Unix uporabniki, ki bodo dodani v skupino FTP, se
bodo lahko prijavljali) in ima vklju¢eno anonimno prijavljanje. Celotna dato-
teka na zacetku namestitve izgleda takole:

# Example config file /etc/vsftpd.conf
write_enable=YES

dirmessage_enable=YES
ftpd_banner="Welcome, to, thepatch FTP service."
local_enable=YES

local umask=022

chroot_local_user=YES
anonymous_enable=YES
anon_upload_enable=YES

anon_umask=022

anon mkdir write enable=YES

anon_other _write_enable=YES
syslog_enable=YES
connect_from_port_20=YES
ascii_upload_enable=YES
ascii_download_enable=YES
pam_service_name=vsftpd

listen=no

Za nase potrebe se bomo lotili le razlage najpomembnejsih ukazov, ki so po-
trebni za delovanje streznika. Ostali ukazi in njihove razlage so navedene v

dodatku [Bl

Z vrstico 18 strezniku povemo, da ne upravlja sam s prihajajo¢imi povezavami.
Vrstica 8 pove, da dovoljujemo prijave anonimnim uporabnikom (privzeta sta
ftp in anonymous), vrstica 2 dovoljuje vsem uporabljanje ukazov STOR, DELE,
RNFR, RNTO, MKD, RMD, APPE in SITE. Vrstica 13 omogoci pisanje zapisnikov
streznika (belezenje akcij vseh uporabnikov na strezniku).

2.2.3.2 Konfiguracijske datoteke uporabnikov

Ce zelimo za vsakega uporabnika nastaviti drugacne nastavitve, nam vsftpd
to omogoca z ukazom user_config dir, ki programu pove, kje se nahajajo
posamezne konfiguracijske datoteke za vsakega uporabnika.

Potem lahko v mapi, ki smo jo dolo¢ili, ustvarimo datoteko (brez koncnice) z
imenom uporabnika. V tej datoteki lahko na novo definiramo ali pa dodamo
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nova pravila za tega dolo¢enega uporabnika. Ce bi hoteli ustvariti uporabnika,
ki ima domaco mapo v /home/ftp/uporabnik in nima pravice do zapisovanja
datotek, bi v datoteko zapisali:

# Primer uporabnika, ki se nahaja v direktoriju /home
/ftp/uporabnik in nima pravice do zapisovanja

local _root=/home/ftp/uporabnik

write_enable=NO

Za omejevanje pravic uporabniku lahko uporabimo Ze standardizirane FTP
ukaze, ki jih napiSemo v vrstico cmds_denied. Ce Zelimo uporabniku prepre-
¢iti preimenovanje datotek na strezniku, v njegovo konfiguracijsko datoteko
zapisemo cmds_denied=RNTO,RNFR. Obraten ukaz, ki uporabniku dovoljuje
omejen nabor ukazov, se imenuje cmds_allowed. Primer uporabnika, ki lahko
prenasa datoteke iz streznika, ne sme jih pa nalagati in brisati:

# Primer uporabnika, ki se nahaja v direktoriju /home
/ftp/uporabnik in nima pravice do mnalaganja in
brisanja datotek

local_root=/home/ftp/uporabnik

cmds denied=DELE ,RMD,STOR , MKD

Za blokiranje uporabnikov nam uporabnika ni potrebno izbrisati, temvec¢ lahko
v konfiguracijsko datoteko le zapisemo cmds_denied=USER,PASS, kar odje-
malcu prepoveduje uporabo USER in PASS ukaza, ki sta potrebna za prijavo
na FTP streznik.

Med zanimivejsa ukaza sodita tudi deny_file in hide_file. Prvi uporabniku
preprecuje nalaganje dolocenih datotek, drugi pa skriva datoteke pred uporab-
nikom.

Za preprecevanje nalaganja datotek MP3 lahko v konfiguracijsko datoteko do-
damo vrstico deny_file=*.mp3, za skrivanje pa hide_file=*.mp3. Ce zZelimo
prepreciti ve¢ koncnic, jih lo¢imo z vejico; *.mp3, *. jpg.

2.2.3.3 Zapisniki streznika

Streznik vse akcije uporabnikov zapisuje v datoteko, ki jo definiramo v konfi-
guracijski datoteki. Izsek iz datoteke izgleda takole:
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Sun Apr 24 16:37:15 2011 [pid 2] CONNECT: Client "
127.0.0.1"

Sun Apr 24 16:37:15 2011 [pid 1] [zerocool] 0K LOGIN:
Client "127.0.0.1"

Sun Apr 24 16:37:52 2011 [pid 2] CONNECT: Client "
127.0.0.1"

Sun Apr 24 16:37:52 2011 [pid 1] [zerocool] FAIL
LOGIN: Client "127.0.0.1"

Sun Apr 24 16:38:06 2011 [pid 2] CONNECT: Client "
127.0.0.1"

Sun Apr 24 16:38:06 2011 [pid 1] [zerocool] 0K LOGIN:
Client "127.0.0.1"

Sun Apr 24 16:38:15 2011 [pid 3] [zerocool] 0K RENAME

: Client "127.0.0.1", "/0612201011. jpg,/061220111.
jpg"
Sun Apr 24 16:38:28 2011 [pid 3] [zerocool] 0K MKDIR:
Client "127.0.0.1", "/New,directory"
Sun Apr 24 16:38:41 2011 [pid 3] [zerocool] 0K RENAME
Client "127.0.0.1", "/New,directory,/New_director

Sun Apr 24 16:38:57 2011 [pid 3] [zerocool] 0K RENAME
: Client "127.0.0.1", "/061220111. jpg./New ,director
/061220111. jpg"

Sun Apr 24 16:39:19 2011 [pid 2] CONNECT: Client "
127.0.0.1"

Sun Apr 24 16:39:19 2011 [pid 1] [zerocool] 0K LOGIN:

Client "127.0.0.1"

Sun Apr 24 16:39:19 2011 [pid 3] [zerocool] 0K UPLOAD
: Client "127.0.0.1", "/ReadyMe.txt", 3624 bytes,
235.25Kbyte/sec

Sun Apr 24 16:39:35 2011 [pid 3] [zerocool] OK
DOWNLOAD: Client "127.0.0.1", "/Read_ Me.txt", 3624
bytes, 120.94Kbyte/sec

Sun Apr 24 16:37:15 2011 [pid 2] CONNECT: Client "
127.0.0.1"

Sun Jul 31 04:19:08 2011 [pid 3] [zerocool] OK DELETE

Client "127.0.0.1", "/Read_ Me.txt"

Vsaka vrstica vsebuje datum, pid Stevilko, uporabnisko ime in IP naslov odje-
malca. Pred vsakim ukazom imamo tudi besedici FAIL (zahteva ni bila uspe-
sna) in OK (zahteva je bila uspesna). Pri ukazu RENAME dobimo Se dve dodatna
podatka, ime datoteke, ki jo bomo preimenovali in novo ime datoteke. Ukaza
UPLOAD in DOWNLOAD imata podano ime, velikost in hitrost nalaganja ali prena-
Sanja datoteke, MKDIR vsebuje ime ustvarjene mape, DELETE pa ime datoteke,
ki smo jo izbrisali.
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2.2.4 Obstojeci graficni uporabniski vmesniki

Pred izdelovanjem lastnega vmesnika smo preverili Ze nekaj obstojecih resi-
tev. Med obstojece resitve spadajo modul za webmin[I3], vsftpd nas gui[L5]
in kvsftpdmanager[14].

Webmin modul ponuja le urejanje konfiguracijskih datotek, ne ponuja pa direk-
tnega dodajanja in urejanja obstojecih uporabnikov, urejanja pravic in branja
zapisnikov.

Slika 2.7: Webmin modul vsftpd.

Vsftpd nas gui in njegova celotna dokumentacija sta napisana v francoskem
jeziku (kar omogoca tezavnosti pri namestitvi), projekt pa ne podpira urejanja
uporabniskih pravic in branja zapisnikov.

Kvsftpdmanager podobno kot webmin modul ne ponuja direktnega dodajanja
in urejanja obstojecih uporabnikov, ponuja le urejanje konfiguracijskih datotek.

Pri pregledu obstojecih resitev smo ugotovili, da te ne ustrezajo nasim potre-
bam. Zato smo se lotili razvoja lastne resitve.
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The KVsftpdManager Applet - Control Center
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Slika 2.8: Kvsftpd manager.
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Razvoj aplikacije

V poglavju bomo najprej predstavili orodja, ki smo jih uporabili pri razvoju.
V nadaljevanju bomo naredili zajem zahtev, napisali funkcionalne in nefunkci-
onalne zahteve aplikacije ter predstavili samo arhitekturo sistema. Na koncu
poglavja smo predstavili izvedbo nasega nacrta.

3.1 Orodja

3.1.1 Netbeans

Netbeans[I6] je integrirano razvojno okolje, ki omogoca izdelovanje aplikacij
v jezikih Java, Javascript, PHP, Python, Groovy, C, C++, Scala, Clojure in
drugih. Razvit je bil v programskemu jeziku Java, zato lahko tece kjerkoli,
kjer je namescéen JVM (virtualni stroj Java). Za hitrejsi razvoj programerjem
omogoca:

e avtomatsko generiranje kode,
e avtomatsko dopolnjevanje kode,
e preverjanje sintakti¢nih napak,

e takojsen dostop do dokumentacije.

3.1.2 Sybase PowerDesigner

PowerDesigner[§] je orodje, ki se uporablja pri modeliranju sistemov. Raz-
vilo ga je podjetje Sybase, njegov trzni delez pa dosega 39%. Na voljo je za

17
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operacijski sistem Microsoft Windows, mozna pa je tudi uporaba v razvojnem
orodju Eclipse (kot vti¢nik).

1 PowerDesigner - [CDM ConceptualDataModel 1, Diagram_1]

@l File Edit View Model Symbol Report Repository Tools Window Help - & %
DEHS S| ¥ haEx| 9o G EBRGE @@ b A
FEOH EHE| H2m

FEl w Do 0 O x<beppcs

2
2

Slika 3.1: Orodje Sybase PowerDesigner.

V razvoju smo orodje uporabili pri na¢rtovanju diagrama primerov uporabe in
diagrama hierarhije funkcij.

3.1.3 Pencil

Pencil[7] je odprtokodno orodje (licenca GPL), namenjeno izdelovanju proto-
tipov uporabniskih vmesnikov in izdelavi razlicnih diagramov. Na voljo je v
samostojni razlicici ali kot dodatku za brskalnik Firefox. Trenutno je na voljo
v verziji 1.2 in omogoca:

e izdelavo diagramov in prototipov uporabniskih vmesnikov,
e izvoz v HTML, PNG, PDF, OpenOffice dokumente,

e dodajanje zunanjih objektov.

V razvoju smo orodje uporabili pri nacrtovanju uporabniskega vmesnika, iz-
delavo prototipov in XML diagramov.
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DEE oan fe44d a = . - “ . P

Slika 3.2: Orodje Pencil.

3.2 Zajem zahtev

Z analizo obstojecih resitev smo ugotovili, da vecina aplikacij, ki omogoca delo
s streznikom vsftpd, ne obstaja vec¢ ali pa ponujajo premalo opcij uporabniku.
Zato smo se odlocili za izdelavo lastne resitve, ki vecino dela postori sama,

hkrati pa z ustrezno dokumentacijo drugim programerjem omogoca izdelavo
vmesnikov v drugih programskih jezikih.

3.2.1 Predpogoji
Za uporabo aplikacije vsftpdG je potrebna izpolnitev naslednjih predpogojev:
e namescen operacijski sistem Ubuntu Server ali drugi,

e za poganjanje streznika namescena Java 1.5 (ali novejsa) in podatkovna
baza MySQL 5.1 (ali novejsa),

e za poganjanje odjemalca namescen spletni streznik Apache ali Nginx s
PHP podporo (5.1 ali visja),

e poznavanje osnovne uporabe terminala in

e poznavanje osnovne uporabe routerja.
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3.2.2 Funkcionalne zahteve

Aplikacija vsftpdG bo uporabljala princip streznik-odjemalec, zato so naloge
tudi ustrezno razdeljene.

3.2.2.1 Streznik

Streznik predstavlja osréje programa, ki sprejema ukaze odjemalca in izvaja
ustrezne akcije.

1. Prijava uporabnika

preveri, ¢e uporabnisko ime obstaja,
preveri, ¢e se geslo ujema z geslom v podatkovni bazi,

preveri, Ce je uporabnik presegel stevilo nepravilnih prijav (omejitev
so tri prijave na trideset minut),

pridobi vlogo uporabnika (administrator, uporabnik),
preveri ¢e je uporabnik blokiran,

vzpostavi sejo.

2. Urejanje uporabnikov

pridobivanje seznama uporabnikov,
brisanje uporabnikov,

urejanje uporabniskih pravic.

3. Ustvarjanje statistike FTP streznika

branje dnevnikov FTP streznika,

zapisovanje vseh uspesno in neuspesno izvedenih ukazov streznika
v podatkovno bazo.

4. Vzdrzevanje vzpostavljenih sej
Brisejo se seje, pri katerih je ¢as od preteka zadnje aktivnosti vecji od
dvajset minut.

5. Urejanje IP naslovov
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e blokiranje dostopa do FTP streznika dolo¢enemu IP naslovu,

e deblokiranje dostopa do FTP streznika doloc¢enemu IP naslovu.

6. Odziv streznika odjemalcu
Vsi odzivi streznika se vracajo v formatu XML.

7. Avtentifikacija odjemalca

e Ce odjemalec teCe na strezniku in ne kot samostojna aplikacija, se
mora odjemalec registrirati s pomocjo api kljuca,

e generiranje api kljuca.

3.2.2.2 Odjemalec

Odjemalec je graficni uporabniski vmesnik, ki omogoca prijave uporabnikom
in v ozadju izdeluje ukaze in jih posilja strezniku v izvedbo.

1. Prijava uporabnika

e poslji podatke za prijavo na streznik,

e preberi odziv streznika.
2. Avtentifikacija odjemalca

e Ce odjemalec ne deluje kot samostojna aplikacija, se mora registri-
rati s pomocjo api kljuca.

3. Nadaljevanje seje uporabnika

e poslji podatke strezniku za nadaljevanje seje,

e preberi odziv streznika.
4. Posiljanje ukazov na streznik

e posiljanje ukaza za dodajanje, urejanje, brisanje uporabnika,
e posiljanje ukaza za zaustavitev streznika,
e posiljanje ukaza za blokiranje ali deblokiranje uporabnikov.

5. Branje odzivov streznika

e branje XML odzivov,

e predstavitev podatkov v uporabniku razumljivi obliki.
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3.2.2.3 Ostalo
1. Avtentifikacija FTP uporabnikov

e za avtentifikacijo FTP uporabnikov vsftpd ustrezno priredimo za
uporabo virtualnih uporabnikov,

e virtualni uporabniki se hranijo v podatkovni bazi MySQL.

3.2.3 Nefunkcionalne zahteve
Varnost
Zaradi ustvarjanja FTP racunov se zahteva visoka varnost. Potrebno je be-

lezenje vseh akcij uporabnikov. Administrativni vimesnik omogoca dodajanje,
urejanje in brisanje uporabnikov, zato mora biti ustrezno zasc¢iten pred vdori.

Dosegljivost in odzivnost

Zaradi ustvarjanja novih racunov mora aplikacija biti vedno dosegljiva in od-
zivna, mozna so le odstopanja v vrednosti enega procenta ali manj (ponovno
zaganjanje streznika in redna servisiranja).

Socasni dostop

FTP streznik vsftpd je zmozen socasno servisirati 1500 uporabnikom ali vec,
zato mora nasa aplikacija tudi ustrezno servisirati toliko uporabnikom ali vec.

3.2.4 Identifikacija uporabnikov

Program bo soc¢asno uporabljalo ve¢ uporabnikov, glede nivoja dostopa pa lo-
¢imo le dva, administratorja in uporabnika. Potrebna je izdelava sistema za
upravljanje privilegijev.

Administrator

Administrator ima vse pravice do sistema. Lahko dodaja, ureja, brise in blo-
kira uporabnike ter njihove pravice. Ima vpogled v trenutno vzpostavljene seje
in vse dnevnike F'TP streznika. Dodeljeno mu je blokiranje in deblokiranje IP
naslovov ter priziganje in ugasanje FTP streznika, omogoceno pa mu je tudi
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nalaganje datotek.
Uporabnik

Uporabnik lahko pogleda svoje dnevnike, nalaga datoteke v sistem in spremeni
svojo geslo za dostop.

3.3 Izvedba resitve

Samo izvedbo resitve smo razdelili na stiri sklope. V prvem sklopu smo nacrto-
vali, v drugem sklopu smo izdelali streznik, v tretjem smo izdelali odjemalec in
GUYV, v cetrtem pa smo ustvarili namestitveno skripto za poenostavitev same
namestitve programa.

3.3.1 Nacrtovanje
3.3.1.1 Arhitektura aplikacije

Aplikacija bo delovala na principu streznik-odjemalec (osnovna shema sistema
je prikazana na sliki [3.3). Streznik bo namenjen sprejemanju in izvajanju
ukazov, ki jih bo posiljal odjemalec (podobno kot telnet). Prednosti taksne
arhitekture so:

e avtonomija podatkovne baze,
e vecja varnost in

e neodvisnost graficnega uporabniskega vmesnika.

Za arhitekturo streznika in odjemalca smo se odlocili zaradi omejitev pro-
gramskega jezika PHP. PHP omogoca izvajanje sistemskih ukazov, vendar le
na ravni Apache streznika (¢e se npr. korenska mapa streznika nahaja na
/var/www, lahko PHP manipulira le z datotekami, ki se nahajajo v tej mapi in
njenih podmapah). Ce bi PHP-ju omogo¢ili dostop do celotnega sistema, bi
s tem odprli veliko potencialnih grozenj in varnostnih lukenj, saj lahko kdor-
koli, ki lahko nalaga skripte na streznik, nalozi tudi zlonamerno kodo. S to
arhitekturo tudi uspesno onemogoc¢imo SQL vrivanje, saj odjemalec nima ne-
posrednega dostopa do podatkovne baze.
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Strednik Cdjemalec
i 7
Branje | | Zapisovanje B | |
podathowv | | podatiow I;{‘;’E‘:;ﬁ: | | Interpretacija uporabnika
|
Podatvovna baza Graficni uporabniski

vmesnik (spletna stran)

Slika 3.3: Arhitektura sistema.

3.3.1.2 Diagram hierarhije funkcij

Diagram hierarhije funkecij[2] nam sluzi za prikaz razdelitve funkcionalnosti.
Vsaka hierarhi¢na struktura se za¢ne na vrhu z eno samo vseobsegajoco enoto
(koren strukture) in se nadaljuje vse do listov, ki predstavljajo elementarne
funkcionalnosti. Na sliki je prikazan diagram hierarhije funkcij nasega
sistema.

Upravljanje streZnika

Ups=niijanielprossbo kot Upravljanje FTP streZnits

[‘u"tlnp sheinil:a] [ Ponovni zagon sheinita] [ Zaustavitev sheinil:a]

Dodajanje uporabnika ] [ Urejanje uporabnika ] [ Brisanje upﬁabnil&] [Up(avljanje seje]

=
| | |

[ Frijava upn(abnita] [ Brisanje seje ] [Odja\ra upnlabnila]

Upravljanje IP naslovov Ustvarjanje statistike

[Blnlcilan je IP nasliwm'] [I}eblutiranje IF naslmv] [ Branje “Pis”““’"] ["’F’is “Pis“i"""]

Slika 3.4: Diagram hierarhije funkcij sistema.
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3.3.1.3 Diagram primerov uporabe

Z, modelom primerov uporabe dokumentiramo obnasanje obravnavanega sis-
tema. Ta vsebuje funkcije sistema (primeri uporabe), njegovo okolje (akterje)
in odnose med primeri uporabe in akterji (diagram primerov uporabe). Naj-
vaznejsa vloga modela je komunikacija; omogoca izmenjavo mnenj o funkcio-
nalnosti in obnasanju sistema med strankami oziroma kon¢nimi uporabniki in
tistimi, ki ga nacrtujejo.[2] Na sliki je prikazan diagram primerov uporabe
sistema.

Ogled svoje statistike

Prijava

Uparabnik

Odjava

Menjava gesla

Ogled statistike vseh uporabnikov

Nadaljevsnje seje

Ursjanje s&j

Dodajanje uperabnika

Blokiranje IP naslovav

Brisanje upossbniks

Blokiranje uporabnika

Administrator

Urejenje uperabnika

Priig in ugs3enje FTP strefniks

Prebiranje in cbdelsva zapisnikow

Strefnik

Vzdrievanje sej

Prebiranje in obdelava ukszow

Slika 3.5: Diagram primerov uporabe sistema.
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Uporabnik

Uporabnik je glavni akter nasega sistema. Na voljo ima naslednje funkcional-
nosti:

e prijavo v sistem - uporabnik, ki se nahaja v sistemu, mora za dostop
poznati svoje uporabnisko ime in geslo, ki ju je dolo¢il administrator,

e odjavo iz sistema - uporabnik se lahko kadarkoli odjavi iz sistema,

e ogled svoje statistike - uporabnik lahko pregleduje svojo statistiko (ne-
davno nalozene datoteke, hitrost prenosa ipd.),

e menjavo gesla - uporabnik lahko zamenja svoje geslo,

e nadaljevanje seje - uporabnik lahko nadaljuje Ze obstojeco sejo, ¢e se IP
naslov ujema in seja ni potekla.

Administrator

Administrator ima pooblastila za vse operacije sistema. Poleg primerov upo-
rabe navadnega uporabnika ima Se naslednje moznosti:

e ogled statistike vseh uporabnikov - administrator lahko pogleda statistiko
vseh uporabnikov,

e dodajanje uporabnika - administrator lahko doda uporabnika (¢e ta sSe
ne obstaja),

e urejanje uporabnika - administrator lahko ureja uporabnika (pravice
ipd.),

e brisanje uporabnikov - administrator lahko izbriSe uporabnika in doloc¢i,
¢e njegove datoteke ostanejo na sistemu,

e blokiranje uporabnika,
e prizig in ugasanje ftp streznika,

e blokiranje ip naslovov,
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e urejanje sej.
Streznik

Streznik izvaja vse operacije administratorja in hkrati dela tudi:

e prebiranje in obdelava zapisnikov - branje zapisnikov streznika in zapis
v podatkovno bazo,

e vzdrzevanje sej - brisanje sej, ki niso aktivne,

e prebiranje in obdelava ukazov.

3.3.1.4 Podatkovni model

Podatkovni model je povezana zbirka konceptov, namenjenih opisovanju in
manipulaciji s podatki[9]. V modelu smo definirali osnovne in podporne enti-
tete. Podatkovni model na sliki prikazuje entitetno relacijski diagram (v
nadaljevanju ERD) podatkovne baze.

Osnovne entitete

ERD vsebuje naslednje entitete:

1. Uporabniki (USERS)

e hrani seznam uporabnikov,
e gesla v Sifrirani obliki,

e privilegije uporabnika in status uporabniskega racuna.
2. Seje (AUTHENTICATIONS)

e hrani trenutno vzpostavljene seje v sistemu,
e Cas prijave,

e [P naslov, iz katerega je prisla zahteva,

e sStevilo poskusov prijave,

e cas zadnje aktivnosti uporabnika.
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3. Blokirani IP naslovi (BLOCKED_IPS)

e hrani blokiran IP naslov,
e status blokade,

e razlog in cas blokade.
4. Zapisnik prijav (LOGS_FTPLOGINS)

e hrani cas prijave,
e [P, iz katerega je prisla prijava,

e uspesnost prijave, pid procesa in uporabnisko ime.
5. Zapisnik naloZzenih dokumentov (LOGS_UPLOADS)

e hrani hitrost nalaganja, velikost naloZzenega dokumenta,
e ime dokumenta,

e [P naslov,

e cCas nalaganja,

e uspesnost nalganja in pid procesa.
6. Zapisnik preimenovanih dokumentov (LOGS_RENAMES)

e hrani pid procesa, uspesnost preimenovanja,
e Cas zahteve,
e [P naslov,

e predhodno in novo ime datoteke.
7. Zapisnik izbrisanih dokumentov (LOGS_DELETES)

e hrani cas izbrisa, pid procesa,
e ime izbrisane datoteke,

e uspesnost procesa in IP naslov iz katerega prihaja zahteva.
8. Zapisnik ustvarjenih map (LOGS_FOLDERS)

e hrani ime ustvarjene mape,
e Cas, uspesnost in IP naslov zahteve,

e pid procesa.
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9. Zapisnik nalozenih datotek (LOGS_DOWNLOADS)

e hrani ime in velikost nalozene datoteke,
e hitrost nalaganja,
e Cas in uspesnost nalaganja datoteke,

e [P naslov in pid procesa zahteve.
Podporne entitete
Poleg osnovnih entitet so za pravilno delovanje aplikacije potrebne Se naslednje

podporne entitete:

1. Nastavitve (SETTINGS) V entiteti se hranijo vse nastavitve aplikacije.

2. API kljuéi (API_KEYS) V entiteti se hranijo API kljuci za avtentifikacijo

v
] settings. v L m::::l:w ] blocked_ips v e v _llogs ftplogins v
s_id INT auth,_i (50) i_ip VARCHAR({50) api_id INTEGER Lid BIGINT
> auth_logintima DATETIME i
»'s_name VARCHAR (50) auth_logintime | timestamp DATETIME . api_key VARGHAR(SD) »1_timestamp DATETIME
s_value VARCHAR(Z00) » auth_ip VARCHAR(100) | reason LONG VARGHAR + ap) tmestamp DATETIVE »1_ip VARCHAR(45)
= »auth_tries INTEGER | biocked BOOLEAN »1_success BOOLEAN
. . » X
> auth_loggedin BOOLEAN users_u_name VARCHAR(S0] > Lpid INT
auth_lastseon DATETIME »1_username VARCHAR(50)
users_u_name VARCHAR(50) "
»
>
"] logs_uploads v
"] logs_downloads v u_id BIGINT
d_id BIGINT » u_speed DOUBLE
> d_speed DOUBLE T users y » u_size BIGINT
> 0_size BIGINT u_name VAFGHAR{S0) » u_filename LONG VARCHAR
> d_filename LONG VARCHAR » u_pasaword VARGHAR(50) > u_ip VARCHAR(50)
> d_ip VARCHAR(50) » u_admin BOOLEAN » u_timestamp DATETIME
> 0_timestamp DATETIME du_locked BOOLEAN > u_pid INT
» d_pid INT > u_folder VARCHAR(100) 1 suocess BOOLEAN
» d_success BOOLEAN L users_u_name VARCHAR(50)
users_u_name VARCHAR(50) =
»
] logs_renames v
7_id BIGINT
= logs_tolders . id INT
> r_pi
1_id BIGINT ] logs_deletes v et DATETIME
> r_timestamp.
»1_name LONG VARCHAR o idBIGINT VARGHAR(SD)
i INT > d_timestamp DATETIME e
> r_prov_name LONG VARCHAR
»1_timestamp DATETIME > d_ip VARCHAR(50) LONG VARCHAR
> r_new_name
> 1_ip VARCHAR(50) > d_pid INTEGER  cuccess BOOLEAN
1 success BOOLEAN »0_filename LONG VARCHAR o [-suecass
- users_u_name VARCHAR(50)
users_u_name VARCHAR(50) »d_sucess BOOLEAN
s users_u_name VARCHAR(50) »

Slika 3.6: Podatkovni model vsftpdG.
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3.3.1.5 Diagrami XML odzivov

Streznik bo odjemalcu odgovarjal v formatu XML. Osnoven diagram odziva
streznika je prikazan na sliki XML datoteka je sestavljena iz korenskega
elementa Response. Njegova otroka sta Server in 0dziv. Element Server vse-
buje dva otroka, v elementu code je zapisana unikatna Stevilka (npr. Stevilka
101 pomeni uspesno prijavo), element message pa vsebuje sporocilo. Element
0dziv vsebuje dodatne podatke, pojavi pa se le pri pridobivanju podatkov (se-
znam uporabnikov, statistika, podatki uporabnika).

Na sliki[3.8|je prikazan XML diagram za uspesno prijavo uporabnika. Element
User v tem primeru postane element 0dziv na sliki njegovi otroci pa so
username (uporabnisko ime), admin (boolean spremenljivka Ce je uporabnik
administrator) in session_id (identifikacijska stevilka vzpostavljene seje).

Korensl| ki
element
<Response=

Element: Element
=Server= <Qdziv=

—_—
Odziv
strefnika
Y

Element. Element.
<code>

Tekst
Sporodilo
streinika

Tekst: Stevilka
odziva

Slika 3.7: Diagram XML odziva streznika.

3.3.1.6 Prototip uporabniskega vmesnika

Izdelava papirnatega prototipa uporabniskega vmesnika nam lahko prihrani
veliko ¢asa pri razvoju aplikacije. Papirnati protip je lazje spreminjati (ni in-
vesticije v kodiranje, ostane nacrt, drugo lahko odvrzemo), skiciranje pa je
tudi hitrejse od programiranja.[3] Na sliki je prikazana glavna zaslonska
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2
Element
<User=
Element Element: Element.
<usemames= =admin= <session_id=
Tekst Ime Boolean: Trug . .
uporabnika alifalse Tekst ID seje

Slika 3.8: Diagram XML odziva streznika na uspesno prijavo.

maska nase aplikacije, na sliki pa je prikazan prototip prijavnega zaslona.

vsftpdG Welcome back [ime uporabrikal | Logout

MENT VSEBINA IZBRANE STRANI

Powered by vsftpdG - Copyright napis

Glavna zaslonska maska

Slika 3.9: Prototip glavne zaslonske maske odjemalca vsftpdG.
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Prostor za logotip

Slika 3.10: Prijava v sistem.

3.3.2 Izdelava streznika

Streznik predstavlja samo osréje aplikacije, saj je odgovoren za vse aktivnosti,
ki se dogajajo na sistemu.

3.3.2.1 Branje konfiguracije

Pred samim zagonom se preberejo nastavitve. Nastavitve za dostop do po-
datkovne baze se nahajajo v datoteki settings.txt. Ta je sestavljena na
podoben nacin kot konfiguracijske datoteke streznika vsftpd, znak # oznacuje
komentar, ostali parametri pa so:

mysql_user - uporabnisko ime, s katerim se povezemo na podatkovno
bazo,

mysql_pass - geslo, s katerim dostopamo do podatkovne baze,
mysql_db - ime baze, ki jo bomo uporabljali,
mysql_server - kje se podatkovna baza nahaja (lokalno ali IP naslov),

mysql_port - Stevilka vrat, na katerih tece MySQL streznik (default ali
stevilka vrat),

cer_store - klju¢ za shranjevanje (certifikat) in

cer_key - klju¢ certifikata.

Vsi parametri so obvezni za zagon streznika, brez njih se javi napaka. V nada-
ljevanju streznik uporabi te podatke za povezavo s podatkovno bazo MySQL.
Iz njih prebere Se ostale parametetre programa, ki so:
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e vsftpdg user_folder - pot do direktorija, kjer so shranjeni virtualni
uporabniki,

e vsftpd config file - pot do konfiguracijske datoteke streznika vsftpd,

e remote_login - vrednost true ali false; povemo, ¢e je dovoljeno prija-
vljene iz odjemalcev, ki se ne nahajajo v lokalni mrezi,

e port - Stevilka vrat na katerih naj tece streznik,

e automatic_ip_blocking - vrednost true ali false (avtomatsko blokiranje
I[P naslovov),

e automatic_user_blocking - vrednost true ali false (avtomatsko bloki-
ranje uporabnikov),

e vsftpd_log file - pot do vsftpd dnevnika,

e log minutes - vrednost v minutah (na koliko Casa se osvezuje bralnik
dnevnikov),

e session_timeout - vrednost v minutah (koliko ¢asa je lahko seja vzpo-
stavljena brez prenasanja podatkov) in

e session_clean - vrednost v minutah (na koliko Casa se zazene vzdrze-
valec sej).

Za branje konfiguracijskih podatkov smo izdelali razred ConfigRead, ki vrne
podatkovno strukturo HashMap<String, String>, ki vsebuje vse podatke. Pri
branju smo uporabljali javanski razred Scanner.

3.3.2.2 Razred DB

Za potrebe manipulacije s podatkovno bazo smo ustvarili razred DB. Izsek iz-
vorne kode je viden spodaj:

public class DB {

private Connection connection = null;
// Isto za ostale spremenljivke
//
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public DB(String user, String password, String
host, String port, String db) {
this.user = user;
// Isto za ostale spremenljivke
//
+

public void getConnection() {

String connectionURL = "jdbc:mysql://" + host
+ ":" + port + "/" + db + "7user=" + user
+ "&password=" + password;

try {
connection = DriverManager.getConnection (
connectionURL) ;
} catch (SQLException ex) {
System.out.println("Wrong  username,
password or mysql_ database name.");
System.out.println("Programexit,...");
System.exit (0) ;

}

public void closeConnection() {
try {
connection.close () ;
} catch (SQLException ex) {
Logger .getLogger (DB.class.getName ()) .1log(
Level .SEVERE, null, ex);

}
}
// Ostale funkcije razreda DB
//

Razred kot parameter prejme ime uporabnika, geslo do podatkovne baze, lo-
kacijo baze, Stevilko vrat in ime podatkovne baze, ki jo bomo uporabljali.
S pomocjo funkcije getConnection ustvarimo povezavo z bazo (za te na-
mene je uporabljena zunanja JAR knjiznica). Niz connectionURL sestavlja
naslov, na katerega se moramo povezati, povezavo pa ustvarimo z ukazom
getConnection (parameter je pa niz connectionURL). Funkcija closeCon-
nection zapre povezavo s podatkovno bazo.
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3.3.2.3 Ustvarjanje povezave z odjemalci

Ker mora biti povezava med odjemalcem in streznikom varna, bo povezava
vzpostavljena v TLS nacinu. Pred ustvarjanjem povezave je potrebno prebrati
certifikat. Za ta namen smo napisali sledeco kodo:

// Prebiranje konfiguracije streznika

//

SSLContext context = SSLContext.getInstance ("
TLS") ;

KeyManagerFactory kmf = KeyManagerFactory.
getInstance ("SunX509");

KeyStore ks = KeyStore.getInstance ("JKS");

char[] store_password = configValues.get ("
cer_store").toCharArray () ;

char[] key_password = configValues.get ("
cer_key").toCharArray () ;

FileInputStream fin = new FileInputStream(new
File("vsftpdg"));

ks.load (fin, store_password);

kmf .init(ks, key_password);

context.init (kmf.getKeyManagers (), null, null
)

SSLServerSocketFactory factory = context.
getServerSocketFactory () ;

SSLServerSocket listener = (SSLServerSocket)
factory.createServerSocket (Integer.parselnt
(configValues.get ("port")));

V prvi vrstici nakazemo, da naj se uporablja protokol TLS. S spremenljivko
fin odpremo datoteko, v kateri se nahaja certifikat. Z ukazom ks.load na-
lozimo certifikat v pomnilnik, ukaz kmf .init pa inicializira nas certifikat. Z
zadnjo vrstico ustvarimo streznik na podani stevilki vrat.

V spodnjemu izseku kode je prikazano osnovno delovanje streznika. V ne-
skon¢ni zanki sprejemamo zahteve po vzpostavitvi povezave. V spremenljivko
address zapiSsemo IP naslov odjemalca. V naslednjemu if stavku najprej pre-
verimo, ¢e je parameter za oddaljen dostop nastavljen na negativno vrednost.
Ce oddaljen dostop ni dovoljen, najprej preverimo, ¢e je IP naslov odjemalca
lokalen. Ce je preverjanje uspesno, vzpostavimo povezavo in ustvarimo nit
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z razredom ClientConnection. Ce je oddaljen dostop omogocen, preprosto
ustvarimo nit z razredom ClientConnection.

while (serverRunning) A

server = (SSLSocket) listener.accept();
InetAddress address = server.
getInetAddress () ;

// If remote login isn’t enabled, check
1f the address 1s localhost
if (configValues.get ("remote_login").
equals("false")) {
if (address.isLoopbackAddress ()) {
ClientConnection connection = new
ClientConnection (server,
configValues) ;

Thread t = new Thread(connection)
t.start () ;

}

+
else {

ClientConnection connection = new
ClientConnection(server,
configValues) ;

Thread t = new Thread(connection);

t.start () ;

}

3.3.2.4 Razred XMLErrorBuilder

Razred XMLErrorBuilder smo ustvarili za izdelovanje XML sporocil odje-
malcu, ki vsebujejo podatke o napakah. V spodnjemu izseku izvorne kode je
prikazan celoten razred XMLErrorBuilder. Konstruktor razreda kot argument
prejme niz errorCode in niz errorMessage. V funkciji buildResponse ustva-
rimo XML dokument s pomocjo javanske knjiznice DocumentBuilderFactory.

public class XMLErrorBuilder {

private String errorCode;
private String errorMessage;
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public XMLErrorBuilder (String errorCode, String
errorMessage) A
this.errorCode = errorCode;
this.errorMessage = errorMessage;

}
public String buildResponse () {

String response_string = null;

DocumentBuilderFactory dbf =
DocumentBuilderFactory.newInstance () ;

DocumentBuilder build = dbf.
newDocumentBuilder () ;

Document doc = build.newDocument () ;

Element response = doc.createElement ("
Response") ;
doc.appendChild (response) ;

Element server = doc.createElement ("Server");
response.appendChild (server) ;

Element code = doc.createElement ("code");

code.appendChild (doc.createTextNode (errorCode
));

server .appendChild (code) ;

Element message = doc.createElement ("message"
)

message .appendChild (doc.createTextNode (
errorMessage)) ;

server .appendChild (message) ;

TransformerFactory tFact = TransformerFactory
.newlInstance () ;
Transformer trans = tFact.newTransformer () ;

StringWriter writer = new StringWriter ();
StreamResult result = new StreamResult(writer

) ;
DOMSource source = new DOMSource (doc);

trans.transform(source, result);

response_string = writer.toString();
writer.close () ;
return response_string,;
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}

Ce konstruktorju razreda kot parameter podamo 101 in Wrong username or
password dobimo sledeco XML datoteko:

<?xml version="1.0" encoding="UTF-8" standalone="no"?
>
<Response>
<Server>
<code>101</code>
<message>Wrong username or password.<
/message>
</Server>
</Response>

3.3.2.5 Razred ClientConnection

Razred ClientConnection je odgovoren za tolmacenje ukazov, ki jih posilja
odjemalec.

server.setSoTimeout (5%1000) ;

while (!(command = in.readLine()).equals(
"q'LIit")) {

if (command.equals("exit")) break;
// If command is accepted, refresh
the last <input time
if (command.length() > 0) {
server .setSoTimeout (5%x60000) ;
// Preberi ukaz in poslji odziv

//
}

V zgornjemu izseku izvorne kode v prvi vrstici nastavimo cas prekinitve pove-
zave. Ce streznik po petih sekundah ne prejme nobenega ukaza, se povezava
avtomatsko prekine. V primeru poslanega ukaza, se ¢as prekinitve nastavi na
pet minut. V while zanki prebiramo ukaze odjemalca in jih ustrezno inter-
pretiramo.
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Pred posiljanjem ukazov se mora odjemalec prijaviti. To lahko stori z ukazom
login -u ime_uporabnika -p geslo -t trenutni_cas. Za ustrezno prebi-
ranje argumentov smo napisali sledeco kodo:

String[] split = command.split(",");
HashMap<String, String> command_parameters =
new HashMap<String, String>();

for (int i=0; i<split.length-2; i+=2) {
if ((i+1 < split.length) && (i+2 < split.
length)) {
command_parameters.put(split[i+1],
split [i+2]);

}

S pomocjo prve vrstice ukaz ustrezno razbijemo po presledkih in ga zapiSemo
v tabelo nizov. Potem se z zanko sprehodimo po tabeli in v HashMap<String,
String> dodamo parametre ukaza. Zaradi veCje varnosti se nizu geslo doda
trenutni cas, vse skupaj pa se zakodira v SHA512. Ob uspesni ali neuspesni
prijavi nam streznik vrne XML odziv. Ob uspesni prijavi streznik vrne sledec¢
odziv:

<?7xml version="1.0" encoding="UTF-8" standalone="no"
7>
<Response>
<Server>
<code>102</code>
<message>Login successfull.</message>
</Server>

<User>
<username >zerocool </username >
<admin>true</admin>
<session_id>e4cba237756c6abbcl1658416
7ab62e5106e664f01a29c4944b</
session_id>
</User>

</Response>

Po uspesni prijavi se spremenljivka authenticated nastavi na true, razred
ClientConnection ob posiljanju nadalnjih ukazov ustvari konstruktor Command-
Parser, ki prebira ukaze in posilja XML odzive.
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if (lauthenticated} {

// do stuff
}
else {
// Send XML respones
CommandParser cmdP = new CommandParser (
command , admin, configValues, username);
out.println(cmdP.getCommandResponse ());
DB dbConnection = new DB(configValues.get ("
mysql_user"), configValues.get("mysql_pass"
), configValues.get("mysql_server"),
configValues.get("mysql_port"),
configValues.get("mysql_db"));
dbConnection.getConnection () ;
try {
dbConnection.updatelLastSeen(username) ;
} catch (SQLException ex) {
Logger.getLogger (ClientConnection.class.
getName ()) .log(Level . SEVERE, null, ex);
}
dbConnection.closeConnection () ;
}

S pomocjo konstruktorja klicemo funkcijo getCommandResponse, ki vine XML
odziv na ukaz. Po poslanemu odzivu razred ClientConnection v podatkovni
bazi posodobi informacijo o tem, kdaj je bil uporabnik nazadnje viden.

3.3.2.6 Razred CommandParser

Razred CommandParser je odgovoren za tolmacenje ukazov in njihovo izva-
janje. Pred izvajanjem ukaza razred preveri, ¢e je podan ukaz na seznamu
dovoljenih ukazov. Za vsak ukaz tudi preveri, ¢e so podani vsi obvezni para-
metri, v nasprotnem primeru vrne XML z opisom napake.

Dodajanje, urejanje in brisanje uporabnika

Uporabnika dodamo s posiljanjem ukaza add. Parametri ukaza so:

e -u - ime uporabnika, ki ga dodajamo,

e -p - geslo uporabnika,
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-f - mapa uporabnika,

-admin - nastavljen na true ali false (¢e je uporabnik administrator);

-blocked - nastavljen na true ali false (Ce je uporabnik blokiran) in

41

-deny - spisek prepovedanih FTP ukazov loc¢enih z dvema dvopi¢jema,

e -denyfile - spisek prepovedanih datotek loc¢enih z dvema dvopiéjema.

Za dodajanje uporabnika smo v razredu DB dodali metodo adduser. Pred do-
dajanjem se ustrezno preveri, ¢e uporabnik Ze obstaja.

public boolean addUser (String username, String
password, String folder, String[] deny, String
admin, String blocked, String[] filename_ perm,
String configFolder) throws SQLException,
FileNotFoundException {

boolean userCreated = false;

// Vstavi uporabnika v podatkovno bazo

//

// Ustvari direktortj uporabnika, chouwn
direktorija

//

fileWriter.println("local _root="+folder) ;

if (deny !'= null) {
StringBuilder sb = new StringBuilder ("
cmds _denied=");
for (int i=0; i<deny.length; i++) {
sb.append (deny [i]) ;

if (i<deny.length-1) sb.append(",");

}
fileWriter.println(sb.toString());

}

// Ustvari seznam prepovedanih datotek (
podobno kot zgoraj)
/7

fileWriter.close();
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if (chOwn.length() < 1 || createDir.length() <
1) A
userCreated = true;

}

return userCreated;

V zgornjemu izseku kode lahko vidimo, kako streznik sam zgenerira konfigu-
racijsko datoteko in postori delo namesto uporabnika.

Urejanje uporabnika poteka na podoben nacin. Za urejanje uporabnika na
streznik posljemo ukaz edit, parametri so pa isti kot pri ukazu add.

Pri brisanju uporabnika posljemo ukaz delete. Ukaz sprejme parametra:

e -u - uporabnisko ime, ki ga briSemo in

e -fd - nastavljen na true ali false (ali se mapa uporabnika izbrise).

Za namen brisanja uporabnika smo v razredu DB napisali funkcijo deleteuser

public boolean deleteUser(...) {

// Pridobi direktortij uporabnika iz
podatkovne baze

/)
if (folder delete) {

if (folder != null) {

String bash_response = MainFunctions.
runBashCommand ("rm_ ,-R,"+folder) ;

}

rs.close();
}
String bash_response = MainFunctions.

runBashCommand ("rm_,"+configFolderPath+"/"+
username) ;

// Dodatni SQL stavki za brisanje zapisnikov
uporabnika in brisanje uporabnika iz
podatkovne baze

//
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PreparedStatement ps = null;
// Brisanje uporabnika iz podatkoune baze

String query_user_delete = "deleteyfromgusers
uwhere u _name =,7";
ps = connection.prepareStatement (

query_user_delete) ;
ps.setString (1, username);
ps.executeUpdate () ;

if (bash_response.length() < 1) return true;
else return false;

}

Ceje parameter folder delete nastavljen na true, iz podatkovne baze naj-
prej preberemo, kje ima uporabnik domaci direktorij. Potem klicemo funkcijo
runBashCommand in izvedemo ukaz v lupini (rm -R potdomape). S tem uka-
zom izbrisemo vse nalozene datoteke uporabnika. Po brisanju map je potrebno
uporabnika izbrisati Se iz podatkovne baze, to storimo s preprosto poizvedbo
delete from users where u_name = 7. Manjkajoce parametre napolnimo z
ukazom ps.setString(l, username).

Blokiranje IP naslovov

IP naslov blokiramo s pomocjo ukaza blockip. Ukaz sprejme naslednje para-
metre:

e -ip - IP naslov, ki ga blokiramo,
e -reason - razlog blokiranja naslova (niz) in

e -block - nastavljen na true ali false (¢e bo IP naslov blokiran).

Za namen blokade smo v razred DB dodali funkcijo blacklistIP:

public String blacklistIP(String port, String
username, String IP, String block, String
reason) throws SQLException {

// Preveri ce je IP naslov ze blokiran

//

boolean alreadyBlocked = false;
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if (Boolean.valueOf (block) == true) {

String blockIP = MainFunctions.
runBashCommand ("iptables -A, INPUT -
sy"+IP+",-putcpu——-destination-port
"+port+",,-j,DROP");

xml_error = new XMLErrorBuilder (
Responses .BLACKLIST_IP_SUCCESS,
Messages .BLACKLIST_IP_SUCCESS);

}
else if (alreadyBlocked && Boolean.valueOf (
block) == true) {
xml_error = new XMLErrorBuilder (Responses
.BLACKLIST_IP_FAIL, Messages.
BLACKLIST IP _FAIL ALREADY BLACKLISTED) ;

+
else {

String blockIP = MainFunctions.
runBashCommand ("iptables ,-D INPUT -s "+
IP+",-putcpyu——-destination-port,"+port+"
u_juDROP ") 5

xml_error = new XMLErrorBuilder (Responses
.UNBLACKLIST_IP_SUCCESS, Messages.
UNBLACKLIST_IP_SUCCESS);

}
response = xml_error.buildResponse () ;

// Vstavi prenovljene podatke v podatkovno
bazo

//

return response;

Pred blokiranjem naslova najprej preverimo, e je naslov ze blokiran. Za po-
trebe blokiranja IP naslova uporabimo sistemski ukaz iptables, ki je pozarni
zid sistema Linux. Kot parameter podamo IP naslov in vrata nasega streznika.

Nadaljevanje seje in API kljuc

Odjemalcem, ki niso sposobni vzdrzevati konsistenc¢ne povezave s streznikom,
je omogocen tudi ukaz session. Ukaz je namenjen nadaljevanju ze prejsnje
vzpostavljene seje. Kot parameter lahko dobi:

e -id - identifikacijska stevilka vzpostavljene seje in
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e -ip - IP naslov iz katerega je bila vzpostavljena (parameter mozen le ob
vzpostavitvi API nac¢ina delovanja).

Za nadaljevanje seje in preverjanje nje smo v razred DB dodali funkcijo get-
Authentication:

public UserLoginData getAuthentication(String
session_id, String IP) throws SQLException {

UserLoginData uld = null;
PreparedStatement ps = null;
ResultSet rs = null;

// Pridobi sejo tz podatkoune baze, ce
obstaja

//

// V ResultSet 7rs je zapisan rezultat
poizvedbe select * from authentications
where auth_1id = session_1id

while(rs.next ()) {
IP_a = rs.getString("auth_ip");
username rs.getString ("users_u_name");
loggedIn rs.getBoolean("auth_loggedin")

)

b

if (username != null) {
query = "select *,from,users where u_name
u=u?";

ps = connection.prepareStatement (query) ;

ps.setString (1, username);

rs = ps.executeQuery();

while(rs.next ()) {
isAdmin = rs.getBoolean("u_admin");
isLocked = rs.getBoolean("u_locked");

}

if (IP_a !'= null) A
if (IP_a.equals(IP)) {
uld = new UserLoginData(username,
isAdmin, isLocked, loggedIn,
false, "");
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}

rs.close();
ps.close();

return uld;

}

Funkcija kot parameter prejme identifikacijsko stevilko seje in IP naslov od-
jemalca. Ce se IP naslov odjemalca ujema z IP naslovom v podatkovni bazi,
funkcija vrne podatke uporabnika v konstruktorju UserLoginData, drugace
pa vrne null.

Ce odjemalec tece na strezniku (primeri taksnega delovanja so odjemalci na-
pisani v programskih jezikih PHP, JSP ipd.), je moZna vzpostavitev povezave
s pomocjo API kljuca. API klju¢ omogoca dodajanje dodatnih parametrov
ukazu session (IP naslov). Za vzpostavitev API povezave posljemo ukaz api
stevilka_kljuca. Stevilka klju¢a se ustvari ob namestitvi aplikacije in je
unikatna za vsak streznik.

3.3.2.7 Vzdrzevanje sej in branje zapisnikov

Za vzdrzevanje sej in branje zapisnikov smo ob zagonu streznika ustvarili dva
procesa:

Timer logRead = new Timer ();

logRead.scheduleAtFixedRate (new LogReaderTask
(configValues), 0O, Integer.parselnt(
configValues.get("log _minutes"))*60000) ;

Timer sessionCleaner = new Timer () ;

sessionCleaner.scheduleAtFixedRate (new
SessionClearerTask (configValues), O,
Integer.parselnt (configValues.get ("
session_clean"))*60000) ;

Razred LogReaderTask je odgovoren za branje zapisnikov, razred Session-
ClearerTask pa za vzdrzevanje seje. S pomocjo javanskega razreda Timer
lahko ustvarimo naloge, ki se bodo ponavljale v ¢asovnih intervalih. S pomo-
¢jo metode scheduleAtFixedRate nastavimo, katera naloga naj se izvaja in
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¢asovni interval.
Razred SessionClearerTask

Po prijavi uporabnikov ni vedno nujno, da uporabnik klikne na gumb za
odjavo (lahko tudi samo zapre brskalnik). Lahko se tudi zgodi napaka na
strezniku (zaustavitev ipd.). Za ta namen moramo ustvariti razred, ki bo
poskrbel za take primere. V razredu SessionClearerTask klicemo metodo
clearSessions, ki se nahaja v razredu DB:

public void clearSessions (int timeout) throws
SQLException {

PreparedStatement ps = null;
ResultSet rs = null;

// Poglej trenuten cas, ustvari zacetnti cas
seje (trenuten cas - cas omejitve seje)

//

String query = "selectpauth_id fromy
authentications where  auth_tries ;< 4,and
auth_idgnotyin, ("

+ "selectyauth idfromy
authentications wherejauth_tries <,
4 ,and auth_lastseen  >=_,str_to_date
(7 s L ’%Y_%m_%du%T ) pand "

+ "auth lastseen_ <=, str_to_date(?,.’%
Y-%m-%d AT’))";

ps = connection.prepareStatement (query) ;
ps.setString (1, timeStartFormatedDate);
ps.setString (2, currentFormatedDate) ;

rs = ps.executeQuery();

while(rs.next ()) {
String id = rs.getString("auth_id");
if (id '= null) {
removeAuthenticationID (id) ;
+

}

ps.close();
rs.close();
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Pri odstranjevanju sej moramo najprej odstraniti seje, kjer je bilo stevilo po-
skusov prijav manjse kot Stiri, pri tem pa moramo tudi pogledati, ¢e se seja
steje med poteklo (seja je potekla, ko uporabnik Ze ve¢ Casa ni poslal ukaza;
privzeta vrednost je dvajset minut). To naredimo z SQL stavkom, ki je napi-
san v spremenljivki query. Rezultate poizvedbe zapiSemo v spremenljivko rs.
Potem se sprehodimo v zanki (dokler ima rs Se kakSen element) in v zanki
klicemo metodo removeAuthenticationID s podano identifikacijsko stevilko.

Pri brisanju sej pa moramo pogledati tudi blokirane uporabnike. Ce je bil
uporabnik blokiran in se ni prijavil po poteku casa, je potrebno pobrisati tudi
te zapise. Zato moramo v funkcijo clearSessions dodati:

query = "selectyauth_id fromjauthenticationsy
where_ unix_timestamp (now())-unix_timestamp (
auth_logintime) "
+ ">=,30%60,and  auth_tries >,3,";

ps = connection.prepareStatement (query) ;
rs = ps.executeQuery();

while(rs.next ()) {
String id = rs.getString("auth_id");
if (id '= null) A
removeAuthenticationID (id) ;
+

}

V spremenljivko query zapisemo SQL poizvedbo, ki iz baze prebere vse seje,
katerih cas zadnje prijave je vecji od trideset minut. Potem se sprehodimo v
zanki (dokler ima rs Se kaksen element) in v zanki klicemo metodo remove-
AuthenticationID s podano identifikacijsko Stevilko.

Razred LogReaderTask

Razred LogReaderTask je odgovoren za poganjanje bralnika zapisnikov. V
metodi run smo zapisali:

@0verride
public void run() {
String mdb5FileCheck = MainFunctions.
runBashCommand ("md5sum_,"+configValues.get ("
vsftpd_log _file"));
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String mdb5Comparison = null;
String md5Current = mdbFileCheck.substring (0,
md5FileCheck.index0f (" ")) ;

long currentlLineNumber 0;

File logReadParameters = new File("logreader.
].Og”) ;
if (logReadParameters.exists()) {
// Preberi md5 nazadnje pregledane log
datoteke in wvrstico, pri kateri je
bralnik ostal

/7
+
boolean runlLogger = true;
if (md5Comparison != null) {
if (md5Current.equals (md5Comparison))
runLogger = false;
+
if (runLogger) A
LogParser logParser = new LogParser(
configValues, currentLineNumber) ;
long lineNumbers = logParser.

executeParser () ;
logParser.writeParametersToFile (
lineNumbers, md5Current) ;

Pred branjem zapisnikov moramo najprej preveriti, ¢e se je datoteka spre-
menila od zadnjega branja (tako odstranimo nepotrebno branje). To lahko
naredimo z lupinskim ukazom md5sum. Ce se je bralnik Ze kdaj zagnal, so
parametri zadnjega branja zapisani v datoteki logreader.log. Ce se oba pa-
rametra ujemata, se spremenljivka runLogger nastavi na false (kar pomeni,
da se datoteka od prejSnjega branja ni spremenila). Ce preverjanje pogoja
runLogger uspe, se bralnik zazene z inicializacijo konstruktorja LogParser in
klicem njegove funkcije executeParser. Ko se branje konca, posodobimo pa-
rametra md5 in line v datoteki logreader.log.
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3.3.3 Izdelava odjemalca
3.3.3.1 Izdelava HTML5 predloge

Pred programiranjem smo morali narediti osnoven izgled strani. Za ta namen
smo uporabili HTML5[17] in CSS3[18]. Na sliki je prikazan prijavni za-
slon, na sliki pa glavna zaslonska maska. Da smo dosegli takSen izgled,
smo uporabili div elemente. Izgled v HTML5 dokumentih je definiran s CSS
datotekami. Izsek kode iz nase datoteke:

#main {
width: 980px;
margin-left: auto;
margin-right: auto;
margin-top: 100px;

+

#topbar_vsftpdg {
float: left;
width: 120px;

+

body {

+
body ,td,th {
font-family: Verdana, Geneva, sans-
serif;
font-size: .75em;
color: #FFF;
line-height: 1.5em;

background-color: #000;

b

// Ostali stili elementov

//

Za zamik prikaza elementov smo uporabili atribute margin-right, margin-top,
margin-left in margin-bottom. Ti atributi ustrezno povedo, za koliko tock
naj bo odmaknjena predstavitev elementa od robov okna. Z oznako font-fa-
mily smo povedali, katera pisava naj se uporabi, color pa oznacuje barvo
pisave. Za menjavo stilov smo uporabili zunanjo skriptoE] in ob pritisku na
barvo klicali funkcijo javascript:chooseStyle(’ime_teme’, 60).

1Styleswitch, odprtokodna skripta za menjavanje stilov[12]
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- Change style? - | HEE

® 1P management

9 statistics

@ server management

Slika 3.11: Glavna stran vsftpdG odjemalca.

Slika 3.12: Prijavni zaslon vsftpdG odjemalca.

3.3.3.2 Izdelava razreda za povezavo s streznikom

Za potrebe izvajanja ukazov in prejemanja odzivov smo morali najprej napisati
razred, ki se bo povezal s streznikom in izvajal nase ukaze. Izsek kode:

<7php
class ServerConnection {

private $port;
private $address;
private $connection;
private $success;
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public function __construct ($port, $address) {
$this->port = $port;
$this->address = $address;
}
public function establishConnection() {
$this->connection = stream_socket_client("tls
://$this->address:$this->port", $errno,
$errstr, 30, STREAM CLIENT CONNECT |
STREAM CLIENT _PERSISTENT);
if (!$this->connection) A
$this->success = false;
}
else {
$this->success = true;
}
return $this->success;
+
public function getResponse($request) {
$response = "No,connection established.";
if ($this->success) {
fputs ($this->connection, $request."\n");
$response = fgets($this->connection);
return $response;
}
// Ostale funkcije razreda
//
}
7>

V funkciji __construct smo definirali konstruktor nasega razreda. Ta kot pa-
rameter prejme Stevilko vrat ($port) in naslov, na katerem se nahaja streznik
($address). Funkcija establishConnection vzpostavi povezavo s streznikom
(beseda ssl pred naslovom streznika oznacuje, da bomo vzpostavljali zasci-
teno povezavo). Za vzpostavljanje povezave smo uporabili PHPjevo funkcijo
stream_socket_client, ki kot parameter prejme naslov streznika s stevilko
vrat, casovno omejitev in tip vzpostavljene povezave. Funkcija getResponse
pridobi odziv streznika na ukaz (podan s parametrom $request). Za posi-
ljanje smo uporabili funkcijo fputs, za prebiranje odziva pa funkcijo fgets.
Pri posiljanju velja omeniti, da je potrebno na koncu ukaza dodati znak za
novo vrstico. Ce to pozabimo, se posiljanje zacikla, ker streznik bere ukaze po
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vrsticah.

3.3.3.3 Branje XML odzivov streznika

Za ustrezno predstavitev podatkov uporabniku je bilo potrebno ustvariti funk-
cije, ki bodo prebirale odzive streznika. Za ta namen smo napisali razred
XMLServerParser:

<?php
class XMLServerParse {
private $xml;
public function __construct ($xml) {

$this->xml = simplexml_load_string ($xml) ;
}

public function getResponseCode () {
$code = (string) $this->xml->Server [0]->code;
return $code;

}
public function getResponseMessage () {
$message = (string) $this->xml->Server [0]->
message ;
return $message;
}
// Ostale funkcije razreda
/7
}
7>

Razred kot parameter prejme XML niz, ki se ob instanci razreda pretvori s
pomocjo funkcije simplexml load_string. Funkcija getResponseCode vrne
stevilko kode odziva streznika, funkcija getResponseMessage pa sporocilo od-
ziva streznika.

Za prebiranje vseh razlicnih tipov odzivov streznika smo v ta razred doda-
jali posamezne funkcije. Za branje odziva na prijavo smo napisali funkcijo
getLoginData, ki vrne instanco razreda UserLogin z vsemi podatki, ki jih
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potrebujemo.

public function getLoginData () {

$username = (string) $this->xml->User [0]->
username ;

$admin = (string) $this->xml->User [0]->admin;

$session_id = (string) $this->xml->User [0]->

session_id;
$code = $this->getResponseCode();
$message = $this->getResponseMessage () ;
return new UserLogin($code, $message,
$username, $session_id, $admin);

3.3.4 Izdelava skripte za namestitev

Za lazjo namestitev in ¢imhitrejSo postavitev FTP streznika smo napisali
skripto za namestitev. Namestitev poteka na sledeci nacin:

e klicemo zagon streznika s parametrom install (streznik ustrezno preveri,
¢e je namestitev ze predhodno uspela),

e pregledamo, ¢e ima uporabnik vse namescene pakete (mysql-client, mysql-
server, mysql-pamd[19], vsftpd),

e uporabnika vprasamo za MySQL uporabnisko ime, geslo, podatkovno
bazo, lokacijo in stevilko vrat,

e za generiranje certifikata uporabnika vprasamo vse potrebne podatke in

e zgeneriramo konfiguracijsko datoteko, pam.d datoteko, postavimo po-
datkovno bazo in program skopiramo v podan direktorij.

Za generiranje certifikata smo uporabili javansko orodje keytool. Ukaz smo
klicali z naslednjimi parametri:

keytool -keystore vsftpdg -keypass 123456 -storepass
lollol -genkey -keyalg RSA -alias vsftpdg -dname

"CN=Bostjan_Cigan, ,0U0=FRI, 0=Space,Giraffes , L=
Ljubljana, S=Slovenia,  ,C=SL"
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Vrednosti v zgornjemu ukazu smo nadomestili z vrednostmi, ki nam jih je
podal uporabnik in ukaz izvedli v lupini. Za preverjanje namescenih ukazov
smo uporabili lupinski ukaz dpkg s podanim parametrom -s (ime paketa). Ce
se v izhodu ukaza nahaja vrstica Status: install ok installed, je paket
namescen.
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Analiza aplikacije

4.1 Obremenitveni test streznika

Za potrebe testiranja nasega streznika smo izdelali namenski PHP odjemalec,
ki na streznik posilja vecje stevilo zahtev in belezi ¢as izvajanja. Po izvajanju
smo zgenerirali ukaz za risanje grafa v Mathematici[10].

Test z enim uporabnikom

Sistem smo najprej testirali z enim uporabnikom. Izvedli smo prijavo in poslali
sto razlicnih zahtevkov na streznik. Za vsakega smo izmerili ¢as in narisali graf

(slika [4.1)).

Po testu smo ugotovili, da je bila minimalna hitrost izvajanja zahteve 46 mili-
sekund, maksimalna pa 79 milisekund. Povprecen ¢as izvajanja zahteve je bil
59.38 milisekund, kar dosega nase cilje glede hitrosti.

Test s stotimi uporabniki

Ker so meritve za enega uporabnika nerealne, smo test izvedli s stotimi upo-
rabniki, ki so hkrati prijavljeni v sistem, vsak izmed njih pa izvede sto ukazov.
Na sliki je prikazan povprecen cas izvajanja zahteve vsakega prijavljenega
uporabnika. Najboljsi uporabnik je dosegel 39 milisekund, najslabsi pa 49
milisekund, povprecen cas izvajanja zahtev med stotimi uporabniki je 42 mili-
sekund. Kljub visokim obremenitvam je nas sistem ostal stabilen.

56
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Slika 4.1: Graf hitrosti testiranja enega uporabnika.
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Slika 4.2: Graf hitrosti testiranja stotih uporabnikov.

Na sliki [£.3] je prikazan povprefen ¢as vsake zahteve nakljuénega uporabnika
med stotimi v sistemu. Maksimalen cas izvajanja zahteve je bil 70 milisekund,
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minimalen pa 37 milisekund. Povprecen cas izvajanja zahteve je 43.51 milise-

kunde.

Slika 4.3: Graf hitrosti testiranja enega uporabnika med stotimi uporabniki.

Iz zgornjega testiranja lahko ugotovimo, da nasa aplikacija dosega zahteve po
hitrosti in je hkrati zmozna servisirati ve¢im uporabnikom brez nepotrebnih
zastojev.

4.2 Tezave pri izvedbi

Pri izvedbi nase aplikacije smo naleteli na nekaj tezav:

e shranjevanje imen uporabnikov v podatkovni bazi - ker vsftpd ne
podpira shranjevanja v podatkovni bazi, podpira pa uporabo knjiznice
pam.d[19], smo morali ustrezno prirediti konfiguracijske datoteke,

e izgubljene seje - problem izgubljenih sej se pojavi, ¢e se uporabnik
pozabi odjaviti, zato je bilo potrebno ustvariti razred, ki bo seje po ne-
aktivnosti pobrisal,
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e certifikat streznika - ker mora biti povezava med streznikom in odje-
malcem varna, smo pri povezavi uporabili certifikat, da pa uporabniku
to ne bi povzrocalo tezav, smo proces izdelave certifikata avtomatizirali
v namestitveni skripti,

e konsistenc¢na povezava v phpju - pri vzpostavljanju povezave s stre-
znikom je pri uporabi konsistenéne povezave prihajalo do tezav; ce se
povezava ni ustrezno zaprla, jo je PHP dodelil drugemu uporabniku -
problem smo resili z izdelavo mehanizma nadaljevanja seje pri strezniku
in

e problem casovnega ziga - mehanizem Casovnega ziga (oziroma time-
stamp) nam je sredi razvoja predstavil problem (Y2K3§_-D, saj smo vse
case v podatkovni bazi oznacili s strukturo timestamp; problem smo
resili z uporabo strukture datetime.

4.3 Mozne izboljsave

Zaradi narave diplomskega dela in ¢asovne omejitve smo veliko izboljSav nase
aplikacije prihranili za prihodnje verzije:

e omejevanje prenosa - omejevanje podatkovnega prenosa uporabnikom,

e omejevanje prostora - vsftpd sam po sebi ne podpira omejevanje dis-
kovnega prostora, s strezniskim delom nase aplikacije pa lahko dodamo
to moznost,

e nastavitve streznika - uporabniku zZelimo omogociti nastavljanje pa-
rametrov streznika tudi na daljavo (ne samo ob namestitvi aplikacije),

e predstavitev statistike - boljsa predstavitev statistike z izdelavo grafov
in tabel,

e odjemalci - izdelava odjemalcev za druge platforme (Android, Windows
Mobile, i0S),

e nalaganje preko odjemalca - uporabniku zelimo omogociti nalaganje
datotek tudi preko odjemalca (ne samo preko namenskih aplikacij kot je
npr. Filezilla),

1Y2K38 - Problem prekoracitve tipa integer leta 2038[11]
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e blokiranje zahtev - zZelimo izdelati sistem za avtomatsko blokiranje
IP naslovov, ki konstantno posiljajo neveljavne zahteve (trenutno je ta
problem resen s ¢asovno omejitvijo) in

e razsiritev koncepta - ¢e bo testiranje aplikacije uspesno, bomo po-
skusali sam koncept razsiriti (izdelavo streznika, ki bo upravljal tudi s
spletnimi strezniki kot so Apache, nginx, Tomcat in podobnimi).



Poglavje 5
Zakljucek

5.1 Sklepne ugotovitve

Pri izdelavi diplomske naloge smo nacrtovali in implementirali graficni uporab-
niski vmesnik za FTP streznik vsftpd. Predstavili smo pri razvoju uporabljena
orodja in tehnologije ter na koncu izvedli testiranje aplikacije.

Pri izvedbi smo pridobili veliko novih izkusenj iz uporabe Unix sistemov. Pri
nadgrajevanju in nadalnjem razvoju ne bo tezav, saj smo se drzali pravil in
standardov kodiranja. Izvorna koda je pregledna in lahko razumljiva. Vse ci-
lje, ki smo si jih med razvojem zastavili, smo uspesno izpolnili.

Aplikacija je trenutno v fazi testiranja in bo kmalu na voljo vsem uporab-
nikom. Trenutno se tudi dela na novi verziji odjemalca, ki bo ponujala vec
funkcionalnosti.

Pri samem razvoju nismo imeli vecjih tezav, kar je rezultat dobrega nacrto-

vanja in ucinkovitega raziskovalnega dela. Izkusnje, ki smo jih pridobili, nam
bodo v veliko pomo¢ pri morebitnih novih projektih.
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Dodatek A

Seznam FTP ukazov

ABOR

Sintaksa: ABOR

Prekine trenuten prenos datoteke.

CWD

Sintaksa: CWD ime_direktorija

Spremeni direktorij, v katerem se trenutno nahajamo.
DELE

Sintaksa: DELE ime_datoteke

Izbrisi dano datoteko, ki se nahaja v strezniku.
LIST

Sintaksa: LIST ime_direktorija

Ce se ime datoteke nanasa na direktorij, poslje informacijo o vsaki datoteki, ki
se nahaja v direktoriju. Pred uporabo ukaza je potrebno izvesti ukaz PORT
ali PASV.
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MDTM

Sintaksa: MDTM ime datoteke

Vrne cas zadnjega urejanja dane datoteke v formatu YYYYMMDDhhmmss.
MKD

Sintaksa: MKD ime_direktorija

Ustvari direktorij na strezniku.

NLST

Sintaksa: NLST ime_direktorija

Vrne seznam datotek v danem direktoriju (brez dodatnih informacij), predho-
dno mora biti izveden ukaz PORT ali PASV.

PASS
Sintaksa: PASS geslo

Ukaz se poslje strezniku za dokoncanje prijavnega procesa (po poslanemu
ukazu USER).

PASV

Sintaksa: PASV

Sporoci strezniku naj preklopi v pasivni nacin delovanja.

PORT

Sintaksa: PORT al,a2,a3,a4,pl,p2

Dolo¢i gostitelja in vrata, na katera naj se streznik poveze ob naslednjem

prenosu. Prvi §tirje parametri predstavljajo IP naslov (al.a2.a8.a), iz para-
metrov pl in p2 pa se izraCuna sStevilka vrat (p1*256+p2).



64 Poglavje A: Seznam FTP ukazov

PWD

Sintaksa: PWD

Vrne direktorij, v katerem se trenutno nahajamo.
QUIT

Sintaksa: QUIT

Prekinite trenutno povezavo.

RETR

Sintaksa: RETR ime_datoteke

Pri¢ne prenos podane datoteke iz streznika.
RMD

Sintaksa: RMD ime_direktorija

Izbrise podan direktorij na strezniku.
RNFR

Sintaksa: RNFR ime datoteke

Uporablja se za preimenovanje datoteke; s parametrom povemo, katera dato-
teka bo preimenovana. Ukazu sledi ukaz RNTO, ki dolo¢i novo ime datoteke.

RNTO
Sintaksa: RNTO novo_ime_datoteke

Uporablja se pri preimenovanju datoteke za ukazom RNFR in dolo¢a novo ime
datoteke.
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SIZE

Sintaksa: SIZE ime_datoteke

Vrne velikost dane datoteke v decimalnem sStevilu.
STOR

Sintaksa: STOR ime_datoteke

Zacne prenos datoteke na streznik. Pred ukazom se mora izvesti ukaz PORT
ali PASV, ki strezniku sporocata, od kod naj prejema podatke.

TYPE
Sintaksa: TYPE tip_znakov

Nastavi tip podatkov, ki se bodo prenasali. Tip je lahko:

e A - ASCII tekst

e E - EBCDIC tekst

e I - slika (binarni podatki)
e L - lokalni format

USER
Sintaksa: USER uporabnisko_ime

Ukaz omogoci zacetek prijave in poslje uporabnisko ime.



Dodatek B

Seznam najpogostejsih
konfiguracijskih opcij vsftpd

B.1 Opcije tipa boolean

anonymous__enable
Ce je ukaz nastavljen na yes, so anonimne prijave na streznik dovoljene.

anon__upload__enable
Za delovanje te nastavitve mora biti na yes nastavljena tudi opcija write__enable.
Opcija oznacuje ali imajo anonimni uporabniki pravico do nalaganja datotek.

write enable

Doloca ali so dovoljeni ukazi za pisanje na strezniku (STOR, DELE, RNFR,
RNTO, MKD, RMD, APPE, SITE).

delete_ failed__uploads
Oznacuje, ¢e se neuspesno nalozene datoteke brisejo iz streznika.

dirlist__enable
Doloca, ce se prikaze seznam datotek ob prijavi na streznik.

local enable
Doloca ali imajo lokalni uporabniki pravico do prijave na streznik (uporabniki
shranjeni v /etc/passwd).

port__enable
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Oznacuje, ¢e je dovoljen ukaz PORT.

B.2 Numericne opcije

max__ clients
Doloc¢a maksimalno stevilo hkrati prijavljenih uporabnikov.

local max_rate
Maksimalno stevilo prenosa podatkov v bajtih na sekundo.

max__login_ failsrate
Maksimalno stevilo neveljavnih prijav.

accept__timeout
Doloca, koliko sekund naj najvec¢ c¢aka streznik, preden odjemalec poslje zah-
tevo za pasivno povezavo.

data_connection timeout
Doloca, koliko sekund naj streznik ¢aka pri neuspelih prenosih ali prenosih, ki
so se ustavili.

anon__max_ rate
Dolo¢a maksimalno stevilo prenosa podatkov v bajtih na sekundo za anonimne

uporabnike.

delay__successful_login
Doloca zamik v sekundah pred dovoljeno uspesno prijavo.

delay_ failed_ login
Doloc¢a zamik v sekundah pred javljanjem neuspesne prijave.

B.3 Opcije z nizi

ftp_ username
Doloc¢a ime anonimnega FTP uporabnika.
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anon__root
Oznacuje pot do direktorija anonimnih uporabnikov.

cmds_allowed
Doloc¢a seznam dovoljenih ukazov na FTP strezniku.

Primer: cmds_ allowed=PASV,RETR,QUIT

cmds  denied
Doloca seznam prepovedanih ukazov na FTP strezniku (sintaksa je ista kot
pri cmds_ allowed).

dsa__cert_ file
Oznacuje pot do datoteke, kjer se nahaja DSA certifikat za SSL povezave.

dsa_ private_ key_ file
Pot do privatnega kljuca DSA za SSL povezavo. Ce opcija ni podana, streznik
predvideva, da se privatni klju¢ nahaja v certifikatu.

ftpd__banner
Prikazno sporocilo streznika ob prijavi (¢e opcija ni navedena, se prikaze pri-
vzeto vsftpd sporocilo).

deny_ file
Oznacuje seznam prepovedanih datotek (omejevanje nalaganja).
Primer: deny_ file={*.mp3,*.jpg}

hide file
Oznacuje, katere datoteke naj se skrijejo na strezniku. Sintaksa je identi¢na
deny_ file.

rsa_ cert_ file
Oznacuje pot do datoteke, kjer se nahaja RSA certifikat za SSL povezave.

rsa_ private_ key_ file
Pot do privatnega klju¢a RSA za SSL povezavo. Ce opcija ni podana, streznik
predvideva, da se privatni klju¢ nahaja v certifikatu.

user__config_ dir
Doloca direktorij, kjer so shranjeni virtualni uporabniki in njihova pravila.
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user__sub_token
Dolo¢a oznako za virtualnega uporabnika. Ce npr. kot oznako dolo¢imo
$USER, lahko v ukazu user__config_ dir dolo¢imo vrednost /etc/vsftpd /SUSER.

vsftpd__log_ file
Oznacuje pot do zapisnika streznika in ime datoteke.
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