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Seznam uporabljenih kratic in simbolov
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TCP — Transmission Control Protocol

UDDI — Universal Description, Discovery and Integration
URI — Uniform Resource Identifier

URL — Uniform Resource Locator

URN — Uniform Resource Named

WSDL — Web Service Definition Language

WSI — Web Services Interoperability Organization
W3C — World Wide Web Consortium

WADL - Web Application Description Language
WSIT — Web Services Interoperability Technology
WCF — Windows Communication Foundation
WSE — Web Services Enhancements

XML — Extensible Markup Language

XOP — XML-binary Optimized Packaging

XSD — XML scheme

XSLT — XSL Transformations



Kazalo

POVZELEK ...ttt bbb R R R R R b bt Rt b e bbb b bt e et 1
A 01 1 0! SRR 2
L UVOD . bbbk bbb bR R AR R b b E AR bRt b bbbt e et 3
2 SPIEINE STOMEVE SOAP ...ttt bbbttt b bbb n e b s 4
2.1 SOAP ..t E R R R R bR b bR e Rt R b b bbbt 4
2.2 WSDL ..ttt E bR b bRt bbbt bt 5
G 15 |0 OSSR 5
2.4 UDDI ..ottt R h b bbbt R bbb bbbt n e 8
2.5 SPECITIKACTIE WS ...ttt r e 9
2.5.1 SKUPING XIML ...ttt sttt sttt et e ta e b e s beese e besreeaesteeseesreeseerens 10
T8 0 {1/ USRS 10
2.5.1.2 IMensKi ProStori V XML ..ot sttt naenne 10
2.5.1.3 Nabor infOrmacij V XIMIL ......ccoiiiiiiiieieeee s 10

2.5.2 SKUPINA MEAPOUALKI..........cviiicicii ittt st te e e ra et 10
2.5. 2. L WSDL ..ottt ettt ettt e reans 10
2.5.2. L. L WSDL L1ttt ettt et a e 10

2.5.2. 1.2 WSDL 2,010ttt bbbttt bbbt 11

2.5.2.2 WSDL Binding EXtension for SOAP 1.2.......ccccciiiiiiieieciccese e 11

2.5. 2.3 WS—POLICY...coieiiiiitiiiie ettt reenn 11
2.5.2.4 WS—POlICYALAChMENT .......coiiiiece e 12
2.5.2.5 WS—MetadataEXCRANGE .......ccviiiiiiiiiiiiieieieee s 12
2.5.2.6 WS—DISCOVEIY ....viiuieriiiteitieite ettt ettt ste ettt e s be e e st e e ta e s besbeesbesbeeasesresteetesbeeneesrens 12
2.5.2.7 WS—IMTOMPOLICY ...coviiiiieie ettt sttt sta et te e e s aesneeaesreaneenneas 12

2.5.3 SKUPINA SPOTOCANE....ve.veeeitieiiesiesiieie sttt ettt ettt sttt sb e sb e b e e b b et ennesbeenesreennenre s 12
2.5.3. L SOAP .. ettt R Rttt ettt neereans 12
2.5.3.2 WS—AUAIESSING . ...ttt ettt n e ens 13
2.5.3.3 MTOM ..ot ettt n et ettt e neans 13
2.5.3.4 WS—ENUMEIALION .....cvviiiiiie ittt sttt ae e sbesta e e te e e e saesneeeesteenaenneas 13
2.5.3.5 WS—EVENLING ..ottt sttt sttt sttt s te et be s te e e s be e e s resteeeesbeeraereas 13
2.5.3.6 WS—TTANSTEE ...ttt et te e aesteeaenteenee e 13
2.5.3.7 SOAP—0VEI—UDP......ccoiiieieieiei ettt se et ste st see e aneaneans 14
2.5.3.8 SOAP Binding fOr MTOM ........couiiiiiiiiieiciee st 14

2.5.4 SKUPING TTaNSAKCIE ......eeieeeee ettt et eeseeenee e 14
2.5.4.1 WS—COO0IAINALION.....c.uiitiiieiiesieeie st eeese sttt te st esre e e teste e seste s e e saesreesaesreaneeneeas 14
2.5.4.2 WS—ALOMICTIANSACTION .....ovitieiie ettt sttt ee e eesreeneenneas 14
2.5.4.4 WWS—BUSINESSACLIVITY......cveiiiiiiiiiiitisieite ettt 14

2.5.5 Skupina Zanesljivo SPOTOCANEC. .......cruverrrrrerrerrirreerenreeeesresee e sreeresre s s e e e s seesresneennens 15



2.5.5.1 WS—ReliableMESSAING .....cveivieieiieciiie sttt sttt sre e nne s 15

2.5.5.2 WS—RIM POLICY.....oiieiiitiiie ittt ettt sttt ste e te e re st e aesreenaenneas 15

2.5.6 SKUPING VAIMOST .......oiiiiiiitieieee sttt bbb ane s 15
2.5.6.1 WS-Security: SOAP MeSSAgE SECUILY .....cveiriieiriiieieseseestesteesie e e sre e e sae e saesneas 15
2.5.6.2 WS—Security: UsernameToKen Profile ... 15
2.5.6.3 WS-Security: X.509 Certificate Token Profile.........c.cccocveveiiiiiiiiiiiic e 15
2.5.6.4 WS—SECUILYPOIICY .....oovinieieiieiii et 15
2.5.6.5 WS—TTUSE ...ttt et bbb et b e sb e bttt st b et e b sbesne e b 16

2.5.6.6 WS—SECUIrECONVEISALION. ......ccuieiieiireiieie st eie st see et see et e te e s e ste e e saeseeeneeseeeneenneas 16
2.5.6.7 WS—FEUEIALION ..ottt ettt bt 16

2.5.6.8 WS—Federation Active Requestor Profile ... 16
2.5.6.9 WS—Federation Passive Requestor Profile.........c.coccveieiiiiiiiiiicie e 16
2.5.6.10 WS—Security: Kerberos BiNdiNg .........cccceoeiiiiiiiiniiiieieseee s 16
2.5.6.11 Web Single Sign—-On Interoperability Profile .........ccccooviiiiiiiiiee e, 16
2.5.6.12 Web Single Sign—On Metadata Exchange Protocol.............cccocceviviiiieiieiicce e, 16

2.6 INTErOPEIabIINOSE .......cvitiii it 17
2.6.1 WS—1 BASIC PrOfil....cc.eiuiiiiiiieecce st 17

3 SPIENE STOMEVE REST ...ttt bbb 20
3.1 ArhIteKEUMNE St REST ..ottt 20
B2 WADL ...ttt R Rttt ettt R e Rt et e Reebe et et et et eneene e 22
3.3 FOMMEAL JSON ...ttt bbb e st b e b e e sb e e st e e eb b e e nneenneene e 22

4 Primerjava spletnih storiteV SOAP iN REST ......cccooiiiiiiiiiisi e 23
5VMESNIKi AP ZA FAZVO] V JAVI....oiuiiiiiiiiiiece sttt st et sttt et be st st sne e e 25
LI 7 G VY SRS 25
B2 JAXP ettt R Rt E e ARt e £ R e Rt e Rt Rt R e R bt st et neene e 26
LB JAXIM et e e te e s bt e e te e e e te e e beeeatteearreeareean 26
B4 SAA ..ot R ARt R Rt e Rt R e Rt Rt R e Rt ettt et eneene e 26
B JAXARPC . ettt R R e R Rt ettt et et neene e 27
BB AKX R et e e e e te e e —e e e rae e ate e e taeeatteearreenreean 27
BT JAXB . et R R £t Rt e e Rt R e R e Rt R e Re ettt et et neene e 27
LT TR AY ] N R RRSPRI 27
5.9 Java XML Digital SIgnature APL..........ccviiiiiiiieie ettt 28
B.L0 JAX R S . e e et e be e e be e e tae e et e e e s beeataeeatbeeaarreenareean 28
5.12 Primerjava JAX—WS iN JAX=RS ... .ottt 29
5.12.1 ANOLACHTE .ottt bbbt h bbb bbbttt h bbbttt e e nre s 30

T B L V231 1< TR 33
B.L12.3 GIAVE ..ottt ettt e Ee et e aenreetenreeraenre s 34

6 PraktiCnil PIIIMET ... ettt r e nr e e nr e n e nr e nns 36

6.1 Orodja iN VMESNIKI ...ttt ettt 36



LR I AL 1 ST TR 36

6. 1.2 GIASSFISN ... e bbbttt 36
B.1.3 WaIMPSEIVEN ...ttt r e n e sr e enn e st en e nr e e nenresneenre s 36
LTI N T (TSR RS 36
B.1.5 IMIBIIO ...t R e R n e n e reereenne s 36
6.1.6 Firefox in razSiritev RESTCHENL........cciuiiiiiiiiiiii it sae e e 36

8.2 OIS PIIMIBIA ...ttt ettt bt b bt b bbbt e e bt e bt b s bt b nen e 36
8.3 PIIMEE SOAP ... oottt b bbb bbbt R bt e bbbt bbb e ans 37
IR TR S (0] 1 TP P PP PP UPPPRPPPRPN 37

LT TR I - VAV Y (0] €1 YOS 37
B.3.1.2 VAIMOSE ...ttt ne 39

6.3.1.3 Testiranje in gledanje SPOTOCIL ........cccueiiiieiiiriiie e 39

6.3.2. RAZVO] OUJEMAICA ........eviiiieieiieiieit ettt bbbttt ene s 40

B.4 PIIMEE REST ..ottt ettt bbbt R et e e bt et sttt e e e e neereans 40
B.4. 1. STOTTEEV ...vevveeieeieieete ettt bbbkttt et e st e bt e bt e bt e bt n b et et et e neenenre s 40
6.4.1.1 RAZVOJ STOMEVE. .. .cvieieeieieieiee sttt 40
B.4.1.2 WAIMOST ... .ottt ettt h e s bt e h e et s bt b e ekt et eaRn e nneenreere e 42

6.4.1.2 Testiranje in gledanje SPOTOCIL ........cccueiiiieiiiiiiie e 42

6.4.2 RAZVO] OOJEMAICA ........cviiiicic ettt et be s e e aesbe e e e s reeraenreas 44

T ZAKIJUCEK ...ttt bbb bbbt b et bbbt 45
e ] FoT o RSSO SRS 46
Priloga 1: Nastavitve streznika GlassFish za avtorizacijo..........coceveiririieiinienie e 47
RV SO SRS TP 48
ST bR b R bR £ b e bbb bRt bR bbb 53



Povzetek

V diplomski nalogi smo se osredotocili na spletne storitve in njihov razvoj. Predstavili smo
dve najpogostejsi vrsti spletnih storitev: SOAP in REST. Pokazali smo njihovo delovanje,
razvoj in kako jih odjemalec poklice. Pri spletnih storitvah SOAP smo podrobno opisali
protokol SOAP in opisovalno datoteko WSDL. Opisali smo tudi specifikacije WS—* in WS-I
Basic Profile, ki pomaga pri interoperabilnosti. Za spletne storitve REST smo obrazlozili
arhitekturni stil REST, na katerem slonijo, in opisovalno datoteko WADL. Vklju¢ili smo tudi
prikaz, v katerem primeru in zakaj je boljSe uporabiti spletno storitev REST ali spletno
storitev SOAP. V delu razvoja smo opisali vmesnike API v programskem jeziku Java, S
katerim lahko razvijamo spletne storitve. Vkljucena je tudi primerjava med JAX-RS in JAX—
WS.

Razvili smo prakti¢ni primer spletne storitve SOAP, ki s svojimi funkcijami pregleduje ali
spreminja zapise v tabelah v podatkovni bazi. Generirali smo odjemalca za spletno storitev iz
datoteke WSDL. Razvili smo tudi primer spletne storitev REST. Primer vkljucuje podatkovno
bazo kot vir sredstev. Dolo¢ili smo koren za dostop in URI-je za dostop do storitve ter
definirali metode za vsako posamezno vrsto zahteve in URI-ja. Na koncu smo razvili Se
odjemalca REST. Obe storitvi smo razvili z orodjem Netbeans in uporabo streznika
GlassFish, kamor smo ju tudi uspe$no namestili in testirali.

Kljuéne besede:
e spletna storitev,
e SOAP,
e REST,
o WS-*
e Java,
e vmesnik API.



Abstract

We focused on web services and their development. We presented two of the most common
types of web services: SOAP and REST web services. We showed how they work, how to
develop and ways how client can invoke them. Looking into SOAP web service details we
described it's SOAP protocol and WSDL file for describing web service. We also described
WS—* specifications and WS-I Basic Profile, which helps with interoperability. After
describing SOAP web services, we described REST web services. Here we explained REST
architecture style, which is a backbone for this kind of services, and WADL file to describe
service. We also compared SOAP and REST web services, explained why REST service is
better and why SOAP service is better and which one is better in different situations. We
described API interfaces for development of web services in Java environment. We also
compared JAX-RS and JAX-WS.

We developed an example of SOAP web service, which has functions to view or modify
records in specified tables in database. In the end, we generated SOAP client for my SOAP
web services from its WSDL file. We also developed an example of REST web service. It
utilizes database as source of resources. We set access root and URIs for accessing the
developed web service and defined methods for each type of requests and URIs. We also
developed REST client at the end. We developed both web services with NetBeans tool
together with GlassFish server, where we successfully deployed them and have been testing
them.

Keywords:

e web service,
e SOAP,

e REST,

o WS—*

e Java,

e APl interface.



1 UvOD

Povezovanje aplikacij in drugih komponent ter izmenjava podatkov med njimi prek spleta je
postalo vse bolj pomembno. Spletne storitve predstavljajo enega izmed nacinov. Cilj
diplomske naloge je analizirati spletne storitve, jih razvrstiti in vsako vrsto teh tudi opisati.
Poudarek je na razvoju, kjer opiSemo vmesnike API in razvijemo po en primer obeh spletnih
storitev.

Na zacetku diplomske naloge podrobno opisemo spletne storitve SOAP. Ustavimo se pri
protokolu SOAP in pripadajo¢i datoteki za opis storitve, ki uporablja shemo XSD
predstavitve notranjih razmerij med atributi in elementi. Zraven opiSemo tudi specifikacije
WS—*, ki izboljsajo in dodajo podporo. Ustavimo se tudi pri WS-l Basic Profile, ki
pripomore Kk interoperabilnosti. V tretjem poglavju opisemo spletne storitve REST,
arhitekturni stil Representational state transfer in format JSON. Obe vrsti storitvi primerjamo
v naslednjem poglavju.

V naslednjemu poglavju opisemo vmesnike API, s katerimi lahko razvijamo spletne
aplikacije. Glavna vmesnika v Javi sta JAX-WS, s katerimi razvijamo spletne storitve SOAP,
in JAX-RS za razvoj spletnih storitev REST. Opisani so Se drugi vmesniki, ki jih lahko
uporabljamo posamezno ali dopolnjujejo druge vmesnike.

V zadnjem poglavju opisemo spletni storitvi REST in SOAP, ki smo ju razvili v okviru
diplomske naloge. Spletna storitev SOAP s svojimi funkcijami pregleduje ali spreminja zapise
v tabelah v podatkovni bazi. Za varnost smo poskrbeli z vmesnikom WSIT. Na koncu smo
generirali odjemalca za spletno storitev iz datoteke WSDL. Spletna storitev REST izpostavlja
zapise iz podatkovne baze. Izbrali smo sredstva in jih primerno poimenovali z URI-jem.
Definirali smo tudi primerne akcije za odgovore na zahteve prek protokola HTTP. Za varnost
smo poskrbeli z avtorizacijo prek uporabniskega imena in gesla ter z uporabo protokola SSL.
Razvili smo tudi odjemalca.



2 Spletne storitve SOAP

Spletne storitve SOAP z uporabo protokola SOAP prenasSajo sporocila, napisana v jeziku
XML. Uporabljajo standardne protokole spletne komunikacije, zato so neodvisne od
operacijskega sistema in lahko povezujejo aplikacije, ki teCejo na razli¢nih operacijskih
sistemih, strojni opremi, razli¢ni programski opremi in podatkovnih bazah. Lahko tudi
povezujejo ve¢ aplikacij iz razli¢nih virov, da se ustvari vtis enotne storitve. Prav tako
implementacija spletne storitve ni vidna zunaj spletne storitve.

Slika 1 opisuje potek odkrivanja in klicanja spletnih storitev SOAP. Spletna storitev generira
datoteko WSDL in jo objavi v registru UDDI. Potem lahko odjemalec v registru UDDI poisce
to ali kaksno drugo registrirano storitev in nazaj dobi dokument WSDL. Iz dokumenta razbere
podatke za klic najdene storitve in nato z njo komunicira.

2. objava

1. generranje

Slika 1: Odkrivanje in klicanje spletnih storitev [1]

2.1 SOAP

SOAP [2] je lahek protokol za izmenjavo strukturiranih podatkov z uporabo tehnologij XML,
v katerem se sporocila lahko izmenjujejo prek razli¢nih aplikacijskih protokolov (na primer
HTTP in SMPT). Cilja na preprostost in razsirljivost.

Slika 2 prikazuje strukturo sporocila SOAP. Sporocilo je dokument XML z naslednjimi
elementi:
e Ovojnica
Doloc¢a dokument XML, da je tipa SOAP. Obdaja celo sporocilo.



e Glava
Je neobvezna in vsebuje dodatne informacije za sporocilo, ¢e jih potrebujemo. Te
informacije so, na primer datum, avtorizacija in preusmerjanje. Ima naslednje atribute:
— atribut actor
Z njimi odjemalec doloca prejemnika glave SOAP.
— atribut mustUnderstand
Oznacuje, ali je obdelava glave SOAP obvezna ali neobvezna.
e Blok
Struktura za lo¢evanje podatkov, ki predstavlja svojo logi¢no enoto.
e Telo
Vsebina sporocila.
e Napaka

Je neobvezna. Vsebuje informacije o napakah in/ali statusu sporocila.

ovojnica SOAP

glava SOAP

telo SOAP

Slika 2: Struktura sporocila SOAP [2]

2.2 WSDL

Jezik, razvit na osnovi XML, ki daje format za opis spletne storitve. Odjemalci za dostop do
spletne storitve preberejo in interpretirajo datoteko WSDL o lokaciji storitve in njenih
operacijah. Je nekakSen vmesnik, ki zagotavlja odjemalcu vse potrebne informacije za
uporabo storitve. Odjemalci prek WSDL dobijo informacije, kje je storitev dostopna, njene
operacije, komunikacijske protokole in format za posiljanje sporo¢il.

2.3 XSD

Shema je abstraktna struktura za diagramsko upodobitev mnozice podatkov. Doloca vrstni red
oznak v dokumentu XML, oznacuje polja, ki so obvezna ali ki se lahko ponovijo, daje
podatkovne tipe polje in tako naprej. Shema je pomembna, ker lahko z njo potrdimo, da je
dokument veljaven glede elementov, atributov, strukture in tipov podatkov.



XSD [3] je trenutni standard za vse dokumente XML in podatke. Omogoca definicijo
strukture, elementov, podatkovnih tipov in atributov za vse dokumente XML v skladu z
organizacijo W3C. Poleg lastnih podatkovnih tipov (kot so celo Stevilo, niz in tako naprej)
sheme XSD omogocajo tudi opredelitev novih podatkovnih tipov z uporabo elementov
<simpleType> in <complexType>.

Na sliki 3 so vidni elementi sheme XML:

<XSD Schema>

Najvi§ji element na ravni sheme, vsebovati mora imenski prostor
http://www.w3.0rg/2001/XMLSchema.

<Attribute>
Atributi so lahko definirani kot otroci v <Element> ali znotraj <ComplexType>.

Dolo¢imo lahko tip, omejujemo obseg vrednosti in drugo.

<Element>
Ta element je v korenu vsake sheme. Definira entiteto.

<ComplexType>
Definira tip elementa, ki lahko vkljucuje ve¢ elementov <Attribute> in <Element>.

<SimpleType>
Definicija tipa za vrednosti, ki se lahko uporabljajo kot vsebine v <Element> ali
<Attribute>. Ne more vsebovati <Elements> ali imeti <Attribute>.

<Sequence>
Elementi v <Sequence> se pojavijo v zaporedju. Vsak se lahko pojavi od ni¢ do
poljubnokrat.

<Choice>
Omogoca izbiro enega elementa od definiranih elementov v <Choice>.

<All>
Dovoljuje, da se nekateri ali vsi elementi v skupini pokazejo v poljubnem zaporedju.



<Restriction>

Pri preprosti vsebini omejuje obseg vrednosti na podmnozico podedovane preproste
vrste tipov. Pri kompleksni vsebini pa omejuje vsebino podedovanega kompleksnega
tipa.

<Union>
Zdruzi ve¢ elementov <SimpleType> v en element <SimpleType>.

<List>
Definira element <SimpleType> kot seznam dolo¢enega podatkovnega tipa.

<Facet>
Je znacilnost podatkovnega tipa, s katero lahko omejimo dovoljene vrednosti.

<Any>
Razsirimo dokument XML z novimi elementi. Novi elementi se pojavijo iz
doloc¢enega imenskega prostora v elementu <ComplexType>.

<AnyAttribute>
Raz8irimo dokument XML z novimi atributi. Novi <Attribute> se pojavijo iz
doloc¢enega imenskega prostora v elementu <ComplexType>.

<Group>
Skupina deklaracij elementov, da se lahko vklju¢ijo v element <ComplexType> kot
skupina.

<AttributeGroup>
Skupina deklaracij atributov, da se lahko vkljucijo v element <ComplexType>.

<Annotation>
Uporablja se za hranjenje dodatnih informacij o shemi ali elementih. Lahko vsebuje
enega ali ve¢ primerov <Documentation> ali <ApplInfo>.

<Documentation>
Specifi¢ne informacije, ki se ne uporabljajo za potrjevanje, na primer komentarji.

<AppInfo>
Definira informacije, povezane z aplikacijo.



< X5D Schema=
|-——- <Attribute>----<SimpleType>
| =Restriction>---—-<Facet>
| =Union>
| <List>

|-——- <Element>----<ComplexType>----<AnyAttribute>

| «Sequence>--—-<Any>
| =Choice=

| =All>

|-——- < Annotation>
| <Documentation>

| <AppInfo>
Slika 3: Seznam vseh elementov XSD sheme [3]

2.4 UDDI

UDDI [4] je register za spletne storitve in ne podatkovna baza storitev. S povezavami nas
napoti k iskani storitvi. 1z slike 4 je razvidno, kako UDDI deluje. Razvijalci spletnih storitev
in podjetja lahko objavijo in oglasujejo svoje spletne storitve. Lahko pa tudi najdejo storitev,
ki ustreza njihovim zahtevam, ali najdejo iskano storitev z aplikacijo.

Informacije o storitvah so za programerska podjetja in razvijalce shranjene v Service Type ali
tModel. Ta opisuje na primer tip spletne storitve, uporabljene protokole in drugo.

Informacije o storitvi za podjetja sestavljajo tri komponente:
e Dele strani s podatki o podjetju, kot so telefonska Stevilka, elektronska posta, opis
poslovanja;
e rumene strani, ki jih razvrstijo glede na kategorijo poslovanja in tip storitve;
e zelene strani s tehni¢nimi podatki o spletni storitvi.

Vmesnik UDDI vsebuje metode za odkrivanje in pridobivanje potrebnih podatkov od storitve.
Iskanje je mogoce po imenu, kategoriji, tModelu, identifikatorju in URL—ju.

Ima tri tipe registrov:
e Zasebni
Notranji register, postavljen za pozarnim zidom in izoliran od javnega omrezja.
Administrativne pravice in podatki so nedostopni. Ni skupne uporabe.
e Povezani
Register je v kontroliranem okolju, samo pooblasceni odjemalci imajo dostop. Podatki
so lahko v skupni rabi, ampak kontrolirano.



e Javni
Javno odprti podatki so lahko v skupni rabi ali se prenasajo med seboj, vsebina je

lahko nadzorovana.

UDDI za uporabo zahteva XML, HTTP, WDSL in SOAP. Uradna spletna stran je
www.uddi.org.

-\-H-."'\-\._
""-\.__\_H-.
"'\-\.__\_H-.
1. programerska podjstia i 4. trg, iskalniki, poslovne
standardi organov in razvijalci o aplikacie poizvedujeio
napalnijo register z apisi posiovni register DD register za odkrivanje
tMeodelov ali Service type staritew drugih podjetij

4 - T
poslovne gistracie
gistracije rvice type

3. register UDDI programsko
dodeli unikaten identifikator
[UDDN za weak thodel in

2. podjetia napolnijo register poslovno registracio ter 5. podistia uporablisio te
Z opizi storitew, ki jih podgpirajo shrani v register podatke za omogodanje
laZje integracie = drug drudgim

=

Slika 4: Prikaz delovanja UDDI—ja [4]
2.5 Specifikacije WS—*
Specifikacije za spletne storitve so pod razvojem Oasisa, Microsofta, IBM-a in drugih
podjetij ali posameznikov. Namen specifikacij je standardizirati spletne storitve glede
varnosti, sporocanja in transakcij. Specifikacije razdelimo v skupine, kot je vidno na sliki 5.

Slika 5: Skupine specifikacij [5]



2.5.1 Skupina XML
2.5.1.1 XML
Extensible Markup Language [9] je preprost in razsirljiv oznacevalni jezik. Ni
programski jezik, ampak prenasa in opisuje strukturirane podatke, zato je primeren za
izmenjavo podatkov. Po definiciji je dokument XML niz znakov. Lahko se pojavi
vsak znak UNICODE v dokumentu. Podatek je opisan tako, da ga obdamo z obeh
strani z oznako (angl. tag). Oznake so prilagodljive in dajo informacijo o podatkih in
strukturi dokumenta. XML je neodvisen in ¢lovesko berljiv dokument.

2.5.1.2 Imenski prostori v XML
So [10] uporabljeni za unikatno imenovanje elementov in atributov v dokumentih

XML. Zaradi enakih imen elementov lahko pride do dvoumnosti. To se resi tako, da
se doda predpono pred imenom ali uporabi atribut xmlns, ki mora vsebovati URI
(angl. Uniform Resource Identifier) za identificiranje internetnega vira. Najpogostejsa
oblika URI-ja je URL ali URN.

2.5.1.3 Nabor informacij v XML
Abstraktni nabor podatkov. Namen je zagotoviti nabor definicij za uporabo v drugih

specifikacijah, ki se morajo nanaSati na informacije v dobro oblikovanem dokumentu
XML. Nabor informacij [11] je lahko ustvarjen z metodami z izjemo raz¢lenjevanja
dokumenta. Sestavljen je iz Stevilnih informacijskih predmetov, ki opisujejo neki del
dokumenta. Vsak informacijski element ima lastnosti.

2.5.2 Skupina Metapodatki
2.5.2.1 WSDL
25.2.1.1WSDL 1.1
Nadaljevanje opisa iz poglavja 2.2. WSDL [7] uporabi sintakso jezika XML za opis
spletnih storitev kot zbirko kon¢nih tock, zmoZnih izmenjave sporoc€il. Za definiranje
spletne storitve WSDL uporabi Sest elementov:
— port type: skupine in opis operacij storitve;
— port: vrata za povezavo;
— message: imena in format sporo€il, ki ga storitev podpira;
— type: opiSe podatkovne tipe, uporabljene v sporocilih;
— binding: komunikacijski protokoli;
— service: podaja naslov URL za dostop.

Elementi message, port type,operation in type so abstraktne definicije, elementa

binding in service pa sta konkretni definiciji. Abstraktne in konkretne definicije so

lo€ene, kar omogoci ponovno uporabo abstraktnih definicij.
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Dodatno imamo $e tri elemente:
— Definition

Je korenski element in pripada imenskemu prostoru
http://schemas.xmlsoap.org/wsdl/.
— Import

Omogoca uvoz dokumentov.
— Document

Omogoca pisanje komentarjev ali dokumentacije.

25.2.1.2WSDL 2.0
Obstaja tudi razlic¢ica 2.0 [13], ki prenese kar nekaj sprememb in novosti:

e element definition je preimenovan v description,
e element port je preimenovan v endpoint,
e odstranitev elementa message,
e element service lahko implementira en vmesnik samo prek atributa interface,
e element portType je preimenovan v interface ter dobi nove elemente in
atribute:
— atribut extends
Dovoljuje enemu vmesniku, da razsiri ali podeduje od enega ali ve¢
vmesnikov.
— atribut styleDefault
Definira pravila za operacije.
— atribut pattern
Dovoljuje uvoz MEP, ki je definirana drugje, v definicijo operation.
— atribut messageLabel
Prikaze vlogo sporoc¢ila v MEP.
— element fault
OpiSe napako z abstraktno vsebino, ki se mogoce zgodi.
— elementa infault in outfault
Prek teh se lahko operacije sklicujejo na element fault z atributom ref.
e vpelje novi globalni atribut wsdlx:safe, ki prikaze ali je operacija varna ali ne.
Varna pomeni, da je samo bralna operacija ali operacija odjemalcu ne daje
novih obveznosti.

2.5.2.2 WSDL Binding Extension for SOAP 1.2
Opredeljuje [12] razsiritve za WSDL 1.1, s katerimi pokazemo, da sporocila spletne

storitve uporabljajo protokol SOAP 1.2.

2.5.2.3 WS-Policy
WSDL opisuje operacije in sporocila, ponujene v spletni storitvi, ne daje pa informacij

o zahtevah, ki so potrebne, da se spletna storitev (po)klice. To opiSe specifikacija WS-
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http://schemas.xmlsoap.org/wsdl/

Policy [14] ter dodatno Se storitvene splo$ne znacilnosti in zmogljivosti. Ne dolo¢a pa,
kako se ta pravila odkrijejo, ali kako so pritrjena v spletno storitev.

2.5.2.4 WS-PolicyAttachment
Definira dva splosna mehanizma [15] za povezovanje pravil in objektov, na katerih se

pravila uporabljajo. Pravila so lahko definirana kot del obstojec¢ih metapodatkov o
objektu ali definirana neodvisno in povezana prek zunanje povezave. Prvi mehanizem
dovoljuje elementom XML, da se poveze s pravilom kot del njihovih definicij. Drugi
mehanizem dovoljuje pravilom, da so povezani s pravili objektov, neodvisno od
njihovih definicij.

2.5.2.5 WS-MetadataExchange

Spletne storitve uporabljajo metapodatke, da opisejo, kaj potrebujejo druge kon¢ne
tocke, da se lahko sporazumevajo. To naredijo z uporabo mehanizmov WS-
MetadataExhange [16], s katerimi se pridobivajo trije tipi metapodatkov: WSDL, WS-
Policy in shemo XML. Mehanizmi dobijo metapodatke z metodo GET.

2.5.2.6 WS-Discovery
Protokol za odkrivanje storitev [17]. Storitve odkriva tako, da poslje sporocilo ali

informacijo vsem prejemnikom v ciljni skupini hkrati in v enem prenosu. Kreira
kopije, ¢e vmesna toCka povezave to zahteva. Storitve se lahko odkrivajo po tipu,
obsegu ali oboje. Odjemalec poslje sondo ciljni skupini, in storitve, ki ustrezajo sondi,
posljejo odgovor direktno odjemalcu. Lahko se iS¢e tudi po imenu. Odjemalec poslje

zahtevo ciljni skupini in prava storitev poslje odgovor odjemalcu.

2.5.2.7 WS-MTOMPolicy
Specifikacija [18] za opisovanje pravil za domene za trditve MTOM, ki so lahko

specificirane v pravilih, opisanih v WS-Policy.

2.5.3 Skupina Sporo¢anje

2.5.3.1 SOAP

Nadaljevanje opisa iz poglavja 2.1. SOAP je v temelju enosmerna izmenjava brez
stanja med vmesnimi tockami SOAP, od posiljatelja do prejemnika. Aplikacije lahko
tvorijo bolj zahtevne interakcije z zdruzevanji enosmernih izmenjav, Kot sta interakcija
zahteva—odgovor ali zahteva—ve¢ odgovorov. SOAP prikrije vse podatke v povezavi z
usmerjanjem sporocila, prenosom zanesljivih podatkov, preCkanjem pozarnega zidu in
drugo.

SOAP zagotavlja model za porazdeljeno obdelavo sporo€il in privzame, da sporocila

potujejo od posiljatelja do prejemnika z ni¢ ali ve¢ posredniki. Vsaka od teh vmesnih

tock obdela sporocilo na svoj nacin. Podpira tudi Stevilne vzorce za izmenjavo
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sporoCil (angl. Message Exchange Patterns). Model dolo¢a vmesne tocke z
naslednjimi atributi:
e Atribut role
Doloci tip vimesne tocke: posiljatelj, sprejemnik ali posrednik.
e Atribut mustUnderstand
Doloca nadaljnje akcije za obdelavo sporocila.
e Atribut relay
Doloca, ¢e mora biti glava, ki cilja na posrednika, zamenjana pod pogojem, da
ni obdelana.

2.5.3.2 WS-Addressing
WS-Addressing [19] zagotavlja transportno—nevtralne mehanizme, ki spletnim

storitvam dovoljujejo prenaSanje informacij za naslavljanje spletnih storitev in
sporocCil. Dolo¢a element XML v glavi SOAP, da se identificirajo kon¢ne tocke

spletne storitve in zagotovitev varnosti v sporocilih.

2.5.3.3 MTOM
Metoda za ucinkovito posiljanje binarnih podatkov. Po navadi so binarni podatki v

sporoCilu SOAP Kkodirani v tekst. Velikost binarnih podatkov se poveta za 33
odstotkov. Z MTOM [20] se lahko poslje binarne podatke kot binarne podatke brez
kodiranja v tekst.

2.5.3.4 WS-Enumeration
Za Stevilne aplikacije ena zahteva in en odgovor ne zadovoljujeta za prenaSanje velikih

podatkov. Specifikacija [21] definira protokol SOAP za ostevil¢evanje, ki dovoljuje
podatkovnim sredstvom, da zagotovi abstraktno sejo odjemalcu, imenovano
oStevilcena vsebina (angl. enumeration context). Predstavlja nekaksen kazalnik skozi
nize podatkov. Odjemalec lahko potem zahteva elemente XML skozi ostevil¢eno
vsebino nad enim ali ve¢ sporo¢ili SOAP. Stanje iteracije mora biti shranjeno med
zahtevami od strani podatkovnega sredstva ali odjemalca.

2.5.3.5 WS-Eventing
Spletne storitve pogosto Zelijo prejemati sporocila, ko se zgodi neki dogodek v drugi

aplikaciji ali spletni storitvi. Ta specifikacija [22] opisuje mehanizme, ki to
omogocajo. Spletna storitev je lahko izvir dogodkov ali naro¢nik. Naroénik se zanima
in naro¢i za sprejemanje sporocCil o dogodkih, ki se zgodijo v drugi spletni storitvi, ki
je izvir dogodkov. Naro¢nik lahko upravlja naroénino z upravljalnikom naroc¢nine.

Zagotavlja moznost za naro¢nika, da obnovi ali prekli¢e naro¢nino.

2.5.3.6 WS-Transfer
Opisuje [23] mehanizme za pridobivanje predstavitev entitet XML z uporabo

arhitekture spletnih storitev. Definira dva tipa entitet:
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— sredstva, Kkaterih entitete so naslovljena s povezavo kon¢ne tocke, ki zagotovijo
predstavitev XML,
— dejavniki sredstev, ki so spletne storitve in lahko ustvarijo novo sredstvo iz
predstavitve XML.

Bolj natan¢no opisuje dve operaciji za poSiljanje in prejemanje predstavitve ter dve
operaciji za ustvarjanje in brisanje sredstva in njegove predstavitve.

2.5.3.7 SOAP-over-UDP
Ta specifikacija [24] omogoca transport sporo¢il SOAP prek protokola UDP z

zanesljivo dostavo. Ker protokol UDP sam po sebi ne zagotovi zanesljive dostave,
specifikacija doseze zanesljivo dostavo, tako da posljejo sporocilo ali informacijo
ciljni skupini hkrati in v enem prenosu. Kreira kopije, ¢e vmesna tocka povezave to
zahteva. Je nujna za storitve, ki uporabljajo WS-Discovery.

2.5.3.8 SOAP Binding for MTOM
Natan¢neje opisuje [25] spremembe SOAP MTOM in XML-Binary Optimized

Packaging, potrebne za njihovo uporabo s protokolom SOAP.

2.5.4 Skupina Transakcije
2.5.4.1 WS-Coordination
Specifikacija [26], ki zagotavlja $irok nabor usklajevalnih protokolov za usklajevanje
dejavnosti med udelezenci. Omogoca sporazumni dogovor o izidu porazdeljenih
dejavnosti. lzvedba slednje pogosto traja dolgo zaradi poslovnega odlasanja in

uporabniSke interakcije.

2.5.4.2 WS-AtomicTransaction
Definira [27] usklajevalne tipe za atomske transakcije. To so transakcije, ki se zgodijo

ali ne. Tipi usklajujejo dejavnosti, ki imajo lastnosti vse ali ni¢. Definira protokole, ki
omogocajo obstojeim sistemom za obdelovanje transakcij, da ovijejo njihove
protokole in sodelujejo prek razli¢nih proizvajalcev strojne in programske opreme.

2.5.4.4 WS-BusinessActivity
Definira [28] usklajevalne tipe za poslovne dejavnosti, ki usklajujejo dejavnosti. Te

dejavnosti dajejo poslovno logiko za obravnavanje izjem, ki se zgodijo med izvedbo
dejavnosti poslovnega procesa. Akcije se zgodijo takoj in so dokoncne, lahko so
poklicane v dogodku napake. Definira protokole, ki omogocajo obstojecim poslovnim
procesom in delovnim potekom, da ovijejo njihove mehanizme in sodelujejo ez meje
zaupanja in razli¢ne implementacije prodajalcev.
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2.5.5 Skupina Zanesljivo sporoc¢anje

2.5.5.1 WS-ReliableMessaging

Pogosto je pogoj za dve spletni storitvi, ki zelita komunicirati, da to storita zanesljivo
brez prisotnosti programske, sistemske ali omreZne napake. Ta specifikacija [29]
ustvari mehanizem za zanesljiv prihod sporocila. Identificira, sledi in upravlja prihod
sporoc¢ila med virom in ciljem. Natancneje tudi opisuje tudi spremembe za uporabo S
SOAP. Dovoljuje razsirljivost z drugimi specifikacijam, recimo WS—Security ali WS-
Policy.

2.5.5.2 WS—-RM policy
Definira [30] pravila za domenske trditve, namen je zagotoviti zanesljiv prenos.

Pomaga si z WS-Policy in WS—ReliableMessaging.

2.5.6 Skupina Varnost

2.5.6.1 WS-Security: SOAP Message Security

Ta specifikacija [31] predlaga standardni nabor razsiritev  SOAP, ki jih lahko
uporabljamo, ko razvijamo varno spletno storitev. S tem poskuSamo zagotoviti
integriteto sporocila in zaupnost. Vkljucuje PKI, Kerberos, SSL, SAML in podporo
raznim varnostnim Zzetonom, zaupnim domenam, podpisovanju in Sifriranju.
Zagotavlja tri mehanizme: posiljanje varnostnih Zetonov kot del sporocila, integriteto
in zaupnost sporocila. Pri sporo¢ilu SOAP se doda varnostna glava kot del sporocila, v
kateri so podatki o kriptografiji ali podpisu.

2.5.6.2 WS-Security: UsernameToken Profile
Opisuje [32], kako uporabiti Zeton z uporabniskim imenom (angl. username token) z

WS—Security: SOAP Message Security. Bolj natan¢no opise, kako lahko odjemalec
dobavi zeton z uporabniskim imenom kot sredstvo identifikacije poSiljatelja z

uporabni$kim imenom in po moznosti z geslom.

2.5.6.3 WS-Security: X.509 Certificate Token Profile
Specifikacija [33], ki opisuje uporabo certifikata X.509 z WS-Security: SOAP

Message Security. Certifikat X.509 opisuje povezavo med javnim kljuéem in naborom
atributov, ki vkljuCuje ime objekta, ime izdajatelja, serijsko Stevilko in veljavni cas.
Lahko se uporabi za preverjanje javnega, ki se uporabi za preverjanje pristnosti
sporocila SOAP ali identifikacijo javnega kljuca iz Sifriranega sporocila.

2.5.6.4 WS-SecurityPolicy
Specifikacija [34] omogoca, da spletne storitve izrazijo svoje varnostne omejitve in

zahteve, Ki so glede zetonov, sifrirnih algoritmov in mehanizmov, vklju¢no z varnostjo
na transportni plasti. Namen je zagotoviti dovolj informacij za povezljivost in
zdruzljivost doloCene strani udelezencev in vse informacije, potrebne za

komunikacijo, da se omogoci varna izmenjava sporo¢il.
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2.5.6.5 WS-Trust
WS-Trust [35] razsirja WS—Security z metodami za izdajo, obnovo in potrjevanjem

zetonov ter nafine za vzpostavitev in oceno zaupanja in prisotnosti v varni izmenjavi
sporocCila. WS—Security predvideva, da se zeton ustvari zunaj spletne aplikacije in
uporabo tretje varnostne tehnologije. WS-Trust pa omogo¢a modeliranje operacij za
pridobivanje zetonov. WS—Trust definira entitete in sporodila za izdajo Zetonov Cez
spletno storitev STS.

2.5.6.6 WS-SecureConversation
Definira [36] razsiritve za WS—Security, ki dovoljuje varnostni vsebini vzpostavitev in

delitev ter izpeljave sejnih kljucev. Posledi¢no se izboljsa splosna ucinkovitost in
varnost dodatnih izmenjav. Varnostna vsebina se definira kot nov zeton WS—Secury.

2.5.6.7 WS—Federation
Definira mehanizme [37], ki dovoljujejo razlicnim varnostnim skupinam, da se

zdruzijo v federacijo. Zdruzijo se na tak nacin, da je pooblasceni dostop do sredstev
opisan v eni varnostni skupini lahko posredovan drugimi varnostnimi skupinami,
katerih identiteta se upravlja v drugih obmogjih. Federacija je zbirka dveh ali vec
entitet, kjer so sredstva ene entitete dostopna drugi entiteti. Federacije posredujejo
identitete, atribute, pooblastila in dovoljenja. Zgrajena je na WS-Trust in WS-
Security.

2.5.6.8 WS-Federation Active Requestor Profile
WS—Fedration Active Requestor Profile [38] definira, kako aktivni posiljatelji zahtev

uporabljajo federacije, opisane v WS—Federation, na primer aplikacije SOAP.

2.5.6.9 WS-Federation Passive Requestor Profile
Specifikacija [39] definira, kako pasivni posiljatelji zahtev uporabljajo federacije,

opisane v WS—Federation, na primer spletni brskalniki, ki podpirajo HTTP.

2.5.6.10 WS-Security: Kerberos Binding
Kerberos je varnostni protokol za preverjanje pristnosti. Ta specifikacija [40] opisuje

integracijo Kerberosa v varnostno arhitekturo spletne storitve.

2.5.6.11 Web Single Sign—On Interoperability Profile
Opisuje skupino protokolov [41] za uporabo z Web Single Sign—-On Metadata

Exchange Protocolom.

2.5.6.12 Web Single Sign—On Metadata Exchange Protocol
Ponuja mehanizme [42], kjer ciljne storitve lahko dolocajo protokol, ki ga podpira

odjemalceva identiteta, in uporabo protokolov, ki so podprti, za dodatno komunikacijo
z odjemalcevo identiteto. Definira nevtralne mehanizme za dolocitev podprtih
protokolov, s tem dovoljuje storitvi, da dolo¢i pravi protokol za uporabo za sprozitev
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obdelave identitete. Prav tako definira proces za doloCanje identiteti ponudnika za
danega odjemalca.

2.6 Interoperabilnost
Pomemben dejavnik pri spletnih storitvah je interoperabilnost, ki pomeni povezljivost storitev
prek razli¢nih platform, operacijskih sistemov in programskih jezikov. Za spletne storitve
obstaja veliko specifikacij in protokolov, vendar jo ne omogoc¢ajo. Za to skrbi organizacija
WS—I (Web Services Interoperability Organization), tako da vzpostavi pravila uporabe
izbranih specifikacij in protokolov. WS-I ne pise specifikacij ali protokolov, ampak tesno
sodeluje z organizacijami, ki jih razvijajo. Organizacija WS—I ponuja vire [72] za razvijalce,
da ustvarijo spletne storitve po pravilih organizacije:

— Profili

Dajejo napotke, kako naj bodo specifikacije uporabljene skupaj za najboljso

interoperabilnost.

— Vzoréne aplikacije

Ponuja vzor¢ne storitve, ki so v skladu s pravili WS—I in pomagajo razvijalcem pri

razvoju.

— Orodja za testiranje

Uporabljeni za testiranje, ¢e so poslana sporoéila v skladu s Profili. Trenutno je

testiranje mogoce samo za WS- Basic Profile.

2.6.1 WS—I Basic Profile
Je [43] nabor specifikacij za interoperabilnost. Natan¢no opise, kako se SOAP, HTTP, XML,

WSDL in UDDI uporabijo skupaj za doseganje interoperabilnosti in kdaj je primerno
uporabiti kateri protokol, standard ali katero komponento. Tako ustvari smernice za uporabo
omenjenih specifikacij in doloca strukturo opisnih dokumentov in izmenjanih sporocil ter
njihove elemente. Dolo¢a dodatne omejitve in definira manjs$i nabor veljavnih storitev kot
samo SOAP ali WSDL.

Upostevana vodilna nacela:
e Interoperabilnost ni zajamcena.
Nemogoce je stoodstotno jamditi interoperabilnost dolocenih storitev. Basic Profile
naslavlja najpogostejse probleme, najdene do zdaj.

e Aplikacijske semantike
Komunikacijo aplikacijskih semantik se lahko olajsa s tehnologijami, ki obsegajo
Basic Profile. Slednji zagotavlja, da osnovno razumevanje teh semantik ni naslovljeno
V njemu.
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Moznost testiranja
Ko je mogoce, Basic Profile naredi trditve, ki se jih da preizkusiti, ¢eprav to ni

potrebno. Boljse je doseci testiranje na nevsiljiv nacin.

Moc¢ zahtev
Basic Profile dela moéne zahteve, kjer je le mogoce. Ce tega ne more, naredi pogojne
zahteve. Izbirne zahteve privedejo nejasnosti in neusklajenosti med implementacijami.

Omejitve in sprostitve
Ko razsirjamo zahteve doloceni specifikaciji, jih lahko Basic Profile omeji in ne
sprosti.

Ve¢ mehanizmov

Ce dologena specifikacija dovoli uporabo ve¢ mehanizmov izmeni¢no, se izbere samo
tiste, ki so dobro razumljeni, uporabni in SirSe implementirani. Tuji ali nerazumljeni
mehanizmi prinesejo kompleksnost in zmanjsajo interoperabilnost.

Kompatibilnost v prihodnosti

Basic Profile uravnava svoje zahteve z revizijami za naslovljene specifikacije, ¢e je
mogoce. To omogoca eleganten prehod in zagotavlja, da se WS—I ne lo¢i od teh
prizadevanj. Ce ne more nasloviti problema, informacijo prenese pravemu naslovniku.

Kompatibilnost z razporejenimi storitvami

Kompatibilnost z novimi storitvami, ki delujejo s starimi vhodi in podatki, ni cilj
Basic Profila. Ne uvede novih sprememb omejitev, razen ¢e tako ne reSi probleme
interoperabilnosti.

Osredotocenost na povezljivost
Osredotoca se samo na nedoslednosti in pomanjkljivosti v oblikovanju specifikacije,
ki naslavljajo povezljivost.

Skladnost ciljev
Kjer je mogoce, se da omejitve raje na artefakte (angl. artifacts), kot da bi uporabili
vloge ali obnaSanje programske opreme. Artefakte se lazje preveri, skladnost je lazje
razumljiva in manj moznosti je za napako. Artefakt je lahko na primer opis WSDL ali
sporoc¢ilo SOAP.
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Povezljivost na nizjih slojih

Basic Profile govori o povezljivosti na aplikacijskem sloju in privzame, da je
povezljivost na nizjih slojih (TCP, IP, Ethernet) dobro razumljiva. Podobno so trditve
o0 protokolih na aplikacijskem sloju (SSL, HTTP) narejene samo, ko problem vpliva na
spletne storitve. WS—I ne poskus$a zagotoviti povezljivosti teh protokolov kot celoto.
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3 Spletne storitve REST

Spletne storitve REST slonijo na REST z uporabo protokola HTTP. REST [44] je arhitekturni
stil in ne protokol, ki dolo¢a skupino arhitekturnih omejitev, ki omejujejo vlogo in funkcije
arhitekturnih elementov in medsebojne povezave. Popolno izkoristi zmogljivost spleta in
uporabo njegovih standardov ter z omejitvami omogo¢i modeliranje ciljne arhitekture.
Sestavljen je iz odjemalcev in streznikov. Odjemalec poslje zahtevo, ko je pripravljen na
prehod na novo stanje, streznik te zahteve obdela in poslje nazaj pravilne odgovore. Zahteve
in odgovori so zgrajeni okoli predstavitev sredstev (angl. representations of resources).
Spletne storitve REST nimajo predpisanih protokolov in standardov, vseeno pa uporabljamo
HTTP, URL, XML, HTML, GIF in MIME tipe. Nismo vezani na uporabo doloc¢enih
razvojnih okolij in protokolov.

3.1 Arhitekturni stil REST

REST ima Sest arhitekturnih omejitev [44], vendar omogoca svobodno implementacijo svojih

komponent:

e Odjemalec—streznik

Odjemalec in streznik sta loCena. Odjemalca ne zanima podatkovna baza, to je
pomembno samo za streznik. Na drugi strani streznike ne zanima uporabniski vmesnik
ali stanje uporabnika. Tako so lahko streznik in odjemalci razviti neodvisno.
Odjemalci so prenosljivi in strezniki bolj preprosti in razsirljivi.

e Brez stanja
Med prenosi odjemalec—streznik nobeni odjemaléevi podatki niso shranjeni na
streZzniku. Vsaka zahteva od odjemalca vsebuje vse potrebne informacije za izvrSitev
zahteve in vsaka seja je shranjena na odjemalcu. Streznik lahko prepozna stanja, tako
da je stanje na strezniku dosegljivo prek URL—ja. Strezniki so tako bolj vidni za
spremljanje in bolj prilagodljivi.

e Predpomnilnik
Odjemalci lahko shranijo odgovore v predpomnilnik. Odgovori morajo zato biti
definirani, ali se ga zapomni ali ne, da se prepre¢i odjemalcu shranjevanje starih in
neprimernih podatkov.

e Vecslojev
Odjemalec je lahko povezan s konénim streznikom direktno ali prek posredniskih
streznikov. Posredni strezniki lahko izboljSajo razsirljivost na nacin, da uravnovesijo

obremenitev in omogocijo skupni predpomnilnik.
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Koda na zahtevo
Dodatna neobvezna omejitev. Streznik lahko zacasno spremeni ali doda
funkcionalnost odjemalcu z izvajanjem kode v obliki skript in appletov.

Enotni vmesnik
Enotni vmesnik med odjemalcem in streznikom, ki sledi petim na¢elom. Poenostavi
arhitekturo in lo¢i implementacijo in storitev, kar omogoc¢i neodvisen razvoj. Ta

nacela so:

1. Dolocitev sredstev
Sredstva so identificirana v zahtevah in se prenaSajo med odjemalcem in
streznikom. Vsaka informacija je lahko sredstvo. Sredstvo je konceptualna
mapa nabora entitet in ne entiteta sama.

2. Predstavitev sredstev
Predstavitev je trenutno ali zazeleno stanje sredstva. Eno sredstvo ima lahko
ve¢ predstavitev. Po navadi so v formatih HTML, XML in JSON.

3. Samo-opisna sporocila
Vsaka zahteva ali odgovor vsebuje svoj opis sheme. Opisani so s shemo XML
in z imenskim prostorom XML. Lahko vsebuje tudi metapodatke.

4. Hypermedia kot izbiralec stanj aplikacije

Hypermedia je logi¢na razsiritev izraza hypertext, v kateri se grafike, avdio,
video, golo besedilo in hiperpovezave prepletajo, da se ustvari nelinearni tok
informacij. Hypermedia omejuje moznosti odjemalca in odlo¢itve odjemalca
vplivajo na stanje aplikacije. Slednje nam pove, kako dale¢ je uporabnik pri
dokoncanju opravila. Vsako stanje omogoca samo nekaj odloc€itev za prehod v
novo stanje. V vsakem stanju so opisane povezave, odjemalec se odloci za
primer povezave na podlagi metapodatkov povezav. Odjemalec mora poznati
samo zacetni URL.

5. Enotne operacije
Odjemalec komunicira z zaporednim posiljanjem enega od ukazov POST,
GET, PUT, DELETE na samo—opisnih sredstvih. Za to mora razumeti sheme
XML in semantiko relacijskih tipov.
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REST arhitekturni stil cilja na:
— razsSirljivost za interakcije komponent;
— posplositev vmesnikov;
— neodvisen razvoj komponent;
—vmesne komponente za zmanjSanje ¢asovnih zamikov, uveljavljanje varnosti in

enkapsulacije starejSih komponent, Se zmeraj potrebnih za uporabo.

3.2 WADL

WADL [45] je primeren za opisovanje spletnih aplikacij, ki uporabljajo protokol HTTP in
XML. Te aplikacije so tipi¢ne spletne storitve REST. WADL opisSe spletno storitev REST,
torej podobno kot WSDL pri spletnih storitvah SOAP. Opisuje spletne storitve REST z
naborom elementov <resource>, kjer vsak vsebuje elemente <param> za opisovanje
parametrov ter elemente <method> za opisovanje zahteve in odgovora posameznega sredstva.

3.3 Format JSON

JavaScript Object Notation [46] je preprost format za izmenjavo podatkov. Je enostaven za
branje, pisanje in tudi za racunalniSko branje in generiranje. Temelji na podmnozici
programskega jezika JavaScript za predstavljanje podatkovnih struktur in objektov. Kljub
povezavi z jezikom JavaScript je neodvisen od programskega jezika in ima dostopne
raz¢lenjevalnike v vecini programskih jezikih. Pogosto je uporabljen za izmenjavo podatkov

med streznikom in odjemalcem kot alternativa jeziku XML.

JSON temelji na dveh strukturah:
e Zbirka parov ime/vrednost. V razlicnih jezikih je realizirana kot objekt, zapis,
struktura, slovar, razprSena tabela ali asociativno polje.
e Urejen seznam vrednosti. V ve€ini jezikov je realiziran kot polje, vektor, seznam ali

zaporedje.
To sta univerzalni podatkovni strukturi. Vsi moderni programski jeziki ju poznajo v taki ali

drugacni obliki. Smiselno je, da tudi jezik za izmenjavo podatkov, ki je neodvisen od
programskega jezika, temelji na teh dveh strukturah.
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4 Primerjava spletnih storitev SOAP in REST

Glavne razlike med SOAP in REST[47, 48]

REST

SOAP

Protokol HTTP

Protokoli HTTP, TCP in drugi

Izpostavlja sredstva, Kki
podatke.

predstavljajo

Izpostavlja operacije, ki
logiko.

predstavljajo

Ukazi HTTP: GET,POST,DELETE,PUT

Ukaz HTTP POST

Poudarek na toCka—toCka komunikaciji
prek HTTP—ja

Poudarek na ohlapno povezanih sistemih,
porazdeljeno sporo¢anje

Podpira ve€ podatkovnih tipov.

Podpira samo format XML.

Poudarek na komunikaciji brez stanja

Podpira operacije z in brez stanja.

Samo sinhrono sporocanje

Asinhrono in sinhrono sporoc¢anje

Manj omejitev podatkovnih tipov (angl.
weak typing)

Vel omejitev pri podatkovnih tipih (angl.
strong typing)

Lahko si zapomni odgovore HTTP GET,

Ni podpore za shranjevanje odgovorov.

ki jih pozneje uporabi.

Tabela 1: Razlike med SOAP in REST

Spletne storitve REST so boljse, ker:

jih lahko uporablja vsak odjemalec, celo spletni brskalnik z Ajaxom in
JavaScriptom;

so lahkotne, ker ne potrebujejo raz¢lenjevanja XML in porabijo manj pasovne
Sirine, ker ne potrebujejo glave SOAP za vsako sporoéilo;

SO enostavnejSe za uporabo in ucenje;

so varne, ker lahko izlo¢ajo zahteve, ki niso bralne GET.

Spletne storitve SOAP so boljse, ker:

imamo za razvoj storitev SOAP na voljo veliko podporo. PiSemo lahko svoje
tipe in kode za izjeme. Razvoj odjemalca REST je lahko v¢asih zahteven, ker
moramo pisati surove ukaze in pogledati odgovore HTTP—ja.

podpirajo asinhrono in sinhrono komunikacijo, spletne storitve REST pa samo
sinhrono komunikacijo.

so bolj varne, ker lahko uporabljajo podporo za pridobivanje varnostnih
zetonov v specifikacijah WS—*. REST nima te podpore in ogroza varnost S
parametri, ki so lahko del URI-ja.

Imajo podporo za zanesljivo posiljanje v specifikacijah WS—*. Spletne storitve
REST pa niso zanesljive, neuspesne dostave se ponovno posilja.

so laZje za upravljanje, ker imajo vec¢ omejitev podatkovnih tipov.

imajo register. Vidimo, kdo jih uporablja, ali kako jih odkrijemo. Storitve
REST nimajo registra.
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Spletne storitve REST so boljse za spletne storitve. So boljsa izbira tudi, ¢e imamo omejeno
pasovno Sirino ali omejene vire. BoljSe so za izpostavitev podatkov prek interneta ali
zdruzitev vsebin, pridobljenih od ve¢ virov v iskalniku.

Spletne storitve SOAP so boljsa resitev za poslovne storitve, saj s specifikacijami omogocajo
zanesljivo sporocanje, varnost, sinhrono in asinhrono sporocanje ter imajo podporo za
transakcije. Prav tako imajo veliko povezljivost s trenutnimi poslovnimi aplikacijami in
podporo standardov. Prav tako so boljsa izbira, ¢e potrebujemo operacije s stanjem.

Nobeden ni boljsi, vsak je dober za svoje situacije [48]. Vprasati se moramo:
— Ali se izpostavlja podatke ali logiko?
— Ali potrebujemo WS—* razsiritve?
— Kaj je boljSe za razvijalce?
— Kaj je boljse dokumentirano?
— Ali imamo razvojna orodja?

— Kaj je lazje za vzdrzevanje?
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5 Vmesniki API za razvoj v Javi

5.1 JAX-WS

Java API for XML Web Services [49] je programski vmesnik za razvoj spletnih storitev
SOAP. Uporabljen je tudi za razvoj spletnih storitev in odjemalcev, ki za komuniciranje
uporabljajo XML ali RPC za izmenjavo podatkov med odjemalcem in ponudnikom storitve.
Nasledil je vmesnik JAX—RPC v spletnih storitvah in aplikacijah in trenutno predstavlja jedro
pri javanskem razvoju spletnih storitev. Neodvisen od operacijskega sistema in ne omejuje,

odjemalec JAX—WS lahko pokli¢e spletno storitev, ki ne tece v Javi.

JAX-WS se nanasa na naslednje specifikacije in protokole:

JAXB,

SOAP 1.2,

WSDL 1.2,

WS- Basic Profile,

A metadata Facility for the Java Programming Language,
Web Services Metadata for the Java Platform,
Implementing Enterprise Web Services,

Web Services Security.

JAX-WS omogoca:

asinhrone operacije na odjemalcevi strant,
podporo za druge nacine prenasanja kot HTTP,
poenostavitev odjemalCevega in storitvenega dostopa do sporocil izmenjave,

podporo za upravljanje sej, ki temeljijo na sporo¢ilih.

JAX-WS podrobno in natan¢no opise, kako:

pretvoriti WSDL 1.1 v Java metapodatke in obratno z uporabo JAXB;

uporabiti vmesnike APl samo za odjemalca, streznik in vmesnike API, ki jih lahko
uporabljata oba;

uporabiti anotacije za oznacevanje razredov in metod s primeri;

prilagoditi pretvorbe WSDL 1.1 v Java metapodatke;

uporabiti prilagodljivo funkcionalnost za module, ki obdelujejo sporocila; Vv tej
funkcionalnosti je vklju¢en JAX—WS SOAP povezovanje in njegove razsiritve;
uporabiti povezave JAX-WS XML/HTTP, ki omogocajo Surove moznosti za
sporo¢anje XML prek HTTP—ja.
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Referen¢na implementacija pod skupnostjo GlassFish se imenuje JAX-WS RI. Je del vecje
zbirke, ki se uporablja za razvoj spletnih storitev SOAP in se imenuje Metro [64].

5.2 JAXP

JAXP [50] definira na¢ine za obdelavo podatkov XML. Omogoca raz¢lenitev podatkov kot
tok dogodkov ali tvorbo objekta, ki predstavlja podatek. Podpira XSLT, ki omogoca
pretvorbo dokumenta XML v drug format in imenske prostore. Ima tri na¢ine za raz¢lenitev:
SAX (angl. Simple API for XML Parsing), DOM (angl. Document Object Model) in StAX

(angl. Streaming API for for XML). Tabela 2 prikazuje prednosti in slabosti med njimi [51].

DOM SAX StAX
Pred obdelavo shrani ves | Dogodkovno usmerjen | Tokovno usmerjen
dokument XML v obliki | raz¢lenjevalnik, ki gre od | razélenjevalnik, ki ponuja
drevesa. Obdelava V | zaetka in do konca po |nadzor nad  zacetkom,
katerikoli smeri. vozliséih. Ko  prepozna | premorom  in  potekom
doloCeno sintakso, poklice | raz¢lenjevanja. Lahko

ustrezno metodo.

presko¢imo dele dokumenta.

Zapomni si celoten
dokument.

Dokumenta si ne zapomni.

Dokumenta si ne zapomni.

Porabi ve¢ spomina, slaba
uéinkovitost  pri vecjih

dokumentih.

Hitrejsi kot DOM, porabi
manj spomina.

Hitrejsi kot DOM, porabi
manj spomina.

Raz¢lenjevalni model PUSH

Raz¢lenjevalni model PULL

Branje in pisanje dokumenta

Branje dokumenta

Branje in pisanje dokumenta

Podpora CRUD

Tabela 2: Prednosti in slabosti razélenjevalnikov

5.3 JAXM

JAXM [52] opisuje standardni naéin za posiljanje dokumentov XML prek interneta s
platforme Java. Temelji na SOAP 1.1 in SAAJ ter je razSirljiv za uporabo S protokoli visjih
nivojev, recimo ebXML. Z uporabo JAXM odjemalec ne ve nicesar, kaj ponudnik dela v
ozadju. Odjemalec kli¢e samo metode JAXM, za vse preostalo poskrbita ponudnik in
infrastruktura. Sporocanje JAXM je lahko uresniceno tudi brez ponudnika, v tem primeru je
odjemalec omejen na tocka—tocka posSiljanje direktno na spletno storitev. Dobil je status
ostarelega (angl. »deprecated«) [53, 66].

5.4 SAAJ

SOAP with Attachments API for Java [55] je v glavnem uporabljen za sporoCanje, ki se
dogaja v ozadju dogodkovnih klicev implementacij JAX-WS in JAXR. Je vmesnik za
razvijalce, ki zelijo direktno razviti aplikacije SOAP, namesto da bi uporabili JAX-WS.
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SAAJ omogoca preprosto Klicanje metod in tako branje in pisanje sporo¢il XML, lahko tudi
po internetu. Vmesnik SAAJ je skladen s SOAP 1.1in 1.2

5.5 JAX-RPC

Razvijalcem omogoca vkljuciti RPC v spletne storitve. Namen [56] je poenostaviti klicanje
spletnih storitev ali aplikacij. Temelji na mehanizmu RPC. Ceprav temelji na RPC, ponuja
ve¢ moznosti: lahko se poslje cele dokumente ali samo dele dokumenta, enosmerno posiljanje
ali posiljanje razli¢nih sporo€il. Osredotoca se na tocka—tocka komunikacijo SOAP. JAX—
RPC je bil zamenjan z JAX-WS in ima status ostarelega (angl. »deprecated«) [57, 66].

5.6 JAXR

JAXR [58] doloca enotni standard za dostop do razli¢nih vrst registrov XML. To je
infrastruktura, s katero omogoc¢amo razvoj, uvajanje in odkritje spletnih storitev. Je nevtralen
in zunanji ter ima dinami¢ne in (poslovne) interakcije med komponentami, ki o drugih ne
vedo veliko. Z JAXR razvijalci napiSejo odjemalce za registre, ki so prenosni ¢ez razlicne
ciljne registre. Omogoca tudi vrednostno dodane zmogljivosti poleg teh, ki so v osnovnih
registrih. Trenutna verzija podrobno opisuje povezavo med informacijskim modelom JAXR
in obema modeloma: register ebXML in UDDI. Zaradi omejene uporabe JAXR ne upravici
status kot zahtevana komponenta. Zato je dobil status ostarelega (angl. »deprecated«) [57,
66].

5.7 JAXB

JAXB [60] predstavlja preprosti in hitri nacin, kako povezati sheme XML in Java
predstavitve. Razvijalcem olajsa vkljucitev podatkov XML in funkcij v Java aplikacije. Kot
del tega procesa JAXB dolo¢a metode za pretvorbo dokumentov XML v javanska vsebinska
drevesa in obratno. Omogoca tudi nacin, kako generirati Shemo XML iz Java objektov.

5.8 WSIT

Skupni projekt [61] Suna in Microsofta, ki zagotavlja varnost, atomske transakcije in
zanesljivo sporocanje za spletne storitve SOAP. Razsirja javansko jedro za podporo XML-a
in vpeljuje nove funkcije. Implementira samo del specifikacij WS—*. Zagotovi dostop do
spletne storitve in njene datoteke WSDL in generiranje odjemalca iz nje. Optimizira razmerje
med Casom obdelave in pasovno Sirino pri prenosu velikih podatkov. Zagotovi, da se
sporoCila v danem zaporedju dostavi in da se sistem opomore v primeru izgubljenega
sporocila ali prihoda sporocila v napaénem zaporedju. Implementira WS—Security, WS-
SecureConversation za zagotovitev celovitosti in integritete sporo€ila in zaupnosti. Dodatno
implementira WS—Trust in WS—Secure Policy.
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5.9 Java XML Digital Signature API

Javanski standard [62] za generiranje in preverjanje veljavnosti podpisov XML. Podpis XML
se lahko uporabi na podatkih vseh vrst, XML ali binarnih. Kon¢ni podpis je predstavljen v
obliki XML—-a. Podpis XML se uporablja za varovanje in celovitost podatkov, preverjanje
pristnosti sporocila in preverjanje pristnosti podpisnika. Podpira vse potrebne in priporocljive
funkcije od W3C glede XML podpisa in procesiranja. Je razsirljiv in temelji na Java
Cryptography Service Provider Architecture.

5.10 JAX-RS

Programski vmesnik [59] za razvoj spletnih storitev v skladu z arhitekturnim stilom REST.
Uporablja anotacije za poenostavitev razvoja in uvajanje odjemalcev ter kon¢nih tock. Z
anotacijo ozna¢imo javanski razred kot sredstvo, na katerem uvedemo akcije.

Cilji vmesnika:
e Zagotovil bo nabor anotacij in razredov, ki so lahko uporabljeni s objekti POJO in so
tako izrazeni kot sredstva. Definira tudi zivljenjski cikel in obseg objekta.

e Predpostavlja, da se uporablja protokol HTTP in zagotavlja pretvorbo med elementi
HTTP in URI ter ustreznimi razredi in anotacijami. Podpora za pogoste vzorce

uporabe v protokolu HTTP na vi§jem nivoju in podpora za raznolike aplikacije
HTTP-ja.

e Omogoca razli¢ne formate za tip vsebine v telesu HTTP—ja (angl. entity body content
type) prek razsiritev ali prikljuckov.

e Definira, kako so razredi razporejeni v okoljih Servlet Container in JAX-WS
Provider.

e Definira okolje za razrede, ki predstavljajo sredstva in so nameSceni v Java EE
Container. OpiSe, kako uporabiti funkcije Java Enterprise Edition in komponente v teh
razredih.

Natanc¢no opise:
e Kako nastaviti, potrditi in objaviti aplikacijo JAX-RS.
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e Implementacije sredstev REST v javanske razrede sredstev (angl. resource classes).
To so objekti POJO z uporabo anotacij. Vsak ima svoj zivljenjski cikel. Vsaka
aplikacija JAX—RS ima eno ali ve¢ sredstev.

e lzvajalni ¢as JAX-RS je podaljsan z uporabo razredov ponudnika. Slednji je
implementacija razSiritvenega vmesnika JAX-RS. Vsaka aplikacija JAX-RS ima ve¢
ponudnikov ali nobenega.

e Zagotavlja zmogljivosti za pridobivanje in obdelavo podatkov o stanju aplikacije za
uvajanje in za posamezne zahteve. Dolo¢ene komponente JAX—RS morajo podpirati

vec hkratnih zahtev in morajo biti sposobne izbrati pravo vsebino za pravo zahtevo.

Referenc¢na implementacija je odprtokodni projekt pod skupnostjo GlassFish in se imenuje
Jersey [65].

5.12 Primerjava JAX-WS in JAX-RS

JAX-WS [49] in JAX-RS [59] sta javanska vmesnika za razvoj spletnih storitev. JAX-WS je
za razvoj spletnih storitev SOAP, JAX-RS pa za spletne storitve REST. Pri obeh uporabljamo
objekte POJO in anotacije. V obeh primerih sta storitvi lahko v obliki servleta in imata

koné¢nico .war. Prav tako sta lahko kot Servlet Container ali Java EE Container.

Pri JAX-WS imamo datoteko WSDL, ki opisuje spletno storitev. Lahko jo napiSemo ro¢no
ali generiramo z razli¢nimi orodji. Uporabljena je za pri odkrivanju in klicanju spletne
storitve. Lahko celo generiramo odjemalca iz te datoteke. WADL pa $e ni vkljuc¢en v JAX-RS
1.1.

JAX-WS se nanasa na JAXB, SOAP 1.2, WSDL 2.0, WS-I Basic Profile, A Metadata
Facility for the Java Programming Language, Implementing Enterprise Web Services, Web
Services Security. JAX-RS se ne nanasa na nobeno specifikacijo, lahko jih pa uporablja,
recimo JAXB.

Sporocanje pri JAX—WS je lahko asinhrono in sinhrono, kar omogoca protokol SOAP.
Podpira asinhrone operacije za odjemalca. Protokol HTTP, ki ga uporablja JAX-RS, pa

omogoca samo sinhrono sporocanje.

JAX-WS ima podporo za razvoj storitve in odjemalca, kjer ima JAX-RS podporo samo za
razvoj storitve.
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Oba imata abstraktni razred, ki zagotovi razlicne metode za kreiranje objektov kot kon¢no
tocko storitve. V JAX-RS se imenuje RuntimeDelegate, v JAX-WS pa ServiceDelegate.

Uporabljata se kot alternativa servletu.

JAX-WS omogoca dve izbiri za poSiljanje sporocil. Posilja se lahko prek SOAP ali sporocila
XML prek protokola HTTP. JAX-RS je omejen na HTTP in sporocila XML.

JAX-RS podpira Stevilne vhodne in izhodne vrste medijev [67], na primer XML, JSON, plain
text, HTML, atom in druge. JAX-WS uporablja samo XML.

Tabelari¢ni prikaz opisanih podobnosti in razlik

JAX-WS

JAX-RS

Razvoj spletnih storitev SOAP

Razvoj spletnih storitev REST

Uporablja objekte POJO in anotacije.

Uporablja objekte POJO in anotacije.

V obliki servleta, servlet containerja ali Java
EE Container.

V obliki servleta, servlet containerja ali Java
EE Container.

Opisna datoteka WSDL, iz katere lahko
generiramo odjemalca.

Opisna datoteka WADL, ki $e ni vkljucena v
JAX-RS 1.1.

Nanasa se na JAXB, SOAP 1.2, WSDL 2.0,
WS-I Basic Profile, A Metadata Facility for
the Java Programming Language,
Implementing Enterprise Web Services, Web
Services Security.

Ne nanasa se na nobeno specifikacijo, lahko
jih pa uporablja, recimo JAXB.

Sporocanje je asinhrono ali sinhrono

Samo sinhrono sporoc¢anje

Podpora za razvoj storitve in odjemalca

Podpora za razvoj storitve

Abstraktni  razred  ServiceDelegate za

kreiranje objektov kot kon¢no tocko storitve

Abstraktni  razred RuntimeDelegate za
kreiranje objektov kot kon¢no tocko storitve

Sporocila se lahko posilja prek SOAP ali
sporocila XML prek HTTP.

Omejen na sporocila XML in HTTP.

Podpora samo formatu XML

Podpira XML, JSON, plain text, HTML,

atom ...

Tabela 3: Podobnosti in razlike med JAX-WS in JAX-RS
5.12.1 Anotacije
Oba uporabljata anotacije, s katerimi poimenujemo razrede in metode. JAX-RS priskrbi
anotacije za poimenovanje poti za URI, dolocitev uporabe metod ob klicih ukazov HTTP,
pridobivanje vrednosti iz parametrov, glave in vsebine in drugo. Anotacije JAX-WS doloc¢ajo
zajemanje komponente za ovojnice, povezovanje s specifi¢no spletno storitvijo, kontrolo
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uporabe nekaterih pomoznih protokolov, dolofevanje razreda kot spletno storitev ali

ponudnik, dolo¢evanje zajemanja komponent za ovojnice zahtev in drugo.

JAX-RS vsebuje anotacije za poimenovanje.

Anotacija REST Opis

GET Doloca metodo ob klicu ukaza GET.
POST Doloca metodo ob klicu ukaza POST.
PUT Doloca metodo ob klicu ukaza PUT.
DELETE Doloca metodo ob klicu ukaza DELETE.
HEAD Doloc¢a metodo ob klicu ukaza HEAD.
Consumes Doloca seznam vhodnih vrst MIME.
Produces Doloca seznam izhodnih vrst MIME.

ApplicationPath

Dolo¢a pot, ki tvori osnovni URI za vse
korenske razrede.

Path Relativna pot za sredstvo. Uporabljen na
razredu ustvari korensko sredstvo, uporabljen
na metodi identificira pod-sredstvo.

PathParam Omogoca pridobivanje vrednosti s poti URI.

QueryParam Omogoca pridobivanje vrednosti S parametra
query v URI-ju.

FormParam Omogoca pridobivanje vrednosti S parametra

form v telesu zahteve.

MatrixParam

Omogoca pridobivanje vrednosti S parametra
matrix v URI-ju,

CookieParam

Omogoca pridobivanje vrednosti S piSkotka
HTTP—ja.

HeaderParam Omogoca pridobivanje vrednosti z glave
HTTP-ja.
Encoded Onemogoci avtomati¢no kodiranje za pot in

parametre query, form in matrix.

DefaultValue

Doloca privzeto vrednost za polje, lastnost
ali metodo.

Context Pridobivanje vrednosti z URI-ja, glave,
zahteve in varnostne vsebine.

HttpMethod Dolo¢a metode HTTP za zahteve.

Provider Doloc¢a, da oznaceni razred implementira

raz$iritev interface.

Tabela 4: Anotacije JAX-RS
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JAX-WS vsebuje anotacije za poimenovanje.

Anotacija SOAP Opis

ServiceMode Definiranje nacina za razrede ponudnika.

WebFault Dolo¢a povezovanje napak WSDL z
izjemami Java.

RequestWrapper Dolo¢a zajemanje komponente za ovojnice
zahtev, ustvarjene z JAXB, in elementa ime
ter imenskega prostora za transformacijo
med spominsko predstavitvijo in formatom,
primernim  za  aplikacijo in  obratno
komponente.

ResponseWrapper Dolo¢a zajemanje komponente za ovojnice

odgovorov, ustvarjene z JAXB, in elementa
ime ter imenskega prostora za transformacijo
med spominsko predstavitvijo in formatom,
primernim  za aplikacijo in  obratno
komponente.

WebServiceClient

Dolo¢a povezovanje razreda S specifi¢no
spletno storitvijo, identificirano z URL do
dokumenta WSDL in kvalificiranim imenom.

WebEndpoint

Doloc¢a metod razreda S

specifi¢nim wsdl:port, ki ima svoje ime.

povezovanje

WebServiceProvider

Doloca oznacevanje razreda, da je ponudnik.

BindingType Doloc¢evanje uporabe povezovanja razredov
kon¢nih tock.

WebServiceRef Doloca sklicevanje na spletno storitev.

WebServiceRefs Dolocitev ve¢ sklicevanj na spletne storitve
na enem razredu.

WebService Oznac¢i razred kot implementacijo spletne
storitve ali ozna¢i vmesnik Java kot
definiranje vmesnika spletne storitve.

WebMethod Dolo¢i metodo, da je operacija spletne
storitve.

Oneway Oznacuje, da ima metoda samo vhodno

sporocilo.
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WebParam Prilagodi povezovanje med parametrom z
elementi XML ter s sporocilnim delom.

WebResult Prilagodi povezovanje vrnjene vrednosti z
delom WSDL in elementom XML.

SOAPBInding Dolo¢a povezovanje spletne storitve na
sporocilni protokol SOAP.

HandlerChain Poveze spletno storitev z  zunanjim
krmilnikom.

Action Dolocevanje ~ WS—Addressing  vrednosti
vhodom, izhodom in napakam, povezanih z
metodo.

FaultAction Doloc¢evanje akcije WS—Addressing za
storitveno specificno izjemo.

WebServiceFeatureAnnotation Doloc¢a identificiranje drugih anotacij kot
funkcije spletnih storitev. Je metaanotacija.

Addressing Doloca  kontroliranje ~ uporabe =~ WS-
Addressing.

MTOM Doloc¢a kontroliranje uporabe MTOM.

RespectBinding Dolo¢a kontroliranje, karkoli se mora

upostevati, ki je v wsdl:binding povezano S

konéno tocko.

Tabela 5: Anotacije JAX-WS

5.12.2 RazSiritve

Obe vrsti vmesnika uporabljata razsiritve. JAX-RS to stori prek ponudnikov (angl. provider),
JAX-WS pa s pomoc¢jo krmilnikov (angl. handler). Krmilniki so prestrezniki sporocil za
dodatno obdelavo vhodnih in odhodnih sporocil. Ponudniki prestrezajo vezavo med

predstavitvami, prestrezajo izjeme ali zagotovijo dolo¢eno vsebino.

JAX-RS ima tri vrste ponudnikov:
e Ponudnik entitet
Ponudnik entitet povezuje med predstavitvami sredstev in njihovimi povezanimi
javanskimi tipi. Poznamo bralca (angl. MessageBodyReader) in zapisovalca (angl.
MessageBodyWritter). Bralec je pogodba med JAX-RS v c¢asu izvajanja in
komponentami, ki zagotovijo povezavo med predstavitvami in Java tipi. Zapisovalec
je pogodba med JAX-RS v ¢asu izvajanja in komponentami, ki zagotovijo povezavo
med javanskimi tipi in predstavitvami.
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Ponudnik vsebine
Dobavlja vsebino razredom sredstev in drugim ponudnikom.

Ponudnik za izjeme
Omogoca prilagajanje ujemanja izjem. Ob izjemi se poveze z instanco Response in
vrne njen odgovor.

JAX-WS ima dve vrsti krmilnikov:

Logicni
Operirajo samo na lastnostih sporocCilne vsebine in sporocila PAYLOAD. Ne morejo
spremeniti delov, specifi¢nih za protokol.

Protokolni
Operirajo samo na lastnostih sporocilne vsebine in sporo¢ilih, specifi¢nih za protokol.
Dostopajo in spreminjajo lahko samo vidike, specifi¢ne za protokol.

Krmilnik ima dve raz$iritvi:

Vez s SOAP

Krmilnik povezemo s SOAP lahko na dva nacina. Prvi nacin je programski in poteka
tako, da uporabimo vmesnike, ki jih ponuja JAX-WS za nastavitev odjemalca.
Streznik se nastavi z anotacijami. Lahko uporabimo logi¢ni krmilnik ali krmilnik
SOAP. Drugi nacin je z uporabo modela obdelave. To je arhitektura spletnih storitev
za Java Enterprise Edition.

Vez z XML/HTTP
Namesto SOAP se lahko uporablja tudi XML/HTTP. Programski na¢in povezovanja
je samo za odjemalce in poteka prek vmesnikov, ki jih ponuja JAX-WS. Uporabi se

lahko samo logi¢ni krmilnik. Streznik se nastavi z uporabo modela obdelave.

5.12.3 Glave
JAX-WS lahko dostopa in manipulira z glavami SOAP in HTTP, pri ¢emer JAX-RS dostopa
in manipulira samo s polji glav HTTP v omejenemu obsegu.

JAX-RS podpira naslednja polja glave HTTP:

— Accept,

— Accept—Charset,

— Accept—Encoding,
— Accept-Language,
— Allow,

— Authorization,
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— Cache—Control,

— Content—Encoding,

— Content—Language,

— Content—Length,

— Content-Type,

— Cookie,

— Date,

— ETag,

— Expires,

— EXpect,

— If—Match,

— If-Modified-Since,
— If-None—Match,

— If-Unmodified-Since,
— Last—Modified,

— Location,

— Set-Cookie,

— Transfer—-Encoding,
— Vary,

— WWW-Authenticate.
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6 Praktiéni primer

6.1 Orodja in vmesniki

6.1.1 NetBeans

Netbeans [68] je odprtokodno integrirano razvojno okolje za razvoj aplikacij v javanskem
okolju in C/C++. Na voljo je za Windows, Mac, Linux in Solaris. Dobra podpora za razvoj
poslovnih in mobilnih aplikacij, prav tako podpira PHP, JavaScript, Ajay, Groovy in Grails. Z
raz$iritvami in S knjiznicami pa Se dodatno povecamo podporo. Druge funkcije vkljucujejo
graditelj GUI in podporo CVS. Je zelo dobro dokumentirano in ima podporo skupnosti.
Verzija 7.0.1 je prinesla izboljsano integracijo z Oracle Web Logic server in GlassFish 3.1 ter
novosti Maven 3 in podporo za urejanje HTML5.

6.1.2 GlassFish
Je [69] odprtokodni aplikacijski streznik, trenutna verzija je 3.1.1. Projekt je zacel Sun

Microsystems za platformo Java EE, zdaj ga sponzorira Oracle. Podpira vse potrebne
vmesnike Java Enterprise Edition, kot so na primer JDBC, RMI in e-Mail, ter definira, kako
jih povezati in koordinirati za delovanje. Omogoca tudi druge funkcije, specificne za Java
Enterprise Edition komponente: JavaBean, Connector, servlet, portlest in Page. Omogoca
razvoj poslovnih aplikacij, ki so prenosljive in razsirljive ter se jih da vkljuciti v druge
tehnologije.

6.1.3 WampServer
Je [70] skupek treh tehnologij: streznika Apache, PHP-ja in podatkovne baze MySQL. Z njim

si postavimo podatkovno bazo. Vkljucuje tudi PHPMyAdmin za upravljanje podatkovne
baze. Vse tri tehnologije v paketu so odprtokodne.

6.1.4 Jersey
Jersey [65] je odprtokodna referen¢na implementacija za razvoj spletnih storitev REST.

Ponudi tudi vmesnik, s katerim lahka razsirimo funkcionalnost za svoje potrebe. Implementira
podporo za uporabo anotacij, ki olajsa delo razvijalcem v okolju Java.

6.1.5 Metro
Metro [64] je visoko zmogljiva in razSirljiva zbirka komponent in vmesnikov. Vkljucuje

JAXB RI, JAX-WS RI, SAAJ RI, SJISXP in WSIT ter vse potrebne knjiznice.

6.1.6 Firefox in razSiritev RESTClient
Priro¢na razsiritev [71], ki omogoca interakcijo s spletnimi storitvami REST in z njenimi

sredstvi. Omogoca posiljanje zahtev in tudi nastavitev vsebine za posiljanje, glave in
parametrov.

6.2 Opis primera

Za primer spletne storitve smo vzeli voznje, torej voznike in poti, ki jih prevozijo. Vsak
voznik in vsaka pot sta zapisani v podatkovni bazi v dveh tabelah, kot je razvidno iz slike 6.
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Prva ima naziv voznik in opisuje voznike z imenom, s priimkom in mati¢no Stevilko. Druga
pa ima podatke o poteh za voznike. Pot ima atribute cilj, odhod, prihod in registracijska

Stevilka vozila.

voznik pot

s} <pi= Integer <M= s Zpi> |nteger <M=
ime Variable characters (40) =M= ) ID_Voznik =fix Integer <M=
priimek Varisble characters (40} opravi o] il Varisble characters (100) <M=
emso Variable characters {15) =M= ™| edhad Varisble characters (100}
|dentifier 1 <pi= prihed Variable characters (100}

= p registracijskaStevilka ‘iariable characters (2} =M=

Identifier_1 <pi=

Slika 6: Tabeli voznik in pot

Vsak od voznikov ima tudi svoje uporabnisko ime in geslo za prijavo v spletno storitev, kot
prikazuje slika 7. UporabniSko ime je povezano z imenom skupine, ki omejuje oziroma
dovoljuje dostop. Vozniki sodijo pod vlogo USERS. Drugi uporabniki, recimo administratorji
ali nadzorniki, imajo vilogo ADMINISTRATORS. Vozniki lahko samo gledajo svoje zapise v
bazi, drugi pa lahko vanjo pisejo, briSejo ali popravljajo zapise in gledajo vse zapise.

uporabnik supine
o | “Pi=ginienen s . Jin] Zpifi= Integer =hi=
ID_Voznik |“tE_QET | rma K:E USEMMame ‘ariable characters (84) <M=
username Variable characters (84) <M= GroUpname Variable characters (84) <M=
password Variable characters (B4) <M= = :
Identifier_1 <pi=
ldentifier_1 <pi=

Slika 7: Tabeli uporabnik in skupine

6.3 Primer SOAP
6.3.1. Storitev

6.3.1.1 Razvoj storitve

Z uporabo vmesnika Metro je spletna storitev realizirana kot javanski razred, pri tem je
pomembno, da ima anotacijo WebService, s ¢imer se 0znaéi razred kot implementacijo
spletne storitve. V tem razredu se kreira metode. Slednje morajo imeti anotacijo WebMethod,
ki oznadi, da je del te spletne storitve. Ce metoda potrebuje parametre, to storimo z anotacijo
WebParam in jih ustrezno poimenujemo. Slika 8 prikazuje metode in pripadajoce parametre
spletne storitve.
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AWebMethod (operationlame = "createVoznik™)

public String coreateVoznik (@WebParam (name = String ime,
@WebParam(name = "priimek") String priimek,
EWebParam (name = "em=o0") String emsao)

@WebMethod (operationtlame = "editVoznik"™)

public String editVoznik (ZWebParam(name =
EWekbParam (name =
EWebParam (name =

Integer id,
String ime,
k") String priimek,

@WebParam(name = "em=0") String emso)
EWebMethod (operationName = "removeVoznik™)
puklic String removeVoznik (@WebParam(name = "i4d") Integer id)
EWebMethod (operationName = "najdiVoznika™)
puklic S5tring najdiVoznika (@WekbParam(name = "id") Integer id)
EWebMethod (operationName = "naidiVseVoznike")

public String najdiVseVoznike ()

EWebMethod (operationName = "createPot"™)

public String createPot (@WebParam (name =
EWebFParam (names
EWebParam (name
EWebParam (name =
EWebParam (name =

Integer idV,
S5tring cilj,

String odhod,
String prihod,

S5tring regs5t)

EWebMethod (operationName = "editFot™)

pukblic S5tring editPot (EWebParam(name = "idP") Integer idP,
EWebParam (name = "idV") Integer idWV,
@WebParam(name = "cili") String cili,
@WebParam(name = "odhod") String odhod,

EWebParam (name = "
EWekbParam (name =

od") String prihod,

") String regst)

EWebMethod (operationName = "removeFPot™)

puklic String removePot (E@WebParam(name = "id") Integer id)
@WebMethod (operationMlame = "najdiFPot™)

public String najdiPot (@WebParam(name = "id") Integer id)
AWebMethod (operationName = "findPotByVoznikID™)

r") 5tring user)

public String findPotByVoznikID (EWebParam(name = "u

EWebMethod (operationName = "findPotByVoznikIDinID™)
public S5tring findPotByVoznikIDinID (EWebPFaram (name = "u=zsr") String user,

EWebParam (names = '

EWebMethod (operationName = "naidiVsePoti"™)
public String najdiVsePoti ()

Slika 8: Metode spletne storitve

id") Imteger id)

38



6.3.1.2 Varnost
Za varnost poskrbimo z WSIT, ki je del vmesnika Metro. WSIT priskrbi kar nekaj moznosti

za varnost. Slika 9 jih kaze samo nekaj.

;Usernarne Authentication with Symmetric Key - |
Username Authentication with Symmetric Key -

Username Authentication with Password Derived Key

Mutual Certificates Security =
Symmetric Binding with Kerberos Tokens

Transport Security (55L)

Message Authentication over 550

SAML Authorization over S50

Endarsing Certificate -

Slika 9: Varnostne mozZnosti

Izbrali smo si prvo moznost, avtorizacijo z uporabniskim imenom S simetri¢nim klju¢em
(angl. Username Authentication with Symmetric key). Kriptografija simetricnega kljuca
temelji na skupnem tajnem kljucu, ki se uporablja za podpis in Sifriranje sporocila. Zas¢iti

integriteto in zaupnost sporocila.

6.3.1.3 Testiranje in gledanje sporocil
NetBeans in GlassFish omogocata testiranje spletnih storitev, preden se doda varnost z WSIT.

Streznik GlassFish ima za vsako spletno storitev svojo testno stran, ki jo odpre v privzetem
brskalniku. Do nje dostopamo prek bliznjice v NetBeansu ali v administrativni konzoli
streznika GlassFish. Slika 10 prikazuje zahtevo in odgovor SOAP brez varnosti, potem ko
smo poklicali funkcijo najdiVVoznika s parametrom 5.

SOAP Request

<?xml version="1.0" encoding="UTF-8"1>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelops/">
<S:Header/>
<5:Body>
<ns2:najdivVoznika xmlns:ns2z="http://Storitev/">
<id»5</id>
</ns2:najdivoznika>
</S:Body>
</S:Envelope>

SOAP Response

<S:Body>

<ns2:najdivoznikaRespons. 5:ns2="http://Storitev/">

<return><?xml ver "1.0" encoding="UTF-8" standalone="yes"?><Voznik><emso>061095050033</emso><id>5</id><ime>Mina</ime><pri imek>Kosird/priimek></Voznik></return>
</ns2:najdivoznikaResponse>
</S:Body>
</5:Envelope>

Slika 10: Zahteva in odgovor SOAP

Po dodani varnostni moznosti WSIT tako testiranje ni ve¢ mogoce. Obstaja moznost
nastavitve streznika GlassFish, tako da izpiSe zahtevo in odgovor v konzolo NetBeansa.
Zahteva in odgovor SOAP imata po dodani varnosti v glavi podatke o klju¢u in algoritmih za
(de)sifriranje. Zahteva ima v telesu Sifrirane podatke za iskanje, odgovor pa Sifrirane podatke,
po katerih poizvedujemo.
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6.3.2. Razvoj odjemalca
Razvoj odjemalca se zacne, ko imamo lokacijo datoteke WSDL. Lokacija za naSo spletno

storitev je http://localhost:8080/SpletnaStoritev/SpletnaStoritev?wsdl. V odjemalcu Metro se
na spletno storitev sklicujemo z anotacijo WebServiceRef, ki za parameter vzame lokacijo
URL za datoteko WSDL. Na tak na¢in se ustvari objekt, ki predstavlja storitev in njene
metode. Potem smo metode poklicali v servletu. Ta sluzi kot razsiritev zmogljivosti streznika,
ki gosti dostop do aplikacij prek modela zahteva—odgovor. Uporabniski vmesnik je stran JSP
in omogoc¢a vnos podatkov in izbiro za klicanje metod. Kot prikazuje slika 11, na tej strani

vnesemo uporabnisko ime in geslo, izberemo funkcijo ter ji vpiSemo parametre, ¢e jih ima.

Username:

Password:

Funcije:
brisi pot
popravi pot
najdi pot
najdi vse pot1 za vozmka
najdi pot za voznika
najdi vse poti
kreiraj pot
popravi voznika
kretra) voznika
najdi vse voznike
brisi voznika
najdi voznika

Slika 11: Stran JSP odjemalca SOAP

6.4 Primer REST
6.4.1. Storitev

6.4.1.1 Razvoj storitve
Razvoj spletne storitve REST poteka v treh korakih:

1) ugotovitev nabora podatkov in razdelitev v sredstva;
2) vsako sredstvo se:
a. poimenuje z URI;
b. izpostavi podmnozico enotnega vmesnika (izberemo enotne operacije);
c. doloci, kateri podatki in v kaks$ni obliki bodo poslani do odjemalca ali
sprejeti od odjemalca.
3) razmisliti potek dogodkov: kaj naj bi se zgodilo in kaj lahko gre narobe.

Korak 1

Nas primer storitve REST za nabor podatkov vzame podatkovno bazo s tabelama voznik in
pot s podatki, ki jih bomo izpostavljali. Potem lahko definiramo dve sredstvi, ki sta obe tabeli:
voznik in pot.

Korak 2

Sredstva so imenovana z URI, v nasem primeru je to URL. Nas korenski URI za dostop do
spletne storitve je http://localhost:8080/RestSpletnaStoritev/voznje/. Podatki iz obeh tabel so
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predstavljeni kot predstavitve sredstev in so v formatu XML ali JSON. Predstavitve sredstev

dobimo tako, da poklicemo imena sredstev z ukazi HTTP.

Sredstvo voznik je poimenovano z naslednjimi URIji in s pripadajo¢imi ukazi HTTP.

Relativni URI ukaz HTTP
vozniki/ GET, POST, PUT
Ivozniki/{user} DELETE, GET

Tabela 6: Prikaz URI—jev in pripadajo¢ih ukazov za voznika

Sredstvo pot je poimenovano z naslednjimi URI—ji in s pripadajo¢imi ukazi HTTP.

Relativni URI ukaz HTTP
Ipot GET, POST, PUT
Ipot/{id} DELETE, GET
Ivoznik/{user}/pot GET
/ voznik/{user}/pot/{id}/ GET

Tabela 7: Prikaz URI—jev in pripadajo¢ih ukazov za pot

Z uporabo vmesnika Jersey je vsako sredstvo realizirano kot javanski razred, pri tem je
pomembno, da ima anotacijo Path, s ¢imer zaznamuje ta razred kot korensko sredstvo. V tem
razredu se potem kreira metode. Ce metoda nima anotacije Path, je potem dosegljiva na URI—
ju razreda. Ce pa jo ima, pa identificira pod-sredstvo in ima svojo relativno pot.

Metoda mora imeti tudi eno od Stirih anotacij GET, PUT, POST, DELETE, ki doloc¢a, na
kateri klic bo odgovorila.

Prav tako lahko metodi doloc¢imo tip sporocila, ki ga prejme kot vhod, in tip sporocila, Ki ga
vrne. To storimo z anotacijama Consumes in Produces.

Slika 12 prikazuje primer metode, ki najde doloéeno pot za doloenega voznika. Ce
pogledamo anotacije, metoda odgovori na ukaz GET in poimenuje svojo pod-sredstvo.
Sprejme zahtevo in vrne odgovor v formatu XML ali JSON. Parametre sprejme z URI-ja, to
sta parametra user in id.
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BGET

@Path{"/voznik/ {user}/pot/{id} ™)
@Consumes ({" ", cation/json
@Produces ({"ap ation/xml"™, ication/j=son™})

public Response findPotByVoznikIDinID (@FathParam("user") Integer user, @PathParam("id") Integer id) {

if({ security.isUserInRole ("ADMINISTEATCRS™) ) {

Query g = getEntityManager().createQuery("SELECT p FRCM Pot p WHERE p.ilVoznik = :user AND p.id = :1d");
g.setParameter ("user", new Voznik(user)):

g.setParameter (" id)

List<Pot» list = g.getResultlList():

if(!'listc.isEmpty())

return Response.status(Response.Status.OK) .entity(list.tolArray(new Pot[list.size(}])).build():;
else
return Response.status(Response.Status.NOT FOUND) .build():
return Response.status(Response.Status. UNAUTHORIZED) .build() !

Slika 12: Metoda za iskanje poti

Korak 3

Potrebno je razmisliti o poteku dogodkov, Se posebej tudi o napakah in izjemah, do katerih
lahko pride in jih primerno ujeti ali izpisati. Odjemalec lahko poda slabo formatirane in
nesmiselne podatke ali jih sploh ne poslje, lahko pa poslje tudi napacne podatke za
avtorizacijo. Lahko pride tudi do napake na strezniku. Nekatere pokrije ze Java, Jersey ali
streznik, preostale moramo sami.

Razvidno pri metodi, ki jo prikazuje slika 12, smo ujeli izjeme in vrnili opozorila, ¢e ni

iskanega zapisa ali ¢e uporabnik ni avtoriziran.

6.4.1.2 Varnost
Nas primer vkljucuje osnovno avtorizacijo HTTP. To je metoda, ki zagotovi uporabnisko ime

in geslo pri zahtevi. Preveri se na prejemnikovi strani. Ce je avtorizacija neuspesna, se dostop
zavrne, drugace se odobri. Za potek avtorizacije poskrbi streznik GlassFish. Za delovanje mu
moramo definirati dovoljene uporabnike prek postavitve JDBCRealm. Kako se ga nastavi, je
obrazlozeno v prilogi 1. Prav tako smo uporabili SSL, ki zagotovi varno komunikacijo. Nas
korenski URI se spremeni in postane https://localhost:8181/RestSpletnaStoritev/voznje/.

6.4.1.2 Testiranje in gledanje sporodil
Za to dejanje sem uporabil Firefox in razsiritev RESTClient, omogocata pa ga tudi NetBeans

in GlassFish, vendar je omejeno. Realizirano je v brskalniku, ki ne dovoli posiljanja zahteve
DELETE in PUT. Z razsiritvijo RESTClient smo lahko posiljali vse zahteve na spletno
storitev, testirali in opazovali odgovore.

Slika 13 in 14 prikazujeta posiljanje zahteve in prejeti odgovor na to zahtevo. Poslali smo
zahtevo GET na URI https://localhost:818/RestSpletnaStoritev/vozniki/6. V glavo zahteve
smo dodali dva polja. Polje Authorization dolo¢a uporabnisko ime in geslo za avtorizacijo
HTTP. Polje Accept pove strezniku, da ho¢emo odgovor v dolo¢enemu formatu. Na sliki 13
je prikazan odgovor v formatu XML, na sliki 14 pa odgovor v formatu JSON.
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ﬁ' Open Open Entire Request @ Save m Save Entire Request D Copy b Clear ‘ 4F Add Request Headell Ei Logout|

REST Request

Method: GET

Request Header:

Request Body:

*  https/flocalhost:8181 /RestSpletnaStoritev/vozniki/s

- Send

Mame
Authorization
Accept

Value
Basic YWRtaW4GYWRtaWd=
application/xml

a

Response Header | Response Body | Formatted XML

HTTP Headers

Response Header | Response Body | Formatted XML

X-Powered-By: Servlet/3.0 JSP/2.2 (GlassFish Server Open Source Edition 3.1.1 Java/Oracle Corporation/1.7) <%mlversion="1.0" encoding="UTF-8" standalone="yes"?>

Server: GlassFish Server Open Source Edition 3.1.1

Pragma: No-cache

Cache-Control: no-cache

Expires: Thu, 01 Jan 1970 01:00:00 CET

Content-Type: application/xml
Content-Length: 147

Date: Tue, 31 Jan 2012 19:50:08 GMT

<vorniks>
<emso>150398050032</emso>
<id=8=/id>
<ime>Tomaz</ime>
<priimek> Novak«/priimek:>
</voznik>

Slika 13: Posiljanje zahteve GET in odgovor XML

ﬁ Open Open Entire Request & Save m Save Entire Request D Copy b Clear ‘ 4k Add Request Headell EE Logout|

REST Request

Methadk | ¢ 1 v hitp:/localhost:3080/RestSpletnaStoritev/vomniki/6 v Send

Request Header: | pame Value R
Authorization Basic YWRtaW46YWRtaWd=
Accept application/json

Request Body:

Response Header | Response Body | Formatted JSON.
HTTP Headers ®

Pragma: No-cache
Cache-Control: no-cache
Expires: Thu, 01 Jan 1970 01:00:00 CET
Content-Type: application/json
Transfer-Enceding: chunked
Date: Tue, 31 Jan 2012 20:04:02 GMT

Server: GlassFish Server Open Source Edition 31.1

X-Powered-By: Servlet/3.0 JSP/2.2 (GlassFish Server Open Source Edition 3.1.1 Java/Oracle Corporation/1.7)

%esponseHeadel Response Body | Formatted JSON

{"id"6,"emso""150398050032", "priimek":"Movak","ime":"Temaz"}

Slika 14: Posiljanje zahteve GET in odgovor JSON
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6.4.2 Razvoj odjemalca
Odjemalca smo razvili z vmesnikom Jersey. Ta nam ustvari razred za vsako sredstvo z vsemi

metodami, ki opravijo klice HTTP. Metode smo poklicali v servletu. Slednji sluzi kot
raz§iritev zmogljivosti streznika, ki gosti dostop do aplikacij prek modela zahteva—odgovor.

Uporabniski vmesnik je stran JSP, ki jo prikazuje slika 15. Omogo¢a vnos podatkov in izbiro

za klicanje. Na tej strani vnesemo uporabni$ko ime in geslo, izberemo format odgovora, ki ga

zelimo, in izberemo funkcijo ter ji vpiSemo parametre, ¢e jih ima.

Username:

Password:

Format:
XML
JSON

Fukcyje:
brisi pot
popravi pot
najdi pot
najdi vse poti za voznika
najdi pot
najdi vse poti
kreiraj pot

popravi vozmka
kreiraj voznika
najdi vse voznike
brisi voznika
najdi voznika

za voznika

Slika 15: Stran JSP odjemalca REST

Slika 16 prikazuje dve metodi odjemalca, ki nam ju generira Jersey. Obe metodi opravita ukaz
GET na https://localhost:8181/RestSpletnaStoritev/vozniki/{user}, le da prva vrne odgovor v
obliki XML, druga pa v obliki JSON.

public <T> T find XML (Class<T> responselype, S5tring user) throws UniformInterfaceException {

WebResource resource = webResource;

resource = resource.pathi(java.text.MessageFormat.format (" {0}
return resource.accept (javax.ws.rs.core.MediaType.AFPLTCAT

public «<T> T find JSON(Class<T> responselype,

", mew Object[]{usex}));
ON_XML) .get (rgesponseType) ;

Etring user) throws UniformInterfaceException {

WebResource resource = webResource;
resource = resource.path(java.text.MessageFormat.format("{0}", new Okject[]{usex})):
return resource.accept (javax.ws.rs.core.MediaType.APFLICATICON JSCN) .get (responseTlype) !

Slika 16: Metodi odjemalca za iskanje voznika
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7. Zakljucek

Namen diplomske naloge je bil opis razvoja spletnih storitev. Opisali smo spletni storitvi
REST in SOAP. Pri storitvah SOAP smo se osredotocili na protokol SOAP, opisni jezik
WSDL, specifikacije WS—* in WS-I Basic Profile. Pri storitvah REST pa smo opisali
arhitekturni stil REST in format JSON. lIzpostavili smo tudi njune prednosti in
pomanjkljivosti ter jih primerjali. Za obe vrsti spletnih storitev smo pregledali tudi vmesnike
API, ki nam poenostavijo razvoj. Omejili smo se na programski jezik Java.

Razvili smo tudi spletno storitev REST, ki je za sredstva vzela podatke iz podatkovne baze.
Te sredstva smo poimenovali z URI-jem, na njih izvajali operacije HTTP ter z njimi
manipulirali. Seveda so to lahko delali samo pooblas¢eni uporabniki. Za varnost smo
uporabili osnovno avtorizacijo HTTP ter omejili dostop do pisalnih funkcij samo za
administratorje. Za varno posiljanje sporo¢il smo uporabili protokol SSL. Razvili smo tudi
odjemalca, ki opravi klice HTTP in izpiSe odgovore. Pri razvoju nismo naleteli na tezave ali
dodatne izzive.

Prav tako smo razvili spletno storitev SOAP, ki vsebuje metode za pregledovanje in
spreminjanje zapisov V tabelah v podatkovni bazi. Za varnost smo uporabili vmesnik WSIT in
njegovo moznost avtorizacije z uporabniskim imenom S simetri¢nim klju¢em. Generirali smo
tudi odjemalca za naso storitev iz datoteke WSDL. Pri razvoju nismo imeli tezav. Ce bi
uporabili kaks§no drugo varnostno opcijo, bi imeli ve¢ dela s certifikati in z nastavitvami.

Danes so spletne aplikacije razsirjene na spletu in v poslovnemu svetu. Zaradi svoje
neodvisnosti, uporabe standardnih in tekstovnih protokolov in splosne povezljivosti z drugimi
storitvami ustvarijo hiter tok informacij za izmenjavo. Ce dodamo $e niZje cene razvoja in
vzdrzevanja, zahvaljujo¢ spletu in uporabi standardnih protokolov, je to dobra poslovna
reSitev za podjetja. Med najbolj znanimi na spletu so prav gotovo Google Maps, Amazon
Simple Storage Device, uporabljajo pa jih tudi Yahoo, eBay in fedEx.
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Priloge

Priloga 1: Nastavitve streznika GlassFish za avtorizacijo
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Priloga 1: Nastavitve streznika GlassFish za avtorizacijo

Realm Name: userautho

Class Name: com.sun.enterprise.security.auth.realm.jdbc. JDBCRealm

Properties specific to this Class

JAAS Context: * jdbcRealm |
Identifier for the login module to use for this realm
JNDI: * [VoznjeBaza |

JNDI name for this realm

User Table: * |uporabnik |
Mame of the database table that contains the list of authorized users for this realm

User Name Column: * |username |
MName of the column in the user table that contains the list of user names

Password Column: * |password |
Mame of the column in the user table that contains the user passwords

Group Table: * |skupine |
Mame of the database table that contains the list of groups for this realm

Group Name Column: * |groupname |
Mame of the column in the group table that contains the list of group names

Assign Groups: | |
Comma-separated list of group names
Database User: | |
Specify the database user name in the realm instead of the JOBC connection pool
Database Password: | |
Specify the database password in the realm instead of the JDBC connection pool

Digest Algorithm: |MD5 |

Digest algorithm (default is SHA-256); note that the default was MD5 in GlassFish versions prior to 3.1
Encoding: | |

Encoding (allowed values are Hex and Basebd4)
Charset: UTF-8 |

Character set for the digest algorithm
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