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Seznam uporabljenih kratic in simbolov

BMS
PLK

PM
PCU
DHU
mySQL
GUI
NAD

API

CAN

Sistem za upravljanje zgradb (ang. building management system).
Programabilni logi¢ni krmilnik (ang. programmable logical controller - PLC)
je elektronska naprava, ki nadzira senzorje v dolocenem prostoru ali skupini
prostorov in v skladu z vnaprej doloenim programov krmili grelna telesa,
klimatske naprave, luci, ipd.

Programski modul — ki predstavlja eno komponento sistema in opravlja
specifi¢no nalogo.

Programski modul "plccomm®”, PLC Communication Unit — za komunikacijo s
PLK-ji.

Programski modul "datahub”, Data Hub Unit — logi¢ni koordinator operacij.
Sistem za upravljanje s podatkovnimi bazami.

Grafi¢ni uporabniski vmesnik.

Omrezni naslov PLK, ki mu je dolocen s serijsko Stevilko (ang. Network
ADdress)

Ang. "Application Programming Interface", to je mnozica rutin, protokolov ter
pripomockov za izdelavo aplikacij.

Ang. "Controller Area Network”, je protokol namenoma razvit za
komunikacijo med mikrokrmilniki, ki temelji na posiljanju sporo¢il.



Povzetek

Glavni cilj diplomskega dela je bil razvoj programskega dela resitev za sistem za upravljanje
zgradb ter nato Se primerjava sistema s trenutno najbolj aktualnimi reSitvami na trgu
avtomatizacije zgradb. V prvem delu so opisani povezovalni protokoli, ki v sistemu za
upravljanje zgradb sluzijo za komunikacijo med napravami v zgradbi. Opis se zacne s
pregledom standarda X10, nato pa mu sledijo Se ostali aktualni standardi: Insteon, Z-Wave,
UPB ter Zigbee. Na koncu sledi $e skupna primerjava vseh standardov med seboj. V
nadaljevanju naloge sledi opis aktualnega sistema za avtomatizacijo zgradb na trziscu, to je
HomeSeer. NasStete ter opisane so potrebne komponente za delovanje takega sistema ter opis
nekaj njihovih najbolj uporabljenih modulov za vodenje naprav. Za primerjavo je dodano
podjetje Fibaro, ki se je domislilo izdelave novega inovativhega modula. V zadnjem delu
diplomske naloge pa je opisana razvita reSitev CyBMS. Najprej so opisane komponente
sistema, ki jim sledi podrobnej$i opis razvitih programskih modulov PCU ter DHU.
Razlozeno je njihovo skupno ogrodje in kasneje tudi podrobnejsi opis vsakega programskega
modula posebej. Kot zakljuéek je predstavljen uporabniski vmesnik in s tem tudi moznosti, Ki
jih nudi razviti sistem.

Kljuéne besede:

= avtomatizacija

= moduli
* industrijski programabilni logi¢ni kontrolerji
= vodenje

= pametna zgradba



Abstract

The main goal of this thesis was the development of the software solution part for the building
management system and the comparison of this system with the most current solutions
available on the market for building automation. The first section describes the connectivity
protocols that are used for communication between devices in the building with the building
management system installed. Description begins with an overview of the X10 standard and is
followed by the remaining protocols: Insteon, Z-Wave, UPB and Zigbee. At the end there is a
comparison of common features between these protocols. The next section describes one of
the current building management systems on the market, the HomeSeer. It lists and describes
the components needed to make such a system to operate and it also describes some of their
commonly used modules for managing devices. For a comparison, the company Fibaro and
their innovative managing modules are added. In the last part of the thesis there is the
description of the developed solution - cyBMS. First all of the system components are
described. Then a more detailed description of the developed software modules PCU and
DHU follows. First their common framework is explained and then more detailed description
of each program module is followed. In conclusion, the user interface is presented and thus
the capabilities that are offered by the developed system.

Keywords:

= automation

= modules

= industrial programmable logic controllers
* management

= smart house



1 Uvod

Sistem za upravljanje zgradb najveCkrat sre¢amo v veéjih poslovnih zgradbah. Njegova
primarna funkcija je skrb za ogrevanje pozimi ter ohlajanje poleti — vzdrZevanje temperature.
Sedaj imajo taki sistemi veliko ve¢ funkcij, ki so naprednejSe in predvsem naredijo tak sistem
zanimivejsi za vgradnjo v skoraj vsak dom. Ne cudi dejstvo, da se uporaba takega sistema Siri
tudi na manjse poslovne objekte kot tudi v naprednejSa stanovanja. Ljudje postajamo vse bolj
zaposleni z ostalimi stvarmi, kot so na primer sluzba, druzina, prostoCasne aktivnosti in
podobno. V polni zasedenosti nasega vsakdanjika in pogoste odsotnosti od doma nam tak$ni
sistemi zagotavljajo kakovostnejSe bivanje.

V sodelovanju s podjetjem INDEA d.0.0. smo razvili sistem, ki omogoca upravljanje
zgradb na daljavo preko spletnega vmesnika. Celoten sistem je napisan v programskem jeziku
C, tece pa na operacijskem sistemu Linux. Trajalo je kar nekaj Casa, preden je sistem zacel v
celoti delovati. Ne zaradi velike kompliciranosti takega sistema, ker to sploh ne velja za tak
sistem, temve¢ zaradi same konsisten¢nosti. Prenosi podatkov (branje in pisanje), nastavljanje
raznoraznih vrednosti, opomniki, itd. se morajo vedno zgoditi na enak nacin, da je lahko kot
tak sistem sploh uporaben. Pomembno je bilo tudi ravnanje programske opreme ob izpadu
elektri¢ne energije. V kolikor ni sistem, na katerem teCe programska oprema, opremljen z
UPS-om, se mora sistem ob povrnitvi elektricnega toka brez kak$nih posebnih teZav vrniti v
predhodno stanje. Za to je bila potrebna uporaba baze podatkov. Uporabljena je pogosta
mySQL baza.

Za doseganje Zelene stopnje stabilnosti ter konsistentnosti delovanja samega sistema je
bilo potrebnih veliko ur testiranja. Za testiranja sistema je bil v programski kodi vkljuéen t.i.
"logger", ki je periodi¢no shranjeval v datoteko trenutno stanje sistema, da smo lahko lazje
razhro$¢evali delovanje sistema. Testiranja so bila dolga, sam sistem smo pustili delovati tudi
po ve¢ dni ob koncih tednov in spremljali napake, ki so se pri tem pojavljale. Iskanje ter
detekcija taksnih napak je bila dokaj tezavna, saj so se dolo¢ene napake pojavljale samo ob
doloceni uri ali pa celo po dolo¢enem Stevilu dni delovanja sistema. Ker pa mora biti tak
sistem zelo stabilen, smo morali odpraviti vse to.

Programska koda je razdeljena v programske module. Vsak modul skrbi za svojo stran
naloge. Dolo¢en modul skrbi za komunikacijo s PLK-ji, drugi komunicira s spletnim
streznikom, tretji z bazo itd. Sama raz¢lemba programske kode na manjse, smiselne celote,
nam je dala moznost napisati kodo, ki je berljiva, predvsem pa je lazje predvidevati samo
delovanje in posledicno je iskanje napak lazje. Z lahkoto bi lahko vse module zdruzili v
enega, vendar bi bilo veliko tezje ohranjati tako konsistentnost pri delovanju, kot je tu
potrebna.



2 Kajje BMS?

V anglescini je to kratica za "Building Management System", v slovens¢ini pa "sistem za
upravljanje zgradb”. Sama kratica se pomensko navezuje na visokotehnoloski sistem, ki je
naceloma vgrajen v modernejse zgradbe. Slednji pa ima "skrb™ za zgradbo, tako da nadzoruje
njeno mehansko in elektri¢cno opremo. Seveda pa mora biti ta sposobna komunikacije s prej

omenjenim sistemom. Med to opremo Stejemo naslednje:

= osvetlitev

= ogrevanje

* sencenje

= upravljanje klimatske naprave
" pozarne sisteme

= varovalne sisteme

= avdio ter video sisteme

= gospodinjske aparate

= npamakalne sisteme

= idr.

Kot je razvidno iz seznama, lahko ve€ino naprav avtomatiziramo. Tudi bolj komplicirane
naprave (npr. alarmne sisteme) lahko nadzorujemo. Podpora napravam je iz dneva v dan
vedja, tako da je res prava redkost, v kolikor obstaja naprava, ki Se ne bi bila podprta.

Sistem kot tak je v osnovi sestavljen iz programskega dela na eni strani ter strojnega
dela na drugi. Namen takega sistema je avtomatizirati in prevzeti kontrolo nad priklju¢eno
opremo ter jo tako uporabljati kar najbolj ucinkovito. Lahko re¢emo, da gre za neke vrste
samostojni racunalniski sistem, ki ima vnaprej nalozene vrednosti ter prage. Glede na
primerjavo med trenutno vrednostjo in nastavljenim pragom nastavlja in spreminja delovanje
posameznih naprav prikljuenih v sistem. Sam nivo kontrole je odvisen predvsem od
informacij pridobljenih iz prikljuenih naprav ter od sistemskih nastavitev, ki dolocajo, kako
naj reagira na spremembe. Akcije, ki se nato izvrSijo, so odvisne ali od naravnih pogojev
(temperatura, gibanje, svetloba) ali vsiljenih pogojev (urnik, ro¢ni ter daljinski posegi) [1].
Zgradba opremljena s tak$nim sistemom lahko porabi manj elektri¢ne energije, omogoca bolj
udobno delo, lahko nudi oddaljen dostop ... Moznosti je veliko, zato je sistem kot tak zelo
zanimiv ter bo najbrz v bliznji prihodnosti mogoce ze kot standard ob gradnji novih, bolj
poslovno usmerjenih objektov.



3 Vgradnja sistema BMS v zgradbo

Znano je, da je stroSek vgradnje naprednih sistemov v zgradbo, ki omogoc¢ajo centralno
upravljanje z napravami po zgradbi, trenutno kar velik zalogaj. Ze ob sami gradnji zgradbe je
pametno razmisliti v naprej in tako vgraditi potrebne sestavne dele, kot so razni krmilniki in
dodatne signalne Zice. To predstavlja najboljsi in na koncu tudi najelegantnejsi nacin, da
lahko zgradbo poimenujemo pametna zgradba. Seveda pa to naredi zacetno investicijo
gradnje zgradbe drazjo, kar pa lahko marsikoga odvrne od tega. Zato dandanes sreCujemo
zgradbe brez potrebne instalacije, ¢eprav gre za novogradnje. Na sre¢o pa tudi v takem
primeru obstajajo Stevilne resitve. Trg so preplavila Stevilna podjetja, ki s pomoc¢jo brezzi¢nih
tehnologij omogocajo avtomatizacijo zgradb. Uporabljeni standardi prenosa signalov med
napravami so razli¢ni, in sicer vse od najstarejSega standarda X10 do novejsih. Ti so bili
razviti, da bi zadostovali vse ve¢jim potrebam. To so: INSTEON, Z-Wave, UPB ... Potrebno
je razmisliti, da moramo vsaki napravi, ki jo Zelimo upravljati, priskrbeti neke vrste vmesnik
oziroma modul, ki se priklju¢i med napravo in omrezno napetostjo. Ta modul pa s pomocjo
dolo¢enega komunikacijskega standarda omogoca komunikacijo z ostalimi v omrezju ali pa
sprejema direktne ukaze iz centralnega krmilnika namenjenega takim modulom.

3.1 Standard X10

Razvit je bil leta 1975 pri podjetju Pico Electronics. Je mednarodni standard za komunikacijo
elektronskih naprav namenjenih avtomatizaciji zgradb. Za delovanje in komunikacijo
primarno uporablja omreZno napetost, za komunikacijo z brezZi¢nimi napravami pa SO ha
voljo tudi kratki radijski signali (RF). Signali so digitalnih oblik. Torej, ko naprava ni
priklju€ena v omrezno napetost, komunikacija steCe preko radijskih signalov. Primer takih
naprav so na primer krmilniki X10 v obliki obeskov, brezzi¢ne tipkovnice, protivlomni
moduli, itd. Komunikacija preko omrezne napetosti uporablja omrezno frekvenco za oddajo
signalov. Vsaki¢ ko ta precka niclo, je poslan en bit informacije. Sporoc€ilo je v osnovi
sestavljeno iz naslova ter komande. Protokol prenasanja signalov je enak tako za omrezno
napetost kot za radijske signale. Po protokolu mora biti sporocilo sestavljeno iz: 4 biti za
Stevilko zgradbe, 4 biti za Stevilko naprave ter 4 biti za vrsto ukaza [7]. Bolj enostavne in
cenejSe X10 naprave omogoc¢ajo samo enosmerno komunikacijo. To pomeni, da ob prejetju
sporocila, le-tega ne potrdijo, zato veljajo dvosmerne X10 naprave za bolj robustne, vendar je
njihova cena vsaj dvakrat visja od enosmernih. X10 standard ima tudi nekaj pomanjkljivosti.
V<¢asih se lahko zgodi, da se dolocena sporocila izgubijo (v primeru isto¢asnega posiljanja),
zato velja pravilo, da se lahko poslje le eno sporocilo naenkrat. Hitrost poSiljanja tipi¢nega
sporocila znasa 0.75 s, kar je lahko v nekaterih primerih prepocasi. Problem je najbolj opazen,

¢e uporabljamo dvosmerne X10 naprave. Skupno Stevilo uporabljenih naprav v omrezju je



lahko le 256 (16 x 16). Nazadnje pa velja omeniti S¢ to, da X10 protokol ne omogoca
kodiranja signala, kar pomeni, da lahko sosed z enake omreZzne napetosti sprozi spremembo

stanja v kateri izmed nasih X10 naprav.
3.2 INSTEON

Enako kot X10 protokol se tudi INSTEON za komunikacijo posluzuje omrezne napetosti ter
radijske frekvence. Gre za tehnologijo, razvito posebej za avtomatizacijo domacega doma.
Razvili so jo pri podjetju SmartLabs. V kolikor imamo v zgradbi $e kak$no napravo, ki
podpira le X10 tehnologijo, to ne predstavlja problema, saj INSTEON deluje tudi s starej$imi
tehnologijami. Naprava podprta z INSTEON tehnologijo lahko oddaja, sprejema ter ponovno
poslje sprejeti signal. Vse to pocne brez potrebe po nekem osrednjem krmilniku. Pomembna
lastnost te tehnologije, s katero se lo¢i od ostalih, je ta, da vsaka naprava sprejeto sporo€ilo
ponovno poslje vsem napravam v omreZzju, ne glede na to, komu je bilo sprva namenjeno [6].

Prikaz ponavljanja sporo¢il:
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Slika 1. Zaporedje akcij. O-oddajnik, P-prejemnik.
Zaporedje akcij: Oddajanje, 1. ponovitev, 2. ponovitev, 3. ponovitev.

Tako vsaka dodatna naprava le okrepi pokritost omrezja. Drugi standardi za poSiljanje
sporoCil veCinoma uporabljajo usmerjevalne tabele, kar je v primerjavi z INSTEON-om
slabSe. Vsaka naprava ima svojo enoli¢no prepoznavno Stevilko (ID). Vsa sporocila so
kodirana. To pomeni, da se prenasajo v kodirani obliki, kar naredi sistem varnejsi pred
vsiljivci. V kolikor zelimo naprednejSe funkcije (npr. vodenje naprav preko spletnega
vmesnika), obstajajo Stevilni krmilniki, ki omogocajo centralno vodenje vseh naprav v
zgradbi. To pomeni, da lahko kar preko mobilnega telefona (z internetnim dostopom)
krmilimo naprave, Ceprav se lahko takrat na primer nahajamo $e v sluzbi. S PDA-jem se
preprosto preko mobilnega ali brezzicnega omrezja povezemo s centralnim krmilnikom in mu
nalozimo, kaj mora postoriti. Po sprejetju ukaza krmilnik nato poslje sporo¢ilo ustreznim
modulom.



3.3 Z-Wave

V nasprotju s prejsnjima dvema tehnologijama (X10 in INSTEON) Z-wave ne omogoca
komunikacije preko omrezne napetosti, temve¢ samo preko radijskih valov [6].
Komunikacijski protokol je optimiziran za poSiljanje kratkih sporocil med napravami. Deluje
na frekvenci okrog 900 Mhz. Ta visina frekvence je bila izbrana, da pri delovanju ne bi
prihajalo do motenj zaradi delovanja drugi naprav v zgradbi. Primer najpogostejsih naprav so
razna WiFi omreZja, ki delujejo na visjih frekvencah. Za vsako napravo, ki jo zelimo voditi s
pomocjo te tehnologije, moramo zanjo kupiti neke vrste vmesnik. Nato je potreben Se nakup
centralnega krmilnika, sicer omrezje ne deluje. Na eno taksno omrezje lahko priklopimo do
najve¢ 232 naprav. V primeru, da jih zelimo ve¢, dokupimo dodaten krmilnik ter vse
krmilnike povezemo in jih tako zdruzimo med seboj. Vsaki¢, ko dodamo nov modul v sistem,
je potrebno le-tega prijaviti v samo omrezje. Postopek obicajno zahteva pritisk tipk na
vmesniku v dolo¢enem zaporedju. Podoben postopek nas ¢aka takrat, ko Zelimo doloceni
modul oziroma napravo odstraniti. Razlog ti¢i v tem, da Z-wave krmilnik najprej dolo¢i jakost
signala med napravami in se nato na njeni podlagi odlo¢i, kaksno mrezo bo spletel. Vsaka
naprava namre¢ predstavlja dolocen vozel v omrezju. Tehnologijo so podprla Stevilna podjetja
(preko 150) in tako ustvarila konzorcij.

3.4 UPB

Mnogi ga imenujejo "X10 na steroidih™ [11]. Za kratico se skriva ime "Universal Powerline
Bus". Razvilo ga je podjetje Powerline Control System (PCS). Prenos sporocil poteka samo
preko omrezne napetosti, vendar je v primerjavi z X10 standardom, UPB veliko hitrejsi in
zmogljivejSi. Komunikacija velja za robustno z moZnostjo programiranja Stevilnih dodatnih,
zelo naprednih funkcij. Cas prenosa sporo¢ila je samo 0.3 s, pri X10 pa znasala 0.75 s.
Sporocila so poslana v kodirani obliki, zato je UPB varnejsi kot X10, ki posilja sporocila brez
Sifriranja. MozZna je uporaba UPB vmesnikov popolnoma brez dodatnega krmilnika, vsaj do
takrat, dokler je omrezje manjse. Tako je namestitev hitrejSa in stroski niso enormni. V
kolikor pa je omrezje vecje in/ali Zelimo uporabo naprednejSih funkcij, Se vedno obstaja
moznost nakupa krmilnika. Podobno kot drazje razli¢ice X10 naprav, UPB naprave ze v
osnovi omogocajo dvosmerno komunikacijo. Tako je zagotovljena vecja pravilnost delovanja
sistema.

3.5 Zigbee
Ta komunikacijski protokol se ponasa predvsem z nizko porabo energije. Uporablja radijske

valove, temelji pa na IEEE 802 standardu. Ustvarjen je bil z namenom, da bi bil enostaven ter
cenovno ugoden v primerjavi s konkurenti. Sama nizka poraba energije izhaja predvsem iz



tega, da naprave opremljene s tem protokolom vecino svojega ¢asa prezivijo v t.i. "stand-by"
nacinu delovanja. To je mogoce, saj naprava za prehod iz mirovanja v delovni nacin potrebuje
le 25 ms. To je kot nalas¢ namenjeno za prenosne, brezziéne naprave, Ki se napajajo samo
preko baterije. Moduli opremljeni s tem protokolom potrebujejo za svoje delovanje osrednji
krmilnik — t.i. koordinator. Topologija omreZja je lahko bodisi zvezda bodisi drevo. V primeru
drevesa je krmilnik v vlogi korena. Ostale naprave pa sestavljajo njegove liste.

3.6 Primerjava standardov

Za lazji pregled ter primerjavo protokolov med seboj je v spodnji tabeli primerjava [6] najbolj
pomembnih lastnosti, po katerih se razlikujejo.

X10 INSTEON Z-wave UPB Zigbee
Cena nizka srednja srednja drago srednja
Zanesljivost zadovoljiva | zelo dobra dobra dobra dobra
Dodajanje
modulov
izboljsa ne da ne ne ne
delovanje
omreZja
Medij elektri¢no elektri¢no .
komunikacije | omrezje in omreZje in RF elektrlcho RF

RE RE omrezje
Vozli
ponovijo ne da ne ne ne
sporocilo
Krmilnik da da ne da ne
neobvezen
Najvecje
Stevilo naprav 256 16,777,216 232 250 256
na omrezje
Podpira X10 da da ne ne ne
Topologija drevo / “Source drevo 2vezda ter
routed mesh" drevo

Enkripcija ne da da da da

Tabela 1. Primerjava lastnosti protokolov



4 Resitve za avtomatizacije zgradb

4.1 HomeSeer

Gre za enega izmed vodilnih podjetji za avtomatizacijo domov ter drugih kontrolnih sistemov
[8]. Ustanovljeno je bilo leta 1998. S svojimi zelo izpopolnjenimi ter kvalitetno narejenimi
produkti postavljajo mejnike drugim konkurentom. Njihov sistem je zelo enostaven za
uporabo, saj lahko brez veéjih tezav krmilimo skoraj vsako napravo v stanovanju. Sistem
HomeSeer omogoca oddaljen dostop do centralnega krmilnega sistema, kar pomeni, da lahko
kar preko spletnega brskalnika upravljamo z napravami v naSi zgradbi ali pa samo
pregledujemo stanje. S pomoc¢jo makrov lahko ustvarimo zaporedje akcij, ki naj se zgodijo ob
dolo¢enem c¢asu ali pa ob dolo¢enem pojavu. Tako lahko na primer, ko prispemo domov,
senzor gibanja zazna avtomobil ter sprozi na§ vnaprej nastavljen makro, ki nato vklopi
vhodne Iuci ter poslje signal garaznim vratom, da se odprejo. Sistem HomeSeer je zdruZljiv z
velikim $tevilom povezovalnih standardov, kot so X10, INSTEON, Z-Wave ... Upravljanje
sistema je mozno tudi preko pametnih mobilnih telefonov z operacijski sistemi Android ter
10S.

Za vzpostavitev takega sistema moramo za vsako elektronsko napravo, ki jo imamo v
zgradbi, kupiti modul, ki se v vecini primerov priklopi med napravo in omrezno napetostjo.
Vsak tak modul ponuja ve¢ funkcij delovanja. V kolikor je to navadna zarnica za
osvetljevanje prostora, lahko poleg najbolj osnovnega vklop/izklop lu¢i uporabljamo tudi t.i.
dim funkcijo, ki omogoca nastavitev svetlosti same zarnice. Moduli za HVAC (heating,
ventilation, and air conditioning) naprave omogocajo Stevilne naprednejSe funkcije. Najbolj
osnovna funkcija je vzdrzevanje temperature. V' primeru izredno nizke ali izredno visoke
temperature nam lahko preko elektronske poste ali SMS sporocila posljejo sporo€ilo. Ob
primeru zaznave pozara ali dima se sistem HVAC izkljuci. Vse, kar je potrebno za delovanje,
je primeren modul ter dolocen set makrov, ki sprozi te akcije.

4.1.1 Komponente sistema
4.1.1.1 Krmilnik modulov

Za delovanje vseh teh modulov je potreben neke vrste krmilnik. Na izbiro imamo dve razli¢ni
moznosti. Lahko se odlo¢imo samo za nakup programske opreme, ki deluje na nasem najbolj
uporabljenem operacijskem sistemu, ali pa kupimo celotno elektronsko napravo. Pri napravi
gre za krmilnik, na katerem tece podobna programska oprema, Ki je na voljo lo¢ena, vendar s
to razliko, da ima tak krmilnik ve¢ naprednejsih funkcij kot samostojna programska oprema.
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Samostojni krmilnik je bolj kompaktna reSitev, saj je po dimenzijah zelo majhen in tako

primeren za postavitev v skoraj vsako sobo. Najzmogljivejsi ima tudi daljinski upravljalec.
Lastnosti HomeSeer PRO 100 - S3 krmilnika:

» Konfiguracija in spremljanje ter dodeljevanje ukazov poteka preko spletnega
brskalnika.

* Moznost dostopa preko PDA-jev na za to prirejeno spletno stran.

= Funkcija HSProtect skrbi za varnost, preprec¢uje morebitne vdore v operacijski sistem.

» Funkcija HSSentry avtomatsko "resetira™ krmilno enoto v primeru zaznave strojne ali
programske tezave.

* Moznost oddaljenega dostopa.

= Zelo majhna poraba, okrog 10 W pod normalnimi pogoji delovanja.

= Zelo majhna velikost: 24 cm * 18 cm * 5 cm.

Programsko opremo je mogoce prirediti svojim zeljam. Na voljo je sistemski API. Ob
pregledu dokumentacije je mozno narediti svoj "plug-in" in tako bodisi razsiriti moznosti

delovanja sistema ali pa mogoc€e samo spremeniti videz okolja.
4.1.2 Pregled dolo€enih modulov

Za napravo, ki jo zelimo krmiliti, je potrebno poiskati pripadajo¢i modul. Brez primernega
modula ne moremo uporabljati vseh funkcij, ki jih omogoc¢a doti¢na naprava, kaj Sele kaksnih
naprednejSih. Najosnovnej$i modul omogoca vklop/izklop in funkcijo "dim". Pri podjetju
HomeSeer imajo zanimiv slogan, ki se glasi: "Cesa ne more$ krmiliti s pomo&jo HomeSeer
modulov?" [9].

4.1.2.1 Modul za luci
Podpira skorajda vsako Zarnico, od navadnih sobnih pa vse do raznih reflektorjev.

Omogoca:
= Upravljanje z lu¢mi, kjerkoli se nahajate s pomocjo vasega pametnega telefona.
= Avtomatski vklop in izklop luc¢i ob naravnih dogodkih (son¢ni vzhod, soncni
zahod).
= Dim funkcijo.
*  Vklop lu¢i v sili.
= Kontrolo lué¢i s pomocjo glasu.
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4.1.2.2 Modul za Ogrevanje / ohlajanje (HVAC)

Modul upravlja gretje in ohlajanje prostorov po zgradbi s pomocjo dodatnih komunikacijskih
termostatov.

Omogoca:

Ohranjanje Zelene temperature v prostoru.
Nastavitev dnevnih ali tedenskih urnikov (s pomocjo krmilnika).
Avtomatski izklop puhala v primeru nevarnosti ali pozara.

MozZnost uravnavanja termostatov s pomocjo glasu.

4.1.2.3 Modul za avdio in video opremo

S pomocjo modula na infrardece zarke (IR) lahko krmilimo avdio in video opremo v zgradbi.

Kontrola AV sistemov kar preko PDA-jev.

Avtomatski vklop na priljubljen televizijski program, ko se le ta pri¢ne.
Avtomatski izklop AV opreme, ko v sobi ni nikogar (s pomocjo senzorja gibanja).
Avtomatski vklop AV opreme za simulacijo oseb v zgradbi (primerno za roparje).
Moznost glasovnega upravljanja.

4.1.2.4 Modul za varnost in za$¢ito zgradbe

Za boljSo varnost HomeSeer omogoca krmiljenje raznih alarmnih sistemov. Vkljucitev takega

modula v sistem omogoca vrsto novih, zanimivih moZnosti:

Vklop in izklop alarmnega sistema s pomoc¢jo PDA-ja.

Avtomatski izklop alarmnega sistema ob vpisanem PIN-u.
Avtomatski vklop alarmnega sistema, ko ni nikogar v zgradbi.

V primeru kakr$nekoli zaznave poslje elektronsko sporocilo ali SMS.
Upravljanje dolo¢enih moznosti kar preko glasu.

Odklepanje ter zaklepanje vrat na daljavo.

Oddaljeno odklepanje vrat v primeru prihoda delavca ali ¢istilke.
Zagotovitev, da so vrata zaprta, preden se jih zaklene.

Avtomatsko odklene vsa vrata v primeru nevarnosti ali v sili.
MozZnost obvestila preko SMS v primeru odprtja dolo¢enih vrat.

V ponudbi je se veliko modulov. Opisani so samo najbolj pogosto uporabljeni ter najbolj

uporabni moduli. Na voljo je Se modul za zalivanje vrta, za porabo vode, za porabo elektricne

energije, za detekcijo gibanja in okupacije, za spremljanje temperature, vlaznosti, svetlobe, za
videonadzor ...
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4.1.3 Fibaro - Inovativni moduli
Pri podjetju Fibaro gre za manjso skupino mladih raziskovalcev, ki je sprva dodobra preucila

sam trg avtomatizacije zgradb. Dobri dve leti so preucevali dotedanje resitve in ugotavljali,
kako jih izboljsati. Njihova prva prodajalna produktov je s prodajo pricela leta 2011.

g

Slika 2. Modul Fibar

Prvi produkt, ki so ga splavili na trg, so bili moduli, ki so nujno potrebni za krmiljenje naprav.
Do sedaj so pri vseh ostalih podjetjih moduli bili fizicno narejeni na nacin, da so se priklopili
med vti¢nico naprave ter samim napajalnim kablom naprave. Fibaro se je domislil izdelave
miniaturnega modula [10], velikosti 40 mm * 36 mm * 15 mm, tako da ga je mozno skriti v
samo steno zgradbe, in sicer kar za vti¢nico. Taka "skrita" namestitev modulov omogoca
uporabniku ohraniti videz navadne vti¢nice in tako ne posega v sam dizajn notranje opreme
oziroma prostora. Resni¢no ni najbolj estetsko, ¢e vidimo module na vsaki vti¢nici.

Sam modul je sestavljen iz vecplastnega PCB-ja in ¢eprav gre za izredno majhne velikosti,
kar pomeni, da so pri sami izdelavi imeli tezave z raznoraznimi interferencami, je tak modul
prakti¢no ekvivalenten ostalim "zunanjim". PrikrajSsana mu ni prav nobena funkcija. Poleg
revolucionarnega modula ima podjetje v ponudbi Se vse ostalo, kar "pride zraven™. Centralni
krmilnik se imenuje Fibaro HomeCenter2, ki ima naslednje dobre lastnosti:

= Pametna strojna arhitektura - najhitrejsa naprava od vse konkurence.
= Enostaven, uporabniku prijazen modul.

» Hitra in enostavna zacetna konfiguracija.

» Geo lokalizacija.

= Zelo majhna poraba energije.

= Zgodovina dogodkov.
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5 PLK kot nadomestilo modulov

Postavljanje dodatnih elementov (moduli) v zgradbe je morda v zacetku smotrno dejanje in
opraviuje sam nakup, vendar ima tudi to svoje pomanjkljivosti. V kolikor Zelimo
avtomatizirati le del naprav v zgradbi in nimamo v mislih nakupa modula prav za vsako
napravo ter ne razmisljamo o kakih naprednejsih funkcijah in stoodstotni stabilnosti sistema,
potem se lahko lotimo vgradnje. Ce samo pomislimo, da za vsako, ampak res vsako napravo
potrebujemo svoj modul, Stevilo vseh kaj hitro naraste na 30 naprav ali celo ve¢. Odvisno od
same velikosti zgradbe in njene namembnosti. Vsak tak modul namre¢ povpre¢no stane med
30 € in 50 €. Za kompleksnejse naprave pa e veliko ve¢. Ce pomnoZzimo povpreéno ceno
modula s pri¢akovanim Stevilom naprav, ki jih zelimo krmiliti, skupni stro$ek ni ve¢
zanemarljiv. Poleg stroska pa imamo tako ob vsaki napravi Se eno napravo (modul) ve¢, kar
pomeni, da je verjetnost, da se bo kaj pokvarilo ali zacelo narobe delovati veliko vedja.
Vecina modulov omogoca krmiljenje preko radijskih frekvenc, kar pomeni, da lahko malo
bolj iznajdljivi nepridipravi kaj hitro prevzamejo kontrolo nad naSimi napravami in tako
ogrozijo celotno delovanje. Z odlo€itvijo, da bi avtomatizirali zgradbo s pomo¢jo modulov, se
posredno podredimo tudi standardnemu dizajnu teh modulov. V primeru lepSe urejenih
prostorov, modul bele barve, postavljen med vti¢nico in kablom naprave pokvari dizajn ter
tako sam izgled notranje ureditve prostora. Da ne pozabimo na centralno vodenje vseh
modulov — krmilnik. Cena le-tega kaj hitro preraste 1000 €, zmogljivejsi so ocenjeni celo nad
3000 € [3].

Hitro je opaziti, da je za resnejSe, vecje ter bolj kompleksne sisteme potrebno ubrati drugi
pristop. Ob sami gradnji se je potrebno vprasati, ali Zelimo imeti avtomatizirano delovanje
zgradbe ali ne. Veliko bolje je vgraditi ter tako integrirati ta sistem Ze ob gradnji. Po omrezju
je potrebno speljati dodatne signalne zice poleg napajalnih. Vse skupaj pa mora biti speljano
v t.i. kontrolno omarico. V njej se nahaja eden ali ve¢ specializiranih krmilnikov — PLC.
Vecje poslovne zgradbe lahko imajo takih krmilnikov po 50. Vsak PLC je sposoben krmiliti
doloceno Stevilo naprav, odvisno od modela. Povprecno pa vsaj okrog 20 navadnih ter po 5
bolj kompleksnih naprav. Ko imamo v zgradbi ve¢ naprav, preprosto zvezemo dodaten PLC
paralelno. Vse krmilje se tako nahaja v kontrolni omarici in tako ni ve¢ tistih modulov. Vse je
tudi skrito ocem. Taki sistemi se uporabljajo v poslovnih zgradbah ter novogradnjah. Veljajo
za veliko bolj stabilne, saj so krmilniki narejeni za industrijsko uporabo, ni nepotrebnega
omrezja modulov, vse je vodeno centralno. Sistem tako deluje hitro in zanesljivo. Programska
oprema v operacijskem sistemu krmilnika skrbi za vodenje naprav po navodilih oziroma
zeljah uporabnika. Slednji lahko vodi sistem preko za to narejene krmilne plosce ali pa preko

programske opreme na racunalniku. Krmilniki imajo po vecini §e dodaten omrezni vhod.



14
5.1 Sistem cyBMS
Sama resitev, ki smo jo razvijali, se imenuje po imenu uporabljenega krmilnika ter imenu

sistema za upravljanje z zgradbami — Cybro Building Management System. Resitev je bila
izdelana pod vodstvom podjetja INDEA d.o.0.

-— -— -—
PCU DHU wehbSRVY
PLC e E—— _— —_—

T

/

e

Slika 3. Shema sistema cyBMS

Iz slike je razvidno, da se na eni strani nahaja PLK, na drugi strani pa spletni streznik. Za
komunikacijo med tema dvema stranema pa skrbita dva programska modula. Programski
modul PCU in DHU [2]. Resitev, ki smo jo opisali ter hkrati tudi razvijali, zavzema vse tisto,
kar se nahaja desno od PLK-ja. Torej oba programska modula ter spletno stran, ki je
namesScena na spletni streznik. Krmilnik je imel Ze vnaprej naloZeno potrebno programsko
kodo, tako da se jih je v osnovi moralo samo nastaviti glede na okolje, v katerem so se znasli.
To zavzema nastavljanje parametrov ter spreminjanje raznih mejnih vrednosti. Namescena
koda vsebuje ze vse funkcije, ki so potrebne za krmiljenje naprav prikljucenih nanj. Glavna
naloga je torej bila prenos informacij ter podatkov iz spletnega streznika na ustrezne PLK-je
ter tudi v obratni smeri, prebrane podatke prenesti v spletni streznik za poznejSe obdelave in
preglede.

Programski modul DHU deluje na vi§jem nivoju — logi¢nem, dostopa do baze podatkov in
nudi podatke splethemu servisu. Njegova naloga je, da hrani vrednosti spremenljivk, skrbi za
"logiranje™ in prozenje alarmov. S tem ko hrani trenutne vrednosti spremenljivk, omogoca
hitrejSe poizvedbe, saj odpade potreba po vsakokratnem dostopanju do krmilnikov, predvsem
v primeru ve¢ socasnih uporabnikov portala. Programski modul PCU je namenjen
komunikaciji s krmilniki in kot sam deluje na nivoju objekta v absolutnih koordinatah (NAD
+ lokacija v pomnilniku PLK) in ni povezan z bazo. Velja pravilo, da lahko en DHU
komunicira z ve¢ PCU-ji. Obratno naj nac¢eloma ne bi bilo mozno. Oba programska modula
DHU ter PCU sta napisana v programskem jeziku C ter teCeta na operacijskem sistemu Linux.
Za slednji operacijski sistem smo se odlocili predvsem zaradi cene licenciranja in stabilnosti
sistema. Programski jezik C pa smo izbrali zaradi ze razpolozljive knjiznice in prenosljivosti
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na druge platforme. Kasneje se je izkazalo, da bi bilo verjetno bolje izbrati C++ zaradi veéje
preglednosti objektne izvorne kode.

5.1.1 Krmilniki

V svetu industrijske avtomatike Zze vrsto let prevladujejo programabilni logi¢ni krmilniki
(PLK). Gre za posebno vrsto mikroracunalnikov, ki krmilijo naprave v raznih industrijskih
procesih. Razpolagajo z doloenim S$tevilom digitalnih ter analognih vhodov in izhodov.
Naprave, ki jih Zelimo krmiliti, priklopimo na sam krmilnik preko vnaprej pripravljenih
vhodov ter izhodov. Kanalov je ve¢. Za krmiljenje prikljucenih naprav pa PLK-ji vsebujejo
pristojen program oziroma t.i. krmilno kodo. Slednja se izvaja znotraj krmilnega cikla. Ta
krmilni cikel je kombinacija kon¢nega algoritma in krmilnika, Ki ta algoritem izvaja v
neskonénost. Razumemo lahko, da si vsaka, na krmilnik priklju¢ena naprava lasti dolo¢en
prostor v krmilnem ciklu. V tem prostoru pa se nahaja njena krmilna koda, ki upravlja z
napravo ter javlja povratne informacije nazaj v krmilnik.

Za nas$ projekt smo izbrali PLK, ki ga izdeluje slovensko podjetje Robotina. Pri izbiri ni $lo
zgolj za nakljucje, temvec za to, da podjetji Indea ter Robotina sodelujeta med seboj. Izbran je
bil model druzine CyBro [5]. Sam krmilnik je grajen na modularen nacin, kar se od takega
krmilnika tudi pri¢akuje. Krmilnik omogoca tudi prikljucitev raznih dodatnih razsiritvenih
modulov (senzor temperature in vlage, relejna enota, senzor osvetlitve, modul za

sobo, vremensko postajo ...). Ve¢inoma so to dodatni vhodi in izhodi, obstaja pa tudi prirocen
LCD prikazovalnik, preko katerega lahko upravljamo s krmiljenjem. Seveda je bolj namenjen
kon¢nemu uporabniku kot pa samemu razvoju. Na sistem se lahko priklju¢i tudi zaslon
obcutljiv na dotik, na katerem se prav tako spremlja in nastavlja dolo¢ene parametre.

ey
_ ““\m\ <

Slika 4. Krmilnik

/

{

V primeru, da se znajdemo v situaciji, kjer imamo za krmiljenje veliko mnoZico senzorjev,
stikal, ipd., se lahko kaj hitro zgodi, da samo en krmilnik ne zadostuje, kljub temu da
omenjeni krmilnik ni tako zelo nesposoben. V takSnem primeru se preprosto uporabi veé
krmilnikov, ki jih povezemo med seboj. Kot primer naj navedem, da za krmiljenje vseh
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prostorov vecjega poslovnega objekta lahko na$ razviti sistem cyBMS uporablja preko 50
tak$nih krmilnikov. Komunikacija med PLK cyBro in moduli, ki so vezani na krmilnik,
poteka po protokolu CAN. Za komunikacijo med samimi krmilniki pa se uporablja protokol
Ethernet TCP/IP. Programski jezik (ter struktura jezika), s katerim se ga programira, je zelo
podoben Pascal-u. Vsak krmilnik ima svojo enoli¢no identifikacijsko $tevilko NAD. Uporabi
se jo za naslavljanje to¢no doloCenega krmilnika. Uporabna je predvsem takrat, ko se v
sistemu uporablja ve¢ krmilnikov hkrati. Izhaja Se iz casov, ko so bili krmilniki povezani z
RS485 vmesnikom.

oLare

Slika 5. Krmilnik z zaslonom
5.1.2 Skupne lastnosti PCU ter DHU programskega modula

Programska modula (PM) si v dobrs$ni meri delita skupno ogrodje. Razlog je ta, da sta bila
pisana vzporedno in sta bila v povojnih preizkusih celo identi¢na, saj se je najprej
usposabljalo komunikacijo med moduloma ter zunanjim svetom. Modula uporabljata tudi
podobne funkcije, procedure ter knjiznice. Seveda te iste funkcije opravljajo Cisto drugacne
naloge na svojstven naéin, éeprav je osnova enaka. Ce strnemo vso zadevo, lahko re¢emo, da
je programski modul po imenu DHU tako bolj prilagojen komunikaciji z uporabniskim
vmesnikom, PCU pa komunikaciji s samim krmilnikom(-i).

5.1.3 Komunikacija med moduli

Oba programska modula komunicirata med seboj, prav tako vsak izmed njiju komunicira Se z
zunanjim modulom. V splosnem zgleda povezovalna shema modulov nekako tako:

plccomm datahub

. client - client -

Slika 6. Povezovalna shema modulov

Na sliki sta v vsakem modulu vrisana po dva pravokotnika, ki nakazujeta, da tako eden kot

drugi programski modul uporabljata strezniski ter klientni proces. StrezniSki proces se
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vzpostavi v metodi setUpServer(). DHU lahko sprejme ve¢ povezav s strani spletnega
servisa, PCU pa je lahko povezan z ve¢ PLK-ji hkrati. Skoraj bi lahko rekli, da gre za zrcalna
dejanja.

5.1.4 Metoda setUpServer()

Uporablja se genericen TCP streznik. Je prirejen specifiki uporabljenih zahtev. Direktna
komunikacija poteka preko protokola TCP/IP. V metodi se konfigurira streznik, ki bo nato
Cakal na sprejem klientov na doloCenih vratih. Najprej se torej ustvari TCP vti¢, potem se ta

vti¢ veze na doloCena vrata, kjer streznik poslusa.

Slednji generi¢ni model "client-server” deluje po protokolu TCP/IP "unicast"”, kar pomeni, da

se stvari poSiljajo izklju¢no na to¢no dolocen IP ter pripadajoca vrata.
Client
192.168.0.3

Slika 7. Shema modela "client-server"

Glavni koraki metode:
= Uporablja protokol TCP / IP.
= Ustvari se TCP vtic.
= Doloci se Stevilka vrat.
= Sprejema vsako novo povezavo.
* Vse se zapiSe v dnevnik — log.
= ZazZene se zanka.
* Na dolocen interval se preverja nove povezave.
= Ob primeru nove povezave se ustvari nova nit.
= Vsak klient je svoja nit.



18

5.1.5 Delovne spremenljivke

To so spremenljivke, ki predstavljajo imena senzorjev, aktuatorjev tj. tistih naprav, s katerimi
imamo dejansko opravka. Iz njih se bere ter krmili preko stevilnih PLK-jev. Spremenljivke, s
katerimi upravljata programska modula, se delita na dve skupini: logi¢ne in absolutne
spremenljivke. Kot Ze omenjeno, ta delitev izhaja iz tega, ker programski modul DHU deluje

na logi¢nem, PCU pa na absolutnem nivoju oz. prostoru.

Za lazje razumevanje Vzamemo na primer senzor temperature v zgradbi s Stevilko 1 na parceli

s Stevilko 2:

Logicna spremenljivka Absolutna spremenljivka
Parcela2. zgradbal.templ Cybro-3301.temp[1]

1 EHie

2 wap_var

3

4 pretvori logicno spremenljivko w absolutno = LDE —--> PLC
5 - R

& int map_war{char *logvar, char *shsvar)

=

5 char of 1:

2l int ret=0;

10

11 MYSQ0L RES #res:;

1z MYSQL_ROW row:

13

14 strepy{absvar, " ")

15

16 sprintf{q,"IELECT plevar FROM V_nametrsf WHERE logwvar='xs' COLLATE UTFS EIN",logvar):
17 ret = execute_ SQL{q,&kres):

15

19 if{lret)
20 [+ {
21 if {{row = mysgl fetch row{res)) != HULL)

22 stropy{absvar, row[C0])

23 else

24 ret =

Z5 B }

26

27 mysgl free result{res):

25 if{ret) slprintf{LOG_ERR,"30L error(%d):\n%svn",rec,q):
z9 return ret:

30 o )

Slika 8. Metoda map_var

V grobem lahko reCemo, da absolutna spremenljivka vsebuje ime PLK-ja ter njegovo
identifikacijsko Stevilko - Stirimestno NAD Stevilko. Poleg tega pa vsebuje Se pot oziroma
interno/lokalno ime spremenljivke doti¢nega modula. Ker med DHU-jem ter PCU-jem poteka
komunikacija, se pred vsakim posiljanjem delovnih spremenljivk le-te pretvorijo. Vse
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pretvorbe spremenljivk se izvajajo znotraj modula DHU. Pred posiljanjem se v metodi

MAP_VAR pretvorijo logi¢ne spremenljivke v absolutne.
Ob prejemanju pa se obratna pretvorba izvede v metodi LOOKUP_VAR.

W o -1 @ ok W

T T T L 0 B O B B R B T Sy
M= O W -1;m b W= O Wwo -1m bk M= O Wwo -]om s M= O

int

look war
pretvori sbhsolutno spremsenliiviko v relativoo
look war{char *abswvar, char *logvar)

char o[ 1.x=[50]:
int ret=0, n:

HY3QL_RES #res:
HTSQL_ROW row;

stropy({ logvar, ") ;

sprintf{q,"SELECT logwar FROM V nsmetrsf WHERE plewvar='ss! COLLATE UTFS BINT  abswvar):
ret = execute 3QL{qg,&kres):

if{lret)

{
n =
row = mysgl_ fetch row{res):
while{row)

{
strepy{rs, row[0]?row[0]:7"");
if(rs[0])
{
nt+ }
if{ logvar[0]) strocat{logvar,”:"):
stroatd logvar ,,rs) :
i
row = mysgl fetch row{res):
¥
ret = n;
¥
else
{
Slprint£{LOG_ERR,"ERR - look war Z0L: %=2",mysql error{conn)):
H

mysgl free result{res):
return retc;

Slika 9. Metoda look_var
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5.1.6 Seznam elementov

Za potrebe shranjevanja ukazov ter imen delovnih spremenljivk oba PM-a uporabljata
seznam, ki je napisan prav posebej za delo z doti¢nimi spremenljivkami. Poleg osnovne
shrambne funkcije vsebuje seznam Se dodatne funkcije in procedure, ki olajSujejo delo s

takSnim seznamom.

kazalec

spremenljivka .—ﬂb spremenljivka .——b

Slika 10. Seznam s kazalci

Iz slike se lahko kaj hitro ugotovi, da gre za zaporedni seznam elementov, kjer je vsak
element sestavljen iz dveh delov. Prvi del je namenjen shrambi delovne spremenljivke ter tudi
njene vrednosti in tipa ukaza. V ta namen so definirane tri spremenljivke z omejeno dolzino
tipa char. Drugi del pa je kot obi¢ajno pri zaporednih seznamih uporabljen za kazalec, ki kaze
na naslednji element v seznamu.

Na sliki je prikazana koda strukture, opaziti je deklaracije funkcij ter procedur, Ki so
napisane za delo s seznamom. Za dodajanje elementa v seznam je napisana funkcija sps_add,
ki znotraj kli¢e funkcijo sps_last, katera vrne kazalec na zadnji element v seznamu, da ve,
kam dodati element. V primeru, da zelimo najti dolo¢eno spremenljivko, uporabimo funkcijo
za iskanje sps_findVar. Napisane so tudi procedure za brisanje elementa (sps_delete),
spreminjanje vrednosti elementa (sps_change) in dodatne procedure, ki so (bile) namenjene
bolj testiranju delovanja pri samem razvoju sistema - sps_print ter sps_printAll.

Cl#ifndef _ ELEMNTI H

1

Z #define  ELEMNTI_H

3

4 #include <scdio.hs

5 #include <stdlib. h>

3 #include <string.h>

-

&  [fstruct element{

El int wvrednost;

10 char cwd[10]: // ukaz

11 char war[50]; // spremenliivka

1z char wal[10]: // wvrednost

13 struct element® next;

14 T

15

16 typedef struct element* slementp:

17

18 struct element wzacetek;

19
20 elementp sps_last{elementp ph?
21 elementp sps_add{elementp p, elementp *z);
22 elementp sps_findVar(char*varname, elementp *z);
23 void sps_change{elementp p, char %c,char *vr,char #*vl});
24 int sps_delete({elementp p, elementp *z);
Z5 void sps_print{elementp o)’

26 vold sps_printiAll{elementp *z) ;

27

25 - f#endif

Slika 11. Metode seznama elementov



21

5.1.7 Ukazi za medsebojno komunikacijo

Komunikacija poteka z besedilnimi sporocili. Tako sporocilo je v sploSnem sestavljeno iz treh

delov: ukaza, delovne spremenljivke ter vrednosti delovne spremenljivke. Obstajajo tudi

izjeme. Za vsa poslana besedilna sporocila veljajo naslednja pravila [2]:

= Vsako sporocilo se mora zakljuciti s CR (ASCII 13).

* Sporocilo ima kontrolni in podatkovni del.

=V kontrolnem delu so ukazi in osnovni parametri loceni s presledkom v eni vrstici.

» Podatkovni del je lahko razdeljen na vec¢ vrstic.
» Vistice lo¢imo z LF (ASCII 10).
= Rezultati se zacnejo z nizom OK ali ERR.

Spodnja tabela vsebuje vse definirane ukaze ter doda Se primer uporabe.

Ukaz Namen Primer
Poizvedba vrednosti

GET . GET parcelal. Zgradba 2.temp1l
spremenljivke
Nastavitev vrednosti )

SET . SET parcelal. zgradbal. ogrevanje 22
spremenljivke

REG Registracija nove spremenljivke | REG parcelal. zgradbal. stikalo 1
Osvezitev vrednosti .

UPDATE . UPDATE parcelal. zgradbal. ogrevanje 23
spremenljivke

USER Posiljanje upo. imena USER Janko

PASS Posiljanje gesla PASS geslo

EXIT Prekinitev povezave EXIT

Tabela 2. Prikaz definiranih ukazov ter primeri uporabe

V komunikaciji, ki poteka med programskima moduloma, se uporablja celoten nabor ukazov s
to razliko, da DHU ne uporablja ukaza UPDATE, PCU pa ne uporablja ukaza REG. Med
programskim modulom DHU in spletnim vmesnikom pa sta uporabljena samo ukaza GET in

SET.
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5.1.8 Parser ukazov

V vecini programov se uporabljajo t.i. "parserji" — loCevalniki nizov. Tudi predstavljeni
primer ni izjema, saj tudi sam vsebuje lo¢evalnik nizov dolocene vrste. Aktiven je takrat, ko
se ukazi prenasajo med programskima moduloma. Le-ti gredo najprej skozi proceduro
parseParameters, ki dani niz razdeli na posamezne dele po dolocenih pravilih.

Primer ukaza:
UPDATE parcelal.zgradbal.ogrevanje 23

Zgornji ukaz procedura najprej razdeli na tri dele, nato posamezen del shrani v
dvodimenzionalno polje z ukazi. Ker mora veljati pravilo enoli¢nosti, obstaja tudi funkcija, ki

je sposobna pretvoriti razdeljene dele nazaj v splosen ukaz.

5.1.9 Identifikacija PM

Pred zacetkom vsake komunikacije se izvede identifikacija — preverjanje pristnosti klienta, da
se pravilno uposteva dolo¢ene omejitve pri dostopanju, branju in nastavljanju parametrov. Na
strani strezniSkega procesa se preverjajo pravice na osnovi zapisov v bazi podatkov. Ko se
zeli klient (DHU, PCU, GUI) prijaviti na strezniski proces, poslje ukaz USER, ki mu takoj
sledi uporabnisko ime in ukaz PASS, ki mu takoj sledi geslo.

Pravilno sestavljeno besedilno sporocilo je prikazano na spodnjem primeru. Kot Ze omenjeno,
je na koncu vsakega ukaza znak ASCII 13.

Primer:
USER Janko
PASS **kkkkk

V primeru, da se tako uporabnisko ime kot geslo na strani streznika ujemata, lahko tedaj
uspesno prijavljeni klient upravlja s sistemom, seveda z izstavljanjem ukazov GET, SET, itd.
V nasprotnem, negativnem primeru, pa streznik poslje rezultat "ERR™ — kot string ter takoj
prekine povezavo.

5.1.10 Uporaba niti

Za lazjo modularnost oziroma lazje razumevanje delovanja programskih modulov kar oba
PM-ja uporabljata po svoj set niti. PM DHU vsebuje nit, ki skrbi samo za povezavo med njim
ter PCU-jem. Njene osnovne naloge so vzpostavitev povezave, prevedba pristnosti ob
vzpostavitvi povezave ter v primeru izgube povezave ponovno poizkuSanje vzpostavitve
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povezave. Za oba PM-ja pa je znacilna skupna nit, ki ¢aka na nove povezave in ob vsaki na
novo vzpostavljeni povezavi kreira novo nit, ki nato z njo rokuje. Vsaka, tako na novo nastala
nit, skrbi za komunikacijo ter prenos informacij med procesi. Druga skupna nit pa ima nalogo,
da periodi¢no bere ukaze iz seznamov ter jih izvrSuje. Uporaba niti je poleg vsega ostalega

poenostavila Se nadzor nad obnasanjem programske kode ter omogocila vecjo razsirljivost.
5.1.11 MUTEX

Zaradi uporabe niti v PM prihaja do tezav z dostopanjem do skupnih resursov. Dve niti na
primer ne smeta istocasno dostopati do seznama delovnih spremenljivk. Podobno je s
preverjanjem gesel pri preverjanju pristnosti. Za resitev teh problemov smo izbrali in nato
uporabili semafor tipa "mutex", ki poskrbi, da prva nit, ki je pri§la na vrsto zaklene objekt, ki
ga potrebuje, ostale niti pa morajo pocakati, da se dostop do objekta sprosti. Gre za dokaj
preprosto obliko zaklepanja skupnih resursov.

1 #define HNUTEEZ IN pthread wutex lock(&mymutex) :

2 #define HUTEEZ OUT pthread wutex unlock(Lmymutex]
3

4

5

= MUTEX IN

7 elementp p = listadd:

] while{p)

=l {

i0 E if{!scromp{avn,p-rabsvard)

11 [ {

1z 4/ update wvalue

13 sps_change{p, "UPD",p->var,val ,cyp)

14

15 44 log by logname and plconsame

16 if{!loy sbs) log var{p-»var ,p-=sbsvar ,val): S/ Eapisze wrednost v zgodovino
17 B }

15 p = p-xnext; /S naslednia

19 -}

20 MUTEZ OUT

Slika 12. Primer semaforja

Na sliki je primer zaklepanja kriticnih delov kode, in sicer gre za primer spreminjanja
vrednosti v seznamu. Modul Zeli spremeniti doloceno vrednost elementa v seznamu s
pomocjo procedure "sps_change”. V primeru, da ne bi obstajale niti, ne bi bilo mozZnosti do
istocasnega dostopa do seznama. Ker pa uporabljamo niti, je potrebno seznam pred
isto¢asnim dostopom zavarovati. Tako mora vsaka nit z makrom "MUTEX_IN" trenutno
zakleniti dostop do seznama ter ob spremembi vrednosti elementa (v tem primeru) seznam
tudi odkleniti z makrom "MUTEX_QOUT". Nujno je poskrbeti, da nit ne pade v neskon¢no
zanko, ko je dobila vstop do seznama, saj bi tako onemogocila dostop vsem ostalim.
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5.2 Podrobnejsi opis delovanja posameznega programskega modula

datahub

SET
(e ) e

rel var

VAR list
abe var

LOOKUP
VAR :

(1]

Slika 13. Prikaz posameznih modulov

COMM

i %%

5.2.1 Programski modul "PCU"

ZadolzZen je za komunikacijo s PLK-ji. Torej je to zadnja postaja na poti webSRV, ki skrbi
tudi za njihovo medsebojno komunikacijo (v primeru, da jih je ve¢). Ob samem zagonu PM-
ov se poveze z vsemi priklju¢enimi PLK-ji in prebere spisek ter naslove spremenljivk in
njihove vrednosti. Vse prebrane naslove shrani v seznam ALC, kjer se nato nahajajo vse
spremenljivke od vseh, na PCU priklju¢enih PLK-jev. Zadeva je reSena tako, da si PCU za
vsak prikljuéen PLK ustvari novo nit in znotraj ustvarjene niti operira z dolo¢enim PLK-jem.
Seznam delovnih spremenljivk VARlIist osvezuje cikli¢no z intervalom dolzine 1s, tako da
seznam predstavlja dejansko stanje senzorjev, stikal ipd. po stanovanju, poslovnem ali
industrijskem objektu.

5.2.1.1 Map addr
Pri tem gre za metodo, ki absolutna imena spremenljivk v obliki "NAD.spremenljivka™
pretvori v obliko IP.addr. Preslikava se izvede s pomoc¢jo ACL seznama, Kjer se nahaja

spremenljivki pripadajo¢ naslov (addr). Ta predstavlja naslov spremenljivke v PLK-ju.

Primer ACL seznama;

;CPU CyBro-2 7431

;Addr Id Array Offset Size Scope Type Name

0000 00000 1 0 1 global bit cybro_ix00

0001 00000 1 0 1 global bit cybro_ix01

0002 00000 1 0 1 global bit cybro_ix02

0003 00000 1 0 1 global bit cybro_ix03

0004 00000 1 0 1 global bit cybro_ix04

0012 00000 1 0 1 global bit clock 10ms 10ms clock (5ms+5ms) .
0013 00000 1 0 1 global bit clock 100ms 100ms clock (50ms+50ms) .
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0014 00000 1 0 1 global bit clock 1s 1s clock (0.5s+0.5s).
0015 00000 1 0 1 global bit clock 10s 10s clock (5s+5s).
0016 00000 1 0 1 global bit clock Imin Imin clock (30s+30s).

Slika 14. Seznam ACL, primer

5.2.1.2 Filter

Gre za metodo, ki iz liste ALC pobere samo tiste spremenljivke, ki jih je DHU predcasno
registriral. Prebrane spremenljivke shrani v seznam VAR list. Spremenljivke se iz tega
seznama ob spremembi posiljajo v DHU z uporabo sporocila UPDATE.

5.2.1.3 Sprejem ukaza REG PLC
Ob zagonu modul DHU registrira vse PLK-je tako, da v PCU poslje ukaz REG PLC. Ko PCU
dobi tak ukaz, se ustvari nova nit, ki operira samo znotraj obsega dolo¢enega PLK-ja. V isti

niti operira tudi zgoraj opisana metoda Filter.
Prejeti ukazi: SET, REG PLC, REG VAR

5.2.1.4 Sprejem ukaza REG VAR

Po uspesni registraciji PLK-jev sledi Se registracija spremenljivk, ki pripadajo dolo¢enemu
PLK-ju. Tako nato nit, ki je dodeljena za rokovanje z doloc¢enim PLK-jem, to¢no ve, katere
spremenljivke mora spremljati.

5.2.1.5 Sprejem ukaza SET

Ko se registracija PLK-jev in spremenljivk zakljuc¢i, je PCU pripravljen na sprejem ukazov
tipa SET. Ob prejetju takega ukaza, spremenljivko, ki sledi ukazu, pretvori v naslov v PLK-ju,
ki ga dobi iz prej ustvarjenega ALC seznama.

5.2.2 Programski modul "DHU"

Slednji PM se nahaja med samim spletnim streznikom in zadnjim modulom v vrsti — PCU-
jem. Glavna naloga je skrb za sprejemanje ukazov iz spletnega streznika ter njihovo pretvorbo
in posiljanje naprej modulu PCU. Med drugim dostopa tudi do baze podatkov.

Poglavitne funkcije so:

* Vzdrzevanje povezave med spletnim vmesnikom in PCU-jem.
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= Sprejemanje ukazov iz spletnega streznika.

= Posiljanje ukazov PCU.

» Hranjenje ukazov v seznamu zahtev.

» Pretvorba imen spremenljivk iz log->abs in obratno.

Takoj ob zagonu se izvedejo ukazi tipa REG.

= Prijavi krmilnike (REG PLC) — vsak PLK ima svojo nit.
= Prijavi spremenljivke (REG VAR).

Postopek registracije se izvede tudi ob ponovni vzpostavitvi povezave s PCU.

5.2.2.1 Povezava s spletni vmesnikom

Takoj ob zagonu PM se najprej konfigurira ter postavi 2 streznika:
e prvi ¢aka povezave PCU modulov;
e drugi pricakuje zahteve spletnega streznika.

Njegov opis delovanje je razlozen v prejSnjih poglavjih.

5.2.2.2 Uporaba baze podatkov

Za pretvorbo spremenljivk logi¢nega tipa v absolutni in obratno se DHU posluzuje baze
podatkov. Gre za enostavno tabelo z doloenimi entitetami.

V bazi podatkov so shranjeni podatki:

= o strukturi objekta (prostori),

= spisek krmilnikov,

= spisek uporabnikov,

= dnevnik vrednosti vseh ali izbranih spremenljivk,
= porocila,

= grafi,

= pravila za proZenje alarmov,

= pravila obveScanja ob proZenju alarmov,

= drugi specifi¢ni dodatki objekta (posebna porocila in obdelave,...).
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5.2.2.3 Map_var

To je procedura, ki logi¢ne spremenljivke pretvori v absolutne. Za pretvorbo je potrebna baza
podatkov. Procedura s pomoc¢jo imena logi¢ne spremenljivke izvede poizvedbo v bazi
podatkov, da dobi pripadajoce absolutno ime spremenljivke. Ime vsebuje tudi ime krmilnika,

kjer se nahaja iskani senzor. Ko je pretvorba izvrSena, DHU lahko poslje spremenljivko v
PCU.

5.2.2.4 Lookup_var

Ko DHU prejme spremenljivko iz PCU-ja, je ta absolutna, zato jo je treba prevesti v logi¢no.
Algoritem pretvorbe je inverzen zgoraj opisanemu. Pretvorjena spremenljivka se nato shrani v

seznam VAR, kjer se nahajajo aZurirane vrednosti vseh senzorjev.

5.2.2.5 Sprejem ukaza GET

V primeru, da uporabnik Zeli izvedeti vrednost doloenega senzorja v stanovanju, se preko
spletnega vmesnika poslje ukaz GET ter pripadajo¢a spremenljivka iskanega senzorja. DHU
poisce prejeto spremenljivko v seznamu "VAR_list" ter prebere vrednosti in z ukazom ?ime?
vrne vrednost spletnemu vmesniku.

5.2.2.6 Sprejem ukaza SET

Ko sprejme ukaz SET, ga shrani v ¢akajoci seznam (SET queue). Od tam gre pretvorjena
spremenljivka v absolutnem tipu v PCU ravno tako z ukazom SET. Tam se njena vrednost
posreduje pripadajo¢emu PLK-ju.

5.2.2.7 Sprejem ukaza UPDATE

Ukaz poslje PCU skupaj z novimi vrednostmi spremenljivk. Razen ob prvem polnjenju, ko se
vpisujejo zacetne vrednosti. Takoj ko PCU zazna spremembo v vrednosti spremenljivke, to s
pomocjo besedilnega sporocila poslje v DHU, kjer prejeta nova vrednost prepiSe staro v
seznamu VAR.
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5.3 Uporabniski vmesnik

Celotni sistem konc¢ni uporabnik upravlja le preko uporabniskega vmesnika, ki temelji na
spletnih straneh. Vecji del vmesnika je napisan v programskem jeziku PHP, posluzuje pa se
tudi "javascript-a" ter ostalih prijemov. Vizija pri izdelovanju izgleda strani je temeljila
predvsem na profesionalnosti, preglednosti, skladnosti in seveda intuitivnosti.

5.3.1 Opis menija za upravljanje s sistemom

B Predioge struktur
B Fredloge prostoroy
B Sifranti
B Funkcije
dila
y0ji uporabnikoy
B Mapiranje alarmavy

Slike

£

& Uporabniki

B Hitro parodilo
B Shraniena porodila
& Urejanje
o Alarmi
n
[

Slika 15. Prikaz menija

B Predloge struktur
B Fredloge prostaroy

5.3.1.1 Polje uporabniki

To je prva stvar v drevesni strukturi menija. V sistemu so vnaprej definirane Skupine
uporabnikov. Vsaka skupina ima dolo¢ene pravice upravljanja s sistemom. Nekatere skupine
lahko samo pregledujejo stanje, druge lahko upravljajo s senzorji v dolo¢enem nadstropju ali
sobi, tretje pa imajo popoln dostop — administrator. Pod Krmilniki se nahaja tabela s podatki
o0 vseh krmilnikih, ki so v zgradbi. Mozno je pregledati njihovo stanje, jih vklopiti/izklopiti,
idr.

5.3.1.2 Polje objekti
Predstavljajo posamezne fiziéne objekte zgradbe, kjer se nahajajo senzorji. Ce kliknemo na

Skladis¢e, dobimo vse mozne akcije (vklop luci, pregled temperature, idr.), ki jih lahko
opravimo v tem prostoru. Enako velja za Upravna stavba. Pod HVAC najdemo kontrolo nad
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hlajenjem prostorov ter kontrolo nad kotlovnico zgradbe. Pod Obve$¢anje dolo¢imo naslovne
podatke ter tip.

5.3.1.3 Polje alarmi

To predstavlja funkcijo, ki omogoca, da nastavimo mejno vrednost dolo¢enega senzorja, in Ce
jo ta prekoraci, se sprozi alarm, ki uporabnika obvesti o dogodku. Podobno kot Obvestilo je
lahko poslano preko elektronske poste ali preko SMS sporocila na mobilni telefon. Tip

obvestila doloc¢imo pod Obvescanje.
5.3.1.4 Polji predloge struktur ter predloge prostorov

Predloge so napisane za lazjo in hitrejSo zacetno postavitev sistema, ki konénemu uporabniku
sluzijo kot neko izhodis¢e. Ob dodajanju novega prostora izberemo najprimernej$o predlogo

prostora ter najprimernejSo predlogo strukture. Kombinacijo na koncu Se dodelamo.
5.3.1.5 Polje Sifranti

V tem polju se nahajajo seznami Sifrantov. Lahko ugotovimo na primer, katera oznaka spada

dolo¢enemu senzorju.
5.3.1.6 Polje Slike

Tukaj so shranjene vse slike, ki so potrebne za prikaz spletnega vmesnika (gumbi, senzorji,
ikone, ipd.). Mozno jih je seveda naknadno spremeniti ter tako prirediti podobo vmesnika

svojim lastnim Zeljam.
5.3.1.7 Polje dokumenti

Tukaj se nahajajo razni napotki ter navodila za ravnanje z dolo¢enim senzorjem ali napravo.
Znotraj menija lahko nalozimo nove, ki so nato dostopni preko menija Senzorjev pod
pripadajoco napravo.

5.3.1.8 Polje porocilo
V casu delovanja sistema se belezijo vrednosti vseh prikljué¢enih senzorjev ter naprav, tako da

jih je v tem meniju mozno pregledati. Mozen je prikaz vrednost poljubne naprave v zadnjih x
dneh. Kaj naj si sistem vse zapomni, se dolo¢i v podmeniju Urejanje.
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6 Sklepne ugotovitve

Avtomatizacija zgradb prinaSa ogromno prednosti ter Stevilne nove moznosti upravljanja z
napravami po zgradbi. VpraSanje je, kako naj se lotimo avtomatizacije? Na trgu je dandanes
ogromno reSitev za avtomatizacijo zgradb. Vecina reSitev je popolnoma enakega tipa, le
doloCeni proizvajalci delajo razlike. ReSitev s pomoc¢jo modulov je primerna za
avtomatizacijo manjSega Stevila naprav. V kolikor Zelimo avtomatizirati celo zgradbo, je
potreben drugace pristop. Prava reSitev je centralno vodenje s programabilnimi logi¢nimi
krmilniki. V vecini primerov je tak nacin drazji, vendar je nesporno boljsi v vseh pogledih.
Realizacija sistema za upravljanje z zgradbami cyBMS je bila uspe$no izvedena.
Uspesno je bila napisana programska koda, ki vodi krmilnike ter prenasa podatke s spletnega
vmesnika do krmilnikov ter nazaj. Dosezena je bila Zelena stabilnost in konsisten¢nost
delovanja sistema. Sistem kot tak ima veliko funkcij delovanja, ki se jih vse nastavi v
spletnem vmesniku. Napisan je tako, da lahko brez ve¢jih tezav po potrebi dodamo poljubno
novo funkcijo. Naslednja faza pri tem sistemu bo zagotovo prevedba programske kode v
enega izmed objektnih jezikov, najbrZ bo to kar C++. Sistem kot tak je Ze v uporabi v raznih
poslovnih prostorih. Naj omenim poslovno zgradbo Rotonda v Ljubljani. Tam je v omrezju
preko 80 krmilnikov, ki imajo nadzor nad vecino naprav po prostorih, krmili pa jih realiziran
sistem za upravljanje zgradb. Pri tako velikem Stevilu PLK-jev je moznost, da pride do kake
izmed napak veliko veéja, vendar se je na koncu izkazalo, da so se nasa testiranja splacala in
kot izgleda, sam sistem deluje brez kakr$nih koli posebnosti. Je pa v tem primeru to najvecje
Stevilo uporabljenih PLK-jev v naSem sistemu doslej. Upamo in zelimo si, da temu sledijo Se

vecji poslovni prostori in seveda nadgradnje ter izpopolnjevanje naSega sistema.
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