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Uporabljene kratice in simboli

CSS - (ang.) Cascading Style Sheets; kaskadne stilske podloge
HTML - (ang.) HyperText Markup Language; jezik za oznacevanje nadbesedila

XHTML - (ang.) Extensible HyperText Markup Language; razsirljiv jezik

za oznacevanje nadbesedila

MDS5 - (ang.) MD5 Message-Digest Algorithm; pogosto uporabljana kodirna
funkcija s 128-bitnim izhodom

PHP - (ang.) PHP Hypertext Preprocessor; odprtokodni programski jezik

za uporabo na streznikih

SQL - (ang.) Structured Query Language; strukturirani poizvedovalni jezik

za delo s podatkovnimi bazami
XML - (ang.) extensible markup language; razsirljiv oznacevalni jezik
CSV - (ang.) Comma-Separated Values; vrednosti, locene z vejicami

JSON - (ang.) JavaScript Object Notation; standard za predstavitev po-

datkovnih struktur



HTTP - (ang.) Hypertext Transfer Protocol; protokol za prenos informacij

na spletu

TLS - (ang.) Transport Layer Security; kriptografski protokoli za varen

prenos podatkov

SSL - (ang.) Secure Sockets Layer; prednik protokolov TLS

API - (ang.) Application Programming Interface; programski vmesnik za

komunikacijo z zunangimi programskimi komponentamsi

REST - (ang.) REpresentational State Transfer; nacin za komunikacijo s

spletnimi storitvami

CPU - (ang.) Central Processing Unit; centralna procesna enota

XFN - (ang.) XHTML Friends Network; HTML mikroformat za definicijo

razmertj

FOAF - (ang.) Friend Of A Friend; Prijatelj Prijatelja

W3C - (ang.) World Wide Web Consortium; Konzorcij svetovnega spleta

RDF - (ang.) Resource Description Framework; Okvir za opisovanje in-

formacigskih virov



Povzetek

V diplomski nalogi smo raziskovali moznosti odprtih druzabnih omrezij, ki
bi jih bilo mogoce med seboj povezati.

V prvem delu smo na splosno opisali spletna druzabna omrezja ter os-
novne znacilnosti najbolj priljubljenih druzabnih omrezij, nato pa smo pred-
stavili idejo odprtega druzabnega omrezja. Osredotocili smo se na problem
monopolnega polozaja in zasebnosti pri druzabnih omrezjih.

V osrednjem delu smo podrobno opisali nac¢rtovanje in razvoj prototipa, ki
smo ga s prosto dostopnimi tehnologijami razvili po ideji odprtega druzabnega
omrezja.

Zadnji del je namenjen predstavitvi programske resitve, raziskavi moznosti
za nadgradnje in naSim ugotovitvam. Osredotocili smo se na prakticne
primere uporabe razvite spletne aplikacije, na varnost in zasebnost ter na

prednosti in slabosti uporabe odprtih druzabnih omrezij.

Kljuéne besede:

Druzabna omrezja, odprti standardi, semanticni splet, decentralizacija druzabnih

omrezij.






Abstract

In this thesis we explore the possibilities of open social networks which could
be connected with each other.

In the first part we describe social networks in general and basic futures
of most popular social networks, then we introduce the idea of open social
network. We focus on the problem of monopoly position and privacy of social
networks.

In the middle section we describe research and development of the pro-
totype that we developed using free technology over the idea of open social
network.

The last part is dedicated to presentation of software solution, research
of upgrade options and our findings. We focus on practical use cases of our
web application, on security and privacy, and on pros and cons of using open

social networks.

Keywords:

Social networks, open standards, semantic web, social network decentraliza-

tion.






Poglavje 1
Uvod

7 razvojem svetovnega spleta se razvijajo tudi orodja za spletno komu-
nikacijo. Spletna druzabna omrezja so dandanes zelo priljubljen na¢in komu-
nikacije, ki je marsikomu, predvsem mladim, vsakdanji [12]. Najuspesnejsa
spletna druzabna omrezja zdruzujejo popularne oblike spletne komunikacije
in omogocajo preprosto iskanje prijateljev ter povezovanje ljudi. Najbolj
priljubljena spletna druzabna omrezja imajo moderen uporabniski vmesnik,
ki omogoca dobro uporabnisko izkusnjo. Zelo pomembna faktorja pri izbiri
druzabnega omrezja sta za uporabnika tudi Stevilo njegovih prijateljev, ki
ze imajo profil na danem druzabnem omrezju in splosna popularnost tega
omrezja, zato nova omrezja tezko konkurirajo obstojeé¢im. Ce se hotemo
povezati in komunicirati s prijateljem preko druzabnega omrezja, moramo
biti prijavljeni na isto druzabno omrezje kot on. Nekateri uporabniki imajo
zato svoj profil na ve¢ druzabnih omrezjih, kar pa ne zagotavlja enotnega
komuniciranja z vsemi prijatelji, zato tudi vec¢ina takih uporabnikov ak-
tivno uporablja le najbolj priljubljena omrezja. Obstajajo tudi vticniki, ki
omogocajo objavljanje na vec¢ih omrezjih hkrati in aplikacije, ki zdruzujejo
ve¢ uporabniskih racunov na razlicnih druzabnih omrezjih, tako da zberejo
in prikazejo podatke iz vseh uporabniskih racunov [1]. Problem teh aplikacij
je, da ne podpirajo vseh funkcij druzabnih omrezij in ponavadi ne nudijo

enake uporabniske izkusnje, prav tako pa mora uporabnik, ¢e aplikacija ne
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teCe na njegovem strezniku, zaupati Se ponudniku dane aplikacije. Svetovni
splet naj bi predstavljal ve¢ manjsih omrezij, povezanih med seboj, v tem
primeru pa imamo po spletnih druzabnih omrezjih zelo neenotno porazdelitev
uporabnikov. Stevilo aktivnih manjsih spletnih portalov se zmanjsuje, nji-
hova vsebina pa se seli na priljubljena druzabna omrezja, ki svojim uporab-
nikom ponujajo enotno uporabnisko izkusnjo. Pri takem kopicenju podatkov
se postavlja vpraSanje zasebnosti.

V tej diplomski nalogi bomo govorili o odprtih druzabnih omrezjih. Razvili
bomo prototip spletne aplikacije za druzabna omrezja, ki jih bo mogoce med
seboj povezati in s tem ustvariti omrezja partnerskih druzabnih omrezij.
Uporabniska izkusnja mora pri komunikaciji s prijatelji iz partnerskih omrezij
ostati nespremenjena. V Poglavju 2 bomo na kratko predstavili spletna
druzabna omrezja, v Poglavju 3 bomo opisali idejo odprtega druzabnega
omrezja, v Poglavju 4 pa bomo podrobno opisali nacrtovanje in razvoj pro-
totipa spletne aplikacije za odprto druzabnego omrezje. Razvito spletno ap-
likacijo bomo predstavili v Poglavju 5. V Poglavju 6 bomo govorili o moznih
izboljsavah prototipa, v Poglavju 6 bomo opisali nase ugotovitve, ugotovit-

vam pa bo sledil zakljucek.



Poglavje 2

Spletna druzabna omrezja

Veliko ljudi spletna druzabna omrezja uporablja za ohranjanje stikov s pri-
jatelji in sorodniki. Nekateri preko druzabnih omrezij ponovno navezejo stik
s starimi kolegi, nekateri pa spoznavajo nove ljudi s podobnimi interesi in
Se nepoznane ljudi v krogu svojih prijateljev. Spletna druzabna omrezja
imajo tudi komercialno rabo. Mnoga podjetja svoje izdelke in storitve pred-
stavljajo na druzabnih omrezjih in s tem svojim strankam predstavijo novo
ponudbo, hkrati pa z razlicnim nac¢inom oglasevanja privabljajo nove po-
tencialne stranke. Nekateri ljudje in podjetja spletna druzabna omrezja
uporabljajo za poslovno komuniciranje [36] in za iskanje novih poslovnih
priloznosti [13]. Druzabna omrezja za svojo promocijo in promocijo dogod-
kov koristijo tudi glasbeniki in glasbene skupine ter razna drustva. Zaradi
velikega Stevila uporabnikov se lahko na druzabnih omrezjih izvajajo trzne
raziskave. Obstajajo tudi druzabna omrezja, ki so namenjena doloc¢eni skupini

ljudi - naprimer ljudem z enakimi interesi, Studentom, fotografom itd..

V tem poglavju bomo govorili o varnosti in zasebnosti na druzabnih
omrezjih, nato pa bomo na kratko predstavili stiri najbolj priljubljena druzabna
omrezja: Facebook [2], Google+ [3], Twitter [4] in LinkedIn [5].

3
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2.1 Varnost in zasebnost

Vecina spletnih druzabnih omrezij uporablja Sifrirano povezavo — nekatera
samo za prijavo, nekatera pa Sifrirajo vso komunikacijo med omrezjem in
uporabnikom, tako da tretja oseba zasebnih podatkov, ki se posiljajo preko
interneta, ne more prebrati. Velik problem pri zasebnosti na druzabnih
omrezjih je, da se precej uporabnikov ne zaveda, kdo vse lahko vidi po-
datke, ki jih izdajajo. Pri vseh priljubljenih druzabnih omrezjih obstajajo
nastavitve zasebnosti, kjer uporabnik dolo¢i kdo lahko vidi posamezne dele
njegovega profila, poleg tega pa je pri vecini druzabnih omrezij za vsako ob-
javo mozno dolociti, kdo jo lahko vidi — vsi, prijatelji, ali le izbrani prijatelji.
Spletna druzabna omrezja so izdajanje podatkov sirSemu krogu prijateljev in
znancev tako poenostavili, da vec¢ina ljudi pred objavljanjem ne pomisli na
posledice. Vsak podatek, ki ga oddamo na druzabno omrezje, je tehnolosko
dostopen tudi lastnikom tega omrezja, zato je pred izdajanjem podatkov
priporocljivo prebrati pravilnik o zasebnosti. Ce za druzabno spletno komu-
nikacijo uporabljamo le en profil na enem druzabnem omrezju, so vsi nasi
podatki na enem mestu. Ce ne preberemo pravilnika o zasebnosti in ne pri-
lagodimo nastavitev zasebnosti, se lahko zgodi, da nase podatke brez nase
vednosti uporabljajo za komercialne namene in za razne analize. Ce se z
varnostno politiko druzabnega omrezja ne strinjamo, menimo, da je bolje, da

profila na danem omrezju nimamo.

2.2 Kratek opis nekaterih najbolj priljubljenih

druzabnih omrezij

2.2.1 Facebook

Facebook je trenutno najbolj priljubljeno spletno druzabno omrezje, ki je
nastalo februarja 2004 in ima sedaj 900 milijonov aktivnih uporabnikov [16].

Ima veliko funkcij, ki uporabnikom omogocajo povezovanje in komunikacijo.
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Uporaba je brezpla¢na, zasluzek pa lastniki pridobivajo od oglasevanja in
prodajanja denarja v digitalni valuti (Facebook Credits), s katerim lahko
uporabniki razpolagajo, uporablja pa se zaenkrat predvsem pri igranju splet-
nih igric [17]. Za zasebnost je poskrbljeno tako, da Facebook omogoca
uporabnikom, da dolocijo kdo lahko vidi dolocen del njihovega profila, prav
tako pa se nivo zasebnosti oziroma vidljivost doloci tudi za vsako objavo [18].
Pri tem druzabnem omrezju lahko uporabniki objavljajo in delijo tekstovna
sporocila, videe, slike ter dogodke [19], poleg tega pa nekatere zunanje ap-

likacije razsirjajo njegovo funkcionalnost [20].

Facebook je napisan v programskem jeziku PHP, vendar je zaradi opti-
mizacije s posebno razvitim programom HipHop pretvorjen v strojno kodo,
s ¢imer dosezejo 50% manjso obremenitev CPU na streznikih [21]. Pri pove-
zovanju z zunanjimi aplikacijami za avtentikacijo in avtorizacijo Facebook
uporablja protokol OAuth 2.0, za komunikacijo pa Graph API [23]. Uporab-
nik mora za vsako aplikacijo, ki zahteva njegove podatke, potrditi dovoljenje

za dostop do doticnih podatkov.

2.2.2 Google+

Google+ je nastal junija 2011 in ima sedaj ve¢ kot 250 milijonov uporab-
nikov [24]. Zanimivost pri tem druzabnem omrezju je, da zahteva, da pri-
jatelje razporedimo po tako imenovanih krogih (ang. Circles) [25]. Google
96% zasluzka pridobi iz oglasevanja, ki ga izboljSuje in prilagaja glede na
podatke, ki jih dobi od uporabnikov [26]. Za vsako objavo uporabnik dolo¢i,

ali je javna, ali pa jo vidijo prijatelji v izbranih krogih.

Google+ je napisan v programskem jeziku Java in uporablja enako tehnologijo
kot vecina Google spletnih aplikacij [27]. Tako kot Facebook, Google+ pri
povezovanju z zunanjimi aplikacijami za avtentikacijo in avtorizacijo uporablja

protokol OAuth 2.0, za komunikacijo pa uporablja Google+ API [28].
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2.2.3 Twitter

Twitter je preprosto spletno druzabno omrezje, ki je nastalo marca 2006 in
omogoca objavljanje kratkih tekstovnih sporocil, dolgih najve¢ 140 znakov
(tweets) [30]. Zaradi tega omogoca preprosto in uc¢inkovito uporabo tudi
na mobilnih napravah. Ima 500 milijonov aktivnih uporabnikov, ki dnevno
posljejo ve¢ kot 340 milijonov sporocil [29]. Sporocilom lahko dodamo tudi
posebne oznake, ki predstavljajo kljuéne besede, po katerih lahko uporabniki
najdejo sporocila o dolo¢enih temah [31]. Vsak uporabnik lahko doloéi, ali
so njegova sporocila javna ali zaséitena. Ce izbere, da so zas¢itena, potem ta
sporocila vidijo samo z njegove strani odobreni bralci (followers) [32].
Twitter je napisan v programskem jeziku Ruby in preko svojih API vmes-
nikov omogoc¢a komunikacijo z zunanjimi aplikacijami. Za avtentikacijo in

avtorizacijo se uporablja protokol OAuth 1.0a [33].

2.2.4 LinkedIn

LinkedIn je namensko spletno druzabno omrezje. Namenjeno je poslovni
komunikaciji, iskanju ljudi z dolocenimi znanji in iskanju novih poslovnih
priloznosti. Uporabno je tako za podjetja kot za posameznike, ki sodelujejo
z razlicnimi podjetji. Nastajati je zacelo decembra 2002, sedaj pa ima okoli
160 milijonov uporabnikov [34].

Vecina kode je napisane v jeziku Java. Linkedin omogoca komunikacijo z
zunanjimi aplikacijami preko svojih API vmesnikov, pri ¢emer se za avten-
tikacijo in avtorizacijo v primeru REST API uporablja protokol OAuth 1.0a,
v primeru JavaScript API pa OAuth 2.0 [35].



Poglavje 3

Odprto spletno druzabno

omrezje

3.1 Odprti protokoli

Odprti protokoli za povezavo aplikacij z druzabnimi omrezji ze obstajajo. Ti
protokoli so ze v uporabi in jih razvijalci lahko uporabimo za razvijanje ap-
likacij, ki na danem omrezju pridobivajo in dodajajo podatke uporabnikom,
ki so za doticno aplikacijo to predhodno dovolili. Najbolj razsirjen odprt pro-
tokol za avtorizacijo je OAuth [6]. Ta se, vkljuéno s protokolom, ki definira
obliko komunikacije, uporablja za povezavo spletnega druzabnega omrezja
Facebook z raznimi druzabnimi aplikacijami — od spletnih iger do poslovnih
aplikacij. Slika 3.1 prikazuje obrazec na omrezju Facebook za potrditev
dovoljenja, da aplikacija lahko objavlja v imenu uporabnika. Preko pro-
gramskih vmesnikov, ki jih nudi vec¢ina druzabnih omrezij, lahko dostopamo
tudi do javnih podatkov in tako sami z javno dostopnimi podatki delamo

raziskave [37].
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Horoscopes would also like permission to:

I_J.cst.o.n.y.ulrlr behall

Why is Horoscopes asking for these permissions?

From Horoscopes:

Slika 3.1: Potrditev dovoljenja aplikacije

3.2 Odprto spletno druzabno omrezje

Ideja pravega odprtega spletnega druzabnega omrezja je, da bi tako omrezje
preko odprtih protokolov uporabnikom partnerskih omrezij ze po zasnovi
omogocalo uporabo svojih osnovnih funkcij. To pomeni, da bi bil lahko
nekdo v tem omrezju prijatelj z nekom, ki je registriran na partnerskem
omrezju in bi oba uporabljala osnovne funkcije, kot so pregledovanje profila,
pregledovanje objav, deljenje slik in posiljanje sporocil. Protokol bi moral biti
jasno dokumentiran, poskrbeti bi bilo potrebno za avtentikacijo, za izmenjavo
informacij pa bi se uporabil format XML ali JSON. Za povezavo je zazeljeno,
da bi bila sifrirana, naprimer s protokolom TLS/SSL. Slika 3.2 prikazuje

primer komunikacije med partnerskimi omrezji.
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OmreZje A OmreZje B

Avtentikacija omrezja

Preveri podatke

Avtentikacija uspesna

, -
Zahtevek (profil uporabnika)

Preveri prijateljstve

‘g’d—gcvcr (profil uporabnika)

Slika 3.2: Komunikacija med partnerskimi omrezji

3.3 Varnost in zasebnost

Najvecja tezava pri enostavnem odprtem pristopu je varnost oziroma zaseb-
nost. Partnerska omrezja imajo namre¢ tehnolosko gledano dostop do vseh
profilov uporabnikov, ki imajo vsaj enega prijatelja na njihovem omrezju. Ta
tezava bi se lahko resila z uporabo certifikatov in digitalnih podpisov — z
asimetri¢no kriptografijo, s tem da bi morali zasebne kljuce shranjevati na
strani uporabnika. Ce bi bilo to dobro realizirano in bi uporabniki ravnali
v skladu s pravili oziroma varnostnimi priporocili, bi bila to odli¢na zascita,
vendar bi to moc¢no povecalo kompleksnost in bi se lahko pri uporabnikih
izkazalo za neprakticno.

Alternativna resitev bi bila, da bi imel uporabnik na partnerskih omrezjih

drugo geslo. Tako bi imel uporabnik na vsakem partnerskem druzabnem



10 POGLAVJE 3. ODPRTO SPLETNO DRUZABNO OMREZJE

omrezju svoj racun, ki bi bil povezan z omrezjem, na katerem ima profil. To
je mogoce pri ze obstojecih druzabnih omrezjih v veliki meri realizirati s prej
omenjenimi protokoli, ki omogocajo povezavo med druzabnim omrezjem in
aplikacijo. Problem je le, da omrezja niso zasnovana za to niti tehni¢no niti
ideolosko — najvecja spletna druzabna omrezja nocejo izgubljati uporab-
nikov, ker bi se jim tako zmanjsal dobicek, poleg tega pa bi bila zanje
moznost podrobnih analiz otezena. Zaradi tega imajo druzabna omrezja
pri dostopanju preko API vmesnikov dolo¢ene omejitve.

Odprta spletna druzabna omrezja bi temeljila na zaupanju med partner-
skimi druzabnimi omrezji. Uporabniki bi bili porazdeljeni po ve¢ manjsih
omrezjih, nobeno omrezje pa ne bi imelo vseh informacij in popolnega nad-
zora nad uporabniki, ki na tem omrezju nimajo profila. To bi bilo podobno
osnovnemu modelu interneta — ve¢ manjsih enot bi bilo povezanih med se-
boj. Poleg osnovnih funkcij, ki bi bile skupne in dostopne vsem partnerskim
omrezjim, bi lahko vsako omrezje nudilo svoje, konkurencne, sebi znacilne
funkcije, ki bi bile zaprtega tipa. Kljub odprtosti bi lahko uporabniki imeli
vecC zasebnosti, ker vseh svojih podatkov ne bi imeli na enem mestu. Odprta
omrezja bi temeljila na zaupanju med partnerskimi omrezji. Vsak informa-
cija, ki jo posljemo na nek streznik, je konec koncev dostopna vsaj lastnikom
streznika. Tega se moramo zavedati predvsem uporabniki spletnih druzabnih

omrezij.
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Prototip odprtega spletnega

druzabnega omrezja

4.1 Zasnova prototipa

Nas cilj je, da v prototip odprtega spletnega druzabnega omrezja umes-
timo osnovno funkcionalnost najbolj uspesnih obstojecih spletnih druzabnih

omrezij:
e urejanje svojega profila in pregled profilov ostalih uporabnikov,
e iskanje uporabnikov v omrezju po imenu,
e moznost dodajanja uporabnikov omrezja kot prijatelje,

e mikroblog z osnovnimi funkcijami (spletni dnevnik, namenjen krajsim

objavam),
e ustvarjanje in pregledovanje albumov ter nalaganje slik.

Kot pri vec¢ini spletnih druzabnih omrezij, bo imel vsak uporabnik svoj
mikroblog, na katerega bodo lahko pisali tudi njegovi prijatelji. Za vsako
objavo bo uporabnik izbral nivo zasebnosti — vidljivosti objave. Vso to

funkcionalnost bomo pokrili z vmesniki za komunikacijo s podobnim omrezjem.

11
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Komunikacija bo, zaradi poenostavitve prototipa, potekala preko standard-
nega protokola HTTP, parametri zahtevkov se bodo posiljali kot parametri
v naslovu URL, odgovori pa bodo v formatu XML. Obliko XML sporocil
bomo dolocili sami, tako da bo ¢imbolj enostavna in reprezentativna. Pro-

totip bomo zgradili tako, da bo omogocal nadaljne razsiritve in nadgradnje.

4.2 Uporabljene tehnologije

Uporabili smo prosto dostopne tehnologije. Spletna aplikacija se izvaja na
operacijskem sistemu Linux, realizirana je v programskem jeziku PHP, kot
sistem za upravljanje s podatkovnimi bazami pa uporabljamo MySQL. Za
spletni streznik uporabljamo programsko opremo Apache. Za pisanje kode
smo uporabljali program gedit, za vektorsko risanje nekaterih oblikovnih el-

ementov pa smo uporabili prav tako prosto dostopen program Inkscape.

4.2.1 MYSQL

MySQL je zelo priljubljen odprtokoden sistem za upravljanje z relacijskimi
podatkovnimi bazami, ki deluje na ve¢ operacijskih sistemih. Obstajajo

vmesniki za komunikacijo z MySQL za ve¢ programskih jezikov.

4.2.2 PHP

PHP je skriptni programski jezik, ki je ustvarjen za razvoj dinamicnih splet-
nih strani. Njegova sintaksa je v stilu programskega jezika C. Ponavadi tece
kot modul na spletnem strezniku. Ko spletni streznik dobi zahtevek za da-
toteko, se dana datoteka, v odvisnosti od tipa datoteke oziroma konfiguracije
streznika, interpretira s PHP, kot odgovor na zahtevek pa se odjemalcu poslje

rezultat.
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4.2.3 HTML

HTML (ang. HyperText Markup Language) je oznacevalni jezik, pri katerem
uporabljamo oznake za oblikovanje besedila, vklju¢evanje slik, povezav, obrazcev
in ostalih elementov spletnih strani. Spletni brskalnik od spletnega streznika
dobi vsebino strani v jeziku HTML in jo ustrezno prikaze uporabniku. Pri
sestavljanju kode HTML za spletno stran moramo paziti, da ne uporabl-
jamo oznak, ki niso nedvoumno definirane, ker se zaradi tega lahko stran na

nekaterih brskalnikih prikaze drugace.

4.2.4 XML

XML (ang. Extensible Markup Language) je oznacevalni jezik, ki ga pon-
avadi uporabljamo za opisovanje strukturiranih podatkov za izmenjavo po

omrezjih. Imena oznak in atribute lahko definiramo sami.

4.2.5 CSS

CSS (ang. Cascading Style Sheets) je jezik, ki se uporablja za dolo¢anje
oblike dokumentov, opisanih z oznacevalnim jezikom, kot je HTML. Najbolj
pogosto ga uporabljamo za dolo¢anje oblike HT'ML elementov na spletnih
straneh. Na ta nacin je predstavitev spletne strani lo¢ena od njene vsebine,
to pa izboljsa organizacijo, olajSa poznejSe spreminjanje oblike in izboljsa
berljivost kode HTML.

4.2.6 JAVASCRIPT

JavaScript je zelo razsirjen objektni skriptni programski jezik, ki ga danes
podpirajo praktiéno vsi priljubljeni brskalniki. Sintakti¢no je podoben pro-
gramskem jeziku C. Ima ve¢ moznosti uporabe, velikokrat pa se JavaScript
kodo vklju¢i v HTML in se uporablja za manipulacijo spletnih elementov na

strani uporabnika — v brskalniku.
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4.3 Podatkovni model

partnersko omrezje
razmerje kljuc - - -
vid razmerie int(11) id kljuc  int(11) | :Mﬁm
*link_a varchar(70) *id_omrezje int(11) . Link varchar(128)
*link b varchar(70) *cas varchar(16) +skupno_geslo varchar(32)
°oxfn_a text *kljuc varchar(32) s zapora varchar(1)
°xfn b text *in or out wvarchar(l})
uporabnik Komentar
rH{*1d_uporabnik int(11) P ————
*ime varchar(64) objava 'tas oReniar i:rmar[ls:
*spol varchar(1) e - TR, 9 .
eemail varchar(256) id_objava int(11 ™ 17 id objava int(11)
o wreere | e v
*aktivnost varchar(16) . —
“rojstni dan int(11) °kdo_slika varchar(256) *vsebina text
srojstni mesec  int(11) *komu int(11)
*rojstno leto int(11) "_IEEb”_]a TEXt 1
*javen_profil varchar(1) "id_slika 1nt(11) T
*javen email varchar(1) “javen varchar(1)
*javen_rojstnidan varchar(1)
“dodatno text
cdodatne_pvt text
°slika url varchar(64)
album slika
+id_album int(11) 'H—‘_K'id slika int(11) 6
-<]-1d_uporabnik int(11) +id album int(11)
*naziv varchar(64) *opis warchar(128)
*javen varchar (1) url varchar(64)

Slika 4.1: Podatkovni model spletne aplikacije

Kot prikazuje Slika 4.1, je podatkovna baza aplikacije sestavljena iz 8 tabel.
Profilov uporabnikov partnerskih omrezij ne shranjujemo. Ker lahko zapisi v
tabeli razmerje doloc¢ajo razmerje uporabnika z uporabnikom partnerskega
omrezja, tabeli uporabnik in razmerje v entitetno-relacijskem modelu nista

povezani.
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e partnersko_omrezje

s - "
vid Kliuc int(11 >9—I_H' id_omrezje int(11

-id omrezje int(11) alias varchar(32)

ecas varchar(16) *link varchar(128) Partnersko omreZje
P *skupno_geslo varchar(32)

Kkljuc varchar(32) +2apora varchar(1]

*in or out wvarchar(l)

OmreZje uporabnika

razmerje
*id razmerje int(11 Lokalno
*link_a varchar(70)
*link_b varchar(70)
°xtn_a text
°xfn_ b text
Uporabnik komentar
fH{*1d_uporabnik int(11) 1a komentar intlll
o3 id komentar int(11)
me varchar{64) objava *cas varchar(16)
*spol varchar(1) o N nwon N N
semail varchar{256) id_objava int(11 L A id_objava int(11)
-pridruzen varchar(16) *cas varchar(16) *kdo varchar(78) [—
eaktivnost varchar(16) kdo varchar(70) *kdo_slika  wvarchar(256)
rojstni_dan int(11) fkdo_suka yar(hartZSﬁ) *vsebina text
*rojstni_mesec int(11) -komu_ int(11)
srojstno leto int(11) _'f;e"{'_': t_e’t‘tn °
*javen_profil varchar(1) _‘1 | slika in (n ) 1 T
*javen_email varchar(1) Javen varchar(l)
*javen_rojstnidan varchar(1)
°dodatno text
°dodatno_pvt text
°slika url varchar(64)
album slika
20 albun int(11) -H—\_e<-m slika int(11) +6
\v2 id_uporabnik int{11) *id album int(11)
*naziv varchar(64) *opis varchar(128)
*javen varchar(l) furl varchar(64)

Slika 4.2: Podatkovni model spletne aplikacije s prikazom logi¢ne povezanosti

podatkov

Slika 4.2 prikazuje podatkovni model z dodanimi pusc¢icami, ki prikazujejo
logi¢no povezanost podatkov v spletni aplikaciji. Ce je avtor objave lokalni
uporabnik, potem njegove podatke najdemo v tabeli uporabniki, ¢e pa je
avtor zunanji uporabnik (s partnerskega omrezja) moramo pa njegove po-
datke dobiti iz partnerskega omrezja. Vsak uporabnik pri tabelah komentar
in objava (polje kdo) je predstavljen v obliki ime priimek_id@alias, pri
cemer je alias naziv omrezja, ki je za vsako partnersko omrezje shranjen
v tabeli partnerska omrezja, id pa je identifikacijska stevilka uporabnika,
ki je shranjena v tabeli uporabnik. Polno ime uporabnika je vkljuceno za

optimizacijo, da ni potrebno za vsakega zunanjega uporabnika komunicirati
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z drugimi omrezji. Isto velja za polji link a in 1link b v tabeli razmerje.
Zaradi istega razloga je v tabelo vkljucen se URL slike (kdo_slika).
Alternativna resitev bi bila, da bi vsakega zunanjega uporabnika, ki pri-
jateljuje z uporabniki nasSega omrezja, vpisali v svojo tabelo uporabnikov,
pri ¢emer bi lahko realizirali tudi predpomnenje (zac¢asno shranjevanje) nje-
govih ostalih osnovnih podatkov (e-mail naslov, spol itn.). Tako bi tudi
izboljsali entitetno-relacijski model. S taksnim poenotenjem podatkovnega
modela bi lahko povecali hitrost in omogocili lazje iskanje in sprotne anal-
ize podatkov. Ce bi hoteli naprimer podrobne analize glede prijateljevanja
uporabnikov, razdeljenih po ve¢ omrezjih, ki vkljucujejo naprimer spol in
starost, bi morali zbrati podatke in jih shraniti v drugacno bazo, ki bi pred-
stavljala podatkovno skladisce (data warehouse). Podobno delajo podjetja,
ki imajo za analize lo¢eno bazo z druga¢nim podatkovnim modelom, katero
na dolocen ¢as posodabljajo s podatki iz ve¢ operativnih baz. Podobne opti-
mizacije, ¢eprav posegajo v podatkovni model, lahko naredimo brez vecjega
poseganja v programsko kodo, ker imamo za komunikacijo z bazo funkcije
porazdeljene po veé¢ razredih (operacije nad uporabniki, operacije nad ob-
javami itn.), sicer pa moramo pri nac¢rtovanju podatkovnega modela vedno
sklepati kompromise, saj idealnega modela, ki bi hkrati omogocal najhitrejse
operativne in analiticne poizvedbe ter najhitrejsi in najenostavnejsi vnos po-

datkov, ni.
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4.4 Razredni diagram

- - - - - — /1

v

| <=control>>
omrezje

+dodaj (alias, link, skupno_geslo)

+obstaja(link,alias)

| +dobi (alias)

+seznam()

| +spremeni(alias,nov_alias,link,skupno_geslo
+izbrisi(alias)

<<control>>

zahtevki

<=zcontrols>

kljuci

+generiraj(alias) +pridebi_kljuce(globalni_alias,alias)
+generirajn(alias,n) L H+poslji_zahtevek(globalni_alias,alias, zahtevek|
+prevzemi_sol(alias,kljuc) parametri)
+prevzemi_sol_csv(alias,kljuci +prevzemi zahtevek(globalni alias,alias,
+izbrisi_stare() kljuc)

+pocisti()
+prestej(alias)

+uporabif(alias) «CMUM_» |
+uporabi_in{alias,kljuc) razmerje
+nastavi_zaporo(alias,zapora)
+ponastavi zapore()
+preveri_zapora()

+preveri(link_a,link_b)
+dodaj_razmerje(link_a,link_b)
+dobi{link_a,link_b)
+id2razmerje(razmerjeid)
+prijatelji_od(link)

+prijatelji_od 2{link)

+prijatelji od razmerje(link,razmerje)
+spremeni_xfn{link_a,link_b,xfn)
+1zbrisi_globalno(up_Llink,razmerjeid,globalni_aliaq)
+izbrisi(razmerjeid)

+prosnje(link)

+prosnje_count(link)
+izbrisi_prosnje{prosnjaid)

+preveri prosnjo{link_a,link b)
+dodaj_prosnjo(link_a,link b)
+sprejmi_prosnje(prosnjaid,glebalni_alias)

<<control>>

uporabnik

+preveri{email,geslo)

+dobi(up_Llink)

+email2usr(email)

+id2usr(userid)

+link21id(up_link)

+seznam(isci)

+obstaja(email)

+dodaj (ime,spol,email,geslo, rojstni_dan,
rojstni_mesec,rojstne_leto, jemail
jrojstni_damy | e e e e e —-—--

+spremeni(userid,polje,vrednost) V

+spremeni_int{userid,polje,vrednost)

+izbrisi(userid)

<<control>>
objava

+dodaj (up_Link,slika,id uporabnik,vsebina
id_slika,javen)

+dobi(1d_objava)

+izbrisi(id_ebjava)

+objave_za(up_link,zasebnost)

+pregled_objav{up_link)

<<controls»
komentar

+dodaj (id_objava,up_link,slika,vsebina
+dobi(id_komentar)
+izbrisi(id_komentar)
+komentarji(id_ocbjava)
+objava_in_komentarji{id objava)

<zcontrol=>
slika

<<control>>

album

+dodaj(id_uporabnik,naziv)
+dobi(1id_album)
+seznam(1id_uporabnik)
+spremeni(id_album,naziv)

+dodaj (1d_album,opis,url)
+dobi(id slika)
+dobi_id(url)
+dobi_eno(id_album)
+seznam(id_album)
+spremeni (id_slika,naziv)

+izbrisi(id_slika)

+izbrisi(id_album)

Slika 4.3: Kontrolni razredi

Funkcije, ki neposredno komunicirajo s podatkovno bazo, so, kot prikazuje
Slika 4.3, shranjene v kontrolnih razredih. Izjema je razred zahtevki, ki
vsebuje funkcije za komunikacijo s partnerskimi omrezji, ki komunicira z
bazo le preko funkcij razreda k1ljuci. Vsak razred je shranjen v svojo da-
toteko (npr.: razred uporabnik je shranjen v datoteko fn_uporabniki.php).

Puscice prikazujejo medsebojne odvisnosti razredov. Na ta nac¢in smo lahko
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tekom razvijanja preverjali pravilnost delovanja posameznih osnovnih enot
aplikacije (ang. unit testing). Ker se neposredna komunikacija s podatkovno
bazo izvaja samo preko teh funkcij, nam v primeru spremembe podatkovnega
modela ni potrebno posegati po ostalih delih aplikacije. Tabela 4.1 prikazuje

kateri razredi operirajo s katerimi tabelami v podatkovni bazi.

Razred Tabele

album album

objava objava, komentar

slika slika

razmerje | razmerje, uporabnik, prosnje
kljuci kljuci

omrezje partnerska_omrezja

uporabnik | uporabnik
komentar | komentar, objava

zahtevki —

Tabela 4.1: Razredi in tabele, s katerimi le-ti operirajo

4.5 Komunikacija s partnerskimi omrezji

Komunikacija s partnerskimi omrezji poteka preko protokola HT'TP. Parametri
zahtevkov se posiljajo v obliki GET spremenljivk v URL naslovu, odgovor pa
je v formatu XML oziroma v formatu CSV, ko gre za pridobivanje kljucev.
Za komunikacijo s partnerskim omrezjem potrebujeta obe omrezji skupno
geslo, ki si ga morata pred tem varno izmenjati. To geslo je shranjeno,
vkljuéno z nadimkom (ang. alias) in URL naslovom partnerskega omrezja, v
podatkovni bazi obeh omrezij. Ce imamo naprimer omrezji A in B in omrezje
A od omrezja B zahteva profil uporabnika, omrezje A (v primeru da nima
dovolj veljavnih klju¢ev od omrezja B) najprej poslje omrezju B zahtevek za

doloceno Stevilo nizov. Omrezje B nato omrezju A kot odgovor vrne nekaj
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naklju¢nih nizov v obliki CSV. Te nize obe omrezji spojita z njunim skupnim
geslom ter njihove izvlecke, ki jih izracunata z algoritmom MDJ5, shranita
v svojo podatkovno bazo kot kljuce. Omrezje A nato omrezju B poslje za-
htevek s klju¢em iz svoje podatkovne baze. Omrezje B kljuc¢ preveri in, ce se
ujema s klju¢em v njegovi podatkovni bazi, vrne odgovor in dan klju¢ izbrise.
S tem nacinom avtentikacije so kljuci vedno drugacni, tako da se izognemo
ponovitvenemu napadu (ang. replay attack). Potencialen napadalec, brez
da bi vedel skupno geslo, iz poslanih naklju¢nih nizov ne more izracunati
kljucev. Take vrste avtentikacija je splosno sprejemljiva in jo uporabljajo
mnogi protokoli [8], med njimi tudi OAuth [7]. Slika 4.4 prikazuje primer

komunikacije s partnerskim omrezjem pri nasi spletni aplikaciji.

A A

OmreZje A Omrefje B
Preveri 5t. kljugev
>
>
- L
vrniNakljucneNize(n)
- --=-====== eEEssss---
nakljucniNizi
shraniKljuée(nakljuéniNizi, skupnoGeslo)
- e P -t
shraniKlju¢e(nakijucniNizi, skupnoGeslo) klju¢ = md5{nakljucenNiz + s hﬁ il
L
| uporabiKljué(kijug)
oy
-
>
zahtevek("profil”, uporabnik_a, uporabnik_b, kljuc)
preveriKljué(kijug) |
gt
izbrisiKIjué(kljué) |
-
- - - - - - - - m e m e — - - ==
profilUperabnika

Slika 4.4: Primer komunikacije s partnerskim omrezjem
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4.6 Primer zahtevka in odgovora

Ce hocemo pridobiti profil uporabnika iz partnerskega omrezja, moramo
poslati zahtevek v obliki:
http://www.omrezje-b.si/zahtevek.php?alias=omrezje-a &zahtevek=profil
&up_link=Jan Robas_2 &kljuc=a64d933472750b52b3f17af92ad2f3a8
Ce je avtorizacija uspesna, kot odgovor dobimo podatke o uporabnikovem
profilu v obliki XML. Odgovor na dan zahtevek prikazuje Slika 4.5. Pri
tem primeru gre za uporabnika z imenom Jan Robas, ki ima na omrezju B

identifikacijsko stevilko 2.

<?xml version="1.0" encoding="UTF-8"7>
<profil>
<id_uporabnik=>2</id_uporabnik=>

<ime=Jan Robas</ime=
<spol>m</spol>

<rojstni_dan>16</rojstni_dan>
<rojstni_mesec=11</rojstni_mesec=
<rojstno_leto>=1989</rojstno_leto=
<javen_rojstnidan>y</javen_rojstnidan>

<email=janrobas@gmail.com</email=
<javen_emailsy</javen_email>

<slika_url=http://www.omrezje-b.si/slike/133418731227.jpg</slika_url=>
</profil>

Slika 4.5: Odgovor na zahtevek za pridobitev profila uporabnika



Poglavje 5
Predstavitev spletne aplikacije

5.0.1 Registracija in prijava

Pred uporabo spletne aplikacije se je potrebno registrirati. Za registracijo
mora uporabnik vnesti svoj e-mail naslov in geslo ter svoje osnovne podatke.
Pri tem tudi izbere, kateri vneseni podatki bodo javni. Obrazec za reg-
istracijo prikazuje Slika 5.1. Ce uporabnik obkljuka opcijo Javen rojstni
dan, se avtomatsko obkljuka tudi opcijaRojstni dan lahko vidijo prijatelji.

Podobno velja za e-mail naslov.

E—mail\ \ Geslo| | |Frijava\ Registracija

Registracija novega uporabnika

Podatki za prijavo

E-mail:

Geslo:

Ponovi geslo:

Osnovni podatki

Ime in priimek:

Spol: v|

Rojstni dan: jjj

Zasebnost

[J Javen e-mail naslov

[J E-mail naslov lahko vidijo prijatelji
¥ Javen rojstni dan

Rojstni dan lahko vidijo prijatelji

Registriraj me

Slika 5.1: Obrazec za registracijo uporabnika

21
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Ko uporabnik klikne na gumb Registriraj me, se vneseni podatki pre-
verijo. Ce je e-mail naslov napacne oblike ali pa Ze obstaja, ¢e je geslo
prekratko, ¢e se gesli ne ujemata ali ¢e ni vpisal svojih osnovnih podatkov,
se prikaze sporocilo z razlogom o neuspesni registraciji. Ob uspesni regis-
traciji se podatki shranijo v podatkovno bazo, pri ¢emer se v bazo ne shrani
geslo, temvec¢ njegov izvlecek, izracunan z algoritmom MDb5. Po uspesni reg-
istraciji se uporabnik lahko prijavi v spletno aplikacijo in zacne uporabljati

njene funkcije. Obrazec za prijavo prikazuje Slika 5.2.

E—mail| \ Geslo | |Frijava\ Registracija

Prijava uporabnika

Podatki za prijavo
E-mail: [ |
Geslo: [ |

Slika 5.2: Obrazec za prijavo uporabnika

Uporabnik mora za prijavo vnesti svoj e-mail naslov in svoje geslo. Spletna
aplikacija preveri, ¢e uporabnik z vpisanim e-mail naslovom obstaja, ter ce se
izvlecek vpisanega gesla, izracunanega z algoritmom MDJ5, ujema z izvleckom
gesla v podatkovni bazi. Ce uporabnik ne obstaja ali ¢e se izvlecka gesel
ne ujemata, se izpise sporocilo o neuspesni prijavi. Ob uspesni prijavi se
na spletnem strezniku ustvari seja, kamor se shranijo podatki o prijavi, na
uporabnikovi strani pa se kot piskotek shrani identifikacijska Stevilka dane
seje. Tako se obvarujemo pred poseganjem v podatke o trenutni prijavi. Seja
je aktivna do odjave oziroma do zaprtja brskalnika. Namesto vnosnih polj
za prijavo se na zgornji strani uporabniku prikaze meni, ki omogoca dostop

do vseh funkcij.
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5.0.2 Uporaba funkcij spletne aplikacije

Vsak uporabnik ima svoj mikroblog oziroma zid, na katerega lahko on in
njegovi prijatelji dodajajo svoje objave. Za vsako objavo uporabnik izbere
nivo zasebnosti — izbere lahko, da objavo vidi le prejemnik, da objavo vidi
prejemnik in vsi njegovi prijatelji ali da objavo vidi vsak, ki si ogleduje pre-

jemnikov profil.

Zid osebe Eva Lisjak

Napisi nekaj na zid osebe Eva Lisjak

Vidijo prijatelji j\ Dodaj na zid |

Eva Lisjak
Preganjam dolgcas z gledanjem v zid :)
Komentarji (1) - 07.06.2012 02:29:11

Slika 5.3: Zid oziroma mikroblog osebe Eva Lisjak
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Zid osebe Jan Robas

Napisi nekaj na zid osebe Jan Robas

Vidijo prijatelji j| Dodaj na zid |

Jan Robas

Izbrisi - Komentarji (1) - 07.06.2012 02:14:51

Slika 5.4: Zid oziroma mikroblog osebe Jan Robas

Spletna aplikacija ponuja moznost iskanja uporabnikov po njihovih imenih
in priimkih. Zadostuje Ze, ¢e napiSemo del imena ali priimka. IS¢emo lahko
po kateremkoli partnerskem omrezju, ki ga izberemo iz spustnega seznama.
Razlike v funkcionalnosti pri iskanju uporabnikov na drugem omrezju ni.
Stevilo znakov pri iskanju uporabnikov ni navzdol omejeno, zato pa je ze v

poizvedbi dolo¢eno maksimalno stevilo rezultatov.

Jan Robas Novice Mojzid Mojprofil Moji albumi Moji prijatelji  Iskanje uporabnikov Prosnje[0] Odjava
Iskanje
Vnesi del imena ali priimka: [ev | @ [LOKALNO- socialnot -]

©

Eva Lisjak Matevz Adijo Jaka Dezevnik

Slika 5.5: Iskanje uporabnika po delu njegovega imena
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S klikom na ime ali sliko uporabnika pridemo do njegovega profila. V
profilu uporabnika se nam prikaze njegova slika, osnovni podatki, povezave
na njegov mikroblog oziroma zid, povezava do njegovih albumov (slike) in
povezava do seznama njegovih prijateljev. Ce uporabnik, katerega profil pre-
gledujemo, ni nas prijatelj, se nam ponudi Se povezava za posiljanje prosnje
za prijateljstvo, ce pa je uporabnik Ze nas prijatelj, pa se nam prikaze obrazec
za dolocanje razmerja po standardu XFN [9]. Ustrezne slovenske prevode,
kot jih prikazuje Tabela 5.1, smo dolocili tekom razvijanja spletne aplikacije.
Profil uporabnika Eva Lisjak, kot ga vidi nekdo, ki je njen prijatelj, prikazuje
Slika 5.6. Napisi pri dolocanju razmerja se razlikujejo glede na prijateljev
spol. S kljukicami lahko dolocamo, v kaksnem razmerju smo z dano osebo,
po rdecih kljukicah poleg napisov pa lahko vidimo v kakSnem razmerju je
dana oseba z nami. Funkcionalnost in uporabniska izkusnja pri pregledovanju

profilov partnerskih omrezij je ista.
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Anglesko Zenska Moski
Friend Prijateljica Prijatelj
Acquaintance | Znanka Znanec
Contact Kontaktna oseba Kontaktna oseba
Co-worker Sodelavka Sodelavec
Colleague Kolegica Kolega
Co-resident Sostanovalka Sostanovalec
Neighbor Soseda Sosed

Child Héi Sin

Parent Mati Oce

Sibling Sestra Brat

Spouse Zena Moz

Kin Sorodnica Sorodnik
Muse Inspiracija Inspiracija
Crush Simpatija Simpatija
Date Punca Fant
Sweetheart Partnerica Partner

Tabela 5.1: Slovenski prevodi za napise po standardu XFN
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Jan Robas Novice Mojzid Mojprofil Mojialbumi Moji prijatelji Iskanje uporabnikov Prosnje[0] Odjava
Eva Lisjak

Osnovni podatki

Ime in priimek: Eva Lisjak

© Spol: Zenska

Rojstni dan: 5.4.1985

E-mail: sdfsdf@sdf.si

Prijatelj: Da
Slike - Prijatelji - zid
v prikazuje razmerje osebe Eva Lisjak do vas.
Prijateljstvo
M prijateljica v [ znanka [ kontaktna oseba
¥ To osebo sem srecal v zivo V'
Kariera
O sodelavka [ kolegica (faks, sola)
Lokacijsko
[ sostanovalka [ soseda
Sorodstvo
O Héi [ Mati Osestra CzZena [ sorodnica
Romanti¢no razmerje
O inspiracija [ simpatija ¥ punca ¥ [ partnerica

Posodobi razmerje

Slika 5.6: Profil prijatelja

Kot prikazuje Slika 5.7, lahko pri vsakem uporabniku pregledujemo nje-

gove prijatelje.

Prijatelji navidez niso loceni po omrezjih. Poleg imen in

priimkov prijateljev je izrisana matrika, ki prikazuje razmerje danega uporab-

nika do njegovih prijateljev. V HTML kodi je zraven definicije povezave do-

dano polje rel, v katerem so izbrane lastnosti razmerja po standardu XFN

dolocene kot besede, locene s presledkom — razmerje uporabnika Jan Robas

do Eve Lisjak je po standardu XFN doloceno kot: friend met date, ker gre

za osebo, ki je danem uporabniku prijateljica (ang. friend), ki jo je srecal v

zivo (ang. met) in je z njo v razmerju (ang. date).
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Jan Robas Novice Mojzid Mojprofil Mojialbumi  Moji prijatelji  Iskanje uporabnikov Prosnje[0] Odjava

Prijatelji osebe Jan Robas

@
) s @ 5 <
z & g £¢ £5%
T = o
< INE o = o & K3 T 3 87
=3 3 T € < ¢ O w m = s © 3 3
I = [) b1 o oorown hi o [ m
= - F 2 T 6 g v &8 3 2= 3 3
51 23 5 A o n o ~ w 8 o = o o [
Jaka Tromotoren - v v -
Maga Cipresa v B¥ [ ]
Eva Lisjak v B [ ] v

Slika 5.7: Prijatelji osebe Jan Robas

Spletna aplikacija omogoca tudi pregled novic, v katerem so zdruzene
vse javne objave uporabnikovih prijateljev na danem druzabnem omrezju.
Stran s pregledom novic prikazuje Slika 5.8. Pod napisom Pregled novic
lahko iz spustnega seznama izberemo katerokoli od partnerskih omrezij. Ob
kliku na gumb Osvezi nam spletna aplikacija pokaze objave prijateljev iz
izbranega omrezja. Pri pregledovanju objav spletna aplikacija preveri vsebino
vsake objave in v primeru, da gre za povezavo do videa na portalu YouTube,
namesto povezave prikaze video, v primeru, da gre za drugo povezavo, pa jo

prikaze kot povezavo, na katero lahko kliknemo.
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Jan Robas Novice Mojzid Mojprofil Mojialbumi  Moji prijatelji Iskanje uporabnikov Prosnje[0] Odjava

Pregled novic

@ [LOKALNO-socialno1 =] [ Osvedi |

Eva Lisjak
Preganjam dolgcas z gledanjem v zid :)

Komentarji (1) - 07.06.2012 02:29:11

Jan Robas

Keith Jai

Komentarji (1) - 07.06.2012 02:14:51

Slika 5.8: Pregled novic

Vsako objavo, ki jo lahko vidimo, lahko komentiramo, tudi ¢e se objava
nahaja na partnerskem omrezju. Podobno deluje pri slikah. Vsak komentar,
tako kot objava, je prikazan glede na njegovo vsebino. Zaenkrat se obrav-
navajo le povezave in videi iz portala YouTube, vendar se da sistem poljubno
razsiriti. HTML koda se bo prikazala v tekstovni obliki in ne bo vplivala na
obliko ali funkcionalnost aplikacije. Primer prikaza objave z obrazcem za do-
dajanje komentarja prikazuje Slika 5.9. Pri tem primeru gre za objavo videa

iz portala YouTube.
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Jan Robas Novice Mojzid Mojprofil Mojialbumi Moji prijatelji Iskanje uporabnikov Prosnje[0] Odjava

Objava

Objava:
Jan Robas

Keith Jarrett-

Komentariji:

Eva Lisjak
Super!
©

Komentiraj

Poslji

Slika 5.9: Objava uporabnika



Poglavje 6

Moznosti izboljsav in razsSiritev

6.1 Moznosti izboljsav

Spletna aplikacija, ki smo jo naredili, je le prototip, ki prikazuje opisano idejo
in realne moznosti njene uresnicitve. Da bi spletno aplikacijo pripravili na
produkcijo, bi morali narediti precej izboljsav, predvsem glede varnosti in
hitrosti. Pri hitrosti bi pridobili, ¢e bi spremenili podatkovni model, tako da
bi omogocal predpomnenje, pri varnosti pa, ¢e bi komunikacijo med strezniki
sifrirali. To bi lahko naredili tako, kot priljubljena spletna druzabna omrezja
Sifrirajo komunikacijo z zunanjimi aplikacijami. Namesto lastnega protokola

za avtorizacijo bi lahko uporabili ze razvito resitev OAuth.

6.2 Moznosti razsiritev

Moznosti razsiritev spletne aplikacije je veliko. Najprej bi veljalo razsiriti pro-
file oziroma implementirati moznost razli¢nih profilov (npr. profil za glasbeno
skupino, profil za podporno skupino, profil za promocijo podjetja). Gosto-
vanje komercialnih profilov bi lahko vsako omrezje, kot gostovanje spletnih
strani, ponujalo proti ustreznem placilu. Smiselno bi bilo implementirati
tudi funkcijo, podobno funkciji Vse¢ mi je pri spletnem druzabnem omrezju

Facebook, kjer bi uporabniki z enim klikom izkazali zanimanje ter s tem

31
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izrazili svoje navdusSenje in promovirali dano objavo, sliko, stran ali profil.
Prav tako bi bilo uporabno implementirati moznost dodajanja dogod-
kov, anket ipd.. Za komunikacijo omrezja z zunanjimi aplikacijami bi lahko
priredili sistem, ki smo ga razvili za komunikacijo s partnerskimi omrezji. Za
boljso uporabnisko izkusnjo bi bilo potrebno omogociti integracijo zunanjih

aplikacij v samo spletno omrezje.

6.3 RazSiritve za semantic¢ni splet

V spletno aplikacijo smo implementirali moznost dolocanja razmerja s pri-
jatelji po standardu XFN. Pri pregledu prijateljev kateregakoli uporabnika,
je vsaka povezava do profila obogatena z dodatnim poljem, ki po tem stan-
dardu doloca razmerje uporabnika do danega prijatelja. S tem je pri vsaki
povezavi v grafu prijateljev dodana informacija o razmerju, kar nam omogoca
precej boljso sliko. Kot naslednja primerna razsiritev za semanticni splet, bi
bila predstavitev uporabnikov v obliki FOAF [10]. Strojno berljivo ontologijo
FOAF se opisuje po specifikacijah RDF, ki so del specifikacij W3C. S FOAF
je mozno opisati veliko lastnosti uporabnika, kot naprimer njegovo starost,
ime podjetja, v katerem dela, njegova objavljena dela itd. [11]. Zagovorniki
semanticnega spleta so mnenja, da bodo lahko tehnologije, kot so XFN in
FOAF, nekega dne omogocale uc¢inkovito povezovanje uporabniskih profilov

na razlicnih druzabnih omrezij [37].
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@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#= .
@prefix foaf: <http://xmlns.com/foaf/0.1/> .
@prefix rdfs: <http://www.w3.org/2000/01/rdf-schema#i>= .
<HIW=
a foaf:Person ;
foaf:name "Jan Robas" ;
foaf:mbox <mailto:janrobas@gmail.com= ;
foaf:interest <http://www.foaf-project.org= ;
foaf:schoolHomepage <http://www.fri.uni-1j.s51> ;
foaf:knows [
a foaf:Person ;
foaf:name "Eva Lisjak"

1.

<http://www.foaf-project.org=
rdfs:label "Projekt FOAF" .

Slika 6.1: FOAF profil osebe Jan Robas

Pri Sliki 6.1 gre za profil FOAF, napisan po RDF specifikacijah v ob-
liki Turtle. Profil opisuje osebo z imenom Jan Robas in e-mail naslovom
janrobas@gmail.com. Kot je razvidno iz Slike 6.1, Jan Robas pozna osebo z
imenom Eva Lisjak, ga zanima projekt FOAF, o katerem pise na spletni strani
http://www.foaf-project.org, Solal se pa je v ustanovi, katere spletna stran
je http://www.fri.uni-lj.si. Profili FOAF so prilagojeni za strojno branje in
lahko vsebujejo precej podatkov z dobro dolo¢enimi pomeni, opisanimi po
RDF specifikacijah. V primeru javnih profilov na javnih druzabnih omrezjih
bi se tako poenostavilo iskanje uporabnikov. Omogoceno bi bilo povezo-
vanje profilov druzabnih omrezij z zunanjimi spletnimi stranmi in dokumenti

oziroma s pojmi, ki jih le-ti predstavljajo.

6.4 MozZnost komuniciranja z ze obstojecimi
spletnimi druzabnimi omrezji

Veliko obstojec¢ih spletnih druzabnih omrezij ponuja moznost komunikacije
z zunanjimi aplikacijami. Uporabniki na danem omrezju morajo pri vecini
primerov za uporabo vsake aplikacije dati dovoljenje, da sami aplikaciji omogocajo,

naprimer vpogled v profil, objavljanje na zid ipd.. Ce uporabniki dovolijo,
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lahko aplikacija naprimer objavlja na njihov zid in pregleduje njihove profile
tudi, ko niso prijavljeni. Ce bi hoteli, da nasa spletna aplikacija komunicira z
obstoje¢im omrezjem, bi morali narediti vimesno aplikacijo, ki bi na eni strani
komunicirala s tem omrezjem, na drugi strani pa z nasim. Vprasanje je le, v
kaksni meri bi tako uporabo dovolili.

Slika 6.2 prikazuje primer arhitekture za povezovanje naSe spletne ap-
likacije z omrezjem Facebook. Spletno druzabno omrezje Facebook za avtor-
izacijo uporablja OAuth 2.0, za dostop do podatkov (profili, objave, dogodki)
pa Graph API [23].

Vmesna aplikacija

Nase omreZje

Facebook

Nas protokol
OAuth 2.0
Graph API

Slika 6.2: Primer arhitekture za povezovanje naSe spletne aplikacije z

omrezjem Facebook
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Spletna druzabna omrezja so se zelo razvila in omogocajo razlicne nacine
komuniciranja s prijatelji, poslovnimi partnerji ali, v primeru znane osebe,
obozevalci. Uporabljajo se tudi za trzenje izdelkov in storitev ter za komu-
nikacijo s strankami. Omrezja, kot je LinkedIn, so namenjena poslovnem
komuniciranju in iskanju novih poslovnih priloznosti [34], medtem ko so
omrezja, kot je Facebook, bolj splosni in jih veliko ljudi uporablja za ohran-

janje stikov s sorodniki, prijatelji in znanci.

Internet je po sami definiciji omrezje omrezij in predstavlja veliko stevilo
med seboj povezanih omrezij. Odprti protokoli za povezovanje druzabnih
omrezij z aplikacijami in povezovanju teh omrezij med seboj ze obstajajo.
Pri odprtih spletnih druzabnih omrezij je najpomembneje, da se postavijo
primerni, enostavni standardi, ki bi bili splogno sprejemljivi. Ce se bo zadeva
razvijala v to smer in bodo nastala velika omrezja javnih druzabnih omrezij,
bo nekdo, ki ima prijatelje na ve¢ razlicnih omrezjih, imel nekatere svoje po-
datke tehnolosko dostopne preko vseh teh omrezij, tako da se pri tem pojavlja
vprasanje zasebnosti. Ce imamo profil na samostojnem velikem druzabnem
omrezju, moramo zaupati tem omrezju, ¢e pa imamo profil na druzabnem
omrezju, ki je povezan z drugimi omrezji, pa moramo zaupati vsem tem
omrezjim oziroma vsem omrezjim, na katerem imamo prijatelje. Odprta

omrezja bodo lahko zahtevke od drugih partnerskih omrezij zaracunavali,
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tako kot to dela precej storitev v oblaku. Brezplacna omrezja bodo lahko,
tako kot sedaj, pridobivala denar z oglasevanjem.

Menimo, da bi pri javnih druzabnih omrezjih osnovne informacije uporab-
nikov, vkljuéno s seznamom prijateljev in razmerij do njih, morale biti javno
dostopne, za posamezne slike in objave pa bi uporabnik dolocil nivo za-
sebnosti. Zaprta druzabna omrezja bi bila loc¢ena in ne bi bila vklju¢ena v
omrezja javnih druzabnih omrezij, tako da bi uporabnik imel za taka omrezja
lo¢en profil. Predvsem javna odprta omrezja bi z razsiritvami za semanticni
splet nudila informacije tudi v strojno berljivi obliki in bi s tem Sir$i mnozici
omogocala dolocene podatke za lazje iskanje in analizo. Menimo, da bi bili
pri takem modelu uporabniki bolj pozorni na svojo zasebnost, hkrati pa nji-
hovi podatki ne bi bili zbrani na enem mestu, tako da bi se nevedno Sirjenje
zasebnih informacij dogajalo manj pogosto.

Ker druzabna omrezja predstavljajo preprost in ucinkovit nacin komu-
nikacije, bi se lahko le-ta uporabljala kot sredstvo za poslovno komuniciranje
v podjetjih. Druzabna omrezja bi bila uporabna predvsem v velikih podjetjih,
ki imajo ve¢ podruznic oziroma pri skupini podjetij, ki sodelujejo med seboj.
Primer arhitekture za tako uporabo odprtega druzabnega omrezja prikazuje
Slika 7.1. Pri ustreznih varnostnih nadgradnjah bi lahko za to uporabljali

naso aplikacijo.
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Podjetje B

Fodjetje A

Fodjetje D

Podjetje C

Slika 7.1: Omrezje poslovnih druzabnih omrezij
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Spletna druzabna omrezja so dandanes za precej ljudi vsakdanja stvar. Menimo,
da se najvecji problemi spletnih druzabnih omrezij vrtijo okoli zasebnosti
in monopolnem polozaju omrezij z najve¢ uporabniki. Spletna druzabna
omrezja nam omogocajo, da informacije brez truda delimo z velikim Stevilom
ljudi. Mnogi uporabniki delujejo nepremisljeno in zaradi tega izdajo ve¢ in-
formacij, kot se zavedajo. Poleg tega je potrebno v zakup vzeti Se moznost
vdora v uporabniske racune prijateljev in preprosto dejstvo, da ima pod-
jetje, ki ima v lasti dano omrezje, dostop do vseh podatkov, katerih del
uporablja za take in drugacne, predvsem komercialne namene — naprimer
analize za optimizacijo oglasevanja [22]. Tudi aplikacije lahko ¢rpajo podatke
od uporabnika in njegovih prijateljev, tako da je naceloma dovolj, da le eden
od nasih prijateljev uporablja tako aplikacijo, pa so podatki, ki jih delimo s
prijatelji, tehnolosko dostopni tretji osebi. Uporabo teh podatkov sicer ome-
jujejo pogoji, ki jih dolocajo posamezna omrezja, vendar prave zasebnosti na
spletnih druzabnih omrezjih ni. Pravilnika o zasebnosti uporabniki pogosto
ne preberejo in se poslediéno ne zavedajo, s kom svoje podatke delijo, veliko
uporabnikov pa niti ne uporablja nastavitev zasebnosti [14]. Pravilnik o za-
sebnosti se lahko tudi spremeni, hkrati pa ima lahko drzava, v kateri je dano
druzabno omrezje, po zakonodaji v dolo¢enih primerih moznost pridobitve

podatkov o njegovih uporabnikih [15]. Ko so podatki enkrat objavljeni, ni
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ve¢ poti nazaj. Najbolj priljubljena druzabna omrezja imajo na voljo ve-
liko stevilo podatkov, ki jih lahko na razne nacine analizirajo in na ta nacin
pridobijo veliko informacij o svojih uporabnikih. Nekateri ljudje, ki se tega
zavedajo in jih skrbi za svojo zasebnost, se zato izogibajo velikih spletnih
druzabnih omrezij, za kar pa menimo da je tezko, saj veliko ljudi komu-
nikacijo s prijatelji preko druzabnega omrezja jemlje za samoumevno, tako
kot predpostavko, da ima vsakdo mobilni telefon.

Ob primernih tehnoloskih izboljsavah bi nasa spletna aplikacija lahko za
manjse skupine predstavljala alternativo ve¢jim spletnim druzabnim omrezjim.
V poslovnem svetu si lahko predstavljamo podjetje, ki ima hcerinska podjetja
in kot orodje za komunikacijo uporablja omrezje spletnih druzabnih omrezij.
Taka omrezja bi bila zaprta za javnost. Omrezje spletnih druzabnih omrezij
bi lahko imela tudi razna drustva ali, naprimer, razna mesta. Podatki tako
ne bi bili razdeljeni le po malostevilnih ve¢jih druzabnih omrezjih. Vsako
omrezje bi lahko nudilo dodatne storitve, ki ne bi bile skupne partnerskim
omrezjim. Ob dobri izvedbi bi bila omrezja spletnih druzabnih omrezij flek-

sibilna in nadgradljiva.
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