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Povzetek

Cilj diplomske naloge je bila primerjava mehanizmov prehoda na IPv6. Pri-
merjali smo druzine mehanizmov, ki uporabljajo NAT64 brez stanj in NAT64
s stanji. Primerjali smo dve implementaciji: Taygo, ki je NAT64 brez stanj,
in Ecdysis, ki je NAT64 s stanji. Primerjava je bila narejena tako, da smo
preizkusili delovanje komunikacije z vozlisca v omrezju IPv6 do vozlisca v
omrezju IPv4 z razlicnimi pogosto uporabljenimi aplikacijskimi protokoli.
Glede na kakovost prevajanja smo protokole razvrstili v tri skupine: dobro,
pogojno in slabo prevedljive. Narejena je bila tudi primerjava ucinkovitosti
prevajanja obeh izbranih implementacij. Narejen je bil aplikacijski prehod,
ki omogoca delovanje, sicer le pogojno prevedljivega protokola FTP skupaj
z NAT64 brez stanj. Implementiran je bil kot nadgradnja namestniskega
streznika, ki prevaja ukaze FTP. Aplikacijski prehod je bil ustrezno testiran
in z njegovo vkljucitvijo v testni poligon smo dokazali, da je mozno tudi s
protokolom FTP dostopati iz omrezja IPv6 do streznika v omrezju IPv4. V
sklepu smo pokazali na pomen pravilnega razumevanja in pretehtane izbire

prehodnih mehanizmov v omrezjih ponudnikov dostopa do interneta.

Kljuéne besede
prehodni mehanizmi, IPv6, aplikacijski prehod, NATG64, preslikovanje

mreznih naslovov



Abstract

The aim of this bachelor thesis was the comparison between IPv6 transi-
tion mechanisms. The comparison was made between the two families of
mechanisms: stateless NAT64 and stateful NAT64. We have compared two
implementations: Tayga, which is a stateless NAT64 and Ecdysis, which is
a stateful NAT64. Communication using diffrent application layer protocols
from a node in IPv6 network to a node in IPv4 network was tested. Con-
sidering the quality of the transmision the protocols were arranged in three
groups: well, conditionally and badly translatable. Additionally, effective-
ness of address translation was measured and the differences were discused .
An application level gateway, which enables us to use non translatable pro-
tocol FTP with stateless NAT64, was also implemented. It was designed as a
supplement to a proxy server, performing the translation of FTP commands.
Application level gateway was adequately tested and with its inclusion in
the testing ground, we have proved that it is aslo possible to communicate
from IPv6 network to IPv4 network with FTP protocol. In conclusion we
have shown the importance of proper understanding and weighted choice of

transition mechanisms in the networks of Internet service providers.

Keywords
Transition mechanisms, IPv6, Application-level gateway , NAT64, Net-

work address translation
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Uvod

1.1 Opis problematike

Leta 1998 je bil predstavljen internetni protokol IPv6, ki naj bi nadome-
stil trenutni IPv4. Razlog za njegov razvoj je bilo primanjkovanje mreznih
naslovov IPv4, saj je na svetu vedno ve¢ naprav, ki potrebujejo povezavo
z internetom [30]. Trenutno se Se vedno najve¢ uporablja protokol IPv4,
vendar lahko pricakujemo porast uporabe IPv6, saj so z izérpanjem javnih
naslovov organizacije JANA (31. januar 2011) in RIR APNIC (15. april
2011) nekateri deli sveta ze ostali brez javnih naslovov IPv4 [31]. Ker se
danes ve¢ uporablja IPv4 in Se vedno le relativno malo Pv6, moramo danes
uporabljati mehanizme, ki omogocajo IPv6 znotraj omrezij IPv4. Vendar
pa delez IPv6 z izérpavanjem naslovov IPv4 vztrajno narasca in kmalu se
bo razmerje obrnilo. Zato se bomo v delu osredotocili na obratno situacijo,

torej na dostop do vozlis¢ IPv4 iz omrezja IPv6.

1.2 Motivacija in opis diplome

Za raziskovanje te problematike smo se odlocili zato, ker bo v prihodnosti
v vecini uporabljen protokol IPv6, se vedno pa bodo obstajali strezniki, ki

se jih zaradi administrativnih razlogov ne bo dalo nadgraditi na protokol

1
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IPv6 [34]. Vozlis¢ IPv4 ne bi bilo ustrezno kar odrezati od ostalega sveta.
Zato potrebujemo prehodne mehanizme, ki bodo omogocali dostop do teh
vozlisé. Med mehanizme, ki to problematiko resujejo, spadata tudi NAT64
s stanji in NAT64 brez stanj. Vendar pa Se ni raziskano, kateri izmed teh
dveh mehanizmov je bolj ucinkovit in kateri bolje prevaja doloceno vrsto

protokolov.

Primerjava prevajanja mehanizmov bo koristila zlasti ponudnikom do-
stopa do interneta, ki bi zeleli takSen mehanizem namestiti v svoje omrezje.
Na podlagi tega, kaksne storitve zelijo nuditi, bi se lahko odlocili, ali je za
njih bolj primeren NAT64 s stanji ali NAT64 brez stanj.

V uvodu diplomske naloge je pojasnjena problematika obravnavane teme,
navedena motivacija za diplomsko delo in podan opis naloge. Sledi navedba

metodologije ter pregled podrocja in sorodne literature.

V drugem poglavju so predstavljeni nekateri prehodni mehanizmi, ki
resujejo obravnavano problematiko. Za vsak prehodni mehanizem je opisano

njegovo delovanje, nato so navedene njegove prednosti in slabosti.

V tretjem poglavju je narejena primerjava delovanja NAT64 s stanji in
brez stanj. V tem poglavju smo postavili tudi hipoteze, ki smo jih poskusali v
naslednjih poglavjih potrditi. Primerjava koristi zlasti skrbnikom omrezij in
ponudnikom dostopa do interneta, da se lahko odloc¢ijo, katera vrsta NAT64
je bolj primerna za njihov tip omrezja.

Cetrto poglavje je namenjeno primerjavi teh mehanizmov v praksi. Pri-
merjava je bila narejena med Ecdysisom, ki je NAT64, s stanji in Taygo, ki
je brez stanj. Opisan je tudi testni poligon, ki smo ga uporabili za testiranje
posameznega mehanizma. Predstavljeni so rezultati testiranja ucinkovitosti
in delovanja prevajanja protokolov. Navedeno je, zakaj se nekateri protokoli

ne prevedejo in kaj potrebujejo drugi, da se prevod lahko zgodi.

V petem poglavju je nacrtovana, narejena in opisana prva implementa-
cija aplikacijskega prehoda FTP64. FTP je eden izmed tistih protokolov,
ki uporablja omrezne naslove v podatkovnem delu aplikacijske plasti. Da

ga lahko uporabljamo z NAT64, potrebujemo aplikacijski prehod ali ALG
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(ang. Application-level gateway). Glavna funkcionalnost ALG-ja je preva-
janje mreznih naslovov, ki se nahajajo znotraj podatkovnega dela aplikacij-
ske plasti, da lahko vozlis¢e na drugi strani NAT-a normalno komunicira z
nami [21].

V sklepnih ugotovitvah, ki so na koncu naloge, so navedeni glavni pri-

spevki diplomske naloge in komu lahko ti prispevki koristijo.

1.3 Metodologija

Metodologija, ki smo jo izbrali pri nasem delu, je sledeca:
1. Pregled obstojecega dela in literature, ki se nanasa na to podrocje.
2. Izbira implementacije NAT64 s stanji in brez stanj.
3. Postavitev poligona oziroma testnega omrezja za vsako implementacijo.
4. Izvedbe testiranja in pregled rezultatov.

5. Izbira slabo prevedenega protokola, za katerega bomo implementirali
ALG.

6. Nacrt, implementacija in testiranje ALG-ja.

1.4 Pregled podrocja in sorodna literatura

Organizacija IETF je izdala ve¢ dokumentov in osnutkov, ki se nanasajo
na tematiko prehodnih mehanizmov. Nishitani in ostali v osnutku [17] pre-
dlagajo pogoste funkcije, ki jih mora imeti CGN. V tem osnutku so tudi
nasteti prehodni mehanizmi, ki uporabljajo ta pristop. Prehodni mehanizem
NAT444 kot ga predlaga IETF, je opisan v osnutku [20], mehanizem DS-Lite
pa v RFC 6333 [13]. Mehanizem NAT64 s stanji je definiran v RFC 6146 [4],
delovanje streznika DNS64 pa je opisano v RFC 6147 [5]. Algoritem, ki ga
uporablja NAT64 brez stanj, je opisan v RFC 6145 in RFC 6052 [14, 6].
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Pristop A+P je opisan v RFC 6346 [9]. Vsi trije mehanizmi, ki ta pristop
uporabljajo, pa v osnutkih [11, 12, 7]. Nacrt za izdelavo aplikacijskega pre-
hoda smo dobili iz RFC 6384 [8].

Raziskav s podro¢ja prehodnih mehanizmov ni veliko. Che in Lewis [10]
primerjata tranzicijske mehanizme in njihovo ucinkovitost v simulacijskem
okolju. Avtorja navajata dolo¢ene tezave, ki nastanejo pri tranzicijskih me-
hanizmih, vendar se ti ne ticejo NAT64/DNS64. Martin [16] poudarja, da
je strategija IPv4-v-IPv6 nepopolna in bomo imeli veliko vecje tezave pri
migraciji na IPv6-v-IPv4. Zaradi tega nastajajo potrebe po dodatnih tran-
zicijskih mehanizmih. Al Ja’afreh in ostali [1, 2, 3] primerjajo ué¢inkovitost
uporabe dvojnega sklada in tuneliranja za povezave med omrezjem IPv4 in
omrezjem IPv6. Wing [24] ocenjuje in primerja razli¢ne znane pristope NAT-
a v omrezjih IPv4, IPv6 in meSanih omrezjih.

Ciso na svojih spletnih straneh nudi poglobljeno primerjavo NAT64 s
stanji in brez stanj [35, 36]. 1. Pepeljakpa v svojem blogu strokovno utemelji,
zakaj se je bolje NAT64 brez stanj izogniti [33].

Diplomsko delo se v veliki meri nanasa na ¢lanek Nejca Skoberneta in
Mojce Ciglaric [22], kjer je narejena raziskava mehanizma NAT64 s stanji v
praksi. V clanku je raziskano, kateri aplikacijski protokoli se prevajajo, kadar
uporabljamo ta mehanizem. Po poligonu, opisanem v ¢lanku, je povzeta
tudi zasnova lastnega testnega poligona. Razvidno je tudi, kateri aplikacijski
protokoli potrebujejo ALG-je, vendar v ¢lanku ni opisa nobene konkretne
implementacije. Prav tako ni narejenega testa ucinkovitosti tega prehodnega

mehanizma.



Poglavje 2
Pregled prehodnih mehanizmov

Prehod na IPv6 ne bo nastal ¢ez no¢, saj bi nenaden prehod lahko povzrocil
odpoved Stevilnih storitev, ki so sedaj na voljo. Prav tako bi od ostalega
sveta odrezali tista vozlisca, ki se jih ne da nadgraditi na protokol IPv6. Za-
radi tega bosta morala oba protokola Se nekaj casa sobivati skupaj. Posledica
tega je, da morajo znati vozlisca IPv4 komunicirati z vozlis¢i IPv6 ter obra-
tno. Da je to lahko mogoce, pa potrebujemo prehodne mehanizme. Razli¢ni
prehodni mehanizmi opisujejo razlicne recepte, kako zagotavljati navzkrizno

komunikacijo med napravami, ki delujejo navadno le v dolo¢enih okolis¢inah.

V tem poglavju so opisane osnove prehodnih mehanizmov, ki so danes
aktualni, kadar zZelimo komunicirati z omrezjem [IPv4 preko omrezja IPv6.
Cilj tega poglavja je, da bralec izve, kateri prehodni mehanizmi obstajajo,
in da se seznani s tem, kako delujejo. Hkrati pa dobi obcutek, s katerimi

problemi se ti mehanizmi soocajo.

Poznamo tri vrste metod, ki jih uporabljajo prehodni mehanizmi. To so
tuneliranje, prevajanje in dvojni sklad. Vse tri so opisane v Waddington in
Chang [23]. Tuneliranje deluje tako, da se naredi enkapsulacija datagrama
IPv4 znotraj datagrama IPv6. Glava datagrama IPv4 ostane nespremenjena,

kateremu pa se doda novo glavo IPv6.

Prevajanje je metoda, pri kateri se podatke iz stare glave (npr. IPv4)

uporabi za to, da se napolni podatke v novi glavi, v obliki, ki jo zahteva
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drugi protokol (npr. IPv6). Paketu se nato doda novo glavo.

V primeru dvojnega sklada imajo vozlis¢a v omrezju implementiran tako
protokol IPv4 kot tudi IPv6. Zaradi tega lahko vozlis¢a komunicirajo tako z
omrezjem [IPv4 kot z IPv6.

2.1 Pristop “Carrier-grade-NAT (CGN)”

NAT444, DS-Lite in NAT64 uporabljajo tako imenovan pristop CGN (Carrier-
grade-nat) ali LSN (Large Scale NAT) [17]. Za ta pristop je znacilno, da je
potreben poleg NAT-a v lokalnih omrezjih tudi NAT v omrezju ponudnika
dostopa do interneta (ang. Internet Service provider). Njihova slabost je, da
jih naroc¢niki ne morejo prilagajati svojim potrebam, kot je recimo odpiranje
vrat.

CGN pomeni Carrier Grade NAT, torej preslikovanje mreznih naslovov, ki
je namenjeno ponudniku dostopa do interneta in ne kon¢nim uporabnikom
(kot smo morda bili do sedaj vajeni). Potreben je zato, ker ne moremo

zagotoviti naroc¢niku lasnega fiksnega naslova IPv4.

2.1.1 NAT444

NAT444 je dobil ime po dejstvu, da je uporabljena dvojna preslikava naslovov
[Pv4 [20]. Pri tej tehniki gre v bistvu za uporabo dveh NAT44 zaporedoma,
torej preslikave iz IPv4 v IPv4. Prvega v lokalnem omrezju, drugega pa v
omrezju ponudnika dostopa do interneta, ki mora biti veliko zmogljivejsi. Je
najenostavnejsa razlicica CGN-ja, saj so potrebne minimalne spremembe v
obstojecem omrezju. Komponente NAT444 in funkcije posamezne kompo-
nente so predstavljene na sliki 2.1.

Delovanje NAT444 lahko opisemo z naslednjimi koraki:

1. Streznik DHCP, ki je v lasti ponudnika dostopa do interneta, dodeli
CPE-ju (Customer-premises equipment) zasebni naslov IPv4 znotraj

omrezja ponudnika dostopa do interneta.



2.1. PRISTOP “CARRIER-GRADE-NAT (CGN)” 7

Spletni streZnik
Naslov IPV4:173.194.35.144

4 Izvor: 89.216.26.18:12345
Cilj: 173.194.35.144:80

| Omrezje ISP
Javni blok IPv4: 89.216.26.0/24
Javni blok IPv6: 2001:db8::/32

NAT444 CGN
ISP deljeni naslov: 240.0.0.1
Javni naslov IPv4: 89.216.26.18

Streznik DHCP

2V0r: 240.0.0.1012345
3- Cilj: 194.35.148:80

1. B, ) :
0, Domate omreZje (192.168.1.0 /24)
2

lo

NAT444 CPE
Naslov LAN: 192.168.1.1
Naslov WAN: 240.0.0.10

Uporabnik (dvojni sklad) lzvor: 192.168.1.10:22345
Naslov IPvg:192.168.1.20 2. Cili:173194.35.344:80

Slika 2.1: NAT444

2. Odjemalec naslovi streznik IPv4. To lahko naredi, saj ima namescen

dvojni sklad.

3. Ko prispe paket do prevajalnika mreznih naslovov v omrezju stranke,
mu ta preslika privatni naslov v lokalnem omrezju, v privatnega znotraj

omrezja ponudnika dostopa do interneta.

4. Ko prispe paket do NAT444 CGN-ja, mu ta znova preslika privatni

naslov, le da tokrat v javnega.

Glavna prednost NAT444 je, da so za njegovo postavitev potrebne mini-
malne spremembe v omrezju in da uporablja obstojeco tehnologijo. Zaradi
tega je NAT444 priporocljiv zlasti takrat, ko hocemo, da so stroski za prehod
majhni.

Slabost NAT444 je, da uporabniki ne morejo po svoje nastaviti NAT-a
v omrezju ponudnika dostopa do interneta. Zaradi tega odpovejo nekatere
aplikacije, ki morajo imeti za normalno delovanje odprta vrata proti odje-
malcu.

Tezava NAT444 so tudi privatni naslovi znotraj omrezja ponudnika do-

stopa do interneta, saj se lahko zgodi, da se lokalno omrezje in omrezje
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Spletni streZnik
Naslov IPv4:173.194.35.244

4 Izvor: 89.216.26.10:12345
Cilj:173.194.35.14.4:80

Onmrefje ISP

Javni blok IPv4: 89.226.26.0/24
Javni blok IPv6: 2001:db8::/32

Naslov IPv6:2001:db8:
Stre2nik DHCPv6 1ZVORv4: 240.0.0.10:12345
ClLvg: 294.35.148:80
IZVORVE: 2001:db:ia
3- CILIVG: 2002:db8::1
1.
(Y el ’ Domate omreZje (192.168.1.0 /24)
2001:db8::a
By

a 2.168.1.1
g aslov WAN: 2001:db8::a
) _/ Izvor: 152.168.1.20:12345
0

Uporabnik (dvojni sklad)
Naslov IPv4: 192.168.1.1¢ 2. Cili373:394.35344:80

Slika 2.2: DS-Lite

ponudnika dostopa do interneta prekrivata. Zaradi tega se lahko uporabi
blok naslovov E (240.0.0.0/4). Tezava teh naslovov je, da so neuborabni, saj
jih nekateri usmerjevalniki zavracajo. Druga resitev so tako imenovani “ISP

shared addresses” [25], ki naj bi jih odstopila organizacija TANA.

2.1.2 DS-Lite

Glavna razlika med NAT444 in DS-Lite je, da namesto preslikave v omrezju
stranke uporabi enkapsulacijo paketa IPv4 znotraj paketa IPv6 [13]. Pred-
nost tega je, da se uporabi en NAT manj in da odpade problem prekrivanja
blokov privatnih naslovov, ki je prisoten pri NAT444. Pri tem mehanizmu je
uporabljena kombinacija dvojnega sklada in tuneliranja.

Delovanje DS-Lite lahko opisemo z naslednjimi koraki:

1. Streznik DHCPv6 dodeli iniciatorju (B4 na sliki 2.2) naslov IPv6 ali
predpono.

2. Odjemalec naslovi streznik IPv4. To lahko naredi, saj ima namescen

dvojni sklad.
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3. Ko prispe paket do iniciatorja, naredi ta enkapsulacijo paketa IPv4
znotraj paketa IPv6 in poslje paket proti koncentratorju (AFTR na
sliki 2.2).

4. Koncentrator nato dekapsulira paket IPv6, naredi preslikavo izvornega

naslova in vrat ter poslje paket naprej do streznika.
Slabost DS-Lite je, da je poleg postavitve CGN-ja potrebna tudi nadgra-
dnja obstojece opreme pri narocnikih.
2.1.3 NAT64/DNSG4

Kadar odjemalci nimajo namescenega dvojnega sklada, temve¢ uporabljajo
samo IPv6, je smiselno uporabiti NAT64 [4]. NAT64 potrebuje za delovanje
poseben streznik DNS64, ki poskrbi za pretvorbo DNS odgovorov tipa A
(za vozlisca IPv4) v odgovore tipa AAAA (za vozlisca IPv6) [5]. NAT64
uporablja translacijo.

Koraki pri delovanju NAT64 so sledeci:

1. Odjemalec poslje strezniku DNS64 poizvedbo za naslov IPv6 od www.domena.test.

2. DNS64 poslje strezniku DNS, ki je odgovoren za www.domena.test,

poizvedbo za naslov IPv6.
3. Ta mu odgovori, da nima naslova IPv6 za www.domena.test
4. DNS64 poslje strezniku DNS poizvedbo za naslov IPv4 od www.domena.test.
5. DNS ima naslov IPv4 za www.domena.test, zato mu vrne odgovor.
6. DNS64 doda predpono naslovu IPv4, da dobi naslov IPv6.
7. DNS64 vrne odjemalcu odgovor za www.domena.test.
8. Odjemalec poslje paket po omrezju IPv6 proti strezniku.

9. Prehod NAT64 prestreze pakete ter jim spremeni ciljni in izvorni na-

slov.



10 POGLAVJE 2. PREGLED PREHODNIH MEHANIZMOV

Streznik DNS Spletni streZnik wwiw.domena.test
Odgovoren za: domena.test ~ NaslovIPv4: 91.185.193.64
Naslov IPv: 193.2.1.66 y
10. Izvor: 192.0.2.1:12345
© Cilj: 194.35.148:80

2. 3. /4 5.

Omrezje|SP
Javni blok IPv4: 89.226.26.0/24
9 Javni blok IPv6: 2001:db8::/32
P NAT6,

e reho
StreinlkDhSSs, Naslov IPv6:2001:db8:12

Naslov IPY6: 2003:db8::5

Naslov IPv4: 89,216.26.5

g

Ve

» 2

1. I1ZVORV6: 2001:db8:1234::a
CILIV6: 2001:db8:1234:ffff::5BBg: C140

Uporabnik (samo IPv6)
Naslov IPvg: 2001:db8: 12342
2.

Slika 2.3: Primer delovanja NAT64 s stanji

10. Prehod NAT64 poslje po omrezju IPv6 paket proti strezniku.

Glede na to, kako se preslika izvorni naslov vozlisca IPv6, poznamo dva
nacina. Prvi nacin je brez stanj (ang. stateless), drugi pa s stanji (ang. sta-
teful). Primer implementacije prvega je Tayga, drugega pa Ecdysis. Razlike
med NAT64 s stanji in brez stanj so opisane v poglavju 3.

Prednost tega mehanizma je, da v lokalnem omrezju naroc¢nika ne potre-

bujemo CPE-ja, ki bi opravljal tuneliranje ali prevajal naslove.

2.2 Pristop “Address-plus-port (A+P)”

Lightweight 4over6, 4rd in dIVI uporabljajo pristop imenovan “Address-plus-
Port”. Za ta pristop je znacilno, da ve¢ uporabnikov uporablja isti naslov,
a razlicno mnozico vrat. Za razliko od CGN-ja A+P ne uporablja NAT-a v
omrezju ponudnika dostopa do interneta.

Naveden pristop je koristen za ponudnike dostopa do interneta takrat, ka-
dar imamo v vecini narocnike, ki potrebujejo povezljivost z omrezjem IPv4,
ne bodo pa uporabljali svojih naprav za streznike. Kot primer lahko vza-

memo veliko mnozico mobilnih naprav.
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Spletni streZnik
Naslov IPv4: 173.194.35.244

4 Izvor: 89.216.26.10:12345
Cilj: 173.194.35.144:80

Omrezje ISP

Javni blok IPv4: 89.216.26.0/24
Javni blok IPv6: 2001:db8::/32

AFTR
Naslov IPv6:2001:db8::1

Stresnik DHCPIPCP 1ZVORV4:89.216.26.10:1750
A ClLvy: 194.35.248:80
1ZVORV6: 2001:db8::a
3- CILIV6: 2001:0b8::1
1.
Domate omreZe (192.168.1.0 /24)
Naslov ali prefix IPv6: 2001:db8::a ’
Naslov IPv4: 89.216.26.10 A
MnoZica vrat: 1500-2500 Naslov LAN: 192.168.1.1

Naslov WAN: 2001:db8::a

Uporabnik (dvojnisklad) / Izvor: 192.168.1.10:22345

Naslov IPvg: 392.268.1.10 2. Cilf3:94.35.244:80

Slika 2.4: Lightweight 4over6

2.2.1 Lightweight 4over6

Lightweight 4over6 je vrsta nadgradnje DS-Lite. Izboljsava je, da se pre-
slikovanje ne dogaja ve¢ na strani ponudnika dostopa do interneta, temvec
na iniciatorju v lokalnem omrezju. S tem se bistveno zmanjsa obremenitev

omrezja, prepustnost pa se poveca.

Delovanje je sledece:

1. Iniciator pridobi naslov IPv6, naslov IPv4 in mnozico vrat, ki jih sme

uporabiti.

2. Odjemalec poslje zahtevo proti strezniku.

3. Iniciator preslika izvorni naslov in izbere naklju¢na vrata iz mnozice

vrat. Naredi Se enkapsulacijo paketa IPv4 znotraj [Pv6.

4. Koncentrator dekapsulira paket IPv6 in poslje paket IPv4 proti strezniku.
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Spletni streZnik
Naslov IPv4: 17329435244

A
4. 12v0r:89.216.26.33:63233
Cilj: 194.35.148:80

Onmrefje ISP

Javni blok IPv4: 89.226.26.0/24
Javni blok IPv6: 2001:db8::/32

Naslov 4rd: 89.216.26.1
Naslov IPv6:2001:db8:1234::2
G 1ZVORv4:89.216.26.51:63233
A CILIv4: 173.194.35.144:80
IZVORV: 2001:db8:33¢e::1
3- CILIV6: 2001:db8:1234::1

1.
Q Domate omrefje (192.168.1.0 24)

Predpona CE IPv6: 2001:db8:33EE::/48 CPE

Naslov 4rd: 89.216.26.51.0xEE/40
Naslov WAN: 2001:db8:33ee::1

Uporabnik (dvojni sklad) lzvor: 192.168.1.20:12345
Naslov IPv: 12.168.1.20 2. Cili 173394 35.144:80

Slika 2.5: 4rd

2.2.2 4rd

4rd se glede na Leightweight 4over6 razlikuje v tem, da si ne zapomni, v
kateri paket IPv6 se enkapsulira paket IPv4, temve¢ naredi to algoritmi¢no.
S tem naj bi se prepustnost Se povecala.

Delovanje je sledece:

1. Streznik DHCP dodeli CPE-ju predpono CE. Iz nje dobi CPE naslov

[Pv6, naslov IPv4 in mnozico vrat, ki jih sme uporabiti.
2. Odjemalec poslje zahtevo proti strezniku.

3. CPE preslika naslov IPv4 v naslov 4rd in algoritmi¢no enkapsulira pa-
ket IPv4.

4. Koncentrator algoritmicno dekapsulira paket IPv6 in poslje paket IPv4

proti strezniku.

2.2.3 dIVI

Mehanizem dIVI uporablja dvojno preslikavo brez stanj. Je nadgradnja pro-

tokola IVI [15] in omogoca deljenje enega naslova IPv4, kljub temu da gre za
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Spletni streZnik
Naslov IPv4: 173.194.35.244

4 1zvor:89.216.26.33:8192
Cilj: 173.194.35.144:80

Streznik DHCP

\

Omrezje ISP

Javni blok IPv4: 202.38.117.0/24
Javni blok IPV: 2001:da8:a4a6::/48

Prehod
Naslov IPv6:2001:da8:a4a6:adc2:23:9000:

1ZVORVE: 2001:d28:2426:6a26:75:100:4
IZVOR VRATA; 8192
CILIVG: 2001 da8ia4a6:adc2i23:9000
3 CIL) VRATA: 80

1

\ Q Domate omreZje (192.168.1.0 /24)
Naslov ali predpona IPv6:

2001:d28:2426:ca26:75:100:4 CPE

Naslov LAN:192.168.1.1
Naslov WAN: 2001:da8:2426:ca26:75:100::4

Uporabnik (dvojni sklad) / lzvor: 192.268.1.10:12345

Naslov IPv4: 192 168.2.10 2. Ciliia7319435.344:80

Slika 2.6: dIVI

prehodni mehanizem brez stanj.

Delovanje mehanizma je sledece:

1. Streznik DHCP dodeli CPE-ju naslov IPv6 ali predpono.

2. Odjemalec poslje zahtevo proti strezniku.

3. CPE uporabi naslov IPv6, da preslika vrata.

Ko to naredi, poslje

proti prehodu z naslovom IPv6. Ta naslov je narejen iz predpone in

streznikovega naslova IPv4.

4. Prehod nato dobi naslov IPv4 iz naslova IPv6. Izvorna vrata ostanejo

ista. Preslikava je mozna tudi ena proti mnogo.
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Poglavje 3

Primerjava NAT64 s stanji in
NATG64 brez stanj

V tem poglavju je narejena podrobnejsa primerjava prehodnih mehanizmov
NAT64 s stanji in NAT64 brez stanj. Osnovno delovanje NAT64 skupaj z
DNS64 je predstavljeno v razdelku 2.1.3, zato bomo na tem mestu opredelili
razlike med NAT64 brez stanji in s stanji. Opisan je postopek delovanja
prevajanja naslovov, kadar uporabljamo en ali drug nacin. Iz povzetka nato
izhaja, kdaj je bolj smiselno uporabiti NAT64 s stanji in kdaj brez stanj.
Obe vrsti NAT64 se razlikujeta predvsem v tem, kako preslikujeta naslove

[Pv6 v naslove IPv4. Primerjava glavnih lastnosti je podana v tabeli 3.1.

3.1 NATG64 brez stanj

3.1.1 Delovanje

V primeru NAT64 brez stanj je informacija o preslikavi naslova vsebovana kar
znotraj naslova IPv6. To pomeni, da NAT64 uporabi algoritem za pridobitev
naslova IPv4 iz naslova IPv6 [6]. Preslikava naslovov je ena proti ena, torej
se vsak naslov IPv6 preslika v svoj naslov IPv4 [35].

Pri NAT64 brez stanj je potrebno lociti dve vrsti naslovov. To so vgra-

jeni IPv4 znotraj IPv6 (ang. IPv4-embedded IPv6 addresses) in pretvorjeni

15
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IPv4 znotraj IPv6 (ang. IPv4-converted IPv6 addresses). Prvi naslovi so
naslovi IPv6, ki znotraj sebe vsebujejo naslov IPv4. To so naslovi tistih vo-
zlis¢, ki posljejo paket iz omrezja IPv6 proti omrezju IPv4. Drugi naslovi
predstavljajo vozlisca IPv4 znotraj omrezja IPv6. Ta vrsta naslovov se upo-
rablja zato, da lahko vozlis¢a IPv6 naslavljajo vozliséa IPv4. Struktura obeh
naslovov je ista in jo lahko vidimo na sliki 3.1.

Da lahko NAT64 brez stanj preslikuje eno ali drugo vrsto naslovov, mora
imeti znano predpono NAT64 in njeno dolzino (ang. prefix length). Predpono
NAT64 potrebuje zato, da lahko na podlagi nje izluséi naslov IPv4 iz naslova
IPv6 ali pa obda IPv4, da dobi naslov IPv6. Od dolzine predpone pa je
odvisno, kako oziroma kam se naslov IPv4 pripne predponi. Dolzina predpone
ne sme biti poljubna, temvec¢ je na izbiro Sest razli¢nih dolzin. Obicajno lahko
uporabimo tudi tako imenovano znano predpono (ang. Well-Known Prefix)
“64:ff9b:: /96" [6], njena uporaba pa se odsvetuje, saj ne omogoca naslavljanja
privatnih naslovov IPv4. Glede na dolzino predpone je struktura naslova
[Pv6 sledeca:

1. Ce je predpona dolga 32 bitov, je naslov IPv4 kodiran med bitoma 32
in 63. Biti od 64 do 72 so enaki 0.

2. Ce je predpona dolga 40 bitov, je 24 bitov naslova IPv4 zakodiranih
med bitoma 40 in 63, ostalih 8 pa med 72 in 79.

3. Ce je predpona dolga 48 bitov, je 16 bitov naslova IPv4 zakodiranih
med bitoma 48 in 63, ostalih 16 pa med bitoma 72 in 87.

4. Ce je predpona dolga 56 bitov, je 8 bitov naslova IPv4 zakodiranih med
bitoma 56 in 63, ostalih 24 bitov pa med 72 in 95.

5. Ce je predpona dolga 64 bitov, je naslov IPv4 zakodiran med bitoma
72 do 103.

6. Ce je predpona dolga 96 bitov, je naslov IPv4 zakodiran med bitoma
96 in 127.
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JPL| Qm=mmmmmmeeeee32ead(=md8--56-=84-=72~-80--88--06-=104=—-mmmuu |

132} prefix |wd (32) | n| suffix __Jlr
140] prefix |vd (24) | u |{8)] suffix __T
148 prefix |wd(16) | u | (16) | suffix __+|—
156 prefix (81 u | wva4({24) | suffix __T
iéé‘i pr‘lafixl : : : i u i \I.rﬁ_{EéI : i su;'fix __+|—
196 prefix | w4 (32) __T

Slika 3.1: Naslovi IPv4 znotraj naslovov IPv6. (Dostopno na [6])

Za boljso predstavo je pripeta tudi slika 3.1, kjer je zgradba naslovov IPv6
prikazana Se shematsko.
Kadar dobi NAT64 brez stanj paket, ki vsebuje naslove IPv4, jih pretvori

v naslove [Pv6 po naslednjem algoritmu:

1. Zdruzi predpono, naslov IPv4 in koné¢nico (ang. suffix), da dobis 128

biten naslov.
2. Ce je dolzina predpone manj kot 96, vstavi ni¢le med bitoma 64 do 71.

Kadar dobi NAT64 brez stanj paket, ki vsebuje naslove IPv6, jih pretvori v

naslove IPv4 po naslednjem algoritmu:
1. Ce je predpona dolga 96 bitov, vzemi zadnjih 32 bitov.

2. Drugace odstrani bajt “u” (biti 64 do 71), da dobis 120 bitov dolgo

sekvenco. Nato vzemi 32 bitov za predpono.

3.1.2 Prednosti in slabosti

Zaradi algoritmic¢ne pretvorbe naslovov je pricakovano, da je NAT64 brez
stanj hitrejsi kot s stanji. NAT64 brez stanj ohranja princip od konca do
konca in omogoca vzpostavitev povezave tako s strani IPv6 proti IPv4 kot

tudi obratno. Zaradi teh lastnosti lahko pricakujemo, da je NAT64 bolj
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Omredje IPv6 > OmreZje IPv4

Streinik IPv6 Stateless NAT64 Odjemalec IPv4
-

2001:250:ffca:2672:0100::0 <«+—» 202.38.114.1 98.137.94.65

Slika 3.2: Obicajen scenarij delovanja NAT64 brez stanj

primeren takrat, kadar zelimo iz omrezja IPv4 vzpostaviti povezavo proti
strezniku IPv6 ali pa uporabljamo aplikacijo, ki zahteva vzpostavitev pove-
zave iz ene ali druge smeri [33]. TaksSen scenarij je prikazan na sliki 3.2

Zaradi lastnosti NAT64 brez stanj obstajajo omejitve, katere naslove IPv6
imajo lahko vozlisca, zato je obvezna uporaba streznika DHCPv6 ali rotna
nastavitev naslovov [35].

Pod najvecjo slabost NAT64 brez stanj lahko Stejemo to, da se za vsak
naslov IPv6 porabi en naslov IPv4. To postavlja pod vprasanje njegovo
uporabnost, saj s tem ne reSujemo problema iz¢rpanosti naslovov IPv4 [35,
33]. Temu se lahko izognemo tako, da za NAT64 postavimo navaden NAT44.
Vendar pa je pri tem potrebno razmisliti, ali bi bilo morda bolje postaviti

kaksen drug prehodni mehanizem, ki ohranja naslove IPv4 [33].

3.2 NAT64 s stanji

3.2.1 Delovanje

NAT64 s stanji in brez stanj se razlikujeta v tem, kako preslikujeta naslove
vozlis¢ znotraj omrezja IPv6. Za preslikovanje naslovov vozlis¢ iz omrezja
IPv4 uporablja povsem isti algoritem kot NAT64 brez stanj in prav tako
potrebuje predpono NAT64 in njeno dolzino.

Za preslikovanje naslovov iz omrezja [Pv6 ne uporablja algoritma, temvec
uporablja stanja. To pomeni, da si mora naprava zapomniti informacijo o

preslikavi. Preslikava je ena proti mnogo, torej se ve¢ naslovov IPv6 preslika



3.3. POSTAVITEV HIPOTEZ 19

202.38.102#2000 —* 2001:da8::100#3000

Omreije IPv6 Omreije IPv4

Stateful NAT64 Streinik IPv4

202.38.102#2331 —#= 2001:da8::101#3000 —_— SBA3SEES

202.38.102#2512 — 2001:da8::1024#3000

Slika 3.3: Obicajen scenarij delovanja NAT64 s stanji

v en naslov IPv4. To se izvede tako, da NAT64 za razlicne naslove IPv6
uporabi razliéna vrata. Delovanje je podobno kot pri NAT44, ki je danes

uporabljen za deljenje enega naslova IPv4 [35].

3.2.2 Prednosti in slabosti

Prednost NAT64 s stanji je, da ohranja naslove IPv4. Tako lahko za vec
naslovov IPv6 porabimo samo en naslov IPv4 [35]. Zato je veliko bolj upora-
ben kot NAT64 brez stanj, kadar imamo v omrezju IPv6 veliko odjemalcev.
Taksen scenarij je prikazan na sliki 3.3.

Vozliséa v omrezju IPv6 imajo lahko poljubne naslove in ne predpisane
vnaprej, kot je to pri NAT64 brez stanj. Zaradi tega lahko uporabimo vec
vrst mehanizmov za dodeljevanje mreznih naslovov IPv6 [35].

Slabost NAT64 s stanji je, da je neuporaben, kadar zelimo postaviti

streznik, ki mora biti prav tako dostopen iz omrezja IPvA4.

3.3 Postavitev hipotez

Na podlagi navedenega, da NAT64 brez stanj uporablja algoritmi¢no preva-

janje naslovov, bomo postavili prvo hipotezo:

Hipoteza 1 Prevajanje omreznih naslovov na nacin brez stanj iz IPv6 v
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Kriterij Stateless | Stateful
Vrsta preslikave 1:1 1:n
Vzpostavitev povezave iz obeh smeri Da Ne
Shranjuje stanja Ne Da
Omejitve pri naslovih IPv6 Da Ne
Omejitve pri dodeljevanju naslovov IPv6 | Da Ne
Ohranja naslove IPv4 Ne Da

Tabela 3.1: Primerjava NAT64 brez stanj in s stanji (Povzeto po [35, 36])

IPv4 je hitrejse kot enako prevajanje s stangji.

Poleg tega uporablja NAT64 brez stanj princip od konca do konca in
omogoca vzpostavitev povezave tudi s strani omrezja IPv4. Zaradi tega lahko

postavimo drugo hipotezo:

Hipoteza 2 NATG6/ s stanji ni primeren za dostop do streznika iz omreZja
IPv4 v omreZja [Pv6 in ni primeren za uporabo aplikacij, ki zahtevajo vzpo-

stavitev seje 1z obeh smeri

Sporocila nekaterih aplikacijskih protokolov je treba pred in/ali po preva-
janju Se dodatno obdelati; primer takega protokola je FTP. Tretja hipoteza

je torej naslednja:

Hipoteza 3 Z dodatnim procesiranjem, ki ga izvaja aplikacijski prehod, sicer

neprevedljiv protokol F'T'P postane prevedljiv.



Poglavje 4
Primerjava Tayge in Ecdysisa

V tem poglavju je narejena primerjava Tayge, ki je NAT64 brez stanj, in
Ecdysisa, ki je NAT64 s stanji. Namen poglavja je, da poskusamo ovreci ali
potrditi prvi dve hipotezi iz poglavja 3. Narejena sta opis in pregled nju-
nih lastnosti. Za oba programa je opisano testno omrezje, na katerem je bilo
preizkuseno delovanje protokolov. Narejena je primerjava uc¢inkovitosti posa-
meznega prehodnega mehanizma in je opisan nacin, kako je bila ucinkovitost
izmerjena. Prikazani sta tudi razpredelnici, ki nam povesta, kateri protokoli
delujejo pri dolocenem prehodnem mehanizmu in kateri ne. Na koncu so tudi
navedeni razlogi, zakaj nekateri protokoli odpovejo in ali obstaja moznost,

kako jih pripravimo do delovanja.

4.1 Tayga

4.1.1 Opis

Tayga je odprtokodna implementacija NAT64 brez stanj za operacijski sistem
Linux. Je izvenjedrna, kar pomeni, da se ne nalozi kot jedrni modul, temvec
jo moramo zagnati kot samostojen proces. Tayga je delo avtorja Nathan
Lutchanskyja in je dostopna na naslovu [38]. Za preslikovanje naslovov upo-
rablja gonilnik TUN [39]. Gonilnik TUN je navidezna mrezna kartica, ki je v

celoti implementirana programsko. To nam omogoca, da pakete naslovljene
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na to mrezno kartico programsko obdelamo in jih nato posljemo spremenjene
po omrezju naprej. Gonilnik TUN se recimo uporablja tudi pri programih za
ustvarjanje virtualnih privatnih omrezjih in za virtualne racunalnike. Taygo
smo brez tezav namestili in preizkusili na operacijskem sistemu Fedora 16.
Ker je Tayga NAT64 brez stanj, je tudi preslikovanje naslovov temu ustre-
zno. Poleg nacina, ki smo ga ze opisali v razdelku 3.2.1, pozna Tayga tudi
dodatna dva nacina za preslikovanje naslovov iz omrezja [Pv6. Prvi nacin
je staticen in ga moramo ro¢no nastaviti v nastavitveni datoteki Tayge.
Omogoca nam, da nek naslov IPv6 preslikamo v poljuben naslov IPv4. Staticen
nac¢in je priporocljiv, kadar zelimo postaviti streznik, saj totno vemo, v ka-
teri naslov IPv6 se bo preslikal naslov IPv4. Drugi nac¢in je dinamicen in
je nekaksna kombinacija NAT64 s stanji in brez stanj. Informacijo o pre-
slikavi si zapomni v datoteko, obenem pa je preslikava Se vedno ena proti
ena. Deluje tako, da Tayga vozliscu IPv6 nakljuéno dodeli naslov IPv4 iz
bazena naslovov, ki jih vnaprej doloc¢i administrator v nastavitveni datoteki.
Vozlisée nato uporablja nakljucni naslov 2 uri. Prednost tega nacina je, da
imajo lahko vozliséa IPv6 poljubne naslove in lahko uporabimo enake meha-
nizme za dodeljevanje naslovov kot pri NAT64 s stanji. Slabost pa je, da ne
moremo tocno vedeti, kateri naslov IPv4 se preslika v naslov IPv6, saj je ta

informacija znana samo Taygi.

4.1.2 Testno okolje

Testno okolje je prikazano na sliki 4.1. Na sliki vidimo dva rac¢unalnika,
ki sta preko stikala povezana na prehod Taygo, ki zagotavlja povezljivost z
internetom. Racunalnika in Tayga so postavljeni kot virtualni racunalniki s
pomocjo programske opreme VMware Workstation [40]. Testno omrezje smo
poskusali narediti ¢im bolj podobno kot v viru [22], saj je bil cilj primerjava
z mehanizmom Ecdysis.

Uporabljena je predpona “2001:470:1234:ffff::/96”. Racunalniku Win-
dows 7, ki ima naslov IPv6 “2001:470:1234:fff::192.168.5.2/96”, se preslika
v IPv4 “192.168.5.2”. Na prehodu je prav tako nameséen DNS64 streznik
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‘ Virtualno okolje

Omrezje IPvg

o~

4 —

\ Internet

Masquerade NAT

Omreje IPv6 Windows 7
2001:470:1234:f1F:1192.168.5.2 4> 192.168.5.2

2001:470:2234/fFff:192.168.5.1

NAT64 ,DNS64
(Tayga, Bind 9)
Fedora16

2001:470:1234:ffff::192.168.5.3 4= 192.168.5.2

Ubuntu Linux

Slika 4.1: Testno okolje pri Taygi

BIND 9, ki poskrbi, da lahko iz omrezja IPv6 naslavljamo vozlisca IPv4 preko

domenskih imen.

Za Taygo je namescen masquerade NAT, ki poskrbi da se v vseh paketih,

ki gredo v internet, naslovi IPv4 preslikajo v en naslov IPv4. Potreben je,

ker nimamo na voljo toliksnega bloka javnih IPv4 naslovov. Paketom IPv4,

ki prihajajo v virtualno omrezje, se preslikava naslovov ne zgodi.

4.2 Ecdysis

4.2.1 Opis

Poglavitna razlika med Taygo in Ecdysisom je v tem, da je Ecdysis potrebno

naloziti kot jedrni modul podobno kot gonilnike naprav. Ecdysis za prestre-

zanje paketov na mrezni plasti ne uporablja TUN gonilnika, temve¢ ogrodje

Netfilter [37], katerega del je tudi pozarni zid Iptables. Ta poskrbi, da gredo

mrezni paketi skozi ustrezno navidezno mrezno napravo.

Ecdysis je naredilo podjetje Viagénie in je dostopno na viru [27].

v

nasprotju s Taygo ga je mozno namestiti samo na jedra verzije 2.6.31 do

2.6.35, kar daje obcutek, da se program ne razvija ve¢. Na njihovi spletni

strani je tudi dodelana Linux distribucija Fedora 14, ki ima Ze namescen
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‘ Virtualno okolje

Omrezje IPvy Omrezje IPv6 Windows 7

2001:470:1234::2

Naslov IPv4: Naslov IPvé:

e 192.168.1.100 2001:470:1234:11

/ N
\ Internet
\\
\
NAT64 , DNS64
(Ecdysis, Bindg)
Fedora 14

2001:470:1234:3
Ubuntu Linux

Slika 4.2: Testno okolje pri Ecdysisu

Ecdysis, ter streznika DNS64 Unbound in Bind.

4.2.2 Testno okolje

Testno okolje je podobno kot v viru [22] in je prikazano na sliki 4.2. Razlikuje
se le v mreznih naslovih. Razlog, da smo izbrali podobno testno okolje, je,
da smo vecino rezultatov o delovanju protokolov na Ecdysisu dobili iz tega

vira.

4.3 Primerjava ucinkovitosti

4.3.1 Testni scenarij

Ucinkovitost Tayge in Ecdysisa je bila merjena na tri nac¢ine. Prvi nacin je
bil merjenje prepustnosti omrezja, drugi merjenje odzivnega Casa, tretji pa
merjenje faznega trepetanja (ang. jitter). V vseh primerih smo se povezali z
racunalnikom v omrezju IPv4, ki je bil oddaljen dva skoka od NAT64, kot je
prikazano na sliki 4.3. Racunalnik in NAT64 so bili povezani z 1 gigabitno
ethernet povezavo. Za primerjavo je dodan tudi rezultat, kadar uporabljamo
samo protokol IPv4 brez NAT64.

Meritev prepustnosti je bila opravljena s programom Iperf [32]. Meritev
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Omreije IPvb

Streinik IPv4 Usmerjevalnik

Slika 4.3: Testno omrezje za merjenje uc¢inkovitosti

je bila opravljena tako, da smo pognali test za 300 sekund, sproti pa smo

izpisovali, kaksna je trenutna prepustnost znotraj 10-sekundnih intervalov.

Meritev odzivnega ¢asa in faznega trepetanja je bila opravljena s progra-
mom Ping. Meritev je bila opravljena tako, da je bilo poslanih 300 paketov
s sekundnim razmakom. Na koncu je bilo o¢itano povprecje in standardni
odklon odzivnega casa. Pred testom je bilo pricakovano, da se bo bolje od-
rezala Tayga, saj izvaja preslikavo omreznih naslovov brez stanj. Rezultati

meritev so prikazani v tabeli 4.1

4.3.2 Prepustnost

Ta metrika je pomembna, ker nam pove, koliksna je najvecja mozna hi-
trost prenasanja podatkov. Rezultati meritve prepustnosti so prikazani na
grafu 4.4. Razvidno je, da je prepustnost vecja pri Ecdysisu, kar je v na-
sprotju z nasimi pricakovanji. Kot razlog za to lahko morda krivimo slabo
implementacijo Tayge, saj se ne nalozi direktno kot modul. V tabeli 4.1 so

prikazane tudi povprecne vrednosti prepustnosti.

4.3.3 0Odzivni cas

Odzivni cas nam pove, koliko casa v povprecju porabi mehanizem za preva-
janje omreznega naslova. Povprecni odzivni ¢as je prikazan na grafu 4.5, iz

katerega je razvidno, da je povprecni odzivni ¢as manjsi pri Ecdysisu.
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Propustnost
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Slika 4.4: Rezultati testa meritve prepustnosti
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Slika 4.5: Rezultati testa meritve odzivnega casa
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Metrika IPv4 Tayga Ecdysis
Prepustnost [Mbits/s] | 396 244 316
Odzivni ¢as [ms] 1,026 1,155 1,062
Fazno trepetanje [ms] | 0,110 0,109 0,108

Tabela 4.1: Primerjava propustnosti, odzivnega casa in faznega trepetanja

4.3.4 Fazno trepetanje

Ta metrika nam pove, kako mocno se razlikujejo zamiki paketov. Merili smo
jo tako, da smo odcitali standardni odklon odzivnega casa. Ta informacija
je pomembna predvsem za aplikacije v realnem c¢asu, za katere je bolje, da
imajo prispeli paketi ¢im bolj enak zamik.

Iz grafa 4.6 je razvidno, da se fazno trepetanje ne razlikuje od tistega pri
navadni povezavi IPv4. Iz tega lahko sklepamo, da prehodni mehanizmi ne

vplivajo na delovanje aplikacij v realnem casu.

4.3.5 Potrditev ali ovrzba prve hipoteze

Iz dobljenih rezultatov hitrosti delovanja vidimo, da je hitrejsi Ecdysis. Ra-
zlog za to je lahko slaba implementacije Tayge, saj se ne nalozi v jedro kot
to stori Ecdysis.

Prve hipoteze ne moremo potrditi ali ovreci, saj mehanizma zaradi im-
plementacije nista bila preizkusena na isti nac¢in. Preizkus bi bilo potrebno
ponoviti, ko bosta obstajali podobni implementaciji NAT64 s stanji in NAT64

brez stanj.

4.4 Primerja prevajanja protokolov

V tem razdelku je opravljena primerjava, kateri protokoli delujejo bolje s
Taygo in kateri z Ecdysisom. Namen primerjave je bila ugotovitev, katero

vrsto NAT64 je bolje uporabiti, kadar uporabljamo dolocen protokol. Vecino
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Fazno trepetanje

Standardni odklon [ms]

Ecdysis Tayga 1Pv4

Slika 4.6: Rezultati testa meritve odzivnega casa

podatkov o tem, kateri protokoli delujejo skupaj z Ecdysisom, smo pridobili
iz vira [22]. Iz vira smo prav tako pridobili seznam protokolov, h kateremu
smo dodali tudi nekaj svojih. Seznam s katerimi smo preizkusali delovanje,
je prikazan v tabeli 4.2.

Za oba mehanizma smo naredili teoreti¢no in empiri¢no oceno. Prvo smo
naredili tako, da smo predvideli, kako se bo obnesel protokol na podlagi
njegovih lastnosti in nacina delovanja. Drugo oceno smo dobili tako, da smo
protokole dejansko preizkusili na virtualnem okolju.

Navedeni so tudi razlogi, zakaj se nekateri protokoli ne prevedejo in do-
datni pogoji, ki jih moramo upostevati pri uporabi dolocenega protokola.
Prav tako je razlozeno, zakaj nekatere aplikacije delujejo samo na Taygi, na

Ecdysisu pa ne.

4.4.1 Rezultati

Rezultati preizkusa delovanja protokolov so prikazani v tabeli 4.3. Ce je
bil protokol dobro preveden, je oznacen z DP, ¢e je bil pogojno preveden s

PP in ce je bil slabo preveden s SP. Dobro prevedeni protokoli so tisti, ki
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Akronim Opis protokola Aplikacija

BitTorrent P2P protokol za deljenje datotek Odjemalec P2P

FTP Protokol za prenos datotek Odjemalec FTP

HTTP Protokol za prenos hiperteksta internetni brskalnik
HTTPS Protokol za varni prenos hiperteksta internetni brskalnik
IMAP Protokol za dostop do internetne poste | Postni odjemalec

NTP Mrezni ¢asovni protokol Operacijski sistem
POP3 Protokol za dostop do internetne poste | Postni odjemalec

RDP Protokol oddaljenega namizja Terminal

Skype P2P VoIP protokol Odjemalec instantnih sporocil, VoIP
MSNP Mikrosoftov protokol za obvestila Odjemalec instantnih sporocil, VoIP
SIP Protokol za vzpostavitev seje Odjemalec VoIP

CIFS Protokol za internetni datotecni sistem | Operacijski sistem
SMTP Protokol za dostop do internetne poste | PoStni odjemalec

SSH Odaljen dostop Terminal

TELNET Odaljen dostop terminal

OpenVPN Protokol za virtualna privatna omrezja | Odjemalec VPN

IPSec Protokol za virtualna privatna omrezja | Odjemalec VPN

PPTP Protokol za virtualna privatna omrezja | Odjemalec VPN

IRC Protokol za klepetanje po internetu Odjemalec IRC
MySQL Protokol za podatkovno bazo MySQL Odjemalec MySQL
HTTP server | Streznik za protkol HTTP Streznik HTTP Apache
SSH server Streznik za protkol SSH sshd

Tabela 4.2: Seznam aplikacij in protokolov, ki smo jih preizkusili
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. Tayga Ecdysis

Akronim
Teoreti¢na ocena | Empiricna ocena | Teoreticna ocena | Empiri¢na ocena

BitTorrent PP PP PP PP
FTP PP PP PP PP
HTTP DP DP DP DP
HTTPS DP DP DP DP
IMAP DP DP DP DP
NTP DP DP DP DP
POP3 DP DP DP DP
Skype
MSNP
SIP DP DP
CIFS DP DP DP DP
SMTP DP DP DP DP
SSH DP DP DP DP
Telnet DP DP DP DP
OpenVPN PP PP
IPSec
PPTP
IRC DpP DpP DP DP
MySQL DP DP DP DP
HTTP server | DP DP
SSH server DP DP

Tabela 4.3: Rezultati preizkusa protokolov

se prevedejo brez problemov. Pogojno prevedeni so tisti, ki se obicajno ne
prevedejo, vendar jih lahko prevedemo pod pogojem, da uporabimo kaksen
dodaten mehanizem, kot je recimo ALG. Slabo prevedeni protokoli pa so
tisti, ki jih ni mogoce prevesti z uporabo dodatnih mehanizmov. Razloge za

delovanje in nedelovanje protokolov smo povzeli po ¢lanku [22].

4.4.2 Dobro prevedeni protokoli

To so protokoli, ki so se prevedli brez tezav, kar pomeni, da se je glava [Pv4
paketa zamenjala z glavo IPv6 ali obratno. Kljub temu obstajajo primeri,
ko ti protokoli odpovejo. To je predvsem takrat, kadar zelimo komunicirati s
strezniki, ki uporabljajo samo mrezni naslov brez imena. Taksni protokoli so

HTTP, SSH, IRC in podobni. Zaradi tega je potrebno naslovom ro¢no doda-
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jati predpono NAT64 ali pa uporabiti aplikacijski prehod, ki to avtomatsko

naredi.

4.4.3 Pogojno prevedeni protokoli

Med pogojno prevedene protokole spadajo tisti, ki potrebujejo aplikacijski
prehod ali kaksno drugo vrsto mehanizma, da se lahko prevedejo. To so
predvsem tisti, ki uporabljajo omrezne naslove znotraj aplikacijske plasti.

Protokola, ki potrebujeta aplikacijski prehod, sta FTP in BitTorrent.

4.4.4 Slabo prevedeni protokoli

Pod to skupino spadajo protokoli, ki v transportni plasti uporabljajo kaksen
drug protokol kot TCP ali UDP. V tem primeru NAT64 odpove, saj prevaja
samo tiste, ki temeljijo na TCP-ju, UDP-ju ali ICMP-ju. Slabo prevedeni so
tudi tisti protokoli, ki ne podpirajo protokola IPv6.

Med taksne, ki ne podpirajo IPv6, spada Skype in MSNP, ki za komu-
nikacijo s streznikom uporabljata kar zakodirane naslove IPv4. Protokol
OpenVPN je odpovedal, ker zaenkrat Se ne podpira protokola IPv6.

Med tiste, ki uporabljajo druge protokole na transportni plasti, spadata
[PSec in PPTP. IPsec uporablja ESP za enkapsulacijo transportnih protoko-
lov, PPTP pa protokol GRE.

4.4.5 Razlike v delovanju protokolov pri Taygi in Ecdysisu

Iz tabele 4.3 je razvidno, da Ecdysis odpove, kadar vozlisce IPv6 nastopa kot
streznik in pri protokolu SIP. Razlog za to smo ze opisali v poglavju 3, ko smo
razlagali razlike med NAT64 s stanji in NAT64 brez stanj. V primeru uporabe
NAT64 s stanji IPv4 vozlista ne morejo ustvariti povezave proti omrezju
IPv6, saj ne vedo, kakSna kombinacija naslova IPv4 in vrat se preslika v

ciljni naslov IPv6.
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4.4.6 Potrditev ali ovrzba druge hipoteze

Iz rezultatov je razvidno, da NAT64 s stanji ne deluje, kadar hocemo komu-
nicirati s streznikom v omrezju IPv6 iz omrezja IPv4. Prav tako ne deluje
protokol SIP, ki zahteva vzpostavitev seje iz smeri IPv6, kot tudi iz smeri

[Pv4. Poslediéno drugo hipotezo lahko potrdimo.



Poglavje 5

Izdelava aplikacijskega prehoda
FTP64

V poglavju 4 je opisano, da obstajajo taksni protokoli, ki potrebujejo aplika-
cijski prehod, kadar ho¢emo, da delujejo skupaj z NAT64. Med taksne spada
tudi protokol za prenos datotek ali FTP.

V tem poglavju je opisana izdelava aplikacijskega prehoda FTP64 za upo-
rabo NAT64 brez stanj. Poglavje je razdeljeno na tri dele: nacrtovanje, iz-
vedba in namestitev aplikacijskega prehoda. V nac¢rtovanju je predstavljena
teorija, ki jo je potrebno poznati o aplikacijskem prehodu FTP64. Pred-
stavljene so osnove delovanja protokola FTP in v katerem koraku njegovega
delovanja se pojavijo tezave, ko poskusamo komunicirati s streznikom IPv4.
Nastete so vse potrebne zahteve, ki jih mora aplikacijski prehod izpolnjevati,
da lahko protokol FTP deluje normalno. V drugem delu, v izvedbi, je opi-
sano, kako je bil aplikacijski prehod dejansko implementiran. V namestitvi
pa je opisano, kako se aplikacijski prehod namesti na racunalnik in kako se

ga uporablja.

33
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5.1 Nac¢rtovanje aplikacijskega prehoda

5.1.1 Protokol za prenos datotek

V tem razdelku so opisane osnove protokola za prenos datotek, ki jih je
potrebno razumeti za implementacijo aplikacijskega prehoda. Protokol za
prenos datotek se primarno, kot je zZe iz imena razvidno, uporablja za prenos
datotek. Osnovan je na protokolu TCP in temelji na programski arhitekturi
odjemalec streznik. Informacije o protokolu FTP smo pridobili iz virov [26,
19].

Posebnost protokola FTP je, da uporablja dve povezavi ali kanala med
odjemalcem in streznikom. Prvi kanal se imenuje kontrolni kanal (ang. con-
trol channel) in se uporablja za posiljanje ukazov, kot je recimo ukaz za pri-
dobivanje seznama datotek. Odjemalec posilja po kontrolnem kanalu ukaze
sestavljene iz obi¢ajno stirih velikih tiskanih ¢rk in argumenta (recimo USER
anonymous). Streznik odjemalcu odgovori s trimestno kodo in ¢loveku ber-
ljivim opisom kode (recimo 331 Please specify the password.). Podobno kot
pri protokolu HTTP ima vsaka Stevka v odgovoru svoj pomen. Kontrolni
kanal vzpostavi odjemalec proti strezniku, ki obi¢ajno poslusa na vratih 21.

Drugi kanal se imenuje podatkovni kanal (ang. data channel) in je na-
menjen prenosu datotek od streznika do odjemalca ali v obratni smeri. Za
razliko od kontrolnega kanala je lahko podatkovni ustvarjen tako s strani
odjemalca kot tudi s strani streznika. Kadar je podatkovni kanal ustvarjen
s strani streznika proti odjemalcu, to imenujemo aktivni nacin delovanja.
Ko pa je ustvarjen s strani odjemalca, pa mu pravimo pasivni na¢in. Ker
je razumevanje aktivnega in pasivnega nac¢ina pomembno pri implementaciji

aplikacijskega prehoda, je v nadaljevanju podroben opis posameznega nacina.

Aktivni naé¢in

Kot Ze omenjeno se aktivni nac¢in uporablja takrat, ko streznik vzpostavi
podatkovni kanal proti odjemalcu. Vzpostavitev aktivnega nacina je pred-

stavljena z naslednjimi koraki:
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Streznik (192.168.1.101) Odjemalec (192.168.1.100)
Podatki Ukazi Podatki Ukazi
20 21 3667 3666
1.
I—
< 2,
E—

i

Slika 5.1: Potek vzpostavitve aktivnega nacina pri protokolu FTP

1. Odjemalec (recimo 192.168.1.100) ustvari kontrolni kanal iz naklju¢nih
prostih nepriviligiranih (N > 1024) vrat (recimo 3666) proti strezniku
(recimo 192.168.1.101), ki poslusa na vratih 21.

2. Streznik odgovori odjemalcu s potrditvijo.

3. Odjemalec poslje po kontrolnem kanalu ukaz “PORT al,a2,a3,a4,p1,p2”,
kjer predstavljajo simboli “al-a4” mrezni naslov odjemalca IPv4 loc¢en z
vejicami, “pl” in “p2” pa vrata namenjena za podatkovni kanal. Vrata
so enaka N + 1, torej v nasem primeru 3667. “P1” dobimo tako, da

vrata delimo z 256, “p2” pa je ostanek tega deljenja. V nasem primeru
bi bil ukaz enak “PORT 192,168,168,100,14,83”.

4. Streznik odgovori s potrditvijo.

5. Streznik ustvari podatkovni kanal iz vrat 20 proti odjemalcu na vrata
N + 1, torej 3667.

6. Odjemalec odgovori s potrditvijo.
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Kadar uporabljamo IPv6, je ukaz PORT neuporaben, saj vanj ne moremo
vkljuciti naslova IPv6. Zaradi tega uporabljajo novejsi strezniki in odjemalci
ukaz EPRT (Extendend PORT). Za mrezni naslov IPv6 “2001:db8:1234:fff:c0a8:202”
in enaka vrata kot pri primeru PORT bi odjemalec poslal ukaz “EPRT
12|2001:db8:1234:fff:c0a8:202|3666|". Ukaz EPRT lahko uporabimo tudi z
[Pv4. Kadar ga uporabimo z IPv4, je namesto prve dvojke v ukazu ena.
Namesto ukaza PORT, bi lahko na$§ odjemalec v primeru s slike 5.1 poslal
ukaz “EPRT |1[192.168.1.100|3666|”.

Pasivni nacin

Aktivni naé¢in se izkaze za neuporabnega, kadar je med odjemalcem in streznikom
pozarni zid ali NAT. V tem primeru streznik ne more vzpostaviti podatkovne
povezave proti odjemalcu, saj so vrata bodisi zaprta zaradi pozarnega zidu ali

pa je naslov nedosegljiv, ker je preslikan. Zaradi tega je bila kasneje dodana
moznost pasivnega nacina delovanja, ki omogoca vzpostavitev podatkovnega
kanala s strani odjemalca. Pasivni nacin je danes pogosteje uporabljen, saj

je redko na voljo direktna povezava brez pozarnih zidov in NAT-ov [19].

Koraki pri pasivnem nacinu so sledeci:

1. Odjemalec (recimo 192.168.1.100) ustvari kontrolni kanal iz nakljuénih
prostih nepriviligiranih (N > 1024) vrat (recimo 3666) proti strezniku
(recimo 192.168.1.101), ki poslusa na vratih 21.

2. Streznik odgovori odjemalcu s potrditvijo.
3. Odjemalec poslje po kontrolnem kanalu ukaz PASV.

4. Ce je potek procesa brezhiben, odgovori streznik odjemalcu z odgo-
vorom “227 Entering Passive Mode (al,a2,a3,a4,pl,p2)”. Struktura
odgovora je podobna kot pri ukazu PORT. Streznik namesto vrat 20

odpre neka druga nakljucna prosta vrata M.

5. Odjemalec se poveze iz vrat N + 1 proti strezniku na vrata M.
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Streznik {192.168.1.101) Odjemalec (192.168.1.100)

Podatki Ukazi
20 21

Podatki
3667

3666

‘ Ukazi ‘

Podatki
2024

Slika 5.2: Potek vzpostavitve pasivnega nacina pri protokolu FTP

6. Streznik mu odgovori s potrditvijo.

Prav tako ima tudi PASV svojo alternativo za IPv6. Ukaz se imenuje
EPSV (Extended PASV), ki mu ponavadi sledi odgovor “229 Entering Exten-
ded Passive Mode (|||p])”, kjer je “p” cela stevilka vrat. Odgovor se glede
na PASV razlikuje tudi v tem, da ne vsebuje naslova streznika. To je zaradi
tega, ker se pricakuje, da se bo odjemalec s podatkovnim kanalom povezal
na isti streznik kot s kontrolnim kanalom. V nasprotnem primeru bi lahko
slo za tako imenovan napad “Man-in-the-middle”, ki ga dopusca ukaz PASV.
Prav tako kot EPRT se lahko tudi EPSV uporablja z vozliséi IPv4.

Razlogi za nedelovanje FTP ob uporabi NAT64

Glavna razloga za nedelovanje FTP, kadar zelimo z odjemalcem v omrezju
[Pv6 vzpostaviti povezavo s streznikom v omrezju IPv4, sta nepodprta ukaza
EPRT in EPSV v omrezju [Pv4 in preslikava mreznih naslovov, ki jo opravi
NAT64. Kljub temu da lahko ukaza EPRT in EPSV uporabljamo tudi z
naslovi IPv4, je dejansko malo streznikov, ki bi imeli to opcijo omogoceno

ali implementirano. Kot je navedeno v viru [8] se zato Se vedno v vecini

uporabljata PORT in PASV.
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Kadar zeli odjemalec IPv6 vzpostaviti povezavo s streznikom IPv4, mu
poslje, v primeru aktivnega nacina, ukaz EPRT. Ker streznik IPv4 ne razume
ukaza EPRT, se podatkovni kanal ne more ustvariti. Podobna situacija se
zgodi pri pasivnem nacinu. Zato je glavna funkcionalnost, ki jo mora apli-
kacijski prehod omogocati, prevajanje ukaza EPRT v PORT oziroma preva-
janje ukaza EPSV v PASV. Poleg tega mora aplikacijski prehod omogocati

preslikavo mreznih naslovov, ki so vsebovani znotraj ukazov EPRT in EPSV.

5.1.2 Lastnosti aplikacijskega prehoda

V tem razdelku so opisane glavne lastnosti, ki jih mora imeti aplikacijski
prehod, kot jih predlaga dokument [8]. Kjer je predlagano ve¢ moznosti, je

argumentirano, zakaj smo izbrali dolo¢eno moznost.

Prevajanje kontrolnega kanala

Aplikacijski prehod mora poslusati na vratih 21 in prestrezati vse povezave
proti tem vratom. Kontrolni kanal mora biti implementiran kot protokol
Telnet [18], da lahko aplikacijski prehod prejema in posreduje ukaze in od-
govore.

Obstajata dve moznosti implementacije kontrolnega kanala:

1. Aplikacijski prehod prestreze sejo IPv6 proti vozliscu IPv4 in ustvari

novo sejo IPv4 proti vozliscu IPv4.

2. Paketi, ki so del kontrolnega kanala, so prevedeni individualno na

omrezni plasti.

Druga moznost zahteva od aplikacijskega prehoda spreminjanje sekvencne
stevilke TCP in deljenje paketov TCP na manjse. Paketi lahko zaradi spre-
membe dolzine na transportni plasti razpadejo na dva dela. Izbrali smo prvo
moznost, ker bo implementacija bolj uc¢inkovita, saj bo manj programske
kode.
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Kadar poslje odjemalec ukaz AUTH, pomeni, da se zeli pogajati o varno-
stnih mehanizmih s streznikom. To je nezdruzljivo z aplikacijskim prehodom,
saj sta v tem primeru kontrolni in podatkovni kanal nevidna. V tem primeru

lahko aplikacijski prehod naredi sledece:

1. Transparentno posreduje ukaze in podatke, da se lahko pogajanja o

varnostnih mehanizmih normalno zakljucijo.

2. Blokira pogajanja o varnostnem mehanizmu, ¢emur najverjetneje sledi

prekinitev povezave s strani odjemalca ali streznika.

3. Aplikacijski prehod naj se lo¢eno pogaja z odjemalcem in streznikom o

varnostnih mehanizmih.

V dokumentu je predlagana implementacija prve moznosti. Mi se ji bomo
zaradi zahtevnosti izognili, saj nima bistvenega pomena pri delovanju apli-

kacijskega prehoda.

Jezikovno pogajanje

Kadar odjemalec poslje ukaz LANG, pomeni, da se hoce pogajati o jezi-
kovnih nastavitvah kontrolnega kanala. Tezava nastane, ker ima streznik
vzpostavljeno loceno sejo z aplikacijskim prehodom, ta pa naprej svojo sejo
z odjemalcem. Velika verjetnost je, da aplikacijski prehod ne bo podpiral

zelenega jezika. V taki situaciji dokument predlaga naslednje resitve:

1. Nadziraj ukaz LANG in posiljaj besedilo v zZelenem jeziku, ¢e je na

voljo, sicer uporabi privzetega.
2. Ne nadziraj ukaza LANG. Besedilo je poslano v privzetem jeziku.

3. Blokiraj ukaz LANG, tako da strezniku posredujes ukaz NOOP in nje-

gov odgovor spremeni v odgovor s kodo 502, ki pomeni nepodprt ukaz.

Ker ukaz LANG ni klju¢nega pomena pri delovanju protokola FTP ga nismo

implementirali.
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227 Entering Passive Mode 229 Entering Extended
Strednik (192,168,1,101,237,19) ALG Passive Mode (|| |60691]) Odjemalec
192.168.1.101 2001:db&:1234:ffff::192.168.2.2

i
r

\\\° \\

go

Slika 5.3: Prevajanje EPSV v PASV

Prevajanje EPSV v PASV

Aplikacijski prehod mora ukaz EPSV prevesti v ukaz PASV in spremeniti
odgovor streznika iz kode 227 v kodo 229.

Pri prevajanju ukaza EPSV v PASV lo¢imo naslednje tri situacije:

e Kadar odjemalec poslje ukaz EPSV, se ta prevede v PASV. Ce je naslov
streznika na primer “192.168.1.101”, bo aplikacijski prehod nato preve-
del odgovor “227 Entering Passive Mode (192,0,2,31,237,19)” v odgovor
“229 Entering Extended Passive Mode (]/|60691|)”. Aplikacijski prehod
naj ignorira naslov IPv4 in naj ga ne posreduje odjemalcu. Ce je naslov
[Pv4 drugacen kot naslov IPv4 kontrolnega kanala, mora aplikacijski

prehod odjemalcu odgovoriti z “425 Can’t open data connection”.

e Kadar odjemalec poslje ukaz EPSV z druga¢nim stevilénim argumen-
tom kot 2, mora aplikacijski prehod odgovoriti z “522 error” in ne sme

posredovati ukaza naprej proti strezniku.

e Kadar odjemalec poslje ukaz EPSV ALL, mora aplikacijski prehod
odgovoriti s “504 Command not implemented for that parameter”.
To prepreci situacijo, kadar zZeli odjemalec uporabljati samo EPSV,

streznik pa se negativno odzove na ukaz PASV.

Prevajanje EPRT v PORT

Aplikacijski prehod mora ukaz EPRT prevesti v ukaz PORT. Ker mora pre-

vesti tudi naslov odjemalca, je implementacija EPRT v PORT zahtevnejsa
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kot EPSV v PASV, saj mora poznati nacin, kako se naredi preslikava. Aplika-
cijski prehod mora razlicno obravnavati prevode, kadar se uporablja NAT64
brez stanj in kadar se uporablja NAT64 s stanji. Ker je nasa implementacija
namenjena samo za NAT64 brez stanj, bomo razlozili kako se ukaz prevede
v tem primeru.

Tayga uporablja tri nacine preslikovanja naslovov. Prvi nacin je staticen,
kjer preslikovanje dolo¢i administrator. Pri drugem nacinu si Tayga na-
kljucéno izbere naslov IPv4, ki nato pripada naslovu IPv6 nekega odjemalca.
V tretjem nacinu pa se preslikava zgodi algoritmicno, kot je opisano v raz-
delku 3.1.1. Ker pri prvem in drugem nacinu aplikacijski prehod ne more
vedeti, kakSen naslov IPv6 se preslika v naslov IPv4, smo implementirali
samo preslikovanje za tretji nacin.

Delovanje bi lahko ilustrirali z naslednjim primerom. Ce je naslov nasega
odjemalca “2001:db8:1234:{ff::192.168.2.2”, bo odjemalec poslal ukaz “EPRT
|2|12001:db8:1234:11fF::192.168.2.2|5282|”, ki ga bo aplikacijski prehod prevedel
v “PORT 192,168,2,2,20,162”. Stevilka vrat mora pri NAT64 brez stanj
ostati ista.

Kadar odjemalec poslje naslov IPv6, ki ni njegov oziroma naslov IPv4,
je delovanje aplikacijskega prehoda nedefinirano. Predlagane so naslednje tri

resitve:
1. Aplikacijski prehod naj posreduje ukaz nespremenjen.
2. Aplikacijski prehod naj odgovori z napako.
3. Aplikacijski prehod naj poskusa narediti ustrezen prevod.

V nasi implementaciji je narejeno tako, da v primeru naslova [Pv4 posreduje
ukaz nespremenjen. Kadar je naslov IPv6, ga bo v vsakem primeru poskusala
prevesti.

Ko odjemalec poslje ukaz EPRT, ki vsebuje naslov IPv4 ali naslov IPv6,
ki je odjemalcev, ampak nima prevoda, mu aplikacijski prehod odgovori z

“425 Can’t open data connection”.
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PASV EPSV &i
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Slika 5.4: Prevajanje EPRT v PORT

Privzeto prevajanje za vrata 20

Kadar odjemalec ne poslje niti EPSV niti EPRT, preden se zacne prenos
podatkov, pomeni, da bo streznik vzpostavil aktiven nacin iz vrat 20 proti
istim vratom, kot jih uporablja odjemalec za kontrolni kanal. Pri NAT64
brez stanj to ne predstavlja vecjih tezav. Tezje je to narediti pri NAT64 s
stanji, saj bi to zahtevalo dodatno reprogramiranje NAT64. Ker je Tayga
NATG64 brez stanj, nam tega ni bilo potrebno narediti.

Aktiven in pasiven nacin hkrati

Ob posredovanju ukaza PORT in kasneje PASV ali obratno je delovanje apli-
kacijskega prehoda nedefinirano. V dokumentu je predlagano, naj aplikacijski
prehod ne zaznava taksne situacije in naj normalno prevaja EPSV v PASV

in EPRT v PORT, kar smo tudi implementirali.

Obicajno delovanje

Kadar poslje odjemalec ukaz, ki ni namenjen temu, da ga aplikacijski prehod
prevede, naj ga poslje transparentno naprej proti strezniku. Primer taksnega
delovanja je, kadar odjemalec poslje ukaz PASV ali PORT.

Ukaz ALGS

Aplikacijski prehod mora imeti podprt tudi novi ukaz ALGS, ki odjemalcu
omogoca nastavljanje aplikacijskega prehoda in poizvedovanje o njegovem

stanju. Ukaz ALGS ne sme biti posredovan naprej proti strezniku.
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Kadar odjemalec poslje ukaz ALGS z argumentom STATUS64, so mozni

naslednji odgovori:
1. 216 NONE: aplikacijski prehod ne bo prevedel niti EPSV niti EPRT.

2. 216 EPSV: aplikacijski prehod bo prevedel EPSV v PASV, EPRT ni
preveden v PORT.

3. 216 EPSVEPRT: aplikacijski prehod bo prevedel EPRT v PORT in
EPSV v PASV.

Odjemalec lahko posreduje tudi sledece argumete:

1. ALGS DISABLE64: odjemalec zahteva, naj aplikacijski prehod ne pre-
vede niti EPRT niti EPSV.

2. ALGS ENABLEG64: odjemalec zahteva, naj aplikacijski prehod prevede
tako EPRT v PORT kot tudi EPSV v PASV.

Casovna kontrola in prevajanje v ukaz NOOP

Ce je mozno, naj ne pretece Gasovna kontrola. Zaradi tega je za kontrolni
kanal priporoc¢en cas vsaj 30 sekund. Kadarkoli se ukaz ne posreduje do
streznika, mora aplikacijski prehod strezniku poslati ukaz NOOP, da se ohrani
sinhronizacija med streznikom in odjemalcem. Ko dobi odgovor od streznika
s kodo 200, ga prilagodi, da ustreza ukazu, ki ga je poslal odjemalec in ga
poslje naprej proti odjemalcu. Ce streznik odgovori z odgovorom razliénim

od 200, prekine kontrolni kanal in odjemalcu sporo¢i napako.

5.2 Izvedba aplikacijskega prehoda

Aplikacijski prehod smo naredili tako, da smo nadgradili odprtokodni name-
stniski streznik ftp.proxy [28], ki je delo avtorjev Wolfganga Zekolla in Andre-
asa Schoenberga. Izdan je pod licenco “ GNU General Public License” [29],
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zato smo imeli vse pravice za spreminjanje njegove programske kode. Odpr-
tokodni namestniski streznik smo izbrali zato, ker smo ze vnaprej pridobili
kar nekaj funkcionalnosti, ki jih mora aplikacijski prehod imeti. Te funkcio-
nalnosti so vzpostavitev kontrolnega in podatkovnega kanala, posredovanje
ukazov, prekinitev seje ob morebitni napaki itd. Zaradi tega smo imeli precej
manj dela, saj smo se lahko osredotocili le Se na prevajanje ukazov in ukaz
ALGS.

Namestniski streznik ftp.proxy je napisan za uporabo z operacijskim sis-
temom Linux. Namestimo pa ga lahko tudi na operacijske sisteme OpenBSD
in Windows. Kot edino slabost lahko navedemo, da streznik ne podpira pro-
tokola IPv6 in to, da je v programski kodi obilo nemskih komentarjev. Za
namestniski streznik smo se odlocili tudi zato, ker nam omogoca spremi-
njanje ukazov na aplikacijskem nivoju in nam zaradi tega ni treba skrbeti
za sekvencne Stevilke ter razbijanje na manjSe segmente na transportnem
nivoju.

V nadaljevanju je prikazano, kako so bile implementirane glavne funkcio-

nalnosti, ki jih mora imeti aplikacijski prehod FTP64.

5.2.1 Podpora IPv6

Ko smo programirali aplikacijski prehod, smo imeli v mislih, da bo postavljen
na odjemalcu. Tako smo se odlocili, ker mora aplikacijski prehod omogocati,
da lahko uporabniki s pomocjo ukaza ALGS nastavijo, katere ukaze naj pre-
vaja. Zaradi taksne postavitve smo morali zagotoviti podporo IPv6 tako iz
smeri od odjemalca do namestniskega streznika kot tudi v obratni smeri. Od-
jemalec ne uporablja dvojnega sklada, torej nima podprtega protokola IPv4.
Kljub temu je aplikacijski prehod implementiran tako, da ga Se vedno lahko
uporabimo kot navaden namestniski streznik.

Podporo IPv6 smo naredili tako, da smo implementirali posebno funkcijo,
ki glede na to, ali je argument funkcije naslov IPv4 ali naslov IPv6, vrne
ustrezen odgovor. Nato smo v vseh ostalih delih programske kode, kjer so

programirane vti¢nice (ang. socket), glede na vrnjen odgovor dolocili, ali naj
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vzpostavimo vticnico IPv4 ali IPv6.
Da lahko aplikacijski prehod ve, kaksna predpona NAT64 in dolzina je v
uporabi, smo morali dodati, da program ob inicializaciji prebere te informa-

cije iz nastavitvene datoteke.

5.2.2 EPSV in prevajanje EPSV v PASV

Za implementacijo ukaza EPSV in prevajanja ukaza EPSV v PASV smo
nadgradili funkcijo za vzpostavitev pasivnega nacina, ki je ze bila implemen-
tirana v ftp.proxy-ju. Morali smo implementirati tako navaden EPSV kot
tudi prevajanje iz EPSV v PASV, saj lahko uporabnik prevajanje izklopi.
Ker je prevajanje EPSV v PASV kompleksnejse kot sam ukaz EPSV, bomo

glavne korake algoritma opisali samo za prvo moznost:

1. Najprej aplikacijski prehod prestreze ukaz EPSV in se na podlagi tega,

ali je prevajanje vklopljeno ali ne, odlo¢i za ustrezno funkcijo.

2. Kadar je prevajanje vklopljeno, poslje strezniku po kontrolnem kanalu

ukaz PASV in prestreze njegov odgovor.
3. Iz odgovora izlusci naslov IPv4 in stevilko vrat.

4. Ko to naredi, mora naslov IPv4 spremeniti v naslov IPv6 s pomocjo
predpone NAT64 in algoritma, da se aplikacijski prehod sploh lahko

poveze na streznik.

5. Aplikacijski prehod nato odpre svoja vrata za podatkovni kanal. Svoj

naslov in stevilko vrat poslje odjemalcu v obliki odgovora EPSV.

6. Aplikacijski prehod nato caka, da se odjemalec poveze s podatkovnim

kanalom nanjo.

7. Ko se odjemalec poveze s podatkovnim kanalom, ustvari Se sam podat-

kovni kanal proti strezniku FTP.



46 POGLAVJE 5. IZDELAVA APLIKACIJSKEGA PREHODA FTP64

5.2.3 EPRT in prevajanje EPRT v PORT

Podobno kot ukaz EPSV smo EPRT oziroma prevajanje EPRT v PORT na-
redili tako, da smo nadgradili obstojeci ukaz PORT. Glavni koraki algoritma
za prevajanje iz EPRT v PORT so sledeci:

1. Najprej prestreze odjemalcev ukaz EPRT in shrani odjemaléev naslov

[Pv6 (ker gre za isti racunalnik, bo to ::1) ter Stevilko vrat za kasneje.

2. Nato pretvori naslov aplikacijskega prehoda (dejanski naslov odjemalca)

v IPv4. To naredi s pomocjo predpone NAT64 in algoritma.

3. Nato preoblikuje stevilko IPv4, da je primerna za ukaz PORT, odpre
vrata in poslje ukaz PORT proti strezniku.

4. Aplikacijski prehod nato ¢aka, da se streznik poveze nanj.

5. Ko se streznik FTP uspesno prikljuci na aplikacijski prehod, se sam

nato Se poveze na naslov in vrata, ki jih je prej pridobil od odjemalca.

5.2.4 Ukaz ALGS

Ukaz ALGS nam omogoca, da lahko odjemalec preko kontrolnega kanala
nastavi prevajanje ukazov oziroma poizveduje, kaksne nastavitve so trenutno
nastavljene. Za nastavitev smo uporabili logi¢ni zastavici, ki se lahko bereta

oziroma nastavita na zeleno vrednost. Algoritem je sledec:

1. Ce je argument enak STATUS64, preverimo, kateri zastavici sta posta-

vljeni:
(a) Ce sta obe zastavici postavljeni, odgovorimo z EPSVEPRT.

(b) Ce je postavljena samo zastavica EPSV, odgovorimo z EPSV.

(¢) Ce ni postavljena nobena zastavica, odgovorimo z NONE.
2. Ce je argument enak ENABLEG64, se obe zastavici postavita na 1.

3. Ce je argument enak DISABLEG64, se obe zastavici postavita na 0.
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5.3 Namestitev na racunalnik in uporaba

V prihodnjem razdelku je opisana namestitev na operacijski sistem Linux in
uporaba aplikacijskega prehoda. Zaradi lazje razumljivosti so pripete tudi

zaslonske slike.

5.3.1 Namestitev

Aplikacijski prehod prenesemo na svoj racunalnik in ga razsirimo v poljuben
imenik. Ko to storimo, naredimo standardna dva koraka pri namescanju

programov na operacijski sistem Linux:

make

make install

Ko to naredimo, se nam bo obi¢ajno v imenik “/usr/local/sbin/” namestil
program ftp.proxy . Ftp.proxy se ne zazene kot obicajen daemon, ampak ga
moramo zagnati s pomocjo super streznika. Super streznik je streznik, ki ga
obic¢ajno uporabljamo za zaganjanje ostalih streznikov oziroma daemonov,
kot je recimo sshd, ftpd, httpd itd. Ce uporabljamo super streznik Xinetd,

moramo v nastavitveno datoteko xinetd.conf dodati sledece:

service ftp

{

socket _type = stream

wait = 1no

flags = [Pv6

user = nobody

server = /usr/local/sbin/ftp.proxy
server_args = —-m —e —f /etc/ftp.proxy.conf

}

Predvsem sta pomembni predzadnja in zadnja argumenta. S predzadnjim
povemo, da lahko odjemalec sam doloci, s katerim streznikom se bo povezal

in nam ni treba tega nastavljati v nastavitveni datoteki. Zadnji nam pove,
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iz katere datoteke bomo brali nastavitve. Pomembna je predvsem zato, ker
mora aplikacijski prehod obvezno dobiti predpono NAT64. Za ostale zasta-
vice priporo¢amo, da si pogledate prirocnik za ftp.proxy.

Ko nastavimo xinetd.conf, moramo nastaviti Se nastavitveno datoteko za
ftp.proxy, saj mora aplikacijski prehod obvezno prebrati predpono NAT64.

Primer nastavitve te datoteke bi bil sledec:

[::1]
selectserver yes

monitormode yes
nat64prefix 2001:db8:1234: ffff::/96

Pri tem je pomembno navesti, da so te nastavitve namenjene za localhost
IPv6 ([::1]) in da ne pozabimo predpone NAT64 (nat64prefix). Ko opravimo

vse te korake, lahko za¢nemo z uporabo.

5.3.2 Uporaba

Prikazani so primeri uporabe za odjemalec FTP Filezilla. Za ostale odjemalce
bi morale biti nastavitve podobne. Prvi korak, ki ga moramo storiti, je
nastavitev namestniskega streznika, kot je prikazano na sliki 5.5. Pomembno
je, da izberimo poljuben tip namestniskega streznika ter ustrezne nastavitve

za uporabnisko ime in geslo:

USER %u@h
PASS %p

To je pomembno predvsem zato, ker lahko na ta nacin ftp.proxy izlusci
streznik iz uporabniskega imena. Pomembno je tudi, da za naslov name-
stniskega streznika nastavimo ip6-localhost ali “::1” namesto localhost. Od-
jemalec bo tako uporabil IPv6 namesto IPv4.

Privzeti na¢in delovanja pri Filezilli je pasivni nacin. Ciljni streznik FTP
vpiSemo v polje gostitelj. Streznik je lahko predstavljen kot stevilka IPv6
lo¢ena z oglatimi oklepaji ali pa z imenom. Ce je streznik anonimen, kliknemo

na povezi in povezava bo vzpostavljena. V nasprotnem primeru moramo
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@ Settings

Select page: FTP Proxy

Type of FTP Proxy:

¥ Connection _yp ¥
None

¥ FTP
Active mode ) USER@HOST
"';."de ) SITE
SFTP *) OPEN
Generic proxy @ Custom
¥ Transfers USER %u@%h
File Types PASS %p
File exists action
¥ Interface

Format specifications:

Themes %h-Host %u-Username %p - Password

Date/time format 9%a - Account (Lines containing this will be omitted if not using Account
Filesize Format logontype)
File lists %s - Proxy user__%w - Proxy password
Language IProxy host: ip6-localhg I Proxy user:
oK J Proxy password:
Cancel Note: This only works with plain, unencrypted FTP connections.

Slika 5.5: Nastavitev namestiskega streznika v Filezilli

prej vpisati Se uporabnisko ime in geslo. Primer pasivnega nacina oziroma
prevajanja iz EPSV v PASV je prikazan na sliki 5.6.

Ce hocemo uporabljati aktivni na¢in, moramo narediti nastavitev na od-
jemalcu. Primer nastavitve v Filezilli je prikazan na sliki 5.7. Velja omeniti,
da moramo imeti za aktivni nacin ustrezno omrezje, torej brez pozarnih zidov
in ostalih NAT-ov. Dokaz, da prevajanje deluje, je prikazan na sliki 5.8. V
nasem primeru smo se povezali na streznik v lokalnem omrezju. Za gostitelja
smo vnesli kar stevilko naslova IPv6, ki smo jo dobili tako, da smo roc¢no

dodali naslovu [Pv4 predpono NAT64.

5.3.3 Potrditev ali ovrzba tretje hipoteze

Aplikacijski prehod prevaja naslove in ukaze, kar lahko vidimo v slikovnem

prikazu 5.6 in 5.8 . Zato lahko potrdimo tudi tretjo hipotezo iz poglavja 3.
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Filter: |Ftp && (frame.number >=57 && frame.number <=60)

No. Time Source Destination Protocol Length Info
57 9.182512 ot ot 94 Request: EPSV
58 ©.182586 2001:db8:1234: ffff::c0a8:203 2001:db8:1234:ffff::cOa8:169 FTP 94 Request: PASV
59 ©0.186064 2001:db8:1234: ffff::c0a8:169 2001:db8:1234:ffff::cea8:203 FTP 140 Response: 227 Entering Passive Mode (192,168,1,165,122,159).
60 0.186359  ::1 sl FTP 136 Response: 229 Entering Extended Passive Mode (|]]|36261])
R

» Frame 57: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
» Linux cooked capture
» Internet Protocol Versien 6, Src: ::1 (::1), Dst: ::l (::1)
» Transmission Control Protocol, Src Port: 66992 (68992), Dst Port: ftp (21), Seq: 99, Ack: 185, Len: 6
v File Transfer Protocol (FTP)
¥ EPSVAr\n
Request command: EPSV

6060 00 06 63 64 00 ©6 660 66 ©O 60 00 60 66 60 86 dd
0016 60 00 06 60 00 26 66 40 00 66 00 00 66 60 00 00
0020 ©0 00 00 60 00 00 66 @1 0O 66 00 00 66 60 00 00
0030 00 00 00 €0 00 00 80 01 ee 40 00 15 66 f2 5d 5d

covvees W@eatdl
@ Pseudo-device that captures onal... - Packets: 106 Displayed: 4 Marked: 0 Profile: Default

Slika 5.6: Dokaz, da se EPSV prevede v PASV

™ Settings

select page: Transfer Mode

v ‘Cofnattin (" Passive (recommended)
* |EE
ACtI\{E mede [] Allow fall back to other transfer mode on failure
Passive mode : ; T .
IF you have problems to retrieve directory listings or to transfer Files, try to
FTP Proxy
change the default transfer mode.
SFTP :
Generic proxy FTP Keep-alive
¥ Transfers [] Send FTP keep-alive commands
File Types . : - :
: : : A proper server does not require this. Contact the server administrator if you
File exists action ;
need this.
¥ Interface
Themes
Date/time Format
Filesize format
File lists
Language
™ oK ]
| Cancel |

Slika 5.7: Nastavitev aktivnega nacina v Filezilli
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o1

ure yze S Telephony
e LBZExce Qe

Filter: |Ftp &&( frame.number == 54| frame.number == 55)

| + | expression... clear Apply

No. Time Source Destination

Protocol Length Info

54 0.102054
55 0.102166

108 Request: EPRT |2]::1]49679|
114 Request: PORT 192,168,2,3,144,142

2001:db8:1234: ffff::c0a8:203 2001:db8:1234:ffff::c0a8:169 FTP

R

> Frame 54: 108 bytes on wire (864 bits), 108 bytes captured (864 bits)
» Linux cooked capture
» Internet Protocol Version 6, Src: ::1 (::l), Dst: ::1 (::1)
» Transmission Control Protocol, Src Port: 68996 (60998), Dst Port: ftp (21), Seq: 99, Ack: 185, Len: 20
¥ File Transfer Protocol (FTP)
v EPRT [2|::1]49679]\r\n
Request command: EPRT
Request arg: |2|::1|49679|

6660 06 60 03 04 60 66 60 06 06 60 B0 00 60 00 86 dd
0010 60 €0 00 @0 0@ 34 06 48 €O 00 0O 00 60 00 €0 00
0020 00 00 00 00 00 00 0@ 01 00 00 90 00 00 00 00 00
06030 00 B8 00 00 00 60 B8 01 ee 3e 86 15 f2 db 25 8c
: "/tmp/wireshark_any_201208...

Profile: Default

Slika 5.8: Dokaz, da se ukaz EPRT prevede v PORT
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Poglavje 6
Sklepne ugotovitve

V diplomski nalogi je bila narejena primerjava NAT64 s stanji in NAT64
brez stanj oziroma primerjava implementacij Ecdysisa in Tayge. Narejen je
bil tudi aplikacijski prehod za protokol F'TP, kadar uporabljamo NAT64 brez
stanj.

Primerjava prehodnih mehanizmov NAT64 je pokazala, da je NAT64 s
stanji bolj uporaben, kadar imamo ve¢ odjemalcev v omrezju IPv6 in Zelijo
uporabljati storitev streznika, ki je v omrezju IPv4d. NAT64 brez stanj pa
je bolj uporaben, kadar zelimo imeti streznik dostopen iz omrezja IPv4 ali
pa uporabljamo aplikacije, ki potrebujejo vzpostavitev seje tako iz smeri
[Pv4 proti IPv6 kot obratno. S temi ugotovitvami si lahko pomagajo zlasti
skrbniki omrezij, ki bi zeleli postaviti NAT64, ne vedo pa, katera vrsta je
bolj primerna za njihovo omrezje.

Izdelava aplikacijskega prehoda je prispevala prvi aplikacijski prehod taksne
vrste, saj ga v casu nastajanja diplome Se ni bilo. Pri izdelavi je bilo prika-
zano, kako se na enostaven nacin s pomocjo namestniskega streznika naredi
pretvorba ukazov na aplikacijski plasti, kar nam olajsa tudi razvoj aplikacij-

skih prehodov za druge protokole, kot je recimo BitTorrent.

93
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