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Povzetek

Podjetja informacijske tehnologije imajo pogosto veliko Stevilo naprav, med
katere spadajo strezniki, mrezna oprema, tiskalniki, naprave za zagotavljanje
neprekinjenega napajanja itd. Pri velikem Stevilu naprav postane dobro in
neprekinjeno delovanje infrastrukture tezje obvladljivo, zato je za zgodnje od-
krivanje problemov kljucnega pomena periodi¢ni nadzor naprav. Pridobljene
podatke poskusamo analizirati in na njihovi podlagi odkrivati izjemne do-
godke. V nalogi so opisane metode, s katerimi avtomatsko ali polavtomatsko
odkrivamo anomalije pri nadzoru izbrane opreme, in ustrezna nastavitev nji-
hovih parametrov.

Kljucne besede: nadzor opreme, avtomatsko odkrivanje izjem, izjemni do-
godki, ¢asovne vrste, ARIMA



Abstract

Information technology companies usually own many servers, network de-
vices, printers, uninterruptible power supplies, etc. A large number of de-
vices is difficult to manage and to assure their uninterrupted service and
early problem detection a periodic device monitoring is essential. We ana-
lyze the collected data and try to detect anomalies. We describe methods
for automatic or semi-automatic detection of anomalies in the functioning of
selected devices as well as adequate settings of their parametres.

Keywords: device monitoring, automatic detection of anomalies, anoma-
lies, time series, ARIMA



1 Uvod

Vecja podjetja ali racunalnisko usmerjena podjetja imajo tipi¢no vecje stevilo
naprav. Privecjih racunalniskih omrezjih postane to neobvladljivo in morebitne
nepravilnosti niso vec trivialne za odkriti. Pri streznikih na primer ni nujno,
da je napacno nastavljeno konfiguracijo mogoce odkriti takoj po vzpostavitvi
sistema. Napak se pri vecjih racunalniskih omrezjih slej ko prej nabere Se
veC in v robnih primerih pripeljejo do odpovedi storitve ali vseh odvisnih
storitev. Odpovedi storitve se je mogoce v veliki vec¢ini izogniti, ¢e je le ta
odkrita na podlagi siptomov.

Monitoriranje racunalniskih omrezij periodi¢no zbira podatke in jih shran-
juje v podatkovno bazo. Za odkrivanje problema je potrebno opazovati vec
parametrov naenkrat. Ti so navadno v korelaciji in ni nujno, da so vsi na isti
napravi. Primer: odpoved delovanja omrezne povezave povzroci spremembo
v delovanju na ve¢ racunalnikih.

Diplomska naloga obravnava avtomatsko odkrivanje nepravilnosti v ¢asovni
vrsti (periodi¢no pridobljeni podatki). Zaradi kompleksnosti so predstavljene
metode, ki omogocajo opazovanje le ene ¢asovne vrste naenkrat.

Diplomska naloga proucuje in primerja naslednje metode: zaznavanje z vi-
sokimi in nizkimi mejami, zaznavanje glede na odstopanje v preteklosti, za-
znavanje glede na stevilo prekorac¢itev v ¢asovnem obdobju, ARIMA.

V drugem poglavju opisujemo problem in podatke. Tretje poglavje opisuje
delovanje metod in postopkov za odkrivanje anomalij. V cetrtem poglavju
opisujemo delovanje metod na konkretnih podatkih ter dosezene rezultate
posameznih metod. Zaklju¢ujemo s komentiranjem rezultatov posameznih
metod in ideje za nadaljno delo.



2 Opis problema in podatkov

Opisemo problem in podatke, ki se zbirajo pri nadzoru naprav.

2.1 Opis problema

Pri nadzoru velikega Stevila naprav se za vsako napravo zbira veliko Stevilo
parametrov, zato postane nadzor nad celotno infrastrukturo tezaven. Zazeleno
je, da pri nadzoru infrastrukture ne bi bilo potrebno neprestano pregle-
dovanje vseh parametrov. Problem reSujemo z uporabo metod, ki zaznajo
nepricakovane podatke in odkrijejo izjemni dogodek. Cilj teh metod je
¢imbolje oznaciti zacetek in konec izjemnega dogodka. Konec izjemnega do-
godka pomeni, da sprememba v sistemu postane normalno stanje ali da se
stanje normalizira.

2.1.1 Izjemni dogodki

Anomalija ali izjemni dogodek v ¢asovni vrsti je vzorec podatkov, ki statisti¢no
ne ustrezajo dosedanjim vzorcem [1]. Postopek odkrivanja izjem je iskanje
vzorcev, ki ne ustrezajo pricakovanemu obnasanju [1]. Primeri izjemnih do-
godkov so na slikah 1, 2, 3 in 4. Slika 1 prikazuje izjemni dogodek v cloveskem
EKG. Slika 2 prikazuje vrsto povprecne zasedenosti procesorja na mesec¢nem
obmocju. Vrsta povprecne zasedenosti procesorja je v zacetku nepricakovano
nizka, proti koncu je vidno drugac¢no obnasanje. Slika 3 prikazuje obre-
menitev na tedenskem intervalu. Slika 4 prikazuje spremembo v zasedenosti

diska.

-4

LA LA

-7.5

i i i i i
0 500 1000 1500 2000 2500 3000

Slika 1: Izjemni dogodek v ¢loveskem EKG [1].
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Slika 3: Vrsta povprecne zasedenosti procesorja.
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2.2 Opis podatkov

Pri nadzoru opreme v racunalniSem omrezju se periodi¢no zbirajo podatki s
posameznih naprav. Periodi¢no zbiranje podatkov definira mnozico ¢asovnih
vrst, ki so lahko med seboj odvisne. V naSem primeru smo zaradi komplek-
snosti opazovali le eno ¢asovno vrsto naenkrat.

2.2.1 Zbiranje podatkov

Vecino podatkov smo zbirali prek protokola SNMP (Simple Network Man-
agement Protocol), nekaj podatkov smo zbirali tudi po drugih poteh.

Primeri podatkov, ki smo jih zbirali prek protokola SNMP:
e zasedenost diskov,
e obremenjenost procesorjev,
e dolzino vrste (load average),
e Stevilo prijavljenih uporabnikov,

e zasedenost mreznih vmesnikov, ...

Primeri podatkov, ki smo jih zbrali po drugih poteh:
e ping: merjenje zakasnitve med streznikom ter ciljno napravo,

e merjenje pasovne Sirine: meritve Stevca na omreznem vmesniku ob dveh
zaporednih ¢asovnih mejnikih,

e stevilo prenesenih paketov pri IPTV vmesniku: analiza statistike na
modemu.

Primer pridobivanja podatka prek protokola SNMP:

$ snmpwalk -On -v2c -c public localhost . | head
.1.3.6.1.2.1.1.1.0 = STRING: "Linux dark-acer 3.2.0-23-generic #36-Ubuntu
SMP Tue Apr 10 20:39:51 UTC 2012 x86_64"

1.3.6.1.2.1.1.2.0 = 0ID: .1.3.6.1.4.1.8072.3.2.10
1.3.6.1.2.1.1.3.0 = Timeticks: (4729207) 13:08:12.07
1.3.6.1.2.1.1.4.0 = STRING: "Me <me@example.org>"
1.3.6.1.2.1.1.5.0 = STRING: "dark-acer"

1.3.6.1.2.1.1.6.0 = STRING: "Sitting on the Dock of the Bay"



1.3.6.1.2.1.1.7.0 = INTEGER: 72

1.3.6.1.2.1.1.8.0 = Timeticks: (17) 0:00:00.17
1.3.6.1.2.1.1.9.1.2.1 = 0ID: .1.3.6.1.6.3.10.3.1.1
1.3.6.1.2.1.1.9.1.2.2 = 0ID: .1.3.6.1.6.3.11.3.1.1

Dolzina vrste v 15-minutnem c¢asovnem oknu:

$ uptime

00:55:45 up 13:13, 1 user, load average: 1.59, 1.60, 1.69

$ snmpwalk -On -v2c -c public localhost .1.3.6.1.4.1.2021.10.1.3.3
.1.3.6.1.4.1.2021.10.1.3.3 = STRING: "1.69"

Za podatke, ki jih ni mozno pridobiti prek protokola SNMP in jih je mozno
pridobiti na drugacen nacin, smo napisali skripte. Primer od¢itavanja stevca
prenesenih podatkov na IPTV vmesniku:

$ cat mc.py
#!/usr/bin/python?2

import urllib
import html2text
import sys, time, os

try:
page = os.popen(’ssh root@192.168.2.1 "wget http://user:xxx0192.168.1
.1/webconfig/status/traffic_stats.html -0 -" 2>/dev/null’).read()
parsedPage = html2text.html2text(page) .split()
failedWAN = parsedPage[51]
succount = failedWAN.split("/") [0]
errcount = failedWAN.split("/") [1]
out="succount:"+succount+" errcount:"+errcount
sys.stdout.write(out)
except:
sys.stdout.write("succount:3 errcount:3")

Primer klica:

$ python mc.py
succount:40170268 errcount:310

Za periodi¢no zbiranje podatkov smo uporabili ogrodje Cacti [6]. Ogrodje
Cacti periodi¢no (v nasem primeru vsakih 5 minut) zbere podatke in jih
shrani v RRD (Round Robin Database) podatkovno bazo. Podatki v round



robin podatkovni bazi se s ¢asom redcijo, s tem baza ohranja fiksno velikost.
Ta lastnost je dobra, saj na "pozabljenem” sistemu ne more zasesti diska, pa
tudi zadnji, pogosto bolj relevantni podatki so bolj pogosto vzorceni. Ogrodje
Cacti podpira arhitekturo vtiénikov, kjer se lahko preko vticov pridobi ali
spreminja vmesne podatke. Da smo metode lazje testirali, smo uporabili
vti¢, prek katerega smo shranjevali podatke v podatkovno bazo in s tem
ohranili vso zgodovino.

Primer uporabljenih podatkov, shranjenih v podatkovni bazi:

mysql> describe all_data2;

o o O fm——— fmm e e +
| Field | Type | Null | Key | Default | Extra |
e oo R — Fm———— R . +
| id | bigint(20) | NO | PRI | NULL | auto_increment |
| rrdfilename | varchar(900) | YES | | NULL | |
| local_data_id | int(11) | YES | | NULL | |
| ds_name | varchar(100) | YES | | NULL | |
| time | bigint(20) | YES | | NULL |

| value | varchar(100) | YES | | NULL | |
e e fm————— fm———— R e +

6 rows in set (0.00 sec)

mysql> select id, time, value
-> from all_data2
-> where rrdfilename="/var/www/cacti/rra/datastore_load_15min_277.rrd"
-> and ds_name="load_15min" and time>1342315917 and time<1342316917
-> order by time;

Fmm——————— Fmm— e Fm—————— +
| id | time | value |
- o - +
| 1700605 | 1342316217 | 0.25 |
| 1700669 | 1342316517 | 0.17 |
| 1700733 | 1342316817 | 0.11 |
tmmm—————e Fmm Fm————— +

3 rows in set (0.83 sec)

2.2.2 Manjkajoc¢i podatki

Zaradi razli¢cnih vzrokov je zajem podatkov lahko tudi neuspesen, npr.:



e merjenje zakasnitve ping: odpoved povezave do ciljne naprave ali odpoved

streznika za nadzor (slika 5),
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Slika 5: Manjkajoc¢i podatki v ping grafu.
e merjenje zasedenosti procesorja: odpoved ciljne naprave, mrezne povezave
ali odpoved streznika za nadzor (slika 6),
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Slika 6: Manjkajoci podatki v CPU grafu.

e merjenje pasovne Sirine: odpoved ciljnega streznika, usmerjevalnika za
odcitavanje Stevca, mrezne povezave ali odpoved streznika za nadzor

(slika 7).



Bw kbytes download

S80 | g (s e

ih's rad | |
480
380
200

180

) -
Week 28 Week 29 Week 38 Week 31

M kbytes dl  Current: 514.13 Average: 495,01 Maximum: 515,21

Slika 7: Manjkajo¢i podatki v grafu za merjenje pasovne Sirine.

Obstajajo metode, ki manjkajoce podatke zapolnijo z napovedanimi vrednos-
tmi in algoritmi, ki delujejo z nepopolnimi podatki. V nalogi smo manjkajoce
podatke obravnavali pri vsaki metodi posebaj, saj je njihova obdelava precej
razlicna za vsak algoritem.



3 Opis metod za napovedovanje casovnih vrst

Opisemo delovanje posameznih metod, ki smo jih uporabili v nalogi.

3.1 Zaznavanje z visokimi in nizkimi mejami

Algoritem zaznavanja z visokimi in nizkimi mejami je enostavna metoda, ki
javi izjemo, ¢e je vrednost vecja ali manjsa od navedenih pragov.

Metoda dobro deluje pri diskretnih vrednostih.

Primer: stanje ventilatorja. 0 - ni podatka, 1 - deluje, 2 - ne deluje. Smiselno
je nastaviti tako nizko kot visoko mejo na vrednost 1, saj je to normalno
stanje.

Pri stevilskih vrednostih nam metoda pomaga le, kadar vrednost preseze
minimalno ali maksimalno mejo, ne more pa odkriti nestandardih vzorcev.
Primer: zasedenost diska. Visoko vrednost lahko nastavimo na 80 %. Algo-
ritem bo sicer zaznal, ko bo zacelo primanjkovati prostora, vendar ne prej,
kot je nastavljena meja.

3.2 Zaznavanje glede na pretekla odstopanja

Zaznavanje glede na odstopanje v preteklosti sporoci izjemo, kadar je spre-
memba vecja ali manjsa od navedenih minimalnih ali maksimalnih odklonov.
Algoritem opazuje okno n tock, kjer je n sodo Stevilo, in ga razdeli na dva
dela. Za oba dela okna izracuna povprecje ter javi izjemo, kadar je razlika
vecja ali manjSa od navedenih pragov.

Vecje kot je okno, na daljSem intervalu zaznavamo spremembo povprecja. Za-
znavanje glede na pretekla odstopanja je, kot zaznavanje z visokimi in nizkimi
mejami, neinteligentna metoda in zahteva veliko pozornosti pri nastavljanju
mej. Algoritem deluje dobro, ¢e je tok podatkov umirjen, kot nepricakovan
dogodek pa Stejemo nenadno spremembo.

Primer: sprememba v zasedenosti diska. Smiselno je uporabiti metodo sku-
paj z zaznavanjem z visokimi in nizkimi mejami, saj ob natanc¢ni nastavitvi
parametrov opisemo dovoljen odklon ter maksimalne vrednosti.

3.3 Zaznavanje glede na Stevilo prekoracitev v casovnem
obdobju

Izjema zaradi stevilo prekoracitev v ¢asovnem obdobju se sprozi, ce je v
nekem casovnem obdobju Stevilo prekoracitev nekega algoritma ali parame-
tra vecCje ali manjSe od nastavljenega praga.



Primer: zasedenost prometa na omreznem vmesniku vsak dan razen sobote
in nedelje doseze vsaj 90 % obremenitev. V tem primeru je smiselno nastaviti
zaznavanje z visokimi in nizkimi mejami ter kot minimalno in maksimalno do-
voljeno Stevilo sprozitev na 5, kjer je casovno okno 1 teden. Kadar algoritem
sprozi izjemo, ugotovimo, da vmesnik ni dosegel pricakovane obremenitve.

3.4 ARIMA

Model ARIMA je splosen model za napovedovanje casovnih vrst [2, 3]. Pri
odkrivanju izjemnih dogodkov nam pomaga tako, da napove n naslednjih
vrednosti in za vsako napovedano vrednost poda standardni odklon. Napovedane
vrednosti primerjamo z dejanskimi vrednostmi, kjer za minimalno ter maksi-
malno vrednost upostevamo doloceno stevilo standardnih odklonov. Izjema
se sprozi, ce je dejanska vrednost zunaj izracunane minimalne ali maksimalne
vrednosti.

Za model je pomembno, da so vhodni podatki stacionarni (angl. station-
ary). V primeru, da vhodni podatki niso stacionarni (vsebujejo trend), se v
integracijskem delu izvede transformacija, da podatki postanejo stacionarni.
Metoda ARIMA((p,d,q) (Autoregressive Integrated Moving Average) je ses-
tavljena iz avtoregresijskega dela AR(p), integracijskega dela I(d) in drsecega
povprecja MA(q) [9].

Avtoregresijski del

Avtoregresijski del AR(p) je osnovan na ideji, da je trenutna vrednost x;
izracunljiva grede na zadnje p vrednosti x;_1, z¢—2, ..., T+—p, kjer p predstavlja
Stevilo potrebnih korakov za napoved trenutne vrednosti.

Avtoregresijski model je definiran po naslednji formuli:

T = 011 + Oomp_o + ... + Qpilft_p -+ wy (1)

kjer je x; stacionaren ali rezultat integracijskega dela npr. I(1), 61,6,,...,0,
konstante (6, # 0) ter w; beli Sum s povpre¢jem 0 in standardnem odklonom
o2 razporejen po Gausovi porazdelitvi [9].

Integracijski del

Integracijski del I(d) z diferencialom d iz ¢asovne vrste odstranjuje trend.
Stevilo d pomeni stevilo razlik pri pretorbi casovne vrste v stacionarno obliko

[2].
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Drsece povprecje

Za razliko od avtoregresijskega dela, ki uposteva zamike predhodnih vred-
nostih, drsece povprecje uposteva zamike v napakah [2].
Drsece povprecje MA(q) je definirano kot:

Ty = W + let,l -+ 9211],572 + ...+ qut,q (2)

kjer ¢ pomeni Stevilo zamikov v drsecem povprecju, 01, 6, ..., 0, so parametri,
w; pa je beli sum s povprecjem 0 ter standardnim odklonom o2 razporejen
po Gausovi porazdelitvi.

Dolocanje parametrov

Pri dolo¢anju parametrov p in q uporabimo Box-Jenkins metodo, ki najde
najboljse ujemanje na preteklih vrednostih. Parametera skoraj nikoli nimata
vrednosti vecje od 2. Do vrednosti 2 uporabimo priblizek iz tabele 1, ki
doloca vrednosti parametra p in q glede na obliko ACF (Autocorrelation
function) ter PACF (Partial autocorrelation function) [5].

p=1 ACF eksponentno pada; PACF ima konico na zakasnitvi 1,
brez ujemanja v preostanku

p=2 ACF oblika sinusa ali ve¢ eksponentnih oblik; PACF konica
na zakasnitvi 1 in 2, brez ujemanja v preostanku

q=1 ACF konica na zakasnitvi 1, brez ujemanja v preostanku;
PACF pada exponentno

q=2 ACF konica na zakasnitvi 1 in 2, brez ujemanja v preostanku;
PACF sinusna oblika ali ve¢ eksponentnih oblik

p=1q=1| ACF eksponentno pada po zakasnitvi 1; PACF eksponentno
pada po zakasnitvi 1

Tabela 1: Dolo¢anje parametra p in q na podlagi ACF ter PACF.

Napovedovanje

ARIMA model se pri napovedovanju obnasa kot funkcija. Pri napovedovanju
bo pri d = 0 konstanten trend, d = 1 linearen trend in d = 2 kvadraten trend.
Napovedovanje se izvede po obrazcu [9]:

m—1
Tn4m — jn—l—m = Z ijn-l—m—j (3)
=0
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4 Opis delovanja metod na konkretnih po-
datkih

Opisemo rezultate posamezne metode na realnih podatkih ter komentiramo
rezultate. Izjemne dogodke smo odkrivali na dnevnem ter urnem intervalu.

Priprava podatkov in implementacija numeri¢cnih metod je bila izvedena
v programskem jeziku Python. Pri metodi ARIMA smo uporabili imple-
mentacijo v sistemu R [7], za povezavo programskega jezika Python in R
smo uporabili python modul rpy2 [8]. Zavedati se moramo, da vsak model
drugace odkriva izjeme ter da na numeri¢ne metode vplivamo le s parametri.
Zaradi tega bomo pri vsaki metodi obravnavali ¢asovne vrste, za katere je
ta metoda namenjena. Proti koncu bomo komentirali rezultate posameznih
metod.

4.1 Zgoscanje podatkov

Pri dnevnem intervalu smo zaradi hitrejSega procesiranja ter manjsega Stevila
konic zgostili podatke. Zgoscali smo po metodi binarnega drevesa, kjer se na
vsakem koraku izracuna povprecje. Prikaz dveh iteracij zgoscanja prikazuje
slika 8.

1 23 45 6 78 9101112

1,5 3,5 55 715 95 115

2,5 6,5 10,5

Slika 8: Zgoscanje podatkov.

Pri dnevnem intervalu smo podatke zgostili tako, da je imel interval 18 vred-
nosti (4 iteracije zgoscanja). Pri urni napovedi nismo zgoscali podatkov
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(imamo 12 podatkov na uro zaradi 5 minutnega vzorcenja). Primerjava
zgoscenih in nezgoscenih podatkov za teden je vidna na slikah 9 in 10.

insa

Slika 9: Primer nezgoscenega okna.

Slika 10: Primer zgosc¢enega okna.
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4.2 Vrednotenje rezultatov

Kot rezultat vsakega modela smo dobili seznam intervalov, pri katerih je
model zaznal izjemo.
Vsak interval je bil uvrscen v enega izmed razredov:

e TP (True Positives) - interval je izjema in model je pravilno zaznal, da
je izjema,

e TN (True Negatives) - interval ni izjema in model je pravilno zaznal,
da ni izjema,

e FP (False Positives) - interval ni izjema, vendar je model zmotno zaznal
kot izjema,

e FN (False Negatives) - interval je izjema, vendar je model ni zaznal.
Rezultate smo vrednotili:

e 7 delezem pokritja in zgradili tabelo napacnih klasifikacij. Razreda FN
in FP smo cenovno utezili (razred FN ima 100 krat visjo ceno). Slika 11
prikazuje primer vrednotenja z delezem pokritja.

Signal
* v ﬁ v — Ni anomalija
H H Anomalija

Model javil,

——— | | l da ni anomalije

Model javil,
da je anomalija
Razred
o I_I_I — L
FN
FP F
TH
1 - [ ] 1 1

Slika 11: Primer vrednotenja z delezem pokritja.

Iz tabele napaé¢nih klasifikacij smo izracunali senzitivnost, specificnost
in klasifikacijsko to¢nost [10].

e 7 delem zaznanih izjem: merili smo, ali je bila dejanska izjema zaznana,
in ugotovili, ali obstaja presek med izjemami, ki jih je odkril model, in



dejanskimi izjemami.
Rezultat dobimo v odstotkih deleza zaznanih izjem:

Stevilo zaznanih 1zjem

«100  (4)

delez zaznanih izjem = —
vseh izjem

e 7 razmerjem dejanskih in zaznanih izjem: model lahko doseze dobro
senzitivnost in visok delez zaznanih izjem s tem, da javlja prevec izjem.
Taksne primere (npr. model javi, da je kar celotno obmocje izjema) smo
zaznavali s specificnostjo.

Stevilo javljenih izjem

()

razmerje = —
vseh izjem

4.3 Zaznavanje z visokimi in nizkimi mejami

Metoda zaznavanja z visokimi in nizkimi mejami odkriva prekoracitve v
casovni vrsti. Aktivna je toliko ¢asa, da se stanje spet normalizira. V nasem
primeru pri odkrivanju na dnevnem ali urnem intervalu zaradi narave delo-
vanja ni bilo razlik. Rezultati so odvisni le od nastavite visoke in nizke meje.
Manjkajoce vrednosti ta metoda ignorira in zato reagira z zamikom.
Pri nastavitvi parametrov smo pozorni na vrsto vhodnih podatkov:

e diskretne vrednosti:
Metoda pri diskretnih vrednostih deluje idealno (slika 12) in doseze
100% Kklasifikacijsko tocnost. Na sliki 12 dejanska vrednost (modra
barva) popolnoma prekriva rezultat modela (rdeca barva).

data

I I B B

10 14 18 22

T T T T T T T T T T T T T T T T T T T T T T T
0 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900 950 1000 1050 1100

Index

Slika 12: Odkrivanje v diskretni ¢asovni vrsti. Simuliran podatek: 1 - ok, 2
- napaka

e umirjena Stevilska ¢asovna vrsta (ne vsebuje izrazitih periodi¢nih konic,
ki obsegajo vecino zaloge vrednosti):
V umirjeni stevilski ¢asovni vrsti metodo uporabimo tako, da nastavimo
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data

data

1.8e+12

1.2e+12

15e+12 1.8e+12

zgornjo mejo na nek odstotek maksimalne vrednosti ali na doloceno fik-
sno vrednost, ¢e maksimalne vrednosti ne poznamo. Slika 13 prikazuje
graf zasedenosti diska, kjer je nastavljena samo zgornja meja. Samo
zgornjo mejo je smiselno nastaviti, kadar je meja dovolj nizka.

U

—

—

R

Index

1100

175

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr1rr1rrrrrrrorrrrrrit T
0 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900 950 100M25

1250 1325 1400 1500

Slika 13: Zasedenost diska, nastavljen zgornji prag.

Ker je metoda aktivna, dokler se stanje ne normalizira, jo "ustavimo” z
nastavitvijo pragov tako, da je dejanska vrednost med nizkim in visokim
pragom. Slika 14 prikazuje spremembo nastavitve pragov za obmocje
od 372 do 682. Tako nastavljeni pragi zaznajo, manj ali bolj zaseden

disk.

| ]
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I
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0 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900 950 100M25

Index

1100

175
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Slika 14: Zasedenost diska, nastavljen zgornji in spodnji prag.

e periodi¢no nihajoce stevilske vrednosti:

Pri periodi¢nem nihanju smo prisiljeni mejo dvigniti, da nam izjeme ne
javlja vsak cikel, zato izjemo zaznamo kasneje. Slika 15 prikazuje mejo
dvignjeno nad periodiéne amplitude (vrednost 0.8) in zaznani izjemi,

ki sta prekoracili mejo.
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data
0

0.0
L1
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0 25 50 75 100 125 150 175 200 225 250 275 300 325 350

Index

Slika 15: Vrsta povprecéne zasedenosti procesorja.

4.4 Zaznavanje glede na pretekla odstopanja

Metoda zaznavanja glede na pretekla odstopanja odkriva spremembe v ¢asovni
vrsti. Manjkajoce vrednosti ignorira. V naSem primeru pri odkrivanju na
dnevnem ali urnem intervalu zaradi narave delovanja ni bilo razlik. Metoda
deluje dobro, ¢e ni veliko sprememb v ¢asovni vrsti, sicer moramo dobro nas-
taviti prage, pri kateri zelimo, da metoda javi izjemo. Slika 16 prikazuje spre-
membe v zasedenosti diska, kjer ni potrebno zelo natanéno nastaviti pragov,
saj so spremembe redke in zelo oc¢itne. Slika 17 prikazuje preobcutljivo nas-
tavljen prag, zato metoda javi prevec izjem. Slika 18 prikazuje bolje nastavl-

jen prag.

1.8e+12
1
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Slika 16: Spremembe v zasedenosti diska.
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Slika 17: Preobcutljivo nastavljen prag.

17



data
012 3 45
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Slika 18: Bolje nastavljen prag.

4.5 Zaznavanje glede na Stevilo prekoracitev v casovnem
obdobju

Metoda zaznavanja glede na Stevilo prekoracitev v casovnem intervalu odkrije
izjemo, ce je prekoracitev manj ali ve¢ od navedenega praga v dolo¢enem opa-
zovanem oknu. Manjkajoce vrednosti metoda ignorira. Ce zelimo odkrivati
na dnevnem ali urnem intervalu, moramo ustrezno nastaviti velikost opazo-
vanega okna. Na sliki 19 pricakujemo, da bo enkrat na dan prekoracena meja
0.4. V prvem delu je prekoracitev prevec, proti koncu se je stanje spremenilo
in metoda na vsakem koraku javi premalo prekoracitev.

data
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Index

Slika 19: Stevilo prekoracitev nastavljeno na 1.

4.6 ARIMA

Pri modelu ARIMA smo uporabili implementacijo iz sistema R, ki zgradi ve¢
modelov z razliénimi parametri in uporabi model, ki da najboljse rezultate.
Manjkajoce podatke je obvravnaval v izbranem modelu.

Klic funkcije:

"data.fit <- auto.arima(window(data,start=c(1,%d), end=c(1,%d)))"
% (self.arima_start,self.arima_end)

Napoved:
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"data.pred <- predict(data.fit, n.ahead=)d)" % self.predict_ahead

Rezultat funkcije predict je vektor napovedi ter vektor standardnih odklonov.

4.6.1 Parametri

Ker smo uporabili implementacijo, ki zgradi ve¢ modelov in uporabi model
z najboljsimi rezultati, ni bilo potrebno nastavljati parametrov p, d, q.
Odlociti se moramo, pri koliksnem odklonu zelimo reagirati. Visoko in nizko
mejo smo izrac¢unali z mnozenjem standardnih odklonov:

self.se_high = list(ro.r("data.pred$pred+id+data.pred$se"
% self.stdOffsets))
self.se_low = list(ro.r("data.pred$pred-Jd*data.pred$se"”
% self.stdOffsets))

Pri preizkusanju smo ugotovili, da je 10 standardnih odklonov dovolj, da
model ne zazna manj ocitnih odklonov v umirjenem podatkovnem toku, Se
vedno pa zazna izrazite odklone.

4.6.2 Podatkovno okno

Pri urnem intervalu je bila u¢na faza 24 ur, 25. uro pa je model napovedoval.
Pri dnevnem intervalu je bila u¢na faza modela 7 dni, 8. pa je model napove-
doval. Slika 20 prikazuje podatkovno okno na dnevnem intervalu (uéna faza
7 dni, napoveduje 8. dan). Slika 21 prikazuje podatkovno okno na urnem
intervalu (u¢na faza 24 ur, napoveduje 25. uro).

00 05 10
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Time [day]

Slika 20: Primer podatkovnega okna na dnevnem intervalu.
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Slika 21: Primer podatkovnega okna na urnem intervalu.

4.6.3 Rezultati

Metoda ARIMA odkriva spremembe v ¢asovni vrsti (slika 22, rdeca oznaka).
Po ugotovljeni izjemi standardni odklon izrazito naraste (slika 23), kar za
dolzino ¢asovnega okna onemogoc¢i odkrivanje izjem te velikosti (slika 24).
Ko v podatkovnem oknu ni ve¢ izjeme, je model znova obcutljiv na taksne
spremembe (slika 25). Model spregleda tudi zmanjsanje amplitude.
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Slika 22: V umirjenem toku ARIMA odkrije izjemo.
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Slika 23: Po izjemi standardni odklon naraste.
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Slika 24: Povecan standardni odklon vpliva na zaznavanje, dokler je izjema
prisotna v podatkovnem oknu.
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Slika 25: Ponovno normalizirano stanje.

Za vrednotenje rezultatov smo na treh razlicnih casovnih vrstah istega tipa
(vrsta povprecne zasedenosti procesorja) roéno oznacili izjeme, ki bi jih metoda
morala zaznati, in nato izracunali uspesnost zaznavanja. Za primerjavo rezul-
tatov smo modele gradili z razlicnimi odmiki od podatkovnih oken. Vecje kot
je, manj modelov se zgradi in vec¢ tock klasificira posamezen model. Manjse
kot je, natancneje lahko metoda zazna zacetek izjeme, vendar moramo pogosteje
graditi modele, zato ima vecjo ¢asovno zahtevnost.

Tabele 2, 3 in 4 v dodatku prikazujejo primerjavo glede na velikost od po-
datkovnih oken. Opazimo, da imajo modeli slabo senzitivnost in posledi¢no
visoko ceno (FN napaka je 100-krat drazja kot FP). To se zgodi zato, ker je
metoda oznacila ozji pas ter pustila obmocja, ki so enako velika ali manjsa
od prve izjeme v podatkovnem oknu. Najbolj uporaben podatek pri vred-
notenju je delez odkritih izjem. Iz tabel 2, 3 in 4 opazimo, da imajo najvecji
odstotek odkritih izjem modeli pri velikosti oken do 7 korakov odmika.

Pri odmikih okrog 13 in 14 opazimo, da se senzitivnost in delez odkritih
izjem povecata. To se zgodi, ker ob razlicnih odmikih modeli napovedujejo
razlicno dale¢. Model lahko pri nekem odmiku ravno zgresi izjemo (slika 26)
in jo v naslednji iteraciji odkrije zelo pozno (slika 27). Pri malce vecjem
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odmiku lahko model izjemo odkrije zelo zgodaj (slika 28). Ta efekt iznic¢imo
tako, da modele gradimo dovolj pogosto.
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Slika 26: Odmik 12, model ravno zgresi izjemo.
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Slika 27: Odmik 12, model izjemo odkrije zelo pozno.
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Slika 28: Odmik 13, model izjemo odkrije zelo zgodaj.

Slike 29, 30 in 31 prikazujejo rezultate iz tabele 2 pri odmikih 4, 10 in 18.
Slike 32, 33 in 34 prikazujejo rezultate iz tabele 3, slike 35, 36 in 37 pa
prikazujejo rezultate iz tabele 4.

Na slikah je z modro barvo oznacena dejanska izjema, z rdeco je odkrita
izjema, rumena in oranzna oznacujeta uc¢no fazo metode. Iz slik ugotovimo,
da pri vec¢jih odmikih prihaja do ve¢jih zamikov pri odkritju izjem, vendar
model pri odmiku 18 Se vedno odkrije vecino izjem, le z enodnevnim zamikom.
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Slika 29: Rezultati pri odmiku 4 za primer 1.
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Slika 30: Rezultati pri odmiku 10 za primer 1.
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Slika 31: Rezultati pri odmiku 18 za primer 1.
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Slika 32: Rezultati pri odmiku 4 za primer 2.
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Slika 33: Rezultati pri odmiku 10 za primer 2.
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Slika 34: Rezultati pri odmiku 18 za primer 2.
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Slika 35: Rezultati pri odmiku 4 za primer 3.
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Slika 36: Rezultati pri odmiku 10 za primer 3.
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Slika 37: Rezultati pri odmiku 18 za primer 3.
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5 Zakljucek

V nalogi smo analizirali delovanje treh preprostih numeri¢nih metod za zaz-
navanje izjem: zaznavanje z visokimi in nizkimi mejami, zaznavanje glede na
pretekla odstopanja in zaznavanje glede na stevilo prekoracitev v ¢asovnem
obdobju. Uporabili smo tudi metodo ARIMA. Izjeme smo odkrivali na
urnem in dnevnem intervalu. Za odkrivanje na urnem intervalu smo upora-
bili nezgoséene podatke (12 vrednosti na uro), za odkrivanje na dnevnem
intervalu pa zgoscene podatke (18 vrednosti na dan). Rezultati preprostih
metod so odvisni izkljuéno od vhodnih parametrov. Ker vsaka metoda od-
kriva izjeme z drugac¢nimi cilji, medsebojna primerjava ni smiselna. Uporabili
smo implementacijo metode ARIMA iz sistema R, ki je zgradila ve¢ mode-
lov in uporabila tistega, ki daje najboljse rezultate. Skusali smo ugotoviti,
pri kaksnem odmiku od podatkovnega okna metoda odkrije najvec¢ izjem. Na
treh ¢asovnih vrstah smo ro¢no oznacili izjeme in analizirali delovanje metode
ARIMA 7z razlicnimi odmiki. Ugotovili smo, da pri manjSem odmiku hitreje
odkrijemo anomalijo, vendar ta pristop zahteva vec¢jo ¢asovno zahtevnost.
Pri dnevnih napovedih smo ugotovili, da je smiselen odmik manjsi od 7, saj
odmik 7 pomeni ze 9 ur zakasnitve od najhitrejse moznega odkritja (odmik
1). Odmikov na urnem intervalu nismo testirali.

Nadaljnje delo je smiselno usmeriti k:
e drugacnim vrstam obdelave podatkov in novim predstavitvam podatkov;

e odkrivanju izjem z druga¢nimi pristopi. Pri metodi ARIMA smo opa-
zovali le, ali je dejanska vrednost odstopala od standardnega odklona.
Lahko bi uporabili tudi drugacen pristop in odkrili drugacne izjeme.
Smiselno je preuciti tudi delovanje drugih metod, na primer metode
strojnega ucenja v podatkovnem toku;

e opazovanju vec atributov hkrati in s tem razsiritvi prostora, kjer je
mozno odkriti izjeme.
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6 Dodatek

cena napak
razmerje javljenih/dejanskih izjem

delez odkritih izjem

§t. zaznanih napak

specificnost
senzitivnost

klasifikacijska to¢nost —l

odmik —l

0.89 0.09
0.90 0.20
0.88 0.15
0.88 0.11
0.87 0.21
0.86 0.21
9 088 0.27
10 0.85 0.21
11 0.87 0.15
12 0.87 0.18
13 0.85 0.19
14 0.86 0.29
15 0.86 0.28
16 0.84 0.39
17 0.87 0.28
18 0.84 0.23

O 1 O Ot = W

0.98
0.98
0.97
0.97
0.95
0.94
0.95
0.93
0.96
0.95
0.93
0.92
0.93
0.89
0.94
0.92

— =
o @

—_
o ©

OO OOy 0 Ot . ©

0.80
0.80
0.80
0.80
0.80
0.60
0.60
0.40
0.60
0.60
0.60
0.40
0.40
0.60
0.40
0.40

1.80
2.40
2.00
1.60
1.80
2.00
1.60
1.80
1.40
1.00
1.60
1.20
1.20
1.20
1.20
1.40

13628.00
12030.00
12743.00
13345.00
11969.00
11977.00
10968.00
11992.00
12757.00
12370.00
12290.00
10703.00
10896.00
9345.00

10877.00
11610.00

Tabela 2: Rezultati glede na rotno oznacene izjeme, primer 1.
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cena napak
razmerje javljenih/dejanskih izjem

delez odkritih izjem

St. zaznanih napak

specificnost
senzitivnost

klasifikacijska toc¢nost —l

odmik —l

0.98 0.58
0.96 0.37
0.95 0.37
0.97 0.26
0.94 0.16
0.93 0.42
9 095 042
10 091 0.53
11 091 0.16
12 0.93 0.00
13 092 0.58
14 0.90 0.63
15 0.90 0.16
16 0.90 0.58
17 0.88 0.26
18 0.90 0.58

O O Ot = W

0.98
0.97
0.95
0.98
0.95
0.93
0.96
0.91
0.92
0.94
0.93
0.90
0.91
0.90
0.88
0.90

NGNS [N EN [ N N Ie i N

0.60
0.40
0.40
0.20
0.40
0.40
0.40
0.60
0.20
0.00
0.60
0.80
0.20
0.60
0.40
0.60

2.00
2.20
2.20
1.20
1.60
1.80
1.20
2.00
1.20
1.40
1.20
1.60
1.40
1.20
1.60
0.80

828.00
1250.00
1267.00
1434.00
1677.00
1197.00
1163.00
1023.00
1718.00
1989.00

902.00

837.00
1735.00

943.00
1566.00

941.00

Tabela 3: Rezultati glede na roéno oznacene izjeme, primer 2.
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cena napak
razmerje javljenih/dejanskih izjem
delez odkritih izjem
St. zaznanih napak
specificnost
senzitivnost

klasifikacijska toc¢nost —l

odmik —l

0.91 0.17 1.00
091 0.22 0.99
091 0.23 0.99
0.89 0.12 0.98
0.89 0.15 0.98
0.89 0.15 0.97
9 087 0.02 097
10 0.88 0.15 0.96
11 0.87 0.05 0.96
12 0.87 0.05 0.96
13 086 0.12 0.94
14 086 0.15 0.94
15 0.86 0.07 0.95
16 0.85 0.05 0.95
17 0.86 0.08 0.95
18 0.84 0.00 0.93

0.40 0.40 5002.00
0.40 0.40 4703.00
0.40 0.40 4606.00
0.40 0.40 5311.00
0.40 0.40 5112.00
0.40 0.40 5115.00
0.20 0.40 5917.00
0.40 0.40 5121.00
0.40 0.40 5719.00
0.20 0.40 5721.00
0.20 0.40 5332.00
0.40 0.40 5133.00
0.40 0.40 5626.00
0.20 0.40 5729.00
0.20 0.40 5529.00
0.00 0.40 6036.00

O O Ot = W

DO DO DD DN RN DN DN NN NN

Tabela 4: Rezultati glede na roc¢no oznacene izjeme, primer 3.
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