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Povzetek

Ucinkovito obvladovanje informatike ter uporaba sodobnih orodij in meto-
dologij podjetju omogocajo uspesno konkurirati na trgu. A ravno obvla-
dovanje informatike predstavlja mnogim organizacijam precejSen izziv. Za
uspesno delovanje sluzbe za informatiko je potrebna vzpostavitev komunika-
cije med poslovnim vodstvom in vodstvom informatike, opredelitev ciljev ter
ustrezno izvajanje tekocCih procesov. Velikokrat se pri teh zahtevah ustavi:
vodstvo ne razume prednosti informacijskih tehnologij in jih obravnava kot
strosek, cilji niso realno opredeljeni in vrednoteni, navodila za izvajanje infor-
macijskih procesov pa so preohlapno dolo¢ena. Podjetja se tako posluzujejo
ogrodja COBIT, ki ponuja najboljse prakse upravljanja procesov informa-
tike s poudarkom na procesu strateskega nacrtovanja informatike. Ogrodje
skozi zrelostni model omogoc¢a merjenje in vrednotenje procesov, pomaga pa
tudi razumeti, kje se podjetje nahaja in kako bi se lahko izboljsalo. Prvi del
diplomskega dela zajema splosen opis obvladovanja informatike in predstavi-
tev metodologije COBIT, drugi — osrednji — del obsega prakti¢ni del vpeljave
COBIT-a v javni zavod, kjer so opisana ugotovljena stanja in tveganja za
izbrane informacijske procese, predlogi za njihove izboljsave ter ocena zrelo-

stne stopnje.

Kljuéne besede: obvladovanje informatike, usklajevanje strategij, COBIT,

samoocenjevanje, zrelostni model.



Abstract

Effective IT governance and the usage of modern tools and methodologies
allow a company to successfully compete on the market. And yet it is I'T
governance that represents a considerable challenge to many organizations.
Effective functioning of an IT service requires establishing communication
between business management and I'T management, defining the objectives,
and suitable execution of the current processes. It often stops at these re-
quirements: management does not understand the advantages of information
technology and treats it as an expense, the objectives are not realistically de-
fined and evaluated, and the instructions for the execution of IT processes are
defined too loosely. Companies therefore make use of the COBIT framework,
which offers the best practices for I'T process management with an emphasis
on the process of strategic IT planning. Through the maturity model, the
framework enables process measurement and evaluation, and helps under-
stand where the company is and how it could improve itself. The first part
of this diploma covers a general description of I'T governance and the pre-
sentation of the COBIT methodology, the second — central — part covers the
practical part of introducing COBIT into a public institution, with descrip-
tions of discovered states and risks for the chosen IT processes, suggestions

for their improvements and an estimation of the maturity level.

Keywords: IT governance, strategy alignment, COBIT, self-evaluation, ma-

turity model.



Poglavje 1

Uvod

Vse hitrejse spremembe v poslovnem okolju so povezane tudi z razliénimi
poslovnimi tveganji, ki naj bi jih vsaka organizacija uc¢inkovito in uspesno
nadzorovala ter obvladovala. Eden izmed pomembnih dejavnikov pri dosega-
nju teh ciljev je vsekakor zagotovitev ustreznega okolja, ki bi omogocalo ka-
kovostno upravljanje tveganj in uporabo sodobnih metodologij ocenjevanja,
ugotavljanja in obvladovanja poslovnih tveganj. Obvladovanje tveganj orga-
nizaciji omogoca uspesno izvajanje poslovnih procesov ter s tem tudi vecjo
varnost poslovnih podatkov, ki jih tako ali drugace uporablja pri svojem po-
slovanju. Sodobni poslovni sistemi se vse ve¢ povezujejo z informacijskimi
tehnologijami in tako poleg poznavanja poslovanja zahtevajo tudi poznavanje
teh. Ucinkovito in uspesno vodenje informatike ter uporaba sodobnih orodij
in metodologij organizaciji omogocijo konkuren¢nost v poslovnem svetu ter

uspesno, u¢inkovito in varno poslovanje.

Obvladovanje informatike je velikokrat zanemarjeno in preredko ome-
njeno podrocje. Vodstvo podjetja prepogosto sprejema le poslovne odlocitve,
medtem ko bi se moralo posvetiti tudi pomenu informacijskih tehnologij.
Tako morajo biti seznanjeni z vsemi prednostmi in slabostmi, ki jih te prina-
sajo podjetju. Odgovor na vprasanje, kako upravljati in obvladovati vire
IT, da bo informatika kar najbolje delovala (tudi v skladu s poslovnimi

zahtevami), iS¢ejo podjetja na razlicne nacine. Eden, ki se je izkazal za

1



2 POGLAVJE 1. UVOD

ucinkovitega v podjetjih razlicnih panog, je zajet tudi v tem diplomskem
delu. V drugem poglavju bomo spoznali pojem obvladovanje informatike,
kaj obsega, koga vkljuc¢uje in njegov pomen tako za informatiko kot tudi za
celotno organizacijo. Ogrodje COBIT, ki vsebuje najboljse prakse upravlja-
nja procesov informatike s poudarkom na procesu strateskega nacrtovanja
informatike, katerega cilj je zagotoviti skladnost podroc¢ja informatike s po-
slovno strategijo, bo predstavljen v tretjem poglavju. COBIT med drugim
vkljucuje poslovno in procesno delitev ter samoocenjevanje procesov, ki or-
ganizacijam skozi zrelostni model omogoc¢a merjenje in vrednotenje 34 po-
membnih procesov, ki jih opredeljuje. Poglavje, ki sledi predstavlja osrednji
del diplomske naloge, kjer so uporabljena znanja, obravnavana v prejsnjih po-
glavjih. Obsega prakticni del vpeljave ogrodja COBIT v javnem zavodu. Pri
diplomskem delu se bomo tako omejili le na 5 informacijskih procesov zaradi
prevelikega obsega kontrolnih ciljev in ostalih elementov. Vsak informacij-
ski proces je predstavljen z ugotovljenim stanjem v zavodu, ustrezno oceno,
morebitnim tveganjem, ¢e se stanje ne izboljsa in priporocilo za nadaljnje iz-
boljsave. Vsebina diplomske naloge je zakljucena v sklepnem poglavju, kjer je
povzeta vsebina celotnega dela, predstavljene pa so tudi osrednje ugotovitve,

do katerih smo prisli ob pisanju diplomskega dela.



Poglavje 2
Obvladovanje informatike

Obvladovanje informatike (angl. IT Governance) je struktura razmerij in
procesov za usmerjanje in nadzor poslovnega sistema z namenom doseganja
njegovih ciljev z dodajanjem vrednosti, pri ¢emer uravnovesa tveganja in ko-
rist informatike in njenih procesov. [13, 15] Tako obvladovanje informatike
definira ogrodje COBIT, ki se ga ravno pri tem podroc¢ju pogosto posluzujejo
in bo podrobneje opisano v nadaljevanju diplomskega dela. Obvladovanje in-
formatike opredeljujemo kot pomemben del obvladovanja celotnega podjetja.
Predstavlja vez med vodenjem, organizacijskimi enotami in procesi, ki med-
sebojno zagotavljajo, da informacijska tehnologija (IT) uspesno izpolnjuje
strategijo ter cilje podjetja. [10]

Je ena izmed klju¢nih funkcij obvladovanja podjetja. Osredotocena je na
IT, njene sisteme, kvaliteto in obvladovanje tveganj. Svoje glavne zadolzitve,
kot so oblikovanje strategije, obvladovanje tveganj, ustvarjanje dodane vre-
dnosti in merjenje uspesnosti mora podjetje usklajevati tako, da bo lahko kar
najuspesnejse rastlo in se razvijalo. Gre za aktivnosti, ki jih ve¢inoma izvaja
vodstvo (uprava, nadzorni odbor in ostala telesa) in s katerimi se usmerja,
nadzira in kontrolira poslovanje podjetja. Je eden izmed nacinov, ki omogoca
poslovne uspehe oziroma je ob neustreznem upravljanju vzrok za morebitne

neuspehe. [10]

Upravljanje informatike je kot ostala podrocja obvladovanja podjetja pred-
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naloga, a zahteva ravno nasprotno — mora biti del upravljanja cele organi-
zacije. Ucinkovitemu poslovanju mocno botrujeta uspesna komunikacija in
skupen jezik pri jasnem razdeljevanju zadolzitev in odgovornosti. IT je del
vseh aktivnosti podjetja in prav zato se ne sme informatika v podjetju ob-
vladovati kar sama od sebe. Poudarek je na tem, da odloc¢itve vezane na
upravljanje informatike ne sprejema le vodja informatike (angl. CIO — Chief
information officer), temve¢ si vlogo razdelijo tudi management in nadzorna
telesa. [10]

Cilj obvladovanja informatike je predvsem v tem, da si IT prizadeva za-

gotoviti in izpolniti naslednje odgovornosti [10]:
e IT je potrebno prilagoditi vsakemu podjetju posebej,

e Kkoristi, ki jih podjetje lahko ima z uporabo informatike, je treba reali-

zirati v ustreznem casu,

e ustrezno obravnavati priloznosti in povecati koristi, ki jih omogoca upo-
raba IT,

e odgovorno uporabljati I'T vire,

e ustrezno obravnavati tveganja, povezana z IT.

Na sliki 2.1 je predstavljeno vzajemno usklajevanje ciljev in aktivnosti
IT. Proces obvladovanja se pricne takoj po definiranju ciljev, ko primerjamo
zeleno stanje z obstojecim. Po posredovanju navodil zaposlenim in dejanski
izvedbi razli¢nih procesov I'T zopet vrednotimo trenutno stanje. Ta korak se
konstantno ponavlja, saj tudi ko so zastavljeni cilji dosezeni, se ocenjujemo
in pazimo, da ohranjamo zastavljeno mejo uspesnosti. Ce je potrebno lahko
v ciklu prerazporedimo aktivnosti (npr. zaradi boljse izkoris¢enosti virov)
ali pa preoblikujemo na zacetku postavljene cilje (npr. zaradi previsokih
pricakovanj). [10]

Pomembna lastnost ciljev je, da so uresnicljivi in jih je mogoce meriti. [10]

Velikokrat so pricakovanja previsoka, lahko tudi nemogoce dosegljiva. Zato si
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Posredovanje
navodil

3

Oblikovanje Primerjava lzvajanje
ciljev ' stanja IT aktivnosti

1

Vrednotenje '
uéinkov

Slika 2.1: Usklajevanje ciljev in IT aktivnosti. Prirejeno po [10].

cilje postavimo nekoliko nizje in jih na ta nacin lazje dosezemo. Ob njihovem

dosegu in izpolnitvi bodo uspeh zacutili v vsem podjetju.

2.1 Namen in lastnosti uspesnega obvladova-

nja

Uvedba informatike podjetje preoblikuje v razvitejSe, saj mu na dolgi rok
ustvarjanje izdelkov oziroma storitev z dodano vrednostjo omogoca konku-
rencno prednost v panogi. Informatika je s prepoznavanjem priloznosti in
moznostjo povecanja produktivnosti postala ze nujno potrebna za uspeh.
Kljuéna je za marsikateri proces, ki mocno vpliva na poslovanje: za upra-
vljanje virov podjetja, dogovarjanje s strankami in dobavitelji, pa tudi za
povecanje vsakodnevnih transakcij in izobrazevanje zaposlenih. [10]

V zadnjem obdobju so podjetja vse bolj podvrzena pritiskom konkurence

ter zahtevam strank po nenehnem delovanju, ki ga omogocajo prav infor-
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macijske tehnologije. Vsaka prekinitev podjetje stane, zato si kaj takega ne
sme privosciti. Namen programa neprekinjenega poslovanja je vzdrzevanje
osnovnih, najbolj potrebnih funkcij. Podjetja, ki jim to ne uspeva, bodo ne-
gativne posledice morda Se dolgoro¢no cutila. Kaj hitro se v takem primeru
zna zgoditi, da bodo stranke v ¢asu nedelovanja presle h konkurenci, usta-
vilo se bo financiranje, ponoven zagon nekaterih storitev bo drazji kot sicer.
Zavedati se je treba, da sodobne informacijske in telekomunikacijske tehno-
logije ne pomenijo zgolj osnovne podpore poslovanju in resevanja obstojecih
problemov, temvec¢ nudijo priloznost za inovacije, nove resitve in poslovne
modele. V nekaterih panogah je IT le eno izmed sredstev za doseganje kon-
kurenc¢nosti, medtem ko v marsikaterih drugih pa skoraj doloc¢a obveznost
oziroma nujnost, ki podjetju ne omogoca le dodano vrednost, temvec golo
prezivetje in obstoj na trgu. [10]

Naloga vodstva in managementa je za uspesno poslovanje med drugim
poznavanje stanja v podjetju: s kaksnimi informacijskimi viri podjetje raz-
polaga, v kaksnem stanju so ti viri in kaksna je njihova vloga pri poslova-
nju podjetja. Do izgube nadzora nad informatiko oziroma razkoraka med

skupaj, lahko pride zaradi razli¢nih razlogov [10]:

e poznavanje informacijskih tehnologij in njihovo usklajevanje zahteva
nekoliko bolj specificno znanje, ki ga je mo¢ pridobiti z ustreznim izo-

brazevanjem in dolgoletnimi izkusnjami na tem podrocju,

e informatika je obravnavana kot locen del podjetja, vodstvo ne vidi po-

mena njenega povezovanja s poslovnim,

e da je obvladovanje informatike zahtevna naloga, se kaze predvsem v

velikih decentraliziranih podjetjih.

Neucinkovito obvladovanje informatike je pogosto glavni vzrok slabih izkusenj,
ki jih ima vodstvo z informatiko. To lahko vodi do stevilnih posledic, ki lahko

dolgorocno ogrozijo uspesnost podjetja [10]:
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e izguba dobicka in dobrega imena na trgu,
e izguba konkurencnega polozaja in trznega deleza,

e visji stroski in nizja kvaliteta proizvodov oziroma storitev ob nedose-

ganju rokov,
e nizja ucinkovitost in slabse izvajanje temeljnih procesov v podjetju,

e spodleteli poskusi IT inovacij, ki ne prinesejo pricakovanih koristi.

2.2 Podroc¢ja obvladovanja informatike

Upravljanje informatike sestavlja skupek petih medsebojno povezanih po-
drocij: strateska usklajenost, zagotavljanje vrednosti, upravljanje virov, upra-
vljanje tveganj in vrednotenje. Naceloma je vodenje informatike namenjeno
doseganju opredeljenih ciljev podjetja in upravljanju tveganj, a je uresnice-
vanje ciljev nemogoce brez strateske usklajenosti strategije informatike s stra-

tegijo celotne organizacije in upravljanja virov. [9]

2.2.1 Strateska usklajenost

Strateska usklajenost (angl. Strategic Alignment) doloca stratesko vlogo in
povezanost informatike s poslovanjem in ustvarjanjem dodane vrednosti, ki
jo lahko zagotovi informatika. [9, 14] Ker se ekonomski trg stalno spreminja,
se morajo tudi podjetja nenehno prilagajati, da bi lahko konkurirala. Tako
ta stremijo k inovacijam, ki jim omogocajo hitrejSo stopnjo razvoja, a le ob
tesnem povezovanju poslovne strategije in strategije IT. Ob hitrem spremi-
njanju ciljev podjetja je nemogoce konstantno poslovati v enakem okolju,
zato je nujno cilje in samo poslovanje prilagajati zunanjim dejavnikom. [10]

Poslovna strategija opredeljuje strateske usmeritve organizacije, ki naj bi
podjetju zagotovile dolgoroéno uspesno poslovanje. Medtem ko naj bi bila

strategija informatike z njo v tesni povezanosti, ta opozarja na moznosti in
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Kadri

Strategija
informatike

\ f

Organizaciska [ _|Obstojete reditve na
struktura in procesi ~ |podroéju informatike

~_

Poslovra stratedgija |- -

Slika 2.2: Model skladnosti strateskega nacrta informatike s strateskim

nacrtom podjetja [8].

nevarnosti, ki jih IS predstavlja v poslovanju organizacije. Na skladnost po-
slovnega na¢rta z na¢rtom informatike in na njuno ustrezno izvajanje vpliva
ve¢ medsebojno povezanih dejavnikov: poslovna strategija, organizacijska
struktura in procesi, strategija informatike, obstojece resitve na podrocju in-
formatike in kadri (slika 2.2). [8] Pri oblikovanju IT strategije je potrebno
upostevati [10]:

poslovne cilje in ekonomski trg, kjer podjetje posluje,

obstojeco in v prihodnje uporabljano tehnologijo, ki se ju bo podjetje
posluzevalo pri svojem delu ter vse stroske, priloznosti in tveganja, ki

jih ti prinasa s seboj,

e sposobnost izvajanja procesov I'T skupine,

stroske obstojecega poslovanja I'T skupine,
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e obseg znanja, ki ga je IT skupina osvojila ob preteklih napakah in

uspehih.

Pri snovanju IT strategije je pomembno Ze med samim nacrtovanjem sezna-
niti vso vkljuéeno osebje. Zasnova mora potovati po hierarhiji navzdol in se
dotakniti vseh pomembnih ¢lenov. Ob realizaciji je strategijo treba razdeliti
na manjse, bolj obvladljive dele. Na ta nacin bosta tako mogoci enostavnejsa

razdelitev vlog in lazja identifikacija morebitnih napak. [10]

2.2.2 Zagotavljanje vrednosti

Kljuéni koncept zagotavljanja vrednosti (angl. Value Delivery) v IT je izva-

janje poslovnih procesov v dogovorjenem casovnem obdobju z nacrtovanim

proracunom in zadovoljivo kvaliteto procesov. V poslovnem svetu te na

splosno pojmujemo kot konkurencno prednost, dobro ime, zadovoljstvo strank,
vi§jo produktivnost in ekonomi¢nost, v profitnih organizacijah pa tudi dobicko-
nosnost. Velike odloc¢itve na podrocju I'T pogosto zahtevajo svoj ¢as za pre-

mislek vodstva in vlagateljev. Razlogi za to so prav veliki finanéni vlozki

in dvom o povrnitvi vlozene vrednosti. [10, 14] Z informatiko je potrebno

upravljati tako, da ustvarja novo dodano vrednost. Na ta nacin se bo

podjetje lahko razvijalo na razlicnih podroc¢jih: izboljsali se bodo odnosi

strank s podjetjem, mozen bo vstop na nove trge, nenazadnje tudi povecanje

dobicka. [9, 10]

2.2.3 Upravljanje virov

Vire IT predstavljajo kadri, procesi, aplikacije, poslovni podatki in infra-
struktura. Upravljanje teh virov (angl. Resource Management) omogoca
podjetju ucinkovitejse izvajanje poslovnih procesov, zato je pomembna osre-
dotocenost na njihovo optimalno investiranje in koordiniranje. [10] Obsega
sklop razlicnih nalog, vlog, odgovornosti, ciljev, kontrol, ki organizaciji omogoca-
jo ucinkovito identifikacijo potrebnih virov, informacij in podatkov. Med

drugim je njegova vloga pomembna tudi zaradi preglednosti in obvladovanja
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virov — pripomore k u¢inkovitejSemu nacrtovanju, prerazporejanju in optimi-
zaciji teh. Pri vlaganjih v infrastrukturo in nadgradnji svojih zmogljivosti se

mora podjetje zavedati [10]:

e zaposleni morajo posedovati in tudi izpopolnjevati ustrezna znanja in

kompetence,
e upravljanje projektov zahteva vzpostavitev ustreznih metodologij,

e potrebno je razumevanje in upostevanje dejanskih potreb informatike

in sistemov s strani nabave.

Pogosto se pri investiranjih izpostavljajo povsem napacna podrocja —
zmotna miselnost je, da ¢e bo podjetje investiralo v novo opremo, da bo pod-
jetje zato najboljse. Tudi ob najnovejsi opremi, se ta ne bo sama vzdrzevala
in uporabljala. Pri vpeljavi sprememb, zagotavljanju delovanja sistema in

razvoja podjetja so nepogresljiv dejavnik ravno cloveski viri.

2.2.4 Upravljanje tveganj

V zadnjem obdobju je uporaba razli¢nih orodij in postopkov, ki so namenjeni
posebej obvladovanju tveganj (angl. Risk Management) mo¢no v porastu.
Vedno vec¢ podjetij ugotavlja, da ta organizaciji zagotavljajo ve¢jo varnost
in stabilnost. Skozi u¢inkovito upravljanje tveganj vlagateljem in strankam
pokazemo, da ima organizacija stabilno notranjo kontrolo. Tveganja naj bi

se upravljalo na naslednje nac¢ine [10]:

e Potrebno jih je razvrstiti po stopnji pomembnosti, ne le za informatiko,
temvec za celotno podjetje, saj je tako jasneje, katera se splaca sprejeti
in katera ne. Redno ocenjevanje tveganj je ena izmed aktivnosti, ki
zahteva tesno povezanost s poslovanjem podjetja, saj so ravno poslovni
uporabniki lahko tisti, ki ocenijo morebitni vpliv tveganj na poslovne

rezultate.
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e Ceprav pri upravljanju tveganj sodeluje vecja skupina zaposlenih, ima
pri sprejemanju teh zadnjo besedo vodstvo. Tveganja morajo Se toliko
bolje razumeti, saj so odlocitve, ki jih obravnavajo na ravni celega

podjetja.

e Pomembno vlogo za uspesno poslovanje predstavlja potreba po hi-
trem odzivu, ukrepanju in porocanju, zato je upravljanje tveganj dobro

vkljuciti v vse glavne poslovne procese.

Upravljanje tveganj je nezanermaljiva funkcija sluzbe za informatiko, saj z
vkljucenostjo v vsakodnevna opravila omogoca enostavnejse doseganje strates-
kih ciljev informatike. Ob takem nacinu dela lahko osebje svoj cas, ki bi ga
sicer porabili obvladovanju nastale nezelene situacije, namenijo drugim, prav
tako pomembnim procesom. S strani najvisjega vodstva se zahteva zavedanje
obstoja tveganj, (ne)naklonjenost organizacije tveganjem, nazoren pregled
nad tveganji in pridobivanje novega znanja za obvladovanje tveganj znotraj
organizacije. Tveganja, ki lahko vplivajo na poslovanje se lahko pojavijo na
stevilnih podro¢jih in ne vkljucéujejo le finanénih tveganj. [9]

Posebno pozornost zahteva tudi obvladovanje operativnih in sistemskih
tveganj, kjer so pomembna predvsem tehnoloska in varnostna podroc¢ja. Splo-
Sne sprejete definicije tveganj povezanimi z informatiko ni, a te vseeno lahko

opredelimo v posamezne skupine [11]:

e Investicijska oz. stroskovna tveganja (angl. Investment or Expensive
Risks) — Tveganja, ki se nanaSajo na investicije v informatiko, ki ne bi

izboljsale obstojecega stanja oz. izpolnile opredeljenih strateskih ciljev.

e Tveganja varnosti oz. dostopov (angl. Security or Access Risks) —
So tveganja, da bi zaupne informacije bile objavljene oz. posredovane

osebam, ki teh pravic nimajo.

e Integritetna tveganja (angl. Integrity Risks) — Tveganja, da podatki
in informacije, ki jih podjetje pridobi na razlicne nacine, ne bi bili

zanesljivi, popolni ali pravocasno dostavljeni.
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e Tveganja ustreznosti (angl. Relevance Risks) — Tveganja povezana z
nedostopnostjo pravih, azurnih informacij oziroma z neustreznim po-
sredovanjem informacij doloéenim osebam, poslovnim sistemom ali pro-
cesom v dolocenem casu ter s tem onemogocanje izvajanja dolocenih

aktivnosti.

e Tveganja razpolozljivosti (angl. Availability Risks) — Tveganja izgube
sistemov oziroma storitev, ki morajo biti razpolozljivi v ¢asu izvajanja

Procesov.

e Tveganja infrastrukture (angl. Infrastructure Risks) — Tveganja, da
organizacija nima ustrezne infrastrukture in informacijskih sistemov
(IS), ki u¢inkovito in strogkovno ustrezno omogocajo podporo poslova-

nju podjetja.

e Projektna tveganja (angl. Project ownership Risks) — Tveganja, ki se
nanasajo na (ne)uspesnost projektov in (ne)doseganje zastavljenih ci-
ljev kot posledica pomanjkanja odgovornosti in neustreznega izvajanja

opredeljenih obveznosti.

2.2.5 Vrednotenje

Podjetja se pri ugotavljanju vpliva informatike na poslovanje podjetja po-
sluzujejo razlicnih metod, ki pa se pretezno osredotocajo le na otipljive
ucinke, ki jih ponuja informatika, medtem ko so neotipljivi velikokrat za-
nemarjeni. Razlog za to je, da so ti tezje merljivi in jih zato lahko kvecjemu
ocenimo. Primer teh so med drugim splosno zadovoljstvo strank, kakovost
informacij, zmoznost ucenja in razvoj organizacije. [10]

Med bolj uporabljanimi nac¢ini vrednotenja informatike (angl. I'T Perfor-
mance Measurement) je med drugim tudi sistem uravnotezenih kazalnikov
(angl. Balanced Scorecards — BSC), ki ga lahko prilagodimo posameznim IT
projektom, investicijam, pa tudi I'T sektorjem. BSC podjetju omogoca prila-

ganje strategij na osnovi rezultatov in napovedi nadaljnjega poslovanja. [12]
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Po zbranih podatkih ob preucevanju podjetja, se le-te analizira glede na

enega izmed §tirih obravnavanih vidikov sistema BSC [10, 12]:

e Financni vidik — Obravnava tradicionalne potrebe po prikazu finan¢nih
podatkov, ki jih organizacija potrebuje, kot so prihodki, odhodki in
donosnost. Velikokrat se vse preve¢ poudarja prav financni vidik, kar
pa zanemarja ostale. Izkazujejo se s finanénimi porodcili, ki vkljuc¢ujejo

prikaz stroskov, odhodkov, prihodkov, ...

e Vidik poslovanja s strankami — Stranke so za organizacijo eden izmed
najpomembnejsih dejavnikov, saj so gonilo poslovanja. Ce te ne bodo
zadovoljne, bodo hitro poiskale zamenjavo, kar pa seveda ni cilj podje-
tja. Sem sodijo kazalniki, ki merijo zadovoljstvo strank, Stevilo novih

in ohranjanje obstojecih.

e Vidik poslovnih procesov — Predstavlja notranje procese podjetja, ki so
osredotoceni na zadovoljstvo strank in dosego financ¢nih ciljev. Merijo

se s kazalci merjenja inovacij in razvoja, proizvodnje in trzenja.

e Vidik ucenja in rasti — Predstavlja osnovo za rast in razvoj organizacije.

Kazalci merijo usposobljenost zaposlenih in informacijskih sistemov.

Revizija IS je eden izmed nujnih postopkov vrednotenja, ki jih v podjetju
izvajajo bodisi zaposleni (notranja revizija) bodisi za to zadolzene institucije
(zunanja revizija). Slovenski odsek ISACA jo opredeljuje kot pregled sestavin
in povezav zbiranja, urejanja, obdelovanja, hranjenja podatkov in njihovega
preoblikovanja v informacije z namenom prepricati se, da je pregledovan IS
urejen v skladu s pravili (zakoni, predpisi, standardi, ...) in dobrimi nava-
dami na podroc¢ju informatike in informacijske tehnologije. [7] Njen konéni
rezultat predstavlja revizijsko porocilo, v katerem so opisana analiza trenu-

tnega stanja, poslovna tveganja in priporocila za odpravo pomanjkljivosti.
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2.3 Koncepti odlocanja

Odlocitve, ki zadevajo informacijsko tehnologijo znajo biti zelo zahtevne in
potrebujejo temeljit preudarek, Se posebej, ¢e se sprejemajo v vecjih pod-
jetjih. Tisti, ki so zanje odgovorni, nimajo prav lahke naloge. Pogosto so
omejeni s proracunom, lahko pa da vodstvo enostavno ne razmislja podobno
kot oni sami. Obvladovanje informatike zastavlja dva poglavitna vprasanja:
“Kaksne odloc¢itve morajo biti sprejete?” in “Kdo jih mora sprejeti?”. Za
lazje in hitrejse iskanje odgovorov na ti vprasanji so koncepte odlocanja v

okviru IT obvladovanja razdelili v 5 skupin [16]:
e principi — opredeljujejo poslovno vlogo informatike,

arhitektura — opredeljuje potrebe po integraciji in standardizaciji,

infrastruktura — opredeljuje potrebne tehnoloske vire in sredstva,

poslovne aplikacije — opredeljujejo potrebe po poslovnih aplikacijah

(razvite bodisi znotraj podjetja bodisi preko zunanjih izvajalcev),

investicije in prioritete — izbira projektov za izvedbo in dolo¢anje nji-

hovih prioritet.

Podroc¢ja so medsebojno odvisna in za u¢inkovito obvladovanje je nujno po-
trebno uspesno usklajevanje med njimi. I'T principi podpirajo arhitekturo, ki
v podjetju omogoca ucinkovito infrastrukturo. Infrastrukturne zmogljivosti
omogocajo aplikacijam, da so ustvarjene na podlagi dejanskih potreb orga-
nizacije. IT investicije morajo tako biti usklajene s potrebami I'T principov,

arhitekture, infrastrukture in aplikacij [16].

2.4 Nacini sprejemanja odlocitev

V sprejemanje tako bolj kot tudi manj zahtevnih I'T odlocitev je zazeleno, da

so vkljuceni razliéni posamezniki oz. skupine. V vsaki od oblikovanih skupin
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se je potrebno dogovoriti, kako se bodo odlocali in predvsem, kako bodo sode-
lovali. Z odloc¢itvami, ki jih sprejmejo je potrebno seznaniti celotno podjetje.
Velja, da lahko vsaka izmed skupin prispeva svoje mnenje ali pa sodelujejo pri
teh odlocitvah in jih tudi sprejemajo. Glede na delitev vlog lo¢imo 6 nac¢inov

odlo¢anja in vec¢ina podjetij uporablja kombinacijo dveh (ali ve¢) teh [16, 17].

Poslovna monarhija

Pri tem nacinu odloc¢anja sprejema IT odlocitve, ki vplivajo na celotno
podjetje, vodstvo podjetja. Kot enakovreden posameznik je lahko vkljucen
tudi CIO. Za ta nacin obvladovanja informatike je znacilno, da za sprejema-
nje odlocitev klju¢ne podatke pridobijo iz ve¢ razlicnih virov (poslovna in

finan¢éna porocila, porocila informatike, ... ).

IT monarhija

Odlocitve v I'T monarhiji sprejemajo informatiki. Ta nacin obvladovanja
podjetja izvajajo na razlicne nacine, pogosto so vkljuceni tudi IT strokov-

njaki iz zunanjih podjetij ali poslovnih enot.

Fevdalizem

Pri IT upravljanju so kot fevdi obi¢ajno oznacene poslovne enote, regije
ali funkcije, kjer v vsaki od njih samostojno sprejemajo odlocitve. Na splosno
fevdalni modeli v praksi niso pogosti, saj velika vec¢ina podjetij poudarja so-

delovanje med poslovnimi enotami.

Federalizem

Opredeljujemo ga kot model za usklajeno sprejemanje odlocitev tako ce-
lotnega podjetja kot tudi njegovih poslovnih enot. Poslovna enota omenjena
v federalnem modelu je lahko bodisi enota vodstva bodisi so to lastniki po-
slovnih procesov, lahko pa tudi oboji hkrati. Prav tako lahko sodeluje IT
vodstvo, tako iz poslovnih enot kot tudi podjetij. Federalni model je med

drugim verjetno najzahtevnejsi za sprejemanje odloc¢itev, saj imajo najvisja
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vodstva velikokrat razlicen pogled kot vodje poslovnih enot, poleg tega se pa
vodstva poslovnih enot pogosto osredotocajo le na rezultat svoje poslovne

enote, ne pa tudi rezultat podjetja.

IT dualizem

Predstavlja sodelovanje med IT vodstvom in poslovnim vodstvom ter tako
vsebuje oba pogleda. Izbrana IT skupina, ki podjetje vidi kot celoto, pred-
stavlja prednost pred fevdalnim modelom, ker is¢e priloznosti za izmenjavo
in ponovno uporabo virov in sredstev med poslovnimi enotami. Podjetje ima
lahko dualizem z vsako poslovno enoto posebej, kar omogoca bolj prilagojene
odlocitve v krajsem casu. Tako se je mogoce osredotociti direktno na potrebe
posamezne poslovne enote, a vendar vpeljava dualizma v vsako poslovno
enoto lahko pomeni drazje poslovanje ali se pa se izkaze kot neucinkovita, ko

se odloca o celotnem podjetju.

Anarhija

Opredeljuje sprejemanje odlocitev posameznikov ali manjsih skupin na
podlagi lastnih potreb. Od fevdalnega sistema se razlikuje v velikosti skupine
— fevdi sprejemajo odlocitve za vecje skupine, anarhisti pa za manjse, pogosto
za posameznike. Velikokrat predstavljajo tezavo v organizaciji, saj se pogosto
odlocajo brez sodelovanja z ostalimi ali pa je ta nacin odlo¢anja finan¢no in
varnostno prezahteven. V poslovnem svetu se ga zelo redko posluzujejo, a so

zazeleni tam, kjer posamezne stranke potrebujejo zelo hitro IT odzivnost.
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Obvladovanje informatike po
COBIT-u

Podjetja se morajo, da bi bila uspesna in konkurenc¢na ostalim, zavedati ko-
risti informacijskih tehnologij in jih uporabljati v namene bogatenja svoje
vrednosti ter dobrega imena. Nujna sta pravilno razumevanje in upravljanje
tveganj, povezanih z I'T, prav tako pa tudi ustrezno obravnavanje informa-
cij. Podjetja so bodisi zakonsko bodisi zaradi dinami¢ne konkurence vse bolj
primorana izpolniti zahteve glede kakovosti in varnosti svojih informacij ter
optimizirati razpolozljivost aplikacij, informacij, infrastrukture in ljudi. Da
bi organizacija dosegla cilje, mora vodstvo najprej razumeti ze prisotnost
informatike v podjetju, nato pa jo Se obvladovati in se odlociti, kaksna upra-

vljanje in nadzor sta potrebna. [8, 13]

Ena izmed metodologij, ki podjetju pomaga vzpostaviti notranji nadzorni
sistem oziroma omogoca organizaciji uspesno delovanje, je tudi COBIT (angl.
Control objectives for information and related technology). Kontrolni cilji
za informacijsko in sorodno tehnologijo definirajo dobre prakse domene in
procesnega okvirja, obenem pa predstavijo aktivnosti na razumljiv in logicen
nacin. Dobre prakse so aktivnosti ali procesi, ki so ze bili uspesno upora-
bljeni v mnogih podjetjih in so se izkazali za uc¢inkovite. Spisane so s strani

razlicnih strokovnjakov s tega podrocja. COBIT je osredotocen na kontrolo,

17
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torej kaj kontroliramo in ne toliko kako. [13] Vodstvo potrebuje kontrolne
cilje, ki opredeljujejo koné¢ni cilj vpeljave politik, nacrtov in postopkov, ter
organizacijske strukture, oblikovane za zagotavljanje razumnega jamstva, da
[13]:

e 5o poslovni cilji uresniceni in
e 5o nezeleni dogodki prepreceni ali odkriti in odpravljeni.

COBIT je bil razvit s strani raziskovalnega instituta ISACA iz Zdruzenih
drzav Amerike, ki zbira znanje razlicnih strokovnjakov iz industrije ter s
podrocij nadzora in varovanja. Vsebina se nenehno vzdrzuje in dopolnjuje,
s ¢imer zagotavljajo sodobnost podatkov in prilagodljivost spremembam. V
diplomskem delu je uporabljen COBIT razlic¢ica 4.1, v katerem so uporabili
vec¢ kot 40 mednarodnih podrobnih standardov I'T, okvirov, smernic in dobrih
praks. Prvo razlicico COBIT-a so izdali leta 1996, uporabljena 4.1 je bila
objavljena v letu 2007. Med nastajanjem diplomskega dela (tocneje v juniju
2012) so izdali razlicico 5.0, ki vkljuc¢uje se Val IT 2.0, ki je eno izmed ogrodij

za ucinkovito izbiro, upravljanje in nadzorovanje IT investicij. [4, 13]

3.1 Poslanstvo in namen COBIT-a

Poslanstvo metodologije COBIT je predvsem razviti sodobno in mednaro-
dno sprejeto ogrodje za nadzor upravljanja IT, ki jo bodo razlicne skupine
vsakodnevno uporabljale v delovnih procesih. Podjetje mora biti fleksibilno
in se mora znati prilagajati tako nac¢rtovanim kot tudi nenacrtovanim spre-
membam. COBIT vodilne strokovnjake v podjetju ves ¢as pripravlja na
nenadne dogodke in spodbuja k izkoris¢anju obstojec¢ih zmogljivosti in novih
priloznosti. [13]

K uspesnemu delovanju podjetja prispeva COBIT s povezavo med infor-
matiko in poslovnimi zahtevami. V praksi se nemalokrat zna zgoditi, da

se poslovna in IT strategija razhajata. Strategijo IT je potrebno oblikovati
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tako, da bo razsirjala in dopolnjevala poslovne cilje podjetja. COBIT orga-
nizira dejavnosti I'T v splosno sprejet procesni model in dolo¢i pomembnejse
vire IT, ki se jih mora spodbujati. Z opredelitvijo kontrolnih ciljev vodstvo
ucinkovito nadzira vsak proces IT. Kontrolni cilji so izjave za povecanje vre-
dnosti ali zmanjsanje tveganja in so sestavljeni iz politik, postopkov, praks
in organizacijske strukture. Opredeljujejo, kdaj so poslovni cilji uresniceni
ter ali so morebitna tveganja pravocasno odkrita in tudi pravilno obravna-
vana. [13]

Podjetje, ki poudarja vrednost COBIT-a uspesno prenasa strategijo I'T
tudi na nizje nivoje v podjetju. Taka organizacija omogoca natancneje dolo-
canje odgovornosti posameznim aktivnostim in je te enostavneje nadzorovati,
so lazje vodljive ter podrobneje obravnavane. Pridobivanje informacij z nizjih
ravni podjetja poteka hitreje in posledicno omogoca vodstvu sprejemanje
kakovostnejsih poslovnih odloc¢itev. Za ucinkovito poslovanje in vodenje mora
podjetje ustrezno doloc¢iti pomembnejse vire, na katere je treba vplivati. Viri,
ki jih opredeljuje COBIT so [13]:

e aplikacije — rocni in programirani postopki, s katerimi obdelujemo in-

formacije,

e informacije — zajeti so podatki v najsSirSem smislu, lahko so notranji
ali zunanji, tudi graficni in zvocni, ki jih podjetje uporablja pri svojem

delovanju,

e infrastruktura — predstavlja strojno in programsko opremo, operacijske

sisteme, razlicne pripomocke, ki so potrebni za delovanje IS,

e ljudje — sposobnosti in produktivnost zaposlenih pri planiranju, orga-
niziranju, dostavi, podpori ter nadzoru in ocenjevanju IS. Prav tako ne

gre izkljuciti ¢loveskih napak in pomanjkljivosti.

Namenjen je podpori pri upravljanju informacijskih sistemov tistim, ki
bodisi delajo znotraj bodisi zunaj podjetja in ima vsak od njih svoje potrebe.

Te skupine so naslednje [13]:
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e Izvrino vodstvo in uprava (najvisje vodstvo) — Ceprav se vodstvo skusa

na podlagi pridobljenih informacij odlocati ¢im bolj v korist podjetja,
to vedno ni mogoce. Presoditi morajo, kaksna stopnja tveganja je Se
sprejemljiva, da bi ustrezala potrebnim kriterijem. Za to potrebujejo
doloceno ogrodje, ki omogoca kontroliranje IS za izvajanje primerjave
obstojecega in predvidenega stanja. COBIT jih usmerja pri sprejema-

nju odloc¢itev glede investicij, zahtev in pri sami uporabi storitev IT.

Poslovno vodstvo in vodstvo I'T — Nad IS morata biti zagotovljeni ustre-
zni kontrola in varnost. Opredeljujejo, kaj in kako meriti ter katere

prakse, ki se lahko prilagodijo organizaciji podjetja, uporabiti.

Strokovnjaki za upravljanje in zagotavljanje jamstev, nadzor in varnost
— IT strokovnjaki skrbijo za dejansko izvajanje kontrole procesov. Njim
so namenjene publikacije, ki zajemajo organizacijo COBIT-a (upravlja-
nje ciljev in dobre prakse upravljanja na stirih podro¢jih). Revizorji
pri svojem delu podajo oceno in mnenje IS, kar nekoliko lazje in bolj
produktivno opravijo s standardno metodologijo. Prav revizorji so bili
tisti, ki so tudi vlozili najvec¢ truda v mednarodno standardizacijo. Ve-
likokrat se z njimi posvetuje vodstvo podjetja in uposteva preventivne

nasvete glede varnosti IS.

3.2 Poslovna usmeritev

Poslovno usmeritev COBIT-a predstavlja povezovanje poslovnih ciljev s stra-

tegijo informatike. Pomaga pri procesu oblikovanja ciljev I'T, tako da bi bili

kar najbolj usklajeni s poslovnimi. Ker podjetje stalno stremi k doseganju

svojih ciljev, mora poiskati ravnotezje med upravljanjem tveganj in koristi.

Vsebuje metrike in zrelostne modele, s katerimi se podjetje lazje ocenjuje,

meri svoje dosezke, hkrati pa se primerja tudi z drugimi organizacijami in

tako meri svojo konkurencnost. Kljuéna naloga je dolocitev lastnikov poslov-

nih in IT procesov ter njihovih odgovornosti. Rezultati procesov se morajo
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Slika 3.1: Osnovno nacelo COBIT-a [13].

konstantno preverjati in se tako uporabijo kot vhod pri stalnih pregledih in
vzdrzevanju naprav. [13]

COBIT je osredotocen ravno na poslovanje, saj tudi vodstvu zagotavlja
usmeritve pri upravljanju procesov. Temelji na nacelu, ki je prikazano na
sliki 3.1, da mora podjetje za realizacijo zastavljenih ciljev zagotoviti infor-
macije. Da bi podjetje do teh tudi prislo, mora ustrezno upravljati, ocenje-
vati in nadzorovati vire I'T, ki so nato uporabljeni v procesih I'T. Procesi nato

zagotovijo storitve, ki dajejo potrebne informacije. [13]

3.3 Procesna usmeritev

Procesna usmeritev je predstavljena s procesnim modelom. Ta je sestavljen

iz 8tirth domen [13]:

e Nacrtujte in organizirajte (angl. Plan and Organize) — zajema podrocje

strateskih usmeritev z vidika planiranja in se ukvarja z vprasanji, kako
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bi informacijska tehnologija pripomogla k doseganju poslovnih ciljev.

e Nabavite in vpeljite (angl. Acquire and Implement) — za potrebe stra-
tegije I'T morajo biti resSitve razvite in oblikovane na ustrezen nacin,
potrebna je tudi njihova pravilna vpeljava v poslovne procese. Po vpe-
ljavi sta za neprekinjeno delovanje nujna ustrezna obravnava sprememb

in vzdrzevanje.

e Izvajajte in podpirajte (angl. Delivery and Support) — zagotavlja upra-
vljanje in zagotavljanje delovanja, sem spadata tudi upravljanje varno-

sti in izobrazevanje uporabnikov.

e Spremljajte in vrednotite (angl. Monitor and Evaluate) — preverja
dejansko stanje z na¢rtovanim in s kontrolnimi zahtevami. Vsi procesi

morajo biti redno nadzorovani.

Skupaj tako zajemajo 34 razlicnih procesov v skladu nacrtovanja, gradnje,

delovanja in spremljanja s ¢imer omogoca celovit pogled na IT. [13]

3.4 Obravnavanje uspesnosti obvladovanja IT

Objektivno ocenjevanje organizacije ni prav preprosta naloga. Potrebno se
je vprasati, kaj je treba meriti in kako. Podjetja morajo meriti, kaksno je
njihovo stanje in katere izboljSave so nujno potrebne, katere manj. Potrebna
je vpeljava orodij za upravljanje spremljanja izboljSanja. Za ucinkovito po-
slovanje IT je potrebno, da je organizacija seznanjena s trenutnim stanjem,
ki vlada znotraj nje, hkrati pa se mora primerjati tudi z drugimi podjet;ji, ki
delujejo v istih panogah. Na ta nacin je razvidno, ¢e posluje slabse ali bolje v
primerjavi z ostalimi ali pa so na enaki stopnji poslovanja. Poleg trenutnega
stanja v organizaciji je potrebno dolociti, kako se bo razvijala v prihodnosti
in s tem ¢im bolj objektivno opredeliti, na kateri stopnji poslovanja zeli biti
(slika 3.2). [13]
Za vsakega izmed njih COBIT opisuje [13, 14]:
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0—Procesi upravljanja se ne uporabljajo.

1—Procesi so0 ad hoc in neorganizirani.

‘.‘ Povprecje industrije 2—Procesi sledijo rednemu vzorcu.

3—Procesi so dokumentirani in sporoceni.
4—Procesi se spremljajo in merijo.

5—Dobre prakse se uporabljajo in s0 avtomatizirane.

Trenutno stanje podjetja

Cilj podjetja

Slika 3.2: Grafi¢na predstavitev zrelostnih modelov [13].

e pregled procesa — opis procesa, njegovih ciljev, pricakovanih uc¢inkov in

nosilcev, dobre prakse, metrike.

e kontrolne cilje poslovnega procesa in zahteve uc¢inkovitosti kontrole po-

slovnega procesa,
e smernice za upravljanje, ki so podane z:

— diagramom ZOPS (zadolzen, odgovoren, posvetovan, seznanjen)
— vsakemu procesu se dodeli odgovorna oseba, opredeli se kdo
je zadolzen za nadzor in kontrolo, koga je potrebno obvescati o

poteku in kdo mora biti seznanjen.

— vhodi in izhodi — za vsak proces se dolocijo vhodi, ki predstavljajo
vrednosti oziroma predpogoje, ki jih je potrebno ustvariti za na-
daljnje ucinkovito opravljanje dela, in izhodi, ki se nanaSajo na
pricakovane izhodne vrednosti procesa.

— cilji in metrikami — opredeljeni so merljivi cilji s kazalci, s katerimi
se spremlja dosezenost ciljev.

— modeli zrelosti — ti so opredeljeni za vsak proces z ocenami od 0 do

5 7z opisom stanja, ki omogoca dolocitev trenutne zrelosti procesa.
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3.4.1 Zrelostni model

COBIT za vsak proces opredeljuje meritve, ki dolo¢ajo, kaj in kako meriti.
Meritve so zajete v modelu zrelosti za upravljanje in kontrolo procesov IT, ki
temeljijo na metodi vrednotenja organizacije, tako da jo je mogoce razvrscati
na lestvici modela. Opredeljuje merjenja in cilje, do katerih se pride z mer-
jenjem uspesnosti procesov informatike, s katerimi pomaga pri upravljanju
procesov, ugotavlja njihove dejanske zmoznosti in jim dodeli oceno. Razvi-
tost in zmogljivost sta tako odvisni predvsem od ciljev I'T in potreb podjetja,

ki te cilje podpirajo. [13] Vsak proces je definiran z naslednjimi ocenami [13]:

e (0 Neobstojece — Proces upravljanja se ne izvaja. Popolna odsotnost
kakrsnih koli prepoznavnih procesov. Organizacija se ne zaveda, da

obstajajo zadeve, ki bi jih bilo obravnavati.

e 1 Zatetno/Ad Hoc — Obstajajo dokazi, da se organizacija zaveda, da
obstajajo zadeve (in tezave), ki jih je potrebno obravnavati. Vendar ni
standardiziranih procesov, temve¢ obstajajo nedefinirani, ki jih upo-
rabljajo posamezniki za posamezne primere ali od primera do pri-
mera (npr. incidenti, ki so organizaciji povzrocili veéje izgube ali
omadezevanje dobrega imena). Splosen pristop k vodenju je neorga-

niziran.

e 2 Ponovljivo, vendar intuitivno — Procesi v organizaciji se izvajajo v
skladu s pricakovanji in opredeljene postopke, ki niso dokumentirani,
opravljajo razli¢ni zaposleni, ki so zadolzeni za enake naloge. Izvedba
postopka je prepuscena znanju posameznikov, kar pa vodi v vecjo ver-
jetnost napak. Organizacija ne izvaja nobenega formalnega usposa-
bljanja glede standardnih postopkov, niti jih ne sporoca naprej zapo-
slenim. Zadolzitve so prepuscene posameznikom. V organizaciji se
zavedajo o problemu dejavnosti v obvladovanju I'T. Razvijajo se kazal-
niki uspesnosti, ki med drugim vkljucujejo I'T nacrtovanja, procese za
dostavo in kontrolo. S sodelovanjem vodstva in s primernim nac¢inom

preverjanja so dejavnosti vodenja I'T-ja formalno utemeljene na procesu
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upravljanja spremembe organizacije. Vodstvo doloc¢i osnovne postopke

vodenja informatike, vendar pa proces ni sprejet v celi organizaciji.

3 Definiran — Postopki so standardizirani in dokumentirani. Vodstvo
komunicira s standardiziranimi postopki, vzpostavljeno je neuradno
usposabljanje. Potreba po uc¢inkovitem obvladovanju IT se razume in
tudi sprejema. Postopke je treba obvezno upostevati, vendar je malo
verjetno, da bodo odstopanja ugotovljena. Postopki niso dodelani, am-
pak so zgolj formalizacija obstojec¢ih praks. Uveden je sklop kazalnikov
upravljanja IT-ja, ki povezujejo rezultate meritev s spodbujevalnim
ucinkom, ki je vpeljan v stratesko in operativno nacrtovanje. Kazal-
niki se shranjujejo in analizirajo z namenom izboljSav v organizaciji.

Orodja so standardizirana z uporabo trenutno dostopne tehnike.

4 Vodeno in merljivo — Vodstvo spremlja in meri skladnost s postopki
ter ukrepa, kadar procesi ne delujejo uspesno. Kontrole so avtomat-
sko in redno pregledane. Omejena oziroma razdrobljena je uporaba
orodij za avtomatizacijo kontrol. Procesi se stalno izboljsujejo in za-
gotavljajo dobro prakso. Usklajenost procesov je mogoce spremljati in
meriti z meritvijo postopkov in procesov. Opredeljene so odgovornosti
IT procesov in pod nadzorom. Na vseh ravneh je podprto formalno
izobrazevanje. Lastniki procesov se zavedajo tveganj in priloznosti, ki

jih ponuja IT. IT procesi so usklajeni s poslovno strategijo.

5 Optimizirano — Procesi so izboljsani na raven dobre prakse na pod-
lagi rezultatov nenehnega izboljSevanja in primerjanja zrelostnih ravni
z drugimi podjetji. Obvladovanje tveganj je vklju¢eno v celotno orga-
nizacijo programa tveganj, kjer so kontrole avtomatizirane in nadzoro-
vane. Na ta nacin tudi zaposleni, ki sodelujejo pri procesih, sodelujejo
k izboljSanju nadzora. Usmerjajo se k postopnemu in v prihodnost
usmerjenemu razumevanju problemov in resitev pri obvladovanju I'T-ja.
Procesi so oblikovani na podlagi zunanjih dobrih praks. IT zagotavlja

orodja za izboljSanje kakovosti in uspesnosti, ki omogoc¢ajo podjetju,



26 POGLAVJE 3. OBVLADOVANJE INFORMATIKE PO COBIT-U

da se hitro prilagodi. Dobre prakse temeljijo na rezultatih tekocih me-
ritev, stalnih izboljsav in zrelostnih modelov z ostalimi organizacijami.
Vodenje organizacije in sluzbe za informatiko je medsebojno stratesko
povezano, kar pripomore k boljsemu izkoristku c¢loveskih in finanénih

virov ter vodi h konkurené¢ni prednosti organizacije.

COBIT-ovi zrelostni modeli so zasnovani tako, da jih je s prizadevanjem
mogoce doseci in so uporabni v praksi. Ustrezna raven se doloci glede na
vrsto podjetja, okolje in strategijo. Zrelostni model nam pravzaprav pokaze,
na kateri ravni se trenutno nahaja proces strateskega nacrtovanja v podje-
tju. Visje ravni so tezje dosegljive, saj zahtevajo vecje spremembe v pod-
jetju. Za uspesno poslovanje je potrebno osvojiti vsaj drugi — ponovljiv —
nivo. Vpeljava sprememb v podjetju se zal ne izpelje vedno s tako hitrostjo
kot pricakovano. Te je potrebno uvajati preko manjsih postopnih, a pogostih
korakov. Strokovnjaki predlagajo, da se stopnjo zrelosti posameznega infor-
macijskega procesa lahko povisa najveC za eno stopnjo naenkrat, saj sicer
obstaja tveganje, da se kateri izmed postopnih korakov spremembe ne bo
sprejel. Predpogoj za vpeljavo izboljsav visje stopnje zrelosti je, da organi-
zacija in zaposleno osebje sprejmejo in izvajajo vse zahteve trenutne stopnje

zrelosti procesa. [13, 15]



Poglavje 4

Ocena zrelostne stopnje v

javnem zavodu

Zmanje, ki smo ga pridobili z raziskovanjem razli¢nih virov ob pisanju diplom-
skega dela, smo poskusili uporabiti Se pri prakti¢nem primeru, ki je vkljuceval
javni zavod, ki deluje v Ljubljani ve¢ desetletij. Organizaciji, ki zaposluje
veliko stevilo zaposlenih, je za ucinkovito delovanje in hitro odzivnost nujno
potrebna podpora informacijske tehnologije. Kako ucinkovito deluje sluzba
za informatiko v obravnavanem zavodu in kako uspesno se soocajo s tezavami
ob vsakodnevnih procesih pa tudi z bolj resnimi problemi, smo poskusili od-
govoriti s pomocjo metodologije COBIT, katero smo podrobneje spoznali ze

v prejsnjem poglavju.

4.1 Predstavitev zavoda

Javni zavod, ki smo ga uporabili kot prakti¢ni primer vpeljave COBIT-a,
deluje na kulturnem in informativnem podroc¢ju. Ustanovljen je s strani
Republike Slovenije. Pokriva stevilna podrocja, od splosnoinformativnih do
kulturnih in Sportnih ter izobrazevalnih in razvedrilnih. Med drugim spod-
buja razvoj ustvarjalnosti, jezika, kulture in identitete slovenskega naroda

znotraj in zunaj Republike Slovenije, avtohtonih narodnostnih manjsin in

27
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drugih prebivalcev Slovenije. Je eden izmed najstarejsih v Sloveniji, ki de-
luje na omenjenem podrocju. Svoje dejavnosti opravlja na nacionalni ravni,
njegovi ucinki so tako vidni na podro¢ju Republike Slovenije, pa tudi Sirse.
Delovanje zavoda mora biti usklajeno z zakonom. Svoj sedez ima v Ljubljani,
ima pa Se regionalna centra v dveh vecjih mestih v Sloveniji. [3]

Ob koncu leta 2011 je zavod zaposloval nekaj manj kot 2.000 zaposlenih,
kjer je povprec¢na izobrazba bila na ravni visjesolske izobrazbe. Javni zavod
se financira iz vec¢ virov, in sicer iz trznih dejavnosti, sredstev drzavnega
proracuna ter iz sponzorstev in drugih virov, skladno z zakonom in statutom.
V letu 2011 je bilo ustvarjenih okrog 130.713 tisoc¢ evrov celotnih prihodkov,
odhodki so dosegli priblizno enako vrednost, prihodki so tako bili visji za
okrog 170.000 evrov. [2]

4.1.1 Organizacijska struktura sluzbe za informatiko

Za nemoteno opravljanje razlicnih dejavnosti v zavodu je med drugim kljucna
tudi sluzba za informatiko, ki skrbi za izbiro in dobavo informacijske opreme,
njeno pravilno delovanje, vzdrzevanje komunikacijskih poti, sodeluje pa tudi
pri izobrazevanju uporabnikov. Leta 2010 je bila usmerjena v prenovo infra-
strukture, razvijanje poslovnih aplikacij za potrebe porocanja in nacrtovanja,
vodenje avtorskih pogodb ter povezovanje med razlicnimi sistemi. Z novimi
moduli je bil dograjen sistem za poslovno poroc¢anje in nacrtovanje ter nad-
grajen interni portal. [5]

V okviru izvajanja storitev sluzbe se redno izvaja pomoc¢ prek 3.000
uporabnikom, ki imajo ve¢ kot 5.500 kosov strojne opreme. V letu 2010
je bilo obravnavanih ve¢ kot 2.800 incidentov, izvedene so bile namestitve
in premescenih je bilo ve¢ kot 2.300 kosov opreme (rac¢unalniki, tiskalniki,

Enote, ki sestavljajo sluzbo za informatiko so:
e vodstvo informatike,

e aplikativni razvoj,
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e sistemski razvoj in

e center za pomoc¢ uporabnikom.

4.2 QOcena ucinkovitosti izbranih informacij-

skih procesov

Ocenili smo kakovost delovanja informacijskih procesov, ki neposredno ali
posredno vplivajo na delovanje informacijskega sistema v javnem zavodu.
Za ocenjevanje informacijskega okolja opredeljuje metodologija COBIT 34

procesov organiziranih v 4 domene. Uporabili smo ocene od 0 do 5:
e 0 — Procesi upravljanja se ne uporabljajo.
e 1 — Procesi so ad hoc in neorganizirani.
e 2 — Procesi sledijo rednemu vzorcu.
e 3 — Procesi so dokumentirani in sporoceni.
e 4 — Procesi se spremljajo in merijo.
e 5 — Dobre prakse se uporabljajo in so avtomatizirane.

Med ocenjevanjem informacijskih procesov smo naleteli na tezavo, ko ni-
smo nasli nikakrsnega javno objavljenega dokumenta, ki bi ga pri svojem
delu med drugim uporabljali revizorji in bi pomagal organizacijo umestiti v
primerno zrelostno stopnjo z ustreznimi vprasanji, pa tudi tistim, ki se prvic¢
soocajo z ocenjevanjem procesov po COBIT-u. Ocenjevali smo nacin in ka-
kovost delovanja petih informacijskih procesov. Pridobljene odgovore smo
primerjali z opisi zrelosti, ki ga za posamezen proces navaja COBIT in nato
dolocili oceno, ki Se najbolje opisuje stanje ocenjevanega procesa. Opisano je
izpolnjevanje opredeljenih vodstvenih kontrolnih ciljev, ki jih je treba spod-

bujati in obravnavati za vzpostavitev kontrole nad izbranimi procesi. [13] Za
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vsakega je predstavljeno morebitno tveganje ob nadaljevanju izvajanja trenu-
tnega nacina dela in priporocilo za nadaljnje izboljsave. Pri delu smo si tako
pomagali tudi z javno dostopnimi Ze izvedenimi revizijskimi porocili, ki jih
je opravilo Racunsko sodisée Republike Slovenije v razlicnih javnih zavodih.

Iz povprecja vseh 34 ocen posameznih procesov bi lahko oblikovali skupno
oceno ucinkovitosti delovanja informacijskega sistema. Ob pregledovanju re-
vizijskih porocil informacijskih sistemov Racunskega sodiséa RS je bilo moc

opaziti razmejitev informacijskih sistemov glede na povprecno oceno [6]:
e IS deluje ucinkovito, ce je skupna ocena enaka 3 ali vec,

e IS deluje delno u¢inkovito, ¢e je skupna ocena enaka ali vecja od 2,5 in

manjsa od 3,
e IS ne deluje ucinkovito, ¢e je skupna ocena manjsa od 2,5.

Glede na to, da smo za potrebe diplomskega dela ocenili le 5 izmed 34 infor-
macijskih procesov, je ocena celotnega IS nepopolna.
Za pridobitev informacij, potrebnih za oceno zrelostne stopnje po COBIT-

u delovanja IS v zavodu, smo uporabili naslednje metode:
e zbiranje in pregled dokumentacije,

e razgovori s pristojnimi predstavniki in ostalimi zaposlenimi v sluzbi za

informatiko,
e vpogled v dnevne aktivnosti,

e pregled spletnih strani, porocil in drugih javno dostopnih virov.

4.2.1 PO1 — Opredelite strateski nacrt za IT

Podrocje ocenjevanja je obsegal proces PO1 — Opredelite strateski nacrt za
IT domene Nac¢rtujte in organizirajte, ki je kljuc¢en za ucinkovito nacrtovanje
in organiziranost informacijskega sistema. Stratesko nacrtovanje IT je po-

trebno za upravljanje in vodenje vseh virov IT v skladu s poslovno strategijo
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in prednostnimi nalogami. Funkcija I'T in poslovni udelezenci so odgovorni

za zagotavljanje realizacije optimalne vrednosti iz portfeljev projektov in sto-
ritev. S strateskim nacrtom se izboljSuje razumevanje priloznosti in omejitev
IT s strani kljuénih udelezencev, ocenjuje trenutno zmogljivost, doloc¢a zah-
teve po zmogljivosti in ¢loveskih virih ter raven potrebnih investicij. Poslovna
strategija in prednostne naloge se morajo odrazati v portfeljih, izvajati jih je
potrebno v skladu s takticnimi nacrti za I'T, ki opredeljujejo jedrnato izrazene
cilje, akcijske nac¢rte in naloge, ki jih razumeta in sprejemata tako poslovni
sektor kot sektor I'T. Za oceno procesa PO1 smo poskusali odgovoriti, ali pro-
ces izpolnjuje poslovno zahtevo za IT glede ohranjanja ali Sirjenja poslovne
strategije in zahtev upravljanja, pri ¢emer morajo ostati koristi, stroski in

tveganja pregledni. [13]

Ugotovitve

Med drugim je cilj informatike vzpostaviti in vzdrzevati sodelovanje med
poslovnim vodstvom organizacije in vodstvom sektorja IT. Povezava med
njima mora biti mocna, a hkrati dovolj prilagodljiva za morebitne spre-
membe. Sodelovanje sektorja informatike s poslovnim delom je v obravnava-
nem zavodu neoptimizirano oziroma le-to ni najbolje usklajeno. Vodstvi se
sestajata ob zacetku koledarskega leta, kjer na grobo opredelita osnovne po-
trebe, dodeljena sredstva, dolocita okvirne roke za dosego zastavljenih ciljev,
vecje projekte, ki bodo izvrseni prek javnih razpisov in narocil. Po informaci-
jah naj bi se sodelovanje med poslovnimi uporabniki in vodstvom informatike
v zadnjih petih letih zelo izboljsalo. Kljub temu vodstvo zavoda sluzbo za
informatiko obravnava kot strosek in ne kot sredstvo, ki omogoca napredek
in razvoj celotne organizacije. V informatiki vidijo le kratkoro¢no prednost
in tako tudi poslovanje zavoda ni najbolj stratesko usmerjeno. Podatke, ki
jih za poslovni del v informatiki obdelajo in oblikujejo v preglednejso in

razumljivejSo obliko, a jih ne uporabijo v taki meri, kot bi jih lahko.

Strategija zavoda za obdobje 2011 — 2015 je opredeljena in sprejeta na
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ravni cele organizacije. Ta vsebuje metrike in cilje, ki bi morali biti osnova za
IT strategijo, ki pa ni opredeljena, tako da njenega usklajevanja s poslovno
ni. Prav tako ne obstajata opredelitvi vizije, v katero smer se bo IT razvijala
v prihodnosti in poslanstva informatike. Poslovanje informatike se v sodelo-
vanju s poslovnim vodstvom okvirno nacrtuje za priblizno dve leti vnaprej.
Notranja pravila, ki skrbijo za to podrocje so v veliki vecini preohlapna, prav

tako pa tudi njihovo izvajanje in nadzor.

Vodstvo zavoda se glede sluzbe za informatiko ne odloc¢a brez predho-
dnega posvetovanja in je tako tudi jasno dodeljevanje sredstev informatiki.
Stopnja svobode pri dodeljevanju sredstev se usklajuje z vodstvom, ne pa
tudi v podrobnosti. Zeleni in dejanski poslovni rezultati sektorja IT so do-
kumentirani. Nacrti se formalno ne preverjajo, saj komunikacije s poslovnim
delom v taki meri ni. Rezultate v sektorju I'T veckrat letno vrednotijo in na

ta nacin ugotavljajo morebitna odstopanja od nacrtovanega poslovanja.

Kontrolni cilji

PO1.1 - Upravljanje vrednosti IT

Sodelovanje sluzbe za informatiko s poslovnim delom ni na taki ravni, da
bi zagotavljalo, da portfelj investicij zavoda, ki vsebujejo I'T komponento, za-
jema programe s trdno poslovno podlago. Obvezne, dopolnilne in diskrecijske
investicije niso popolnoma prepoznane in opredeljene, saj pri dodeljevanju
sredstev ni posebnih razmejitev glede prioritet in so v ospredju investicije
v obnovo opreme in Siritev sluzbe. Pogosto jih usmerjajo stroski. Procesi
IT, ki opozarjajo v primeru odstopanj od nacrta, vkljucno s stroski, roki ali
funkcionalnostjo so opredeljeni. Stroski so nadzirani prek porocil, ki jih za-
gotavljajo v sektorju I'T. Odgovornost za doseganje koristi in nadzor stroskov

je opredeljana, a premalo formalno.

PO1.2 — Uskladitev med poslovanjem in IT

Procesi dvosmernega izobrazevanja in vzajemnega sodelovanja pri strateskem
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nacrtovanju z namenom uskladitve in integracije I'T niso formalno oprede-

ljeni. Dogovarjanje poslovnega in I'T dela glede prednostnih nalog v glavnem

ne poteka. V sluzbi za informatiko sami razvrséajo naloge po prioriteti.

PO1.3 — Ocena trenutne zmoznosti in delovanja

V sluzbi za informatiko redno ocenjujejo trenutne zmoznosti, delovanje
resitev in izvajanje storitev, tako da je mogoce primerjati prihodnje zah-
teve. Delovanje v smislu prispevanja IT je opredeljeno. K poslovnim ciljem
prispeva tako, da omogoca ze samo delovanje (postavljena infrastruktura,
ustrezno varovanje podatkov, nacrtovanje sprememb), z vpeljavo tehnologij
ponuja nova orodja in znanja za produktivnejse delo. Stabilnost zavoda za-
gotavlja z neprekinjenim delovanjem IS oziroma, ¢e ze pride do prekinitev,
¢im hitrejso odpravo napake in ponovno vzpostavitev delovanja. To omogoca
ustrezna arhitektura (ustrezna komunikacijska oprema in podvojena nekatera

oprema).

PO1.4 — Strateski nacrt za IT
Strateski nacrt za IT ni pripravljen. Tako tudi ni opredeljeno, kako cilji I'T

prispevajo k strateskim ciljem zavoda in s tem povezane stroske in tveganja.
Strateski nacrt I'T naj bi tako vkljuceval investicijski/produkeijski proracun,
financéna sredstva, strategijo financiranja, strategijo nabave ter pravne in re-
gulativne zahteve. Investicijski/produkcijski prorac¢un IT je v informatiki
opredeljen pa tudi vrednoten, kar omogoc¢a analizo preteklega poslovanja in

okvirno napovedovanje za prihodnje obdobje.

PO1.5 — Takti¢ni nacrti za IT

Ker strateski nacrt I'T ne obstaja, tako tudi ni mogoca opredelitev takticnih
nacrtov za IT, ki naj bi izhajali ravno iz strateskega nacrta. Takti¢ni nacrti
morajo obravnavati investicijske programe z I'T komponento, storitve IT in
sredstva I'T. Opisovati morajo zahtevane pobude IT, zahteve glede virov ter

kako se bo spremljala in upravljala uporaba virov in doseganje koristi. Te
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postavke so v zavodu okvirno in neformalno opredeljene, a niso zdruzene v
takticnem nacrtu. Zaradi pomanjkanja takti¢nih nacrtov tako tudi ni mogoce

opredeliti projektnih nacrtov.

PO1.6 — Upravljanje portfelja IT

Upravljanje portfelja investicijskih programov z I'T komponento, ki so po-
trebni za doseganje posebnih strateskih poslovnih ciljev s prepoznavanjem,
opredeljevanjem, razvrScanjem po prioriteti, izbiranjem, zagonom, vodenjem
in nadzorom projektov ni povsem razvito. Vkljucevanje poslovnih rezultatov
in uresnicevanje ciljev poteka Se toliko slabse zaradi nerazvite strategije IT,

ki bi morala izhajati iz strategije celega zavoda.

Ocena zrelostne stopnje

Vodstvo sektorja I'T pozna potrebo in se zaveda pomembnosti strateskega
nacrtovanja I'T. Nacrtovanje I'T se izvede samo kot odziv na posebno poslovno
zahtevo. O strateskem nacrtovanju IT se obc¢asno razpravlja le na sestankih
s poslovnim vodstvom, ne pa tudi na sestankih vodstva IT. Usklajevanje po-
slovnih zahtev, aplikacij in tehnologije poteka na podlagi celovite strategije
zavoda. Polozaj strateskega tveganja se pogosto doloc¢i formalno glede na
posamezen projekt. Glede na pridobljene informacije bi proces opredelitve

strateskega nacrta za I'T ocenili z 1.

Tveganje

Racunsko sodisce v svojih revizijskih porocilih IS omenja razlicna tvega-
nja, ki pretijo ob neupostevanju doslednih navodil, ki jih narekuje COBIT. [1]
Pomanjkljiva obravnava procesa in neopredeljena strategija I'T lahko vodita
do nepredvidljivega razvoja in delovanja razlicnih podrocij delovanja IT (v
notranji organiziranosti, osnovnih tehnoloskih podlagah, odnosa do storitev

zunanjih izvajalcev, dolocanja prioritet). Neustrezna priprava operativnih
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nacrtov IS, ki med drugim vkljucuje tudi vgraditev ustreznih metrik za spre-

mljanje in nadzor izvajanja, lahko povzroci, da operativni nacrti ne vsebujejo
pomembnih elementov, ki bi omogocali doseganje strateskih ciljev. Javni za-

vod je zato izpostavljen tveganjem, kot so:

e odmiki pri doseganju strategije, poslanstva in vizije zavoda,
e neucinkovito upravljanje investicij,
e nepremisljena poraba sredstev za I'T opremo,

e neustrezne usmeritve na podro¢ju upravljanja informacijskega sistema
ter kot posledica tega samo izvajanje poslovnih procesov, ne da bi se

zaznal premik k izboljSavam,

e otezeno ali celo nemogocCe notranje in zunanje spremljanje ter nadzor
nad uc¢inkovitostjo vpeljave projekta in sprememb informacijskega sis-

tema.

Posamezne enote so si zaradi decentraliziranega pristopa do informacijske
podpore same zagotovile vire na podroc¢ju I'T (strokovno osebje in opremo).
Ta nacin ni najbolj racionalen, saj lahko vodi k podvajanju virov ali njihovi

neustrezni rabi ter neustreznem dolo¢anju prioritet.

Priporocilo za nadaljnje delo

Na podlagi javno dostopnih izvedenih revizij racunskega sodis¢a med
drugim zavodu priporo¢amo vzpostavitev kakovostnega procesa strateskega
nacrtovanja IT, ki bo v najkrajSem moznem c¢asu zagotovil potrebne usme-
ritve na podrocju IT, predvsem glede njegove vloge, organiziranosti, nac¢ina
dela in razvojnih prioritet v delovanju. Z vzpostavitvijo strateskega nacrto-
vanja bi se tako med drugim izboljsala komunikacija med poslovnim vod-
stvom in informatiki, pa tudi nac¢rtovanje potrebnih virov za ucinkovitejse
delovanje. Zasledili smo, da obstaja pomanjkanje komunikacije med vod-

stvom zavoda in sluzbo za informatiko. Potrebno je vzpostaviti kakovosten
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proces nacrtovanja I'T in porocanja o izvrSevanju nacrtov. Proces bo med
drugim informatikom omogocal izvajanje operativnih nalog, ki bodo pripo-

mogle k:

e upostevanju zakonskih zahtev, ki obvezujejo zavod,

usklajevanju strateskih in poslovnih nac¢rtov IS,
e razvrscanju prioritet med posameznimi nalogami,

e natancni opredelitvi odgovornosti in zadolzitev,

spremljanju, vrednotenju in porocanju o delovanju informatike.

Pristop do informacijske podpore mora biti poenoten, kar tako posame-
znim enotam kot tudi vodstvu sektorju informatike omogoca boljsi pregled
nad delovanjem. IT strategija ne bo kakovostna, ¢e bo nastala samo znotraj
posamezne enote, brez sodelovanja osebja znotraj in zunaj zavoda. Kako-
vostna IT strategija lahko pripomore k ucinkovitosti procesov ter s tem k

boljsemu doseganju strateskih ciljev.

4.2.2 PO5 — Upravljajte investicije v IT

Investicije v IT so se v preteklosti ze izkazale kot kompleksne in zahtevne
odlocitve, ki pa se velikokrat sploh ne izpeljejo do konca. Temu botrujejo
Stevilni vzroki kot so: hitrost tehnoloskih sprememb, spreminjajoce se in ne-
jasne zahteve, spremembe v sami organizaciji, ...7Z upravljanjem investicij
v IT si organizacija skusa zagotoviti, da bodo vlaganja izpolnila trenutna in
prihodnja pricakovanja ter da bodo uporabljene organizaciji najprimernejse
tehnologije. Organizacija vzpostavi in vzdrzuje okvir za upravljanje investi-
cijskih programov z IT komponento. Ta vkljucuje stroske, koristi, dolocanje
prednostnih nalog znotraj proracuna, formalen proces financiranja in upra-
vljanja proracuna. Posvetuje se z zainteresiranimi z namenom dolo¢anja in

nadzora celotnih stroskov in koristi v okviru strateskih in taktiénih nacrtov
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za I'T ter sprozi popravne ukrepe, kadar so potrebni. Proces spodbuja par-

tnerstvo med udelezenci IT in poslovnimi udelezenci; omogoca uspesno in
ucinkovito uporabo virov IT ter zagotavlja preglednost in odgovornost za
skupne stroske lastnistva, realizacijo poslovnih koristi in donosnosti inve-
sticij investicijskih programov z IT komponento. Za oceno procesa sklopa
Nacrtujte in organizirajte PO5 — Upravljajte investicije v IT smo poskusali
odgovoriti, ali proces izpolnjuje poslovno zahtevo za IT glede nenehnega in
dokazljivega izboljSevanja stroskovne ucinkovitosti I'T in njenega prispevka
k uspesnemu poslovanju zavoda z integriranimi in standardiziranimi stori-

tvami, ki izpolnjujejo pricakovanja kon¢nih uporabnikov. [13]

Ugotovitve

Vodstvo zavoda sluzbo za informatiko ze od samega obstoja sektorja in-
formatike obravnava kot strosek in ne kot sredstvo, ki omogoca napredek
in razvoj celotne organizacije. V informatiki vidijo le kratkoroéno prednost
in tako tudi poslovanje zavoda ni najbolj stratesko usmerjeno. Ob takem
nac¢inu dela doprinos informatike ni ustrezno vrednoten. Financéni okvir za
upravljanje investicij, stroskov sredstev in storitev IT se vsako leto znova
postavi. Med letom in ob koncu leta so zabelezena le minimalna odstopa-
nja. Zaradi vsesplosne gospodarske krize so prisotna vsakoletna znizevanja
sredstev dodeljenih posamezni enoti. Tako so primorani tudi v sektorju in-
formatike krciti stroske na razli¢ne nacine oziroma se v manjsi meri posvetiti
investicijam. Del sestave proracuna sluzbe za informatiko je v naslednjih

alinejah opisan v relativnem razmerju informatika — zavod:

e investicije IT — 4,55%: investicije, vkljuéno s storitvami so razdeljene

na programsko, omrezno in strojno opremo v razmerju 30:15:55,
e stroski dela (notranji) — 1,51%,
e zunanji sodelavei — 0,17 %.

Proces upravljanja stroskov, ki dejanske stroske primerja s prorac¢unom, je
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vpeljan in se izvaja. Stroske konstantno spremljajo, vrednotijo, pa tudi
poroca se o njih. Tako stroski kot tudi investicije so poslovnemu vodstvu

porocani na nacin, da lahko kadarkoli dostopajo do njih.

Kontrolni cilji

PO5.1 — Okvir za finan¢no upravljanje
Financni okvir za upravljanje investicij, stroSkov sredstev in storitev I'T
je vzpostavljen in vzdrzevan prek portfeljev investicij z I'T komponento, po-

slovnih primerov in proracunov za IT.

POb5.2 — Dolo¢anje prednosti znotraj proracuna za IT

Postopki odlo¢anja za dolocanje prednosti pri dodeljevanju virov IT za
delovanje, projekte in vzdrzevanje za izboljsanje prispevka I'T k optimizi-
ranju donosa portfelja podjetja na podrocju investicijskih programov z IT
komponento ter drugih storitev in sredstev I'T so neformalno doloceni. O teh

odloc¢a vodstvo informatike.

POb5.3 — Dolo¢anje proracuna za IT

Prakse za pripravo proracuna so vzpostavljene in tudi vpeljane. Proracun
odraza prednostne naloge, dolocene s portfeljem zavoda na podroc¢ju investi-
cijskih programov s komponento IT in vkljuc¢uje tudi stalne stroske delova-
nja in vzdrzevanja obstojece infrastrukture. Prakse podpirajo razvoj celo-
tnega proracuna za IT ter razvoj proracunov za posamezne programe. S
strani poslovnega vodstva poteka stalno pregledovanje celotnega proracuna
in proracunov za posamezne programe, medtem ko so izboljsave teh s strani

vodstva nekoliko zanemarjene.

PO5.4 — Upravljanje stroskov
Vpeljan je proces upravljanja stroskov, ki dejanske stroske primerja s

prorac¢unom. Stroski so spremljani in se tudi poroca o njih. Tako stroski
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kot tudi investicije so poslovnemu vodstvu porocani na nacin, da lahko ka-

darkoli dostopajo do njih. Ob pojavitvi odstopanj se oceni njihov vpliv na
programe. Vodstvo I'T poroca vodstvu zavoda, kako in zakaj je do tega prislo,
nato se lotijo usklajevanja proracuna. Redko se pojavljajo primeri, ko vod-
stvo (ne)pricakovano zmanjsa visino dodeljenih sredstev in v skladu s tem se

mora proracun ustrezno preoblikovati.

PO5.5 — Upravljanje dobickov

Postopki za spremljanje dobickov iz zagotavljanja in vzdrzevanja ustre-
znih zmoznosti IT niso vpeljani, saj je obravnavana organizacija javni zavod

in ne deluje z dobickonosnim namenom.

Ocena zrelostne stopnje

V javnem zavodu implicitno razumejo potrebo po izboru investicij v I'T in
po dolocitvi proracuna. Potreba po postopku izbora in dolo¢anju prorac¢una
je sporocena po organizaciji. Zdruzljivost je odvisna od pobude posamezni-
kov v organizaciji. Nastajajo splosne tehnike za razvoj komponent proracuna
za IT. Organizacija ne sprejema odzivne in takticne odlocitve o proracunu.
Politike in procesi za investicije in proracun so opredeljeni ter sporoceni, a
nedokumentirani. Proracun za IT ni usklajen s strateskimi in poslovnimi
nacrti za IT, saj ti ne obstajajo. Procesi dolocanja proracuna in izbora in-
vesticije z I'T komponento so neformalizirani in nedokumentirani. Premalo
se pojavlja formalno usposabljanje, vendar Se vedno temelji na posameznih
pobudah. Organizacija izvaja postopek formalne odobritve izbora investicij
v IT in doloc¢anja proracuna. Osebje za I'T ima strokovno znanje in sposob-
nosti, ki so potrebni za pripravo prorac¢una za IT in priporocitev ustreznih
investicij z I'T komponento. Informacijski proces upravljajte investicije v I'T
bi ocenili z 2,5. Razlog za to je, da zavod dosega razvojno stopnjo 2, a izpol-

njuje tudi vecino postavk, ki so zajete za raven 3.
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Tveganje

Pomanjkljivo nacrtovanje investicijskih vlaganj in prora¢una informatike
je posledica pomanjkljivega strateskega ter takticnega nacrtovanja in pred-
stavlja tveganje tako glede ustrezne porabe proracunskih sredstev kot tudi

glede nacrtovanja kadrovskih in drugih virov.
Priporocilo za nadaljnje delo

Naloga skrbnika procesa upravljanja investicij v I'T je izdelava finan¢nega
proracuna informacijske podpore in njegova pravocasna potrditev ter vpe-
ljava v poslovanje. Proracun je potrebno med drugim vpeljati tako v krat-
koro¢ne kot tudi dolgorocne nacrte I'T. Vrednotenje stroskov poteka veckrat
letno, toda primerjava teh ni izdelana v okviru industrijske panoge. Zavodu
priporocamo naj dopolni obstojece aktivnosti investicijskega nacrtovanja.
Posamezne investicije naj bodo povezane s cilji (tako zavoda kot tudi sek-
torja informatike) in naj imajo podrobno opredeljene stroske ter kadrovske

in druge vire, povezane z njihovo izvedbo.

4.2.3 AI2 — Nabavite in vzdrzujte aplikacije

Aplikacije morajo biti na voljo v skladu s poslovnimi zahtevami. Ta proces
zajema zasnovo aplikacij, ustrezno vkljucitev aplikacijskih kontrol in var-
nostnih zahtev ter razvoj in konfiguracijo v skladu s standardi. To orga-
nizacijam omogoca, da s pravilnimi avtomatiziranimi aplikacijami primerno
podprejo poslovne procese. Za oceno procesa sklopa Nabavite in vpeljite AI2
smo poskusali odgovoriti, ali zavod pridobiva in vzpostavlja komponente in-
formacijskega sistema tako, da zagotavlja ucinkovito in pravilno delovanje IS

ter ali z uporabo avtomatiziranih aplikacij podpira poslovne procese. [13]
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Ugotovitve

Aplikativni razvoj je podrocje, ki naj bi bilo nenehno v koraku s ¢asom,
predvsem na podrocju tehnologij in izobrazevanja razvijalcev. Po podatkih
zaposlenih v sluzbi za informatiko v zavodu programska oprema ni zastarela
in sledijo tehnoloskim standardom v primerjavi z ostalimi podjetji in jav-
nimi zavodi, ki delujejo na podobnih podroc¢jih. Razvoja se lotijo z zajemom
in analizo zahtev, kjer pogosto prihaja do nesporazumov, saj uporabniki ne
znajo opredeliti zelenih lastnosti nove aplikacije. Velikokrat razvijalci Se med
samim razvojem spreminjajo funkcionalnosti, ki jih bo aplikacija omogocala
ravno iz prej navedenega vzroka. Metodologije razvoja programske opreme
nimajo posebej dolocene. Tezave se pojavljajo pri izobrazevanju razvijalcev,
saj jih ne posiljajo na potrebne tecaje. Predvsem so samouki. Zavod ima
okrog 2.000 zaposlenih, a zaposluje le 3 razvijalce programske opreme, kar je
za notranje potrebe povsem prenizko stevilo. Sami poskrbijo tudi za nasle-
dnje stopnje, ki sledijo v razvoju aplikativne programske opreme (testiranje,
dokumentiranje, implementacija, izobrazevanje uporabnikov in vzdrzevanje).
Aplikacije, ki so razvite znotraj zavoda so medsebojno zdruzljive, usklajene
in tehnolosko enake, so pa pretezno nezdruzljive s programsko opremo, ki je
razvita s strani zunanjih ponudnikov. Delez aplikativne programske opreme
razvite v zavodu predstavlja razmeroma manjsi delez v primerjavi s program-
sko opremo izdelane s strani zunanjih izvajalcev. Najvecji izveden projekt
s strani notranjih razvijalcev aplikativne programske opreme predstavlja in-
terna aplikacija za upravljanje s pogodbami v zavodu. Razvoj aplikacij pri
lastnem razvoju poteka v razvojnem okolju, kjer je poustvarjeno t.i. produk-
cijsko okolje. Do razvojnega okolja lahko dostopajo le razvijalci, kjer razvi-
jajo novo ali izpopolnjujejo obstoje¢o programsko opremo. V testnem okolju
se zdruzijo testirana aplikacija in podatki, ki so ¢im bolj podobni tistim, ki
jih bo aplikacija uporabljala v casu rednega delovanja. Tako je zahteva te-
stnega okolja, da je ¢im bolj identi¢no produkcijskemu okolju, ki predstavlja
realno okolje in sluzi potrebam zaposlenih, komunikaciji s tretjimi strankami

ali zunanjimi sodelavci in ustanovami. Za vse prehode programske opreme
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med okolji se vzdrzujejo dnevniske datoteke.

Kontrolni cilji

Al2.1 - Visoko nivojska zasnova

Poslovne zahteve za namen pridobitve programske opreme so pretvor-
jene v specifikacije visoko nivojske zasnove, pri cemer se uposteva tehnoloska
usmeritev organizacije in njena informacijska arhitektura. Specifikacije za-

snov odobri vodstvo.

Al2.2 — Podrobna zasnova

Pred vsakim nakupom ali zacetkom razvoja nove programske aplikacije
se dolocijo tehni¢ne (predvsem glede ustreznosti platforme in povezljivosti
z obstoje¢imi sistemi) in vsebinske zahteve. Opredeljena je politika razvoja

programske opreme, ki vkljucuje:
e zahteve glede funkcionalnosti sistema,
e zahteve povezane z varovanjem informacij,
e zahteve, ki so dolo¢ene zakonsko ali pogodbeno,
e zahteve glede povezljivosti z ze obstojec¢imi sistemi.

Izpolnjevanje teh je kriterij za nakup oziroma zacetek razvoja. Ob tehni¢nih

ali logi¢nih neskladjih se ocena ponovno opravi.

AI2.3 — Aplikacijska kontrola in primernost za revidiranje
V vecino aplikacij so vpeljane aplikacijske kontrole — belezenje, ki zapisuje

dostope, poizvedbe in drugo v dnevniske datoteke.

AlI2.4 — Varnost aplikacije in razpolozljivost
Obravnavajo se zahteve glede varnosti aplikacije in sicer na treh nivojih:

na mreznem, sistemskem in aplikativnem. Varnost na mreznem nivoju se
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zagotavlja z omejitvijo dostopa do virov omrezja. Dostop je dovoljen le upo-

rabnikom, ki ga potrebujejo glede na poslovni proces in varnostno politiko.
Na sistemskem nivoju posvecajo pozornost varnosti osebnih in prenosnih
racunalnikov ter strezniskih sistemov. Na aplikativnem nivoju je treba pou-
dariti, da je varnostno politiko potrebno izvajati nad celotnim sistemom in
ne le na vstopnih tockah, ki so sicer tudi najbolj izpostavljene. V veliki vecini

so poslovne aplikacije dostopne le preko notranjega omrezja.

Al2.5 — Konfiguracija in vpeljava pridobljene aplikacijske pro-
gramske opreme

Konfiguracija in vpeljava aplikacijske programske opreme poteka tako,
da izpolnjuje poslovne cilje. Ne glede na nacin, kako je bil sistem pridobljen
(lasten razvoj, nakup izdelanega sistema ali narocila izdelave pri zunanjem
izvajalcu), je potrebno predhodno novi sistem testirati v testnem okolju.
Uspesno opravljen test mora biti pisno potrjen s strani testne skupine, v
katero so vkljuceni bodoc¢i uporabniki in skrbniki. Pri testiranju se morajo

preveriti vsi elementi projektne in produktne dokumentacije.

Al2.6 — Vecje nadgradnje obstojecih sistemov
Pri vecjih nadgradnjah obstojecih sistemov upostevajo vecino razvojnih
faz kot pri razvoju novih (analiza, naértovanje, implementacija in testiranje

komponent, testiranje, uporaba).

Al2.7 — Razvoj aplikacijske programske opreme

Pri avtomatizirani funkcionalnosti se skusajo drzati usmeritev v skladu
s specifikacijami zasnove, z razvojnimi in dokumentacijskimi standardi. V
politiki razvoja programske opreme je med drugim zajeto, da morajo biti v

primeru lastnega razvoja opredeljeni predvsem naslednji elementi:
e natancna projektna naloga z definirano funkcionalnostjo,

e potrebni ¢loveski in finanéni viri za razvoj,
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e izdelan nacrt projekta s terminskim planom razvoja,

e izdelan nacrt testiranja in vpeljave v produkcijo,

e nacrt povecanja obstojecih kapacitet obstojecega IS,

e vpliv nove resitve na obstojece informacijsko okolje,

e vpliv nove resitve na sistem informacijske varnosti,

e varnostne zahteve pri razvoju in vzdrzevanju aplikacije,

e kriteriji in/ali postopek za potrditev kvalitete in skladnosti proizvoda

z zahtevami,
e potrebna tehni¢na in uporabniska dokumentacija novega sistema.

Pri aplikacijski programski opremi, razviti s strani tretjih strank, so med

drugim prepoznani in obravnavani vsi pravni in pogodbeni vidiki.

Al2.8 — Zagotovitev kakovosti programske opreme

Nacrt za zagotavljanje kakovosti za programsko opremo ni razvit, se pa
drzijo usmeritev, ki veljajo za kakovostno programsko opremo. Mednje spa-
dajo med drugim tudi uporabnost aplikacij (skladnost z zakonodajo, eno-
stavnost in razumljivost, dokumentacija), zanesljivost (natancnost delova-
nja), ekonomicnost (zasedba diskovnega prostora in zahtevnost v odnosu do

strojne opreme) in u¢inkovitost (hitrost procesiranja, zasedba pomnilnika).

AI2.9 — Upravljanje zahtev aplikacij
Proces za upravljanje sprememb ne obstaja. Zahteve glede aplikacij se

sprejemajo in obravnavajo, a se jih ne belezi, prav tako tudi zavrnjenih ne.

AI2.10 — Vzdrzevanje aplikacijske programske opreme
Vsaka sprememba mora biti pred uvedbo odobrena s strani lastnika ozi-

roma vsebinskega skrbnika sistema in testirana v testnem okolju. Strategija
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in nacrt za vzdrzevanje programskih aplikacij sta razvita le delno.

Ocena zrelostne stopnje

Javni zavod uporablja razlicne, vendar podobne, procese za nabavo in
vzdrzevanje aplikacij na podlagi strokovnega znanja znotraj funkcije I'T. Sto-
pnja uspesnosti aplikacij je v veliki meri odvisna od notranjih sposobnosti v
organizaciji in ravni izkuSenj posameznikov. Proces ni usklajen s poslovno
strategijo in strategijo za I'T, saj slednja v zavodu ne obstaja. Vzdrzevanje
je navadno tezavno in pomanjkljivo, kadar organizacija izgubi svoje notra-
nje znanje. Organizacija uposteva aplikacijsko varnost in razpolozljivost v
zasnovi ali pri pridobivanju aplikacijske programske opreme. Zavod skusa
dosledno uporabljati dokumentirane procese za razlicne aplikacije in pro-
jekte. Obenem pa formalne metodologije, ki bi vkljuc¢evala proces zasnove,
specifikacije, merila za nabavo in proces za testiranje v zavodu ni. Glede
na opisano stanje bi informacijski proces nabave in vzdrzevanja aplikacijskih

programov ocenili z 2.

Tveganje

Opisano stanje predstavlja tveganje neucinkovitega razvoja, slabih resitev
in nezadovoljnih uporabnikov. Obenem lahko negativno vpliva na stabilnost
in celovitost produkcijskega okolja. Pomanjkanje izobrazevanja razvijalcev
aplikativne programske opreme se kaze v pocasnejSem razvoju aplikacij in
nepoznavanju obstojec¢ih tehnoloskih standardov ter sodobnih razvijalskih

nacinov.

Priporocilo za nadaljnje delo

Dogovorjen in standardiziran pristop k razvoju aplikativne programske

opreme predstavlja uc¢inkovito ter uspesno ravnanje s spremembami. Pristop
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mora temeljiti na komponentah z vnaprej opredeljenimi, standardiziranimi
aplikacijami, ki ustrezajo potrebam podjetja. Posluzevati se ga mora vse
osebje in tako zajemati celotno organizacijo. Metodologija za nabavo in
vzdrzevanje mora omogocati napredno in hitro vpeljavo aplikacijskih progra-
mov ter njihovo nadgradnjo. Zanemarjen ne sme biti niti odnos do osebja,
ki ga zavod zaposluje. Posebno pozornost je potrebno namenjati njihovemu
izobrazevanju in izpopolnjevanju obstojecega znanja. Organizacija je sicer v
kadrovski strategiji za obdobje 2011 — 2015 Ze napovedala okrepiti vrste I'T

inzenirjev. [3]

4.2.4 DS4 - Zagotovite neprekinjenost storitev

Potreba po zagotavljanju neprekinjenih storitev I'T zahteva razvoj, vzdrze-
vanje in testiranje nacrtov za neprekinjenost I'T, uporabo varnostnega shra-
njevanja na izloceni lokaciji in zagotovitev rednega usposabljanja v zvezi z
nacrtom neprekinjenosti. UspeSen proces neprekinjenega izvajanja storitev
zmanjsuje verjetnost in posledice vecjih prekinitev storitev IT na kljucne
poslovne funkcije in procese. Za oceno procesa sklopa Izvajajte in podpi-
rajte DS4 smo si zastavili vprasanje, ali zavod zagotavlja razpolozljiv servis
v skladu z zahtevami in zagotovitev neprekinjenosti delovanja v primeru bo-
disi nacrtovanih bodisi nenacrtovanih prekinitev. DS4 je eden izmed tistih
procesov, ki so pomembni za operativno delovanje informacijskega sistema.
Osnovni cilj neprekinjenosti IT storitev je zagotavljanje moznosti izvajanja
storitev v primeru prekinitve oziroma zagotavljanje ponovne vzpostavitve
omejenega delovanja najpomembnejsih storitev v okviru dolo¢enega casa.
Za zagotavljanje neprekinjenega izvajanja [T storitev je potrebno podrobno
poznavanje izvajanih IT storitev in same infrastrukture. Upostevati moramo
vse dejavnike, ki vplivajo na izvajanje storitev tako v normalnih razmerah
delovanja kot izrednih. Za obravnavani zavod je neprekinjeno delovanje po-
memben cilj, saj so zakonsko primorani neprekinjeno zagotavljati svoje sto-

ritve. [13]
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Ugotovitve

V hisni informatiki, ki skrbijo med drugim tudi za neprekinjeno delova-
nje, je okoli 6 zaposlenih, medtem ko skupaj v zavodu, z ostalimi sistemskimi
inzenirji pa okrog 30 do 40 zaposlenih. Vsi so ob prihodu na delovno me-
sto delezni nekega osnovnega izobrazevanja, po potrebi so napoteni tudi na

izpopolnjevanje obstojecega znanja.

Za pravilno in uc¢inkovito delovanje je med drugim nujno potrebna ustre-
zna dokumentacija. Dokumentira se predvsem klju¢ne posege, nadgradnje
in spremembe na posameznih sklopih, tudi administracijske dostope, od-
govorne osebe in zunanje sodelavce. Za delovanje informacijskega sistema
se posluzujejo streznikov, ki delujejo na Intel osnovi (95-odstotni delez) z
razlicnimi operacijskimi sistemi, praviloma Linux in MS Windows. Pregledi

teh se izvajajo v okviru administracije streznika in niso fiksno doloceni.

Za posamezen sklop je doloGena odgovorna oseba in njen namestnik. Ce
gre za pomembnejsi sistem, je praviloma z zunanjim partnerjem sklenjena
pogodba. Naloga odgovorne osebe je med drugim tudi definicija ravnanja
v primeru izpada: opredelitev kljucnih procesov, koga se obvesti, sanacija
napake oziroma njena omejitev. V primerih, ko bi bilo ogrozeno zivljenje,
zdravje ali varnost oseb v prostorih ali pri poslovanju, se ne glede na dolocila
opredeljene politike neprekinjenega poslovanja postopa tako, da se v najvecji
mozni meri zaSciti zivljenje in zdravje osebja. Tako je takoj po tem prio-
riteta ob izpadu detekcija napake oziroma vzroka zanjo in njuna odprava.
Velikokrat to tudi resi problem. Ce prej omenjeni scenarij ni mozen oziroma
je sistem zaradi napake nepopravljiv, se poskusi najti najhitrejsi oziroma
najboljsi nacin za zagotovitev storitev, ki je izpadla. Ko je ta zopet vzpo-
stavljena, sledijo druge aktivnosti: analiza situacije in izdelava nacrta za
obnovitev. Kaksen je le-ta, je odvisno od samega sistema. V ¢asu trajanja
delovnega razmerja zaposlenih, ki so posredovali opis obravnavanega procesa,
do vecje nesrece ni prislo. Vecji, omembe vreden, incident se je zgodil v pre-

teklem letu. Zaradi skrite napake v konfiguraciji omreznih naprav je prislo
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do ciklicnega nihanja in obcasnih izpadov nekaterih delov omrezja zavoda.
Od detekcije, iskanja vzroka skupaj z zunanjimi partnerji in konéne odprave
napake, je preteklo nekaj dni. ManjSe nesrece so odpravljene hitreje, pra-
viloma zanje potrebujejo nekaj ur, izjemoma se zna zgoditi, da traja tudi
dlje. Do poslovne skode tako pride takoj, ko zavod na izpad ni pripravljen in
poslediéno tudi ni sposoben zagotavljati z zakonom predpisanih storitev. Je
med vecjimi ustanovami v drzavi in z ve¢ enotami po Sloveniji, tako da je od

tega tudi odvisno kje pride do izpada in katere procese lahko sploh prizadene.
Kontrolni cilji

DS4.1 — Okvir neprekinjenega delovanja IT

Okvir za neprekinjeno delovanje IT je le delno razvit. Postavljen je sistem
skrbnistva nad posameznimi sklopi, kjer je dolo¢ena odgovorna oseba in njen
namestnik. Ce gre za pomembnejsi sistem, je praviloma sklenjena pogodba z
zunanjim partnerjem. Naloga odgovornih oseb je med drugim tudi definicija,
kako ravnati v primeru — kateri so kljuéni procesi, koga se obvesti, kako se na-
pako sanira oziroma omeji. Tocno definicijo poda skrbnik in je od primera do
primera razlicna. Dokumentiralo naj bi se vse klju¢ne posege, nadgradnje in
spremembe na posameznem sklopu, skupaj z administracijskimi dostopi, od-
govornimi osebami, zunanjimi sodelavci, arhiviranjem, ...Na ta nacin okvir
pomaga pri dolo¢anju potrebne odpornosti infrastrukture ter usmerja razvoj

odziva na nesreco in nacrtov okrevanja IT.

DS4.2 — Nacrti neprekinjenega delovanja IT

Vzpostavljena je skupina za pripravo in delno izvajanje nacrtovanja ne-
prekinjenega poslovanja IT (angl. Business continuity planning IT — BCP-
IT). V okviru skupine so doloceni posamezniki in njihove odgovornosti. Po-
samezniki opravljajo specificne naloge, ki se ticejo razvoja, vzdrzevanja in

testiranja BCP-IT. Nacrt neprekinjenega delovanja I'T mora vsebovati:

e jasno definirane in dokumentirane podrobnosti o nalogah naé¢rta in no-
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silcih posameznih nalog,

e potrebna pooblastila nosilcem nalog in sledljivost uporabe pooblastil v

krizni situaciji,

e definirane okolis¢ine, pod katerimi se naloge in dolocitev nosilcev nalog

pregledujejo in revidirajo.

DS4.3 — Kriticna sredstva IT

Pozornost je usmerjena na elemente, ki so okvirno opredeljeni kot najbolj
kriticni, a se ti elementi od sluzbe do sluzbe razlikujejo. Skupna tocka vseh
je izpolnjevanje opredeljenega programa. Ce to spravimo na nivo storitev
je govora predvsem o povezljivosti z zunanjim svetom: sprejem in obdelava
informacij ter njihovo nadaljnje posredovanje. Tezave glede odziva in obnove

so pogosto resene v obdobju nekaj ur, redko se zgodi, da traja dlje.

DS4.4 — Vzdrzevanje nacrta neprekinjenega delovanja IT

Vodstvo je v politiki neprekinjenega delovanja I'T iz leta 2008 opredelilo in
vsakodnevno izvrsuje postopke za nadzor sprememb, hkrati pa zagotavlja, da
je nacrt posodobljen in da vedno odraza dejanske poslovne zahteve. BCP-
IT nac¢rt ni realiziran. Posodabljati bi se moral v skladu s spremembami
poslovnih procesov oz. IT tehnologij. Tako naj bi se nacrt posodobil takoj,

ko se spremeni sistem ali oprema. Posodabljanje lahko sprozi:
e nabava nove opreme ali dopolnitev sistemskega okolja,
e uvajanje novih tehnologij,
e spremembe v osebju ali organizaciji,
e spremembe pogodbenih strank ali dobaviteljev,
e spremembe oz. uvajanje novih poslovnih procesov,

e spremembe v zakonodaji, ki vplivajo na plan,
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e spremembe v nac¢inu obratovanja.

Ne glede na spremembe sistema bi moral biti BCP-IT pregledan in posodo-

bljen vsaj enkrat letno.

DS4.5 — Testiranje nac¢rta neprekinjenega delovanja IT
Da bi BCP-IT uspesno deloval tudi v realnih razmerah, je potrebno BCP-
IT plan preverjati. Testiranje operacij in postopkov naj bi se izvajalo peri-

odicno. Za testiranje morajo biti na voljo ustrezna oprema in ¢loveski viri.

DS4.6 — Usposabljanje za nacrt neprekinjenega delovanja IT
Glede na to, da je zavod vecja organizacija z ve¢ dislociranimi enotami,
podatek za vse enote ni znan. V enoti v Ljubljani izvajajo le osnovno izo-

brazevanje.

DS4.7 — Distribucija naérta neprekinjenega delovanja IT
Organizacija nima opredeljene in vodene strategije za distribucijo, ki za-
gotavlja, da so nacrti ustrezno in varno razposlani ter na voljo ustreznim

pooblascenim udelezencem, kadar in kjer so potrebni.

DS4.8 — Obnova storitve IT in njeno poslovno izvajanje

Opredeljeni so ukrepi, ki jih je treba sprejeti za obdobje, ko I'T obnavlja
storitve in jih zacenja ponovno izvajati. Obravnavani zavod je zelo raznolika
ustanova s povsem razlicnimi in velikokrat nezdruzljivimi produkcijskimi sis-
temi in infrastrukturo, prav tako pa ima tudi ve¢ lo¢enih centrov in manjsih
enot. Tako so dislocirane enote na nivoju produkcije praviloma decentralizi-

rane oz. vsaka skrbi za svoj program.

DS4.9 — Varnostno shranjevanje na izloceni lokaciji
V regionalnih centrih je podvojene nekaj najosnovnejSe infrastrukture
(domenski strezniki), medtem ko je strezniski del (aplikacije, poslovno-infor-

macijski sistem, dostop do interneta) konsolidiran v Ljubljani. Glede na to,
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da sistem za obnavljanje v primeru nesre¢ ne obstaja, ve¢ pozornosti name-

njajo redundanci, arhiviranju in ostalim varnostnim mehanizmom.

DS4.10 — Pregled po ponovnem zacetku izvajanju
Vodstvo IT ni vzpostavilo postopkov za ocenjevanje primernosti nacrta v

zvezi z uspesSnim ponovnim zacetkom izvajanja funkcije I'T po katastrofi.

Ocena zrelostne stopnje

Zahteve glede delovanja in zmogljivosti so opredeljene skozi celoten zivljenj-
ski cikel sistema. Organizacija ima opredeljene zahteve in merila za ravni
storitev, ki jih je mogoce uporabiti za merjenje produkcijskega delovanja.
Prihodnje zahteve delovanja in zmogljivosti se modelirajo z uporabo oprede-
ljenega procesa. Pripravljajo se porocila, ki vsebujejo statistiko delovanja.
Tezave v zvezi z delovanjem in zmogljivostjo se verjetno Se vedno pojavljajo in
njihova odprava je zamudna. Kljub objavljenim ravnem storitve so uporab-
niki in stranke lahko skepti¢ni glede zmogljivosti storitev. Glede na opisano

stanje bi informacijski proces zagotavljanja neprekinjenih storitev ocenili s 3.

Tveganje

Organizacija lahko na krajsi oziroma daljsi rok utrpi naslednje posledice:

izguba dobrega imena in zaupanja v podjetje,

izguba prihodkov,

izguba konkurenc¢ne prednosti,

e razlicne (zakonske) kazni in sankcije.
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Priporocilo za nadaljnje delo

Pristop k neprekinjenemu delovanju mora biti na¢rtovan in ustrezno opre-
deljen. Odgovornim morajo biti na voljo procesi in orodja za merjenje upo-
rabe sistema, delovanja in zmogljivosti. Na ta nacin bodo imeli moznost
rezultate meritev primerjati z opredeljenimi cilji. Z usposabljanjem in testi-
ranjem teh nacrtov ter z z razvojem in vzdrzevanjem neprekinjenega delova-
nja IS, bo zavod dosegel zadovoljiv nadzor nad obravnavanim procesom. Z
merjenjem Stevila izgubljenih ur na mesec zaradi nenacrtovanih izpadov bo
zavod pridobil boljsi vpogled trenutnega stanja, obenem se bo lahko primer-
jal s preteklim delom in ugotovil nazadovanje oziroma napredek (ali enako
stanje, ¢e se to niti ne poslabsa niti ne izboljsa). Nekoliko zanemarjeno je
tudi samo izobrazevanje zaposlenih na tem podrocju.

V programsko poslovnem nacrtu za leto 2012 [5] je sicer ze omenjena nad-
gradnja komunikacijske infrastrukture, ki je nujna za doseganje ustreznejse
propustnosti in varnostnih standardov, povecevanje razpolozljivosti sistemov
in pripravo osnov za doseganje neprekinjenega poslovanja. Cilj prenove v
okviru razvojnega projekta je priprava informacijskega okolja za okrevanje v
primeru izpada le-tega in nacrta neprekinjenega poslovanja. Projekt obsega
pregled obstojecega stanja (vkljuéno z dolocitvijo obsega poslovnih procesov,
ki jih je potrebno analizirati), izdelavo analize tveganj, analizo poslovnih po-
sledic izpada, nacrt za vpeljavo sistema neprekinjenega poslovanja, oceno
izvedljivosti in oceno stroskov vpeljave sistema. A izvedba je omejena glede
na kolicino sredstev. Strategija razvoja nacrtuje revizijo informacijske infra-
strukture in informacijskih sistemov in njihovo posodobitev in prilagoditev
skladno z varnostno politiko, ki velja v zavodu. Med drugim naj bi bil do
konca leta 2012 izdelan projekt ureditve varnostne lokacije, v letu 2013 je

predvidena njena izvedba. [3]

4.2.5 DS11 — Upravljajte podatke

Uspesno upravljanje podatkov zahteva doloc¢itev zahtev po podatkih. Pro-

ces upravljanja podatkov vkljucuje tudi vzpostavitev uspesnih postopkov za
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upravljanje knjiznice nosilcev podatkov, varnostno shranjevanje in obnovo

podatkov ter ustrezno odstranjevanje nosilcev podatkov. Uspesno upravlja-
nje podatkov pomaga zagotoviti kakovost, pravocasnost in razpolozljivost

poslovnih podatkov. [12]

COBIT namenja prav podatkom posebno pozornost, saj le-te potrebuje

vodstveni kader za uc¢inkovito odlocanje v pomembnih trenutkih.

Ugotovitve

V sluzbi za informatiko so za proces upravljanja s podatki v skladu z zah-
tevo iz varnostne politike zadolzitve razdeljene okvirno na tri glavne vloge:
DBA administrator, backup upravitelj, AD administrator (ti so razliéne
vloge, ki jih upravljajo razliéni posamezniki). Varnostne politike so bile sicer

opredeljene ze v letoma 2007 in 2008.

Za shranjevanje in samo uporabo so se odlocili za podatkovne baze Ora-
cle, nekaj malega tudi SQL. Baze ne omogocajo avtomatskega zapisovanja
dostopov aplikacij do podatkov oziroma sledenja dostopov uporabnikov. Za
varnost podatkovnih baz je poskrbljeno s fizicnega vidika in sicer z omejenim
dostopom, medtem ko uporabniski ukrepi, kot sta vec¢nivojsko preverjanje
in uporabnikova zgodovina, niso prisotni. Je pa dostop do podatkov v bazi
in njenih nastavitev omogocen z uporabo gesla. Skupine uporabnikov so
organizirane glede na procese dela in imajo razli¢no Siroke dostope do roko-
vanja s podatki. Vsem zaposlenim je omogocen dostop do tako imenovanih
internih informacij, ki predstavljajo informacije, ki so lahko koristne za vse
zaposlene in njihova dostopnost ne ogroza poslovnih procesov zavoda (npr.
telefonski imenik zavoda). Skrbniki baz se pri svojem delu tako posluzujejo
tudi dnevnikov, ki pa naj jih naceloma ne bi smeli spreminjati. Ob zapi-
sovanju v podatkovne baze poteka preverba vpisovanja znotraj aplikacije.
Tako so tudi pri rokovanju s podatki uvedeni postopki belezenja nepravilno-
sti preko aplikacije. Odprava nepravilnosti poteka redno. Porocanje vodstvu

o kakrsnihkoli nepravilnostih poteka le po potrebi.
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Posebnega usposabljanja za upravljanje s podatki prakti¢no ni. Se pa
zaposleni udelezujejo razlicnih izobrazevanj, ki jih izvajata podjetji Oracle
in Microsoft. V sluzbi za informatiko se mo¢no poudarja prenos znanja med
zaposlenimi, velik del pa predstavljajo tudi posameznikova samoiniciativnost
in izkusnje. S strani podjetja Oracle ponujajo ob tezavah z upravljanjem po-
datkovnih baz razlicno pomoc¢: pomo¢ po telefonu ob delavnikih od 9.00 do
17.00, dostop do MetaLinka (sistem tehni¢ne podpore na spletu, ki deluje
neprekinjeno), moznost prijavljanja napak preko MetaLinka, netehni¢ne sto-
ritve za stranke v delovnem ¢asu (pomo¢ pri identifikatorjih podpore, pomoc
pri prijavljanju v MetaLink, ...) in druge. Med drugim poskrbijo tudi za po-
sodobitve programov, programske popravke preko MetaLinka, nove razlicice
dokumentacije, splosne novice o tehni¢ni podpori, . ..

Podatke, ki zZelijo arhivirati prepiSejo na trajnejsi medij in jih pri tem
tudi izbriSejo iz trenutno uporabljanega informacijskega sistema. Arhiv pre-
gledujejo letno in sicer, ée stanje tega Se ustreza za branje podatkov. Ce je
njegovo stanje neustrezno oziroma se je tehnologija ze tako spremenila, da
kmalu ne bo ve¢ omogocala branja podatkov, jo preoblikujejo v drugo, bolj

primerno.
Kontrolni cilji

DS11.1 — Poslovne zahteve za upravljanje podatkov

Vsi podatki, pricakovani za obdelavo, so prejeti pravilno in pravocasno
ter obdelani v celoti, prav tako se vsi razdelijo v skladu s poslovnimi zahte-
vami. Posebna kopija finanénega poslovanja se izdela ob zakljuckih finan¢nih
obdobij, ¢e se ta obdobja ne pokrivajo z rednimi mesec¢nimi popolnimi var-

nostnimi kopijami.

DS11.2 - Dogovori za shranjevanje in hrambo

Postopki za uspesno in uc¢inkovito shranjevanje podatkov, njihovo hrambo

in arhiviranje so opredeljeni in vpeljani, tako da izpolnjujejo poslovne cilje,
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varnostno politiko zavoda in zahteve regulative.

DS11.3 — Sistem za upravljanje knjiznice nosilcev podatkov

Postopki za vzdrzevanje popisa shranjenih in arhiviranih nosilcev po-
datkov so opredeljeni in vpeljani, tako sta s tem zagotovljeni tudi njihova
uporabnost in celovitost. Po preteku nekega obdobja se zacnejo kopiciti po-
datki, ki se ne uporabljajo vec, zato jih arhivirajo. Pri tem postopku podatke
prepiSejo na trajnejsi medij in jih obenem tudi izbriSejo iz trenutno upora-
bljanega IS. Zapis podatkov prilagodijo temu, da jih je ¢ez ¢as mozno zopet
prebrati. Arhiv pregledujejo letno in sicer, ¢e stanje tega Se ustreza za branje
podatkov. Ce je njegovo stanje neustrezno oziroma se je tehnologija ze tako
spremenila, da kmalu ne bo ve¢ omogocala branja podatkov, jo preoblikujejo

v drugo, bolj primerno.

DS11.4 — Odstranjevanje

Postopki za zagotovitev, da so poslovne zahteve za varstvo obcutljivih
podatkov in programske opreme izpolnjene ob prenasanju ali odstranjevanju
strojne opreme so opredeljeni in vpeljani. Na razlicnih magnetnih medijih so
zapisani vsi zaupni podatki organizacije. Rokovanje s temi mediji je enako-
vredno rokovanju z zaupnimi informacijami. Medije, ki se v dolo¢enem ob-
dobju ne uporabljajo, se shranjuje na varnem mestu, dokler se jih ne odlocijo
popolnoma unic¢iti. Unic¢enje opravlja pooblas¢ena organizacija in se izvede

pod nadzorom pooblascene osebe zavoda.

DS11.5 — Varnostno kopiranje in obnova

Postopki za varnostno kopiranje in obnovo sistemov, aplikacij, podatkov
in dokumentacije v skladu s poslovnimi zahtevami in na¢rtom za nepreki-
njenost niso konkretno opredeljeni in vpeljani, saj tudi rezervna lokacija ne
obstaja. Zaposleni se posluzujejo orodja za varnostno kopiranje, obnovo in
odstranjevanje HP Data Protector, ki poenostavi zascito aplikacije tako v

fizicnem kot tudi navideznem (virtualnem) okolju.
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Skrbniki podatkov v sodelovanju s sistemskim administratorjem in backup
administratorjem dolocijo obseg varnostnega kopiranja — podatke, ki se pre-
pisujejo na varnostno kopijo in pogostost izdelave varnostne kopije. Podatke
iz varnostne kopije je mozno na zahtevo lastnika podatkov tudi restavrirati.
Zahtevo mora lastnik podatkov podati pisno in ta mora vsebovati tocen da-
tum, iz katerega zeli imeti podatke in to¢no katere podatke. Na zavodu se
kontinuirano preverja kvaliteta varnostnih kopij in testira moznost restavri-

ranja podatkov iz vseh backup medijev.

DS11.6 — Varnostne zahteve za upravljanje podatkov

Postopki za prepoznavanje in uporabo varnostnih zahtev, ki veljajo za
sprejetje, obdelavo, shranjevanje in ustvarjanje podatkov, so opredeljeni, tako
da se izpolnijo poslovni cilji, varnostna politika organizacije in zahteve regu-

latorjev. O izvajanju varnostnega kopiranja se vodi natancna evidenca.

Ocena zrelostne stopnje

Potreba po upravljanju podatkov v sektorju IT in v celotni organizaciji
se razume in je sprejeta. Zadolzitev za upravljanje podatkov je dolocena.
Lastnistvo podatkov je dodeljeno odgovorni stranki, ki nadzoruje njihovo
celovitost in varnost. Postopki za upravljanje podatkov so formalizirani zno-
traj IT, uporabljajo se nekatera orodja za varnostno kopiranje/obnovo in
odstranjevanje opreme. Organizacija izvaja dolo¢eno spremljanje upravlja-
nja podatkov. Pojavlja se usposabljanje za osebje, ki upravlja s podatki.

Informacijski proces upravljanja s podatki bi tako ocenili s 3.

Tveganje

Ob nepravilnem rokovanju s podatki zavodu pretijo razli¢cna tveganja:

e odliv podatkov v javnost,

e zastoji v procesih,
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e moznost napacnih podatkov.

Sibko to¢ko upravljanja s podatki predstavlja izostanek varnostne lokacije,
na kateri bi se nahajali vsi podatki, ki so potrebni za nemoten potek delovnih

procesov.
Priporocilo za nadaljnje delo

Priporocamo ureditev prostora varnostne lokacije. Ta mora biti primerno
opremljen za izvajanje kriticnih funkcij s strani uporabnikov. Varovan mora
biti vsaj tako, kot je to doloceno za prostore na osnovni lokaciji, in sicer z
ognjevarnimi zidovi, alarmi, ustrezno temperaturo in vlaznostjo. Podatki iz
osnovne lokacije se morajo redno azurirati in arhivirati, prav tako tudi vsi
programi in orodja za izvajanje kriticnih poslovnih procesov, dokumentacija,

najnovejsa programska oprema, . ..
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Poglavje 5
Sklepne ugotovitve

Razvoj informacijskih tehnologij se prakti¢no opazi ze v vsakem podjetju,
saj redkokatero sploh lahko posluje brez njihove prisotnosti. Uc¢inkovito ob-
vladovanje informatike ter uporaba sodobnih orodij in metodologij predsta-
vlja pomembno lo¢nico med uspesnimi in manj uspesnimi podjetji. Prilago-
dljivost spremembam in obvladovanje morebitnih tveganj sta lastnosti, ki v
danasnjem casu nikakor ne smeta biti zanemarjeni. Podjetje, ki ne bo vpe-
ljevalo sprememb v svoje poslovanje, bo ostalo na repu konkurenc¢ne verige,
saj ravno te predstavljajo razvoj in napredek. Organizacije se morajo zave-
dati, da smo v 21. stoletju in da prav informacijska tehnologija predstavlja
sredstvo, ki jim bo omogocilo biti v koraku z najuspesnejsimi. A informa-
cijska tehnologija sama po sebi ne bo prinesla zadovoljujocih rezultatov, saj
jo je potrebno ucinkovito obvladovati. V diplomskem delu smo poudarili, da
vodstvo podjetja ne sme sprejemati le strogih poslovnih odlocitev, temvec se
mora posvetiti tudi pomenu informacijskih tehnologij. Tako mora poslovno
vodstvo biti seznanjeno z vsemi prednostmi in slabostmi, ki jih te podjetju
prinasajo.

Na vpraSanje, kako izboljsati delovanje sluzbe za informatiko, si podjetja
poskusajo odgovoriti na razlicne nacine. Eden izmed odgovorov je vseka-
kor tudi ogrodje COBIT, ki ponuja najboljSe prakse upravljanja procesov

informatike s poudarkom na procesu strateskega nacrtovanja informatike.

29
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Osrednji del diplome predstavlja vpeljava omenjenega ogrodja in ocenjeva-
nje izbranih informacijskih procesov v javni zavod. Ugotovili smo, da de-
lovanje enega izmed najpomembnejsih informacijskih procesov, opredelitev
strateskega nacrta za IT, ki je tudi osnova za uspesno izvajanje ostalih, ni
ucinkovito, saj smo ga na podlagi ugotovljenega stanja umestili v raven 1.
Ostali informacijski procesi s skupno povpreéno oceno 2,6 kazejo na to, da
informacijski sistem deluje le delno ucinkovito. Za to je ve¢ razlogov, ki se
razlikujejo pri vsakem informacijskem procesu posebej, a izpostavili bi enega,
ki je skupen prav vsem. Za ucinkovito delovanje je potrebna vzpostavitev
vzajemne komunikacije med vodstvom zavoda in informatike, ki je primanj-
kuje. Vodstvo sluzbe za informatiko se tega zaveda in Ze to je precejSen korak
k nadaljnjemu razvoju.

Podane so bile ocene in predlogi za izboljsave, ki bi vsekakor lahko bili
Se kvalitetnejsi po vec¢jem Stevilu izvedenih ocen tako javnih kot tudi zaseb-
nih organizacij, saj bi ravno izkusnje omogocale boljsi celostni pregled. Ta
nacin bi izpostavil najpogostejse napake, ki se pojavljajo v podjetjih pri po-
slovanju, na katere bi tako lahko bili pozornejsi pri nadaljnjih ocenjevanjih

informacijskih procesov.
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