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Seznam kljuénih besed

IT — Information Technology

LSB - Least Significant Bit

BMP - Bitmap

JPEG - Joint Photographic Experts Group
GIF - Graphics Interchange Format

PNG - Portable Network Graphics

MSE - Mean Squared Error

PSNR — Peak Signal-To-Noise Ratio

RGB - Red-Green-Blue

HTML - HyperText Markup Language
DCT - Discrete Cosine Transform

DFT - Discrete Fourier Transform

DWT - Discrete Wavelet Transform

SLSB - Selected Least Significant Bit
OPAP - Optimal Pixel Adjustment Process
TCPIIP - Transmission Control Protocol/Internet Protocol
PV - Pair of Values



Povzetek

Digitalna komunikacija je postala bistven del danaSnjega Zivljenja in zato je v
nekaterih primerih zazeleno, da komunikacija poteka skrivno. Na voljo sta dva
nacina: kriptografija in steganografija. Kriptografija je tehnika za zagotavljanje tajnosti
komunikacije s pomocjo Sifriranja. VCasih ni dovolj, da je skrita sama vsebina
sporoCila, ampak Zelimo prikriti tudi obstoj sporocila. Rezultat te potrebe je razvoj
steganografije. V tej diplomski nalogi je najprej podan kratek pregled zgodovine
steganografije in primeri uporabe v sodobnem svetu. Nato je predstavljena shema
steganografske komunikacije in njeni deli. Cilj naloge je podrobneje predstaviti najbolj
pogoste steganografske metode, ki se uporabljajo pri skrivanju podatkov v slikovne
datoteke ter njihovo medsebojno primerjavo, da bi pokazali prednosti in slabosti
vsake izmed njih. Primerjava predstavljenih metod je izvedena s pomocjo metod za
ocenjevanje kakovosti slike srednja kvadratna napaka - MSE (Mean Square Error) in

razmerje med signalom in Sumom - PSNR (Peak Signal to Noise Ratio).



Abstract

Digitial communication has become an essential part of modern life and therefore, in
some cases, its use is desired to stay secret. There are two available techniques:
cryptogtaphy and steganography. Cryptography is a techique that provides secret
communication with encryption. Sometimes hiding just the message content is not
enough, so we try to conceal entire existence of the message. The need for this
resulted in the development of steganography. The explanation how steganography
has been developed throughout the history and today's application of it is explained
at the beginning of thesis. Then the steganography communication scheme and it's
components are presented. The main goal of this thesis is to thoroughly explain the
most common image-hiding techniques and comparative analysis is made to
demonstrate the strong and weak points of the proposed methods. The comparison
of the presented methods is performed by using methods for image quality

evaluation: MSE (Mean Square Error) and PSNR (Peak Signal To Noise Ratio).



1 Uvod

Potreba po zakrivanju sporocCil obstaja prakticno odkar obstaja CloveStvo. Z razvojem
in napredkom informacijsko-komunikacijskih tehnologij se je Se povecala potreba po
zasebnosti posameznika in po upravljanju z njegovimi osebnimi informacijami v
digitalnem svetu. Tako sta se razvili dve sorodni tehniki za skrivno komuniciranje:
kriptografija in steganografija. V tej diplomski nalogi se bomo osredotocili na slednjo.
Cilj kriptografije je varovati skrivne podatke s Sifriranjem, medtem ko je cil]
steganografije prikriti obstoj teh podatkov. Steganografija je umetnost nevidnega
komuniciranja, ki se izvaja s skrivanjem informacij v druge informacije. Ima razlicne
uporabne namene, kot recimo prepricati nasprotnike, ki budno nadzirajo naSe
komunikacijske kanale (npr. internetne povezave, radijske in kabelske zveze), da
sporocila sploh ni, ali pa vsaj, da ne gre za sporocilo, na katero bi morali biti pozorni
(dnevno vremensko porocilo, druzinske fotografije, ipd.). Da bi to uspesno storili, je
pomembno izbrati ustrezno metodo za skrivanje, glede na naSe zahteve.

V prvem delu diplomske naloge je predstavljen razvoj steganografije skozi zgodovino
ter njena uporaba v sodobnem svetu. V glavnem delu diplome se bomo ukvarijali z
razlicnimi steganografskimi metodami za skrivanje, s poudarkom na skrivanju v
slikovne datoteke. Cilj je sistematizirati steganografske in stegoanalitske metode,
priblizati terminologijo uporabnikom ter narediti primerjavo steganografskih metod, ki
se uporabljajo pri skrivanju podatkov v slikovne datoteke. Podali bomo kriterije, na
podlagi katerih se uporabnik laZje odlo€i za ustrezno steganografsko metodo.

Glede na to, da je metoda LSB zamenjave najbolj razSirjena pri slikovnih datotekah,
jo bomo analizirali in primerjali za slikovne formate BMP, GIF, PNG in JPG s pomocjo
metod srednja kvadratna napaka - MSE (Mean Square Error) in razmerje signala in
Suma - PSNR (Peak Signal to Noise Ratio), ki sta metodi za ocenjevanje kakovosti

slike.



1.1 Kaj je steganografija

Termin steganografija je vpeljal Trithemius v knjigi Poligrafija in Steganografija [1], ki
je ena zgodnejSih del na podro€ju kriptografije. Beseda izvira iz grSkega jezika in je
sestavljena iz dveh grSkih besed: steganos — prikrit in graphein — pisanje.
Steganografija je kriptoloSka veda, ki se ukvarja s prenaSanjem tajnih sporocil, na
nacin, da prikrije oziroma zakrije obstoj sporocila. Steganografija v racunalniSkem
svetu je mlada veja, saj se je zacela intenzivneje razvijati Sele leta 1996, ima pa
Siroko polje uporabnosti.

Za razliko od kriptografije oz. Sifriranja podatkov, katere cilj je zaScititi podatke, se
steganografija ukvarja s prikrivanjem obstoja podatkov. S staliS€a uporabljenih tehnik
sta kriptografija in steganografija precej sorodni tehniki. V kontekstu prenosa
podatkov v IT svetu bi s pomocjo kriptografije podatke pretvorili v neberljivo obliko,
medtem ko bi s steganografijo prikrili obstoj podatkov.

1.2 Steganografija skozi zgodovino

Kot smo ze omenili, zaCetki steganografije segajo daleC v zgodovino. Prvi zabelezeni
zapisi uporabe steganografije segajo v 440 leto pred naSim Stetjem. Herodot v
svojemu delu »Histories« omenja dva primera steganografije :

« Demaratus je opozoril Sparto o prihajajoéem napadu na Grcijo tako, da je
napisal skrivno sporocilo neposredno na leseno podlago vosCene ploScCice,
pred nanosom vosSCenega sloja. TakSna vosSCena plosCica se je zdela
prazna in neuporabljena, tako da ni pritegnila pozornost med inSpekcijskim
pregledom. Voscene plos€ice so se uporabljale kot povrSine za pisanje za
vecCkratno uporabo.

e Zgodba [2], ki pripoveduje o suznju, ki ga je njegov gospodar Histacijus
poslal v jonsko mesto Milet s tajnim sporocCilom tetoviranim na glavo.

Pocakali so, da mu lasje zrastejo in prikrijejo sporocCilo, nato pa so ga



poslali nazaj v Milet, da prenese sporoCilo mestnemu vladarju

Aristagorasu.

Nastetih je Se nekaj najbolj znanih primerov iz zgodovine:

Kitajci so svoja sporocCila skrivali tako, da so koScke svile, na katere so
napisali besedilo, pomodcili v vro€ vosek iz katerega so nato oblikovali
majhne kroglice. Te kroglice je nato pogoltnil osel [3].

Eden izmed najbolj znanih nacinov za skrivanje besedila, ki se uporablja
tudi danes, je uporaba skrivnega Crnila, ki je pri normalni sobni
temperaturi nevidno. Pri segrevanju papirja pa se besedilo obarva rjavo.
Med drugo svetovno vojno so Nemci razvili tehnologijo mikropik (angl.
Microdot) [4], ki fotografijo zmanjSa na velikost 1mm. Postopek
ustvarjanja je preprost, ampak je potrebna specializirana oprema.

Leta 1550 je italijanski fizik, matematik in astrolog Girolamo Cardano
uvedel preprosto mrezo za pisanje skrivnih sporocil. Vsak prejemnik ima
svoj list papirja z luknjami. Ko kardansko mrezo (list papirja z luknjami)
poloZzimo na list papirja z na videz nedolznim besedilom in zapolnimo
izrezane dele, dobimo skrivno sporocilo. Kardanska mreZa predstavija
enega izmed prvih primerov steganografskega klju€a, ki si ga morata
sogovornika izmenjati [5].

Obstajajo govorice, da je v 80-ih letih Margaret Thatcher, tedanja
predsednica vlade v Veliki Britaniji, jezna zaradi uhajanja zaupnih
informacij iz predsedniSke pisarne, v urejevalnike besedil dala
programirati identiteto pisca v razmike in na ta nacin odkrila nelojalne

ministre [6].

1.3 Steganografija danes

Danes se steganografija uporablja tako iz zakonitih kot tudi iz nezakonitih razlogov.



Zakonito uporabo v veliki meri predstavlja uporaba digitalnega vodnega Ziga za
zasCito avtorskih pravic in lastniStva multimedijskih datotek. Poleg tega je mogocCe s
pomocjo steganografije dodati razlicne opombe mulimedijskim datotekam, brez
spreminjanja njihovega formata. Se ena pomembna uporaba steganografije je
vstavljanje podatkov o pacientu v medicinske slike, ker na ta nacin ne prihaja do
tezav z usklajevanjem pacientovih zapisov in slik. Nazadnje je najbolj logiCnha
uporaba steganografije za varovanje zaupnih podatkov in tajnosti pomembnih
informacij (kot smo omenili Ze v primeru Thatcherjeve), ter njihova zaScita pred
morebitno sabotaZo, tatvinami ali nepooblas¢enim dostopom.

Zaradi svoje posebnosti kot sredstvo skrivnega komuniciranja, steganografija
pogosto najde mesto onstran zakona. Nezakonita uporaba steganografskih metod je
pogosto povezana s krajo zaupnih podatkov (npr. v industriji in v poslovnem
sektorju), financnimi goljufijami, izmenjavo otroSke pornografije, krajo identitete,
tihotapljenjem ter terorizmom. Tako so bili na primer, po teroristicnih napadih 11.
septembra 2001, napisani Stevilni Clanki, v katerih je predstavljena teorija o
komunikaciji med Clani teroristicne organizacije s pomocjo steganografije.

Napredek v razvoju steganografije je spodbudil razvoj komplementarnega podrocja —
stegoanalize, ki se je zacelo razvijati hitreje po teroristiCnih napadih 11. septembra
2001. Stegoanaliza se ukvarja z razvojem metod za ugotavljanje prisotnosti skrivnih
sporoCil in na koncu, z odkrivanjem vsebine teh sporocCil. Ve o stegoanalizi bomo

povedali v poglavju 5.



2 Shema steganografske komunikacije

Prvo neformalno definicijo steganografske sheme je podal Simmons [7] pri opisu t.i.
problema zapornikov. Dva zapornika, Alice in Bob, sta pod nadzorom upravnika Eve.
Upravnik bo dovolil komunikacijo med njima, pod pogojem, da lahko preverja
sporocila. Ce se upravniku sporoéilo zdineskodljivo, ga lahko posreduje naprej, lahko
pa obliko sporoCila spreminja, z namenom odstranjevanja morebitnega skritega
sporoCila. Ta model je prikazan na sliki 1.
Po Coxu [8] steganografsko komunikacijo razdelimo na:

» komunikacijski kanal,

* prenosni medij,

e vnosni in izvle€ni algoritem,

» steganografski kljuc,

» skrivno sporocilo.

Omenjene enote bomo podrobneje opisali v nadaljevanju.

POSILJATEL) PREJEMNIK

Sporodilo

Prenosni medij

R : : i
Vnosni algo rltemJ

Sporodilo

T

hL lzviecni algoritem

Komunikacijski kanal

Kljué Kljué

Slika 1: Shema steganografske komunikacije.



2.1 Komunikacijski kanal

Mediju, preko katerega se izmenjujejo informacije od poSiljatelja do prejemnika,
bomo rekli komunikacijski kanal. Pri uporabi steganografije v spletu fizi¢ni
komunikacijski kanal veCinoma ne vsebuje Sumov oziroma napak pri prenosu, saj to
preprecujejo internetni protokoli. Recimo da, obstaja tretja oseba, ki prestreza nase
podatke in skuSa ugotoviti, ali poteka med sogovornikoma izmenjava skrivnih
informacij. Glede na pristojnosti in odloCitve poznamo tri vrste posegov Vv

komunikacijo, ki jih bomo v nadaljevanju podrobneje opisali.

Pasivni poseg v komunikacijo

Pri pasivhem posegu v komunikacijo, nadzornik oz. napadalec nima pristojnosti za
spreminjanje vsebine sporocila, lahko pa samo prepreci ali dovoli njegovo dostavo.
V primeru pasivnega poseganja napadalec testira vsako posredovano sporocilo in
iS¢e sledi skrite komunikacije. Ce je sporo€ilo sumljivo, lahko prekine komunikacijo

med sogovornikoma.

Aktivni poseg v komunikacijo

O aktivnem posegu govorimo takrat, ko napadalec vsa sporocila, ki potekajo med
sogovornikoma, spreminja. Pri komuniciranju preko svetovnega spleta pride do
aktivnega posega takrat, ko tretja oseba ne zaupa v ucinkovitost stegoanalitskega
orodja. Ne glede na negativne rezultate o prisotnosti skritega sporocila, bo napadalec
vseeno spremenil vsebino celotnega sporocila in na ta nacin uniCi potencialno skrito
sporocilo. Ce steganografski algoritem ni prilagojen na aktivne posege v
komunikacijo, obstaja velika verjetnost, da bo pri spreminjanju sporocila priSlo tudi do

popacenja ali izgube skrivhega sporocila.

Zahrbtni poseg v komunikacijo

Pri zahrbtnem posegu v komunikacijo gre predvsem za poskus odkritja oseb, ki med
seboj skrivno komunicirajo. To lahko vklju€uje napadalCevo oponaSanje enega izmed

sogovornikov. TakSna vrsta napada je prisotna predvsem v steganografiji z javnim



klju€em. Steganografski kljuc je pri tem postopku znan vsem in vsakdo lahko pridobi
skrito sporocilo, ki je Sifrirano s pomocjo javnega kljuCa. Vendar lahko poslano
sporotilo deSifrirajo samo tisti, ki imajo posSiljateljev zasebni klju¢. Ceprav je
steganografski klju¢ znan, je tezko razlikovati med Sifriranim sporocCilom in

pridobljenim zaporedjem nakljucnih bitov.

2.2 Prenosni medij

Prenosni medij je nosilec skrivnega sporocila. Vanj se skrijejo podatki, tako da pride
do komaj opaznih sprememb. V praksi to pomeni, da mora prenosni medij izgledati in
delovati enako kot prvotni nespremenjen medij ter ne sme biti sumljiv. Mediji, ki jih
najpogosteje uporabljamo pri tem, so slikovne datoteke, zvo€ne datoteke, tekstovne
datoteke in omrezni promet [9]. Slikovne datoteke so najbolj primeren medij za
skrivanje zaradi svoje velikosti in pogostosti uporabe. V poglavju 3 bomo podrobneje

razloZili potek skrivanja pri uporabi razlicnih slikovnih formatov.

2.3 Vnosni in izvle€ni algoritem

Steganografski algoritem ni niC drugega kot matematicna formula, ki skrivho
sporoCilo zapiSe v izbran prenosni medij in ga iz medija zna ponovno izlociti.
Steganografski algoritem pove na kakSen nacin se bo skrivno sporocilo zapisalo v
izbran prenosni medij. Glavni cilj novih steganografskih algoritmov je razviti
statisticno nezaznavne metode z visoko steganografsko kapaciteto.

Po Coxu [10] lahko kvaliteto in uspesnost algoritma ocenimo na podlagi lastnosti, ki ji

bomo opisali v nadaljevaniju.

Kapaciteta in u¢inkovitost vnosnega algoritma

Kapaciteta vnosnega algoritma je najveCje Stevilo bitov, ki jih je mogocCe skriti v
prenosni medij. Na primer, Ce zelimo skriti skrivno sporocCilo z uporabo metode LSB



(zamenjava najmanj pomembnega bita) v sivinsko sliko, je zmogljivost vstavljanja (v
bitih) Stevilo slikovnih pik.
Pomemben koncept v steganografiji je ucinkovitost vnosnega algoritma, ki je

definiran kot Stevilo bitov skrivnega sporocila, ki so skriti na enoto popacenja.

Moznost odkrivanja skritih podatkov

Pri odkrivanju skritih podatkov je potrebno omeniti pojem steganografska kapaciteta.
Je najvecje Stevilo bitov, ki jih lahko skrijemo v prenosni medij na doloCeno enoto
podatkov, tako da je verjetnost odkrivanja skritin podatkov zanemarljiva.

Najlazji nacin, da se izognemo odkrivanju skritih podatkov, je zmanjSanje koli¢ine
podatkov, ki jih zelimo skriti. ZmanjSanje koliCine podatkov bo zmanjSalo vpliv
vgrajevanja in posledicno nastane bolj varna steganografska shema.

Ucinkovitost vnosnega algoritma za skrivanje se meri glede na tezavnost odkrivanja
skritih podatkov. Kakovost skrivanja je mo€no odvisna od vnosnega algoritma za

skrivanje podatkov ter od lokacije skritih podatkov.

Ucinkovitost pridobivanja skritih podatkov

Ce so skriti podatki zaznani, oziroma ¢e je zaznan njihov obstoj, e ne pomeni, da je
Ze znana vsebina skritega sporocila. Pomembno je izbrati mocan stego-kljuc, ker bi v
nasprotnem primeru napadalec poskuSal prebrati skrito sporoCilo z uporabo vseh
moznih stego-kljuCev. Ko pride do smiselnega sporocila, je pravilen klju¢ odkrit.
TakSen tip napada ne bo deloval, Ce je bilo sporocilo pred skrivanjem Se Sifrirano. Na
sploSno velja, da je dobra praksa Sifriranje sporocCila pred skrivanjem. Kriptografski

klju€ lahko izpeljemo iz stego-kljuCa ali pa se izbere samostojno.

2.4 Steganografski kljué

Steganografski kljuc¢ je skrivni klju¢ s pomocjo katerega vnaSamo skrivno sporocilo v
prenosni medij. Glavna naloga steganografskega klju¢a je kreiranje nakljucnih

vrednosti, ki dolo€ajo nacin, kako se biti skrivnega sporocila zapiSejo v prenosni



medij. Pri veCkratni uporabi steganografije, moramo paziti, da ne uporabimo istega
stego-kljuCa vecCkrat, saj le-ta vsaki¢ doloCa isto pot za zapis skrivnega sporocila v
prenosni medij. NajvarnejSi ukrep za izognitev taksni situaciji je periodiCna menjava
steganografskega kljuc¢a. Klju¢ z doloCeno dobo veljavnosti imenujemo sejni kljuc, ki
je razlicen za vsako skrivanje [11]. Glede na izbiro steganografskega klju¢a lahko
steganografijo delimo na naslednje tri vrste: klasicno steganografijo, steganografijo s

skrivnim kljuCem ter steganografijo z javnim kljucem.

Klasi¢na steganografija

Klasi¢na steganografija (pure steganography) je definirana kot steganografski sistem,
ki ne zahteva izmenjave stego-kljuCa pred zacCetkom komunikacije. Ta tip
steganografije je najmanj varna metoda skrivanja, saj posiljatelj in prejemnik samo
domnevata, da se nobena druga stranka ne zaveda skrivnega sporocila. Pri uporabi

odprtega sistema kot je medmrezje, ta domneva ne drZi.

Steganografija s skrivhim kljuéem

Steganografski sistem, ki temelji na uporabi enega skrivnega kljuCa (stego-kljuca), ki
ga morajo sogovorniki izmenjati pred zacCetkom komunikacije, je definiran kot
steganografija s skrivnim klju¢em. Vnos skrivnega sporocCila se izvede z uporabo
skrivnega kljuCa. Samo stranke, ki ga poznajo lahko izvedejo obraten proces in
preberejo skrivno sporocilo. Za razliko od Ciste steganografije, za katero je znacilno
nevidno komuniciranje zaradi odsotnosti stego-klju€a, steganografija s skrivnim
kljuéem uporablja stego-klju¢ in je zato bolj obcutljiva na prestrezanje. Prednost
takSne vrste steganografije je da, tudi Ce je sporoCilo prestrezeno, lahko skrivno

sporocilo preberejo samo pooblascene stranke.

Steganografija z javnim klju¢em

Steganografija z javnim kljuCem uporablja koncepte iz kriptografije z javnimi kljuci, ki
je opisana v razdelku 7.1. Definirana je kot steganografski sistem, ki uporablja dva
stego-kljuCa — javnega in zasebnega. PoSiljatelj uporabi javni klju¢ za Sifriranje



10

skrivnega sporocila pri vnosu v prenosni medij, skrivno sporocilo pa lahko deSifrira

samo prejemnik z zasebnim kljuCem.

2.5 Skrivno sporocilo

Po Coxu skrivno sporocilo predstavljajo podatki, ki jih zelimo poslati sogovorniku
tako, da o njihovem obstoju ne posumi nihée. Pri najpomembnejSem delu
steganografskega procesa, vnosu skrivnega sporocila v prenosni medij, je potrebno

izbrati ustrezno metodo vnosa sporocila v prenosni medij.
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3 Steganografske metode vnosa

Naslednja formula podaja zelo sploSen opis delov steganografskega procesa [12]:
prenosni_medij + skrivni_podatki + stego_klju¢ = stego_medij

V tem kontekstu bomo privzeli, da je prenosni medij datoteka, v katero bomo skrili
podatke, ki so lahko Sifrirani tudi s pomocjo stego-kljuCa. Tako nastali datoteki bomo
rekli stego-medij. Prenosni medij so ponavadi avdio datoteke in slike. V tej diplomski
nalogi se bomo osredotocili na slednje.

NajpomembnejSi del steganografskega procesa, nacin vnosa skrivnega sporocila v
prenosni medij, je odvisen od formata datoteke. Glede na razliChe nacine
spreminjanja datotek, da bi znotraj njih skrili podatke, lahko steganografske metode
razdelimo na:

* metode vstavljanja,
* metode zamenjave najmanj pomembnih bitov,
* metode generiranja.

Preden zaCnemo obravnavati nacCine vnosa skrivnih sporocil, si je vredno na hitro

pogledati razlicne slikovne formate in nacCine shranjevanja.

3.1 Slikovne datoteke

Slikovna datoteka je binarna datoteka, ki vsebuje predstavitev barve ali jakosti
svetlobe vsakega slikovnhega elementa (piksel), ki tvori sliko [13].

Slike obiCajno uporabljajo bodisi 8-bitni bodisi 24-bitni zapis barve. Pri uporabi 8-
bitnega barvnega zapisa je Stevilo razlicnih barv 256, ki tvorijo paleto za to sliko.
Vsaka barva je doloCena z 8-bitno vrednostjo. 8-bitni sistem je znacilen za format
GIF (Graphics Interchange Format).

24-bitna barvna shema uporablja 24-bitne barve in omogoca veliko boljSi nabor barv
(2?* moznih barv). V tem primeru je vsak piksel predstavljen s tremi bajti, vsak bajt pa
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predstavlja intenzivnost treh osnovnih barv: rdece, zelene in modre (RGB), v tem
zaporedju (slika 2). Ce je vrednost vseh komponent RGB 0%, nastane &rna barva,

medtem ko pri vrednosti 100% vseh komponent nastane bela barva.

B
S Y

M
285 : 0=Crna
R =Rdeéa
| Z=Zelena
2 M = Modra
0 R =Roza

255 R

Slika 2: RGB kocka.

Na sliki 3 vidimo, da je izbran odtenek zelene barve, ki ima vrednosti rdeCe barve 33,

zelene 185 in modre 44.
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Slika 3: Odtenek zelene barve.
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Binarni zapis navedenih RGB komponent je 0010001 10111001 00101100. Najbolj
levi biti se imenujejo najbolj pomembni biti in sprememba njihove vrednosti zelo
vpliva na celotno vrednost. Analogno so najbolj desni biti najmanj pomembni biti ali
LSB (Least Significant Bit) in najmanj prispevajo k vrednosti Stevila [14]. Sprememba
njihovih vrednosti ne vpliva mo¢no na vrednost Stevila oziroma spremembo barve in
ravno to lastnost izkoriSCa metoda zamenjave najmanj pomembnih bitov, ki jo bomo
opisali v nadaljevanju.

Velikost slikovne datoteke je neposredno povezana s Stevilom pik in z zrnatostjo
barvne definicije. Zato moramo biti pri steganografiji pozorni, da ne pride do naglega
povecCanja velikosti slikovne datoteke, ker bi to povzrocilo sume. Najbolj priljubljeni
formati slikovnih datotek so BMP (Bitmap), GIF (Graphic Interchange Format) in
JPEG (Joint Photographic Experts Group) oz JPG, vendar zaradi svojih lastnosti pri
stiskanju niso vsi enako primerni za uporabo steganografije. Glede na to, ali pri
stiskanju pride do izgube podatkov, lahko stiskanje opredelimo kot stiskanje brez

izgube ali pa z izgubo.

Stiskanje brez izgube

Stiskanje brez izgube zmanjSa velikost slike z uporabo razlicnih algoritmov in mozno
jo je vrniti nazaj v prvotno stanje. Predstavnika te vrste stiskanja sta formata GIF in
BMP. Glede na to, da se pri stiskanju brez izgube ohranijo vse informacije, so
slikovni formati, ki uporabljajo ta nacin stiskanja, veliko primernejSi za steganografijo.
Pri tovrstnih formatih se uporabljajo steganografske metode vnosa, ki delujejo znotraj
prostorske domene [15]. To pomeni, da se izvaja neposredna manipulacija pikslov v
sliki. Algoritmi prostorske domene so dokaj enostavni in hitri, glavni predstavnik pa je

metoda zamenjave najmanj pomembnih bitov, ki jo bomo opisali v nadaljevanju.

Stiskanje z izgubo
Stiskanje z izgubo tudi zmanjSa originalno velikost slike, vendar na raCun kakovosti
slike. Temelji na tem, da se lahko nekatere manj pomembne informacije zavrze.

Zaradi narave CloveSkega oCesa je za samo kvaliteto slike veliko bolj pomembna
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informacija o svetlosti kot o barvi. TakSno sliko je nemogoce vrniti v prvotno stanje,
ker so deli slike trajno odstranjeni. Predstavnik stiskanja z izgubo je format JPG.

Za stiskanje uporablja diskretno kosinusno transformacijo, ki jo bomo podrobneje
razlozili v razdelku 3.3.3.1. Format JPG se smatra za slab format za steganografijo,
ker je slika, ki je obnovljena iz stiskanja sicer blizu originalni sliki, nikoli pa ni
identiCna. Zaradi lastnosti izgubljanja informacij, delujejo steganografske metode
vnosa znotraj frekvencne domene in so zato bolj robustne in odporne na napade kot

steganografske metode znotraj prostorske domene.

3.2 Metoda vstavljanja

Metoda vstaviljanja je dokaj preprosta metoda, ki neposredno vstavlja skrivne
podatke v nosilno datoteko. Vsaka datoteka vsebuje oznake, ki doloCajo zacetek in
konec datoteke, kar pomeni, da lahko vstavimo poljubno mnogo skrivnih podatkov
pred zaCetek oz. za konec datoteke, ne da bi vplivali na delovanje datoteke. Glavna
tezava pri te] metodi je, da lahko znatno poveca velikost nosilne datoteke, kar hitro
povzroCi sume.

NajenostavnejsSi primer je uporaba skrivnih atributov v urejevalniku besedil Microsoft
Word, ki dovoljuje skrivanje besedila z uporabo skrivne pisave [16]. Ta enostavha
metoda se uporablja za shranjevanje opomb in referenc pri kreiranju dokumenta.

Se en dober primer metode vstavljanja je skrivanje sporocila znotraj komentarja v
dokumentu HTML. Komentarji so zanimivi in uporabni ker so obiskovalcu nevidni,
brskalnik pa prepozna obliko komentarja in ga ne prikaze. Ne smemo pretiravati z
dolzino vstavljenega besedila, ker so datoteke HTML obiCajno majhne velikosti.

Tudi Stevilne oblike zlonamerne kode uporabljagjo metodo vstavljanja kot npr.
trojanski konj in raCunalniski virusi.

Za uporabo metode vstavljanja v slikovne datoteke ne potrebujemo nobene
aplikacije. Vstavljanje lahko izvedemo z enostavnim sistemskim ukazom za kopiranje
(primer za operacijski sistem Windows):

copy LenaOriginal.gif /b + sporocilo.txt /b LenaStego.gif
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kjer /b pomeni binarni zapis. Na sliki 4 vidimo, da sta prvotna in stego-slika enaki, kar
pomeni, da vstavljeno sporocilo ne vpliva na kakovost slike. Metoda je odporna na
vizualne napade in napade s histogramom, ker je sporocilo skrito za oznako EOF. Ni
pa odporna na katerekoli naCine spreminjanja slike in e primerjamo velikost prvotne
in stego-slike, takoj opazimo, da se je velikost stego-slike povecala za toliko, kolikor

je velikost datoteke sporocilo.txt (24KB).

LenaStego.qgif
(velikost 47KB) (velikost 71 KB)

LenaOriginal.gif

Slika 4: Slika Lene pred in po uporabi metode vstavljanja.

3.3 Metoda zamenjave najmanj pomembnih bitov

Metoda zamenjave najmanj pomembnih bitov, v nadaljevanju LSB zamenjava,
spremeni LSB (najmanj pomemben bit) v bit iz skrivnega sporocila.

NajpomembnejSi vpraSaniji pri LSB zamenjavi sta izbira slike in izbira formata: 8, 16
ali 24 bitna slika. Vecina strokovnjakov predlaga uporabo 8-bitnih sivinskih slik, saj je
njihova paleta precej manj raznolika kot barvna, tako da je LSB zamenjavo zelo
tezko odkriti s CloveSkim oCesom. To je najbolj pogosta metoda skrivanja pri slikovnih

datotekah, saj so le-te zelo razSirjene na medmrezju.
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3.3.1 LSB zamenjava in format BMP

Na primeru pikslov 24-bitne slikovne datoteke bomo pokazali, kako poteka
zamenjava manj pomembnih bitov. Na sliki 5 so predstavljeni trije sosedniji piksli, v
katere zelimo skriti Stevilo 365 (binarno: 101101101).

10010101 00001101 11001001
10010110 00001111 11001010
10011111 00010000 11001011

Slika 5: Binarni zapis treh pikslov.

10010101 00001100 11001001
10010111 00001110 11001011
10011111 00010000 11001011

Slika 6: Zamenjava manj pomembnih bitov.

Rezultat skrivanja je predstavljen na sliki 6. Opazimo, da smo uspesno skrili 9 bitov
in pri tem je priSlo do spremembe samo pri 4 najmanj pomembnih bitih (v krepki
pisavi). V povprecju je potrebno spremeniti priblizno polovico bitov ker je verjetnost,
da je LSB pravilno postavljen 50% (vrednost je lahko ali O ali 1). Iz zgornjega primera
je razvidno, da lahko v vsakem pikslu zamenjamo tri bite. Na primer, Ce imamo sliko
velikosti 800 x 600 pikslov (480 000 pikslov), lahko shranimo 1 440 000 bitov (480
000 x 3) oziroma 180 000 bajtov. Prednost LSB zamenjave je, da se velikost
datoteke ne spremeni.

Najlazja implementacija LSB zamenjave je pri formatu BMP, ker uporablja stiskanje
brez izgube. Velika slabost uporabe tega formata je, da se dandanes preko
medmrezja redko prenaSajo slike BMP velikosti 800 x 600 in bi takSna dejanja lahko
povzrocila sume. Zato so se razvile metode LSB zamenjave, ki uporabljajo tudi druge

slikovne formate, kot so GIF ali JPG.
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3.3.2 LSB zamenjava in format GIF

Format GIF je rastrski slikovni format. Podpira do 8 bitov na piksel, kar pomeni, da
lahko prikaZze najvec 256 barv iz 24-bitne barvne palete RGB. GIF stisne podatke v
dveh korakih. V prvem koraku poiSCe vse barve, s katerimi so obarvani piksli na sliki,
v drugem pa dobljene barve razporedi v barvno paleto in jih oStevilCi. Barve so v
paleti obiCajno sortirane padajoCe glede na pogostost uporabe, da bi se zmanjSal Cas
iskanja barve.

Pri uporabi LSB zamenjave v formatu GIF lahko pride do tezav, ker lahko
sprememba najmanj pomembnega bita povzroCi spremembo barve, glede na to, da
se je spremenil indeks barve v barvni paleti. Ena izmed moznih reSitev je, da se
razvrsti paleto tako, da se barvne razlike med zaporednimi barvami zmanjSajo. Druga
resSitev je, da se dodajo nove barve, ki so zelo podobne obstojeCim barvam v paleti.
To zahteva, da ima slika ¢im manj edinstvenih barv, zato je zelo pomembna izbira
primerne slike. Katerokoli spreminjanje barvne palete pusca sledi in olajSa odkrivanje
skritin sporocCil. Optimalna reSitev je uporaba sivinskih slik, ker se 8-bitna sivinska
slika GIF sestoji iz 256 razlicnih odtenkov sive barve. Spremembe med barvami so
zelo postopne in jih je zato tezko odkriti.

3.3.3 LSB zamenjava in format JPG

Pri formatu JPG se slika razdeli na 8x8 bloke, za vsako komponento barve posebe;j.
Cilj je najti blok, v katerem bo sprememba vrednosti piksla najmanj3a. Ce je vrednost
prevelika, se blok deli na naslednjih 8x8 podblokov, dokler vrednost ni dovolj nizka.
Vsak blok ali podblok, je transformiran v 64 diskretnih kosinusnih transformacijskih
koeficientov, ki so priblizek osvetlitvi in signalu barve tega dela slike.

Kot smo Ze omenili v poglavju 2, se metode vnosa v frekvencni domeni uporabljajo
pri obdelavi signalov in slik. Sestavljene so iz matematicnih postopkov, ki pretvorijo
podatke iz ene domene v drugo. V novi domeni se podatki lazje obdelujejo, po
obdelavi pa se pretvorijo nazaj v prvotno domeno. Pri slikah se frekvencCne
transformacije uporabljajo predvsem za stiskanje, ostrenje, za vstavljanje vodnega

Ziga in njihovo obdelavo.
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Obstajajo trije osnovni tipi frekvencne transformacije, ki se uporabljajo pri skrivanju
podatkov [17]:

» Diskretna kosinusna transformacija - DCT (Discrete Cosine Transformation),
» Diskretna Fourierjeva transformacija - DFT (Discrete Fouirier Transformation),

* ValCna transformacija (Discrete Wavelet Transformation).

3.3.3.1 Diskretna kosinusna transformacija

Diskretna kosinusna transformacija, v nadaljevanju DCT, je ena izmed metod, ki
pretvorijo sliko iz prostorske v frekvencno domeno [18]. DCT je pravzaprav
posploSitev Diskretne Fourierjeve transformacije, s to razliko, da uporablja samo
realni del. NajpogostejSa uporaba je pri stiskanju slik. Sestavljata jo dva postopka:
transformacija signalov iz prostorske v frekvencno domeno, ter kvantizacija. Slikovni
format JPG uporablja dvodimenzionalno diskretno kosinusno transformacijo, Ki
pretvori signal v frekven€no predstavitev, tako da, zdruzi piksle v 8x8 slikovnih blokov
in jih transformira v 64 diskretnih kosinusnih koeficientov. Vsak koeficient DCT

F(u,v) iz 8x8 bloka pikslov f(x,y) je podan s formulo:

F(u,v):%c(u)c(v) Z Z f(X,y)*COSiéx-Fl)uncos (2y+1)vn

x=0 y=0 16
kjer
Ea——

Cluy)=| 75 7 wv=01
t 1,2u,v#0

f(x,y) je diskretna vrednost elementov slike v bloku s koordinatami xy. Rezultat DCT-ja je
matrika z vrednostmi transformacijskih koeficientov F(u,v) s koordinatami uv. Ko smo

izraCunali koeficiente, se izvede kvantizacijska operacija:
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kier je Q(u,v) kvantizacijska tabela s 64 elementi. Kvantizacija koeficientov DCT je
proces zmanjSevanja Stevila moznih vrednosti koliCine, s Cimer se zmanjSa Stevilo
bitov, potrebnih za njihovo predstavitev. Preprost primer Kkvantizacije je
zaokrozevanje realnih Stevil v cela Stevila. Tako bi realno Stevilo 2.765423 zaokrozili
na Stevilo 3 in bi s tem zmanjSali Stevilo bitov, potrebnih za predstavitev, na racun
izgube podatkov. Pri stiskanju slik JPG, je vsak koeficient DCT kvantiziran z uporabo
utezi, ki je odvisna od frekvence za doloCen koeficient (sprememba visjih frekvenc
manj vpliva na opazno slabSanje kvalitete slike). Koeficienti DCT se delijjo s
kvantizacijsko matriko, rezultat pa se zaokroZi navzdol na najblizje celo Stevilo.
Koeficienti DCT so nato Se obdelani s Huffmanovo metodo kodiranja za zmanjSanje
velikosti datoteke.

Z uporabo enakih nacel kot pri LSB zamenjavi je sporocCilo mogocCe skriti v najmanj
pomembne bite kvantiziranin koeficientov DCT, pred uporabo Huffmanovega
kodiranja za stiskanje. Pomembno je, da se skrivanje izvede pred Huffmanovim
kodiranjem, ker se v tej fazi odvecni podatki in Sumi izgubijo. Ta postopek je prikazan
na sliki 7. Prednost omenjene metode je, da poteka znotraj frekven¢ne domene slike

in zato spremembe ne bodo vidne na nosilni sliki in jih bo zelo tezko odkriti.

JPG STISKANIE

[ > -

1
BxB N 8x8 blok
blok Kvantizacijska| | Huffmanov stisnjene
DCT tabela kodimik stego-slike

nosilne slike

L 8x8 bloki

Slika 7: Postopek vstavljanja skrivnih bitov med stiskanjem JPG.
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Primer algoritma za skrivanje sporocila v sliko JPG:

Vhodni podatki: sporocilo, nosilna slika.
Izhodni podatki: stego-slika, ki vsebuje skrito sporocilo.
While obstajajo podatki za skrivanje do
pridobi naslednji DCT koeficient iz nosilne slike
ifDCT #£0in DCT # 1 then
pridobi naslednji LSB iz sporocila
zamenjaj DCT LSB z bitom sporocila
end if
vstavi DCT v stego-sliko

end while.

3.3.3.2 Diskretna Fouirierjeva transformacija

Diskretna Fourierjeva transformacija, v nadaljevanju DFT, je linearna preslikava, ki
pretvori signal ali sliko iz prostorske domene v frekvencno domeno. Glede na to, da
je vhodna funkcija kon¢no zaporedje realnih in kompleksnih Stevil, je DFT idealna
metoda za obdelavo podatkov, shranjenih v raCunalniku. Pogosto se uporablja pri
obdelavi signalov (obdelava slik, obdelava zvoka) in za reSevanje parcialnih
diferencialnih enacb [19].

Pri DFT je vsak vektor F(u,v) predstavljen iz dveh delov: realnega in imaginarnega,
kjer realni del pomeni kosinusno amplitudo, imaginarni pa sinusno. Ce formulo za

DFT uporabimo na bloku MxN pikslov dobimo naslednjo enacbo:

M—-1N-1

_ 1 —j2n (kx! M+vy/IN)
X = J<Tt{ y
()= 2 Z e

Uporaba metode LSB se izvaja samo na realnem delu transformirane slike po
podobnem postopku kot pri diskretni kosinusni transformaciji.

Omenjena valCna transformacija ima podobne koncepte kot Fourierjeva
transformacija, za razliko od Fourierjeve transformacije pa hkrati prikazuje signal v

¢asu in prostoru [20]. Signal predstavimo s t.i. valcnimi funkcijami.
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3.3.4 IzboljSave metode LSB zamenjave

Kot smo ze omenili, so posledica metode LSB zamenjave specificni vzorci na
histogramu. Vrsta stegoanalize — napad z histogramom, se ukvarja z razporeditvijo
najmanj pomembnih bitov. Statistika pravi, da najmanj pomembni biti niso povsem
naklju¢ni, ampak obstaja povezava med njimi. Naslednje izboljSave LSB metode

preprecCujejo statisticne stegoanalitske napade.

3.3.4.1 Metoda SLSB zamenjave

Metoda SLSB zamenjave spremeni doloCeni najmanj pomemeben bit (SLSB —
Selected Least Significat Bit) v bit iz skrivnega sporocila [21]. Ta metoda zamenjuje
najmanj pomemben bit samo ene barvne komponente piksla. Poleg tega so
spremenjeni tudi drugi biti, da bi dobili najbolj podobno barvo originalni.

Na primer, Ce imamo barvo #A8A8A8 (binarni zapis — 10101000 10101000
10101000) in Ce Zzelimo skriti sporoCilo 111, bo rezultat: 10101001 10101001
10101001 (tabela 1).

Sestnajstisko | Desetidko RdecCa Zelena Modra
Originalni piksel ABABA8 11053224 168 168 168
Sprsmfgle”' A9A9A9 | 11110017 | 169 169 169

Tabela 1: Primerjava vrednosti barvnih komponent pred in po uporabi LSB metode.

V teoriji so se spremenili samo trije najmanj pomembni biti, vendar je razlika od stare
do nove barve 65793 barv na barvni lestvici. Metoda SLSB povzroCa manj popacen;
in se na ta nacin poveCa ucinkovitost. Pri skrivanju treh bitov v zeleno barvno
komponento pri istemu primeru, dobimo rezultat: 10101000 10101111 10101000
(tabela 2).
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Sestnajstisko DesetiSko Rdeca Zelena Modra
Originalni piksel ABABA8 11053224 168 168 168
Sprgmfgje”' ABAFAS 11055016 168 175 168

Tabela 2: Primerjava vrednosti barvnih komponent pred in po uporabi SLSB metode.

V tem primeru je razlika med staro in novo barvo 1792 barv na barvni lestvici. Ce bi
se odlocili za skrivanje v modro barvno komponento piksla, bi bila razlika samo v
sedmih barvah. Prednosti SLSB metode v primerjavi z LSB metodo:

e odporna je na vizualne napade,

* odporna je na napade s histogramom, ker je pogostost pojavljanja barv na
stego-sliki zelo podobna originalni sliki,
* odporna je na statisticne napade, ker sta dve barvni komponenti enaki tistim

iz originalne slike.

3.3.4.2 Postopek optimalne prilagoditve pikslov

Postopek optimalne prilagoditve pikslov ali OPAP (Optimal Pixel Adjustment
Procedure) je metoda, ki poskuSa zmanjSati popacenja, ki nastanejo po uporabi LSB
zamenjave [22]. Metoda OPAP popravi vrednosti pikslov, tako da izboljSa kakovost
stego-slike, pri tem pa ne vpliva na skrite podatke.

Primer uporabe metode OPAP
* Naj bo n Stevilo najmanj pomembnih bitov zamenjano v vsakem pikslu.
* Najbo d decimalna vrednost piksla po zamenjavi.
* d1 decimalna vrednost zadnjih n bitov piksla.

* d2 decimalna vrednost n skritih bitov v pikslu.

1. Najprej se najmanj pomembni biti zamenjajo s skrivnimi podatki.
2. Ce je potrebno, popravi bite v pikslu, ki se nahajajo pred skritimi biti

3 If (d1~d2) <= (2*n) / 2
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then popravek se ne zgodi v tem pikslu
else
if (d1<d2)

d=d-2"n
if (d1 > d2)

d=d+2"n

4. d se pretvori nazaj v binarni zapis in se zapiSe nazaj v piksel.

3.4 Metoda generiranja

Metoda generiranja ni tako pogosta metoda za skrivanje, ampak ima eno pomembno
znacilnost. Ta metoda ne potrebuje prenosnega medija za prenos skrivnega
sporoCila. Algoritem datoteko generira na podlagi matrike, ki je lahko vzorec
ponavljanja besed, zvokov, fraktalov, ki se pojavljajo v datotekah. Pri tej metodi je
potrebno paziti, da je algoritem dovolj dober, da generira zvok ali besedilo, ki ni
sumljivo. Znan primer generiranja je opisan v Simmonsevem 'Problemu zapornikov',
kijer dva zapornika, Alice in Bob komunicirata preko upravnika Eve, ki ne bo
posredovala sporocil, ki se ji zdijo sumljiva. Bob nariSe navidezno neskodljivo sliko, ki
vsebuje posebne barve in vzorce, Alice pa takoj prepozna skrivno sporocilo in ga zna
interpretirati.

Se en znan primer metode generiranja je spletna aplikacija Spam Mimic [23], ki
generira nezazeleno posto, ki jo sreCujemo vsakodnevno na medmrezju. Razlika je v
tem, da aplikacija skrije sporocCilo znotraj nezazelene poste, ki jo poSljemo na ¢im vec

naslovov, med naslovniki pa bo seveda tudi tista oseba, ki ji je sporo€ilo namenjeno.
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4 Primerjava metode LSB zamenjave v razli€¢nih slikovnih

formatih

Ceprav je uporaba steganografije razsirjena na razlicne prenosne medije, kot so
slikovne datoteke, avdio zapisi, video zapisi in zaglavja TCP/IP paketov, se bomo
osredotoCili na skrivanje podatkov znotraj slikovnih datotek, ker je ta vrsta
steganografije najbolj razSirjena. Glede na to, da je steganografska metoda
zamenjave najmanj pomembnega bita najbolj pogosta metoda za skrivanje, se bomo
osredotocili na njeno delovanje v razlicnih slikovnih formatih.

Uporabili bomo eno izmed najbolj znanih standardnih slik za testiranje, sliko Lene
(slika 8). Slika je velikosti 256 x 256 pikslov in je shranjena v formatih BMP, PNG,
GIF in JPG. V vsako izmed slik bomo poskusili skriti besedilno datoteko velikosti
24kB s pomocjo metode zamenjave najmanj pomembnih bitov, razen pri formatu
JPG, pri katerem bomo podatke skrivali v najmanj pomembne bite koeficientov DCT
(razdelek 3.3.3.1). Z metodama za ocenjevanje kakovosti slike MSE in PSNR, ki sta
predstavljeni v razdelku 5.2.2, bomo ocenili kakovost slik po uporabi metode LSB

zamenjave. Rezultat je prikazan v tabeli 3.

Format BMP Format GIF Format PNG Format JPG
MSE 19,93 592,93 6,99 3
PSNR 44 dB 28,8 dB 51 dB 54,30 dB

Tabela 3: Meritve kakovosti slik po LSB zamenjavi.
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LenaStego.bmp

LenaOriginal.gif

LenaStego.gic
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LenaOriginal.jpg

LenaStego.jpg

Slika 8: Primerjava originalnih in stego-slik.

Metode bomo analizirali na podlagi dobljenih rezultatov in zahtev, ki jih bomo opisali

v nadaljevanju. Vsaka izmed omenjenih metod ima tako mocCne kot Sibke toCke,

najpomembnejSa lastnost pa je nezaznavnost. Nasteli bomo zahteve, ki definirajo

nezaznavnost algoritma:

* Nevidnost: je prva in najpomembnejSa zahteva, glede na to, da je mocC

steganografije v tem, da je nezaznavna CloveSkemu oCesu.
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Kapaciteta: cilj steganografije je skriti ¢im ve€ podatkov pri skrivnem
komuniciranju.

Odpornost na statisticne napade: statisticha stegoanaliza poskuSa odKkriti
skrite podatke na podlagi statistiCnih testov, ker mnogi steganografski
algoritmi pri skrivanju naredijo specificne vzorce.

Odpornost na spreminjanje slike: v primeru aktivnega napada se lahko na sliki
naredijo spremembe s ciljem, da se odstranijo skriti podatki.

Neodvisnost od slikovnega formata: glede na to, da danes obstaja veliko
razlicnih slikovnih formatov, ki se poSiljajo po medmrezju, stalno poSiljanje
istega formata med sogovornikoma lahko postane sumljivo. Najbolj zmogljivi
steganografski algoritmi imajo sposobnost skrivanja podatkov v katerekoli
formate slik.

Nesumljive datoteke: ta zahteva vkljuCuje vse neobiCajne lastnosti slike, ki jih
lahko povzroCi steganografski algoritem. Nenormalna velikost datoteke npr. bi

lahko vzbudila sum.

Spodnja tabela prikazuje primerjavo metode LSB zamenjave za razlicne slikovne

formate, na podlagi zgornjih zahtev in rezultatov MSE in PSNR analize.

LSB v LSB v LSB v LSB v formatu
formatu BMP | formatu GIF formatu PNG | JPG
Nevidnost Visoka Nizka Visoka Visoka
Kapaciteta Visoka Srednja Srednja Nizka
Odpornost na Nizka Nizka Nizka Srednja
stat. napade
Odpornost na
spreminjanje | Nizka Nizka Nizka Srednja
slike
Neodvisnost | .\ Nizka Srednja Visoka
od formata
Nesumljive |\ Nizka Nizka Visoka
datoteke

Tabela 4: Primerjava steganografskih metod.
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Vrednosti, ki doloCajo, kako dobro algoritmi izpolnjujejo zahteve, so opredeljene kot
visoka, srednja in nizka. Visoka vrednost pomeni, da algoritem v celoti izpolnjuje
zahtevo, medtem ko nizka vrednost pomeni, da ima algoritem pri tej zahtevi
pomanijkljivost. Kot je razvidno iz tabele 4, noben algoritem ne izpolnjuje vseh zahtev,

tako da se odloCimo za primeren algoritem glede na pomembnost zahtev.

ZakljuCki primerjave:

Glavna pomanjkljivost LSB zamenjave v formatu BMP je zagotovo sum, ki izhaja iz
zelo velikih slikovnih datotek, ki se prenasSajo med sogovornikoma, saj se format
BMP ne uporablja pogosto. LSB zamenjava v formatu BMP je najbolj primerna v
primerih, kjer je poudarek na koli€ini podatkov, ki jih je potrebno poslati, in ne na
tajnosti teh podatkov.

LSB zamenjava v formatu GIF ima podobne prednosti in pomanjkljivosti kot pri
formatu BMP. Glavna razlika je, da imajo slike GIF globino 8 in je zato koliCina
podatkov, ki jih lahko skrijemo, manjSa kot pri formatu BMP. Kot vidimo v tabeli 3, je
pri skrivanju samo 24kB podatkov kakovost slike dvakrat manjSa kot pri drugih
formatih. Na stego-sliki so bile spremembe v pikslih takoj opazne, kar pomeni, da je
format GIF zelo obcCutljiv na statistiCne in vizualne napade. LSB zamenjava je lahko
ucinkovita za skrivanje razumne koli€ine podatkov v sivinsko sliko.

LSB zamenjava v formatu PNG — format PNG (Portable Network Graphics) je rastrski
slikovni format, uporablja pa stiskanje brez izgube. Nastal je kot izboljSava formata
GIF. Ker se uporablja pogosto, ne bo povzrocCil sumov kot nosilni medij za skrivanje.
V format PNG se lahko skrije veliko podatkov. Kakovost slike formata PNG je precej
boljSa kot pri formatu GIF, saj uporablja 24-bitno barvno lestvico.

Skrivanje v format JPG ima visoko stopnjo nevidnosti, saj skrivanje poteka v
frekvencni domeni. Njegova prednost je, da je najbolj pogost format na medmrezju in
je zato najmanj sumljiv, vendar je implementacija algoritma za skrivanje bolj
zapletena. Za razliko od ostalih formatov je bilo v sliko formata JPG velikosti 256 x

256 pikslov mogoce shraniti samo 11kb podatkov.
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5 Stegoanaliza

Stegoanaliza je za steganografijo to, kar je kriptoanaliza za kriptografijo.
Stegoanaliza ne pomeni samo odkrivanje skritih informacij, temvecC tudi pridobivanje
skrite vsebine, onemogocCanje pregleda vsebine — uniCevanje, ter spreminjanje
vsebine, da bi se prejemniku poslala napacna informacija. Temelji na razliCnih
matematicnih, predvsem pa statisticnih analizah. Osnovna razdelitev stegoanalize je

na aktivne in pasivne napade.

5.1 Aktivni napadi

Aktivni napadi vkljuCujejo uniCenje skritega sporoCila in so bolj razSirjeni v
tehnologijah, kot je digitalni vodni zig, kjer je glavni cilj odstranjevanje ziga. Uporabni
so tudi v primerih, kjer sumimo, da skrito sporoCilo obstaja, vendar odkrivanje
njegove vsebine ni pomembno. Aktivni napad deluje na nacin, da spremeni stego-
medij, vendar spremembe niso opazne, skrito sporocilo pa ni vec veljavno.
V kontekstu slikovnih datotek, obstajajo Stevilne metode aktivnih napadov, ki unicijo
skrivno sporocilo:
» Zameglitev: gladi prehode in zmanjSa kontrast slike.
«  Sum: naklju¢ni S3umi dodajajo na sliko piksle naklju¢nih barv.
* ZmanjSanje: zmanjSa Sum na sliki s prilagoditvijo barve in povpreCevanjem
vrednosti pikslov.
» Ostrenje: nasprotni proces zameglitvi. PoveCa kontrast med sosednjima
piksloma, obiCajno na robovih objektov.
* Vrtenje: premakne sliko okrog sredisCa v doloCeni smeri.
* Ponovno vzorCenje: vkljuCuje interpolacijski postopek z namenom zmanjSanja

nepravilnosti.
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* MehcCanje: zameglitev cele slike zaradi glajenja robov in zmanjSanja kontrasta,
povzroCa manj izkrivljanja kot zameglitev.
Steganografija se zelo tezko upre navedenim metodam, zlasti Ce je veC metod
uporabljenih zaporedoma. Znano orodje za tovrstne aktivne napade je aplikacija
StirMark [24].

5.2 Pasivni napadi

Pasivni napadi temeljijo na odkrivanju in deSifriranju skrivnih sporocil. Glede na to,
koliko informacij je na voljo napadalcu, lahko pri pasivnem napadu uporablja
naslednje tehnike:
* Napad na steganografijo: ko imamo za analizo na voljo samo stego-medij.
* Napad na znan prenosni medij: ko sta nam dostopna prenosni in stego-
medij, lahko naredimo primerjavo med njima.
* Napad na znano sporocilo: ko sta nam znana skrito sporocilo in stego-medij,
Zelimo pa ugotoviti uporabljeno metodo za skrivanje.
* Napad na izbrano steganografijo: ko sta nam znana medij in orodje ali
algoritem za skrivanje.

* Napad na izbrano sporocilo: ko sta ham znana sporocilo in algoritem.

* Napad na znano steganografijo: ko so nam znani nosilec, medij in algoritem.

V kontekstu skrivanja v slikovne datoteke, obstajata dve vrsti pasivnih napadov:
e vizualni napadi,

 statistiCni napadi.

5.2.1 Vizualni napadi

Vec avtorjev domneva, da so najmanj pomembni biti vrednosti svetilnosti popolnoma
nakljucni in so zato lahko zamenjani z biti iz skrivnega sporoCila. Vizualni napadi

temeljijo na tem, da je ta domneva napacna. Pravzaprav je zelo tezko razlikovati



33

naklju¢nost in vsebino slike s pomocjo racunalnika - zaradi ¢loveSke sposobnosti za
prepoznavanje znanih oblik je pri vizualnih napadih potreben ¢lovek. Ce omogogimo
prikaz plasti manj pomembnih bitov stego-slike in jo primerjamo z originalom, bodo

razlike takoj opazne.

5.2.2 Statisti¢ni napadi

Pri statisticnih napadih se uporablja statistiCha analiza slik, ki s pomocjo
matematicnih formul zaznava prisotnost skritih podatkov. Statisticni napadi
izkoriSCajo predpostavko, da skrito sporocilo v sliko vnasa naklju¢nost. Obstajajo trije
nacini za primerjanje kakovosti originalne in stego-slike: povprecna kvadratna

napaka, PSNR in histogram.

Povpre€na kvadratna napaka
PovpreCna kvadratna napaka ali MSE (Mean Squared Error) med dvema slikama

(originalno in stego) je definirana kot:
RS :
MSE=—— I(ij)-K(ij)
MN 5 j=0 [ }

kjer sta I(1,j) in K(i,j) sliki velikosti MxN pikslov. ManjSa vrednost MSE pomeni manjSo
napako, medtem ko za PSNR velja obratno [25].

PSNR

Pojem Peak Signal-to-Noise Ratio ali PSNR pomeni razmerje med maksimalno
vrednostjo signala in Sumom, ki popaci izvorni signal. lzraza se v decibelni
logaritemski skali [26].

PSNR=20l0g,, 22>—
VMSE

Vecja vrednost PSNR pomeni boljSo kvaliteto. Ko sta dve sliki identicni, je MSE nic.
Iz tega sledi, da je PSNR nedefiniran. PSNR se pogosto uporablja kot merilo za

kakovost rekonstrukcije slik pri algoritmih stiskanja z izgubo.
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Histogram

V praksi je zelo tezko oceniti ali je slika »naravna«, vendar smo lahko prepricani, da
ni, Ce vsebuje nepravilnosti, ki so znacilne za doloCene steganografske metode, kot
je metoda zamenjave najmanj pomembnih bitov [27].

Zaradi asimetrije vnosne metode lahko vidimo specifi€ne vzorce v histogramu, ki se
sicer nikoli ne pojavijo v nespremenjenih slikah. Na slikah 9a in 9b vidimo del
histograma sivinske slike pred in po uporabi LSB zamenjave (1 bit na vsak piksel).

2000 | | | |

1500

1000

120 125 130 135 140

Slika 9a: Histogram sivinske slike pred LSB zamenjavo.

1500 T T | |

120 125 130 135 140

Slika 9b: Histogram sivinske slike po LSB zamenjavi.

OCcitno je, da se je vsak stolpec histograma para vrednosti PV, (2i, 2i+1) izenacil pri
uporabi LSB zamenjave. To je intuitivno jasno, ker so se najmanj pomembni biti
nakljucno spremenili in je tako enaka verjetnost da bo vsak piksel od PV imel
vrednost 2i ali 2i+1.
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6 Posebne oblike steganografije

Na koncu je pomembno opisati Se dve metodi, ki nista manj pomembni in imata
drugacen namen kot steganografija, ampak zaradi svojih lastnosti sodita v isto
panogo. V danaSnjem svetu se pogosto sreCujemo z nezakonitimi dejanji na
medmrezju. Nelegalne namestitve programov, prenos filmov, glasbe prek omrezja in
podobna dejanja so danes bolj pravilo kot izjema. Da bi takSna dejanja preprecili, so
nastali nacini za zascito avtorskih pravic. Uporabljata se predvsem digitalni vodni zig

in digitalni prstni odtis.

6.1 Digitalni vodni Zig

Digitalni vodni Zig je povezan s steganografijo, vendar se uporablja v razliCne
namene. Skupna tocka vodnemu Zigu in steganografiji je skrivanje informacij, vendar
cilj steganografije je skriti dejstvo, da skrito sporocCilo obstaja, medtem ko je digitalni
vodni zig namenjen prenosu skritih podatkov in ni nujno neviden [28]. Obstajata dve
vrsti vodnega ziga: krhek in robusten. Krhek vodni Zig se uni€i Ze pri majhnih
spremembah in na ta nacin pokaze, da je bil izveden poskus napada. Robusten
vodni zig je lahko viden ali neviden in ga je zelo tezko odstraniti ali poSkodovati. Za
razliko od steganografskih vnosnih metod je robustni vodni Zig odporen na razliCne
spremembe slike, kot so rezanje, rotacije, vrtenje, stiskanje slike ipd.

Uporaba nevidnega vodnega Ziga je najbolj razSirjena na naslednjih podrocjih:

« ZaScCita avtorskih pravic: preprecevanje kraje digitalnih multimedijskih datotek,
kjer je pomembno, da se zig ne more odstraniti in da je odporen na razlicne
spremembe nosilne datoteke.

» ZaScCita pred kopiranjem: nadzoruje napravo za kopiranje podatkov in prepreci
kopiranje zascitenih multimedijskih vsebin.

* Preverjanje avtenticnosti: Zig je dodan na celoten signal prenosnega medija,

da bi lahko zaznali morebitne spremembe medija.
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o Zdravstvene kartoteke: glede na to, da medicinska industrija vse bolj uporablja
digitalne zapise, bi lahko vodni Zig postal orodje za prepreCevanje zamenjave
bolniskih kartotek. Vecina slikovnih formatov Se vedno loCuje slikovne podatke
in besedilo (ime bolnika, datum slikanja, ime zdravnika) in hitro lahko pride do
izgube ali zamenjave podatkov. To lahko prepreCimo s vstavljanjem bolnikovih
podatkov v sliko.

* Digitalna glasba: s pomocjo vodnega ziga lahko v datoteko zapiSemo, da je
zasCitena z avtorskimi pravicami in tudi podatke o izvajalcu. Vodni zig bi lahko
prilagodili, da izsledi prvotnega lastnika piratske datoteke.

6.2 Digitalni prstni odtis

Digitalni prstni odtis je posebna oblika vodnega Ziga, ki se nanaSa predvsem na
informacije o ustvarjalcu ali o prejemniku. Njegov namen je prepreCevanje
nezakonitega razSirjanja kupljenih vsebin na medmrezju (slike, dokumenti, glasba,
itd). Za razliko od digitalnega vodnega Ziga, pri katerem ima vsaka zakonita kopija
izdelka isti vodni Zig, ima pri digitalnem prstnem odtisu vsaka kopija lasten prstni
odtis, ki je edinstven, skrit in tezko unicljiv. Vse nezakonite kopije bodo imele isti
prstni odtis kot original in pri iskanju krivca za nedovoljeno Sirjenje preberemo prstni

odtis nezakonite kopije, nato pa v bazi odtisov originalov pois¢emo kupca.
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7 Razlike in povezave med steganografijo in kriptografijo

Ceprav sta steganografija in kriptografija sorodni tehniki, sta njuna cilja razli¢na. Cilj
kriptografije je narediti podatke neberljive, medtem ko je cilj steganografije prikriti
obstoj podatkov [28]. S pomocjo kriptografije lahko zaScitimo vsebino med
prenosom, ampak ko je enkrat deSifrirana, nima nadaljnje zasScite.

Sifrirana sporogila so ogitna, in ko so prestrezena, je jasno, da posiljatelj in prejemnik
skrivno komunicirata. Steganografija je mlajSa sestra kriptografije. Namesto da bi
sporocila Sifrirali, jih skrijemo v druge navidezno neSkodljive vsebine in tako njihova
prisotnost ni razkrita. Zato je steganografija alternativna moznost v drZzavah, kjer je
uporaba Sifriranja nezakonita ali v zatiralskih rezimih, kjer bi z uporabo kriptografije
privabili nezazeleno pozornost.

Steganografija in kriptografija skupaj izboljSujeta ucinkovitost varnostnega sistema.
Tudi Ce je zaznan obstoj skritega sporocCila, je sporoCilo Se vedno Sifrirano in
napadalcu nerazumljivo. Pred prenosom se kriptografija uporabi za Sifriranje sporocil
s pomocjo kljuCa. Ko sprejemnik prejme skrito sporocCilo, ga mora deSifrirati z
uporabo istega ali sorodnega kljuCa, da bi razkril vsebino skritega sporocila. Ta

ureditev je prikazana na sliki 10.

Kljué Kljué

A A
Cistopis 5| &ifriranje Tajnopis | odsifriranje Cistopis

Slika 10: Model komunikacijskega kanala s Sifriranjem.

Obstajata dve uporabi kriptografije. Prva je, da se preprecijo pasivni napadi v obliki

nepooblas€enega branja sporocila. Druga je, da se preprecijo aktivni napadi v obliki
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nepooblas€enega pisanja. Vendar kriptografija ne bo nujno preprecila nasprotniku,
da zazna prenos skritega sporocCila. Poleg tega kriptografija ne zagotavlja nobene
zasSCite pred nasprotnikovo namero o motenju ali odstranitvi sporocCila pred dostavo

le-tega prejemniku.

7.1 Simetri€ni in asimetriéni algoritmi

Simetricne algoritme imenujemo tudi algoritmi z zasebnim kljuCem. Pri tem za
Sifriranje in deSifriranje potrebujemo le en klju€. Omogocajo nam hitro Sifriranje,
teZava pa je v izmenjavi kljuca, ki jo je tezko izvesti na varen nacin. TeZava je tudi v
Stevilu kljuCev, saj mora vsak uporabnik imeti za vsakega dopisovalca svoj kljuc.
Zaradi zgoraj omenjenih pomanjkljivosti so se razvili asimetricni algoritmi  0z.
algoritmi z javnim klju¢em. Sistem deluje na podlagi dveh povezanih kljucev, javnega
in zasebnega. Tvorita par kljuCev na nacin, da je javni klju¢ nepovratno pridobljen
zasebnega. Podatke, ki smo jih Sifrirali z javnim kljuCem, lahko deSifriramo izkljucno s
pripadajoCim zasebnim kljuCem. Postopek je iz matematicnega vidika precej bolj

zapleten in zato pocCasnejSi od simetri¢nega.
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8 Sklepne ugotovitve

Steganografija je zelo zanimiva tema in ni samo predmet raziskovanja v laboratorijih,
ampak je prisotna tudi v vsakdanjem Zivljenju.

V tej diplomski nalogi smo predstavili zgodovino steganografije in primere uporabe v
danasnjem Casu, za boljSe razumevanje samega termina. Glavni namen diplomske
naloge je bil podati presek najpomembnejSih steganografskin metod in razloziti
njihovo delovanje. Poudarek je bil na skrivanju podatkov v slikovne datoteke, saj je ta
nacin skrivanja najbolj razvit. Podani so bili kriteriji oz. zahteve steganografskih
metod pri razliCnih slikovnih formatih, s cillem, da se uporabnik lazje odloCi za
ustrezno metodo glede na njegove zahteve. UcCinkovitost doloCene steganografske
metode je moc€no odvisna od slikovnega formata in izbire same slike. Rezultati so
pokazali, da za prenosni medij niso primerne slike, ki vsebujejo manjSe Stevilo
barvnih odtenkov ali slike, kjer so barvni kontrasti zelo veliki. Niso vsi slikovni formati
enako primerni za skrivanje, izbira je odvisna predvsem od naSih potreb. Zelo tezko
je izpostaviti dolo€eno metodo kot najboljSo, vsaka ima doloCene prednosti kot tudi
pomanijkljivosti. Ce lahko metoda skrije veliko koli¢ino podatkov, verjetno ne bo zelo
robustna in obratno. Na podlagi rezultatov testiranja s pomocjo metod za ocenjevanje
kakovosti slike MSE in PSNR vidimo, da smo pri skrivanju s pomocjo metode LSB v
format JPG dobili najboljSe rezultate, kar je tudi logiCno, saj se podatki skrivajo
znotraj frekvenne domene. Slabost tega nacina pa je manjSa kapaciteta skrivanja
kot pri formatih BMP, GIF in PNG. Ceprav je koli¢ina skritih podatkov manj3a kot pri
ostalih formatih, je skrivanje v format JPG priporocljivo zaradi najmanjSih popacen;
slike.

Steganografija je zelo u€inkovita tehnika, ki omogoca varno in skrivno komuniciranje.
V kombinaciji s kriptografijo predstavlja dodatno varnostno plast za zascito informacij.
Glede na to, da je steganografija relativno mlada veda v razvoju, je tezko z
gotovostjo napovedati njen nadaljni razvoj. Predvideva se, da bo uporaba

steganografije postala Se pogostejSa, steganografske metode pa kompleksnejsSe in
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bolj prefinjene. Ker Ze obstajajo primeri racunalniskih virusov in ¢rvov v animacijah
Flash, lahko sklepamo, da se bodo razvile tudi steganografske metode, s pomocjo
katerih bodo trojanski konji in virusi skriti v slike in avdio zapise, aktivirali pa se bodo
z ogledom oz. predvajanjem teh datotek. Na drugi strani lahko pricakujemo razvoj
antivirusnih programom s stegoanalitskimi sposobnostmi za odkrivanje virusov v
avdio in slikovnih datotekah.

Uporaba steganografije pa seveda ni omejena samo na nezakonite in sumljive
aktivnosti. Obstaja veliko moznosti za uporabo steganografije v zakonitem kontekstu
in v prihodnosti se je potrebno osredotoCiti na njihov razvoj. Ponudniki vsebin si
zelijo, da bi zaScitili svoja avtorska dela proti nezakoniti distribuciji. Digitalni vodni zig
omogoca sledenje lastnikom. Ceprav ta metoda ne bo preprecila same distribucije,
bo ponudnikom vsebin v pomocC pri sodnih postopkih zoper krSiteljem avtorskih
pravic. Se eno moZno podrogje razvoja so pametne osebne Kartice, kjer so podatki
zapisani v sliko. Poleg tega je uporaba mozna tudi v podjetjih, za zascito poslovnih
skrivnosti. V medicinskih informacijskih sistemih obstajajo aplikacije, kjer je potrebno
loCevanje pacientovih slik in podatkov zaradi zaupnosti, po drugi strani pa mora med
njima obstajati povezava. Tu bi lahko steganografija precej pripomogla: ¢e bi podatke
0 pacientu vstavili v njegove slike, bi to predstavljalo koristen varnostni ukrep, ki bi

prepreCil zamenjavo zdravstvenih kartotek.
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