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Seznam uporabljenih kratic in
simbolov

e DLL — dynamic link library

e API — application programming interface
e COM — common object model

e OLE — object linking and embedding

e ACTIVEX — type of COM component that can self-register, also
known as an “activeX control”.

e MOODLE — modular object-oriented dynamic learning environment
e PHP — hypertext preprocessor

e SDK — software development kit

e CLR — common language runtime

e BMP — bitmap image file

e HTTP — hypertext transfer protocol

e HTTPS — hypertext transfer protocol secure

e TLS — transport layer security

e SSL — secure sockets layer

e TaaS — infrastructure as a service

e SaaS — software as a service



PaaS — platform as a service

IDaaS — identification as a service

BaaS — biometrics as a service

BLOB — binary large object

MVC — model view controller

SQL — structured query language

ISO — international organization for standardization
IDM — identity management

IP — internet protocol



Povzetek

Biometri¢na identifikacija se nanasa na prepoznavanje osebe na podlagi bi-
oloskih podatkov. Temelji na primerjanju binarnega zapisa nekega fizioloskega
vzorca s predhodno v podatkovni bazi shranjenimi referenénimi vzorci. Izmed
vseh biometricnih metod je metoda prepoznavanja prstnih odtisov najstarejsa
in uspesno uporabljena v Stevilnih aplikacijah, saj prstni odtisi zagotavljajo
visoko stopnjo unikatnosti.

Cilj te diplomske naloge je implementacija biometri¢ne verifikacije prstnih od-
tisov v oblac¢ni platformi. ReSitev sestoji iz ze obstojecega sistema Fingerldent,
ki prepoznava prstne odtise na namiznih aplikacijah. Ta sistem sem integri-
ral v obla¢no storitev, ki uporablja najsodobnejse varnostne mehanizme. Za
prikaz delovanja sem uporabil sistem za e-ucenje Moodle, ki sem ga ustrezno
prilagodil ter mu dodal moznost verifikacije s prstnim odtisom. Moj cilj ni bil
samo integrirati sistem Fingerident v spletno aplikacijo, ampak tudi poiska-
ti najprimernejso obla¢no platformo za gostovanje oblacne storitve. Konéni
rezultat je delujoca obla¢na storitev Fingerldent, ki omogoca uporabo biome-
tricne verifikacije s prstnim odtisom in prilagojen sistem za e-ucenje, ki je s
to obla¢no storitvijo pridobil moznost avtentikacije z uporabo bralnika prstnih
odtisov.

Kljucéne besede:

biometrija, prstni odtis, oblak, obla¢na storitev, verifikacija, Fingerldent, Moo-
dle, e-ucenje, Azure






Abstract

Biometrics verification refers to recognition of a person based on biometric
data. It is based on matching a binary-encoded pattern of a person’s characte-
ristic to the reference patterns previously stored in a database. The fingerprint-
based verification is one of the oldest and most widely applied approach among
all the biometric techniques, mainly due to highly unique fingerprint patterns.

The goal of this thesis is implementation of a biometric verification in a cloud
platform. The solution consists of an existing system Fingerldent, which im-
plements fingerprint recognition for desktop applications. This system was
integrated into a cloud service that uses the latest state-of-the-art security me-
chanisms. The cloud service was demonstrated on e-learning system Moodle,
which was modified to accept the cloud-based biometric fingerprint authentica-
tion method. The goal of this thesis was not only to integrate the FingerIdent
system into cloud application, but also to find the most appropriate cloud plat-
form for hosting. The final result is a working cloud service with Fingerldent,
which uses a fingerprint-based recognition and an adapted e-learning system
Moodle that gained fingerprint-based authentication.

Key words:

biometry, fingerprint, cloud, cloud service, verification, Fingerldent, Moodle,
e-learning, Azure






Poglavje 1
Uvod

Proces verifikacije uporabnikov je zelo pomemben v vseh sistemih. Verifikacija
lahko poteka preko obic¢ajnih metod, kot so gesla, identifikacijske kartice ali
PIN kode. Taksne metode so iz vidika varnosti pomanjkljive, saj se lahko ob
vdorih v streznike, kjer se hrani uporabniske podatke, taksna gesla ali PIN
kode ukradejo in tako lahko nepridipravi pridobijo dostop do tujih racunov.
Metoda identifikacijskih kartic je tako Se manj varna, ker lahko kartico prepro-
sto izgubimo ali pa nam jo ukradejo.

Alternativo tem metodam verifikacije predstavljajo biometriéne metode. To so
metode, ki temeljijo na procesu zbiranja, prouc¢evanja in shranjevanja podat-
kov o posameznikovih fizicnih lastnostih z namenom identifikacije uporabnika
[1]. Najpopularnejse metode biometrije so skeniranje ocesne Sarenice, prstnih
odtisov, prepoznava glasu, obraza itd. Biometricne metode imajo veliko pre-
dnosti pred navadnimi metodami in ponujajo zelo visoko stopnjo varnosti v
primerjavi z navadnimi metodami.

Za verifikacijo uporabnikov bomo v diplomski nalogi uporabili biometri¢no
metodo skeniranja prstnega odtisa, ki je tudi eden najbolj zanesljivih nacinov
avtentikacije, saj do sedaj Se niso nasli dveh ljudi z identi¢nim prstnim odtisom
[2]. Obstojecih sistemov za verifikacijo uporabnikov z razpoznavo prstnih od-
tisov je veliko, vendar jih je vecina v obliki lokalnih resitev. Veliko danasnjih
osebnih racunalnikov je opremljenih z bralniki prstnih odtisov, ki ponujajo
uporabniku alternativni nacin prijave v operacijski sistem.

V zadnjih nekaj letih se je stevilo biometricnih podatkov izredno povecalo.
Sistemi za biometri¢no verifikacijo so zato zelo obremenjeni, saj morajo biti
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sposobni shranjevati v ekstremnih primerih podatke za 500 milijonov in vec
uporabnikov in izvajati verifikacijo uporabnikov v realnem casu [3].

Lokalne resitve za biometri¢no verifikacijo so tezko kos takim zahtevam in
potrebno je iskati alternativne resitve. Racunalnistvo v oblaku predstavlja al-
ternativno resitev s svojimi skorajda neomejenimi podatkovnimi kapacitetami
ter zmoznostjo hitre distribucije podatkov ter vzporednega procesiranja.

V diplomski nalogi se bomo ukvarjali z integracijo Ze obstojecega sistema
Fingerldent [4], ki uporablja metodo razpoznavanja prstnih odtisov za veri-
fikacijo uporabnikov v obla¢ni sistem. Kot dokaz koncepta bomo uporabili
sistem za e-ucenje Moodle, ki privzeto omogoca avtentikacijo z uporabniskim
imenom in geslom. Opisali bomo postopek implementacije vseh potrebnih
sprememb za dopolnitev nove vrste avtentikacije z uporabo bralnika prstnih
odtisov in sistem povezali na obla¢no storitev.



Poglavje 2

Oblac¢ni sistemi

2.1 Uvod v obla¢ne sisteme

Racunalnistvo v oblaku se je ze dobro usidralo v nas$ nacin razmisljanja o
programih. Programe, ki delujejo lokalno na racunalniku, vse bolj izpodrivajo
novejSe aplikacije, ki prebivajo v oblaku. Beseda oblak predstavlja metaforo za
internet. Na sliki 2.1 je prikazan abstraktni koncept racunalnistva v oblaku.
Oblacne aplikacije so praviloma robustnejse, saj niso ve¢ odvisne od fizi¢nih
racunalnikov in vecinoma tecejo v virtualnih okoljih.
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Slika 2.1: Rac¢unalnistvo v oblaku.



8 Poglavje 2: Obla¢ni sistemi

Uporabnik pri oblacnih aplikacijah ve¢inoma nima dostopa do nizjih plasti
aplikacije in ga tudi ne zanima, ali tece aplikacija na enem strezniku s podat-
kovno bazo ali pa ima v ozadju celotni racunski center podjetja Google, ki ima
skorajda nepredstavljivo racunsko moc.

Glavne znacilnosti oblac¢nih sistemov:
e agilnost,
e nizji stroski vzdrzevanja,
e neodvisnost lokacije od naprave,
e sobivanje obla¢nih storitev — multi-tenancy,
e zanesljivost in

e skalabilnost.

2.2 Storitveni modeli obla¢énih sistemov

Obla¢ne platforme loc¢imo po vrsti storitve [5] na:
e programska oprema kot storitev,
e platforma kot storitev in
e infrastruktura kot storitev.

Storitve so povezane med seboj, kot je prikazano na sliki 2.2.
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Slika 2.2: Pregled storitvenih modelov obla¢nih platform.

2.2.1 Programska oprema kot storitev

Programska oprema kot storitev (angl. software as a service — SaaS) predstav-
lja oblacni storitveni model, kjer ponudnik obla¢nega sistema namesti vso pro-
gramsko opremo in vse potrebno za delovanje programske opreme. Uporabniku
se ni potrebno ukvarjati z infrastrukturo oblaka in lahko dostopa do obla¢nih
storitev preko spletnega brskalnika ali namenske programske opreme. Primeri
SaaS oblac¢nih sistemov: Google Apps, Quickbooks Online, SalesForce.com, Mi-
crosoft Office 365, ISL Online in mnogi drugi.

2.2.2 Platforma kot storitev

Platforma kot storitev (angl. platform as a service — PaaS) predstavlja oblaéni
storitveni model, kjer ponudnik zagotavlja oblacno platformo, kar vkljucuje
operacijski sistem in izvajalno okolje za nekatere programske jezike, spletni
streznik in bazo podatkov. Razvijalci programske opreme lahko uporabljajo
tako oblacno platformo za poganjanje njihovih aplikacij, ne da bi morali skr-
beti za novo strojno opremo ali namescanje pravilnih programskih paketov.
Primeri PaaS oblacnih sistemov: Amazon FElastic Beanstalk, Heroku, Engine-
Yard, Google App Engine, Windows Azure, VM Ware SpringSource, IBM Paa.,
Uhuru, AppHarbor, Apprenda, Iron Foundry in mnogi drugi.
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2.2.3 Infrastruktura kot storitev

storitveni model oblacne arhitekture na trgu. Obla¢ni ponudniki ponujajo
racunalnisko infrastrukturo v obliki fizicnih ali virtualiziranih ra¢unalnikov.
Sem spadajo tudi strezniki, shramba podatkov, racunalniska omrezja in druge
storitve. Primeri [aaS oblac¢nih sistemov: Amazon CloudFormation, Rackspace
Cloud, Google Compute Engine, RightScale, OpenStack in mnogi drugi.

2.3 Varnost v oblaku

Vcasih, ko racunalniki Se niso bili izpostavljeni internetu, je za potrebe varnos-
ti zadostoval omejen dostop do racunalnika. Danes se je z uvedbo interneta in
oblacnih sistemov vidik varnosti spremenil in izdanih je bilo veliko dokumen-
tov, ki opisujejo varnostne smernice, ki jih je potrebno upostevati pri izbiri
oblacnega ponudnika. Primere takih dokumentov predstavljajo viri [5, 6, 7.

Problem varnosti v oblaku se nanasa predvsem na varnost podatkov v oblaku.
Ker imamo pri biometri¢ni verifikaciji uporabnikov v oblaku opraviti z ob-
cutljivimi osebnimi podatki, kot so uporabniska gesla in zajeti prstni odtisi,
je varnost osebnih podatkov pomemben kriterij pri izbiri ponudnika obla¢nih
storitev. Podatki so v oblaku shranjeni na streznikih ponudnika obla¢nih sto-
ritev in so izven nasega fizicnega dosega. Za narocnika oblacnih storitev to
pomeni novo vrsto tveganj pri zasciti podatkov. Pri izbiri ponudnika obla¢nih
storitev se je potrebno prepricati, da le-ta nasih podatkov ne bo zlorabil in
da bo poskrbel za ustrezno zasc¢ito pri prenosu podatkov po omrezju. Podatki
so na streznikih obic¢ajno skladiséeni skupaj s podatki drugih strank (pro-
blem sobivanja — multi-tenancy). Ponudnik mora pri skladiséenju poskrbeti
za varno izolacijo podatkov. Poskrbeti je potrebno za nase podatke v primeru,
¢e ponudnik preneha poslovati ali spremeni pogoje poslovanja. Ob prenehanju
sodelovanja s ponudnikom obla¢nih storitev se je potrebno prepricati, da bo
ponudnik resni¢no izbrisal podatke iz svojih streznikov.

Pred vsemi nastetimi nevarnostmi se lahko zavarujemo z izvedbo analize tvega-
nja hranjenja podatkov v oblaku za potencialnega ponudnika obla¢nih storitev.
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Koncepti upravljanja z
identitetami v oblaku

Biometrijo v oblaku lahko v splosnem predstavimo kot koncept upravljanja
z identitetami. Pri upravljanju z identitetami v oblaku poznamo tri splosne
koncepte, ki so si med seboj sorodni. Vsak od njih je primeren za uporabo v
dolocenem tipu okolja. Pregled konceptov je izpeljan iz ¢lanka [8].

3.1 Upravljanje z identitetami uporabnikov v
zaupanja vrednem okolju

Koncept upravljanja z identitetami uporabnikov v zaupanja vrednem okolju se
uporablja v manjsih in privatnih obla¢nih sistemih, kjer je potrebno verificirati
uporabnika. Zajeti biometri¢ni podatki so preko spletnega brskalnika poslani
do vmesnika za upravljanje z identitetami (angl. identity Management — IDM),
kjer so zakodirani in preko varnega kanala poslani do avtentikacijskega sistema.

Avtentikacijski sistem je zasnovan tako, da ustreza specifikacijam problema.
Za avtentikacijo lahko uporablja lastno podatkovno bazo ali pa zunanje avten-
tikacijske mehanizme, kot so LDAP (angl. lightweight directory access proto-
col), OpenlD, OAuth, SSO, OpenSocial, FaceBookConnect in drugi.

Avtentikacijski sistem avtenticira uporabnika in podatki o uporabniku se nato
prenesejo do ponudnika posamezne storitve preko protokola SAML (angl. se-
curity assertion markup language), ki sluzi izmenjavi podatkov o avtorizaciji
in avtentikaciji. Celoten proces je prikazan na sliki 3.1.

11
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Slika 3.1: Upravljanje z identitetami uporabnikov v zaupanja vrednem okolju.

3.2 Upravljanje z identitetami uporabnikov v
javno dostopnem okolju

Koncept upravljanja z identitetami uporabnikov v javno dostopnem okolju se
uporablja v javnih obla¢nih platformah in je zelo podoben tistemu v zaupa-
nja vrednih okoljih. Koncepta za upravljanje se razlikujeta v tem, da se v
javnem okolju avtentikacijski uporabniski podatki posljejo neposredno v av-
tentikacijski sistem z uporabo SSL kriptiranega kanala in ne preko vmesnika
za upravljanje z identitetami. Proces upravljanja z identitetami uporabnikov
v javno dostopnem okolju je prikazan na sliki 3.2.



3.3 Upravljanje z identitetami uporabnikov v deljenem okolju 13

Enterprise with Security Domain A Authenticated User
— Attributes e ——————
exported by :
- SAML | APP 2 Security
& [——|Authenticator - St
< o
a Cloud

AFP 3 Security
Domain C

Firewall

[ Firewall

Domain resolver and
identifying if the user
is valid in the system

Credential
exchange and User trying to

authentication authenticate by

Over secure submitting credentials
channel IDM Management to system

| User trying to connect to system

User Browser

Slika 3.2: Upravljanje z identitetami uporabnikov v javnem okolju.

3.3 Upravljanje z identitetami uporabnikov v
deljenem okolju

Koncept upravljanja z identitetami uporabnikov v deljenem okolju se uporab-
lja pri povezavi vecjega Stevila oblakov v skupni uporabniski prostor. Bistvo
tega pristopa je v uporabi centralnega sistema za upravljanje uporabnikov,
v katerega se lahko uporabniki prijavijo z mehanizmi ve¢ razlicnih obla¢nih
sistemov. Proces upravljanja z identitetami uporabnikov v deljenem okolju je
prikazan na sliki 3.3.
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Slika 3.3: Upravljanje z identitetami uporabnikov v deljenem okolju.
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Pregled obstojecih resitev
biometrije v oblaku

4.1 Obstojece biometric¢ne resitve v oblaku

Podrocje biometrije v oblaku je mlado in se hitro razvija. To je razlog, da je na
trziscu trenutno malo ponudnikov komercialnih resitev. Obstojeci ponudniki
biometric¢ne verifikacije v oblaku zato poskusajo ohraniti konkurenéno prednost
pred ostalimi s skrivanjem podrobnosti o arhitekturi svojih resitev.

4.1.1 Ceelox ID Online

Podjetje Ceelox je na trziscu prisotno s produktom Ceeloz ID Online in za upo-
rabnika predstavlja dodaten sloj varnosti v obla¢nih aplikacijah [9]. Ceelox ID
Online resitev je namenjena zagotavljanju najvisje stopnje varnosti z uporabo
biometri¢ne metode razpoznavanja prstnih odtisov. V Ceelox ID Online je upo-
rabnikom na voljo uporaba ogrodja OpenID [10], ki je namenjeno upravljanju
digitalnih identitet. Uporabnikom je omogocCena prijava na razlicne spletne
strani kot so internetne banke, avkcije, investicijska spletna mesta, socialna
omrezja z uporabo iste OpenlD identitete. V Ceelox ID Online je integrirana
podpora za upravljanje digitalnih identitet z uporabo storitve aktivni imenik
(angl. Active Directory), ki je na voljo za uporabo v Windows omrezjih [11].

Ceelox ID Online uporablja pristop, ki je prikazan na sliki 4.1. Streznik prst-
nih odtisov generira kodo za preverjanje pristnosti, ki jo nato poslje odjemal-
skemu racunalniku. Odjemalski racunalnik in streznik za upravljanje prstnih
odtisov nato s pomocjo te kode generirata edinstven klju¢, ki je razlicen za

15
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vsako transakcijo posebej, poleg tega pa je tudi casovno obc¢utljiv. Odjemalski
racunalnik ta klju¢ uporabi za kodiranje datotek, ki so bile generirane na po-
dlagi biometricnega zajema prstnega odtisa. Streznik prstnih odtisov nato svoj
klju¢ uporabi za dekodiranje prejetih podatkov in izvede proces verifikacije s
primerjavo prejetih biometri¢nih vzorcev s tistimi v podatkovni bazi. Streznik
obvesti uporabnika na odjemalskem racunalniku o uspesnosti avtentikacijskega
zahtevka.

FINGERPRINT SERVER CUSTOMER ORIGINAL CUSTOMER
SERVER SERVER
N : n YOUR CURRENT
v L] L7 SYSTEM YOUR DB &
— * BACKUP LOGIC
MATCHING LOGIN & ' (UNCHANGED &
R ENGIHE ENROLLMENT UNTOUCHED)
Server Key FORMS.

DATA BASE

N/

Client Key

ACTIVE X CLIENT o
n
L]

Slika 4.1: Arhitektura sistema Ceelox ID Online.

4.1.2 TruDonor Online

TruDonor Online je spletna storitev, ki omogoca identifikacijo darovalcev krvi
na podlagi prstnih odtisov. TruDonor Online je SaaS biometri¢na storitev,
ki je namesc¢ena v oblaku in je produkt podjetja BIO-key [12]. Proces poteka
tako, da se vsak darovalec ob prvem obisku centra registrira (v sistem se vpisejo
podatki o osebi, zajamejo se prstni odtisi), dodeli pa se mu tudi unikatna koda,
ki se uporablja za oznacevanje darovane krvi. Ta proces je prikazan na sliki 4.2.
Darovalec se ob vsakem naslednjem obisku lahko identificira samo s pomocjo
prstnega odtisa. Kri lahko daruje v kateremkoli centru za odvzem krvi znotraj
iste organizacije. To omogoca nadzor nad uporabljeno vrsto bralnikov prstnih
odtisov, ki so zdruzljivi z oblacno resitvijo TruDonor Online.



4.1 Obstojele biometri¢ne reSitve v oblaku 17
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Slika 4.2: Delovanje sistema TruDonor Online.

4.1.3 MyBioID

MyBiolD je obla¢na biometricna resitev podjetja BiolD, ki je na voljo tako
za spletne kot tudi za mobilne uporabnike [13]. MyBiolD nosi oznako beta,
vendar se reSitev ze uporablja na produkcijskem okolju. MyBiolD omogoca
prijavo v spletne storitve s pomocjo razpoznave obraza, Sarenice, glasu ali s
katerokoli kombinacijo izmed nastetih (slika 4.3).

(a) Razpoznava (b) Razpoznava (c) Razpoznava
obraza glasu Sarenice

Slika 4.3: Biometri¢ne tehnike, storitve MyBiolD: a) razpoznavanje obraza na
podlagi obraznih znagcilk, b) razpoznava glasu na podlagi unikatnih spektralnih
vzorcev, ¢) razpoznava Sarenice na podlagi unikatnih vzorcev.

Ob postopku vpisa (slika 4.4) se sliki obraza, Sarenice ali datoteki, ki vsebuje
glasovni zapis, doda digitalni podpis in ¢asovni zig, ki dodatno otezi ponare-
janje in s tem nepooblascene vstope v sistem. Algoritmi preverijo trenutne
podatke o osebi, ki se zeli identificirati, s tistimi v bazi in doloc¢ijo, kaksna je
podobnost med omenjenima. Na podlagi dobljenih rezultatov se sistem odlo¢i,
ali je uporabniku dovoljen dostop. Storitev s tehniko razpoznave obraza upo-
rabniku omogoca tudi moznost avtomatske odjave iz sistema, ko uporabnika
ni ve¢ pred zaslonom racunalnika. S tem se uporabnik izogne tveganju, da
bi si nekdo drug prisvojil njegovo identiteto. Uporabnikom je v MyBiolD na



18 Poglavje 4: Pregled obstojetih reSitev biometrije v oblaku

voljo uporaba ogrodja OpenlD za upravljanje digitalnih identitet.

M?’B oID* Request authentication
Identity Service Provider Ao Identify user

Authenticate with face/voice/iris Request login with MyBiolD
recognition and/or SMS-OTP

Slika 4.4: Prijavni proces pri oblacni resitvi MyBiolD.

MyBiolD-Enabled Services

4.1.4 BiolID Web Services

Podjetje BiolD svojo oblacno resitev BiolD Web Services opisuje z besedno
zvezo biometrija kot storitev (angl. ”Biometrics as a Service” — BaaS) [14].
BioID Web Services omogoca prijavo v spletne storitve s pomocjo biometric-
nih metod razpoznave obraza ali glasu. Biometriécna metoda razpoznavanja
Sarenice pri tej resitvi Se ni na voljo. Storitev razpoznavanja obraza se lahko
uporablja tudi za oznacevanje oseb na slikah.

Za uporabo oblac¢ne storitve je na voljo Sest klicev API:
e prijava novega uporabnika (angl. enroll),
e verifikacija uporabnika (1:1) (angl. verify),
e identifikacija uporabnika (1:n) (angl. identify),
e izbris identitete uporabnika (angl. delete class),
e preverjanje kvalitete biometri¢nega zapisa (angl. quality check) in
e preverjanje statusa uporabnika (angl. status).

Razvijalcem je dostopna uradna dokumentacija resitve BiolD Web Services in
API klicev [15]. Z uporabo dokumentacije se lahko to obla¢no resitev integrira

v poljubno aplikacijo. Proces uporabe BiolD Web Services je prikazan na sliki
4.5.
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Slika 4.5: Uporaba oblacne storitve BiolD WebServices.

4.1.5 PasswordBank IDaaS

PasswordBank IDaaS (angl. Identity as a Service) je obla¢na resitev podjetja
PasswordBank za upravljanje z identitetami v oblaku [16]. Spletna storitev,
preko katere se uporabnik lahko identificira, je povezana na streznike v oblaku
(slika 4.6). Uporabnik se lahko identificira preko razliénih metod, med drugim
tudi z metodo razpoznavanja prstnih odtisov, razlicnih biometri¢nih kartic,
telefona ipd. Zagotovljena je tudi povezljivost z razlicnimi upravljalci identitet,
kot je OpenlID, in imeniskimi storitvami za upravljanje z uporabniki, kot je
aktivni imenik. Storitev lahko uporabljamo tako v zasebnem kot tudi v javnem
oblacnem sistemu. Uporabnikom je uporaba resitve PasswordBank IDaaS na
voljo v obliki spletne aplikacije, vti¢nika za spletni brskalnik in kot samostojen
program v operacijskih sistemih Windows, Mac OS X in distribucijah Linuz.
Podrobnega opisa arhitekture ni na voljo.
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Slika 4.6: PasswordBank IDaasS.

4.2 Skupne tocke

Iz pregleda obstojecih trznih resitev na podrocju biometrije v oblaku je mozno
izlusciti nekaj skupnih tock med reSitvami. Ker je pri nekaterih opisanih
resitvah znano zelo malo podrobnosti o samem delovanju sistema, ni bilo
mogoce poiskati vseh potrebnih informacij za izdelavo obsirne primerjave med
opisanimi reSitvami.

Vsem zgora]j opisanim reSitvam je skupno, da delujejo na principu odjema-
lec—streznik [17]. Odjemalec na uporabnikovem rac¢unalniku skrbi za zajem
biometricnega vzorca ter ga poslje na streznik, kjer se izvrsi proces verifikacije
uporabnika. Za varnost mreznega prometa med odjemalcem in streznikom so
pri vseh resitvah poskrbeli z uporabo protokola https [18].

Podatek o lokaciji procesiranja zajetih biometriénih vzorcev je bil podan samo
pri sistemu Ceelox ID Online. Pri tej resitvi se iz zajetega vzorca, z uporabo
namenske activeX komponente, izvaja na uporabnikovi strani proces ekstrak-
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cije vektorja znacilk. Pri ostalih resitvah ta podatek ni bil na voljo, vendar
predpostavljam, da so ubrali enak pristop, ker optimizira koli¢cino mreznega
prometa.

V sistemih, ki uporabljajo metodo biometricnega razpoznavanja prstnih odti-
sov, je potrebno zagotoviti:

e upravljanje z bralnikom prstnih odtisov in
e podporo razlicnim tipom bralnikov prstnih odtisov.

Za upravljanje bralnika prstnih odtisov je v Ceelox ID Online uporabljena
komponenta activeX. Pri oblacni resitvi PasswordBank [DaaS je znano, da
je upravljanje z bralnikom prstnih odtisov implementirano v samostojen pro-
gram, ki deluje na vseh operacijskih sistemih in v spletni vti¢nik za uporabo
v spletnih aplikacijah. V javno dostopnih specifikacijah sistema TruDonor
Online ni podatka o nacinu upravljanja z bralnikom prstnih odtisov.

Sistema Ceelox ID Online in TruDonor Online sta zdruzljiva z natanko do-
lo¢enimi bralniki za zajem prstnih odtisov. Uporabnik pri namestitvi sistema
Ceelox ID Online ro¢no izbere tip bralnika prstnih odtisov, ki bo uporabljen
pri avtentikaciji. Podprti bralniki prstnih odtisov pri tej resitvi so: Authentec
AES 2501, Authentec AES 2510, Authentec AES 3500, Authentec AES 3400,
Authentec AES 4000, Upek TCRU in Upek TCRE. V specifikacijah sistema
TruDonor Online ni podanega podatka o tipih bralnika, ki so zdruzljivi s
produktom.

Pregled podrocij obla¢nih sistemov, biometrije v oblaku in obstojecih trznih
resitev nam je pomagal pri boljSem razumevanju problematike biometricne
verifikacije v oblaku in lazji zasnovi lastne oblacne resitve.
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Z.asnova sistema

Celoten sistem vsebuje osnovne gradnike, ki jih je bilo potrebno povezati v
delujoc¢ sistem. V nadaljevanju so ti osnovni gradniki specificirani. V poglavju
7 je opisan razvoj celotnega sistema.

5.1 Uporabljena strojna oprema

Pri zajemu prstnih odtisov smo uporabili napravo Secugen Hamster Plus (slika
5.1), ki nam je bila na voljo iz laboratorija za racunalniski vid. Bralnik ima
lo¢ljivost slike 260 x 300 tock in 500 DPI (angl. dots per inch). Senzor za
zajem prstnih odtisov je zelo dober in zajete slike so bile zelo jasne. Proizva-
jalec naprave Secugen nudi programerjem prenos paketa SDK, v katerem so
vkljucene vse potrebne razvijalske knjiznice za vkljuc¢itev bralnika v aplikacije,
pisane v .Net, C++ ali Visual Basic okolju. V paketu SDK so podprte tudi
spletne aplikacije z uporabo spletnega vticnika v obliki komponente activeX.

Slika 5.1: Biometri¢ni bralnik Secugen Hamster Plus.

23
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5.2 Sistem Moodle

Moodle je odprtokodni projekt [19] in predstavlja u¢inkovito integracijo infor-
macijsko—komunikacijskih tehnologij za potrebe izobrazevanja. Uporablja se v
izobrazevalnih ustanovah po svetu in predstavlja odliéno orodje za podajanje
ucnega gradiva in komunikacijo med ucitelji in u¢enci. Mozno ga je names-
titi na vseh pogosteje uporabljenih operacijskih sistemih. Spisan je v PHP,
poganjata ga streznik Apache [20] in podatkovna baza MySql [21].

Sistem je razvit modularno v sklopih. Dodajanje novih funkcionalnosti poteka
z razvojem novih vtiénikov (angl. plugin). Tako so tudi nasi dodatki v sistemu
Moodle v vec¢ji meri implementirani z avtentikacijskim vticnikom.

A Moodle Instance — structurally speaking

Moodle site

Categories

‘Front Page’ course
Courses

- Topics

- Resources
- Activities
- Blocks

#*

Slika 5.2: Struktura spletne strani sistema Moodle.

Slika 5.2 ponazarja osnovno strukturo spletne strani sistema Moodle. Ta
zgradba je osredotocena na ucne predmete, ki predstavljajo spletne strani,
kamor lahko ucitelji vnasajo uéno gradivo. Uporabniki sistema imajo lahko
dodeljene razlicne vloge. Tako so ucitelji, ucenci ali obiskovalci sistema upo-
rabniki z enakimi pravicami, dokler jim administratorji ne dodelijo primer-
nih vlog. Uporabniski rac¢uni so lahko predhodno ustvarjeni v sistemu preko
vzdrzevalnih skript, lahko se uporablja zunanja avtentikacija (primer: aktivni
direktorij — angl. active directory) ali pa je uporabnikom dovoljeno ustvarjanje
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novih rac¢unov.

Pri prakticnem delu diplomskega dela smo uporabili takrat aktualno verzijo
sistema Moodle 2.2.2. Med postopkom nastajanja teoreti¢nega dela je izsla
novejsa verzija sistema 2.3.1, na kateri pa nasih sprememb v sistemu Moodle
nismo preizkusili.

5.2.1 Avtentikacija v sistemu Moodle

Avtentikacija uporabnikov v sistemu Moodle se izvaja z uporabo avtentika-
cijskih vticnikov. Ti omogoc¢ajo uporabnikom, da se avtenticirajo tako iz lo-
kalnih kakor tudi iz zunanjih virov. Sistem Moodle ima z razvojem novih
avtentikacijskih vticnikov v teoriji moznost avtenticiranja uporabnikov s kate-
rimkoli od zunanjih avtentikacijskih sistemov.

Ne glede na uporabljeni avtentikacijski vti¢nik je postopek avtentikacije vedno
enak [22]:

1. postopek avtentikacije se pricne, ko uporabnik sprozi prijavno povezavo,

2. prikaze se privzeta vstopna stran /login/index.php ali alternativna vstop-
na stran, ¢e jo je administrator nastavil,

3. uporabnik vnese svoje uporabniske podatke v zaslonsko masko,
4. izvrsi se del skripte /login/indez.php:

e pridobi se seznam vseh omogocenih avtentikacijskih vti¢nikov

e klic metode loginpage_hook(), ki omogoca avtentikacijskim vtiénikom
prestrezanje avtentikacijskih zahtevkov

e preveri se veljavnost uporabniskega imena po merilih sistema Moo-

dle

e klic metode authenticate_user_login() ali authenticate_user_fp_login()
in rezultat je objekt $user
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5.2.2 Integracija bralnika prstnih odtisov v sistem Moo-
dle

Za integracijo bralnika prstnih odtisov v sistem Moodle imamo na voljo dva
pristopa:

e razvoj namenskega programa za upravljanje z bralnikom prstnih odtisov
ali

e integracija bralnika prstnih odtisov v spletno aplikacijo z uporabo vti¢nika
za spletni brskalnik.

Obema pristopoma je skupno, da se povezujeta na avtentikacijski streznik v
oblaku, ki upravlja z identitetami uporabnikov (angl. identity provider). V
nadaljevanju bomo podrobneje preucili oba pristopa in prikazali pozitivne in
negativne lastnosti obeh pristopov.

Razvoj namenskega programa za upravljanje z bralnikom prstnih
odtisov

Bistvo tega pristopa je implementacija samostojnega programa v programskem
okolju .Net. Osnovna naloga tega programa je upravljanje z bralnikom prstnih
odtisov in zagon spletnega bralnika s posebnimi parametri.

Scenarij uporabe:
1. zagon programa,
2. vnos uporabniskih podatkov v prijavno masko in zajem prstnega odtisa,

3. program generira avtentikacijski zahtevek in kontaktira avtentikacijski
streznik preko POST zahtevka [23],

4. program prejme odgovor streznika v obliki potrditve ali zavrnitve in

5. v primeru pozitivnega odgovora program zazene proces spletnega brs-
kalnika s parametrom naslova prilagojene skripte v sistemu Moodle, ki
prejme uporabnikov zahtevek in kreira globalni objekt $user in roc¢no
sprozi postopek avtentikacije v skripti /login/indez.php.

Prednost tega pristopa je v zelo enostavni implementaciji. Delo z bralnikom
prstnih odtisov je enostavno v . Net okolju, veliko kode pa bi lahko uporabili Ze
iz obstojecega sistema Fingerldent. Slabost je omejitev na platformo Windows
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in zelo slaba uporabniska izkusnja pri tem nacinu integracije bralnika prstnih
odtisov v sistem Moodle. To je bil tudi glavni razlog, zakaj se nisem odlocil
za ta pristop.

Integracija bralnika prstnih odtisov v spletno aplikacijo z uporabo
vticnika za spletni brskalnik

Pri tem pristopu se upravljanje bralnika prstnih odtisov implementira v na-
menski vticnik za spletni brskalnik. Bistvo tega pristopa je, da se logika zajema
prstnega odtisa in shranjevanje vrednosti slike izvaja na uporabniski strani v
brskalniku z uporabo kombinacije javascript in vti¢nika za spletni brskalnik.

Z razvojem vticnika za spletni brskalnik, ki upravlja z namensko strojno opremo,
lahko pri¢nemo za tem, ko so razviti oziroma zagotovljeni elementi:

e gonilniki za delo s strojno opremo in

e programske knjiznice, ki omogocajo upravljanje z gonilnikom v programs-
kem okolju.

Gonilniki in knjiznice za upravljanje s strojno opremo so razviti specificno za
vsak operacijski sistem loceno. V nasem konkretnem primeru uporabe bralnika
Secugen Hamster Plus proizvajalec nudi gonilnike in podporne knjiznice za
razvoj v operacijskih sistemih Windows in nekaterih operacijskih sistemih, ki
so osnovani na operacijskem sistemu Uniz.

Platforma Microsoft Windows:
1. Gonilniki so na voljo za operacijske sisteme:

o Windows 7, Vista, XP, 2000, ME, 98SE, Windows Server 2008 R2,
Windows Server 2003

2. Programske knjiznice za upravljanje z gonilnikom:

e sgfpamx.dll
e sqfplib.dll.

Platforma Uniz:
1. Gonilniki so na voljo v sistemih:

e RedHat 9 Linux Kernel 2.4.20-8,
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Debian Linux Kernel 2.6.18-6-686,

SPARC Solaris 10 Build 118833-33 (SUNBLADE 100),
SPARC Solaris 10 Thin Client (SUNRAY 150) in

286 Solaris 10 Build 118833-33 (Compaq DeskPro).

2. Programske knjiznice za upravljanje z gonilnikom:

o Libusb in

e GIMP razvojna orodja.

Ko so vsi osnovni gradniki za delo s strojno opremo delujoci, lahko pricnemo
z razvojem spletnega vticnika. Vsak spletni brskalnik ima svoj nacin imple-
mentacije spletnih vtiénikov. Ve¢ informacij o razvoju spletnih vti¢nikov je
opisanih v spletnih virih [24, 25, 26].

Pristop integracije bralnika prstnih odtisov v spletno aplikacijo z uporabo
vticnika za spletni brskalnik prinasa veliko prednosti in je zato boljsi od pri-
stopa z razvojem samostojnega programa, ki je opisan v poglavju 5.2.2. Nje-
gova najvecja prednost je transparenta integracija bralnika prstnih odtisov v
spletno aplikacijo in moznost uporabe vticnika v razlicnih operacijskih siste-
mih. Tako lahko zagotovimo delujoco spletno aplikacijo, ne glede na operacijski
sistem in spletni brskalnik v uporabi. Slaba stran tega pristopa je v tem, da
vsak spletni brskalnik uporablja svoje lastne vti¢nike in je zato potrebno im-
plementirati vec¢ vticnikov. Pri vsakem vti¢niku je potrebno poskrbeti tudi za
morebitne razlike v uporabljenih knjiznicah v oziru na ciljni operacijski sistem,
za katerega poteka razvoj.

Po podrobnejsem raziskovanju problematike sem se zaradi vseh zgoraj opisanih
prednosti odlocil za integracijo bralnika prstnih odtisov v spletno aplikacijo z
uporabo spletnega vticnika za spletni brskalnik.

5.3 Sistem Fingerldent

Sistem Fingerldent predstavlja celovit sistem za biometricno verifikacijo upo-
rabnikov [4]. Nastal je na Fakulteti za racunalnistvo in informatiko v okviru
diplomske naloge z naslovom “Sistem za verifikacijo osebe na podlagi prstnega
odtisa” [27]. Sedaj se sistem vzdrzuje in razvija naprej kot del projekta Sistem
za razpoznavo prstnih odtisov [28]. Delujoca verzija sistema je prikazana na
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sliki 5.3. Postavljena je v testno okolje na Fakulteti za racunalnistvo in infor-
matiko in s tem odraza svojo kvalitetno zrelostno stopnjo. Sistem FingerIdent
je, podobno kot sistem Moodle, zastavljen zelo modularno in posamezne sklope
sistema je enostavno integrirati v druge sisteme.

FingerIcIent+

Slika 5.3: Sistem Fingerldent postavljen v testno okolje.






Poglavje 6

Pregled oblacnih platform s
.NET podporo

Sistem Fingerldent je razvit v .Net okolju. Izbor obla¢nih platform smo zato
morali omejiti na tiste, ki nudijo podporo .Net okolju.

Najbolj primerne obla¢ne platforme za integracijo sistema Fingerldent so:
e Amazon Elastic Compute Cloud,

e AppHarbor,

OpenStack,

Uhuru,

Tier 3,

Apprenda,

Iron Foundry in

Microsoft Windows Azure.

Iz seznama izstopata oblacni platformi Iron Foundry in OpenStack, ki sta
predstavnika odprtokodnih obla¢nih platform. V nadaljevanju bomo pregledali
vse navedene oblacne platfome in koncali z obsirnejsSim opisom uporabljene
oblacne platforme Windows Azure.

31
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6.1 Amazon Elastic Compute Cloud

Amazon Elastic Compute Cloud [29] je obla¢na platforma, ki spada v laaS ar-
hitekturo. Omogoca nam storitve najemanja virtualnih racunalnikov — instanc,
na katerih tecejo operacijski sistemi Microsoft Windows Server ali razlicne di-
stribucije Linux sistema. Za podporo virtualizacije je uporabljena tehnologija
Xen [30]. Za podporo shrambam podatkov lahko uporabljamo Microsoft SQL
Server ali shrambene storitve, kot so Amazon Elastic Block Store. Amazon
zagotavlja potrebne vmesnike za upravljanje z virtualnimi sistemi in nadzoro-
vanje celotnega sistema. Za konfiguracijo posameznih virtualnih sistemov pa
mora uporabnik sam nastaviti vse potrebno in zagotoviti potrebno programsko
opremo.

6.2 AppHarbor

AppHarbor [31] je obla¢na platforma, ki je relativno mlada. Njeni zacetki
segajo v leto 2011. Spada v PaaS obla¢no arhitekturo in je namenjena gosto-
vanju .Net programskih resitev. AppHarbor tece na infrastrukturi Amazon
Web Services in uporablja oblacno platformo Amazon Elastic Compute Cloud.
Arhitektura obla¢ne platforme AppHarbor je prikazana na sliki 6.1. Podpora
za programsko okolje . Net je Siroka in obsega asp.net, wcf, wwf, ado.net entity
ogrodje in druge tehnologije.

Salancer (INginx)

Web worker Background
instances workers

Managed IIS Managed Windows
environment environment

C# / ASP.NET MVC /
Web Forms / WCF

Managed SQL MongoDB, IronMQ,
Server / MySQL CouchDB RabitMQ
Other AppHarbor Add-On Services

Slika 6.1: Arhitektura obla¢ne platforme AppHarbor.
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Posebnost platforme AppHarbor je v nacinu distribucije aplikacij na oblak
(slika 6.2).

servers

AppHarbor

- Git/Hg Build + Scale
Unit Test

Slika 6.2: Proces distribucije . Net aplikacije na AppHarbor oblak.

Programer z uporabo orodja za delo z revizijami kode g¢it nalozi novo verzijo
aplikacije na dodeljeni streznik za prevajanje kode z namenom preverjanja mo-
rebitnih napak. Ko se ta proces uspesno zakljuci, se pozenejo vsi morebitni
testi za preverjanje delovanja programske kode (angl. unit tests), ¢e so imple-
mentirani v kodi. Ko se proces testiranja uspesno zakljuci, se prevedena koda
nalozi na produkcijske streznike porazdeljeno, glede na nastavitve oblacne sto-
ritve. Oblacna storitev na produkciji tece v poddomeni domene apphb.com.

Za preizkus obla¢ne platforme je na voljo preizkusno brezplacno obdobje, ce-
novna politika pa je odvisna od specifikacij projekta in Stevila strezniskih
instanc, na katerih zelimo gostiti naso aplikacijo. AppHarbor platforma se
zelo hitro razvija in z implementacijo dodatkov nudi podporo razlicnim pro-
gramskim okoljem in podatkovnim bazam ter s tem pridobiva na priljubljeno-
sti.

6.3 OpenStack

OpenStack [32] je odprtokodna obla¢na platforma, ki spada v IaaS arhitekturo.
Izvorna koda oblacne platforme je izdana pod Apache?2 licenco.

OpenStack platforma je sestavljena iz treh osnovnih komponent (slika 6.3):

e racunsko izvajalno okolje (angl. compute) — omogoca kreiranje in
upravljanje virtualnih okolij. Za programsko opremo v virtualnih oko-
ljih moramo poskrbeti sami. Za shrambo podatkov lahko uporabimo
virtualna okolja, na katerih tecejo strezniki SQL;
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e oblacna shramba podatkov — platforma uporablja distribuirani shram-
beni model za shranjevanje objektov in blokov podatkov. Platforma tu
sama zagotavlja replikacijo podatkov v vecih instancah in sinhronizacijo
med njimi. V to komponento se shranjujejo tudi slike virtualnih okolij;

e mrezna komponenta — upravljanje z omrezjem in naslovi IP v obla¢ni
platformi.

Za upravljanje oblacne platforme je na voljo nadzorna storitev OpenStack
Dashboard. Z njeno uporabo lahko upravljamo s celotnim sistemom.

Your Applications

OPENSTACK
cLoup

OPERATING SYSTEM

OpenStack Dashboard

Compute Networking Storage

OpenStack Shared Services

Standard Hardware

Slika 6.3: Obla¢na platforma OpenStack.

OpenStack platforma je zdruzljiva z oblacnima platformama Amazon Elastic
Compute Cloud in Amazon S3 z uporabo namenskih API klicev.

6.4 Uhuru

Podjetje Uhuru [33] je eno izmed novejsih ponudnikov obla¢nih storitev. Nji-
hova obla¢na platforma Uhuru je trenutno Se v beta stopnji razvoja. Zasnovana
je na obstojeci odprtokodni PaaS resitvi Cloud Foundry [37] in nudi podporo
programskim okoljem PHP, Node.js, Ruby, Java in .Net. Podpira podatkovne
baze MySQL, Microsoft SQL Server, RabbitM (), MongoDB, Postgres in Redis.
Oblaé¢na platforma Uhuru je uporabnikom na voljo v okviru brezpla¢nega beta
programa.

6.5 Tier 3

Oblaé¢na platforma Tier 3 je v zacetku delovala le kot laaS storitev, kasneje
pa so ji dodali Paa$S storitev, imenovano Web Fabric [34]. Podjetje Tier 3 na
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trziscu deluje od leta 2006 in nudi zelo Siroko podporo za bolj pogosta pro-
gramska okolja. Podjetje vzdrzuje in razvija tudi odprtokodno PaaS obla¢no
platformo Iron Foundry, ki jo bomo podrobneje spoznali v poglavju 6.7. Plasti
obla¢ne arhitekture Tier 3 so prikazane na sliki 6.4.

TIER 3 ENTERPRISE CLOUD PLATFORM

Infrastructure as a Service, Platform asa
Service, Database as a Service

ORCHESTRATION

Orchestrate Complex Environment and
Application Deployments

Advanced Monitoring, Scheduled Tasks, and
Group Management

Innovative Network, Storage, and Compute
Layers with Built-In Disaster Recovery

Slika 6.4: Plasti oblacne platforme Tier3.

Platforma Tier 3 podpira programska okolja .Net, Node.js, PHP, Java in
Python. Tier 3 ima na voljo vse potrebne vmesnike in vsa orodja za upravlja-
nje z obla¢nimi aplikacijami in podatkovnimi shrambami podatkov. Podjetje
zagotavlja visoko stopnjo zanesljivosti in predstavlja enega vecjih tekmecev na
podroc¢ju ponudnikov oblac¢nih storitev.

6.6 Apprenda

Apprenda [35] je obla¢na platforma tipa PaaS. Podjetje Apprenda predstavlja
enega izmed najbolj zrelih ponudnikov obla¢nih storitev na trziscu, ki nudi
podporo za .Net programsko okolje.

Posebnost tega oblacnega ponudnika je, da poleg komercialne verzije oblacnega
sistema ponuja tudi brezplacno ezpress verzijo, ki si jo lahko uporabnik prenese
na svojo obstojeco racunalnisko infrastrukturo in si vzpostavi privatni oblak.
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Uporabniki si lahko zgradijo hibridni oblac¢ni sistem s sinhronizacijo obla¢ne
platforme Apprenda z javno obla¢no platformo Windows Azure.

6.7 Iron Foundry

Iron Foundry [36] je odprtokodna PaaS obla¢na platforma. Razvija jo podjetje
Tier 3 in predstavlja razvejitev (angl. fork) od odprtokodnega projekta Cloud
Foundry [37]. Tron Foundry je popolnoma zdruzljiv z obla¢no platformo Cloud
Foundry, saj razvijalci obeh oblaénih platform tesno sodelujejo skupaj.

Iron Foundry se od obla¢ne platforme Cloud Foundry razlikuje v tem, da nudi
polno podporo za .Net okolje in Microsoft SQL Server podatkovno bazo.

Razvijalcem je na voljo izvorna koda projekta, ki je zaSc¢itena z licenco Apache2.
Oblaé¢na platforma Iron Foundry je na voljo za prenos v obliki virtualiziranega
okolja. Tako si lahko zgradimo privatni PaaS oblak na svoji infrastrukturi ali
pa lahko za gostovanje uporabimo virtualizacijsko platformo VM Ware vSphere
[38] ali TaaS oblacne platforme, kot so Amazon Elastic Compute Cloud, Clo-
udStack, OpenStack in druge.

6.8 Microsoft Windows Azure

Microsoft Windows Azure [39] je obla¢na platforma tipa PaaS. Poganja jo
operacijski sistem Windows Azure, ki sluzi kot osnova vsem aplikacijam in
zagotavlja storitve, potrebne za razvoj, upravljanje in gostovanje aplikacij.

Windows Azure platforma ponuja uporabnikom v osnovi dve funkciji:
e racunsko izvajalno okolje v oblaku in

e obla¢no shrambo podatkov.

V platformi so kljuéne komponente (slika 6.5):
e AppFabric - predstavlja jedro distribuiranega sistema Windows Azure,

e Storage — shramba podatkov v podatkovna skladis¢a Blobs, Tables,
Queues in SQL Azure,
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e Compute — predstavlja racunsko izvajalno okolje z vlogami: spletna
vloga (angl. web role), delavska vloga (angl. worker role) in virtualizi-
rana vloga (angl. virtual machine role).

Local
Development
Environment Management Portal
Develapment Tools Applications Data Identity Connectivity Performance Business Marketplace
Management Analytics
Windows Mes: q
Azure Ste 5
Tools for Service Bus Content saL
Visual Studio Services E=En elivery [l Reporting m
=] e
oie (cDN)
. e
Windows Azure Cachi
g QL Database -
Virtual L= Medi:
(1s5)

Enterprise Level Infrastructure

Slika 6.5: Platforma Windows Azure.

Razmerja med komponentami AppFabric, Storage in Compute so prikazana na
sliki 6.6.
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Slika 6.6: Prikaz razmerij med klju¢nimi komponentami v Windows Azure.

Podprta programska okolja v Windows Azure so .Net, Node.js, PHP, Java in
Python.
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V Windows Azure lahko gostimo spletne strani in oblac¢ne storitve. Obla¢na
storitev je postavljena v eno ali ve¢ razlicnih postavitvenih okolij, kot so pro-
dukcijsko in testna okolja. Vsaka postavitev oblacne storitve v okolje je ses-
tavljena iz ene ali vecih vlog (angl. role). Vsaka vloga je sestavljena iz enega
ali vecjega Stevila instanc, ki tecejo kot procesi v lo¢enih virtualnih okoljih.

Oblac¢na storitev je sestavljena iz naslednjih tipov vlog:

e spletna vloga (angl. web role) — vzpostavitev IIS streznika za izvaja-
nje strezniskih aplikacij, ki predstavljajo uporabniski vmesnik obla¢ne
storitve,

e delavska vloga (angl. worker role) — proces namenjen asinhronemu
izvrSevanju racunsko intenzivnih operacij v ozadju in

e virtualizirana vloga (angl. virtual machine role) — trenutno je Se ve-
dno v beta razli¢ici in je namenjena ustvarjanju novih virtualnih okolij v
Windows Azure. Uporabnik ima kontrolo nad posodobitvami, konfigu-
racijo in nameScenimi aplikacijami v virtualnem okolju.

Struktura obla¢ne storitve in prikaz vlog v njej sta prikazana na sliki 6.7. V
datotekah ServiceDefinition.csdef in ServiceConfiguration.csdef so zapisane
vse nastavitve obla¢ne storitve. Pri kreiranju nove oblac¢ne storitve na oblac¢ni
platformi se aplikaciji dodeli poddomena domene cloudapp.net.

Za shranjevanje podatkov v oblaéni platformi Windows Azure imamo na voljo:
e storitve za shranjevanje binarnih tipov podatkov (angl. Blob services),

e storitve za shranjevanje strukturiranih podatkov v tabele (angl. Tables
services),

e storitve za zanesljivo komunikacijo med razlicnimi vlogami (angl. Queues
services) in

e shranjevanje podatkov v SQL Azure relacijsko podatkovno bazo.

Prednost shranjevanja enostavnejsih oblik podatkov v podatkovnih skladis¢ih
(Blob in Tables), v primerjavi s standardno relacijsko podatkovno bazo SQL,
je v ceni skladis¢enja. Cena skladis¢éenja 100 GB podatkov shranjenih v
skladis¢ih Blob in Tables je enaka skladiscenju 2 GB podatkov v relacijski
bazi SQL Azure. Oblacne storitve lahko uporabljajo skladis¢enje podatkov
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Slika 6.7: Struktura obla¢ne storitve v Windows Azure.

hkrati v SQL Azure podatkovni bazi in v podatkovnih skladis¢ih. Razvi-
jalci lahko optimizirajo skladis¢enje velikih koli¢in podatkov, ki jih zasedajo
slike in datoteke v binarnih skladis¢ih, za uporabniske podatke pa Se vedno
uporabljajo standardno SQL relacijsko podatkovno bazo in s tem poskusajo
izkoristiti prednosti obeh pristopov skladis¢enja podatkov.

Za uporabo Windows Azure je potrebno skleniti s podjetjem Microsoft naroc-
nisko razmerje. Uporaba je placljiva in se zaracunava po veljavnem ceniku
glede na uporabljena sredstva, kot so Stevilo strezniskih instanc, velikost po-
datkovne baze, koli¢ina prenesenih podatkov in ostalih kriterijev. V naroc¢nini
so vkljucene vse uporabnikove oblacne storitve in shrambeni racuni. Na vol-
jo je tudi brezplacno trimeseéno obdobje, v katerem je vkljucena licenca za
poganjanje do 10 spletnih strani in do 20 obla¢nih storitev. Okvirni cenik za
gostovanje oblacne storitve Fingerldent v obla¢ni platformi Windows Azure je
prikazan na sliki 6.8.
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Slika 6.8: Cenik za oblac¢no storitev Fingerldent v Azure.

Med zgoraj opisanimi obla¢nimi platformami sem pri izbiri najustreznejse med
njimi za integracijo sistema Fingerldent uposteval naslednje kriterije:

e brezplacna uporaba oblacne platforme — v ta kriterij sem vkljucil
tudi brezplacna testna obdobja,

e javno dosegljiva obla¢na storitev — obla¢na storitev je morala biti
javno dosegljiva za testiranje iz veCjega Stevila zunanjih lokacij in

e obla¢na platforma javnega znacaja — pri javnih oblac¢nih platformah
ponudnik sam skrbi za potrebno mrezno in racunalnisko infrastrukturo.

Pri pregledu vseh kriterijev se je obla¢na platforma Windows Azure izkazala
kot najprimernejsa. Ce bi imel pri razvoju na voljo primerno ra¢unalnisko
infrastrukturo za postavitev privatnega obla¢nega sistema in bi s tem lahko
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odstranil kriterij uporabe oblacne platforme javnega znacaja, bi za integra-
cijo sistema Fingerldent uporabil oblacno platformo Iron Foundry zaradi nje-
nega odprtokodnega porekla. O resni¢ni ustreznosti uporabe obla¢ne platforme
Windows Azure pri delu z zaupnimi podatki se lahko prepricamo z izvedbo ana-
lize tveganja. V ta namen je bil opravljen poenostavljen pregled varnostnih
mehanizmov.

6.8.1 Varnost v oblac¢ni platformi Windows Azure

Microsoft obljublja visoko stopnjo varnosti pri delu s podatki v obla¢ni plat-
formi Windows Azure. Pregled varnostnih mehanizmov smo izpeljali iz var-
nostnih specifikacij Windows Azure platforme [40].

Varnostni mehanizmi, ki so na voljo v obla¢ni platformi Windows Azure:

e nadzor nad varnostjo dostopa do podatkov z omejevanjem dostopa
na avtorizirane entitete z uporabo varnostnih kljucev in identifikacijskih
certifikatov,

e izolacija podatkov — resevanje problema sobivanja — multi-tenancy z
izolacijo in S¢itenjem podatkovnih skladis¢ pred uporabniskimi podatki
ostalih uporabnikov,

e enkripcija podatkov znotraj platforme med komponentami in med
obla¢nim skladis¢em podatkov in uporabnikom z uporabo SSL enkripcije
za zagotavljanje varnosti pri prenosu podatkov,

e izbris podatkov iz Windows Azure streznikov — platforma zago-
tavlja resnicen izbris podatkov na strezniku pri brisanju uporabniskih
podatkov iz skladisca,

e zanesljivost podatkov — podatki so replicirani v treh locenih kopijah
znotraj podatkovnega centra, da se minimizira vpliv okvarjenih stroj-
nih komponent. Ne glede na trenutno uporabljeno podatkovno skladisce
platforma zagotavlja sinhronizacijo med vsemi kopijami. Uporabniki si
lahko zagotovijo izdelavo varnostnih kopij podatkov z uporabo lo¢enih
podatkovnih skladis¢ in implementacijo vloge delavca, ki skrbi za izde-
lavo varnostnih kopij med podatkovnimi skladisci.

Microsoft zagotavlja varnost tudi pri ostalih dejavnikih zunaj virtualnega sveta,
in sicer pri zaposlenih, ki imajo dostop do Windows Azure podatkovnih centrov
in pri fizicni za§citi podatkovnih centrov.






Poglavje 7

Razvoj biometri¢ne verifikacije
v oblaku in prikaz njene
uporabe na prakticnem primeru

V okviru prakticnega dela diplomske naloge smo z integracijo obstojecega ve-
rifikacijskega sistema Fingerldent v oblak implementirali obla¢no storitev. Za
prikaz uporabe te oblacne storitve na dejanskem primeru smo uporabili sistem
Moodle. Moodle ni omogocal avtentikacije z biometricno metodo razpoznava-
nja prstnih odtisov in zato smo mu morali dodati manjkajoce funkcionalnosti.

V nadaljevanju tega poglavja bomo podrobno opisali celoten postopek razvoja
oblacne storitve in potrebnih prilagoditev v sistemu Moodle za delo z bralni-
kom prstnih odtisov ter potrebnih korakov pri povezovanju tega sistema na
biometri¢no obla¢no storitev Fingerldent.

Posebno pozornost smo namenili razvoju varnostnih elementov v sistemu. Po-
glavje bomo zakljucili s podrobnim pregledom vseh implementiranih varnost-
nih mehanizmov v sistemu in nazornim prikazom, v katerih situacijah so ti
mehanizmi uporabni.

Pregled celotnega sistema je prikazan na sliki 7.1. Most med obla¢no storitvijo

Fingerldent in sistemom Moodle predstavlja implementacija avtentikacijskega
vticnika fplogin.

43



Poglavje 7: Razvoj biometri¢ne verifikacije v oblaku in prikaz njene uporabe na
44 praktiénem primeru

zajem slike prstnega odtisa

>
+* L

Zaslonske maske za delo z Javascript logika za Spletni vti¢nik za brskalnik IE
uporabniki (prijava, ustvarjanje  —— upravljanje z bralnikom - komponenta activeX -
rafuna, editiranje uporabnika) prstnih odtisov sgfplibx.ocx
= Podatkovna
skladiiéa: Blobs,
Modul za delo z Tables
uporabniki; —
klici sistemskih metod Avtentikacjski .

{moodielib.php) za delo vtidnik Windows Azure

z uporabniki FPLOGIN SSLITLS

\_\ I -~
o]
Sistem Moodl — E
istem Moodle Avtentikacijski modul:
—1 Kici metod viicnika, ki so del 2
avientikacijskega AP Oblaéna storitev Fingerldent - g
(authlib php) avtentikacijski sistem 2
I—l ]
E,i
=
3]
Ostali moduli =
Knjiznice obslojeceqa o
sistema Fingerldent +

Slika 7.1: Pregled celotnega sistema.

7.1 Integracija verifikacijskega sistema Finger-
Ident v oblak

7.1.1 Razvoj spletne aplikacije

Proces upravljanja z identitami uporabnikov se izvaja na zunanjem avtenti-
kacijskem strezniku, ki tece kot .Net spletna aplikacija [41]. To okolje sem si
izbral zaradi boljse zdruzljivosti z obstojecimi knjiznicami sistema Fingerldent.
Posebnost ogrodja . Net je njegovo skupno izvajalno okolje CLR (angl. common
language runtime), ki omogoca razvoj aplikacij v razliénih programskih jezikih
v .Net okolju. Izvorna koda programov se pretvori v vmesno kodo MSIL (angl.
intermediate language) in ne v strojno kodo, za kar se uporablja prevajalnik
JIT (angl. just-in-time). Podobno resitev poznamo tudi v programskem je-
ziku Java. Rezultat takega pristopa uporabe vmesne kode je moznost uporabe
poljubnega . Net programskega jezika in vecja varnost pri izvajanju programov
zaradi uvedbe varnostnega koncepta peskovnika v programsko okolje . Net [42].
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Za implementacijo streznika smo uporabili ogrodje MVC3 zaradi enostavne in-
tegracije v obla¢no platformo Windows Azure [43]. Shemo streznika prikazuje
slika 7.2.

alibrary»

SgTexiBaseEnDe
IS sarver
runs uses
|3 WebApi-mvc3 alibrarys
web application Helpers - business logic
wlibrary»

uslves Fingerldent

wlibranys

Database | Azure Storage ) Aforge.lmaging

Slika 7.2: Shema avtentikacijskega streznika.

Slika 7.3 prikazuje vstopno stran streznika s podrobnostmi SSL certifikata, s
katerim spletna stran izkazuje svojo identiteto uporabniku.

2 https:/ fingerident.cloudapp.net/

Welcome to Website Identification -print authentication software

This webserver ru fingerident.cloudapp.net ces-

has id s site as

fingerident.cloudapp.net

This cennection to the server is encrypted.

Sheuld Ttrust this site?

View certificates

Slika 7.3: Vstopna stran avtentikacijskega streznika.

Obstojeci sistem Moodle vsebuje ze vso potrebno prikazno logiko za delo z
uporabniki in zato je ni bilo potrebno dodatno implementirati tudi v spletno
aplikacijo.
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Zahtevane funkcionalnosti spletne aplikacije:

e avtentikacija obstojecega uporabnika,

dodajanje novega uporabnika,

e urejanje obstojecega uporabnika,
e brisanje uporabnika in

e preverjanje obstoja uporabnika.

Zgoraj navedene funkcionalnosti smo realizirali z implementacijo spletnega API
na strezniku. Na ta nacin smo zagotovili popolno zdruzljivost streznika s po-
ljubno aplikacijo, ki ima moznost generiranja https zahtev. API dokumenta-
cija je prilozena v dodatku A. Delovanje spletnega API lahko testiramo tudi
v spletnem brskalniku, kot je prikazano na sliki 7.4.

STATUS_OK

Slika 7.4: Preverjanje delovanja WebApi metode UserCheck.

7.1.2 Integracija sistema Fingerldent v spletno aplika-
cijo
Pri uporabi sistema Fingerldent smo naleteli na tezave pri pretvorbi iz tekstov-
ne predstavitve slike v zahtevani format slike BMP. Glavna tezava je bila pri
pretvorbi iz tipa string v polje byte/] zaradi neustreznega kodirnega formata
slike, ki ga uporablja Secugen Hamster Plus bralnik. Problem smo resili s so-
delovanjem podporne ekipe podjetja Secugen. Posredovali so nam komponento
DLL, spisano v programskem jeziku C++, ki vsebuje metodi za ustrezno pre-
tvorbo podatkov in je kompatibilna z njihovim bralnikom. Ko je bil problem

pretvorbe tekstovne predstavitve slike v binarno predstavitev reSen, je postal
postopek pretvorbe v 8-bitno sliko formata BMP trivialen.
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V sistemu Fingerldent je zZe implementiran modul za delo s podatkovno bazo
nom shranjevanja podatkov v obla¢ni plat-
Posledi¢no smo morali implementirati lo¢eni modul
Delovanje

uporabnikov, ki ni zdruzljiv z naci
formi Windows Azure.

za shranjevanje podatkov v oblacno platformo Windows Azure.

obstojecega sistema Fingerldent je prikazano na sliki 7.5.

Binarizacija

Tanjganje grebenov

Legenda
[— 5 | Postopek
znotraj metode
Fingerident tevilo biokov
H ozadja
e Stetje znatilk
Zajem slike odtiza e Ocena kvalitete slike peed--
[ MFIQ
Predobdelava Diditevanje vrednosti,
H ki predstavlja ozadje
- Srednja
Orientacija i vrednost varianca,
gradient ROI
lzboljfava kvalitete | Kratkotasovna
slike e > Fourierjeva
transformacija

Metoda enostavie
statistike slike
Pravila tan/San]a

Maknadna obdelava

Odstranitev lainih
nadilk

Odstranitey zaradi Spic,
mostow, lestey

Odstranitev zaradi lukenj/
otokow

v

Odstranitev zaradi prekinitev
grebena

Ujemanje

Registracija

Klasifikacija

Ujemanje

Registrirane osebe

Slika 7.5: Prikaz de

lovanja sistema Fingerldent.
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7.1.3 Integracija spletne aplikacije v obla¢no platformo
Windows Azure

Za uporabo oblacne platforme Windows Azure lahko uporabljamo simulirano
okolje, ki je prilozeno razvojnemu paketu SDK, ali pa z registracijo sklenemo
naroc¢nisko razmerje s podjetjem Microsoft in obla¢ne storitve prenesemo v
testno ali produkcijsko okolje. Integracija spletne aplikacije v oblacno storitev
platforme Windows Azure se pri¢ne z definiranjem nove obla¢ne storitve in
podatkovnih skladis¢, ki bodo na voljo obla¢ni storitvi Fingerldent, kot je
prikazano na slikah 7.6 in 7.7.

Create a cloud service

URL

fingerident [/]
.cloudapp.net
REGION/AFFINITY GROUP
West Europe |z|

[T Deploy a cloud service package now.
ploy packag

Slika 7.6: Fingerldent obla¢na storitev.

NEW

URL

@ WEB SITE
fingerident] /]

.corewindows.net

REGION/AFFINITY GROUP

CLOUD SERVICE
@ West Europe

@ SQL DATABASE

@ STORAGE

& Enable Geo-Replication

Slika 7.7: Fingerldent podatkovno skladisce.

Na spletu se nahaja nekaj uporabnih vodicev, s katerimi sem si lahko pomagal
pri migraciji mve3 spletne aplikacije v obla¢no platformo Windows Azure [44].
Spletni aplikaciji je bilo potrebno dodeliti spletno vlogo v konfiguraciji Azure
projekta. To pomeni, da bo platforma Windows Azure spletno aplikacijo po-
gnala na IIS strezniku.
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Za povezavo spletne vloge s https protokolom je bilo potrebno uporabiti SSL
certifikat, s katerim se spletna aplikacija predstavi brskalniku kot zaupanja
vredna.

Pri SSL certifikatu so bile na voljo dve moznosti:
e nakup komercialnega SSL certifikata ali
e generiranje lastnega SSL certifikata.

Komercialni certifikati za uporabo v produkcijskih okoljih so dragi. Cene se
gibljejo okoli 500 $ in ve¢. Zaradi visokih cen sem se odlocil za generiranje
lastnega SSL certifikata, ki je za potrebe te diplomske naloge dovolj dober.

Pri generiranju lastnega certifikata moramo sami prevzeti vlogo certifikatne
agencije. Ko prevzamemo vlogo certifikatne agencije, lahko sami generiramo
in podpisujemo SSL certifikate. Celoten postopek prevzemanja vloge certifi-
katne agencije in generiranja SSL certifikatov z uporabo odprtokodnega orodja
OpenSSL [45] je mogoce prebrati v spletnem vodic¢u [46, 47]. Podoben posto-
pek z uporabo Microsoftovega orodja makecert je opisan v vodicu [48]. Certifi-
kat je bilo potrebno nastaviti za uporabo na domeni fingerident.cloudapp.net.
Uporabljeni postopek generiranja certifikatov ima tudi slabe lastnosti, saj tak
certifikat ne velja za zaupanja vrednega in ga je potrebno ro¢no namestiti pod
zaupanja vredne certifikate.

V praksi bi bilo v produkcijskem okolju potrebno uporabiti placljiv komercialni
certifikat enega izmed podjetij, ki imajo vlogo zaupanja vrednih certifikatnih
agencij. Primeri takih podjetij so Verisign, Thawte, Go Daddy, GeoTrust,
DigiCert, Start SSL, Instant SSL by Comodo in mnogi drugi.

Za shranjevanje podatkov v oblac¢ni platformi Windows Azure imamo moznost
izbire med SQL Azure relacijsko podatkovno bazo in skladis¢enjem podatkov
v oblikah skladis¢, ki pa Se vedno ponujajo zelo dobre performanse in skala-
bilnost glede na obremenitve. Kljub temu, da SQL Azure ponuja prednos-
ti skladis¢enja podatkov v smislu lazje prenosljivosti baze podatkov v druge
oblacne sisteme, sem se odlocil za uporabo podatkovnih skladis¢, saj ponu-
jajo primerno obliko interakcije s sistemom Fingerldent. Za shranjevanje upo-
rabniskih podatkov smo uporabili skladisce imenovano Tables, ki je zelo po-
dobno standardnim SQL tabelam. 7Tables ima vgrajeno podporo za shranje-
vanje razlicnih tipov podatkov, med katere sodijo tudi integer, string in byte].
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Pri shranjevanju binarnih podatkov v skladis¢e Tables je predpisana zgornja
meja podatkov za posamezni vpis na 64 kB. Pri uporabi sistema Fingerldent je
veliko pretvorb med poljem vrste byte// in objekti vrste MyPerson. Ker so bila
ta polja velikosti najmanj 78 kB (zgornja meja lahko znasa tudi 780 kB) ni bilo
mozno shranjevanje binarnih podatkov v podatkovnem skladisc¢u Tables. Zato
je bilo potrebno za skladis¢enje podatkov byte/] uporabiti skladisce podatkov
imenovano Blob—binary large object storage, ki je optimizirano za shranjevanje
binarnih podatkov. Podatkovni skladis¢i Blob in Tables je bilo potrebno pove-
zati z obla¢no storitvijo v upravljalnem vmesniku obla¢ne platforme Windows
Azure. Binarno skladisce podatkov je prikazano na sliki 7.8.

(=@ =]
S — e

File View Tools Help
(Devstorage -] ((sapczount) @nevsesc)

DevStorage *

ccccccc Bios
% x
wew || copy || mename || osete ||| view || wew | copy || rename | oewe
| fingerident am ath

e Last Modified
miha  7.8.201222:24:18 78K8

torag:

B

*
upload

Coi
application/octet-stream

= Type
G =1 IE
o |
lponmioac| securisy || |_sions et
vpe  Conte

n ‘
nt Encoding Contant Langua

nnnnnnnnnnnnnnnnnn 2
test  7.8.201222:06:52 701 bytes

) Storage Emulator = X
File  Help
Seni o
Name Status Endosint
Bob Funning tp://127.0.0.1:10000/
Quese Running http://127.0.0.1:10001/ L
Table Running hip://127.00.1:10002/

Container: fingerident 2 blobs

Slika 7.8: Azure simulator s simuliranim skladis¢em podatkov.

Windows Azure omogoca postavitev oblacne storitve v vec razlicnih posta-
vitvenih okolij, kot na primer oblacno storitev, ki tece v fazi produkcije, fazi
testiranja ali pa je v fazi mirovanja. To omogoca ucinkovito upravljanje z
obla¢nimi storitvami na produkcijskem in testnem okolju, saj je preklapljanje
med njimi zelo enostavno. Preklapljanje med okolji obla¢ne storitve izvajamo
v upravljalni konzoli, ki je prikazana na sliki 7.9.

Za zagotovitev vecje zanesljivosti oblac¢ne storitve poskrbimo s tem, da defi-
niramo vec instanc spletne vloge, na katerih bo tekla nasa storitev. V nasem
primeru sem zagotovil zanesljivost z dvema. To informacijo Azure intepre-
tira tako, da spletno vlogo oblacne storitve zazene iz dveh virtualnih okolij,
ki lahko teceta na istem ali razli¢nih fizicnih streznikih. Informacija o dejan-
skem stevilu fiziénih racunalnikov, ki jih obla¢na storitev zaseda, nam ni na
voljo. Oblacna platforma Windows Azure zagotavlja, da bo v primeru izpada
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£ Windows Azure Platform

New Hosted Swap VIP
Service
New Deployments Instances
3 Management Certificates ¢
. Choose Columns | L |
[ Hosted Services (1)
3 Storage Accounts (1) Nams Type Status Environment
3 User Management 8] 3-Month Free Trial Subscription Active
- .+ fingerident Hosted Service Created
i " Home
3 Certificates
e 1 fingerident.cloudapp.net Service Certificate
| '
< Accounts & CDN 4 172600K Service Certificate
i *.cloudapp.net Service Certificate Created
Database
u Server.Azure - 6.8.2012 1:23:20 Deployment Ready  Production
& Server Role Ready  Production
Ty Data Sync —
o Y server_in_o Instance Ready  Production
i) Reporting Y server_in_t Instance Ready  Production
Server.Azure - 7.8.2012 8:09:41 Deployment Ready  Staging
- Service Bus, Access Control & Server Role Ready  Staging
= & Caching i server_mi_o Instance Ready  Staging

l‘,'l Virtual Network

Slika 7.9: Azure upravljalno okolje.

virtualnega sistema takoj zagnala novo instanco virtualnega okolja, ki bo na-
domestila izpadlo. Stevilo instanc spletne vloge bi lahko bilo tudi vecje. V
primeru brezpla¢ne narocnine sem izbiral med 20 virtualnimi okolji, ki se po-
razdelijo med vse oblacne storitve in vsemi postavitvenimi okolji. To pomeni,
da smo izkoristili dvanajst lo¢enih virtualiziranih okolij, ¢e imamo na oblaku
tri locene oblacne storitve, ki tecejo na dveh instancah spletne vloge v testni
in produkecijski stopnji razvoja.

Zanesljivost podatkovnih skladis¢ zagotavlja platforma. Podatkovna skladisca
so replicirana trikrat v podatkovnih skladiscih. Za sinhronizacijo med njimi
skrbi platforma sama. Dodana je tudi moznost dodatnega podatkovnega
skladisca, kamor se prenasajo varnostne kopije podatkov.

7.2 Implementacija biometricne verifikacije v
sistem Moodle

Implementacija biometricne verifikacije v sistem Moodle je razdeljena v tri
dele:

e razvoj zaslonskih mask,

e razvoj in dopolnitev potrebnih sistemskih knjiznic ter
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e razvoj avtentikacijskega vtic¢nika.

V nadaljevanju bomo opisali vse tri sklope. V dodatku B se nahaja seznam
vseh sprememb, narejenih v sistemu Moodle, ki je namenjen boljSemu razu-
mevanju tega poglavja.

7.2.1 Razvoj zaslonskih mask

Razvoj zaslonskih mask poteka z implementacijo prikazne logike v predlogah
(angl. template) in podporne logike v skriptah php. Predloge so shranjene v
obliki html in imajo v imenu pripono _form. Taka zasnova lo¢evanja logike
omogoca enostavnejsi in hitrejsi razvoj zaslonskih mask.

Integracija spletnega vti¢cnika za upravljanje bralnika prstnih odtisov
v zaslonske maske

Integracija bralnika prstnih odtisov v zaslonske maske je implementirana z
uporabo spletnega vticnika, ki so ga razvijalci podjetja Secugen prilozili ra-
zvojnemu paketu SDK. Razviti spletni vti¢nik je implementiran v obliki kom-
ponente activeX in je namenjen za delo v spletnem brskalniku Internet Explorer
[49].

Komponento activeX sgfplibx.ocz v spletno stran vklju¢imo s kodo:

<0BJECT

ID="objFP"

CLASSID="CLSID:D547FDD7 -82F6-44e8-AFBA-7553 ADCEE7C8"
style="LEFT:0px; WIDTH:149px; TOP:0px; HEIGHT : 182px"
height="182" width="149"

CODEBASE="sgfplibx.ocx" VIEWASTEXT>

<PARAM NAME="CodeName" VALUE="1">
</0BJECT >

Interakcija z vticnikom poteka v skriptnem jeziku Javascript ali VBScript.
Komponente activeX so uradno podprte samo v brskalniku Internet Explorer,
kar predstavlja slabost pri implementaciji, saj se s tem omeji uporaba samo na
operacijske sisteme Microsoft Windows. Neuradno obstajajo tudi vti¢niki za
alternativne brskalnike. Za brskalnik Google Chrome obstaja nekaj vti¢nikov
[50, 51], vendar kljub temu $e vedno ostaja omejitev na delovanje v operacijskih
sistemih Windows.
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Ce bi hoteli omogo¢iti uporabo bralnika prstnih odtisov tudi na alternativnih
operacijskih sistemih, bi to dosegli z razvojem lastnega vticnika, kot je opisano
v poglavju 5.2.2.

Maska za prijavo

Uporabniku je za avtentikacijo (slika 7.10) na voljo ve¢ scenarijev uporabe:
e prijava z uporabniskim imenom in geslom,
e prijava z uporabniskim imenom in prstnim odtisom ali

e prijava z uporabniskim imenom, geslom in prstnim odtisom.

111 hitp://localhost10080/login/index.php D~ B & X || 1 Miha's personal moodie: Lo... %

“You ere not logged in.

Miha's personal moodle

Home B Login to the site

Returning to this web site? Is this your first time here?
Lagin here using your username and password Hil For full access to courses you'll need to take a minute
(Cookies must be enabled in your browser)(Z) to create a new account for yourself on this web site. Each
of the individual courses may also have a one-time
Username miha "enrclment key", which you won't need until later. Here are
Password the steps:
Login here using your finger print 1. Fill out the New Account form with your details.
(ActiveX components need to be enabled in your browser) 2. An email will be immediately sent to your email
address
3. Read your email, and click on the web link it
contains. _
4. Your account will be confirmed and you will be 3
logged in.
5. Now, select the course you want to participate in.

@

If you are prompted for an "enrclment key" - use the
one that your teacher has given you. This will "enrol”
you in the course.

You can now access the full course. From now on
you will only need to enter your personal username
and password (in the form on this page) to log in
and access any course you have enrolled in.

-

Rel username
Forgotten your username or password? Create new account]

Some courses may allow guest access

Login as a guest]

You are not logged in.

Home | -

Slika 7.10: Zaslonska maska za prijavo.

Logika maske je implementirana v skripti /login/index.php. Pri implementaciji
logike sem omogocil vse tri scenarije za avtentikacijo uporabnika. Opravi se
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analiza vnesSenih uporabniskih podatkov in izvede se primeren scenarij. Ome-
jitev avtentikacije na posamezen scenarij ali poljubno kombinacijo scenarijev
je mogoce realizirati na nivoju avtentikacijskega vti¢nika in jo bomo opisali
v poglavju 7.2.3. Ce uporabnik ne vnese potrebnih podatkov za uspesno av-
tentikacijo, je o tem obveScen. Prav tako se uporabniku izpise obvestilo ob
neuspesnem avtentikacijskem poizkusu.

Vi avtentikacijski dostopi potekajo na zunanji avtentikacijski streznik, kjer se
opravlja proces verifikacije uporabnika. Streznik vrne rezultat AUTH_OK ali
AUTH_FAILED.

Maska za ustvarjanje uporabniskega racuna

Masko za ustvarjanje uporabniskega racuna smo dopolnili z moznostjo doda-
janja prstnega odtisa uporabniskemu racunu (slika 7.11). Moznost uporabe
bralnika prstnih odtisov je dodana le kot dodatna moznost in ne kot obvezen
parameter, za kar obstajata dva razloga:

e najpomembnejsi razlog je, da nima vsak uporabnik pri sebi bralnika
prstnih odtisov. Ce bi bil prstni odtis obvezen parameter, bi s tem
onemogocili uporabo sistema za taksne uporabnike. Uporabnikom, ki
nimajo bralnika prstnih odtisov, je za avtentikacijo namenjen scenarij z
uporabniskim imenom in geslom;

e spletne maske in podporna logika so enake, ne glede na vrsto upora-
bljenega vticnika za opravljanje prijave novih uporabnikov v sistemu
Moodle. Administrator sistema Moodle lahko prijavi razlicne vtic¢nike
za opravljanje vloge ustvarjanja novih racunov, kot je na primer vti¢nik,
ki omogoca prijavo z uporabo e-poste (angl. email-based self-registration
plugin). Logika, razvita za delo s parametrom zajetega prstnega odtisa,
pa je na voljo samo v avtentikacijskem vti¢niku fplogin. Ostali vti¢niki
bodo zahtevo za prijavo uporabnika z uporabo bralnika prstnih odtisov
zavrnili in zato je boljSa moznost, da ostane prstni odtis opcijski para-
meter.

Proces kreiranja novega uporabniskega racuna pomeni ustvarjanje novega sin-
hroniziranega uporabniskega ra¢una na avtentikacijskem strezniku in v sistemu
Moodle. V sistem Moodle se ne shranjuje prstnih odtisov in gesel uporabniskih
racunov. Ta dva tipa informacij se shranjujeta in preverjata samo na zunanjem
strezniku.
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(oo 5|

11 http://localhost10080/login/signup.php £ - B ¢ X || T New account x

*fou are not lagged in. {Login}

Miha's personal moodle

Home » Login » New account

Choose your username and password

Username

|
The password must have at least 8 characters, at least 1 digit(s), at least 1 lower case letter(s), at least 1 upper
case letter(s), at least 1 non-alphanumeric character(s)

Password™® [ unmask

Capture

Fingerprint image

1

More details

Email address™
Email (again)*®
First name™

Surname™

City/ftown™
Country™ | Select a country E

Create my new account| |Cancel
There are required fields in this form marked * >

Slika 7.11: Zaslonska maska za ustvarjanje novega racuna.

Odgovor streznika je STATUS_OK v primeru uspesnega ali STATUS_FAILED
v primeru neuspesnega postopka analize prstnega odtisa.
Ostale maske

Maski za urejanje uporabniskega racuna in ob izgubi uporabniskega gesla sta
enaki originalnim. Vse funkcionalnosti pri teh maskah so implementirane v
avtentikacijskem vti¢niku fplogin, ki skrbi za sinhronizacijo uporabniskih po-
datkov in vso potrebno podporno logiko.

7.2.2 Razvoj in dopolnitev potrebnih sistemskih knjiznic

Pomembne funkcije za delo z uporabniki se nahajajo v skriptah:

e /lib/moodlelib.php in
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e /lib/authlib.php.

V skripti /lib/authlib.php je implementiran osnovni razred auth_plugin_base,
ki sluzi kot osnovni razred vsem avtentikacijskim vticnikom. 7 razredom
auth_plugin_base je v sistemu Moodle implementiran avtentikacijski API.

Razredu sem dodal novi metodi user_fp_login in user_signup_fp. S tem smo
razsirili avtentikacijski API s potrebnimi funkcionalnostmi za uporabo novega
tipa avtentikacije z uporabo bralnika prstnih odtisov.

V skripti /lib/moodlelib.php so implementirane vse metode za delo z uporab-
niki. Dodal sem metodo authenticate_user_fp_login, ki omogoca prijavo upo-
rabnika v sistem z uporabo bralnika prstnih odtisov. Ta metoda, v primerjavi
z obstojeco authenticate_user_login, opravlja klice metod vti¢nika, ki so namen-
jene delu z novo vrsto avtentikacije.

Po implementaciji vseh sprememb v sistemskih knjiznicah se lahko lotimo im-
plementacije avtentikacijskega vti¢nika. 7 implementacijo lastnega vti¢nika
pridobimo moznost zunanje avtentikacije z oblacno storitvijo Fingerldent.

7.2.3 Razvoj avtentikacijskega vtic¢nika

Za razvoj lastnega avtentikacijskega vticnika za sistem Moodle je potrebno
preuciti uradno dokumentacijo [22].

Osnovna struktura komponent v avtentikacijskem vtic¢niku:

e auth.php — glavni razred avtentikacijskega vticnika, ki obvezno razsirja
osnovni razred auth_plugin_base(authlib.php). S tem se definira sklop
funkcionalnosti, ki morajo biti na voljo v vticniku za uporabo v sistemu
Moodle;

e version.php — v tej komponenti se definira trenutno verzijo vti¢nika
in minimalno verzijo sistema Moodle, ki je zdruzljiva z vticnikom. Te
nastavitve so zelo pomembne in se upostevajo pri namestitvi vticnika v
sistem Moodle. Opcijsko se lahko doda Se informacije o zrelostni stopnji
vti¢nika in informacije o avtorju;

e config.html — spletna stran, ki je namenjena specificnim nastavitvam
vticnika, ki so na voljo administratorju;
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e lang/language_code/auth_name.php — definirani tekstovni prevodi,
ki so uporabljeni v avtentikacijskem vticniku za uporabljeni jezik, speci-
ficirani z ISO kodo — language_code.

Avtentikacijski vtiénik mora v glavnem razredu (auth.php) iz osnovnega ra-
zreda reimplementirati vsaj metodo user_login(authlib.php), v primeru nasega
vticnika pa se metodo user_fp_login(authlib.php). Brez reimplementacije ob-
veznih metod je avtentikacijski vticnik neuporaben za delo.

Ostale metode, ki jih je potrebno reimplementirati za implementacijo polno
delujocega vticnika, ki omogoca prijavo, urejanje, poizvedovanje, brisanje in
vse ostale pomembne stvari, so opisane v uradni dokumentaciji.

Implementirani vti¢nik moramo v avtentikacijskih nastavitvah omogociti in ga
s tem vkljuciti v proces avtentikacije. Prikaz omogocenega vticnika prikazuje
slika 7.12.

Available authentication plugins

Name Enable Up/Down Settings
Manual accounts Seftings
Mo login Seftings
FingerPrint authentication plugin & Settings

Slika 7.12: Nastavitve avtentikacijskih vticnikov.

Vtiénik moramo nato nastaviti, da se bo povezoval na pravilen spletni naslov
in vrata streznika (slika 7.13). Vse nastavitve vti¢nika se vnasajo na spletno
stran config.html, ki je del vti¢nika in sluzi za vnos pomembnih parametrov
za delovanje vticnika. Te nastavitve so na voljo administratorju sistema Moo-
dle. V nastavitvah vti¢nika bi lahko omejili mozne scenarije za avtentikacijo z
izbiro posameznih moznosti. Avtentikacijski vti¢nik bi v tem primeru zavrnil
tip avtentikacije, ki bo v nasprotju z administratorjevimi nastavitvami in bo
obvestil uporabnika z obvestilom o vrsti napake.
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FingerPrint authentication plugin

This plugin enables authentication using finger print reader

Host:  fingerident cloudapp.net The finger print authentication server which handles all authentication requests
Port: 443 Server port
Fingerprint | Secugen hamster plus|~| The fingerpint reader device that will be used by this plugin

reader device:

Slika 7.13: Nastavitve avtentikacijskega vticnika fplogin.

Vticnik fplogin komunicira z zunanjim streznikom s pomocjo php knjiznice
cURL [52]. Z njo ustvarja https dogodke in prejema rezultate. Komunikacija
poteka z uporabo spletnega API, ki je dosegljiv na avtentikacijskem strezniku.

Primer uporabe spletnega API za dodajanje novega uporabnika je viden na
sliki 7.14.

Fingerldent Cloud Service
Moodle user

' l
! I
! i

L WebApi method: Add

Params:

{"usemame"=="user1",
"password*=>"pass1",
"fpimage"=="imagabiffer"}

"STATUS_OK" or "STATUS_FAILED"

Slika 7.14: WebApi metoda za ustvarjanje novega uporabnika.

Administrator lahko dolo¢i v sistemu Moodle samo en vti¢nik, ki opravlja vlogo
registracije novih uporabnikov. Vti¢nik se registrira v globalnih nastavitvah
avtentikacijskih vti¢nikov, kot je prikazano na sliki 7.15.

Self registration | FingerPrint authentication plugin[»| Default: Disable
egisterauth

Slika 7.15: Registracija vti¢nika za opravljanje vloge kreiranja uporabnikov.

Moodle ima v svoji interni tabeli uporabnikov polje auth, ki predstavlja refe-
renco na uporabnikov dodeljeni vtiénik. Pri uspelem procesu prve prijave no-
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vega uporabnika v sistem Moodle se v tabelo uporabnikov poleg uporabniskih
podatkov zapise tudi ime vticnika, ki je izvrsil prijavo (slika 7.16).

id auth corfirmed policyagreed deleted suspended mnethostid usemame passwaol rd

1 manual 1 0 0 0 1 quest cleXechb5745eb0576c734c 2066202

2 manual 1 ] ] ] 1 miha_jemejcic 5685 c 346X 0ccffeeddc3b31542a3d
3 fplogin -~ 1 ] ] ] 1 miha not cached

Slika 7.16: Tabela moodle.mdl_user.

Za verificiranje uporabnika, ki je Ze obstoje¢ v sistemu Moodle in ima v tabeli
moodle.mdl_user zapisan odgovorni vticnik v polju auth, se v procesu avten-
tikacije pridobi referenco na dodeljeni vticnik in vse operacije se izvajajo na
tem vticniku.

Pri novih uporabnikih, ki so v sistemu Moodle Se neznani in zato Se nimajo
dodeljenega vti¢nika, obstajajo pa Ze na oblacnem avtentikacijskem strezniku,
je proces avtentikacije drugacen. Pridobi se seznam vseh vtiénikov, ki so
omogoceni v nastavitvah sistema. V nastavitvah sistema se jim lahko doloc¢i
prioriteto in to vpliva na vrstni red v seznamu. Vticnik, ki uspe prvi uspesno
validirati uporabnika, se zapise kot odgovorni vti¢nik za tega uporabnika v
tabelo podatkov in se s tem registrira za vse nadaljnje avtentikacijske zahteve
tega uporabnika.

V primeru, ko uporabnik ne obstaja v oblacnem avtentikacijskem strezniku,
bo prijava pri poizkusu avtentikacije z avtentikacijskim vticnikom fplogin, ne-
uspesna. Neuspesnemu avtentikacijskemu zahtevku bodo sledili novi avtenti-
kacijski zahtevki na preostalih omogocenih avtentikacijskih vti¢nikih, ki so
namesceni v sistemu Moodle. Ce bo kateri izmed ostalih avtentikacijskih
vti¢nikov uspesen, se bo zapisal kot odgovorni vti¢nik za uspesno verificiranega
uporabnika. Ce bodo vsi avtentikacijski zahtevki opravljeni na vseh avtenti-
kacijskih vti¢nikih v sistemu Moodle neuspesni, bo uporabnik dobil obvestilo
0 neuspesni prijavi v sistem.

Na sliki 7.17 je prikazan celoten avtentikacijski proces z uporabniskim ime-
nom, geslom in prstnim odtisom, v iteracijskem koraku z uporabo vti¢nika
fplogin. Ce bo verifikacija uporabnika z uporabo vti¢nika fplogin neuspesna,
bo avtentikacijski modul v naslednjem iteracijskem koraku izvrsil klic metode
user_fp_login($username,$password,$fpimage) na vticniku, ki sledi po prioriteti
vV seznamu.
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uporabnik

vnos uporabni$kih podatkov
(index_form.html)

obvesti uporabnika o statusu napake

loginindex.php v

ali je prislo do napake
pri avtentikaciji

domaca stran sistema Moodle

DA I
ali je objekt $user veljaven ? = preusmeri uporabnika

Y

vrne status napake

analiza vnesenih uporabniskih podatkov | Fingerldent oblacna storitev

WebApi: metoda Auth

—eeeee
lib/moodlelib.php f
vrne objekt $user authenticate_user_fp_login($username, fplogin vticnik:
$password,$fpimage) authifplogin/auth.php

user_fp_login{$username, $password,

$fpimage)
pridobi seznam vseh omogoéenih
vtignikov odgaovor
pridobi referenco na
naslednji vtinik po
i ali je bila verifikacija uporabnika
_ uspesna ?

ali se nahajamo na koncu
seznama vticnikov?

DA NE

NE

vrne uspeli status
ZAVRNITEV

preverjanje statusa

—
avtentikacijskega zahtevka

POTRDITEV

A

vrne status napake

Slika 7.17: Avtentikacijski proces z uporabo vti¢nika fplogin.
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7.2.4 Posiljanje podatkov slike prstnega odtisa po omrezju

Zajeta slika prstnega odtisa je z uporabo bralnika Hamster Plus velika 78 kB.
To ne predstavlja hujSega bremena za danasnje pasovne Sirine omrezja, je pa
dovolj, da smo zaceli razmisljati o optimizaciji koli¢ine poslanih podatkov o
sliki.

Analiziranje slike lahko poteka:
e na avtentikacijskem strezniku ali
e v brskalniku na uporabniski strani z uporabo spletnega vti¢nika.

Pri pristopu analize slike na avtentikacijskem strezniku se po omrezju
posilja tekstovna predstavitev slike, ki se jo obdela na strezniku. Prednost tega
pristopa je zelo enostavna implementacija. Sistem Fingerldent se uporablja
samo na strezniku, kjer ima programer veliko ve¢ manevrskega prostora kot
pri razvoju spletnega vti¢nika v obliki komponente activeX. Velikost poslanih
podatkov po omrezju je v tem primeru nekompresiranih 78 kB.

Pri pristopu analize slike v brskalniku na uporabniski strani z uporabo
spletnega vti¢nika v obliki komponente activeX bralnik zajame prstni odtis
in ustvari se nova instanca activeX objekta. Poklice se metoda za pridobitev
vektorja znacilk iz slike, ta vrednost se shrani in podatek se poslje na streznik.
Velikost vektorja znacilk iz slike v trenutni implementaciji sistema FingerIdent
znaSa 2158 B. Prednost tega pristopa je v tem, da dosezemo neodvisnost od
loc¢ljivosti bralnika prstnih odtisov. Velikost poslanih podatkov po omrezju je
dovolj majhna, da ne predstavlja tezav nobeni vrsti Sirokopasovne povezave.
Slabost tega pristopa je v tem, da so komponente activeX na voljo samo v brs-
kalniku Internet Explorer. Tezavo predstavlja tudi tezavni razvoj komponent
activeX, ki operirajo v .Net in C++ okolju. V trenutni implementaciji sis-
tema Fingerldent je objekt, ki enkapsulira vektor znacilk implementiran tako,
da ohranja referenco na originalno sliko (ali ve¢ teh, ¢e jih uporabnik doda).
Velikost takega objekta je tako vecja od posiljanja samo tekstovne predstavitve
ene slike po omrezju in predstavlja najmanjso skupno velikost 80158 B.

7.3 Implementacija varnostnih mehanizmov

Varnost je zelo pomemben vidik implementacije in povezovanja sistemov. Pri
implementaciji oblacne storitve smo imeli opravka z varnostjo na nivoju spletne
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aplikacije in varnostjo pri delu z uporabniskimi podatki v oblac¢ni platformi
Windows Azure.

Varnost pri delu z uporabniskimi podatki je bila zagotovljena ze v zasnovi
obla¢ne platforme Windows Azure. V to smo se prepricali pri izvedbi ana-
lize varnosti v poglavju 6.8.1. Dostop do podatkovnega skladisca je zasciten
s primarnim in sekundarnim kljucem ter imenom podatkovnega skladisca, ki
sluzi kot uporabnisko ime. Prenos podatkov poteka preko https protokola in
je pri prenosu kriptiran.

Varnost pri delu s spletno aplikacijo smo morali zagotoviti sami. Uporabniska
gesla smo z uporabo kriptirne enosmerne zgoscevalne funkcije md5 [53, 54]
spremenili v izvlecke. Za varnost je pri prenosu podatkov po omrezju upo-
rabljen protokol https. Varnost pri uporabi metod spletnega API smo zagoto-
vili z omejevanjem dostopa na avtorizirane aplikacije. Aplikacija se mora pri
uporabi spletnega API identificirati z 40 mestnim geslom. Ce oblaéna stori-
tev geslo prepozna kot veljavno, bo dovolila izvajanje metod, v nasprotnem

primeru pa bo vrnila status UNAUTHORIZED_ACCESS.

Osnovo protokola https predstavlja protokol http, ki je ovit v varnostni pro-
tokol SSL/TLS [55]. Ta mu doda varnostne mehanizme, ki §¢itijo prenos po-
datkov po omrezju pred napadi.

Napadi v omrezjih, pred katerimi smo zasciteni z uporabo https protokola:
e prisluskovanje v omrezjih,

e napad moz v sredini.

7.3.1 Prisluskovanje v omrezjih

Varnost pred prisluskovanjem v omrezjih je zelo pomembna v brezzi¢nih omrezjih,
kjer lahko nepooblaséeni uporabnik s pomoc¢jo programov, namenjenim pri-
sluskovanjem mreznih paketov, odkriva ob¢utljive informacije in jih tudi spre-
minja. V ta namen https protokol omogoca reverzibilno enkripcijo podatkov

s pomocjo javnih in privatnih klju¢ev. Vse v https sporocilu je kriptirano, kar
vkljucuje zahtevano skripto streznika, zaglavje (angl. header), parametre zah-
teve in piskotke. Iz prisluskovanja se da Se vedno ugotoviti domeno in vrata
streznika kljub uporabi https protokola.
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Primer iz uporabe avtentikacijskega streznika:
e WebAnpi klic na oblac¢ni storitvi:
— https://fingerident.cloudapp.net:443/WebApi/Auth/?user="username”
e vidni podatki pri prisluskovanju:
— hitps://fingerident.cloudapp.net:443
e kriptirani podatki:
— skripta: /WebApi/Auth/
— parameter: user="username”

Opravili smo analizo poslanih mreznih podatkov z uporabo protokolov http in
https, s prisluskovanjem v nadziranem lokalnem omrezju z uporabo programa

WireShark [56].

Analizirali smo scenarija:
e ustvarjanje novega uporabniskega racuna in

e prijava z obstojec¢im uporabniskim racunom.

Ustvarjanje novega uporabniskega racuna

Ustvarjanje novega racuna poteka v dveh korakih. Ko uporabnik izpolni za-
slonsko masko, se podatki posredujejo na avtentikacijski streznik, ki odgovori
s statusom operacije. Ob uspelem statusu se na uporabnikov postni racun
poslje potrditveno postno sporocilo. Z uporabo protokola http vidimo, da sta
oba koraka izpostavljena prisluskovanju, saj so podatki prosto dostopni vsem,
ki se nahajajo v istem omrezju. Koraka sta prikazana na slikah 7.18 in 7.19.
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i Fotiow TP stream T = v e |

Stream Content:

POST /webapi/add/ HTTP/1.1

HOST: 172.16.117.139:52308

Accept: ¥,

Accept- Enmdmg deflate, gzip

User-Agent: MoodleBot/1.0

Accept-charset: ISO-8859-1,utf-8;g=0.7,%;g=0.7

connection: keep-alive

content-Length: 104353

Expect: 100-continue

Content-Type: multipart/form-data; boundary 0d730e60427

>

HTTP/1.1 100 Continue

0d730e60427
Content-Disposition: form-data; name="username”

miha
0d730e60427
content-Disposition: form-data; name="password"”

Miha_56242301

0d7 3060427

content-Disposition: form-data; name="fpimage"|

LLLLLLLELLLLT L LI LT L L L LD LT LL LI L LTI LE L L LD L LI LT L E LT LL LR LTI L L L LT LTI LI L E LI
BILLLLLELTLLL LTI TEL L TLL L TA LI LT ILLF S TA L T EL LSS T EL LTI LT T I T TIL LT A LTI L F AL T EL LT LTI LTI I LT T
9/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////
f/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////

2/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////

;?jﬁjﬁﬁ;ﬁ;////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////
P/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////
gxg]SYDG//////////////////////////////////////7"1]NH///////////
V/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////
?v//////////////////////////F/x ect//xbiesv////////1//]
T//////// ////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////
KQWrH1B30/// /1 1111111771111 1117 IXkamaIxvkawi7T/ /]
LI I LTI LA LI LTI T I F LI TIEE AT T LTI F LTI T TIT I E LTI T AT LTI E LT EFT T T LTI EE R T EF LTI EE AT I ED ~
[ F—r— D
Entire conversation (105136 bytes) [+]
[ Find I Save As Il Print ) ASCI © EBCDIC ) Hex Dump © CAmays © Raw

Filter Out This Stream | | Close ]

[ Follow TCP Strear

Stream Content:

Date: sat, 4 Aug 2012 11:43:44 +0200 -
Return Path mwﬁa jernejcicégmail. co

miha. jernejcicegmail. com=

<miha. :[Erne]m(@gmaﬂ com>

iha's pErsuna] moodle: account confirmation

D: 4T ee253542, 8@localhosts>

: PHPMaﬂEr‘ Moodle 2011120502.05 (phpmailer.worxware. com)
MIME-Version:
Content-Ty|

: mmu art/alternative;|
. boundary=

_58bdob93cdfee2535426e84af d646338"

m

—-b1_! 55bdgbgsuﬂaez53542semaf5645338
Content-Type: text/plain; charset = "UTF-8"
Content-Transfer-Encoding: quntsd-prmtame

Hi miha jernejeic,

A new account has been reques(ed at 'miha’s personal moodle’
using your email addr

To confirm your new account, please go to this web address:
http://localhost :10080/1ogin/confirm. php?data=306dpxdzoL 11k4pks/miha
In most mail programs, this should appear as a blue Tink

which you can just click on. 1If that doesn't work,

then cUt and paste the address into the address

Tine at the top of your web browser window. -
Entire conversation (2667 bytes) [+]

©) EBEDIC ©) Hex Dump © CAmays © Raw

Filter Out This Stream ] [ Close ]

Slika 7.19: Mrezni promet pri posiljanju potrditvenega sporocila s protokolom
http.

Pri uporabi prokola https je mrezni promet veliko bolj zas¢iten in je prikazan
na sliki 7.20. Vidno je ime rac¢unalnika “spela”, ki v tem primeru predstavlja
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mrezni naslov https://172.16.117.139:443.

[ Follow TCP Stream 0 - " -

Stream Content

N g a =5 @.G.T
b .. lalHe. qD GZMRWri%%G..:..H
M | [Entire conversation (106480 bytes)

Eind | sevess || prnt | ascn ©) EBCDIC ©) Hex Dump

Llal.9 Lkf..Mowd. 3", .d.
.. gv7...q..85+}<\_ {5e..].....

beoclbac colPs g -
o SoEe e o c
..... spe'\a.... -..MLLP.
h.1..H7Y..D..0.
. .0.1.0...U. spe'la(!
0012312200007,
35123122000020.1.0...U....spela0..0
Telio
................ [V.eeoeuooo. Y- “CUT..¥*C..Q9. SPLa ..t F\
I K. C|...nI...h.@i}....4P...m..2..... B. PR b S of =
X0. ..
spe'\a >.5.. . A% L LAD. ..
T.hx..V....).r../.d.l....
f'IP..../ ......... b>3 .0
' e
...7.].@./u. hr..Pg%.... *u.,/
n.ys
. S Y s [ AR s PR IR o R [P g..t] r)..%
.. P oc co Lho & . 4;swa_ fzv~1h ......
coB "8 Qq J 6/ .F. w.j. SfG.&.:.aq .......
$..3.2. .50 0.1, . hGu. Eloccc: W5y, dP. L1030 K.
...... @ mFs} c%h ]......._..Qd nD

7 CArrays @ Raw
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Slika 7.20: Mrezni promet pri ustvarjanju uporabnika s protokolom https.

Prijava uporabnika z obstojec¢im uporabniskim racunom

V procesu prijave uporabnika se poslje avtentikacijski zahtevek na avtentikacij-
ski streznik. Pri uporabi http protokola so vstopni podatki vidni in predstav-
ljajo varnostno tveganje (slika 7.21). Z uporabo https protokola so ti podatki
zasCiteni. Na sliki 7.22 je razvidno SSL rokovanje (angl. handshake) pri av-

tentikacijskem zahtevku.
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Slika 7.21: Mrezni promet pri prijavi uporabnika s protokolom http.

Stream Content

POST /WebApi/Auth/?user=miha HTTP/1.1

Host: 172.16.117.139:52306

Accept: ¥/%

accept-encoding: deflate, gzip

User-agent: MoodleBot/1.0

Accept-Charset: I150-8859-1,utf-8;g=0.7,%;g=0.7
Connection: keep-alive

Content-Length: 104142

Expect: 100-continue

Content-Type: multipart/form-data; boundary |

0

0c993cecds4f
HTTP/1.1 100 Continue

0c993cecds54f
Content-Disposition: form-data; name="fpimage"

é///////////////////////////////////////////////'//////////'/////////////////////////////;
f‘/i////////////////////////////////////////////////////////////////////////////////////ﬂ
*e

;G////////////////////////////////////////////////////////////////////////////////////h

68
gé’(”///////////////////////////////////////////////////////////////////////////////////h

7I%.’//’I/'I/'/I/I/'/.’/I/'/I/'I/'/I/I/'/I/'I/'/I/'I/'/I/'I/'/I/'I/'/.’/I/'/I/’I/'/I/’I//I/I//I/I//I/I//I/I//L 2
] »

Entire conversation (104934 bytes)

[ End |[ sevess |[ et |© asco © EBCDIC ©) HexDump © CArays @ Raw

Filter Qut This Stream I E Close ]

File Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

Bwees BEXESIAesaTL BRI QAQAQAD @D M %

Filter: | tcp.stream eq7

No. Time Source
. 31551200 fe80

129 1.31675200 fe80::
130 1. 31675400 fe80: :
131 1. 31704400 Te80::
132 1.31768600 fed0::

133 1.31937400 fed0
134 1.31985300 Tes0
135 1.32244000 fesd0

136 1.32313100 fe80::
137 1.32324700 fes80::
138 1.32326800 fed0::

139 1.32365000 fes0
140 1. 32377200 fe80
141 1. 32379400 Tes0
142 1.32459000 fesd0
143 1.32459400 fed0
144 1. 32459600 fes80
145 1. 32459800 fesd0
146 1.32460100 fes0

147 1 2324RnANN Fasn.

[-] expression... Clear 4ppiy save

Destination Protocel Length Info
:607e:T9e5: B fe80::cceb: B 86 52861 > https [SYN] Seq=0 Win=8192 Len=0 M55=1440 W5=4 SACK_PERM=1

:f0e5:e130:6ddd B :5c0f:codTCP 74 52861 > https [ACK] Seq=1 Ack=1 Win=66240 Len=0

:f9e5:6130:6ddd EE :5c0F:cOdTLSVL 179 client Hello

:5c0f:c9d8:3415 B :f9e5:e13TLSVL 681 server Hello, certificate, server Hello Done

:f9e5:e130:6ddd i :5c0f:codTLSVL 272 client key Exchange, change cipher spec, Encrypted Handshake Message

:5c0f:c9d8: 3415 :f9e5:e13TLSVL 133 Change Cipher Spec, Encrypted Handshake Message

:foe5:e130:6ddd :5c0f :cod TLSVL 431 application pata

:5c0f:c9d8:3415 :f9e5:el3TLsvl 127 application pata

:f9e5:e130:6ddd BB :5c0f:codTCP 1514 [TCP segment of a reassembled PDU]

:f9e5:e130: 6ddd S :5¢c0f :c9d TCP 1514 [TcP segment of a reassembled ppu]

:5c0f:c9d8:3415 B :f9e5:e13TCP 74 https > 52861 [ACK] Seq=720 Ack=3541 win-66048 Len=0

:fOe5:e130:6ddd :5c0f:codTCP 1514 [TCP segment of a reassembled PDU]

:f9e5:6130:6ddd :5c0F :cod TR 1514 [TCP segment of a reassembled PDU]

:5c0f:c9d8:3415 :f9e5:e13TCP 74 https > 52861 [ACK] Seq=720 Ack=6421 Win=66048 Len=0
:607e:T9e5:e130:6ddd BB :5c0f:cadTcP 1514 [TCP segment of a reassembled PoU]
1607e:f9e5:e130:6ddd B :5c0f:codTCP 1514 [TCP segment of a reassembled PDU]
1607e:f9e5:e130: 6ddd B :5¢c0f :c9d TCP 1514 [TcP segment of a reassembled ppu]
1607e:foe5:e130:6ddd i :5c0f :cod TCP 1514 [1cP segment of a reassembled pou]
:607e:T0e5:e130:6ddd BB :5c0f:codTCP 1514 [TCP segment of a reassembled PDU]
ENTa:FanS:a12nAddd =0 <genf-radTro 1514 T1ro cammant Af 3 rasccamhlad onnl

<

m

Transmission control

0000 00 15 c5 81 b9 5c 10 1f 74 4b b9 4d 86 dd 60 00
0010 00 00 00 20 06 80 fe
0020 9 e5 el 30 6d dd fe
0030 5c Of ¢9 d8 34 15 ce 7d 01 bb 1c la 98 6e 00 00
0040 00 00 80 02 20 00 fd 2b 00 00 02 04 05 a0 01 03
0050 03 02 01 01 04 02

Slika 7.22: Potek komunikacije pri prijavi uporabnika s protokolom https.

Frame 127: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0
Ethernet II, Src: Hewlett-_4b:b9:4d (10:1f:74:4b:b9:4d), Dst: Dell_81:b9:5c (00:15:c5:81:b9:5¢)
Internet Protocol version 6, Src: fe80::607e:f9e5:e130:6ddd (Fe80::607e:f9e5:e130:6ddd), Dst: fe80::ccch:5cOf:c9d8:3415 (fe8O0::cccb:5c0f:c9ds:3415)

protocol, src Port: 52861 (52861), Dst port: https (443), seq: 0, Len: O

00 00 00 00 00 00 60 7e

80
80 00 00 00 00 00 00 cc cb

[



7.3 Implementacija varnostnih mehanizmov 67

7.3.2 Napad moz v sredini

Napad moz v sredini (angl. man in the middle) je primer aktivnega pri-
sluskovanja, ko se napadalec vrine med dva uporabnika in prestreza mrezne
pakete, ki si jih posiljata. Te pakete lahko modificira ali jih nadomesti z laznimi
in tako nadzira celoten proces komunikacije med njima. Uporabnika se ne za-
vedata, da je komunikacija med njima lazna. Prikaz takega napada je viden

na sliki 7.23.
www.server.com

W H

www.attacker.org

. ReqUES to spoofed URL
—— Request to real URL
e Real Page contents
e Spoofed Page contents

The attacker may also gain critical ldentity information from
the victim during the attack. |n the case where web page content
is unaltered the victim may be totally unaware of the attack.

Slika 7.23: Shema napada moz v sredini.

Za zascito pred napadom moz v sredini se uporablja protokol https, ki je osno-
van na kriptografiji z uporabo javnega in privatnega kljuca. Javni kljuc se
uporablja za enkripcijo podatkov, privatni klju¢ pa se uporablja pri dekrip-
ciji podatkov in je prisoten samo na spletnem strezniku. SSL certifikat je v
osnovi kombinacija javnega kljuca in oznake, ki oznacuje identiteto spletnega
streznika. Ko se spletni brskalnik poveze na spletni streznik z uporabo https
protokola, bo ta streznik odgovoril s svojim SSL certifikatom. Spletni brskalnik
bo nato preveril veljavnost certifikata:

¢ informacija o identiteti spletnega streznika se mora ujemati z ime-
nom zahtevanega spletnega streznika in

e certifikat mora biti podpisan s strani zaupanja vredne certifi-
katne agencije — v nasem primeru smo sami prevzeli vlogo certifikatne
agencije in podpisali SSL certifikat, kot je opisano v poglavju 7.1.3.
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68 prakti¢nem primeru

Ko se proces verifikacije veljavnosti SSL certifikata uspesno zakljuci, spletni
brskalnik iz certifikata pridobi javni klju¢, ki ga nato uporablja za kriptira-
nje podatkov pri nadaljnjem poteku komunikacije s spletnim streznikom. Ce
se preverjanje veljavnosti SSL certifikata neuspesno zakljuc¢i, se uporabniku
v spletnem brskalniku prikaze varnostno opozorilo o dostopu do potencialno
nevarnega obmocja.

Ce napadalec pridobi SSL certifikat, ki je v uporabi na spletnem strezniku,
to ne predstavlja varnostnega tveganja za ostale uporabnike pri komunikaciji
s spletnim streznikom. Varnost komunikacije s spletnim streznikom bi bila
ogrozena in izpostavljena napadu moz v sredini samo v primeru, ¢e bi napada-
lec pridobil dostop do privatnega kljuca, ki je v uporabi na spletnem strezniku
[55].

Pri biometricni obla¢ni storitvi Fingerldent smo se pred to vrsto napada
zasCitili z generiranjem privatnega kljuca in SSL certifikata, ki vsebuje oznako

o identiteti spletnega streznika in javni kljuc¢ za kriptiranje podatkov.

Nazoren prikaz izvedbe napada moz v sredini je opisan v clanku [57].



Poglavje 8

Sklepne ugotovitve

V diplomskem delu smo opisali razvoj in postopek integracije obstojecega sis-
tema Fingerldent v obla¢no platformo Windows Azure. Primer uporabe te
storitve smo prikazali z integracijo bralnika prstnih odtisov in implementacijo
sprememb v spletni projekt Moodle ter povezovanjem tega sistema na obla¢no
storitev.

S sistemom Fingerldent sem bil zelo zadovoljen. Deloval je dobro in izkazal
se je za zanesljivega. V zadnji iteraciji implementacije je sistem dozorel ter
postal dobra osnova implementirani oblacni storitvi.

V oblac¢no storitev smo implementirali celovit sistem, ki omogoca delo z upo-
rabniki na vseh nivojih. Spletni API na avtentikacijskem strezniku je zasnovan
¢imbolj univerzalno, tako da je primeren za nadaljnjo uporabo tudi v dru-
gih projektih. Programerji, ki bodo zZeleli uporabljati avtentikacijski streznik
kot identitetnega ponudnika, bodo lahko s https zahtevami in dokumentacijo
spletnega API implementirali vso potrebno logiko za integracijo Fingerldent
obla¢ne storitve v svoj obstojeci sistem ne glede na uporabljeno platformo.
Tako bodo programski klici lahko prisli iz njihove najljubse iOS ali Android
aplikacije ali pa iz resnega projekta, napisanega v Javi ali v ¢em drugem.

Zagotovili smo osnovne koncepte varnosti na nivoju prenosa podatkov po
omrezju in shranjevanja gesel v varnejsi obliki in s tem pripravili dobro osnovo

za nadaljnji razvoj tega projekta.

Oblaé¢na storitev je bila stestirana na lokalnem simulatorju in v produkcijskem
okolju. SSL certifikat je bil zaradi ekonomskih razlogov neprilagojen resni pro-
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dukcijski rabi. V pravem produkcijskem okolju bi potrebovali zaupanja vreden
komercialni certifikat in placljiv dostop do Windows Azure produkcijskega oko-
lja, kjer bi lahko zagotovili boljSo zanesljivost oblac¢ne storitve.

Prostora za izboljsave je veliko. Na uporabniski strani bi lahko optimizirali
posiljanje podatkov o sliki po omrezju z razvojem spletnega vti¢nika in iz-
vleckom vektorja znacilk iz slike. Z implementacijo tega spletnega vti¢nika bi
tudi resili problem lokalnega preverjanja kvalitete zajete slike.

Prav tako bi bilo potrebno zagotoviti izboljsano logiko za uporabo vecjega
Stevila bralnikov prstnih odtisov in ne samo dolo¢ene naprave Secugen Ham-
ster Plus, ki sem jo imel na voljo pri implementaciji. Pri pregledu sorodnih
resitev biometrije v oblaku sem ugotovil, da nih¢e od ponudnikov obstojecih
biometri¢nih resitev na trzis¢u ni resil tega problema. Mislim, da bi bilo to
mogoce ucinkovito resiti v primeru, da bi se vsi obstojeci proizvajalci bralnikov
prstnih odtisov dogovorili o standardnem razvoju gonilnikov za vse naprave. S
tako standardizacijo razvoja gonilnikov bi se lahko implementiralo standardne
programske knjiznice za upravljanje z bralniki prstnih odtisov.

Zelo dobrodosla izboljsava bi bila implementacija sinhronizacije uporabniskega
prostora z aktivnim imenikom in v teoriji bi to lahko v okviru vecjega projekta
postal centraliziran avtentikacijski sistem za celotno Univerzo v Ljubljani. Vsi
studentje bi se lahko v sistem Moodle prijavljali bodisi z uporabniskim imenom
in geslom ali pa kar s prstnim odtisom, ¢e bi to zeleli. Tu bi prisla prav
izboljsana logika za upravljanje z razlicnimi vrstami bralnikov prstnih odtisov.
Potrebno bi bilo tudi implementirati uporabniski vmesnik za delo z uporabniki
na spletu. Ta vmesnik bi lahko predstavljal nadgradnjo obstojece oblacne
storitve z implementacijo potrebnih elementov v mve3 spletni aplikaciji ali
pa bi bil lahko implementiran kot lo¢en sistem, bodisi v obliki samostojnega
programa ali spletne aplikacije, ki bi v ozadju uporabljala obla¢no storitev
Fingerldent.
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Dodatek A

WebApi dokumentacija

L1777 777777777777777777777777777777777
//responses

L1777 77777777777777777777777777777777

private const string AUTH_OK_RESULT = "AUTH_OK";
private const string AUTH_FAILED_RESULT = "AUTH_FAILED";
private const string STATUS_OK_RESULT = "STATUS_OK";

private const string STATUS_FAILED_RESULT = "
STATUS_FAILED";

private const string FORBIDDEN_ACCESS = "
UNAUTHORIZED_ACCESS";

L1777 777777777777777777777777777777777

//actions

L1777 777777777777777777777777777777777

/// <summary >

/// method: Auth

/// Authenticate user with username, password or
fingerprint image

/// </summary >

/// <param type=string name="user" required=true/>

/// <param type=string name="password" required=false/>

/// <param type=string name="fpimage" required=false/>

/// <param type=string name="appIld" required=true/>

/// <returns type=string>AUTH_OK_RESULT or
AUTH_FAILED_RESULT or UNAUTHORIZED_ACCESS</returns>
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72 Poglavje A: WebApi dokumentacija

//Primer uporabe:

//GET: https://fingerident.cloudapp.net:443/WebApi/Auth/?
user="username"

//POST: password data or fingerprint image ( or both ),
authorized appld

/// <summary >

/// method: UserCheck

/// Checks if user exists in the database

/// </summary>

/// <param type=string name="user" required=true/>

/// <param type=string name="appId" required=true/>

/// <returns type=string>STATUS_OK_RESULT or
STATUS_FAILED_RESULT or UNAUTHORIZED_ACCESS</returns>

//Primer uporabe:

//GET: https://fingerident.cloudapp.net:443/WebApi/
UserCheck/7user="username"

//POST: authorized appld

/// <summary >

/// method: Edit

/// Updates user with new password

/// </summary>

/// <param type=string name="user" required=true/>

/// <param type=string name="newpassword" required=true/>

/// <param type=string name="appId" required=true/>

/// <returns type=string>STATUS_OK_RESULT or
STATUS_FAILED_RESULT or UNAUTHORIZED_ACCESS</returns>

//Primer uporabe:

//GET: https://fingerident.cloudapp.net:443/WebApi/Edit/?
user="username"

//POST: newpassword data, authorized appld

/// <summary >

/// method: Add

/// Adds new user

/// </summary >

/// <param type=string name="username" required=true/>
/// <param type=string name="password" required=true/>
/// <param type=string name="fpimage" required=false/>
/// <param type=string name="appId" required=true/>
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/// <returns type=string>STATUS_OK_RESULT or
STATUS_FAILED_RESULT or UNAUTHORIZED_ACCESS</returns>

//Primer uporabe:

//GET: https://fingerident.cloudapp.net:443/WebApi/Add/

//POST: username data, password data, fingerprint data,
authorized appld

/// <summary >

/// method: Delete

/// deletes user if he exists in the database

/// </summary >

/// <param type=string name="user"/>

/// <param type=string name="appId" required=true/>

/// <returns type=string>STATUS_OK_RESULT or
STATUS_FAILED_RESULT or UNAUTHORIZED_ACCESS</returns>

//Primer uporabe:

//GET: https://fingerident.cloudapp.net:443/WebApi/Delete
/?user="username"

//POST: authorized appld






Dodatek B

Seznam vseh sprememb v
sistemu Moodle

Seznam vseh sprememb v sistemu Moodle, s katerimi smo omogocili nov tip
avtentikacije.

B.1 Spremembe pri razvoju zaslonskih mask

e lang/en/moodle.php — dopolnjena datoteka
— dodani potrebni prevodi v angleskem jeziku za delo z bralnikom
prstnih odtisov v zaslonskih maskah
— dodana dodatna sporocila za bolj informativno obves¢anje o napa-
kah
e login/index.php — dopolnjena datoteka
— dodana logika za natancnejSe obvescanje o napakah pri vnosu para-
metrov
— dodana logika pri avtentikaciji uporabnika za klicanje novih metod
avtentikacijskega vti¢nika z uporabo parametra prstnega odtisa
e login/index_form.html — dopolnjena datoteka
— dodana javascript logika implementirana za delo z bralnikom prstnih
odtisov

— dodani zaslonski elementi za delo z bralnikom prstnih odtisov
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e login/signup.php — dopolnjena datoteka

— dodana logika pri ustvarjanju uporabnika za klicanje novih metod
avtentikacijskega vti¢nika z uporabo parametra prstnega odtisa

— vkljucitev javascript logike (signup_js.html) za delo z bralnikom
prstnih odtisov

e login/signup _form.php — dopolnjena datoteka
— dodani zaslonski elementi za delo z bralnikom prstnih odtisov
e login/signup_js.html — dodana datoteka

— implementacija javascript logike za delo z bralnikom prstnih odtisov,
uporabljena v zaslonski maski signup_form.html

B.2 Spremembe pri dopolnitvi potrebnih sis-
temskih knjiznic
e lib/authlib.php — dopolnjena datoteka

— dopolnitev avtentikacijskega API:

x dodana metoda user_fp_login($username, $password, $fpimage)
x dodana metoda user_signup_fp($user, $fpimage, $notify=true)

e lib/moodlelib.php — dopolnjena datoteka

— dodana metoda authenticate_user_fp_login($username, $password,
$fpimage)

B.3 Spremembe pri razvoju avtentikacijskega
vticnika
e auth/fplogin/auth.php — dodana datoteka

— implementacija glavnega razreda avtentikacijskega vti¢nika auth_plugin_fplogin),
ki razsirja osnovni razred auth_plugin_base)

e auth/fplogin/config.html — dodana datoteka



B.3 Spremembe pri razvoju avtentikacijskega vti¢nika 7

— nastavitve avtentikacijskega vti¢nika
e auth/fplogin/version.php — dodana datoteka

— definicija verzije avtentikacijskega vticnika

— definicija minimalne verzije platforme Moodle, s katero je avtenti-
kacijski vticnik zdruzljiv

— definicija zrelostne stopnje vti¢nika

e auth/fplogin/lang/en/auth_fplogin.php — dodana datoteka

— dodani prevodi v angleskem jeziku, specifi¢ni za avtentikacijski vticnik
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