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Povzetek

Diplomska naloga obravnava enega od treh storitvenih modelov racunalnis§tva v oblaku —
programska oprema kot storitev (Software as a Service ali SaaS). Programska oprema kot
storitev je naCin dostave aplikacij in vkljucuje arhitekturne vidike za implementacijo aplikacij
ter poslovni model, ki se razlikuje od modela tradicionalnih aplikacij. Po kratkemu uvodu
smo umestili tematiko diplomske naloge v Siroko podrocje raCunalniStva. Definirali smo
koncept programske opreme kot storitve, glavne lastnosti in osnovne pojme, ki so uporabljeni
v diplomski nalogi. Navedli smo zrelostni model in dve enostavni delitvi aplikacij SaaS.
Predstavili smo programski model, ki vkljuuje ve¢najemniSki model, upravljanje dostopa,
integracijo, arhitekturo kompozitnih aplikacij, metapodatkovne storitve ter nadzorovanje in
merjenje. Opisali smo poslovni model, ¢e sledimo konceptu SaaS, njegove glavne lastnosti in
do kaksnih sprememb lahko pride v podjetju pri sprejemu tega modela. Poleg tega smo opisali
dogovor o nivoju storitev in njegove znacilnosti. SaaS ima ogromen vpliv tako na ponudnika
kot odjemalca storitev. Navedli smo nekaj sploSnih napotkov za ponudnika storitev.
Predstavili smo tveganje, s katerim se soocajo potencialni odjemalci storitev. Opisali smo
vpliv na IT oddelek in analizo TCO (Total Cost of Ownership), s katero dolo¢imo skupni
stroSek lastniStva aplikacije. Na podlagi te analize se odjemalec lahko odloci, ¢e je nakup

dane aplikacije smotrn. Na koncu smo implementirali vzor¢no ve¢najemnisko aplikacijo.

Klju¢ne besede:

Racunalnistvo v oblaku, programska oprema kot storitev, SaaS, programski model, poslovni

model.



Abstract

The thesis deals with one of three cloud computing service models — software as a service.
Software as a service is an application delivery model and includes architectural aspects for
application implementation and business model, which is quite different than traditional
application business model. After short introduction we placed subject into wide area of
computer science. We defined the concept of software as a service, its main characteristics
and basic terms that are used throughout the thesis. We mentioned maturity model and two
simple SaaS application classifications. We presented SaaS software model, which includes
multitenant model, access control, integration, composite architecture, metadata services,
monitoring and measuring. We described SaaS business model, its main characteristics and
changes inside enterprises that come with embracing SaaS model. Furthermore we described
service level agreement and its characteristics. SaaS has big influence both for service
providers and service customers. We described effects on IT and presented TCO analysis,
which is used to determine total cost of application ownership. Service customer can decide
whether to purchase an application on outcome of TCO analysis. At the end we developed
sample multitenant application.

Key words:

Cloud computing, software as a service, SaaS, software model, business model.



1. Uvod

1.1. Motivacija

Glede na raziskave podjetja Gartner Inc. so letni stroski za lastniStvo in upravljanje
programske opreme $tiri krat ve¢ji od stroskov zafetnega nakupa. Rezultat tega je, da podjetja
zapravijo ve¢ kot 75% proracuna, ki je namenjen za IT, samo za poganjanje in vzdrZevanje
obstojecih sistemov in infrastrukture [4]. Z vpeljavo racunalniS8ko podprtih informacijskih
sistemov so podjetja vzela to kot nujen strosek poslovanja. Stevilo aplikacij, ki bi jih podjetje

potrebovalo, je lahko zelo veliko, proracun pa je pogosto zelo omejen.

Koncept SaaS omogoca podjetjem, da se narocijo na storitve ter da nakup in upravljanje
infrastrukture prepustijo zunanjemu izvajalcu — ponudniku storitev. V vefini primerov
ponudnik storitev izvaja opravila, ki so povezana z upravljanjem infrastrukture, veliko bolj
ucinkovito in z manjSimi stroski, kot so to sposobni posamezni odjemalci storitev. To
neposredno vpliva na zmanjSanje stroSkov odjemalcev. Kot rezultat lahko proracun, ki je

namenjen za IT, porabijo za ve¢ drugih aplikacij, ki pripomorejo k podpori in rasti poslovanja.

Klju¢ni povzrocitelji stroSkov za katerokoli aplikacijo so stroski aplikacije same, stroski
strojne opreme, ki je potrebna za poganjanje aplikacij, in ¢loveske storitve, ki so potrebne za
vzdrzevanje in podporo. Cena tradicionalne programske opreme sovpada s stroski aplikacije.
V vedini primerov je to enkratni vnaprej$nji znesek za uporabnisko licenco. Odjemalec mora
sam ugotoviti, kak$ni so stroSki strojne opreme in cloveskih storitev. Za uporabo SaaS
aplikacij se zaraCunava naroc¢nina, ki vkljucuje stroske programske in strojne opreme ter

¢loveskih storitev.

Cilji te diplomske naloge so predstaviti programski in poslovni model koncepta SaaS ter
kakSen vpliv ima na odjemalca in ponudnika storitev. Namen je spoznati lastnosti koncepta

SaaS, da lahko podjetja izkoristijo prednosti, ki jih ponuja.

1.2. Zgradba diplomske naloge

Drugo poglavje predstavlja kratek uvod, kam se umesca koncept SaaS. V tretjem poglavju je
bolj natan¢no definiran koncept SaaS. Predstavljene so lastnosti modela in definicije pojmov,
ki so uporabljene v tej diplomski nalogi. Cetrto poglavje predstavlja programski model

koncepta SaaS. V tem poglavju so predstavljeni nekateri izzivi, s katerimi se soocajo arhitekti
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aplikacije, arhitekti podatkovnih baz in programerji pri nacrtovanju in implementaciji
aplikacij, za katere je bilo nacrtovano, da so narejene po konceptu SaaS, in nekateri vzorci, ki
jih lahko uporabijo pri implementaciji. Peto poglavje je namenjeno poslovnemu modelu.
Predstavljene so glavne lastnosti poslovnega modela, ¢e sledimo konceptu SaaS, in do
kaksnih sprememb lahko pride v podjetju pri sprejemu tega modela. Poleg tega so
predstavljeni nekateri sploS$ni napotki, ki je dobro, da jih ponudnik storitev upoSteva, in
tveganje, s katerim se mora soociti potencialni odjemalec storitev. Opisan je vpliv na IT
oddelek in analiza TCO (angl. Total Cost of Ownership), s katero dolo¢imo skupni stroSek
lastniStva aplikacije. Na podlagi te analize se odjemalec lahko odloci, ¢e je nakup dane
aplikacije smotrn. V Sestem poglavju je predstavljena vzoréna vecnajemniska aplikacija, ki
smo jo implementirali. Navedena je platforma za razvoj in poganjanje aplikacije. Opisana je
tematika, podatkovni model in avtentikacija ter prikazan primer, ki ponazarja ve¢najemniski

model. Sledijo zakljucek, seznam slik, seznam izvorne kode in seznam uporabljene literature.



2. RacunalniStvo v oblaku

2.1. Uvod

Racunalnistvo v oblaku je uporaba strojnih in programskih virov, ki so na voljo kot storitev v
omrezju. Ime je dobilo po poenostavljenem simbolu, ki predstavlja kompleksno
infrastrukturo, ki jo vsebuje racunalni§tvo v oblaku. Zapletena sestava svetovnega spleta in
druge podrobnosti so skrite v tej poenostavljeni shemi. Ta koncept je zelo uporaben, saj
odjemalec storitev Zeli v najvecji meri izKkoristiti prednosti svetovnega spleta, pri cemer ga

podrobnosti pogosto sploh ne zanimajo.

Pojem storitev se uporablja za opravilo, ki je bilo sestavljeno z namenom, da se ga
avtomatizira in da ga je mozno veckrat uporabiti na isti na¢in. RacunalniStvo v oblaku
sestavljajo razli¢ni tipi storitev. Za laZje razumevanje jih razdelimo v tri modele in so
prikazani na sliki 1. Vsi trije modeli potrebujejo upravljanje in administracijo. Ti modeli se

imenujejo infrastruktura kot storitev, platforma kot storitev in programska oprema kot storitev
[6].
Stranke dostopajo do storitev samo preko definiranih vmesnikov. Za vmesnikom se lahko

nahaja kompleksna logika, ki je stranka ne rabi poznati niti razumeti, da lahko storitve vseeno

uporablja.

latforma kot storitev
(PaaS)

Infrastruktura kot
storitev (IaaS)

Slika 1: Storitveni modeli [18]



2.2. Storitveni modeli

2.2.1. Infrastruktura kot storitev

Infrastruktura kot storitev (angl. Infrastructure as a Service) je najbolj osnoven model
racunalniStva v oblaku, kjer ponudnik nudi racunalniSke vire (streznike, mreZzno opremo,
shranjevanje podatkov in prostor za podatkovni center) kot storitev. Pogosto so ti viri na voljo
stranki preko virtualizacije, ki te vire upravlja. Na ta naCin stranka najame racunalniSke vire,
namesto da si kupi lastno infrastrukturo. Storitev lahko vkljucuje dinamicno razsirljivost.
Dinamicna razsirljivost pomeni, da se viri dinami¢no dodajajo in odvzemajo glede na potrebe
aplikacije. Tako lahko stranka nemudoma dobi vec¢ virov, kot jih je bilo sprva predvidenih.
Poleg tega stranka in ponudnik skleneta dogovor o nivoju storitev, ki doloca, kaksne nivoje

dosegljivosti in odzivnosti mora ponudnik izpolnjevati.

Tipi¢ni odjemalci so podjetja z veliko raziskovalnimi projekti. Te storitve omogocajo

znanstvenikom in medicinskim raziskovalcem dostop do dodatne infrastrukture.

En od najbolj znanih ponudnikov infrastrukture kot storitve je Amazon s svojo storitvijo
Amazon Elastic Compute Cloud (Amazon EC2). To je spletna storitev, ki nudi razsirljive
racunske vire v oblaku. EC2 vsebuje spletni vmesnik, ki omogoca strankam dostop do
virtualnih naprav. Okolje je dinami¢no razsirljivo, kar pomeni, da se infrastrukturni viri
avtomati¢no povecajo ali zmanjSajo glede na potrebe. Na ta nacin stranka dobi vire, ki jih
potrebuje in za katere placa uporabo na uro. Amazon podpira operacijske sisteme Linux,

Solaris in Windows.
Virtualizacija

Virtualizacija pomeni uporabo racunalniskih virov za oponasSanje drugih racunalniskih virov
ali celih racunalnikov. Nudi platformo za optimizacijo racunalniskih virov, ki je enostavno
razSirljiva. Tak$na platforma je optimalna za poganjanje storitev. Brez virtualizacije je oblak
zelo tezko upravljati. Virtualizacija je pomembna, ker predstavi kompleksne ra¢unalniske vire

na enostaven nacin.

Virtualizacija lo€uje vire in storitve od fizi€ne infrastrukture. Za lazjo predstavo je na sliki 2
predstavljen logi¢ni diagram. Z virtualizacijo je mozno na enem fizicnem sistemu poganjati
ve¢ aplikacij in operacijskih sistemov. To se imenuje particioniranje. Tako dobimo vec
virtualnih naprav, ki so med seboj izolirane. To pomeni, da to ne vpliva na ostale, ¢e pride do
napake na eni od virtualnih naprav, saj so med seboj neodvisne. Poleg tega se podatki ne
delijo med virtualnimi napravami. Virtualno napravo je mozno predstaviti in shraniti kot eno

samo datoteko. Tako lahko enostavno ugotovimo, katere storitve te¢ejo na nje;.



Aplikacija Aplikacija

oS (O}

Slika 2: Logi¢ni diagram virtualizacije [21]

Za upravljanje virtualnih naprav se uporablja t.i. »hypervisor« (v¢asih imenovan tudi angl.
virtual machine manager). To je operacijski sistem, ki teCe neposredno na strojni opremi.
Gostujoci operacijski sistem (npr. Windows, Linux, FreeBSD, ...) tece na enem nivoju visje.
Prednost hypervisorja je, da kontrolira in razporeja strojne vire med virtualne naprave. Tako

se gostujoci operacijski sistem ne zaveda, da tece na virtualni napravi.

2.2.2. Platforma kot storitev

Platforma kot storitev (angl. Platform as a Service) je model, kjer ponudnik nudi racunalnisko
platformo ter paket sistemskih in programskih resitev za poganjanje aplikacij. To vkljucuje
operacijski sistem, izvrSilni programski jezik, podatkovno bazo, aplikacijski streznik in
spletni streznik. Na PaaS lahko gledamo kot na evolucijo gostovanja spletnih strani.
Ponudniki so nudili celotno izvajalno okolje za razvoj spletnih strani. PaaS pa nudi

upravljanje nameS¢ene programske opreme skozi celoten zivljenjski cikel.

Slaba stran modela PaaS je, da si primoran uporabljati dolo¢ene sistemske in programske
komponente. Za odjemalca to ni najboljSe, ¢e Zeli zamenjati ponudnika storitev, ¢e s
trenutnim ni zadovoljen. Tako se lahko zgodi, da mora del aplikacije ponovno sprogramirati,

kar pa mu lahko povzroci veliko stroskov.

Kot primer platforme kot storitve lahko navedemo Google App Engine in Force.com, ki je
uradno razvijalno okolje za Salesforce.com. Od bolj poznanih so tu S¢ Windows Azure,

Applet, Etelos in Qrimp.

2.2.3. Programska oprema kot storitev

Programska oprema kot storitev (angl. Software as a Service) predstavlja poslovne aplikacije,
ki so namescene pri ponudniku in dostavljene kot storitev. Glavna prednost tega modela je, da
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stranka placa glede na uporabo in da ni zacetnih stroskov za licence. V resnici je potrebno
pred uporabo teh storitev izvesti integracijo med storitvami v oblaku in obstoje¢imi sistemi.
Podjetja imajo takojsnjo korist, ker na ta nain znizajo glavne odhodke. Dodatna prednost je
tudi fleksibilnost, saj imajo obicajno moznost testiranja nove programske opreme, preden

podpisejo pogodbo, in lahko nadaljujejo z uporabo, ¢e jim aplikacija ustreza.

Obstajajo SaaS aplikacije, ki jih je moZno poganjati v oblaku z zelo nizkimi stroski. To so
aplikacije z ogromno uporabniki, kjer uporabniki delajo popolnoma enake stvari. Primer
takSne aplikacije je Yahoo Mail. To je mozno, ker lahko ponudnik optimizira strojno in

programsko opremo ter komunikacijo samo za dolocen tip bremena.

Facebook, Skype, eBay, GoogleApps so narejeni za masovno uporabo. Vse te aplikacije se

uporabljajo tudi za poslovne namene.
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3. Koncept SaaS

3.1. Uvod

SaaS je programska oprema, ki je namescena pri ponudniku programske opreme in do katere

se dostopa preko interneta.

Danes SaaS pomeni koncept, po katerem je razvito cedalje ve¢ aplikacij. Po tem modelu
imamo eno razli¢ico programske kode za vse stranke, ki uporabljajo nas§ program, vendar je ta
razli¢ica implementirana po vecnajemniSki arhitekturi (angl. multi-tenant architecture).
Tipi¢no SaaS aplikacijo prodaja ponudnik ali posrednik, ki poveze SaaS aplikacije razli¢nih

prodajalcev in jih nato ponuja svojim strankam kot celovito reSitev.

Ponudniki SaaS aplikacij uporabljajo drugacen model licenciranja programske opreme kot
prodajalci tradicionalne programske opreme. SaaS aplikacije se pogosto prodajajo z

naro¢nino, ki jo stranka placa z namenom uporabe aplikacij.

SaaS ponudnik hrani aplikacije in podatke distribuirane po svojih streznikih, ki se obi¢ajno
nahajajo na razli¢nih lokacijah. Na streZnikih tecejo identi¢ne instance iste aplikacije in tako
je namestitev popravkov in nadgradenj transparentna. Ponudnik mora imeti implementiran
mehanizem, ki namesti posodobitve na vse lokacije, da vsi uporabniki uporabljajo iste verzije
aplikacij in da vsi uporabniki ob istem ¢asu dobijo posodobitve. Uporabniki dostopajo do
aplikacij preko spletnega brskalnika ali preko »smart-client« aplikacije. Marsikateri
prodajalec pripravi programske vmesnike (angl. application programming interface), s
katerimi izpostavijo aplikacijske podatke in funkcionalnosti, da lahko razvijalci te
funkcionalnosti uporabijo pri svojih aplikacijah. Obstaja mnozica varnostnih mehanizmov, s
katerimi zavarujemo obcutljive podatke pri prenosu in pri shranjevanju, kot sta na primer
kodiranje podatkov in seznami za kontrolo dostopa. Poleg tega nekateri ponudniki zagotovijo
uporabnikom orodja, s katerimi lahko uporabniki spreminjajo podatkovne sheme, tokove in

druge vidike delovanja aplikacij glede na uporabnikove potrebe.
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3.2. Opredelitev temeljnih pojmov

Storitev (angl. service)

Storitev je entiteta, ki nudi zaokroZeno funkcionalnost, ki jo je moZno ponovno uporabiti za
razliéne namene. Dostop je omogocen z uporabo predpisanih vmesnikov. Eden od nacinov
implementacije so spletne storitev, ki omogocajo interakcijo med napravami v omrezju in
vsebujejo vmesnik, ki je v formatu, ki ga naprave lahko procesirajo [43]. V ta namen spletna
storitev vsebuje vmesnik, ki je definiran v formatu WSDL (angl. Web Service Description
Language). WSDL je jezik, ki temelji na standardu XML, ter vsebuje informacije, kako se
storitev klice, kakSne parametre pri¢akuje in kak§ne podatkovne strukture vraca [44].

Ponudnik storitev (angl. application service provider)'

Ponudnik je podjetje, ki trzi storitve preko omreZja. Programska oprema, ki je na voljo po tem
modelu, se imenuje »Software as a Service« ali v€asih »on-demand software«. Zagotoviti
mora doloCen nivo izvajanja storitev. To vkljucuje med drugim tudi streznisko in omrezno
infrastrukturo. Ce si infrastrukture ne lasti sam, mora od lastnika infrastrukture (obiajno

ponudnika oblaka) dobiti potrebne garancije.
Stranka/odjemalec storitev (angl. tenant)

Odjemalec storitev je pojem, ki se v tem dokumentu nanaSa na podjetje, ki pri ponudniku

storitev narocCi oziroma zakupi SaaS storitve.
Kon¢ni uporabnik (angl. end user)

Kon¢ni uporabnik (ali samo uporabnik) je zaposleni delavec odjemalca storitev, ki bo redno

uporabljal narocene storitve.
Tradicionalni model’

Tradicionalne aplikacije (v€asih imenovane tudi »on-premise software«) so zasnovane na
modelu z velikimi zacetnimi stroSki uporabniSkih licenc in letnimi stroski podpore.
Pomembne funkcije so vkljuene v zacetnem paketu, ki ga pokrije uporabniska licenca. Poleg
tega sklenjeni dogovor obicajno vkljuCuje letne zneske za posodobitve in podporo. Vecje
Stevilo uporabnikov lahko povzroci tudi vecje stroSke osnovnih sredstev zaradi potrebe po
dodatnih streznikih in dodatni IT podpori. Stroski licenc obic¢ajno temeljijo na metrikah, ki

niso povezane z uporabo aplikacije (npr. tip streznika, $tevilo procesnih enot...).

Tipi¢na poslovna aplikacija potrebuje namestitev strojne opreme, streznikov, sistema za
varnostne kopije, mrezno opremo, zato da zadostimo vsem uporabnikom, ki dostopajo do

programske opreme tako od znotraj kot od zunaj lokalne mreze. Prav tako mora biti

! Povzeto po [45].
2 Povzeto po [4].
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vzpostavljen varnostni sistem, ki preprecuje nedovoljene dostope do racunalniskih virov.
Tradicionalne aplikacije so obi¢ajno mocno prilagojene potrebam uporabnikov. Prilagajanje

prinese doloc¢eno kolicino stroskov in zahteva doloc¢eno koli¢ino vlozenega dela.

Celotno sprotno vzdrzevanje in upravljanje mora zagotoviti stranka. Prav tako je stranka
odgovorna za zagotavljanje logi¢ne in fizi¢ne varnosti, usposabljanja kon¢nih uporabnikov in

podporo. Tradicionalni programski model po arhitekturi ni ve¢najemniski.

3.3. Glavne znacilnosti koncepta SaaS

3.3.1. Vec¢najemniSka arhitektura

Vecnajemnistvo je arhitekturni model, ki se uporablja z namenom povecati razsirljivost
aplikacije. Isto instanco aplikacije lahko hkrati uporablja ve¢ odjemalcev in vecnajemnistvo
zagotavlja, da so odjemalci lo¢eni med seboj in da vsak dostopa samo do lastnih podatkov.
Model zagotavlja ponudniku storitev maksimalno razSirljivost in nizje stroSke podpore z
vplivanjem na uporabniSki vmesnik, poslovno logiko in/ali podatkovno bazo za vse odjemalce
in uporabnike. VecnajemniSski model, ki je implementiran na vseh nivojih aplikacije, se
smatra kot optimalni model. Kljub temu ni nujno potreben na vseh nivojih, da izkoristimo vse
prednosti. Prihranki, ki so posledica tega modela, so klju¢ni, da lahko odjemalcem ponudimo
storitve po nizji ceni [17].

3.3.2. Konfigurabilnost

SaaS aplikacije podpirajo prilagoditve, kar se doseZe z mnoZico nastavitev [7]. Z drugimi
besedami, odjemalec lahko spremeni nastavitve oziroma nekatere parametre aplikacije, ki
vplivajo na funkcionalnost in uporabniske vmesnike. Tako ima vsak posamezen odjemalec
svoje nastavitve oziroma vrednosti parametrov. Pogosto ponudnik storitev nudi Ze dolocene

privzete nastavitve.

3.3.3. Pospesena namestitev

SaaS aplikacijam je lazje namestiti popravke in posodobitve, zato lahko spremembe
names$¢amo pogosteje. Na to pozitivno vpliva vec faktorjev. Aplikacija je nameScena pri
ponudniku, kar pomeni, da ni fizinega naseljevanja programa k stranki. Aplikacija ima
obiajno eno konfiguracijo in vsi podatki so name$ceni pri ponudniku, kar posledi¢no

pomeni, da sta razvoj in testiranje hitrejSa. Poleg tega imamo na voljo orodja za spremljanje
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uporabnikovega vedenja (angl. web analytics), da lazje ugotovimo, kje se splaca aplikacijo
izboljsati. PospeSena namestitev je dodatno omogocena z uporabo agilnih metodologij razvoja

(npr. Scrum, Extreme programming) [7].

3.3.4. Odprti protokoli

Ker SaaS aplikacije nimajo dostopa do sistemov znotraj podjetja odjemalca, obicajno nudijo
integracijske protokole in programske vmesnike, ki delujejo v omrezju. Obicajno so ti
protokoli zasnovani na podlagi HTTP (angl. hypertext transfer protocol), REST (angl.
Representational State Transfer), SOAP (angl. Simple Object Access Protocol) in JSON
(angl. Javascript Object Notation) [7].

Danes je Se vedno problem, da imajo razli¢ni ponudniki storitev svoje programske vmesnike.
To pomeni, da smo vcasih primorani, da vgradimo podporo za ve¢ vmesnikov. Upravljanje
ve¢ vmesnikov pomeni vec¢jo koli¢ino programiranja in napak, ¢e pride do sprememb v

aplikacijah. Zato je to danes en od najbolj pomembnih podrocij za standardizacijo.

Razs$irjenost SaaS aplikacij in drugih internetnih storitev ter standardizacija programskih
vmesnikov je povzrocila razvoj t.i. »mashup« aplikacij [7]. To so manjSe aplikacije, ki

zdruzujejo podatke, prikaze in funkcionalnosti iz razli¢nih virov v eni sami storitvi.

3.3.5. Funkcionalnosti za sodelovanje

Danes obstaja ze kar nekaj SaaS aplikacij, ki imajo vgrajene funkcionalnosti za sodelovanje,
ki omogoca izmenjavo informacij med uporabniki. Ceprav je mozno, da so nekatere od teh
funkcionalnosti integrirane tudi v tradicionalne aplikacije, je sodelovanje med uporabniki iz

razli¢nih podjetij mozno samo, e je programska oprema gostovana pri enem ponudniku [7].

3.3.6. Skalabilnost’

Skalabilnost je lastnost sistemov, omreZja ali procesa, ki omogoca prilagajanje kapacitet
obremenitvam, da so sistemi ¢im bolj u¢inkovito izrabljeni. V ta namen se uporabljajo razli¢ni
tehnoloski koncepti, ki omogocajo ucinkovito razdeljevanje virov, npr. optimizacija Casa
zaklepanja, deljenje sredstev, kot so niti in omreZne povezave, predpomnjenje podatkov in
particioniranje obseznih podatkovnih baz. Za aplikacije, ki so narejene po modelu SaaS, je
zelo pomembno, da podpirajo veliko $tevilo uporabnikov. Stevilo uporabnikov je $e toliko

vecje, saj SaaS aplikacije uporabljajo uporabniki iz razli¢nih podjetij in ne samo iz enega.

3 Povzeto po [8, 46].
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Naloga arhitekta je, da zasnuje sistem, ki se ga bo dostopalo preko interneta in kjer se lahko

Stevilo uporabnikov hitro povecuje.

Skalabilnost lahko zagotovimo na dva nacina: aplikacijo premestimo na vecji in mocnejsi
streznik ali pa aplikacijo poganjamo na ve¢ streznikih. Ce se za poganjanje aplikacije
uporablja star streznik, je boljSa izbira nakup novega streznika. V sploSnem pa velja, da je za
SaaS aplikacije bolj primerno poganjati aplikacije na ve¢ streznikih, da lahko zagotovimo
uravnavanje obremenitve. V tem primeru mora biti aplikacija ustrezno zasnovana, da lahko
teCe na poljubnem Stevilu streznikov, kjer na vsakem strezniku teCe ena ali ve¢ instanc iste

aplikacije.

3.3.7. Samooskrba z viri

Stranke lahko dobijo storitve v oblaku brez dolgotrajnega postopka. Stranka enostavno
zahteva doloceno koli€ino virov (procesorski viri, skladis¢e podatkov, programska oprema)
od ponudnika storitev [1].

Ta proces je ravno nasproten od procesa pri tipicnem podatkovnem centru. Ko nek oddelek
implementira novo aplikacijo, mora poslati zahtevo podatkovnemu centru za dodatne vire.
Podatkovni center dobi podobne zahteve od razli¢nih oddelkov in te zahteve mora razvrstiti in
ugotoviti razpolozljivost obstojecih virov. Po potrebi morajo kupiti dodatno strojno opremo,
ki pa jo je potrebno Se ustrezno nastaviti za poganjanje aplikacij. Nabavni procesi znotraj

podjetja pa lahko vzamejo kar nekaj ¢asa, odvisno od politike znotraj podjetja.

3.3.8. Obracun storitev in merjenje

Za zaraCunavanje odjemalcem je potrebno meriti njithovo uporabo aplikacij, virov, hitrost in
koli¢ino prenesenih podatkov ipd. Zato potrebujemo vgrajene storitve, ki le-to merijo. Merijo

se tudi storitve, ki so na voljo brezpla¢no $irsi populaciji (npr. GoogleMail).

3.3.9. Nadzor delovanja

SaaS aplikacije morajo imeti tudi okolje za upravljanje storitev. To je integrirano okolje za
upravljanje fizicnega okolja in IT sistemov, ki mora zagotavljati ustrezen nivo storitev. Z
drugimi besedami, upravljanje storitev mora vsebovati nadzor in optimizacijo mnozice
storitev. Klju¢na tocka je delovanje celotnega sistema. To je nacin, s katerim ponudnik
dokaze odjemalcu, da izpolnjuje svoje obveznosti iz pogodbe. Ceprav nadzor delovanja

obic¢ajno zagotavlja ponudnik storitev, si odjemalci v€asih priskrbijo lastna orodja.
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3.3.10. Varnost

SaaS aplikacija se namesti v oblak, kar pa predstavlja doloCen varnostni problem. Ponudnik
storitev mora zagotoviti, da je dostop do informacij onemogocen drugim podjetjem in

zunanjim vdorom ter da se varnostni vidiki upostevajo tudi pri prenosu podatkov.

3.3.11. Zrelostni model®

Z vidika programskega arhitekta je zrela SaaS aplikacija razSirljiva, zasnovana po

ve¢najemniski arhitekturi in jo je za razli¢ne potrebe odjemalcev mozno nastaviti.

VecnajemniSka arhitektura pomeni, da isto aplikacijo uporablja vecje Stevilo strank. Skupni
podatki, ki niso vezani na posamezno stranko, so vidni vsem strankam, obenem pa stranka
vidi samo svoje podatke in ne tudi podatkov drugih strank. Arhitektura mora biti seveda tako
zasnovana, da je mozno podatke razlikovati glede na to, kateri stranki pripadajo. S tako
arhitekturo se maksimalno poveca deljenje sredstev med posameznimi odjemalci, medtem ko

je Se vedno mozno razlikovati med podatki, ki pripadajo razli¢nim odjemalcem.

Ce isto instanco aplikacije poganjamo za razli¢ne odjemalce, je programska koda skupna
vsem. Torej ne moremo enostavno spreminjati aplikacije, da zagotovimo zahtevam katerega
od odjemalcev. Namesto programiranja aplikacije za vsakega odjemalca posebej je potrebno
aplikacijo implementirati na nacin, da odjemalec z metapodatki nastavi aplikacijo, da bo
zadostovala njegovim potrebam. Tu se programski arhitekt sooci z izzivom, kako zagotoviti
nastavitve aplikacije, da si bodo odjemalci na enostaven nacin le-to nastavili brez dodatnega

razvoja ali strosSkov za ponudnika programske opreme.

Zgoraj so navedene lastnosti dovrSene SaaS aplikacije. Ko pogledamo doloc¢eno aplikacijo, pa
lahko vsebuje samo eno ali dve od navedenih lastnosti, ki Se vedno sledi zahtevam
poslovnega procesa. Programski arhitekt se lahko odlo¢i, da namenoma ne sledi vsem
lastnostim, saj je lahko v nasprotnem primeru izvedba neustrezna glede na zahteve

poslovnega procesa.

Dovrsenost SaaS aplikacije je moZzno ponazoriti z zrelostnim modelom, ki je prikazan na sliki
3. Zrelostni model ima §tiri nivoje, ki se med seboj razlikujejo glede na to, koliko in katere od

navedenih lastnosti dovrSene SaaS aplikacije so implementirane.

* Povzeto po [8].
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3.3.11.1. Nivoji zrelostnega modela

Prvo nivo

V prvi nivo zrelostnega modela spadajo aplikacije, ki niso zrele SaaS aplikacije. Vsak

odjemalec ima svojo prilagojeno verzijo iste aplikacije.

Aplikacije, ki temeljijo na odjemalec-streznik modelu, je mozno dokaj enostavno in brez
vecjih posegov v arhitekturo pretvoriti v aplikacijo, ki zadostuje prvemu nivoju zrelostnega
modela. Taka aplikacija vsebuje malo prednosti dovrSene SaaS aplikacije, vseeno pa nudi

zmanjSanje stroSkov ponudniku z zdruzevanjem strojne opreme in administracije.
Drugi nivo

Za aplikacije na drugem nivoju je znacilna vecja fleksibilnost, saj jih je moZno nastaviti z
metapodatki. Odjemalci Se vedno uporabljajo locene instance, ki so namescene pri ponudniku.
Razlika v primerjavi s prvim nivojem je, da so instance identi¢ne in uporabljajo isto
programsko kodo. Ponudnik lahko zadosti individualnim potrebam odjemalcev z mnozico
nastavitev, ki vplivajo na izgled in obnasanje aplikacije. Posledi¢no je tudi veliko lazje
vzdrzevanje aplikacije, ¢e ponudnik spremembe striktno naseli vsem strankam. Slaba stran
tega nivoja je, da je potrebno v primeru migracije implementirati veliko arhitekturnih
sprememb, ¢e dane aplikacije Ze v zacetku ni bilo moZzno nastavljati.

Tretji nivo

Na tretjem nivoju so aplikacije, ki so narejene po vecnajemniski arhitekturi in si jih lahko
odjemalci nastavijo glede na svoje potrebe. Ponudnik ima names$¢eno eno instanco aplikacije,
ki jo uporabljajo vsi odjemalci. To posledi¢no pomeni vecji napor pri razvoju, saj je potrebno
zagotoviti, da podatki ostanejo izolirani in da kljub eni instanci odjemalci ne opazijo, da isto
instanco uporabljajo tudi drugi. Ta nivo zagotavlja nizje stroske zaradi manjSih potreb po
strezniskih virih, saj si pomnilniske in racunske kapacitete deli vecje Stevilo odjemalcev.

Slabost tega nivoja je omejena skalabilnost, saj aplikacij na tem nivoju ne upravlja najemniski

izenacCevalnik obremenitve.
Cetrti nivo

Na cetrtem nivoju ponudnik gosti vecje Stevilo odjemalcev na skupini identi¢nih instanc
aplikacije, ki jih upravlja najemniski izenaCevalnik obremenitve. Podatki posameznih
odjemalcev so logi¢no loceni in vsak odjemalec si nastavi aplikacijo z metapodatki. SaaS
aplikacijo je mozno razsiriti na poljubno Stevilo odjemalcev brez sprememb v arhitekturi in
posega v programsko kodo. Kapaciteto sistema je mozno dinami¢no povecati ali zmanjSati
glede na obremenjenost in s tem je zagotovljena tudi skalabilnost. Popravke in dodelave je Se

vedno mozno enostavno namestiti, saj so vse instance e vedno enake.
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Slika 3: Zrelostni model SaaS aplikacij [8]

3.3.11.2. Izbira zrelostnega modela

Naloga ponudnika je, da izbere nivo zrelostnega modela, po katerem bo zgradil svojo
aplikacijo. Naceloma strmimo k vi§jim nivojem, vcasih pa zaradi zahtev odjemalca to ni
mogoce. Zrelost SaaS aplikacije je mozno predstaviti kot zvezno lestvico z loCenimi podatki
in programsko kodo na eni strani ter skupnimi podatki in isto programsko kodo na drugi
strani. Kje na zvezni lestvici se bo nahajala aplikacija, je odvisno od poslovnih, arhitekturnih

in operativnih potreb ter obzirnosti strank.

3.4. Tipi SaaS$ aplikacij

Danes obstaja ogromno aplikacij, ki so narejene po SaaS modelu. Da imamo laZji pregled nad

njimi, sta v nadaljevanju navedeni dve delitvi.

3.4.1. Delitev glede na funkcionalnost

- Celovita programska oprema (angl. packaged software)

- Programska oprema za sodelovanje (angl. colaborative software)

- Orodja za razvoj in upravljanje (angl. enabling and management tools)
Celovita programska oprema

To je najvedji del trga SaaS aplikacij. Sem spadajo integrirani poslovni informacijski sistemi

(angl. enterprice resource planning), sistemi za upravljanje odnosov s strankami (angl.
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customer relationship management), upravljanje oskrbovalnih verig (angl. supply chain
management), upravljanje s financami (angl. financial management) itn. Te integrirane resitve
so osredotocene na posamezne procese, kot je na primer vodenje pla¢ zaposlenih. Ti produkti
imajo nekaj skupnih znacilnosti: implementirani so za posamezen poslovni proces, ki si ga
lahko stranka prilagodi svojim potrebam, in so v ve¢ini namesceni v oblaku, ker je upravljanje

za stranko obic¢ajno prezahtevno.

Primer take programske opreme je NetSuite, ki vsebuje ve¢ razlicnih aplikacij, ki pokrivajo
naslednja podroc¢ja: CRM, ERP, upravljanje s financami, elektronsko poslovanje in strokovna

orodja za avtomatizacijo.
Programska oprema za sodelovanje

Ta del trziS¢a je danes zelo zanimiv, saj je internet dostopen vsepovsod. V to kategorijo
spadajo aplikacije, ki so osredotocene na kakrSenkoli na¢in sodelovanja. Vkljucujejo spletne
konference, upravljanje z dokumenti, projektno vodenje, neposredno sporocanje in
elektronsko posto. Bilo je samo vpraSanje ¢asa, kdaj bodo podjetja te aplikacije preselila v
oblak. Glavni razlog za to je, da morajo biti te aplikacije dostopne vsepovsod v podjetju in iz

razli¢nih lokacij.

Eden od najbolj znanih ponudnikov je Google s svojim paketom GoogleApps, ki med drugim
vkljucuje elektronsko posto, socialno omreZje, neposredno sporo€anje, upravljanje z

dokumenti itd.
Orodja za razvoj in upravljanje

V to kategorijo spadajo razna orodja, ki jih potrebujejo razvijalci pri razvoju SaaS aplikacij.
Ceprav so verjetno nekatere od teh storitev names¢ene v privatnem oblaku v lastnem
podatkovnem centru, obstaja veliko ponudnikov, ki nudijo uporabo teh storitev. V to
kategorijo spadajo storitve iz podrocij testiranja, nadzora in upravljanja, razvoja, varnosti ter

skladnosti s predpisi in vodenja.

Tudi Ce je podjetje migriralo aplikacije v oblak, mora Se vedno opraviti testiranje, kot bi ga
sicer. Testiranje mora vkljuevati funkcijsko, stresno, skladnostno, performancno,
integracijsko testiranje, testiranje posameznih enot in upravljanje zahtev. S tem, ko uporabijo
storitev testiranja, lahko prihranijo ogromno casa in denarja. Danes je na trgu Ze veliko

ponudnikov, ki nudi testne platforme (npr. HP, IBM, Sogeti).

Da se odjemalci prepricajo, da ponudnik zagotavlja dogovorjene nivoje storitev, lahko
odjemalci uporabijo lastno nadzorovanje. Nadzorovanje je Se toliko bolj pomembno, ko
imamo ve¢ aplikacij in je potrebno nadzorovati kombinacijo le-teh. Neustar, Compuware in

Keynote Systems so le nekatera izmed podjetij, ki nudijo te resitve kot storitve.
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Nekateri razvijalci Ze uporabljajo oblak kot okolje za razvoj programske opreme. Tako so
razvojna orodja ponujena kot storitve v oblaku namesto enega notranjega razvojnega okolja.
Za zagotavljanje varnosti lahko uporabimo produkte za upravljanje z identitetami, ki so
dostopni kot storitve. Kot storitve so danes dostopni tudi antivirusni programi. Symantec,
McAfee, Kaspersky Labs so le nekatera od podjetij, ki sledijo trgu in nudijo antivirusne

reSitve v oblaku.

Naloge iz podrocja skladnosti in upravljanja so zapletena in Casovno potratna opravila. Zaradi
tega je tudi smiselno, da podjetja razvijejo storitve za zagotavljanje teh zmoznosti. Nekatere
od teh zmoznosti so upravljanje s popravki, nacrtovanje neprekinjenosti delovanja, odkritje

zapisov in sporocil ter razli¢ne zahteve za upravljanje.

3.4.2. Delitev glede na uporabnike

- Poslovne spletne storitve (angl. line-of-business services)
- PotrosniSke spletne storitve (angl. consumer-oriented services)
Poslovne storitve

Poslovne storitve so dostopne podjetjem in organizacijam vseh velikosti. To so obsezne
poslovne resitve, ki jih je mozno nastaviti za vsako stranko posebej. Obicajno so to resitve, ki
olajSajo poslovne procese, kot so finance, materialno in skladi§¢no poslovanje ter odnosi s
strankami. Te reSitve se obifajno prodajajo z naro¢nino. Primer taks$ne aplikacije je Ze

predhodno omenjeni NetSuite.
Potros$niske storitve

Potro3niske storitve so dostopne §irSi mnozici. Najveckrat so te storitve ponujene zastonj,
prihodki pa so odvisni od oglasevanja. Redko pa so tudi te storitve ponujene v zameno za
naro¢nino. V to kategorijo med drugim spadata dve aplikacije, ki spadata v sam vrh po $tevilu

uporabnikov: Facebook in Gmail.
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4. Programski model

4.1. VecnajemniSka arhitektura

4.1.1. Pristopi za naértovanje podatkovnega modela po veénajemniski arhitekturi’

Implementirana aplikacija vsebuje privzete zavihke, polja, poizvedbe in relacije, primerne
danemu problemu. Pri tem imajo razli¢ne organizacije svoje zahteve, ki jim z neraz§irljivim
podatkovnim modelom ne bomo mogli zagotoviti. V nadaljevanju so opisani trije razli¢ni

pristopi za reSevanje tega problema:
- locene podatkovne baze,
- skupna baza, lo¢ene sheme in

- skupna baza, skupna shema.

4.1.1.1. Locene podatkovne baze

Na sliki 4 je prikazan pristop, kjer ima vsak odjemalec svojo podatkovno bazo, ki jo lahko
razSiri glede na svoje potrebe. Prikazane so tri hipoteticne podatkovne baze s tremi

hipoteti¢nimi odjemalci in njihovimi identifikatorji.

Odjemalec 1 Odjemalec 2 Odjemalec 3

Slika 4: Pristop z lo¢enimi podatkovnimi bazami [9]

> Poglavije je povzeto po [9, 38].
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Podatkovne baze so lahko names$céene:

na lo¢enih streznikih: namestitev baze na locene streznike je primerna za odjemalce, ki
imajo visoke zahteve glede izolacije podatkov, velike kolic¢ine podatkov v bazi, veliko
Stevilo uporabnikov ali druge specificne zahteve. Ta nacin povzroci velike stroske, ki
so dodatno povecani zaradi redundantnih sistemov, pri ve¢jem Stevilu odjemalcev pa
je oskrbovanje sistemov otezeno. Prednosti tega nacina sta varnostni vidik, ki je tu na
nivoju dostopa do streznikov, in predvidljivo delovanje sistema, saj si odjemalci ne
delijo strojnih virov (kot sta na primer pomnilnik in centralna procesna enota). Torej

na delovanje ne vplivajo aktivnosti drugih odjemalcev.

na locenih virtualnih napravah: kreiranje loc¢enih virtualnih naprav za vsakega
odjemalca povzro¢i manjSe stroSke kot locCeni strezniki, pri Cemer je izolacija
podatkov Se vedno zagotovljena. Zaradi virtualizacije vsako bazo nadzoruje locen
proces, ampak deljenje virov je Se vedno neucinkovito, saj odjemalec ne more koristiti

neuporabljenih virov drugih odjemalcev.

na skupnem strezniku oziroma virtualni napravi: pri tem nacinu so baze namescene na
istem strezniku oziroma virtualni napravi in nadzoruje jih isti proces. Vsako bazo se
dodeli svojemu odjemalcu in ta informacija se zabelezi v metapodatke. Pri tem nacinu
se varnost zagotovi na nivoju dostopa do baz, s ¢imer je doseZena tudi izolacija
podatkov. V primerjavi s prejSnjima na¢inoma tu nastanejo nizji stroski, ker se viri
bolj ucinkovito delijo med odjemalce. Slaba stran je, da na delovanje vplivajo

aktivnosti drugih odjemalcev.

Podatkovni model je enostavno razsiriti. Odjemalec lahko bazo prilagodi svojim potrebam

toliko, kolikor mu dovoljuje uporabniski vmesnik in programska logika. Pri tem lahko kreira

nova polja, tabele, poizvedbe in relacije. V primeru vecjih napak lahko enostavno obnovimo

bazo iz varnostne kopije, saj se za razliko od drugih dveh pristopov ne potrebujemo ozirati na

baze drugih odjemalcev. Poleg tega razvoj zahteva minimalen dodaten ¢as v primerjavi s

tradicionalno aplikacijo.

Pristop z lo¢enimi bazami je najboljsi, ko odjemalci vztrajajo, da so njihove baze lo¢ene in ne

bodo pustili, da bi se delile z drugimi. To velja §e posebno za ban¢ne in medicinske podatke

ter podatke, ki jih zaradi zakonskih predpisov ni dovoljeno hraniti izven drzave izvora.

Skratka ta pristop je najboljsi za odjemalce, ki so pripravljeni placati za ve¢jo varnost in vecjo
fleksibilnost.
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4.1.1.2. Skupna baza, lo¢ene sheme

Na sliki 5 je prikazan pristop, kjer so v isti bazi podatki od ve¢ odjemalcev, ki so loc¢eni po
shemah. Vsak odjemalec ima svoj sklop tabel, kar pomeni, da je podatkovni model enostavno
raz§iriti. Za vsakega odjemalca se kreira shema in podatek o pripadajocih shemah se shrani v
metapodatke. Tabele se kreirajo s privzetimi polji, odjemalec pa lahko po potrebi doda in
spreminja polja in tabele. Za zagotovitev varnosti je potrebno kreirati strukturo dovoljen;.
Vsakemu odjemalcu se kreira drug uporabniski racun, ki je avtoriziran samo za dolo¢eno

shemo. Na ta nacin je zagotovljena srednja stopnja izolacije podatkov.

Pri tem pristopu nastanejo manjsi stroski, saj je mozno na isti streZznik namestiti baze vec
odjemalcev. Podobno kot pri pristopu loCenih baz razvoj zahteva minimalen dodaten Cas v
primerjavi s tradicionalno aplikacijo. V primerjavi s prejSnjim pristopom je razlika predvsem
v tem, kako je moZno podatke obnoviti v primeru napak. V tem primeru ne moremo obnoviti
podatkovne baze iz varnostne kopije, ker s tem prepiSemo podatke vsem odjemalcem ne glede
na to, ¢e je tudi pri drugih odjemalcih prislo do napak ali izgub podatkov. K obnovitvi
podatkov je potrebno pristopiti drugace. Administrator podatkovne baze mora obnoviti bazo
na zacasni streznik, pobrisati podatke v tabelah in uvoziti podatke iz zacasne baze v tabele v
produkcijski bazi. Le-to je lahko zahtevno in Casovno potratno opravilo. Zato je ta pristop
najboljsi za aplikacije, kjer je Stevilo tabel majhno (npr. do 100 tabel).

Odjemalec 1 Odjemalec 2

L | 1 | | |

Odjemalec 3

. 4

Slika 5: Pristop s skupnimi podatkovnimi bazami in lo¢enimi shemami [9]

4.1.1.3. Skupna baza, skupna shema

Ta pristop vkljucuje eno podatkovno bazo in eno shemo, ki si jo deli ve¢ odjemalcev. Ker se v

istih tabelah nahajajo zapisi razlicnih odjemalcev, se tabelam doda polje TenantID, s katerim
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enoli¢no dolo¢imo odjemalca, kateremu pripada zapis. Slika 6 prikazuje tri razlicne tabele, v

katere se shranjujejo podatki vseh odjemalcev.

Pri tem pristopu imamo najniZje stroske, saj je mozno na istem streZzniku gostiti najvec
odjemalcev v primerjavi z obema drugima pristopoma. Slabost je, da je potrebno pri razvoju
aplikacije vloziti dodaten napor pri varovanju podatkov. Potrebno je prepreciti, da odjemalec
vidi podatke od kogarkoli drugega in to v primeru tako na¢rtovanega napada na sistem kot v
primeru Se neodpravljenih napak. Posledi¢no to pomeni, da je potrebno pri vsaki poizvedbi
upostevati polje TenantID. Pri tem pristopu je Se toliko bolj pomembno, da opravimo obsezno
in pazljivo testiranje, ki mora vsebovati tudi hitrost izvajanja poizvedb. Opcijsko je potrebno
dodati dodatne indekse.

Obnovitev podatkov je zelo podobna kot pri locenih shemah. Razlikuje se v tem, da je
potrebno iz tabele pobrisati samo zapise, ki pripadajo dolo¢enemu odjemalcu. Poleg tega je
potrebno paziti na $tevilo zapisov, ki se brisejo in ponovno vstavijo. Ce je teh zapisov veliko,

se lahko moc¢no pozna pri delovanju aplikacije drugih odjemalcev.

Ta pristop je najbolj primeren, ko je pomembno, da isto aplikacijo poganja veliko Stevilo
odjemalcev, da je Stevilo streznikov majhno in da so zainteresirani odjemalci pripravljeni
popustiti pri zahtevah glede izolacije podatkov. Zagotavlja najnizje stroSke upravljanja

podatkovnega streznika in varnostnih kopij za nizjo ceno aplikacije.

Slika 6: Pristop s skupno bazo in skupnimi shemami [9]

4.1.2. Vzorci za realizacijo ve¢najemniSke arhitekture

4.1.2.1. Vnaprej predvidena polja6

Za potrebe posameznih odjemalcev tabelam dodamo fiksno Stevilo dodatnih polj, ki jih lahko
odjemalci poljubno uporabijo. Dodatna polja imajo lahko vnaprej dolo¢en tip podatkov ali pa
ne. V primeru, da so tipi polj vnaprej doloceni, lahko za preverjanje podatkov uporabimo

vgrajene funkcije podatkovne baze in aplikacije. Na ta nacin je uporaba dodatnih polj

% Povzeto po [9].
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omejena, kar lahko odjemalcu predstavlja oviro. Druga moznost je, da polja nimajo
doloc¢enega tipa podatkov. V ta polja je mozno shranjevati podatke kakrSnegakoli tipa. V tem
primeru preverjanja podatkov ni in je potrebno to funkcionalnost dodatno implementirati. Za
ta namen se tip podatka shrani v metapodatke, ki se lahko prav tako shranjujejo na bazo. Tako
lahko kreiramo eno tabelo, kamor se shranjujejo metapodatki vseh dodatnih polj, ali pa
kreiramo za vsako dodatno polje svojo tabelo za shranjevanje metapodatkov. V primeru
locenih tabel za metapodatke dodatnih polj bi vsaka taka tabela obicajno vsebovala tri kolone:

TenantID, naziv dodatnega polja in tip dodatnega polja.

Slabost tega pristopa je zelo omejena razsirljivost podatkovnega modela, ki je omejena s
Stevilom dodatnih polj. Potrebno je natan¢no premisliti, koliko polj bomo dodali in kak$nih
tipov bodo, &e se odlo¢imo doloéiti tipe. Ce je polj premalo, odjemalec ne bo mogel izkoristiti
aplikacije, kot bi si Zelel. Ce je polj preve¢, imamo v bazi neuporabljena polja, ki zasedajo

neizkori$¢en prostor, in tudi podatkovni model tak§ne baze ni optimalen.

4.1.2.2. Pariime-vrednost’

Ta pristop omogoca odjemalcem poljubno Stevilo dodatnih polj. Tu se dodatna polja
shranjujejo v loCeno tabelo ter z metapodatki, ki se nahajajo v tretji tabeli, dolo¢imo naziv in

podatkovni tip vsakega dodatnega polja.

Pri shranjevanju zapisa v dodatno tabelo se zgodi ve¢ stvari. Najprej se zapis vstavi ali
posodobi v primarni tabeli: shranijo se samo vrednosti polj v primarni tabeli brez dodatnih
polj. Nato se kreira enoli¢ni identifikator in se ga shrani v polje RecordID v primarni tabeli.
Potem se pa shranijo Se dodatna polja v loceno tabelo z naslednjimi podatki: RecordID, ki se
veZe na istoimensko polje v primarni tabeli, ExtensionlD, s katerim lo¢imo dodatna polja med
seboj, in vrednost dodatnega polja, ki je pretvorjena v niz. Slika 7 prikazuje primarno tabelo,

tabelo z dodatnimi podatki, tabelo z metapodatki in medsebojne relacije.

Ko se naredi poizvedba iz primarne tabele, se pogleda Se, ¢e obstajajo v dodatni tabeli
ustrezni zapisi. Vrednosti ustreznih zapisov se vrnejo skupaj s podatki iz primarne tabele, pri
cemer se Se ustrezno pretvorijo glede na metapodatke. Da so pravi zapisi pretvorjeni v

ustrezne tipe, zagotavlja polje ExtensionID.

Pri implementaciji tega pristopa je potrebno imeti v mislih tudi razsiritev poslovne logike, da
lahko aplikacija uporabi dodatne podatke, in uporabnis$kih vmesnikov za prikaz ali vnos
dodatnih podatkov. Vmesnik za nastavitve mora tako vsebovati mehanizme za spreminjanje

vseh treh nivojev.

" Povzeto po [9].
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Primarna tabela

345 Ted 802

784 Mary 564

777 Kay null

926 Ned 117

Raziiritvena tabela Metapodatki

802 6370 "Yes" 345 6370 "Subscriber" bool

564 7634 "Gold" 784 7634 "Status" string
L~ -

564 8903 "2008-07-29" 784 8903 "Expire" date

117 6279 "62" 926 6279 "Affiliation" string

Slika 7: RazSiritev tabele s poljubnim Stevilom dodatnih polj [9]

Ta pristop zagotavlja poljubno razsirljivost podatkovnega modela. Slabosti tega pristopa sta
vecja kompleksnost podatkovnih funkcij, kot so na primer indeksiranje in poizvedbe.
Posledi¢no je potrebnega ve¢ napora za obnovitev podatkov odjemalca, saj je prisotna relacija
med primarno tabelo in tabelo z dodatnimi polji. To je najboljsi pristop, ¢e odjemalec
potrebuje ¢im vecjo fleksibilnost pri razsiritvi podatkovnega modela, ¢e le odjemalci ne

potrebujejo locenih baz.

4.1.2.3. Razsiritvena kolona tipa XML

Ta pristop omogoca razsiritev podatkovnega modela s poljubnim Stevilom dodatnih podatkov.
V tabeli definiramo dodatno kolono tipa XML neodvisno od tega, koliko odjemalcev imamo
in koliko dodatnih vrednosti bodo odjemalci imeli.

V metapodatke se za vsakega odjemalca shrani shema XML, ki sluzi za preverjanje dodatne
kolone. Ko odjemalec zahteva razsiritev tabele z novim poljem, se generira nova shema za

preverjanje XML in shrani v metapodatke. V shemo se obic¢ajno shrani tudi naziv dodatnih
polj.
Slabosti tega pristopa sta pocasnejSe izvajanje poizvedb in ve¢ja kompleksnost podatkovnih

funkcij, kot sta indeksiranje in poizvedbe. Pristop se obi¢ajno uporablja, ko aplikacija
uporablja XML za komunikacijo z drugimi spletnimi storitvami.
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4.1.2.4. Za¥tita tabel v podatkovni bazi®

Tabele v podatkovni bazi lahko zavarujemo z ukazoma GRANT in REVOKE. To sta ukaza, s
katerima omogocCimo uporabnikom in uporabniskim skupinam dostop in spreminjanje
podatkov. Z ukazom GRANT avtoriziramo eno ali ve¢ operacij na tabeli ali drugem objektu na

podatkovni bazi in z REVOKE odstranimo predhodno dolocene pravice.

GRANT SELECT, UPDATE ON [TableName] TO [UserName] ;
REVOKE SELECT, UPDATE ON [TableName] FROM [UserName] ;

Izvorna koda 1: Kontrola dostopa do objektov na podatkovni bazi

S tema ukazoma dodamo ali odstranimo uporabniski raun na seznam za nadzor dostopa
(angl. access control list) za dano tabelo ali objekt. Ker imajo SaaS aplikacije obicajno
ogromno S$tevilo uporabnikov, aplikacije za dostop do podatkovne baze ne uporabljajo
uporabniS$ka imena kon¢nih uporabnikov, ampak se za vsakega odjemalca kreira dodatni
uporabniski racun, preko katerega se vsem kon¢nim uporabnikom danega odjemalca omogoci
dostop do podatkovne baze. Na ta nacin je potrebno ta postopek izvesti samo, ko ponudnik
programske opreme pridobi novega odjemalca.

Ta pristop je primeren za locene sheme in locene podatkovne baze. Pri lo¢enih bazah lahko
podatke izoliramo s tem, da omejimo dostop do same baze glede na odjemalca, ki mu baza
pripada. Vseeno pa lahko ta pristop uporabimo, da zagotovimo dodaten nivo varnosti. V
nekaterih primerih smo celo prisiljeni uporabiti ta pristop, ko Zelimo omejiti dostop do tabel
za razli¢ne uporabnike in Zelimo imeti interno varnostno shemo, ki je vezana na tabele. V teh
primerih posledicno ni dovolj kreiranje samo enega uporabniSkega rauna za dostop do
podatkovne baze. Ce je mozno omejitev dostopa vezati na uporabniske skupine, potem lahko
kreiramo uporabniske racuna na podlagi uporabniskih skupin, da se izognemo kreiranju

racunov za vsakega uporabnika posebe;.

4.1.2.5. Pogled za filtriranje podatkov odjemalcev9

Za filtriranje podatkov, da odjemalci vidijo samo svoje podatke, se pogosto uporabljajo
pogledi. V SQL-u je pogled (angl. view) virtualna tabela, ki je definirana z rezultatom
poizvedbe SELECT. Poglede lahko uporabimo v poizvedbah in procedurah na isti nain kot
navadne tabele. Naslednji primer kreira pogled TenantEmployees, ki prikaze samo zaposlene,

ki pripadajo posameznemu odjemalcu:

¥ Povzeto po [9].
? Povzeto po [9].
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CREATE VIEW TenantEmployees AS
SELECT * FROM Employees WHERE TenantID = SUSER SID()

Izvorna koda 2: Primer pogleda za filtriranje podatkov odjemalcev

Ta trditev pridobi identifikator uporabniskega racuna, ki trenutno dostopa do baze, in ga
uporabi za filtriranje vrstic, ki jih mora prikazati pogled. Pri tem primeru smo predpostavili,
da se za dostop do baze uporabi uporabniski racun odjemalca in ne kon¢nih uporabnikov, ter
da se pri zapisih v tabelo uporabi isti identifikator. Vsakemu odjemalcu dodamo dostop do
tega pogleda, ne pa tudi do tabele. Na ta na¢in ima vsak odjemalec dostop samo do lastnih
podatkov.

Ta pristop je nekoliko bolj kompleksen kot doloCanje pravic na tabelah, ampak je primeren,
ko si ve¢ odjemalcev deli iste tabele.

4.1.2.6. Kodiranje podatkov"’

Eden od nacinov za zascito podatkov je kodiranje. S kodiranjem doseZemo, da so nasi podatki
varni tudi v primeru, ko do njih pride tretja oseba.

Poznamo dva nacina kodiranja: simetri¢no in asimetri¢no. Pri simetri¢nem kodiranje se kljuc
generira za kodiranje in dekodiranje podatkov. Podatke, ki so zakodirani s simetri¢nem
klju€em, je mozZzno dekodirati z istim klju¢em. TeZava tega pristopa je pri prenosu kljuca
samega. Ne glede na to, ali klju¢ posSljemo skupaj s podatki ali lo¢eno, je mozno kljuc¢
prestreCi. Pri asimetri¢nem kodiranju se uporabljata dva kljuca: javni in privatni kljuc.
Podatke, ki so zakodirani z javnim klju¢em, je mozno dekodirati samo s privatnim klju¢em in
obratno. V sploSnem so javni klju¢i dostopni vsem, ki Zelijo komunicirati z imetnikom,

medtem ko se privatne kljuce hrani na varnem.

Asimetri¢no kodiranje zahteva obcutno ve¢ procesorske moci kot simetri¢no. Ustrezen par
asimetricnih kljucev porabi pri kodiranju 100 ali celo 1000-krat ve¢ Casa kot kodiranje z
ekvivalentnim simetricnem klju¢em. Za SaaS aplikacije je tako uporaba asimetri¢nih kljucev

neustrezna. Boljsa resitev je t.i. »key wrapping«, ki zdruzuje prednosti obeh nacinov.
Key wrapping

Key wrapping je nacin za zascCito kodirnih kljucev pri prenosu v omrezju ali shranjevanju v
nezaupljiven skladiS¢u podatkov. Za vsakega odjemalca se kreirajo trije kljuci: simetri¢ni in
par asimetri¢nih kljuCev. Za kodiranje podatkov se uporabi simetri¢ni kljuc, ker je kodiranje
in dekodiranje hitrejSe. Za dodaten nivo zasCite se uporablja Se kodiranje in dekodiranje

simetricnega kljuca z asimetri¢nimi kljuci.

1 Povzeto po [9].
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Ko se uporabnik prijavi v aplikacijo, le-ta uporabi impersonacijo za dostop do podatkovne
baze, pri Cemer uporabi varnostni kontekst odjemalca. Baza nudi aplikaciji dostop do
privatnega kljuca odjemalca in aplikacija lahko uporabi dani klju¢ za dekodiranje

simetri¢nega kljuca. S simetri¢nim klju¢em je nato mozno pisati in brati podatke.

Slaba stran kodiranja podatkov je ta, da ni mozno nastaviti indekse neposredno na kodirane
kolone. Tako je potrebno pri izbiri kodiranih kolon napraviti kompromis med varnostjo
podatkov in hitrostjo poizvedb.

Indeksiranje kodiranih kolon"'

Na kodirane kolone ne moremo nastaviti indeksov. Kljub temu obstaja nacin, da uporabimo
indekse, da nam pospesi izvajanje poizvedbe. Za vsak indeks dodamo dodatno kolono, katere
vrednost je doloCena z izraCcunom na primer vrednosti MAC (angl. message authentication
code). MAC je deterministi¢na vrednost in posledi¢no lahko na to dodatno kolono nastavimo
indeks, saj se isti podatek vedno pretvori v isto kodo. Za izracun vrednosti MAC rabimo
dolociti zacetni vektor, za katerega je najbolje, da je naklju¢no dolocen, shranjen v tabelo in

za8Citen s privatnim kljucem.

Slabost tega pristopa je, da izpostavimo nekaj informacije kodiranih kolon. Tako je mozno
izvesti analizo frekvenc istih podatkov. Poleg tega so poizvedbe kompleksnejSe in smo

posledi¢no primorani uporabljati poglede, ki nam do neke mere poenostavijo poizvedbe.

4.1.2.7. Razsirljivost podatkovne baze"

Z rastjo velikosti podatkovne baze in §tevila uporabnikov se ustrezno podaljsuje ¢as poizvedb
in iskanja. SaaS aplikacije hkrati uporablja tudi po tiso¢ uporabnikov, zato so te aplikacije
posebej obcutljive na te spremembe. Zaradi tega je potrebno aplikacije ustrezno nacrtovati, da

pri ve¢jem Stevilu uporabnikov ne pride do prevelikih upadov pri delovanju.

Razsirljivost podatkovne baze lahko zagotovimo na dva nacina: podatkovno bazo premestimo
na boljsi streznik z mocnejSim procesorjem, z ve¢ delovnega pomnilnika in s hitrejSim
dostopom do diska ali pa naredimo veC particij podatkovne baze in razli¢ne particije
poganjamo na ve¢ streznikih. Uporabljajo se razli¢ne strategije, odvisno od tega, ali imamo
skupno ali namensko podatkovno bazo. Glavna nacina za razSiritev podatkovne baze se

imenujeta replikacija in particioniranje.
Replikacija

Replikacija pomeni kopiranje celotne ali samo dela podatkovne baze na drugo lokacijo, pri

¢emer je potrebno imeti kopije sinhronizirane z originalno bazo. Poznamo dve glavni vrsti

' Povzeto po [20].
12 povzeto po [9].
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replikacije: »single master« in »multi master« replikacija. Za »single master« replikacija gre,
ko dovolimo pisanje samo v originalno podatkovno bazo (angl. replication master). Ta pristop
je uporaben za distribucijo podatkov. Primer za to bi bil, ko imamo ve¢ poslovnih enot iste
prodajne verige, ki potrebujejo imeti dnevno posodobljene cene produktov, ki morajo biti
vedno dosegljive in konsisten¢ne v vseh enotah. »Multi master« replikacija pa je, ko
dovolimo pisanje v katerokoli kopijo baze. Sistemi za upravljanje podatkovnih baz imajo
vgrajene mehanizme za sinhronizacijo sprememb med razli¢nimi kopijami podatkov. Primer
uporabe take replikacije bi bila aplikacija, do katere se dostopa iz ve¢ razlicnih mest, kjer
mora imeti vsaka toCka pravice tudi za pisanje, ampak zaradi ogromne koli¢ine podatkov

potrebujemo bolj lokalno dostopne podatke.
Particioniranje

Zelo enostaven nalin za razSiritev podatkovne baze se imenuje particioniranje, s cimer
podatke razdelimo na ve¢ delov, kjer razdeljene podatke shranimo v drugo podatkovno bazo
ali pa v druge tabele v isti podatkovni bazi. S tem, ko podatke razdelimo po vec¢ tabelah, se
poizvedbe hitreje izvrSujejo. Posledi¢no se izboljsa delovanje podatkovne baze in poenostavi
vzdrzevanje. Particioniranje lahko izvedemo tako, da premaknemo celotne tabele ali pa tabele
razdelimo vertikalno ali horizontalno. Horizontalno particioniranje pomeni, da podatkovno
bazo razdelimo na dva ali ve¢ manjsih delov. Vsi deli imajo enako shemo in strukturo, ampak
vsebujejo manjSe Stevilo vrstic v tabelah. Pred particioniranjem je potrebno podatke
analizirati, da med tabelami obstaja ¢im manj relacij. V nasprotnem primeru bodo nase
poizvedbe vsebovale nepotrebne operatorje UNION, kar lahko vpliva na hitrost izvr§evanja
poizvedb. Vertikalno particioniranje pomeni, da v razli€ne baze shranimo razli¢ne kolone

tabel. Na ta na¢in imajo vse baze enako Stevilo vrstic.

V ve€ini primerov se velikost baze ves Cas poveCuje. Zato je smiselno, da imamo
implementirano dinami¢no particioniranje, da lahko ves cas zagotavljamo ustrezen nivo

delovanja.

Najbolj pogost in priljubljen nacin particioniranja je sistem za upravljanje distribuirane
podatkovne baze (angl. distributed database management system — DDBMS). Distribuirana
podatkovna baza je baza, ki jo sestavljata dve ali ve¢ datotek — particije, ki se nahajajo na
geografsko lo¢enih lokacij in so dosegljive po omrezju — vozli§¢a. Uporabniki dostopajo do
podatkov, ki se nahajajo na razli¢nih particijah, ne da bi se tega zavedali. Sistem DDBMS
vsebuje tudi mehanizme za upravljanje, nadzor in sinhronizacijo particij. Da slu¢ajno ne pride
do izgub podatkov, so particije replicirane, da imamo redundantne kopije podatkov, saj je v

primeru tezav (npr. prekinjena oskrba elektricne energije) SaaS aplikacija nedosegljiva.
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Horizontalno particioniranje na osnovi podatkov odjemalcev

Podatkovno bazo, ki si jo deli ve¢ odjemalcev, je potrebno zmanjsSati, ko ni¢ ve¢ ne dosega
osnovnih meril ucinkovitosti delovanja, ko hkrati do baze dostopa preveliko S$tevilo
uporabnikov, ko velikost baze povzro¢i prepocasno izvedbo poizvedb ali ko vzdrzevalna

opravila za¢nejo vplivati na dosegljivost podatkov.

Najenostavnej$i nacin za razSiritev podatkovne baze je horizontalno particioniranje po
podatkih posameznih odjemalcev. Skupne podatkovne baze so primerne za horizontalno
particioniranje, ker ima vsak odjemnik svoj nabor podatkov, tako da je enostavno dobiti
individualne podatke odjemnika in jih premakniti. Pri tem je potrebno paziti, podatke katerih
odjemalcev pustimo skupaj. Katerim odjemalcem dodelimo skupno particijo, je odvisno od
ve¢ faktorjev: zahtev odjemalcev glede aplikacije, Stevila uporabnikov in koli¢ine podatkov
individualnih odjemalcev. Glede na to imamo tudi razlicne metode particioniranja, ki so v
veliki meri odvisne od metrik, glede na katere izvajamo particioniranje. Dane metrike je
mozno dobiti, ¢e imamo v sistem vgrajen nadzor. Na ta na¢in lahko dobimo natan¢ne podatke
o uporabi aplikacije za vsakega odjemalca posebej. Poleg tega je zelo verjetno, da bo s asom
potrebno ponovno particioniranje, ker je pri¢akovati, da se bo odjemalec razvijal in spreminjal
nacin dela. Poleg tega je potrebno izbrati tako strategijo particioniranja, ki ne bo pretirano
vplivala na delovanje sistema. Slika 8 prikazuje enostaven primer particioniranja, kjer so

particije dolocene glede na koli¢ino podatkov posameznih odjemalcev.

Ta pristop je primeren v primeru, ko imamo za razli¢ne odjemalce skupno bazo in skupno
shemo, saj zagotavlja nacin, ki particionira podatkovno bazo, ne da pri tem obremenjuje
delovanje aplikacije. Delovanju aplikacije zagotovo Skodi, Ce podatke istega odjemnika

porazdelimo po ve¢ streznikih.

TenantID Name
TenantID Name 500 1 Joe
1 Joe i Sarah
1 sarah 3 Kay
2 Mary 3 Emma
2 Ned #
2 Ted TenantID Name
3 Kay 2 Mary
2 Tom 2 Ned
3 Emma 2 Ted
2 Tom

Slika 8: Primer horizontalnega particioniranja na osnovi podatkov odjemalcev

RazSirljivost podatkovne baze z ogromno koli¢ino podatkov

Ce imamo odjemalce, ki hranijo in uporabljajo velike koli¢ine podatkov, se lahko zgodi, da

velikost podatkovne baze naraste do meje, ko je smiselno za podatkovno bazo takega
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odjemalca nameniti lo¢eno bazo in lo¢en streznik. Izzivi so v tem primeru podobni, kot ¢e
imamo tradicionalno aplikacijo. Za ogromno podatkovno bazo je najlazje zagotoviti
raz§irljivost z nakupom vecjega in zmogljivejSega streznika. SCasoma ta pristop postane
nesmotrn. Tako je potrebno podatkovno bazo razdeliti na enega ali ve¢ dodatnih streznikov.
Preden pa bazo particioniramo, je potrebno analizirati podatke, da lahko dolo¢imo najbol;jsi

nacin particioniranja. Tu je nekaj sploSnih napotkov, ki se jih je priporocljivo drzati:

- Uporabi replikacijo za kreiranje kopij podatkov, ki se redko spreminjajo. Nekateri
podatki se redko ali celo nikoli ne spreminjajo, ko so enkrat vneseni, in nekateri
podatki se spreminjajo v samo doloCenem casovnem obdobju, nato pa se arhivirajo.

Taksni podatki so idealni za replikacijo.

- Podatke hrani blizu podatkov, na katere se sklicujejo. Upostevati je potrebno relacije
med podatki in se odlociti, kako podatke razdeliti in nad katerimi podatki izvesti
replikacijo za kreiranje kopij podatkov, ki so namenjeni samo branju. Pri tem Zelimo

imeti ¢im manj komunikacije med particijami podatkovne baze.

- Identificirati je potrebno podatke, ki jih ne smemo particionirati. Neustrezni podatki za

particioniranje so na primer zaloge materiala v skladiscih.

- Uporabi »single master« replikacijo, kjer je to mogoce.

4.1.3. Izbira pristopa implementacije ve¢najemniske arhitekture'

Vsak od opisanih pristopov ima svoje prednosti in slabosti. Potrebno je pretehtati poslovne in
tehni¢ne vidike, ki lahko vplivajo na naso izbiro modela. V nadaljevanju so opisani nekateri
od teh vidikov.

4.1.3.1. Ekonomski vidiki

Slika 9 prikazuje stroske dveh hipotetiénih aplikacij, kjer modra krivulja predstavlja
aplikacijo z deljenimi viri in rumena predstavlja aplikacijo, kjer viri niso deljeni med
odjemalci. Aplikacije, ki so optimizirane za deljenje virov med odjemalci, obicajno zahtevajo
vecji napor pri razvoju. Do tega pride zaradi vecje kompleksnosti pri razvoju arhitekture, ki
podpira deljenje virov. To pripelje do vecjih zacetnih stroskov. Hkrati to pomeni manjse
stroSke tekoCega poslovanja, ker takSna arhitektura omogoca, da na istem strezniku
poganjanja isto aplikacijo ve¢ odjemalcev kot sicer. Na izbiro pristopa vpliva tudi koli¢ina
zacetnega kapitala in ¢as, v katerem moramo dokoncati aplikacijo, da jo ponudimo na trg. To

lahko pomeni, da si ne moremo privos¢iti dolgotrajnega in obseznega razvoja.

B Povzeto po [9].
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Izoliran pristop ——-ﬂ :

Deljen pristop el

Stroski

Slika 9: Stroski v odvisnosti od ¢asa za dve hipoteti¢ne SaaS aplikacije [9]

4.1.3.2. Varnostni vidiki

Bodoc¢i kupci imajo stroge zahteve glede varnosti, zato je potrebno s pogodbo zagotoviti
mocna varnostna jamstva. Podatki so mocno zavarovani tudi, ¢e niso fizi¢no loc¢eni. Da
zagotovimo varnost podatkov, ki se fizicno nahajajo na isti lokaciji, je potrebno uporabiti bolj
prefinjene nacine, kot sta na primer uporaba kodiranja podatkov in pogledov za filtriranje
podatkov odjemalcev v kombinaciji s kontrolo dostopa do objektov. Poleg tega potrebujemo

zagotoviti tudi varen fizi¢en dostop do streznikov.

4.1.3.3. Vidiki glede odjemalcev

Stevilo, vrsta in zahteve odjemalcev prav tako vplivajo na izbiro pristopa (slika 10). Oceniti
moramo, koliko odjemalcev pricakujemo. Vec kot jih imamo, bolj je smiselno izbrati deljen
pristop. Poleg tega moramo predvideti tudi okvirno velikost podatkovne baze. Ce
pricakujemo, da bodo odjemalci shranjevali ogromne koli¢ine podatkov, potem je bolj

smiseln princip z locenimi bazami.

Izoliran Deljen

| Stevilo odjemm
< Velikost podatkovne baze ‘
< Stevilo uporabnikov I
< Dodatne storitve l

Slika 10: Faktorji, ki vplivajo na izbiro pristopa [9]
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Stevilo uporabnikov in dodatne storitve, kot so na primer varnostne kopije in restavriranje teh
kopij, prav tako vplivajo na izbor pristopa. Ve¢ kot imamo uporabnikov in dodatnih storitev,
lazje je implementirati aplikacijo, ¢e izberemo izolirani pristop.

4.1.3.4. Pravni vidiki

Pri razvoju programske opreme je potrebno upostevati tudi pravne omejitve, kot so na primer
predpisi o varnosti in arhiviranju podatkov. Ti predpisi so lahko v sploSnem v vsaki drzavi
drugaéni.'*

4.1.3.5. Usposobljenost razvojne ekipe

Ali imajo programski arhitekti, programerji in analitiki primerna znanja za razvoj arhitekture

po deljenem pristopu? Ce nimamo, moramo najeti nove kadre ali izobraziti obstoje¢i kader.

4.2. Identiteta in upravljanje dostopa

Spletna identiteta je mnoZica atributov, ki opisujejo posameznika v digitalnem prostoru.
Upravljanje z identitetami (angl. identity management) so procesi in tehnologije, ki upravljajo
zivljenjski cikel identitete in odnos do poslovnih aplikacij in storitev. Tipi¢ne funkcionalnosti
upravljanja z identitetami so: avtentikacija (angl. authentication), avtorizacija (angl.
authorization), enotna prijava (angl. single sign-on), upravljanje uporabnikov (angl. user
management), dolo¢anje pravic (angl. provisioning/deprovisioning) in revizija (angl. audit)
[32].

Nas cilj je integracija tradicionalnih in SaaS aplikacij. Podjetja imajo obi¢ajno implementiran
ucinkovit model za upravljanje z identitetami znotraj podjetja. Ko je potrebno obstojece
aplikacije integrirati s tradicionalnimi aplikacijami, se ta model obi¢ajno porusi. Resitev je
federacijska identiteta (angl. federated identity), ki zagotavlja enotno prijavo tudi za

integrirane aplikacije iz razli¢nih okolij.

Za uspes$no implementacijo federacijskega upravljanja identitete je potrebno izbrati pravo
tehnologijo, ki ne bo vzela preve¢ Casa za razvoj. Tipi€ne moznosti so ali lastniske reSitve
SSO (npr. spletni agenti) ali reSitve SSO, ki temeljijo na odprtih standardih ali standardih z
javno objavljenimi specifikacijami (npr. federacijska identiteta). LastniSke reSitve SSO so Ze
dalj ¢asa v uporabi, vendar se je za njih izkazalo, da se za implementacijo porabi veliko ¢asa,

stroskov, resitve so kompleksne in pojavi se veliko varnostnih vprasanj [2].

'V Sloveniji to podrogje ureja Zakon o varstvu osebnih podatkov (ZVOP-1, Ur. 1. RS, §t. 94/07-UPBI1).
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Za SSO se danes v veliki meri uporablja standard SAML (angl. Security Assertion Markup
Language). Klju¢na prednost tega standarda je, da je mozno isto reSitev uporabiti za
katerokoli podjetje, ki isto uporablja SAML. Dejstvo, da vodilne SaaS aplikacije uporabljajo
SAML, pomeni, da se skupnost zavzema za neke sploSne modele glede upravljanja z
identitetami in varnostjo. SAML je prevladujo¢ standard glede federacijskega upravljanja z
identitetami. Standard definira mnoZico XML formatov, ki predstavljajo identiteto, atribute
ter protokole za zahteve in odzive na dostop informacij o dostopu.

Glavni princip standarda SAML je trditev (angl. assertion ali claim). To je izjava, ki jo zaupna
stranka naredi o nekom drugem. Na primer streznik, ki mu zaupamo, poda trditve o
uporabnikih in njihovih pravicah. Posamezna aplikacija ne potrebuje dostopa do zbirke
podatkov o uporabnikih ali da zaupa uporabniku — potrebuje samo zaupnost izvoru trditev.
Trditve so omogocene za komunikacijo med osebo in napravo ter med napravami. Tako se
lahko isti standard uporablja za dostop preko spletnega portala in za transakcije, ki potekajo v
ozadju.

4.2.1. ReSitve na osnovi trditev'

Resitev na osnovi trditev je nacin, kako aplikacija pridobi informacije o identiteti uporabnikov
znotraj podjetja, del drugega podjetja ali internetnih uporabnikov. Zagotavlja konsistenten
pristop za avtentikacijo uporabnikov za aplikacije, ki se nahajajo tako v oblaku kot znotraj

podjetja.

Kot je Ze omenjeno, je spletna identiteta mnoZzica podatkov o nekom ali neem. Identiteto
imajo lahko razli¢ne entitete: racunalniki, aplikacije, najpogosteje pa smo to ljudje. Ne glede
na to, ali je entiteta ¢lovek ali ne, smo za vsako entiteto z identiteto uporabljali naziv

uporabnik.

Ko se digitalna identiteta prenaSa po omrezju, je to samo skupek bitov. Danes je obicajno, da
se mnozici bitov, ki vsebujejo podatke o identiteti, reCe varnostni Zeton ali samo Zeton (angl.
token). Zeton vsebuje eno ali ve¢ trditev in digitalni podpis. Vsaka trditev nosi neko

informacijo o uporabniku. Na sliki 11 je prikazan primer Zetona.

Trditev lahko predstavlja karkoli o uporabniku. To so podatki o uporabniskem imenu,
identifikatorju uporabniSke skupine, ipd. Katere trditve vsebuje Zeton, je odvisno od tega,
katere trditve potrebuje aplikacija. Trditve prav tako dolocajo pravice uporabnika, kot je na
primer dostop do datotek ali omejitev odobritve zneska nakupa. Danes je obicajno, da so
zetoni definirani s standardom SAML.

' Povzeto po [3].
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Zeton Primeri trditev

Digitalni podpis

Slika 11: Primer Zetona [3]

Izdajatelj Zetona digitalno podpiSe vsak Zeton, da je moZno preveriti izvor Zetona in se
zavarovati pred neavtoriziranimi spremembami. Digitalni podpis izdajatelja se poslje kot del

Zetona.

Zetone kreirajo storitve varnostnih Zetonov (angl. security token service). Obicajno spletni
brskalnik ali kak drug klient poslje zahtevo storitvi STS za Zeton za trenutnega uporabnika. Za
te zahteve se uporabljajo razli¢ni pristopi (npr. protokol Kerberos, LDAP ali preverjanje
uporabni$kega imena in gesla). Na ta nacin storitev STS preveri, da je uporabnik tisti, kdor
trdi, da je. Zahteva obi¢ajno vsebuje niz URI, ki nosi informacijo o tem, do katere aplikacije
zeli uporabnik dostop. Storitev STS vsebuje informacije o uporabnikih in aplikacijah ter na

podlagi teh informacij tvori Zetone.

Pomembna razlika je, da sta avtentikacija in avtorizacija uporabnikov lo¢eni in da aplikacija
ni¢ ve¢ ne potrebuje vsebovati avtentikacije, ker to namesto nje naredi storitev STS. Potrebno
je nastaviti aplikacijo tako, da zaupa dani storitvi. Poleg tega je potrebno storitev STS
nastaviti, da izda prave trditve za uporabnika in aplikacijo, ki jih aplikacija lahko (posredno)
uporabi pri avtorizaciji. Tako mora aplikacija vsebovati preslikovanje zunanjih
avtentikacijskih v notranje avtorizacijske trditve.

Prednost tega pristopa je ta, da so vse trditve zbrane na enem mestu namesto, da so
porazdeljene po razli¢nih sistemih. Tako lahko iste Zetone uporabimo za avtentikacijo na
razli¢nih spletnih straneh ali aplikacijah. Poleg tega lahko storitev STS zaupamo zunanjemu
oskrbovalcu identitet (angl. identity provider), ki mu pravimo tudi izdajatelj Zetonov, ali

oskrbovalcem identitet, saj jih je v sploSnem primeru lahko vec.
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4.2.2. Oskrbovalec identitete'®

Slika 12 prikazuje enostaven scenarij uporabe zetonov. Ko uporabnik zeli dostopati do
aplikacije, ta generira zahtevo za avtentikacijo. Zahteva je zakodirana in vkljucena v nizu
URIL ki se posreduje spletnemu brskalniku in naprej storitvi STS. STS zahtevo dekodira in
1zvrsi avtentikacijo (npr. s preverjanjem prijavnih poverilnic ali sejnih piskotkov). V primeru
uspeSne avtentikacije STS vrne ustrezne trditve zdruzene v Zeton skupaj z digitalnim
podpisom (na sliki je to prikazano kot korak 1). Ko klient ali spletni brskalnik prejme Zeton,
ga posreduje aplikaciji (korak 2). Aplikacija mora biti nastavljena, da zaupa dani storitvi STS.
Za procesiranje zetona aplikacija uporabi knjiznico za upravljanje z identitetami (angl.
identity library), ki omogoca delo z Zetoni in protokoli, ki Zetone prenaSajo. Aplikacija z
uporabo knjiZznice preveri digitalni podpis Zetona in pogleda na seznam storitev STS, ki jim
zaupa (korak 3). Ce se storitev STS nahaja na seznamu, potem aplikacija sprejme Zeton,
ustrezno uporabi trditve, ki so v zetonu (korak 4), uporabnik je avtenticiran in brskalnik nalozi

zeleno aplikacijo.

4) Uporaba trditev iz
zetona

@ jiznica za upravljanje
\ identitetami
Z.etor \
3) Preverjanje
1) Avtentikacija uporabnika 2) Predlozitev Zetona digitalnega podpisa
in kreiranje Zetona o Zetona
X ; v

V'

Seznam STS, ki jim

@ aplikacija zaupa

Uporabnik

Slika 12: Uporaba Zetonov s strani spletnega brskalnika [3]

4.2.3. Prijava z identitetami razli¢nih ponudnikov identitet

V nekaterih situacijah bo aplikacija sprejemala Zetone od vec¢ razli¢nih oskrbovalcev identitet,

kar pomeni, da zaupa ve¢ razlicnim storitvam STS [3]. To velja Se posebej za javno dostopne

1 Povzeto po [3, 31].
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aplikacije. Na primer lahko imamo aplikacijo, ki je dostopna na internetu in se je mozno vanjo
prijaviti z identiteto, ki jo je izdal Facebook, Google ali Microsoft. Glede na to, da ima
ogromno uporabnikov odprte racune pri teh storitvah, je smiselno, da jih uporabimo, da

uporabnikom ni potrebno odpirati lo¢enega ra¢una za naso aplikacijo.

Za avtentikacijo mora spletni brskalnik izbrati enega izmed ve¢ oskrbovalcev identitet. Da

lahko to opravi, mora uporabnik priskrbeti dodatne informacije, za kar obstaja ve¢ nacinov:

- za avtentikacijo uporabnik navede elektronski naslov (npr. *@hotmail.com -

Microsoft account),

- aplikacija vsebuje loceno prijavno okno za vsakega oskrbovalca identitete (ta nacin je
danes popularen pri javno dostopnih aplikacijah, kjer se lahko uporabniki prijavi s
Facebook racunom) ali

- uporabnik pri prijavi izbere tudi oskrbovalca identitete.

Po drugi strani obstaja veliko primerov, ko ni smiselno sprejemati Zetone od razli¢nih
oskrbovalcev identitet. Dovoliti uporabnikom, da se prijavijo v poslovne aplikacije, ki so
vitalnega pomena za poslovanje, s Facebook racunom, ni dobra ideja [3]. Je pa ta princip
uporaben za poslovne aplikacije, ki morajo biti dostopne zaposlenim, partnerjem in
uporabnikom, pri ¢emer je aplikacija dostopna preko interneta ter Zelimo imeti ¢im manj

tezav s prijavami uporabnikov.

4.2.4. Oskrbovalec federacije

V¢asih Zelimo omogociti dostop do aplikacije tudi poslovnim partnerjem — uporabnikom, ki
ne pripadajo nasi organizaciji oziroma podjetju. Ti novi uporabniki Ze imajo svoje digitalne
identitete, ki jih je izdal v sploSnem drugi oskrbovalec identitet kot ta, ki mu zaupa aplikacija.
Naceloma bi morali novim uporabnikom kreirati nove identitete, ampak temu bi se radi
izognili. ReSitev je sistem, ki omogoca, da neka storitev STS zaupa drugi storitvi STS. Ko
hoce novi uporabnik dostopati do aplikacije, se zahteva za avtentikacijo preusmeri iz storitve
STS, ki je izdala naSe identitete, na storitev, ki je izdala identitete novih uporabnikov. Ta
pristop se imenuje federacijska identiteta (angl. identity federation), kjer aplikacija

neposredno zaupa samo storitvi STS od oskrbovalca federacije (angl. federation provider).

Slika 13 prikazuje sploSen primer in je v praksi bolj uporaben, ker pokrije ve¢ situacij. Spletni
brskalnik najprej od aplikacije pridobi seznam storitev STS, ki jim aplikacija zaupa (korak 1).
V tem primeru aplikacija zaupa samo eni storitvi STS, ki pripada nekemu oskrbovalcu
federacije. Brskalnik se poveZze z njegovo storitvijo in od njega dobi seznam storitev STS, ki
jim oskrbovalec federacije zaupa (korak 2). Ce je na seznamu storitev STS, ki je izdala

identiteto uporabnika, jo kontaktira. Ta storitev izvrsi avtentikacijo uporabnika in vrne Zeton
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brskalniku (korak 3). Tega Zetona brskalnik ne more posredovati aplikaciji, ker aplikacija ne
zaupa tej storitvi, ki je izdala ta zeton. Namesto tega brskalnik posreduje zeton oskrbovalcu
federacije (korak 4). Oskrbovalec preveri zeton, ¢e ga je izdala storitev, ki ji zaupa. Nato izda
nov zeton (korak 5), ki ga vrne brskalniku (korak 6). Brskalnik lahko nato novi Zeton
posreduje aplikaciji, saj ga je izdala storitev, ki ji aplikacija zaupa (korak 7). Pri tem postopku
uporabnik ne vidi zahtev in prenosa zetonov. Na ta nacin dostopa do aplikacije brez lo¢ene

.. - . . . .. 1
prijave, s ¢imer je zagotovljena tudi enotna prijava.'’

5) Preverjanje prejetega
Zetona in izdaja novega

8) Uporaba trditev iz Zetona

Oskrbovalec federacije

Seznam zaupnih STS
Oskrbovalec

identitete ¢
< ﬁ iiii > [ 4) Predlozitev Zetona /
\ /.€1
\
W

jiznica za upravljanje
z identitetami

p

Seznam STS, ki
1) Pridobitev Jim aplikacija
seznama STS, ki zaupa

— jim aplikacija
zaupa

6) Posredovanje  7) Posredovanje
novega Zetona novega Zetona

2) Pridobitev
seznama
zaupnih STS

3) Avtentikacija uporabnika
in kreiranje Zetona

©

Uporabnik
Slika 13: Federacija [3]

4.2.5. Pretvorba trditev'®

Oskrbovalec federacije iz prejetega zetona generira nov zeton. Tu se pojavi vpraSanje, katere
trditve bo nov Zeton vseboval. Storitev STS bo vstavila trditve glede na pravila pretvorbe
trditev. Ta pravila dolocajo, katere trditve se odstranijo, katere trditve se enostavno prepisejo
in za katere trditve se opravi pretvorba (angl. claims transformation), preden se jih doda v

zeton. Na ta nacin storitev STS odda Zeton, ki vsebuje drugacne trditve, kot jih je prejela.

Pretvorba omogoca ve¢ funkcionalnosti. Tako je moZno med drugim pretvoriti nize v
numeri¢no kodo (npr. ime skupine uporabnikov » Administrator« pretvoriti v numeri¢no kodo,
ki jo potrebuje aplikacija). Mozno je izpustiti trditve, ki niso pomembne za aplikacijo. Mozno

je dodati nove trditve, kot je na primer, katera storitev STS je primarno izdala zeton.

7 Povzeto po [3].
' Povzeto po [3].
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4.2.6. Implementacija upravljanja identitet"

Za implementacijo upravljanja identitet imamo na izbiro veC¢ produktov. Tako lahko
kombiniramo produkte razlicnih ponudnikov pod pogojem, da ponudniki upoStevajo
standarde. V nadaljevanju so prikazane (slika 14) in opisane tehnologije, ki jih Microsoft
ponuja za tradicionalne in SaaS aplikacije.

Knjiznica za
upravljanje z
1dentitetami

Oskrbovalec Oskrbovalec
identitete federacyje

Windows Identity
Foundation

Oblak Windows account

Windows Identity
Foundation

V prostorih
podjetja

Slika 14: Primeri Microsoftovih tehnologij za kontrolo dostopa [3]

Microsoft account?

Microsoft account je Mirosoftova javna storitev STS. Najbolj znana aplikacija, ki uporablja
zetone od Microsoft account, je Outlook.com. Uporaba storitve ni vezana na Microsoftove
izdelke, ampak je moZno Zetone uporabiti tudi v lastnih aplikacijah. Zetoni, ki se kreirajo, so
zelo enostavni. Vsebujejo samo globalni enoli¢ni identifikator uporabnika, ki ga lahko
aplikacija uporabi za prepoznavo uporabnika. Druge lastnosti uporabnika (npr. ime in naslov)

mora aplikacija voditi v lastni podatkovni bazi.
Windows Azure Access Control Service'

Access Control Service (ACS) je del platforme Windows Azure, te¢e v oblaku in ga lahko
uporabimo za oskrbovalca identitete. Poleg podpore za upravljanje z identitetami nudi Se

podporo za pretvorbo trditev, saj vsebuje orodje za definiranje pravil za te pretvorbe.

Za zahteve Zetonov podpira razli¢ne standarde: WS-Federation, WS-Trust, OpenID 2.0 in
OAuth 2.0. ACS sprejema in izdaja zetone v razli¢nih formatih kot so SAML 1.1, SAML 2.0
in Simple Web Token.

Active Directory Federation Services 2.0

Active Directory Federation Services 2.0 je komponenta, ki zagotavlja enotno prijavo in je

names$c¢ena na operacijskem sistemu Windows Server. ADFS 2.0 lahko nastopa v vlogi

¥ Povzeto po [3].
Microsoft account je novo ime za Microsoft Live ID [33].
' Do pomladi 2012 se je ACS imenoval Windows Azure AppFabric Access Control.
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oskrbovalca identitete ali oskrbovalca federacije ali celo v obeh vlogah hkrati. Uporablja se
lahko za aplikacije, ki se izvajajo striktno znotraj podjetja, za aplikacije, do katerih se dostopa
preko interneta, ali za oboje. ADFS 2.0 podpira razlicne standarde: SAML 2.0, WS-
Federation®” in WS-Trust™.

Windows Identity Foundation

Windows Identity Foundation je del .NET Framework ter vsebuje mnoZico razredov in
funkcionalnosti za implementacijo upravljanja z identitetami, kot so sprejemanje zetonov,
preverjanje digitalnega podpisa in dostop do trditev. Podpira Zetone, ki so bili kreirani po
formatu SAML 1.1 ali SAML 2.0. Poleg tega podpira tudi protokola WS-Federation in WS-
Trust. Z razSiritvami te knjiznice je mozno uporabljati tudi druge protokole. Microsoft ima
med drugim implementirano razsiritev, ki omogoc¢a podporo za standard OAuth 2.0.

WIF vsebuje tudi funkcionalnost za kreiranje lastnih storitev STS, ¢e ne Zelimo uporabiti AD
FS 2.0 ali ACS.

4.3. Integracija podatkov in aplikacij

Danes se ¢edalje ve¢ informacij in poslovnih procesov nahaja izven poZarnega zidu podjetja
na SaaS platformah, zato je potrebno zagotoviti integracijo sistemov, da odpravimo
podvojeno vnasanje in vzdrzevanje podatkov. Podvojenost podatkov prinasa dodatne stroske,
ki se jim zelimo izogniti. V ta namen potrebujemo arhitekturo, s katero lahko pripeljemo
podatke v logi¢no infrastrukturo, da lahko sistemi sodelujejo med seboj ne glede na to, ali so

namesceni zunaj ali znotraj podjetja [10].

V velini primerov implementacija SaaS aplikacije vsebuje prenos podatkov iz ene ali vec

aplikacij ali podatkovne shrambe v nov sistem. Prenos podatkov lahko vkljucuje [10]:
- prenos in transformacijo podatkov iz obstojece tradicionalne aplikacije,
- nastavitev SaaS aplikacije, da je odvisna od podatkov iz tradicionalne aplikacije, in

- nastavitev tradicionalne aplikacije, da je en del funkcionalnosti te aplikacije odvisen

od podatkov, ki nastanejo v SaaS aplikaciji.

V mnogih primerih integracija s SaaS aplikacijo pomeni kreiranje podatkovnih odvisnosti, ki
zahteva, da so podatki preneseni in sinhronizirani med razli¢nimi aplikacijami, da se olajSa

procesiranje. Za ta namen se uporablja posrednik za integracijo.

2 WS-Federation je arhitekturni model za upravljanje s federacijskimi identitetami. Omogo&a uporabo modela
storitev varnostnih Zetonov in protokola za reSevanje zahtev glede identitet tako za spletne aplikacije kot za
spletne storitve v razli¢nih razmerjih zaupanja.

2 WS-Trust je standard, namenjen za kreiranje, obnovitev in preverjanje Zetonov. Omogota vzpostavitev
razmerja zaupanja med udelezenci za varen prenos sporocil.
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4.3.1. Posrednik za integracijo24

Posrednik za integracijo je sistem, ki omogoca pretok poslovnih informacij med razli¢nimi
sistemi po razli¢nih strojnih in programskih platformah. Z metapodatki so definirana pravila,
ki usmerjajo in pretvarjajo informacije. Podatki lahko izvirajo iz razli¢nih izvorov,
uporabljajo lahko razli¢ne protokole in neskladne formate. Naloga posrednika za integracijo
je vzeti podatke iz razlicnih izvorov, ugotoviti kje in kako se podatki procesirajo ter

posredovati vsak del podatkov do ponora v takem formatu, da ga lahko ponorni sistem

uporabi. Na sliki 15 je prikazana shema posrednika za integracijo.

atotel

Vmesniki
storitev

Storitve dosegljivosti
podatkov

Podatl{o{n} kanali

V prostorih podjetja

atotel

Vmesniki
storitev

. =

\ 4

w

Podatkovni kanali

vy

Cevovod posrednika za integracijo

C Varnost CPretvorba < Orkestracija CUsmerjanje O
@smerjanje < Orkestracija CPretvorba < Varnost O

y

y

Metapodatki
Varnostne Pravila za Delovni Pravila za
politike pretvorbe tok usmerjanje

Moduli, ki sestavljajo cevovod, dolo¢ajo, kako so podatki procesirani, posredovani in
integrirani s podatki na ponoru. Storitve z metapodatki nudijo pravila, da lahko posamezen

modul opravi svojo nalogo. Posamezna operacija integracije obicajno vsebuje naslednje

korake:

Slika 15: Posrednik za integracijo [10]

# Povzeto po [10].
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varnost: modul za varnost nad vhodnimi podatki izvr$i dolocene operacije, kot so
preverjanje podatkovnega izvora ali digitalnega podpisa, dekodiranje podatkov in
preverjanje varnostnih tveganj (npr. virusi). Varnostne operacije lahko sodelujejo z

obstojeCimi varnostnimi politikami za upravljanje dostopa.

validacija: modul za validacijo primerja podatke z ustreznimi shemami in zavrze

neskladne podatke ali pa jih posreduje modulu za pretvorbo v ustrezen format.

sinhronizacija: modul za sinhronizacijo uporabi delovni tok in pravila, s katerimi so
doloCene spremembe nad podatki ter kako so podatki posredovani do cilja in v
kak$nem vrstnem redu. V primeru, da posamezno zaporedje v delovnem toku ni bilo
uspesno zakljuceno, mora ta modul zagotoviti konsistentnost podatkov. Pri tem se

uporabijo transakcije ali nadomestna logika za razresitev takih problemov.

usmerjanje: modul za usmerjanje definira cilj za vsak kos podatkov. Vsebuje lahko
enostavno posredovanje podatkov iz izvora do cilja ali obseZnejSo logiko, kot je npr.
dolocanje cilja glede na vsebino.

Storitve dosegljivosti podatkov (angl. data availability service) zagotavljajo nacin, s katerim

posrednik za integracijo zazna, kdaj so na voljo novi podatki.

4.3.1.1. Vzorci dosegljivosti podatkov

Sinhronizacija podatkov pomeni prenos novih in spremenjenih podatkov od izvora do cilja

(angl. data sink), da zagotovimo skladnost podatkov v razli¢nih sistemih. Prenosi se vrsijo

glede na vnaprej predpisane intervale ali ob sprozitvi dogodkov [10]. Obstajajo trije osnovni

vzorci, ki se uporabljajo za proZenje sinhronizacije podatkov med izvorom in ciljem:

periodi¢no poizvedovanje (angl. polling): periodi¢no poizvedovanje pomeni, da cilj
aktivno preverjanja status podatkov na izvornem sistemu. Poizvedovanje se tipicno
vr$i v enakih ¢asovnih intervalih. Slabost tega vzorca je, da lahko v primeru velikega
Stevila sistemov, ki jith mora preveriti, prekorac¢imo cas, ki ga imamo na voljo za

poizvedovanje [39].

potiskanje (angl. push): potiskanje je ravno nasprotje periodi¢nega poizvedovanja. V
tem primeru zahtevo za prenos podatkov poda podatkovni izvor, ko pride do

sprememb podatkov ali v enakih ¢asovnih intervalih [40].

objavi in naroc¢i (angl. publish and subscribe): ta pristop je kombinacija obeh prej$njih
vzorcev. Podatki se ne posljejo nemudoma, ko pride do sprememb. Namesto tega
izvorni sistem poslje sporocilo ciljnemu, da so podatki na voljo. Pred tem mora biti

ciljni sistem narofen na obvestila o spremembah. V mnogih »objavi in naroCi«
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sistemih se uporablja posrednik, ki upravlja objavljena sporocila in belezi naro¢nike
[41].

Za razlicne podatke so primerni razlicni pristopi. Lahko se odlo¢imo, da v aplikaciji
uporabimo kombinacijo pristopov. Izbira pristopa oziroma pristopov je odvisna od Stevila
ciljev in obveznosti odrazanja sprememb v realnem Casu. V doloCenih primerih se izbere
pristop, s katerim izberemo srednjo pot zaradi nasprotujocih interesov. Na primer potiskanje
je najprimernejSe, ko je potrebno imeti posodobljene podatke. Po drugi strani pa to ni
primeren pristop, ¢e obstaja vecje Stevilo ciljev, ker je v tem primeru poSiljanje podatkov
zavzame veliko koli¢ino omreZnih in racunskih virov ter posledi¢no tudi negativno vpliva na
delovanje aplikacije. Ne glede na to, kateri pristop izberemo, je potrebno dolociti pravila za
frekvenco glasovanja, format, itd [10].

4.3.1.2. Vzorci prenosa podatkov25

Podatki se lahko prenaSajo na sinhroni ali asinhroni nac¢in. Sinhroni prenos se vr$i ob
dolocenih ¢asovnih intervalih, pri ¢emer se udeleZenec poveze na izvor in od njega zahteva

podatke. UdelezZenec pri tem pricakuje, da bo podatke prejel nemudoma.

Pri asinhronem prenosu se posiljanje in prejem podatkov zgodita ob razli¢nih ¢asih. Asinhroni
prenosi obic¢ajno temeljijo na sporocilih. Ko izvor poslje podatke, ne pri¢akuje takojSnjega
odziva. Ko prejemnik obdela zahtevo, poslje izvoru povratno sporocilo, da je bila zahteva
obdelana. Poleg tega je mozno asinhrono komunikacijo realizirati tudi z »objavi in naroci«

pristopom.

4.3.1.3. Vzorci pretvorbe podatkov26

Pretvorba podatkov pomeni pretvoriti neko mnozico podatkov iz formata izvornega
podatkovnega sistema v format ponornega podatkovnega sistema. Pretvorba sestoji iz veé
korakov. Najprej je potrebno vhodne podatke preveriti z ustreznimi formati in shemami. Nato
je potrebno izvrsiti podatkovno preslikavo, ki preslika posamezne podatkovne elemente iz
izvornega sistema v ponorni sistem in pri tem zajame kakrSnekoli spremembe. Nato je
potrebno izvrsiti §e samo pretvorbo, ki pretvori podatke v ciljni format. Primer pretvorbe je
pretvorba iz formata EDIFACT v XML.

2 Povzeto po [10].
26 Povzeto po [10].
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4.4. Arhitektura kompozitnih aplikacij

Kompozitna aplikacija je aplikacija, kjer so poslovne funkcije in informacije ucinkovito
integrirane za kon¢nega uporabnika. Poslovne informacije so realizirane v obliki Sibko
sklopljenih kompozitov, ki jih zdruzujemo v celote, ki predstavljajo realizacijo neke poslovne
funkcije. Dobro zasnovana kompozitna aplikacija ima veliko prednosti, kot so na primer
zmanjSano podvojeno vnasanje podatkov, boljSe sodelovanje med uporabniki, boljsi pregled
nad pomembnimi opravili in njihovimi statusi ter bolj§i pregled medsebojno povezanih
poslovnih informacij [10]. Podatki lahko prihajajo iz razliénih izvorov. Ce na te tokove
podatkov gledamo kot na celoto, potem lazje doloCimo razmerja med podatki iz razlicnih
izvorov. Tako lahko potrebne informacije zberemo skupaj, jih zdruzimo in prikazemo

uporabniku kot zaokrozeno celoto.

Spletne storitve, aplikacije in druge vire se zdruZi na nacin, da tvorijo kompozitno aplikacijo,
ki zdruzuje poslovno in procesno inteligenco v en paket. Kreiranje take aplikacije ni
enostavno. Potrebno je integrirati razline aplikacije, protokole in tehnologije v smiselno
celoto, pri ¢emer ni nujno, da so aplikacije, protokoli in tehnologije zdruzljive med seboj [10].

Slika 17 prikazuje shemo taks$nega sistema.

Kompozitna aplikacija je pojem, ki je pogosto povezan s storitveno usmerjeno arhitekturo.
SOA (angl. service oriented architecture) je fleksibilen in modularen arhitekturni model, ki
sluzi za implementacijo strukturirane poslovne logike. Arhitektura SOA, ki je na kratko
predstavljena v nadaljevanju, nudi veliko prednosti, zato je smiselno, da jo uporabimo pri
implementaciji kompozitnih aplikacij. V sploSnem pa lahko kompozitne aplikacije obstajajo
tudi brez SOA.

4.4.1. Storitveno usmerjena arhitektura®’

SOA je arhitekturni model, kjer je reSitev predstavljena v obliki med seboj povezanih storitev.
Storitev predstavlja logi¢no in neodvisno poslovno funkcijo, ki je implementirana kot
samostojna komponenta, ki jo je mozno vecCkrat uporabiti. Storitve so brez stanja in so

neodvisne od stanja drugih storitev. Odvisne so samo od njihovih funkcionalnosti.

SOA zahteva, da so storitve Sibko sklopljene (angl. loose coupling). SOA nudi pristop, ki je
zasnovan na odprtih standardih in splo$nih sporocilih, ki niso specificni za katerokoli
platformo ali programski jezik. Na ta nacin se doseze visoko stopnjo interoperabilnosti, kar

implicira lazjo integracijo.

7 Povzeto po [23].
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Na sliki 16 so predstavljeni osnovni elementi arhitekture SOA: odjemalec storitev (angl.
service consumer), ponudnik storitev (angl. service provider), opis storitve (angl. service
description), posrednik storitev (angl. service broker) in register storitev (angl. service
registry). Ponudnik objavi storitev skupaj z vmesnikom, ki vsebuje informacije, ki jih
odjemalec potrebuje, da storitev najde in se nanjo poveze. Vmesnik ne vsebuje tehni¢nih
podrobnosti implementacije, saj jih odjemalec ne rabi poznati. Vmesnik se objavi v registru

storitev, po katerih i§¢e odjemalec z razlicnimi iskalnimi operacijami.

invokes
1.7 \,
<<use>> <<realize>>
Service Consumerf::-===:-:==-=--==>1Service Descriptionlq- ---------------- Service Provider
+ binding

+ findService () + invokeService ()

+ bindToService () + Operations () + bindToService ()

+ invokeService () + provisionService ()
+ monitorService ()

<<contains>> g * <<described in>>
v
Service Broker

+ findService ()

b

searches Service Registry| !~ publishes
-~ T~
e
Slika 16: SOA kot arhitekturni stil [23]

4.4.2. Nivoji arhitekture kompozitnih aplikacij®

ali pa so rezultat procesiranja. Izvori lahko vkljucujejo aplikacije, notranje podatkovne baze,
SaaS aplikacije, spletne storitve, datoteke in ostale izvore podatkov. Veliko SaaS aplikacij je
opremljenih s programskimi vmesniki, ki izpostavijo razli¢ne lastnosti in metode za direktno

uporabo.

Kompozitni nivo je nivo, kjer se podatki zdruzijo in so predstavljeni uporabniku v novi
zdruzeni obliki. Funkcija tega nivoja je pretvarjanje podatkov v poslovne in procesne

informacije ter obratno.

Tehni¢ne zmozZnosti na tem nivoju vsebujejo komponente, ki upravljajo dostop, podatke,

delovne tokove in pravila. Komponenta za upravljanje identitet zagotavlja, da so uporabniki

% Povzeto po [10].
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ustrezno avtenticirani in avtorizirani, ter upravlja s poverilnicami za komunikacijo s spletnimi
storitvami. Upravljanje z identitetami je bolj podrobno opisano v poglavju 4.2. Naloga
komponente za zdruzevanje podatkov je integracija in sinteza podatkov iz razli¢nih izvorov
glede na entitetni model. Ker je danes za poslovanje zelo pomembno hitro prilagajanje na
spremembe, je komponenta delovnih tokov osrednja komponenta, saj zagotavlja usmerjanje
zapletenih zaporedij opravil v poslovnih procesih. Komponenta za upravljanje dogodkov
omogoca posiljanje in prejemanje obvestil, tako da lahko uporabniki nadzorujejo poslovne
aktivnosti in informacije. Kompozitni nivo se poveze z izvori podatkov preko storitvenih
agentov (angl. service agents), katerih naloga je upravljanje povezav in izmenjava sporocil z

1zvori.

Uporabniski nivo predstavi kompozitne podatke uporabniku s centraliziranim, integriranim in
opravilno orientiranim uporabniS$kim vmesnikom. Uporabniski vmesnik mora biti
konsistenten, ucinkovit in pregleden ter se drZati standardov skozi celotno aplikacijo. Nuditi
mora tako informacije za odlocanje kot funkcionalnosti za izvajanje opravil. To je verjetno
najvecji potencial storitveno orientiranega IT: zdruZziti najboljSe vidike razli¢nih aplikacij in
podatkovnih izvorov v eno aplikacijo, ki je poravnana s poslovanjem. Ta aplikacija je

osredotocena na potrebe uporabnika namesto na zmoznosti in omejitve posameznega sistema.

Obstojece
znanje o
poslovanju
Uporabniski
Poslovna A Procesna nivo
inteligenca inteligenca

Zdruzevanje Orkestracija .
podatkov delovnih tokov Dogodki
Upravljanje identitet Kompozitni
nivo
Storitveni Storitveni Storitveni
agenti agenti agenti
Spletna Spletna Spletna
storitev storitev storitev

Nivo izvorov

podatkov
G Podatkovna baza IDatotek

Slika 17: Arhitektura kompozitne aplikacije [10]
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4.4.3. Implementacija delovnih tokov

Komponenta delovnih tokov je osrednja komponenta, ki zagotavlja implementacijo poslovnih
procesov. Delovni tok in proces sta sorodna koncepta. Proces je mozno predstaviti z delovnim
tokom. Delovni tok (angl. workflow) je zaporedje povezanih korakov, ki se izvajajo v
dolo¢enem zaporedju. To pomeni, da se mora prejs$nji korak do konca izvrSiti, preden se lahko

naslednji zacne.

Za implementacijo aplikacij z delovnimi tokovi Microsoft nudi svojo reSitev Windows
Workflow Foundation, ki vsebuje knjiznice in grafi¢ni vmesnik za modeliranje poslovnih
procesov. WWF omogoca graficno kreiranje delovnih tokov ter spreminjanje in dodajanje
komponent, ki so implementirane v programskih jezikih, kot je na primer C# ali VB.NET
[24].

Business Process Model and Notation (BPMN)29

BPMN je grafi¢na predstavitev poslovnih procesov. Je standard za modeliranje poslovnih
procesov (angl. business process modeling), ki nudi graficno notacijo za navajanje poslovnih
procesov v diagramih. BPMN verzije 2.0 nudi tudi semantiko za izvrSevanje. Namen BPMN
je podpora upravljanju poslovnih procesov in sprememb, do katerih pride tekom poslovanja
(angl. business process management). Notacija je dovolj intuitivna, da jo razumejo poslovni
analitiki, ki definirajo procese, in hkrati sofisticirana, da lahko razvijalci implementirajo
reSitve, ki bo izvrSevala kompleksne procese. BPMN vsebuje neuraden mehanizem za
pretvorbo grafi¢ne notacije v izvajalni jezik, kot je na primer BPEL. Pretvorba je samo delna,

saj ni vedno mozno generirati kode iz BPMN modelov.
Business Process Execution Language (BPEL)*

BPEL (angl. business process execution language) je jezik za orkestracijo spletnih storitev.
Procesi prenasajo informacije izklju¢no z uporabo vmesnikov spletnih storitev. Uporablja se
za abstrakcijo sodelovanja in zaporedja iz razli¢nih spletnih storitev ter tvori formalno

definicijo procesov, kjer so definicije zasnovane na standardu XML.
Windows Workflow Foundation (WWF)*'

WWF je komponenta okolja .NET Framework za razvoj aplikacij, ki temeljijo na delovnih
tokovih. Posamezni koraki v delovnih tokovih so tu poimenovani aktivnosti. Vsebuje orodje
za graficno modeliranje ter stroj za razvrS€evanje in izvrSevanje delovnih tokov. Delovne

tokove je mozno izvrsiti na tri nacine:

¥ Povzeto po [25, 26].
3% Business process execution language (BPEL) je krajse ime za Web services business process execution
language (WS-BPEL).
31 Povzeto po [27, 28].
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-z uporabo WorkflowInvoker, ki izvrsi delovni tok v isti niti, v kateri tece aplikacija, ki

je zahtevala izvrsitev,
-z uporabo WorkflowApplication, ki izvrsi delovni tok v lo¢eni niti, ali

-z uporabo WorkflowServiceHost, ki izvrsi delovni tok v lo¢eni WCF (angl. Windows

Communication Foundation) storitvi.

Delovni tok se izvrSuje, dokler je prisotna Se kaksna aktivnost ali dokler vse aktivnosti, ki se
1zvajajo, Cakajo na vnos. V tem primeru je delovni tok prost, jedro shrani podatke na primer v
podatkovno bazo in sprosti pomnilnik, ki ga je zasedal delovni tok. Po dolocenem c¢asu ali po

prejemu sporocila ga jedro ponovno nalozi v pomnilnik.

Poleg tega jedro upravlja tudi tok izvajanja aktivnosti, upravlja podatke za izvrSevanje
aktivnosti (npr. argumenti in spremenljivke), ima vgrajeno sledenje izvajanih aktivnosti, ki se

belezijo, ter nudi razsiritve za poljubne funkcionalnosti in vizualno razhro$¢evanje.

V sklopu WWF so vklju€ena tudi orodja za uvoz in izvoz v jezik BPEL ter aktivnosti, ki
predstavljajo BPEL [29].

4.5. Metapodatkovne storitve®

Metapodatki (angl. metadata ali v€asih angl. metacontent) opisujejo strukturo in pomen
podatkov in aplikacij. To so podatki, ki vsebujejo informacije o nacinu, namenu, Casu
kreiranja, avtorju, lokaciji podatkov ali uporabljenih standardih. Shranjeni so v skladiScu
metapodatkov (angl. metadata repository), ki se lahko nahaja skupaj z vsebino ali pa lo¢eno.
Ce so metapodatki shranjeni lo¢eno, so obi¢ajno shranjeni v podatkovni bazi ali v datoteki.
Nekatere funkcije se bolje izvajajo s podatkovno bazo, saj ta omogoca hitrejSe delovanje
zaradi strukture in indeksov. Priporocljivo je, da se vsi metapodatki hranijo v enotnem
skladis¢u podatkov. Tako jih je moZno enostavno prenesti iz testnega v produkcijsko okolje.
Poleg tega je pomembna tudi ustrezna struktura metapodatkov, da je mozno po njih iskati in

jih ponovno uporabiti.

Zrela SaaS aplikacija vsebuje metapodatkovne storitve, ki uporabnikom zagotavljajo nacin, s
katerim si aplikacijo nastavijo glede na svoje potrebe (angl. customization). V tipicnem

scenariju se nastavljajo Stiri podrocja:
- uporabniski vmesniki in oznacevanje z logotipi: odjemalci pogosto hocejo
uporabni$ke vmesnike prilagoditi svojim potrebam in jih oznaciti kot svoje, zato SaaS

aplikacije pogosto vsebujejo funkcije za spreminjanje grafike, barv, pisav itd. S

32 Povzeto po [8, 30].
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pojavom CSS (angl. cascading style sheets) je postalo spreminjanje uporabniSkega

vmesnika enostavno. Nastavitve morajo vsebovati tudi prilagajanje izpisov za tiskanje.

- delovni tokovi in poslovna pravila: da zagotovimo ¢im §irS§i mnozici odjemalcev, mora
nasa SaaS aplikacija imeti funkcionalnosti za spreminjanje delovnih tokov in
poslovnih pravil, ki vplivajo na izvajanje poslovnih procesov. Implementacija

delovnih tokov je na kratko opisana v poglavju 4.4.3.

- razSiritve podatkovnega modela: razSiritve podatkovnega modela so opisane v

poglavju 4.1.

- kontrola dostopa: tipi¢no je vsak odjemalec odgovoren za kreiranje posameznih
racunov za kon¢ne uporabnike in za dolocanje, do katerih funkcionalnosti in virov ima
dostop. Pravice dostopa in omejitve so za vsakega uporabnika spremljane z uporabo
varnostnih politik, ki jih mora nastaviti vsak odjemalec. Stevilo neuspelih poizkusov

prijave ter najmanjsa in najvec¢ja dovoljena dolZina gesel so tipi¢ni primeri nastavitev.

Da zagotovimo fleksibilnost za nastavitve aplikacije, so te opcije hierarhi¢no razporejene v
sklope. Vsaka stranka si nastavi sklope nastavitev od danih podrocij glede na svoje potrebe.
Poleg sklopov na najvi§jem nivoju ima na voljo tudi poljubno Stevilo podsklopov, ki skupaj
tvorijo hierarhijo. Uporabnik mora dolociti tudi, ali podsklopi podedujejo ali prepisejo

nastavitve sklopa na vi§jem nivoju.

SaaS aplikacije obicajno nastavljajo stranke same za razliko od tradicionalnih aplikacij. Zato
je zelo pomembno, da ponudnik programske opreme naredi pregleden vmesnik za te
nastavitve. V idealnem primeru lahko stranke same nastavijo aplikacijo skozi ¢arovnik ali
kakSen drugacen enostaven in intuitiven nacin, ki stranko ne preobremeni z informacijami. Ne
glede od nacdina implementacije vmesnika mora biti jasno razvidno, kaj lahko stranka

spremeni na posameznih sklopih in kaj ne.

4.6. Nadzorovanje in merjenje™

Odjemalec podpiSe dogovor o nivoju storitev (angl. service level agreement) za uporabo
aplikacij s ponudnikom programske opreme. SLA dolo¢a operacijske standarde, ki jih mora
ponudnik zagotoviti. SLA je pravno zavezujoca pogodba ter krSitev take pogodbe lahko za
ponudnika SaaS pomeni veliko izgubo in negativno vpliva na ugled podjetja. Zaradi tega je
zelo pomembno nadzorovati aplikacijo za kakrSenkoli znake o problemih. Te probleme je

potrebno odpraviti preden povzrocijo izpad ali slabSe delovanje aplikacije.

3 Povzeto po [2].
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V sklopu nadzorovanja aplikacije se nahaja merjenje razlicnih parametrov. Dane meritve so
lahko osnova za zaraCunavanje uporabe storitev, ¢e sta se ponudnik in odjemalec tako
dogovorila. Poleg tega so meritve potrebne tudi za sam nadzor aplikacije. Meritve morajo
obsegati odzivnost podatkovne baze, Stevilo procesov v Cakalni vrsti, zahteve za dostop do

trdega diska, dosegljivost omrezja, itn.

Naloga ponudnika je, da meritve analizira in ustrezno ukrepa. Ponudnik mora biti sposoben iz
meritev ugotoviti, ¢e kje prihaja od ozkih grl, in ustrezno ukrepati, da jih odpravi. Dani
podatki so osnova za nacrtovanje kapacitet. Cilj naCrtovanja kapacitet je zagotoviti zadostne
in hkrati ne prekomerne vire, da zagotovimo zahtevam odjemalcev v pravem Ccasu.
Nacrtovanje kapacitet poteka v treh korakih. Prvi korak vkljucuje samo merjenje. V drugem
koraku potrebujemo predvideti delovno breme, zmodelirati razliéne kombinacije in izmed teh
kombinacij izbrati najcenejSo, ki bo opravila nalogo v okviru odzivnih Casov in storitvenih
nivojev, ki jih potrebujemo. Tretji korak je izdelava modela, ki ga je potrebno preveriti. Zato
mora biti nacrtovanje kapacitet interaktivno in zahteva konstantno preverjanje modelov. Pri

tem je pomembno, da natan¢no predvidimo delovno breme.

Poleg tega so meritve pomemben vir podatkov za poslovanje. Iz teh podatkov lahko
ugotovimo, kak$no je delovanje naSega IT oddelka v primerjavi s tekmeci, kaks$no je

delovanje v primerjavi s pri¢akovanji odjemalcev, poslovnih partnerjev in delnicarjev.

Za zacCetek pa mora podjetje dolociti, kaj se meri in spremlja, kako ti podatki pomagajo pri
poslovanju, ali oddelek za upravljanje dobi prave informacije v pravem casu, ali je mozno iz

danih podatkov predvideti mozne napake in jih odpraviti, preden se zgodijo.

4.6.1. Nadzorovanje

Nadzorovanje (angl. monitoring) pomeni, da smo investirali v tehnologije, ki nam dajejo
vpogled v operacije, ki se izvajajo. Potrebno je omogociti nadzor in upravljanje poslovnih
aktivnosti, dosegljivosti in delovanja aplikacij. Veliko podjetij uporablja pregledne plosce
(angl. dashboard). Pregledna plos¢a je vmesnik, ki vsebuje razlicne storitve in kaze, Ce
delovanje dosega zastavljene cilje. Pregledna plos¢a mora vsebovati informacije tudi iz
oblaka. Obstaja ze kar nekaj ponudnikov, ki nudijo orodja za nadzor ponudnikov storitev v

oblaku. Slika 18 prikazuje primer pregledne plosce, ki pripada podjetju Nimsoft.
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4.6.1.1. Nadzor dosegljivosti aplikacije®*

Zagotoviti visoko dosegljivost aplikacije je za ponudnika SaaS aplikacij ena od
najpomembnejsih prioritet. Izpad posameznega streznika ali podatkovnega centra lahko
pripelje do velike izgube podatkov in produktivnosti ve¢ine uporabnikov. Za ponudnike
programske opreme, ki so iz tradicionalnega modela presli na SaaS model, je zagotavljanje
visoke dosegljivosti aplikacije nov in nepoznan izziv. Priporocljivo je, da ponudnik v
aplikacijo implementira podporo za osnovne tehnike, kot je na primer mehanizme za alarme.
Ob sistemski napaki se mora sproziti alarm in zahteve se morajo prenesti na redundantne
streznike, da uporabnik ne obcuti izpada. Zato je zelo pomembna replikacija podatkov in
aplikacij ter vzpostavitev robustnega ogrodja za redundanco. Posebno pozornost je potrebno

nameniti nadzoru §ibkih ¢lenov, kot je na primer povezava na bazo.

Ce imamo implementiran mehanizem za alarme, to Se ni dovolj. Ce se alarm sproZi in se nanj
noben ne odzove, potem ne moremo reci, da je alarm del procesa. Potrebno je zagotoviti, da

so definirani procesi, ki predpisujejo akcije v primeru sistemskih napak.
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Slika 18: Pregledna plos¢a podjetja Nimsoft [11]

3 Povzeto po [8].
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4.6.1.2. Nadzor delovanja aplikacije™

Odjemalci pricakujejo, da ponudnik zagotovi sprejemljiv nivo delovanja aplikacije. Do
dologene tocke je nivo delovanja aplikacije dolo¢en z SLA. Ce se uporabnikom zdi, da je
aplikacija pocasna in neodzivna, je malo verjetno, da bodo podaljsali naro¢nino na aplikacijo.
Poleg tega lahko svoje izkusnje objavijo na spletu in tako lahko aplikacija dobi negativen
ugled. To dejstvo velja tudi v obratnem primeru. Ce je aplikacija hitra in odzivna, se aplikaciji
poveca ugled, uporabniki so zadovoljni in obstaja vecja verjetnost, da bodo podaljsali

naro¢nino in zaceli uporabljati Se druge storitve, ki jih ponuja ponudnik programske opreme.

33 Povzeto po [8].
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5. Poslovni model

V pravi obliki modela SaaS ima ponudnik aplikacijo names$€eno na lastnih streznikih in
ponuja dostop do aplikacije preko interneta v zameno za naro¢nino. V praksi razlike med
SaaS in tradicionalnimi aplikacijami niso binarne, ampak se razlikujejo po treh dimenzijah:
kako je programska oprema licencirana, kje se nahaja in kako se upravlja. Vsakega od teh
vidikov se da predstaviti kot neprekinjeno zvezo s tradicionalno programsko opremo na eni

strani in SaaS na drugi strani (slika 19) [10].

ﬁ Licenciranje >
am .. >
h o >

Slika 19: Tri dimenzije, po katerih se SaaS aplikacije razlikujejo med seboj [10]

Vsako neprekinjeno zvezo se da v grobem razdeliti v tri vecje dele, ki predstavljajo
tradicionalen, SaaS in med njima hibriden pristop (slika 20). Ponudnik lahko glede na
okolis¢ine dolo¢i strategijo, ki iz vsake od teh treh dimenzij neodvisno od ostalih dveh izbere

model, po katerem strankam ponudi svoje resitve [10].

Li . . / Pav3alna Izratunana
icenciran)e : narocnina narocnina
- Namenska
Lokacija h R oprava Oblak
fo 3 Ponudnik aplikacijskih Dogovor o
Upravljanje ﬁn storitev nivoju storitve

Slika 20: Glavni segmenti vseh treh dimenzij [10]

Licenciranje

Pri tradicionalnih aplikacijah prodajalec vsaki stranki zaracuna enkraten znesek za uporabo le-
teh. Pri pravih SaaS aplikacijah stranka placa glede na uporabo aplikacije, kjer je znesek
obic¢ajno odvisen od Stevila izvedenih transakcij [10]. To je tako imenovan »consumption-

based pricing model«. Obstaja Se vmesna moznost, kjer stranka placa naro¢nino za vsakega
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uporabnika za dolo¢eno ¢asovno obdobje (npr. mesec ali Cetrtletje). V tem obdobju stranka
lahko neomejeno uporablja storitve, za katere placuje naro¢nino [10]. Temu modelu pa se rece

»subscription-based pricing model«.

Omeniti velja Se »freemium model«, kjer je omejena funkcionalnost storitve na voljo
brezplacno, celotna funkcionalnost pa se zaracuna glede na uporabo ali pa z naro¢nino za

doloceno ¢asovno obdobje.
StrezniSka infrastruktura

SaaS aplikacije so namescene pri prodajalcu samem, medtem ko so tradicionalne aplikacije
namesScene pri stranki na infrastrukturi, ki si jo sama priskrbi. Obstaja Se model, kjer
prodajalec priskrbi strojno in programsko opremo, ki se fizi€no nahaja pri stranki, ampak
stranka nima vpogleda v komponente®®. Sistem je stranki na voljo kot ¢rna $katla [10].

Upravljanje

Ena od nalog IT oddelka je upravljanje racunalnis$kih virov v skladu s potrebami. Ti viri
vkljucujejo konkretne investicije v omrezno opremo, streznike in platformo za aplikacije.
Prav tako mora IT zagotavljati podporo uporabnikom in reSevanje tezav ter odpravljaje
problemov glede varnosti, zanesljivosti, dosegljivosti in zmogljivosti. Ker je to obsezno delo,
se podjetja v€asih odlocijo, da upravljanje prepustijo zunanjemu izvajalcu, ki je osredotocen
na IT upravljanje. Na drugi strani imamo SaaS aplikacije, ki jih v celoti upravlja ponudnik
storitev. Stranka pri tem modelu podpiSe dogovor o nivoju storitev, s katerim se ponudnik
zaveze, da bo zagotavljal dogovorjene nivoje kvalitete, dosegljivosti in podpore uporabnikom
[10].

5.1. Vplivi na poslovni model

Da ponudnik programske opreme doloci vsako od teh treh dimenzij, mora pri tem upoStevati
veliko faktorjev, ki vplivajo na razmerje med ceno in nadzorom nad aplikacijo. Tu so

navedeni nekateri faktorji [10]:

- politiéni faktorji: vcasih pride do tega, da pride do nasprotovanj znotraj druzbe, ko
ljudje na vodilnih polozajih vztrajajo, da se dolocene funkcionalnosti obdrzijo znotraj
druzbe in pod nadzorom lastnega IT oddelka. V teh primerih vsi ostali vidiki niso

pomembni.

- tehni¢ni faktorji: SaaS aplikacije so obicajno fleksibilne, da jih lahko stranka prilagodi
svojim potrebam, vendar ima ta pristop doloCene omejitve. Za doloCene aplikacije

potrebujemo specializirano tehni¢no znanje za delovanje in podporo teh aplikacij ali

3% Primer tak$nega sistema je Mirapoint Message Server, ki nudi aplikacijo za elektronsko posto, operacijski
sistem, strojno infrastrukturo in podatkovno skladis¢e v enem paketu.



57

pa stranka zahteva spremembe, ki jih ni moZno posploSiti in implementirati brez

programiranja po meri. V takih primerih ni mozno narediti aplikacije po SaaS modelu.

Poleg tega moramo upostevati koli¢ino podatkov, ki se bodo redno prenasali. Pasovna
Sirina internetne povezave je tipicno manjsa od pasovne Sirine v lokalni mrezi znotraj
podjetja. Zaradi tega lahko prenosi trajajo nekaj ur, medtem ko bi isti prenos znotraj
lokalnega omreZja trajal nekaj minut. Iz tega sledi, da je potrebno pri nacrtovanju
programske opreme upoStevati tudi zakasnitev v omreZju. Po potrebi je potrebno
implementirati predpomnjenje (angl. cache) ali skupinsko posiljanje podatkov (angl.
batch).

- financni faktorji: nakup programske opreme predstavlja doloceno tveganje za podjetje
in stranka mora ugotoviti, ¢e se ji SaaS v primerjavi s tradicionalno aplikacijo sploh
splaca. Zacetni stros$ki SaaS aplikacij so vsekakor niZji, na dolgi rok pa to morda ne
drzi ve¢. Celoten stroSek SaaS aplikacije je med drugim odvisen od Stevila
uporabnikov, od koli¢ine nastavitev, ki so potrebne za integracijo z obstojecimi
sistemi, in od obstojece infrastrukture, ki jo ima stranka Ze na voljo. Poleg tega je v
interesu stranke pocakati s prehodom na SaaS aplikacije, ¢e je pred kratkim pridobila

aplikacije, ki se jim vrednost nalozbe $e ni povrnila.

- pravni faktorji: stranka se mora pozanimati, ¢e ponudnik programske opreme
zadovoljuje zakonskim predpisom. Predvsem tu lahko pride do razhajanja pri raznih
porocilih, ki jih je stranka dolzna posredovati drzavi, ter pri zakonskih omejitvah glede

varstva podatkov.

5.2. Spreminjanje poslovnega modela

Glavni argumenti, zakaj so SaaS aplikacije primernejSe od tradicionalnih, so naslednji Stirje
[4]:

- zistim proracunom dobimo vec,

- ni podcenjevanja ¢loveskih storitev,

- SaaS omogoca boljSe upravljanje rasti in

- odgovornost SaaS ponudnika.

5.2.1. Z istim proracunom dobimo ve¢

SaaS model omogoca direktno in izmerljivo gospodarsko prednost v primerjavi s

tradicionalnim pristopom.
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Obstaja veliko argumentov, ki dajejo prednost SaaS aplikacijam, zato se mnogo podjetij

odlo¢a za spremembe poslovnega modela. Spreminjanje poslovnega modela lahko vsebuje
[8]:
- spreminjanje lastniStva programske opreme,

- prerazporejanje odgovornosti za infrastrukturo in upravljanje (strojne opreme in

profesionalnih storitev),
- niZanje cen za zagotavljanje storitev skozi specializacijo in ekonomijo obsega ter

- preusmeritev na trzi§¢e manjsih in srednje velikih podjetij.

5.2.1.1. Razporeditev stroskov’’

V tipi¢nem podjetju se IT proracun porabi za tri stvari:
- programska oprema,
- strojna oprema in
- profesionalne storitve.

Od teh treh dejavnikov je programska oprema najbolj neposredno vkljucena v upravljanje
informacij, kar je kon¢ni cilj kateregakoli podjetja. Strojna oprema in profesionalne storitve
so nujno potrebne komponente, ampak so samo sredstva za dosego ciljev, ki zagotavljajo

programski opremi, da zagotavlja u€inkovite rezultate upravljanja informacij.

Za tradicionalno programsko opremo se proracun v veliki meri porabi za strojno opremo in
profesionalne storitve. Tako za programsko opremo ostane razmero majhen del proracuna
(slika 21).

Programska
oprema

Strojna | Profesionalne
oprema storitve

Slika 21: Tipi¢na razporeditev proracuna za okolje s tradicionalnimi aplikacijami [8]

Pri tem modelu se proracun za programsko opremo primarno porabi za licence kopij
poslovnih aplikacij. Proraun za strojno opremo gre za namizne in prenosne racunalnike za

kon¢ne uporabnike, streznike, na katerih se nahajajo podatki in aplikacije, ter omrezne

37 Povzeto po [4, 8].
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komponente. Proracun za profesionalne storitve je namenjen za podporo, ki skrbi za
namestitev in podporo strojne in programske opreme, ter za svetovalce in za razvoj sistemov,

ki so narejeni po narocilu.

Za podjetje, ki je osredotoCeno na SaaS, pa zgleda delitev proracuna drugace (slika 22).

Programska
oprema

Profesionalne
storitve

Strojna
oprema

Slika 22: Tipi¢na razporeditev prora¢una za okolje s SaaS aplikacijami [8]

Po tem modelu stranka dostopa do aplikacij, ki so nameScene na infrastrukturi ponudnika
storitev. Tako stranki ni potrebno kupiti in vzdrZevati strojne opreme. Ta opravila so
prepuscena ponudniku, ki ima za to namenjen kader. Poleg tega aplikacije, do katerih se
dostopa preko interneta, imajo precej niZje strojne zahteve, kot pa lokalno namescene verzije.
To pomeni, da se stranki podaljsa Cas, preden mora zamenjati raCunalnike. Kon¢ni rezultat je,
da stranki na voljo ostane veliko vecji del proracuna, ki ga lahko porabi za nakup programske

opreme, ki se ga obic¢ajno porabi za naro¢nine za nove SaaS aplikacije.

5.2.1.2. Ekonomija obsega38

Slika 22 je malo zavajajoca, saj ponudnik del naro¢nine, ki jo stranka placa, porabi za strojno
opremo in profesionalne storitve, kar je prikazano tudi na sliki 23. Razlika je v ekonomiji
obsega in ve¢najemniski arhitekturi. Ekonomija obsega nudi prihranke stroskov, saj je zaradi
vec¢najemniske arhitekture mozna visoka stopnja deljenja racunalniskih virov. Ponudnik lahko
na enem strezniku gosti na primer pet odjemalcev, medtem ko bi po tradicionalnem modelu
vsak odjemalec potreboval kupiti svoj streznik ali celo vec streznikov, ¢e so problem
izenaCevanje obremenitve in visoka dosegljivost. Ponudnik lahko dodatno zniza stroske, ce
ima vzpostavljeno dinami¢no skalabilno okolje in avtomatizira ¢im ve¢ upravljavskih opravil.
To pomeni, da ne glede na to, da se stroSkom strojne opreme in profesionalnih storitev ne da
izogniti, lahko ponudnik ponudi svoje reSitve po nizji ceni in stranke lahko dobijo ve¢

funkcionalnosti programske opreme pri isti koli€ini prorac¢una.

¥ Povzeto po [4, 8].
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Programska
oprema
Ponudnik — strojna Ponudnik -
oprema profesionalne storitve
Strojna Profesionalne
oprema storitve

Slika 23: Tipi¢na razporeditev prorac¢una za okolje s SaaS programsko opremo (prikazuje tudi stroske, ki

jih ponudnik storitev porabi za strojno opremo in profesionalne storitve) [8]

5.2.1.3. Trg manjsih in srednje velikih podjetij

PovpraSevanje po doloc¢enih kategorijah trgovskega blaga (npr. knjige) ima obliko
eksponentne porazdelitve. V takem scenariju je vsako leto izdanih tiso¢ novih knjig, ampak le
nekaj od njih doseze nivo najbolj prodajanih. Ostali proizvodi ostanejo v tako imenovanem
dolgem repu (angl. long tail). Tako imamo veliko Stevilo proizvodov manjSih naklad.
po 1000 izvodov vsake knjige. Spletni preprodajalci nimajo tezav s skladi§c¢enjem, saj lahko
posiljko posljejo direktno iz kakSnega vecjega skladiS¢a. Spletni preprodajalci lahko
oglasujejo in prodajajo veliko ve¢ priljubljenih naslovov in to na enako lahek nacin kot
najbolj priljubljene. Prodaja velikega Stevila naslovov nizkih naklad lahko pripelje do velikih
prihodkov [8].

Prihodki na stranko

Stroski programske opreme na stranko

Nedosegljiv trg

Stevilo strank
Slika 24: Krivulja Stevila moZnih strank za trg poslovnih aplikacij [8]
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Prodajalci poslovnih aplikacij se soo¢ajo z isto krivuljo dohodkov v odvisnosti od Stevila
moznih strank (slika 24).

Dolgi rep predstavlja veliko Stevilo moznih strank — majhnih in srednje velikih podjetij, ki
imajo zaradi manjSega obsega poslovanja na voljo tudi manjsi proracun, ki ga namenijo za IT
[34]. Posledicno si ne morejo privosciti nakupa vecjih poslovnih aplikacij, ki so pogosto
prilagojene potrebam posameznih strank. Ti programski paketi pogosto zahtevajo namenski
streznik in kader za podporo ter vcasih vklju€ujejo tudi namestitev pri stranki in obiske ekip

za zagotavljanje storitev od ponudnika. Stroski takSnega poslovnega modela doprinesejo k

R

Ponudniki programske opreme lahko nudijo svoje resitve po obcutno nizjih cenah, ¢e jim uspe
odpraviti prekomerne stroske vzdrzevanja. To lahko naredijo tako, da uporabijo ekonomijo
obsega, da zdruzijo in centralizirajo strojno opremo in storitve. S tem stranka potrebuje veliko
manjSo kompleksnost lastne IT infrastrukture. Iz tega sledi, da je SaaS ponudnikom na voljo

veliko ve¢ potencialnih strank kot ponudnikom tradicionalne programske opreme (slika 25)

[8].

Novo trzisce
A
et - N
Nizji stroski programske
opreme na stranko

Prihodki na stranko

Stevilo strank

Slika 25: Nov del trga, ki je dostopen SaaS ponudnikom, zaradi nizjih cen aplikacij [8]

5.2.1.4. Primeri cen najbolj znanih SaaS aplikacij

V tabeli 1 so prikazane cene ene najbolj znanih SaaS aplikacij: Salesforce.com CRM. Podjetje
trzi svojo reSitev glede na Stevilo uporabnikov in ne glede na dejansko uporabo. Salesforce je
aplikacija za upravljanje odnosov s strankami (angl. customer relationship management), ki je
na voljo v oblaku. Salesforce.com ne nudi lokalne verzije svojega programa. Aplikacija je
zgrajena na moderni arhitekturi, kar omogoca skalabilnost, zanesljivost in dosegljivost ter
integracijo z drugimi aplikacijami preko spletnih storitev. Vzpostavljeno imajo ogromno bazo

uporabnikov in ekosistem partnerjev, ki dopolnjujejo njihove resitve.
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Salesforce.com CRM Salesforce.com CRM Salesforce.com CRM
Professional edition Enterprise edition Unlimited edition
65%/mesec za vsakega 125%/mesec za vsakega 250%/mesec za vsakega
uporabnika uporabnika uporabnika

Tabela 1: Cene aplikacije Salesforce.com CRM [36]

5.2.2. Nipodcenjevanja ¢loveskih storitev

Drugi faktor, zakaj so SaaS aplikacije primernejSe od tradicionalnih, je podcenjevanje
stroSkov zaposlenih, ki so povezani s poganjanjem tradicionalnih aplikacij. Izracun dejanskih
stroSkov storitev, ki jih opravljajo zaposleni, ni enostaven in rezultat tega je, da so ti stroski
vcasih izpuSceni iz analize skupnih stroskov lastniStva programske opreme (angl. total cost of

ownership). Posledi¢no to pripelje do neustrezne primerjave.

Podjetja si ne morejo ve¢ privosciti razko§ja gledati samo na stroSke nakupa strojne in
programske opreme, ampak morajo preveriti, kakSen vpliv imajo nakupi in zaposleni, ki
skrbijo za aplikacije, skozi celoten Zivljenjski cikel. Podjetja obi¢ajno razumejo in podrobno
pregledajo stroske programske in strojne opreme, stroski zaposlenih pa obic¢ajno niso dovolj
podrobno upostevani. Je pa zelo pomembno, da dolocimo vse stroSke in kako vplivajo na

TCO, saj to omogoca uc¢inkovito vodenje poslovanja.

Glede na Gartner Inc. se 75% IT proracuna porabi za vzdrZevanje in poganjanje obstojecih
sistemov in infrastrukture, ki je namenjena za aplikacije. Poleg tega verjamejo Se, da stranke

porabijo 4-krat ve¢ za upravljanje in lastninjenje aplikacij, kot pa stane licenca [4].

5.2.3. SaaS omogo¢a boljSe upravljanje rasti*

Tretji argument je, da SaaS aplikacije rastejo z rastjo poslovanja. Podjetjem se ni potrebno
odlocati o tipu aplikacije, ki jo potrebujejo glede na velikost podjetja, ampak se lahko odlocijo

striktno glede na potrebe poslovanja.

Ce vzamemo primer podjetja, ki ima 100 zaposlenih, ki potrebujejo dostop do aplikacije,
potem mora podjetje v primeru tradicionalne aplikacije kupiti vnaprej vseh 100 licenc. V
primeru SaaS aplikacije pa podjetje ne potrebuje infrastrukture za poganjanje aplikacije, niti
ne potrebuje izobraziti IT kadra. Tako lahko kupi na primer samo 10 licenc in kasneje po

potrebi dokupi dodatne. To je Se posebej pomembno, ko ima podjetje omejen proracun. Iz

3 Povzeto po [4].
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tega sledi, da so SaaS aplikacije veliko bolj prijazne za model rasti podjetja kot pa

tradicionalne aplikacije.

Drugi primer je fleksibilnost SaaS aplikacij. V primeru zdruzitev ali pridruzitev podjetij je
ureditev oziroma postavitev IT infrastrukture problemati¢na. Lahko traja celo nekaj mesecev
preden je vzpostavljena infrastruktura, da lahko uporabniki dostopajo do storitev na drugih
lokacijah. V kolikor SaaS aplikacija ni odvisna od podatkov iz tradicionalnih aplikacij, je ta
problem manjs$i, saj za uporabo aplikacij uporabnik potrebuje samo internetno povezavo,

spletni brskalnik ter uporabnisko ime in geslo.

5.2.4. Odgovornost SaaS ponudnika

Cetrti argument je, da SaaS ponudnik nosi ve&jo odgovornost, ker aplikacijo prodaja za
naro¢nino namesto za klasi¢no licenco. Stranke imajo obicajno vecji vpliv na SaaS ponudnika
kot na ponudnika tradicionalnih aplikacij. Stranke placujejo naro¢nino za dobo veljavnosti
pogodbe. Ponudniki se zavezejo, da bodo izpolnjevali pogoje pogodbe SLA, in posledi¢no so
finanéno motivirani, da zagotovijo zadostno podporo in nivo delovanja. Ce ponudnik ne
izpolnjuje pogojev pogodbe SLA, lahko stranke zadrzijo placilo naroc¢nine in uveljavljajo
pogoje iz pogodbe SLA. Ponudniki tradicionalnih aplikacij dobijo veliko vnaprejSnje placilo

za njihovo aplikacijo in imajo malo obveznosti, ko je enkrat aplikacija namescena [4].

5.3. Dogovor o nivoju storitev

Dogovor o nivoju storitev (angl. service level agreement) je sklenjena pogodba med dvema
udeleZencema, pri ¢emer je prvi udeleZenec stranka drugi pa ponudnik storitev. To je lahko
pravno zavezujoca pogodba ali pa neformalna pogodba (za razmerja med notranjimi oddelki).
SLA so poimenovane tudi pogodbe med ponudniki storitev in strankami, ¢eprav dejansko ni

nobenega dogovora o nivoju storitev, ampak so le-ti dolo€eni s strani ponudnika storitev [12].

V SLA so zapisani splo$ni dogovori o storitvah, prednostnih nalogah, odgovornostih,
garancijah in pooblastilih. Za vsako posamezno podro¢je obsega storitve morajo biti
definirani nivoji. Tako lahko SLA definira razpolozljivost, uporabnost, delovanje, operacije in
druge atribute storitve, kot je na primer obracun storitev. Nivo storitve je lahko dolocen tudi
kot minimalen in povprecen, s tem stranke vedo, kaj lahko pri¢akujejo. V nekaterih pogodbah
so dolocene tudi kazni v primeru neskladnosti SLA. Pomembno je tudi dejstvo, da se SLA
nanasa na to, kaksSen nivo storitve stranka dobi, ne pa kakSen nivo storitve izro¢i ponudnik
[12].
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5.3.1. Vsebina SLA

SLA obicajno vkljucuje naslednje segmente za obdelavo [13]:

definicija storitev: to je najbolj pomemben del SLA, saj opisuje storitve in nacin, po

katerem so te storitve na voljo.

merjenje: kljuéni del SLA obravnava nadzor in merjenje nivojev delovanja storitev.
Glavno je, da je mozno meriti izvajanje vsake storitve ter da je mozno rezultate
analizirati in predstaviti. V nadaljevanju tega poglavja so predstavljeni primeri metrik,

ki se obi¢ajno uporabljajo.

odpravljanje problemov: namen upravljanja problemov je zmanjSati negativne ucinke
nepredvidenih dogodkov. Ta del obicajno dolo¢a, da mora biti na voljo primeren
postopek za obravnavo in reSevanje nenacrtovanih incidentov ter da morajo biti
predvidene tudi preventivne dejavnosti za zmanjSevanje pojavov nenacrtovanih

dogodkov.

obveznosti stranke: pomembno je tudi, da se stranka zaveda, da ima obveznosti do
ponudnika storitev, da jim pomagajo pri procesu dostave storitev. V SLA je obicajno
definirana relacija, ki je dvosmerna entiteta. Tipicno je stranka dolZzna zaposlenim
delavcem ponudnika storitev zagotoviti dostop, opremo in sredstva, ki jih potrebujejo

za morebitno delo v prostorih stranke.

garancije: ta del SLA pokriva kvaliteto storitev, nadomestila, terjatve tretjih oseb,

pravna sredstva za krSitve, izjeme in kako ravnati v primeru vi§je sile.

varnost: varnost je Se posebej pomembna znacilnost vseh SLA. Stranka mora
zagotoviti nadzorovan fizi¢en in logicen dostop do svojih prostorov in informacij.
Prav tako mora tudi ponudnik storitev sposStovati in upostevati varnostne politike in

postopke, ki jih stranka zahteva.

odpravljanje vecjih problemov: v tem poglavju so opisani ukrepi, ki so navedeni, ¢e se
slucajno pripetijo vecje tezave, z namenom, da je poslovanje ¢im manj moteno.
prenehanje pogodbe: v tem poglavju so navedene naslednje teme: prekinitev po koncu

zacetnega obdobja, prenehanje zaradi koristi, izredne odpovedi in placila ob

prenehanju SLA.
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5.3.2. Upravljanje pogodbe SLA*

Da zagotovimo, da se izpolnjujejo pogoji pogodbe SLA, je potrebno dolociti nivoje, za katere
se morajo vsi udelezenci strinjati. Iz SLA morajo biti razvidni udelezenci in njihove
odgovornosti. Zelo pomembno je tudi, da udelezenci redno komunicirajo med seboj, Ceprav ni
problemov s sistemom. S tem, ko se aplikacija dlje ¢asa uporablja, dobijo IT delavci, kon¢ni
uporabniki in poslovni partnerji boljsi pregled v smislu, kaj je res pomembno za delovanje
aplikacije. Lahko se spremeni okolje, obremenitev sistema, strankina pricakovanja in potrebe
ter lahko so na voljo boljSe metrike, meritvena orodja in procesi. Zato je smiselno, da se

dopustijo letni popravki SLA glede na novo pridobljene informacije.

Ko se oblikuje pogodba ter so nivoji identificirani in dogovorjeni, je priporocljivo, da dodamo
Se dolocbe o pogodbenih nagradah in kaznih. V vecini primerov so te nagrade in kazni
denarne. V vsakem primeru pa morajo udelezenci pregledati delovanje sistema vsaj enkrat

letno.

Slej ko prej zelimo vedeti, kako aplikacija vpliva na poslovne rezultate. Na primer, ko
opazimo, da se Stevilo spletnih kupcev manjSa zaradi predolgih odzivnih ¢asov aplikacije,
takrat je to vprasanje SLA, saj neposredno vpliva na prihodke. Tako je smiselno, da ponudnik
storitev v ¢asu najvecje obremenitve poveca koli¢ino virov za izvajanje aplikacije. V vsakem
primeru je upravljanje SLA nujno potrebno, da ponudnik zagotovi ustrezno kvaliteto storitev

vse od nastopa pogodbe preko celotnega delovanja do kon¢ne analize u€inkovitosti.

5.3.3. Metrike pogodbe SLA

Vecina metrik se nanasa na kakovost dela, ki ga opravi ponudnik storitev. Kakovostna
opredelitev lahko vsebuje ve¢ posameznih metrik, ki skupaj tvorijo sprejemljive kriterije ali

pa sluzijo kot samostojne meritve posameznih vidikov storitve [15].
Primeri metrik vkljucujejo [15]:

- stopnjo okvar: to so procenti ali Stevila, ki Stejejo napake ve¢jih rezultatov, vklju¢no s
Stevilom proizvodnih napak na mesec, Stevilo zamujenih rokov, Stevilo zavrnjenih

rezultatov, itn.

- tehni¢no kakovost: v primeru, da razvoj aplikacije zaupamo zunanjemu izvajalcu, to
vkljuuje meritve tehni¢ne kakovosti programske kode. Meritve so obicajno
opravljene s komercialnimi orodji, s katerimi lahko preverimo velikost programa,

strukturiranost programa, stopnjo zahtevnosti in napak kodiranja.

0 Povzeto po [14].
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- razpoloZljivost storitev: to kaze koliko casa so bile storitve, ki jih upravlja zunanji
izvajalec, na voljo. Vkljucevati mora metrike, ki prikazujejo dostopnost spletnih
aplikacij, in tvorjenje porocCil do dolocene ure v dnevu. Meritve lahko prikazujejo

pozitivne ali negativne rezultate in obi¢ajno vsebujejo doloceno stopnjo odstopanj.

- ucinkovitost delovanja: ucinkovitost delovanja je teZje meriti kot dosegljivost in
vklju¢uje ve¢ dimenzij. Te metrike imajo obic¢ajno hitrostno dimenzijo, ki jo
predstavimo z meritvami odzivnih ¢asov, hitrostjo prenosa podatkov, itd. Koli¢ina
oziroma obseg je naslednja dimenzija, ki se odraza v koli¢ini prenesenih podatkov,

Stevilu izvedenih transakecij, itd. [35]

- zadovoljstvo s storitvami: to se nanasa na zadovoljstvo stranke glede na to, kako je
stranka zaznala delovanje storitve, kar zajamemo za pomembnejSe funkcije preko
notranjih in zunanjih anket. V idealnem primeru te ankete izvede nevtralen zunanji
izvajalec. Ceprav so te meritve subjektivne, lahko sluZijo kot dobro preverjanje drugih

metrik.

Metrike naj bodo tako izbrane, da se jih da enostavno izmeriti. Idealno je, da se meritve
izvajajo avtomaticno v ozadju z minimalnim vplivom na delovanje, kar pa ni moZno za vse
metrike. Pri gostovanih spletnih storitvah vecina podjetij potrebuje vsaj 99% dosegljivost.
Veliko ponudnikov nudi 99,9% ali celo Se vi§jo stopnjo dosegljivosti. 99,9% dosegljivost
pomeni, da je aplikacija nedosegljiva do 43,2 minute na mesec, kar pa za marsikatero podjetje
ni sprejemljivo. Danes je Ze obiCajna praksa, da ponudnik storitev nudi skoraj 100%
dosegljivost za aplikacije, ki so kriticne za poslovanje stranke, pri ¢emer mora biti stranka

pripravljena placati za tak§no garancijo [15].

5.4. Vpliv na razvijalca programske opreme

Izberi si veliko trzis¢e*!

Eden od najpomembnejsih dejavnikov, ki vpliva na poslovanje ponudnikov SaaS programske
opreme, je velikost ciljnega trzi§¢a. Na dolgi rok je mozno doseci donosnost poslovanja samo
z nizkim skupnim stroSkom lastni$tva in zadostno koli¢ino odjemalcev. Na ta nacin lahko
pokrijemo visoke stroske infrastrukture z ve¢jim Stevilom poceni naro¢nin, kjer posamezna
naro¢nina prinasa majhne marze. Dobicek, ki ga lahko pricakujemo od SaaS produkta, lahko

na enostaven nacin predstavim z naslednjo enacbo:

dobicek = kolicina x (narocnina — spremenljivi stroski[pridobitev stranke, podpora,...]) —

nespremenljivi stroski [5]

I Povzeto po [5].
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Na kratki rok je nas cilj, da dosezemo dobro krivuljo rasti poslovanja, pri ¢emer imamo pod
kontrolo stroske pridobitve. Najboljsi nacin za to je, da se osredoto¢imo na tiste stranke, ki
imajo najvecje potrebe in jih je najlazje pridobiti. Torej na$ cilj naj bodo majhna in srednje
velika podjetja (angl. small to medium sized businesses) ter manjsi, posamezni oddelki
znotraj velikih podjetij. Se je pa potrebno zavedati, da je SMB raznoliko trzisce, kjer se

potrebe in zahteve med razlicnimi segmenti lahko mocno razlikujejo.
Ustvari sredi$¢e dejavnosti na spletu®

SaaS ponudniki so po definiciji spletni zaloZniki. Cilj tradicionalnih spletnih zaloznikov je
povecati promet strani in ta promet pretvoriti v registrirane uporabnike. Na spletu je samo en
izvor prometa spletnih strani in to so spletne povezave (angl. links): povezave od rezultatov
iskanja, spletnih oglasov, drugih spletnih strani, blogov, seznamov virov, zaznamkov, itd. Ce
hoce ponudnik dobiti ¢im ve€ prometa na svojo stran, potem mora imeti ¢im ve¢ kvalitetnih
povezav iz razli€nih virov, ki so pomembni za poslovanje ponudnika. To je najcenej$i in

najbolj u¢inkovit na¢in ustvarjanja spletnega povprasevanja.

Imamo dve skupini spletnih povezav: prve so placljive in zaCasne ter druge brezplacne in
stalne povezave. Ve¢ ko ima ponudnik brezpla¢nih povezav, manj placljivih potrebuje.
Vecina SaaS ponudnikov se posluzuje placljivega iskanja (angl. search engine marketing) kot
primarnega nacina za povecanje prometa spletnih strani. Poleg tega se posluzujejo tudi tehnik
optimizacije iskanja (angl. search engine optimization), da izboljSajo kljucne besede na

njihovih straneh. Predpogoj za to je visok PageRank™, za katerega pa potrebujemo povezave.
PospeSevanje naravne rasti**

PospeSevanje naravne rasti pomeni spodbujanje povpraSevanja in lajSanje nakupa z
razumevanjem in izkoriS¢anjem nakupovalnih navad potencialnih kupcev. Skrivnost je
odprava ovir za nakup in odziv na zahtevane informacije, ki jih stranka zeli v procesu nakupa.
Tako potrebujemo opraviti dolocene vnaprejSnje nalozbe v t.i. svobodne trzne taktike, kot so
SEO, odnosi z javnostjo, blogi, socialno trZenje, interaktivne predstavitve, poizkusne verzije,
itd. Tako zagotovimo, da je vsebina pripravljena, ko jo stranke potrebujejo. S povecano
naravno rastjo pa se zmanjSajo povprecni stroski pridobitve novih strank in poveca celotna
donosnost. Skratka ideja je, da ne uporabimo klasicnega oglaSevanja, marketinSke

propagande, prodajnih klicev, tehni¢nih poizvedb in ro¢ne obdelave narocil.
Integracija kot kompetitivna prednost pred konkurenco

Bistvo SaaS revolucije je zmanjSevanje skupnega stroska lastnistva aplikacije. Ce

poenostavimo, lahko ponudnik vzame obstojeco aplikacijo, jo predela po vecnajemniSkem

2 Povzeto po [5].
# Vet na http://en.wikipedia.org/wiki/Pagerank.
* Povzeto po [5].




68

modelu, jo postavi na internet, nakopici stranke in aplikacijo ponudi za naro¢nino. To je sicer
odli¢na poslovna priloZnost za stranke, ampak postavi ponudnike SaaS programske opreme na
trzis¢e z moc¢no konkurenco in s cenovno obcutljivimi produkti. Torej, e zelimo, da se nasa
ponudba razlikuje od ostalih produktov, moramo naso SaaS aplikacijo povezati z ostalimi
produkti na omrezju, ki skupaj nudijo vecjo produktivnost v temeljnih poslovnih procesih. Te
priloZnosti se pojavijo predvsem pri integraciji notranje-zunanjih in ¢isto zunanjih sistemov
[5]. Transparentna integracija je kljuCnega pomena, da stranka dobi ¢im vecjo dodano
vrednost iz SaaS aplikacij, ampak pogosto zahteva veliko napora in Casa za razvoj. To
posledi¢no pomeni, da pri tem nastane dolocena koli¢ina stroskov. Da se izognemo
prekomernim stroSkom, je potrebno raziskati potrebe za integracijo in narediti nacrt. Dober
nacrt je predpogoj, da dodelimo ustrezno koli¢ino proracuna, da je integracija izvrSena v

pravem casu in da so implementirane Zelene funkcionalnosti.

Ce za naso aplikacijo vidimo priloznosti, ki seZejo po celem omreZju do nasih strank,
partnerjev, strank od naSih partnerjev, potem smo na dobri poti, da bo nasa aplikacija
izstopala 1z povprec¢ja SaaS aplikacij [5].

Avtomatizacija in masovno prilagajanje aplikacij*

Stranke bodo vedno imele dolocene specifiéne zahteve. Odjemalec mora prilagoditi svoj
arhitekturni model, da bo ¢im bolj ustregel zahtevam strank. Hkrati mora avtomatizirati ¢im
vec stvari in s tem ¢im bolj zmanjSati stroSke konfiguracij, prilagajanj, sprotnega vzdrzevanja
in implementacij, ki so specificne za doloCeno stranko. To pomeni, da mora biti moZzno
nastaviti ¢im ve¢ stvari, nastavitve morajo biti enostavne ter uporabiti mora odprte in
standardne programske vmesnike. Del avtomatizacije bi moral biti tudi sistem za avtomatsko

namestitev aplikacij, sprememb in popravkov, ki porabi minimalno virov.
Vrednost produkta za stranko*®

Stranka mora ¢im prej dobiti vrednost iz produkta, po moZnosti Se preden produkt dejansko
kupi. Stranka naceloma hoce imeti moznost preizkusiti produkt. To pomeni, da mora
ponudnik imeti na voljo testno verzijo. Ce stranka ne vidi neke dodane vrednosti, produkta
enostavno ne bo kupila. Ce Ze kupi produkt in ne dobi pri¢akovane dodane vrednosti, bo hitro
zamenjala ponudnika, saj to lahko naredi, ker so stroski zamenjave programske opreme veliko

manjsi kot pri tradicionalni programski opremi.

Pomemben del razvojne ekipe so razvijalci, ki bodo oblikovali uporabniske vmesnike, da
bodo nudili uporabnikom enostavno in ucinkovito interakcijo z aplikacijo. Pri implementaciji
produkta je potrebno razumeti, kdo bo ta produkt dejansko uporabljal, kaksne probleme imajo

uporabniki, kako jih popraviti, kateri uporabniki so bolj pomembni. Pri vsem tem je potrebno

* Povzeto po [5].
* Povzeto po [42].
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upostevati tudi uporabnost, uporabniske izkuSnje in oblikovanje. Na koncu mora biti produkt
najboljSe orodje za prodajo ne pa dober marketing. Vse uporabnikove izkusnje pri interakciji s
produktom in celotnim podjetjem morajo biti osredotoene na to, da stranka ¢im prej dobi

dodano vrednost.
Agilne metodologije razvoja47

Skrivnost uspeha s SaaS modelom je, da izdelamo majhno, enostavno, ampak kvalitetno
aplikacijo, s katero pridemo hitro na trziS¢e. Nato uporabimo povratne informacije
uporabnikov, da izboljSamo in dodelamo na$§ produkt. Pri takem modelu razvoja je ¢as med
verzijami kratek. Bistvo tega modela je, da hitro pridemo na trzi$¢e s svojim produktom in da
nato produkt postopoma razvijamo. Ta proces mora vsekakor vsebovati vse vidike kakovosti,
uporabnosti in uporabniske izkuSnje, s katerimi zagotovimo, da na$§ produkt in poslovanje
raste v pravi smeri. Glede na [37] je najbolj uporabljana agilna metodologija razvoja Scrum*®
(45%). Sledjjo ji FDD™ (18%), Lean software development (15%), XP*° (9%), RUP’' (5%) in
druge (8%).

5.5. Vpliv na stranko

Za nakup programske opreme, ki je narejena po SaaS modelu, moramo imeti za to smotrn
poslovni razlog. SaaS nudi ogromne moZznosti za podjetja vseh velikosti, da se jim zmanjSa

tveganje za nakup programske opreme.

5.5.1. Upravljanje tveganja pridobitve programske opreme52

Tradicionalno je uvajanje velikih in za poslovanje kriti¢nih sistemov programske opreme

velik podvig. Uvajanje sistemov, kot so ERP in CRM, lahko podjetje stane ogromno

7 Povzeto po [42].

Scrum je iterativna in inkrementalna agilna metoda za razvoj programske opreme. Scrum je osredotoen na
vodenje projektov, kjer je tezko vnaprej napraviti naért. Osnovna enota razvoja je »sprint« oziroma iteracija, ki
traja od enega tedna do enega meseca. Pred vsako iteracijo imamo naértovalni sestanek in po vsakem iteraciji
imamo pregled, kjer je pregledan napredek in izdelan nacrt za naslednjo iteracijo.

* FDD (angl. feature driven development) je iterativna in inkrementalna agilna metoda za razvoj programske
opreme, ki zdruzuje splo$no sprejete najboljSe prakse v zaokrozeno celoto. Te prakse so izpeljane iz
odjemalcevega vidika funkcionalnosti. Glavni namen je pravocasno zagotoviti konkretno in delujoco
programsko opremo.

*0 XP (angl. extreme programming) je agilna metoda za razvoj programske opreme, katere namen je izboljiati
kvaliteto programske opreme in odzivnost na spremenljive uporabniSke zahteve. Pri razvoju z metodo XP
dostavimo nove verzije aplikacije v kratkih razvojnih korakih. Namen tega je ve¢ja produktivnost in postavitev
kontrolnih tock, kjer lahko sprejmemo nove uporabniske zahteve.

! RUP (angl. rational unified process) je prilagodljivo procesno ogrodje za iterativni razvoj programske opreme.
Glavni namen je, da si uporabniki lahko izberejo elemente procesa, ki zadostujejo njihovim potrebam pri razvoju
programske opreme.

>2 Povzeto po [10].
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finan¢nih sredstev, ki jih mora podjetje nameniti vnaprej za pokritje stroskov licenc. Poleg
tega podjetje potrebuje IT strokovnjake in svetovalce za prilagoditev novih sistemov in
integracijo z obstoje¢imi. Cas, osebje in proratunska sredstva predstavljajo dologeno tveganje
za tako velike projekte. Pogosto se zgodi, da si manjSa podjetja ne morejo privosciti nakupa

tak$nih sistemov.

SaaS dostavni model spremeni nekatere vidike. Ce se odlo¢imo za nakup SaaS programske
opreme, ne potrebujemo kupovati strojne opreme za poganjanje aplikacij, kar bistveno
zmanj$a koli¢ino vnaprej potrebnih finan¢nih sredstev, vseeno pa je potrebno poskrbeti za
ucinkovito integracijo SaaS aplikacij z obstoje¢imi sistemi. Tako podjetju ni potrebno
amortizirati zacetne investicije. V primeru, da podjetje ni zadovoljno z rezultati SaaS
aplikacije, lahko dano aplikacijo opustijo in pois€ejo alternativno reSitev, saj so stroski
zamenjave programske opreme veliko manjsi kot pri tradicionalni programski opremi. Se je
pa potrebno zavedati, da se ponudniki posluzujejo razli¢nih nacinov, ki otezujejo migracijo
podatkov med aplikacijami. Prav tako odjemalcem ni potrebno skrbeti za infrastrukturo, ki bi

jo morali pridobiti na zacetku projekta.

V redkih primerih, ko integracija po meri ni potrebna, nacrtovanje in uvajanje SaaS aplikacije
zahteva zelo malo napora. Posledica tega je, da je Cas zelo kratek, ko investicija zane vracati
prihodke. To prav tako pripelje do tega, da so ponudniki SaaS programske opreme zaceli
ponujati testne verzije svojih aplikacij. Ponudniki nudijo testiranje svojih aplikacij za
doloceno ¢asovno obdobje (npr. 30 dni). Na tak nacin lahko stranka mo¢no zmanjsa tveganje

za nakup programske opreme.

5.5.1.1. Upravljanje |4

Ce smo se odlo¢ili za SaaS aplikacijo, nam kot odjemalcu ni potrebno ved skrbeti za
testiranje, namestitev popravkov, upravljanje posodobitev, nadzorovanje delovanja in
zagotavljanje visoke dosegljivosti. Za to mora skrbeti ponudnik programske opreme. S tem,
ko smo odgovornost za te aktivnosti prenesli na tretjo osebo, se lahko na$ IT oddelek
osredoto¢i na aktivnosti, ki neposredno podpirajo poslovni proces. Vodja informatike in IT
osebje lahko ve¢ ¢asa namenijo sodelovanju s poslovnimi enotami, posledi¢no bolje spoznajo

njihove potrebe in jim lazje svetujejo pri uporabi orodij za dosego ciljev.

33 Povzeto po [10].
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5.5.1.2. Vpliv SaaS modela na IT

Ko kupimo SaaS aplikacijo, se moramo pripraviti na ta prehod. Oceniti moramo, kako bo ta
prehod vplival na obstojeci IT kader, in zagotoviti teko¢ prehod. Prehod bo imel tudi dolocene

posledice za IT oddelek, na katere se moramo pripraviti [10]:

standardi varovanja podatkov: s tem, ko podatke prenesemo v oblak, tvegamo izgubo
podatkov in nenamerno razkritje obcutljivih informacij. Odjemalec mora dolociti
stopnjo varnosti, ki jo potrebuje, in zagotoviti, da ponudnik dosega standarde varnosti.

- garancije pogodbe SLA: nujno je potrebno skleniti obseZen dogovor o nivoju storitev,

ki vkljucuje tudi najslabSe mozne primere.

- strategije prehoda oziroma migracije: na neki tocki Zelimo zamenjati SaaS aplikacijo z
drugo resitvijo, zato je pomembno, da imamo moznost prenesti podatke iz obstojece
aplikacije. Vedeti moramo, kak$ne strategije in procedure prenosa podatkov uporablja

ponudnik.

- zahteve za integracijo notranjih aplikacij: odjemalec mora zagotoviti tudi, da pri

migraciji na SaaS aplikacije uredi integracijo s sistemi, ki ostanejo znotraj podjetja.

- storitve za porocanje (angl. reporting services): s prehodom na SaaS se odjemalec
odrece direktni kontroli podatkov, zato so natancna porocila zelo pomembna.
Ugotoviti mora, kakSne storitve za poro¢anje nudi ponudnik in ¢e so skladna z

zahtevami poslovne informatike.
Vpliv na vlogo in odgovornosti IT oddelka

S tem, ko podjetje kupi SaaS aplikacijo, se spremeni vloga IT oddelka. Odpor do SaaS
aplikacij lahko pride prav iz IT oddelka, saj so v preteklosti imeli vodje informatike veliko
besedo pri tem, katere aplikacije bodo imeli. Uspesen vodja informatike sodeluje s poslovnimi
enotami, jih pouc¢i o vplivu nakupov programske opreme ter sodeluje z njimi, da lahko

ugotovi, ali so njihove potrebe bolje zados¢ene s SaaS ali s tradicionalno aplikacijo [10].
Vpliv zakonskih predpisov

SaaS model je cedalje bolj popularen ter ima pomemben vpliv na varnost podatkov in
predpise o skladnosti. Zato je logi¢no, da je vecino podjetij zaskrbljenih glede pravnih in
varnostnih zadev, ko se podatki nahajajo zunaj podjetja. Primeren zaletek je, da od SaaS
ponudnika pridobimo poroc¢ilo SAS 70 (angl. statement on accounting standards number 70)
[16]. SAS 70 je revizijsko porocilo, v katerem so zabelezene notranje kontrole ponudnika
storitev. Z natan¢nim pregledom porocila lahko odjemalec ugotovi, ali so notranji standardi

ponudnika storitev skladni z zahtevami odjemalca.
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5.5.2. Stroski aplikacije™

Preden se odlo¢imo kupiti SaaS programsko opremo, se je potrebno prepricati, da je nakup

smotrn. V ta namen je dobro izvesti analizo TCO (angl. total cost of ownership).

5.5.2.1. Glavni stroski

Tradicionalne aplikacije

Glavne stroske povzrocajo strojna oprema, licence za aplikacije, omrezna infrastruktura,
orodja za nadzor in testiranje, varnostni produkti ter prostori, ki jih potrebujemo za nemoteno

poganjanje tradicionalnih aplikacij. Te izdatke je vedno potrebno placati vnapre;.
SaaS aplikacije

Glavni stroski SaaS aplikacij so naro¢nine, ki jih odjemalci placujejo, dokler uporabljajo
storitve. Narocnine obicajno vkljucujejo vzdrzevanje, podporo, usposabljanje in nadgradnje
ter vse stroSke, ki so povezani z infrastrukturo za poganjanje SaaS aplikacije: strojna in
omrezna oprema, podatkovne shrambe, podatkovne baze, administracija, itd. K glavnim
stroSkom doprinesejo svoj delez omreZna infrastruktura, ki je potrebna za dostop do aplikacij,
ter osebni raCunalniki in druge naprave, ki jih uporabniki uporabljajo za dostop do aplikacij.

5.5.2.2. Stroski implementacije in namestitve

Tradicionalne aplikacije

Implementacija tradicionalne opreme tipi¢no vkljucuje analizo tematike, nacrtovanje,
implementacijo, integracijo, testiranje, prilagoditve in namestitev resitve. Ta opravila vzamejo
dolocen cas, tekom katerega nastanejo stroski dela, ki predstavljajo pomemben del v celoti.
Da zagotovimo ustrezen nivo delovanja, je potrebno tekom procesa implementacije preveriti
kapacitete streznikov ter skladnost operacijskih sistemov, aplikacij in streZznikov z
racunalniki, ki jih uporabljajo kon¢ni uporabniki. Po koncani implementaciji aplikacije je

potrebno $e usposabljanje konénih uporabnikov in IT kadra.
SaaS aplikacije

Vecino SaaS aplikacij je moZzno namestiti ter dati v produkcijo hitreje in ceneje kot
primerljivo tradicionalno aplikacijo. Slaba stran SaaS aplikacije je, da je stranka bolj omejena
pri nastavitvah aplikacije glede na morebitne specifiéne potrebe, saj so SaaS aplikacije

narejene po vecnajemniSkem modelu. TeZavo predstavlja tudi integracija SaaS aplikacij z

> Poglavje je povzeto po [4].
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lokalnimi sistemi, ki so Se vedno nujni za poslovanje. Problem integracije je na vseh nivojih —

podatkovnem, aplikacijskem, nivoju poslovnih procesov in uporabniskih vmesnikov.

5.5.2.3. Sprotni stroski infrastrukture

Tradicionalne aplikacije

V primeru nepredvidenih teZav mora podjetje diagnosticirati problem in se v ¢im krajSem
moznem c¢asu odzvati, za kar so potrebna orodja za nadzor in upravljanje. Ta orodja sluzijo
tudi za razne meritve, katerih namen je ugotoviti, kdaj je potrebno povecati kapacitete. Pri
izratunu moramo upoStevati tudi stroske letnega vzdrzevanja in podpore, redundantnih
sistemov, popravil in zamenjav strojne opreme, porabe elektri¢ne energije, itd. Ti stroski so
razporejeni Cez celoten Zivljenjski cikel sistema, vseeno pa jith moramo upoStevati v nasi

analizi.
SaaS aplikacije

Za rast SaaS aplikacije rabimo od infrastrukture zagotoviti samo zadostno internetno pasovno
Sirino. Do SaaS aplikacije se obicajno dostopa s spletnim brskalnikom, v¢asih pa je potrebno
kon¢nim uporabnikom namestiti namizno aplikacijo, katere naloga je komunikacija s SaaS
aplikacijo. Poleg tega je potreben tudi razvoj programskega vmesnika za integracijo z

obstojecimi aplikacijami.

5.5.2.4. Stroski sprotnih operacij, usposabljanja in podpore

Tradicionalne aplikacije

V primeru tradicionalnega modela mora podjetje samo priskrbeti ustrezen kader, ki bo
izvrSeval nadzor, podporo, vzdrzevanje ter namestitev popravkov in nadgradenj. Poleg tega

mora podjetje poskrbeti za usposabljanje novih zaposlenih.

Za uspes$no osvojitev ter uporabo aplikacije sta zelo pomembna podpora in uvajanje
uporabnikov. Ponudnik v¢asih nudi uvajanje kot del zacetnih stroskov, bolj pogosto pa je to
naloga notranjih oddelkov. Podpora mora v ¢im krajSem moZnem ¢asu odpraviti probleme, ki
jih imajo koné¢ni uporabniki z aplikacijo, saj v nasprotnem primeru to lahko pripelje do
manj$e produktivnosti ali celo do odpora do uporabe aplikacije. Stevilo uporabniskih zahtev
in Zelj se veCa z uporabo aplikacije, kar pomeni, da se morajo sproti vecati tudi viri za
podporo. Ce je aplikacija namenjena tudi zunanji uporabi, strodki podpore 3¢ toliko hitreje

rastejo.
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SaaS aplikacije

V primeru SaaS aplikacij so ponudniki tisti, ki v celoti skrbijo za aplikacijo. Stranke morajo
samo zagotoviti, da imajo odprta vrata na pozarnem zidu in da imajo zadostno pasovno $§irino,

ki kon¢nim uporabnikom omogoca nemoteno uporabo aplikacije.

Za SaaS ponudnika se prodaja aplikacije ne konc¢a s podpisom pogodbe, saj se lahko zgodi, da
stranka ne podaljSa pogodbe, ko le-ta poteCe. To pomeni, da je v interesu ponudnika, da
uporabniki sprejmejo in uporabljajo aplikacijo. Zaradi tega razloga ponudniki aplikacijo
implementirajo na nacin, da je enostavna za uporabo, ter nudijo zacetno in sprotno

usposabljanje, ki je obicajno Ze vkljueno v naro¢nini.

5.5.2.5. Nematerialni stroski

Nematerialne stroSke je tezje izmeriti in jih je zato tezje vkljuciti v analizo TCO. Nekateri od

faktorjev, ki vplivajo na nematerialne stroske, so naslednji:

zanesljivost in dosegljivost: nedosegljivost in poc¢asno delovanje aplikacije pomenita
izgubljen ¢as in odpor zaposlenih do uporabe aplikacije. Kaksne nivoje delovanja
aplikacije se je ponudnik zavezal izpolnjevati, ko je bila sklenjena SLA pogodba?

- povezljivost: kako enostavna je integracija z drugimi aplikacijami?

- nastavljivost: koliko napora je potrebno za nastavitve aplikacije, da se nastavi po
potrebah stranke?

- varnost: stroski varnostnega vdora so lahko ogromni, ¢e je napadalcu uspelo pridobiti
zaupne informacije ali Ce so te informacije dostopne konkurenci. Kak$ne so varnostne
politike ponudnika programske opreme? Ali so skladne z notranjimi varnostnimi

politikami odjemalca?

- razsSirljivost: ko potrebe uporabnikov rastejo, jim mora sistem slediti. Koliko je

ponudnik prilagodil aplikacijo za rast uporabe in kaks$ni stroski pri tem nastanejo?

- kapacitete: uporabo aplikacij v podjetju je tezko predvideti, kar pomeni, da je tudi
nacrtovanje kapacitet tezavno. Posledice so lahko pocasno delovanje na eni strani in
neizrabljena infrastruktura na drugi. Pri SaaS aplikaciji je to lazje upravljati kot pa pri
notranji tradicionalni aplikaciji.

- drugi stroski: cloveski viri in glavni izdatki, ki jih porabimo za implementacijo
notranje aplikacije, nam zmanjkajo pri drugih projektih ali pa odlozijo nakup drugih

produktov in storitev, ki so prav tako pomembni za delo zaposlenih.
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Slika 26: Razporeditev stroskov tradicionalne programske opreme [19]

5.5.2.6. Rezultati analize TCO

Tradicionalne aplikacije

Glede na [4] najvecji del strosSkov tradicionalnih aplikacij predstavljajo stroski osebja, ki ga
potrebujemo za nadzor, vzdrzevanje in nadgradnje aplikacije ter za usposabljanje in podporo
kon¢nim uporabnikom. Napacna ocena teh stroSkov lahko poslediéno mocno vpliva na
poslovanje odjemalca. Na sliki 26 so prikazani sklopi stroskov za tradicionalno okolje, ki smo
jih predhodno opisali. Pri vsakem sklopu so navedena pripadajoca opravila in razmerja
stroSkov med posameznimi sklopi. Razmerja stroskov so navedena v razponu od-do, ker

stroski niso enako porazdeljeni v vseh podjetjih.
SaaS aplikacije

Glede na [4] najvecji del stroSkov SaaS aplikacij predstavlja naro¢nina, ki vsebuje stroske
nadzora, vzdrZzevanja in nadgradenj aplikacije ter usposabljanja in podpore kon¢nim
uporabnikom. Poleg tega je iz razmerij stroskov na sliki 27 razvidno, da so zacetni stroski in

stroski namestitve opazno manjsi kot pri tradicionalnih aplikacijah. Poleg tega je navedeno
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veliko manj opravil, ker jih je mnogo vkljuenih v naro¢nini. Glede na to, da glavnino

stroSkov predstavlja naro¢nina, je mozno dolociti celoten strosek aplikacije razmeroma

natancno.
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Slika 27

: Razporeditev stroskov SaaS programske opreme [19]
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6. Implementacija vzorcne ve¢najemniske aplikacije

Za prakticen del diplomske naloge smo se odlocili implementirati vzor¢no ve¢najemnisko
aplikacijo. Pri nacrtovanju podatkovne baze smo uporabili pristop skupnih shem, ker
zagotavlja gostovanje najvecjega Stevila odjemalcev. Posledi¢no to pomeni, da je strojna
oprema veliko bolj u¢inkoviti izrabljena. Pri tem pristopu je pomembno zagotoviti izolacijo
podatkov, saj se v istih tabelah nahajajo podatki razli¢nih odjemalcev. V ta namen smo
uporabili poglede za filtriranje podatkov odjemalcev ter zasciten dostop do tabel in pogledov.

Aplikacija ima spletni vmesnik in se izvaja na lokalnem racunalniku.

6.1. Priprava delovnega okolja

V diplomski nalogi je kot primer navedenih nekaj produktov podjetja Microsoft, ki smo jih
uporabili pri implementaciji vzoréne vecnajemniske aplikacije. Odloc¢ili smo se, da uporabimo
okolje .NET 4.0 in programski jezik C#. Posledicno smo morali namestiti ustrezno razvojno
okolje in knjiZnice. Pri razvoju smo uporabili sistem za upravljanje podatkovnih baz
Microsoft SQL Server 2008 R2, razvojno okolje Visual Studio 2008 ter knjiznico za
upravljanje z identitetami, ki vsebuje Windows Identity Foundation runtime package (WIF) in
Windows Identity Foundation software development kit (WIF SDK). Pri testiranju smo
uporabljali ASP.NET Development Server.

6.2. Problemska domena

Prakticen del diplomske naloge obsega enostavno aplikacijo za vodenje rezervacij in prijav
strank v hotelu. Na sliki 28 je prikazan diagram primerov uporabe. Aplikacija vsebuje seznam
obstoje¢ih in nekdanjih strank ter omogoca vnos novih strank. Za vsako stranko, ki Zeli
rezervirati prostore, vodimo naslednje informacije: naziv, naslov, posto, Stevilko kreditne
kartice in vrsto kreditne kartice. Vsaka stranka ima lahko poljubno Stevilo rezervacij, ki jih je
mozno opraviti najve¢ za leto vnaprej. Poleg tega dovolimo rezervirati termin do najve¢ 30
dni in ne dovolimo vnaSanja rezervacij za nazaj. Predpostavili smo, da z rezervacijo ne
rezerviramo to¢no dolo¢ene sobe ampak tip sobe. Tip sobe doloca Stevilo postelj oziroma
Stevilo oseb, ki jih je lahko nastanjenih v sobi. Z eno rezervacijo lahko rezerviramo vecje
Stevilo sob, ki lahko vsebujejo razli¢no $tevilo postelj. Tako za vsak tip sobe vodimo Se

Stevilo rezerviranih sob. V splosnem bi lahko Sifrant tipov sob razsirili z dodatnimi lastnostmi
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sobe. V primeru sobe z dvema loCenima posteljama in sobe s pogradom bi lahko vodili kot

locena tipa sob.

Prijava stranke v hotel je moZna samo v primeru predhodne rezervacije. Na podlagi
rezervacije mora zaposleni delavec stranki dodeliti ustrezne sobe. Pri tem ga aplikacija
omejuje, da ne more dodeliti ve¢ sob ali sob z ve¢ posteljami, kot je bilo doloceno z

rezervacijo. Odjavo stranke je mozno opraviti samo v primeru predhodne prijave.

Prijava_stranke

Odjava_stranke

Zaposleni_delavec T

Dodajanje_rezervacije

<<extend>>

Dodajanje_stranke

Preklic_rezervacije

Slika 28: Primeri uporabe vzor¢ne ve¢najemniske aplikacije

6.3. Razvoj aplikacije

6.3.1. Podatkovni model

Implementacijo aplikacije smo zaceli z nacrtovanjem podatkovnega modela. Na sliki 29 je
prikazan fizi¢ni podatkovni model, ki smo ga naredili z orodjem Power Designer. Podatkovni
model smo tekom nacrtovanja veckrat preverili, ¢e ustreza vsem primerom uporabe. Pri tem
smo upoSstevali, da bo naSo aplikacijo uporabljalo vecje Stevilo odjemalcev, zato ima vecina
tabel dodatno kolono IDOdjemalec. Edini tabeli, ki sta skupni vsem odjemalcem sta Sifranta
post in vrst kreditnih kartic. To je manjSa poenostavitev, ampak v splo§nem primeru bi morali
tudi tema tabelama dodati kolono IDOdjemalec, saj se lahko zgodi, da odjemalci aplikacije
sprejemajo razlicne vrste kreditnih kartic. Poleg tega uporaba Sifranta post v sploSnem ni
smiselna, saj imamo lahko stranke iz celega sveta in vzdrzevanje Sifranta post vseh drzav ni

primerno.
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KreditnaKartica Posta
IDKreditnaKartica int <pk> IDPosta int <pk>
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Stranka
IDStranka int <pk=
IDOdjemalec int
Naziv nvarchar(200)
Naslov nvarchar(200) Rezervacija
IDPosta int <fk1> |EZERVAC_REFERENCE_STR! - -
KreditnaKartica  int <fio> [-4——————— | DRezenadiia  int pl>
StKreditneKartice ~ nvarchar(200) IDOdiermalec 0
IDStranka int <fk>
DatumRezervacije datetime
DatumPreklica datetime
DatumOd datetime
DatumDo datetime
DatumPrijava datetime
DatumOdjava datetime
!
FK_REZERVAC_REFERENCE_REZERVAC
SobaPrijavaOdjava RezenvacijaTipSobe
IDSobaPrijavaOdiava it =<pk= IDRezervacijaTipSobe int =<pk=
IDOdjemalec int | ~m~{ IDOdjemalec int
IDSoba int <fk1> FK_SOBAPRIJ_REFERENCE_REZERVAC IDRezervacija int <fk1>
IDRezervacijaTipSobe int <fk2> IDTipSobe int <fk2>
SteviloRezenviranihSob int
FK_SOBAPRIJ_REFERENCE_SOBA L
FK_REZERVAC_REFERENCE_TIPSOBE
|
Soba *
- TipSobe
IDSoba int <pk> = -
StevilkaSobe int IDTipSobe ~ int <ple
s - FK_SOBA_REFERENCE_TIPSOBE IDOdjemalec int
IDOdjemalec int - e . .
IDTipSobe it <fk> SteviloSob S
SteviloPostelj int

Slika 29: Podatkovni model vzoréne veénajemniske aplikacije

Pred kreiranjem objektov v podatkovni bazi smo kreirali uporabniske racune. Za vsakega
odjemalca smo kreirali en uporabniski racun na operacijskem sistemu Windows in en
uporabnisSki radun na sistemu za upravljanje podatkovne baze. Za nacin avtentikacije

uporabniskih ra¢unov podatkovne baze smo dolo¢ili Windows avtentikacijo.

Na podatkovnem modelu niso prikazani pogledi, ki smo jih kreirali. Za vsako tabelo s kolono
IDOdjemalec smo kreirali svoj pogled, ki vsebuje vse kolone, kot jih vsebuje tabela, ampak
vrne samo podatke prijavljenega uporabnika. Naslednji primer kreira pogled StrankaView, ki

prikaze samo stranke, ki pripadajo posameznemu odjemalcu:

create view [dbo] . [StrankaView]
as

select * from Stranka

where IDOdjemalec = SUSER ID()
go

Izvorna koda 3: Pogled za filtriranje seznama strank

Uporabniski ra¢uni podatkovne baze privzeto nimajo omogocenega dostopa do objektov, zato
je bilo potrebno dostop omogociti. Vsem uporabnikom smo omogocili dostop do pogledov,

medtem ko smo omogoc¢ili samo bralni dostop do Sifrantov post in vrst kreditnih kartic.
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grant select, insert, update, delete on StrankaView to podjetjeA

Izvorna koda 4: Primer dodeljevanja pravic

6.3.2. Aplikacija

Uporabili smo lokalno avtentikacijo uporabnikov. S tem nac¢inom smo omogocili dostop do
aplikacije samo uporabnikom, ki imajo kreirane uporabniSke racune v operacijskem sistemu.
Na sistemu za upravljanje podatkovnih baz smo kreirali samo en uporabniski ratun za vse
uporabnike istega odjemalca, zato je bilo potrebno uporabiti impersonacijo. Impersonacija je
zmoznost sistema, da se za kontrolo dostopa uporabi drugo identiteto od obstojece, s katero se

je uporabnik prijavil v aplikacijo.

<system.web>
<authentication mode="Windows" />
<identity impersonate="true" userName="podjetjeA" password="podjetjeAGeslo" />
<!=— ... =-=->

</system.web>

Izvorna koda 5: Avtentikacija uporabnikov in impersonacija™

Za potrebe avtentikacije smo v konfiguracijsko datoteko dodali vnose, ki so navedeni v
izvlecku izvorne kode 6. Za preverjanje HTTP zahtev smo uporabili razred, ki ga doda Visual
Studio — SampleRequestValidator. WSFederationAuthenticationModul omogoc¢a razvijalcem
implementacijo aplikacij na osnovi trditev. ClaimsPrincipalHttpModule zagotovi, da sta
upravnik varnosti (angl. principal) in pripadajoCa identiteta osnovana na trditvah. Ko STS
izda Zeton za uporabnika, SessionAuthenticationModul izda novi varnostni Zeton in ga shrani
v piskotek (angl. cookie). V naslednjih zahtevah ta modul prestreZe piSkotek in iz njega

rekonstruira uporabnikovega upravnika varnosti.

<system.web>
<httpRuntime requestValidationType="SampleRequestValidator" />
<httpModules>
<add name="ClaimsPrincipalHttpModule"
type="Microsoft.IdentityModel.Web.ClaimsPrincipalHttpModule, Microsoft.IdentityModel,
Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" />
<add name="WSFederationAuthenticationModule"
type="Microsoft.IdentityModel.Web.WSFederationAuthenticationModule,
Microsoft.IdentityModel, Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35"
/>
<add name="SessionAuthenticationModule"
type="Microsoft.IdentityModel.Web.SessionAuthenticationModule, Microsoft.IdentityModel,
Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35" />
</httpModules>
<!=— ... -=>
</system.web>

3 Zapis nekodiranega uporabniskega imena in gesla v konfiguracijsko datoteko ni primeren pristop za
produkcijsko okolje. Za ta pristop smo se odlocili zaradi potreb testiranja. Bolj$i nadin je zapis kodiranega
uporabni$kega imena in gesla v register. Ve¢ na: http://msdn.microsoft.com/en-us/library/72wdk8cc(v=vs.71)

.aspXx.
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<system.webServers>
<modules runAllManagedModulesForAllRequests="true">

<add name="ClaimsPrincipalHttpModule"
type="Microsoft.IdentityModel.Web.ClaimsPrincipalHttpModule, Microsoft.IdentityModel,
Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35"
preCondition="managedHandler" />

<add name="WSFederationAuthenticationModule"
type="Microsoft.IdentityModel.Web.WSFederationAuthenticationModule,

Microsoft.IdentityModel, Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35"

preCondition="managedHandler" />
<add name="SessionAuthenticationModule"
type="Microsoft.IdentityModel.Web.SessionAuthenticationModule, Microsoft.IdentityModel,
Version=3.5.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364e35"
preCondition="managedHandler" />
</modules>
</system.webServers>

Izvorna koda 6: Izvlecek iz konfiguracijske datoteke spletne aplikacije

Zaradi impersonacije je bilo potrebno ustrezno sestaviti niz za povezavo na podatkovno bazo.

Za sestavo niza smo uporabili razred SqlConnectionStringBuilder in niz shranili v

konfiguracijsko datoteko, da lahko do niza dostopajo tudi drugi objekti.

protected void Page Load(object sender, EventArgs e)

{

/* .. %/

SglConnectionStringBuilder conBuilder = new SglConnectionStringBuilder () ;
conBuilder.DataSource = "?";

conBuilder.InitialCatalog = "?";

conBuilder.IntegratedSecurity = true;
updateConfigFile (conBuilder.ConnectionString) ;

}

private void updateConfigFile (string connectionString)

XmlDocument XmlDoc = new XmlDocument () ;
XmlDoc.Load (AppDomain.CurrentDomain. SetupInformation.ConfigurationFile) ;
foreach (XmlElement xElement in XmlDoc.DocumentElement as XmlElement)

{

if (xElement.Name == "connectionStrings")

{

xElement .FirstChild.Attributes[2] .Value = connectionString;
break;

}

XmlDoc.Save (AppDomain.CurrentDomain.SetupInformation.ConfigurationFile) ;

Izvorna koda 7: Sestavljanje niza za povezavo na podatkovno bazo

Za potrebe avtorizacije lahko uporabimo knjiznico WIF, ki nudi dva vmesnika

IClaimsPrincipal in IClaimsldentity. Pri avtentikaciji uporabnikov operacijski sistem tvori

zeton, ki vsebuje trditve z uporabniskim imenom ter pripadajo¢imi uporabniskimi skupinami,

ki jih lahko uporabimo pri avtorizaciji. Za preverjanje avtentikacije smo uporabili naslednjo

programsko kodo:
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IClaimsPrincipal claimsPrincipal = Page.User as IClaimsPrincipal;
IClaimsIdentity claimsIdentity = (IClaimsIdentity)claimsPrincipal.Identity;
string userName = claimsIdentity.Name;

if (claimsIdentity.IsAuthenticated)

{
}

/* .. %/

Izvorna koda 8: Uporabnis$ko ime in preverjanje avtentikacije prijavljenega uporabnika

6.3.3. Primer izpisa — seznam strank

Za prikaz konkretnega primera uporabe aplikacije smo izbrali seznam strank. Slika 30
prikazuje primer seznama strank za enega od odjemalcev. Nato smo se na bazo prijavili kot
sistemski administrator in izbrali prvih 200 vrstic. Kot lahko vidimo na sliki 31, se v bazi
nahajajo tudi zapisi drugih odjemalcev, ki jih aplikacija ne prikaze.

Domov Rezervacija P Prijava/odjava P Stranke b

Pregled strank

ID  Naziv Naslov Posta St. kreditne kartice Kreditna kartica Uredi
4 |Miha Kova¢ |Slovenska cesta 333|Maribor|123123123123123123123123|MasterCard
5 |Marija Kova¢Slovenska cesta 333|Maribor|456456456456456456456456 MasterCard

Slika 30: Pregled strank v aplikaciji

IDStranka IDOdjemalec  Naziv Naslov IDPosta  KreditnaKartica  StKreditneKartice

1 263 Janez Novak Slovenska cesta 111 1000 1 12345123451234512345

2 263 Mojca Novak Slovenska cesta 111 1000 1 67890678906789067830

3 261 Dejan Zupand¢ Triaska 123 1000 3 12121212121212121212

4 265 Miha Kovac Slovenska cesta 333 2000 2 123123123123123123123123
5 265 Marija Kovac Slovenska cesta 333 2000 2 4564564564956456456456456

Slika 31: Sifrant strank v podatkovni bazi

Za branje podatkov iz podatkovne baze smo implementirali locene razrede, v katerih so
poizvedbe za vracanje (angl. select), vstavljanje (angl. insert) in posodobitve (angl. update)
podatkov. V nadaljevanju je naveden primer programske kode, ki vrne seznam strank. Na

podoben nacin smo realizirali tudi ostale poizvedbe v tem in ostalih razredih.
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public class StrankaDB
private string connectionString;
private SglDataAdapter da;
private DataSet dsStranke;

public StrankaDB ()

{

ConfigurationManager.RefreshSection ("connectionStrings") ;
this.connectionString =
ConfigurationManager.ConnectionStrings ["DBConnectionString"] .ToString() ;
this.dsStranke = new DataSet ("StrankeDataSet") ;
}

/* .. */

public DataTable PridobiSeznamStrank ()

{

String commandString = " select IDStranka, Naziv, Naslov, PostaNaziv,
StKreditneKartice, KreditnaKarticaNaziv from SeznamStrankaView ";
if (this.connectionString == null)

throw new Exception("NAPAKA! Niz za povezavo na podatkovno bazo ni
inicializiran!");
SglConnection con = new SglConnection (connectionString) ;
DataTable dt = null;

try

{
con.Open () ;
this.da = new SglDataAdapter (commandString, con) ;
this.da.FillSchema (this.dsStranke, SchemaType.Source, "Stranke");
this.da.Fill (this.dsStranke, "Stranke");
dt = this.dsStranke.Tables["Stranke"];

}

catch (SglException e)

{

prebrati!", e);

}

finally

{
}

return dt;

throw new InvalidOperationException ("NAPAKA!. Podatkov ni bilo moZno

con.Close() ;

Izvorna koda 9: Izvlec¢ek razreda StrankaDB — pridobitev seznama strank






85

7. Zakljucek

V diplomski nalogi je izpostavljenih nekaj izzivov, s katerimi se soocajo razvijalci
programske opreme. Predstavili smo vec¢najemniSko arhitekturo, ki omogoca zmanjSanje
stroSkov z vecjo izrabo strojne opreme. Ko aplikacijo prenesemo v oblak, je potrebno izvesti
integracijo z obstojeCimi sistemi. Integracija je lahko zelo obsezna in lahko vzame veliko
Casa. Predstavili smo integracijo aplikacij, podatkov in identitet. Glavni namen integracije
identitet je omogociti enotno prijavo za uporabnike, kar zagotovimo z implementacijo reSitve
na osnovi trditev in zetonov. Poleg tega smo v diplomski nalogi zajeli Se arhitekturo

kompozitnih aplikacij, metapodatkovne storitve ter nadzorovanje in merjenje.

Predstavljen je tudi poslovni model in kakSen vpliv ima koncept SaaS tako na odjemalca kot
ponudnika storitev. Kljub vsem prednostim, ki jih SaaS ponuja, pa ni realno pricakovati, da ga
bodo podjetja nemudoma uvedla v poslovanje. To v veliki meri velja predvsem za ponudnika
programske opreme. V primeru, da ima ponudnik implementirane tradicionalne resitve, ki jih
uporablja zadostno Stevilo uporabnikov, bi porabil ogromno denarnih sredstev in Casa za
prenovo programske opreme po konceptu SaaS. Poleg tega je za tako prenovo potrebno
ogromno znanja in izkugenj, ki jih razvijalci tradicionalnih aplikacij obi¢ajno nimajo. Ceprav
ima ponudnik dovolj znanja, pa potrebuje zadostno velik kader, saj ne more v celoti opustiti
vzdrZevanja programske opreme, ki jo uporabljajo stranke. Zaradi tega je uvedba koncepta

SaaS veliko lazja za novo nastala podjetja.

Z nekaterimi izzivi, ki so predstavljeni v diplomski nalogi, smo se soocili tudi pri
implementaciji vzor¢ne aplikacije. Uspe$no nam je uspelo realizirati podatkovni model po
vecnajemniski arhitekturi in zavarovati dostop do podatkov tako na nivoju aplikacije kot na
nivoju podatkovne baze. Do vseh podatkov ima dostop le sistemski administrator podatkovne
baze. Ceprav nadela storitvene usmerjenosti pri vzoréni aplikaciji niso prisla do izraza, danes
ta arhitektura predstavlja temelj SaaS aplikacij. SOA tako lahko pomeni naslednji korak

izobraZzevanja.
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