UNIVERZA V LJUBLJANI
FAKULTETA ZA RACUNALNISTVO IN INFORMATIKO

Saso Kodri¢

Orodja za razbijanje substitucijske Sifre

DIPLOMSKO DELO

VISJESOLSKI STROKOVNI STUDIJ PRVE STOPNJE
RACUNALNISTVO IN INFORMATIKA

MENTOR: prof. dr. Aleksandar JuriSi¢

Ljubljana, 2013



Univerza v Liubljani Trakals
v v . . 3 Lji i S, 7
Fakulteta za racunalnistvo in informatiko  ieigfor 01 47684 11
014768387
faks: 01 426 46 47
014768711

www.fri.uni-lf.si
e-mail: dekanal@fri.uni-ij.si

St. naloge: 00356/2012
Datum: 08.11.2012

Univerza v Ljubljani, Fakulteta za racunalnistvo in informatiko izdaja naslednjo nalogo:

Kandidat: SASO KODRIC

Naslov: ORODJA ZA RAZBIJANJE SUBSTITUCIJSKE SIFRE
TOOLS FOR BREAKING A SUBSTITUTION CIPHER

Vrsta naloge: Diplomsko delo visoko$olskega strokovnega Studija prve stopnje

Tematika naloge:

Delo naj predstavi matematitne osnove najpomembnejSih metod za razbijanje
substitucijskih ifer, npr. na podlag statistike parov ¢rk. Program bo naloZil v pomnilnik dan
tajnopis (Sifrirano besedilo) in obseZnej$i slovar. 1z njiju izratuna matriki frekvenc parov.
Uporabi razliéne metode za izradun razdalje med dobljenima matrikama (Evklidska,
Mathattnova in maksimalna razdalja) ter testira razli¢ne oblike reSevanja problema. Glavni
cilji so (a) odsifriranje poljubnega tajnopisa na podlagi pogostosti pojavljanja parov Crk, (b)
grafiéni vmesnik za pomo¢ pri kriptoanalizi in (c) podrobna analiza uspesnosti odsifriranja
besedila.

Mentor: Dekan:

prof. dr. Aleksandar Jurii¢ prof. dr. Nikolaj Zimic



IZJAVA O AVTORSTVU
diplomskega dela

Spodaj podpisani SaSo Kodric¢, z vpisno Stevilko 63050147, sem avtor
diplomskega dela z naslovom:

Orodja za razbijanje substitucijske Sifre

S svojim podpisom zagotavljam, da:

e sem diplomsko delo izdelal samostojno pod mentorstvom prof. dr.
Aleksandra JuriSi¢a

e 50 elektronska oblika diplomskega dela, naslov (slov., angl.), povzetek
(slov., angl.) ter klju¢ne besede (slov., angl.) identi¢ni s tiskano obliko
diplomskega dela

e soglaSam z javno objavo elektronske oblike diplomskega dela v zbirki
»Dela FRI«.

V Ljubljani, dne Podpis avtorja:




Kazalo

Povzetek

Abstract
L UVOU bbbt bRt R b bR Rt b bbb bbb e e 1
2. OSINOVE ...ttt h e bRt R e R et Rt R e R e R et R e e Re e e e R et r e ne e reennne s 3
0 I g 0] (oo - T PSS SSSRRS 3
2.2. MAtriKe 1N MELIKE ..ottt 5
2.3. KOIPUSNO JEZIKOSIOVJE ... .ottt bbbt 7
2.4, RAZVOJN0 OKOIJE......oeeie et 8
KT 0] =\ USSP 9
3.2. DefiniCija ProbIEMA........cceiieiie e 9
3.2. Shema celotnega POSTOPKA ........eeuveiiieiiitise e 9
3.3. Slovar in teStN0 DESEAIIO .....cc.eiuieiiieie e 10
i T[T 1 PRSPPI 11
4.1. Obdelava DESEAIIA .......c.eeeeieieieeiee e 11
4.1.1. PreoblIKOVANJE .....ocoeiiiieeee bbb 11
4. 1.2, SUDSTITUCTIA. ...ttt bbbt 11
4.3.3. MAtrike frEKVENC PAIOV ........oiviiiiiiiiiieiieieiee ettt 12
4.2, VIZUBIIZACTA. ..ottt bbbttt 15
4.3, AlZOTIEEIM TESEVANJA ....veeeeiiiieiie ettt e e nr e enne e e e s re e e e nnneenns 18
4.3.1. ZmanjSevanje razdalje.........cccciiiiiiiiiiiiie e 19
4.3.2. 1ZDIra KANAIAATOV .......coviiiiiiiiiiiee e 21
4.3.3. NaStaVIitVe ParametIOV ........cocoiiiiiiiieieeeee sttt 23
4.3.4. V1ednotenje USPESNOSTE ....eiveeriiiiiiiieiieiiesieeie ettt b e 24
ST T T -V o -SSP PR TRRP 25
5.1, KONTIGUIACTIE TESTA ...ttt bbbttt bbbt 25
B. REZUITALE ... ettt e et s b et b b e b neenne s 27
6.1. METTIO USPESIIOSTL .ttt sttt e e e e e s e e neennne s 27
6.2. GrafiCni PrIKAZ......c.ooiiiiiii e 27
6.3. ANALIZA TEZUITALOV ......ovviiiiiiicieeee bbbt 30
S L= o ISP USSP 31
KAZAKO SHTK ... 32



Povzetek

Digitalna komunikacija postaja vse pomembnejsi del modernega nacina Zivljenja. V nekaterih
primerih je zazeleno, da ta komunikacija poteka zakrito, v nekaterih jo je potrebno razkriti.
Poenostavljeno je kriptografija veda, ki preucuje tehnike za zakrivanje vsebine sporocila s
Sifriranjem in razkrivanje z deSifriranjem. Nase delo se posveti kriptoanalizi, bolj konkretno
predstavi matemati¢ne osnove za razbijanje substitucijskih Sifer na podlagi statistike parov
¢rk. Program besedilo Sifrira z naklju¢no substitucijsko $ifro. Izracuna dve matriki frekvenc
parov na podlagi korpusa in Sifriranega besedila. Sledi izvajanje permutacij tajne abecede in
ponovno racunanje razdalje med matrikama tajnopisa in korpusa. Postopek se ponavlja,
dokler se njuna razdalja zmanjsuje. Kot rezultat dobimo kljué, s katerim je bilo besedilo

zagifrirano.

Kljuéne besede:

kriptografija, kriptoanaliza, substitucijska Sifra



Abstract

Digital communication is becoming an essential part of modern way of life. In some cases it is
desired, that message stays secret, while in some other cases it is required to be revealed.
Simplified, cryptography is a theory that studies techniques to enable secret communication
with the use of encryption and the use of decryption to obtain back the original message. This
thesis deals with cryptoanalysis, in particular, it explains mathematical background for
breaking the substitution cipher based on statistics of pairs of letters. It presents our
implementation of algorithms, which encrypt a clear text with the use of random substitution
cipher, calculate the frequencies of pairs of letters in corpus and encrypted text and stores
them in two matrices. It permutes the substitution cipher in matrix of the encrypted text and
calculates the distance with corresponding matrix of corpus. The algorithm is running, until
the distance is decreasing. As result we get substitution cipher, which was used to encrypt the
clear text.

Key words:

cryptography, cryptoanalysis, substitution cipher



1. Uvod

Zivimo v ¢asih, ko postaja varnost vse bolj pomembna. Ob vsakodnevni komunikaciji preko
nezaséitenih kanalov lahko za zakrivanje pomena vsebine sporocila uporabljamo razli¢ne
nacine Sifriranja. Kadar nam je na voljo klju¢, z njim sporoc€ilo odsifriramo. V¢asih pa je
vsebino sporocila potrebno ugotoviti brez kljuca. Takrat reCemo, da je Sifro, s katero je bilo
Sifrirano sporocilo, potrebno razbiti.

Obicajno se vsebino sporocila, ki je Sifrirano s substitucijsko Sifro, zeli odkriti z
zbiranjem podatkov 0 pogostosti pojavljanja ¢k v besedilu. Ce je besedilo zadosti dolgo,
lahko na tak na¢in ugotovimo permutacijo uporabljenega kljuca. Na voljo so namre¢ natan¢ni
statisti¢ni podatki za porazdelitev &rk v besedilu. Sifro pa se lahko razbije tudi z upostevanjem
pogostosti pojavljanja parov ¢rk, saj tako uporabimo $e dodatne informacije o njihovi
medsebojni povezanosti. Na tak nadin se razbijanja substitucijske Sifre lotimo tudi v
programu, ki ga opisujemo v tej diplomski nalogi.

V uvodnem poglavju se spoznamo s teoreticnimi osnovami uporabljenega znanja in
pripomoc¢kom za delo. Nato postavimo formalno definicijo problema, opisemo slovar in
testno besedilo ter razlozimo shemo postopka resevanja. Nadaljujemo s predstavitvijo glavnih
gradnikov naSega programa, razredov, ki ga sestavljajo, zraven pa je tudi natancen opis
delovanja algoritma reSevanja. Sledi opis razli¢nih konfiguracij in nacinov testiranja. Ob
pomoci graficnega prikaza interpretiramo in analiziramo rezultate. VV sklepnem poglavju

opiSemo potek dela in pomembnejSe ugotovitve.






2. Osnove

2.1. Kriptografija

Komunikacija nas povezuje, nam pomaga sodelovati, vendar nas tudi razdvaja. Dandanes se
mnogo informacij hrani v digitalni obliki na ra¢unalnikih. Pomnilni mediji kot so trdi disk,
SD kartica, USB klju¢, itd., nam omogocajo Stevilne prednosti, saj so kompaktni, hitro
dostopni, hkrati pa omogocajo organiziran dostop do raznovrstnih podatkovnih struktur. Z
razvojem telekomunikacij, racunalniskih omrezij in obdelovanjem informacij pa je postalo
tudi precej lazje prestre¢i in modificirati digitalno informacijo, kot je bilo to mozno pri
njenem papirnatem predhodniku. Naloga varnosti racunalniskih sistemov in omrezij postaja
vse bolj pomembna, saj zivimo v dobi, ko so naSe informacije vedno bolj izpostavljene
internetnemu kriminalu. Med preventivnimi ukrepi, ki so na voljo danes, nudi najvecjo
stopnjo varnosti kriptografija. To je veda o komunikaciji v prisotnosti aktivnega napadalca.
Osnovni namen kriptografije je omogociti sporocCevalcu in naslovniku, da se
sporazumevata preko nezaséitenega kanala, tako da nasprotnik, ki Zeli izvedeti vsebino
njunega pogovora, tega ne more razumeti. Ta zveza je lahko na primer telefonska linija ali
racunalniS$ka mreza. Sporocilo, ki ga Zeli sporocevalec posredovati naslovniku, imenujemo
Cistopis in je lahko besedilo, Stevilski podatki ali karkoli v poljubni strukturi. Sporoc¢evalec s
pomocjo vnaprej dolo¢enega kljuca Cistopis zaSifrira in dobljeni tajnopis poslje po kanalu.
Nasprotnik, ki s pomocjo prisluSkovanja vidi tajnopis, ne more dolociti Cistopisa, medtem ko
naslovnik, ki pozna Sifrirni klju¢, lahko deSifrira tajnopis in rekonstruira ¢istopis. To lahko

opisemo bolj formalno v matemati¢nem jeziku [5].

Simetricni kriptosistem je peterica (P, C, K, &, D), za katero velja:

P je kon¢na mnoZica moZznih ¢istopisov
C je kon¢na mnozica moznih tajnopisov

K je kon¢na mnozica moZznih kljucev

P wopoE

Za vsak klju¢ Ke K se da ucinkovito priti do Sifrirnega postopka ex € € in desifrirnega
postopka dkx € D. Vsaka ex : P —» C in dg: C — P sta taki funkciji, da velja

dK(eK(x)) = x za vsak Cistopis x € P

Najpomembne;jsa je Cetrta lastnost. Pove nam, da ¢e Cistopis zasifriramo in dobljeni tajnopis
desifriramo, dobimo nazaj zacetni Cistopis [8].



Omenimo nekaj najbolj enostavnih kriptosistemov, ki pri Sifriranju ohranijo vrstni red ¢rk, kot
je v Cistopisu, ¢rke same pa nadomestijo z drugimi ¢rkami. Pri tem uporabljajo razlicne
metode, ki dolocajo, katera ¢rka se zamenja s katero. Govorimo o substitucijskih sifrah.

V zamicni §ifri se posamezna ¢rka nadomesti z drugo ¢rko, ki je doloc¢eno Stevilo mest
naprej v abecedi. Velikost zamika je kljuc Sifre. Prvi je to obliko Sifriranja opisal Julij Cezar v
svojem delu Galska vojna (sam je uporabljal zamik za tri mesta).
Primer: "Cezar" — "Ehb¢t"”

Slika 1: Zamiéna §ifra slovenske abecede s klju¢em 3

Afina sifra vsaki ¢rki glede na njeno zaporedno mesto v abecedi priredi njen Stevil¢ni
ekvivalent. Njegovemu veckratniku pristejemo zamik in to vsoto delimo s Stevilom vseh ¢rk
abecede.

e(x) = ax + b mod 25, zaneka izbrana a,b € Z 55

Dobljeni ostanek doloca s katero ¢rko se nadomesti posamezna ¢rka. Za a = 1 dobimo
zamic¢no §ifro. Funkcija je injektivna, ¢e in samo, ¢e je D(a, 25) = 1.

Zgoraj omenjeni Sifri pa sta pravzaprav posebna primera substitucijske Sifre. Zanjo je
znalilno, da njen klju¢ dolo¢a naklju¢na permutacija vseh ¢rk abecede. Taks$no Sifriranje
uporabljamo, analiziramo in razbijamo tudi v naSem programu. Podrobnejsi opis delovanja
sledi v 4.1.2. podpoglavju.

Primer naklju¢ne permutacije:

A B|[C|C|ID|E|F|G|H|I[J|/K|L|M|[N|O|P|R|S|S|T|U|V|Z]|Z

DIL|IR|J|V|O|IH|E|Z|ZSIP|TIB|G|F|C|IN|IMU|SIK|A|C]|I

Do sedaj omenjene enostavne substitucijske Sifre temeljijo na uporabi posameznih ¢rk,
ki v Cistopisu vedno zamenjajo isto ¢rko, zato reCemo, da so enoabecedne. V kolikor
izvedemo zamenjavo nad veé¢jim Stevilom ¢rk (par, trojica, kombinacije, itn.) se imenujejo
vecgrafske substitucijske sifre. Ce pa &istopis na razliénih mestih §ifriramo z veé kot eno samo

substitucijsko Sifro, govorimo o vecabecedni substitucijski Sifri (npr. vsako 5. ¢rko Sifriramo z



eno substitucijsko Sifro, ¢rke, ki neposredno sledijo tem pa z drugo). Pri tovrstnem Sifriranju
so pogostosti ¢rk V tajnopisu precej izenacene.

Iskanje novih izboljsav obstojecih kriptografskih mehanizmov in dokazov o varnosti
se nadaljuje z veliko hitrostjo. Novi varnostni izdelki se ves Cas razvijajo, da bi zadostili
potrebo po varnosti informacijske druzbe [7].

Omenimo nekaj osnovnih principov za $tudij varnosti nekega kriptosistema:

e Racunska varnost
e Dokazljiva varnost
e Brezpogojna varnost

Kriptosistem je racunsko varen, ¢e tudi najboljsi algoritem za njegovo razbitje potrebuje vsaj
N operacij, kjer je N neko konkretno zelo veliko Stevilo. Dokazljivo varen je, ¢e lahko
dokazemo, da se njegova varnost zreducira na varnost kriptosistema, ki je zasnovan na dobro
preStudiranem problemu. Ne gre torej za absolutno varnost, temve¢ relativno varnost.
Kriptosistem je brezpogojno varen, kadar ga napadalec ne more razbiti, tudi ¢e ima na voljo
neomejeno ra¢unsko moc [5].

Od zgoraj omenjenih kriptosistemov je najmanj varna zami¢na Sifra. Omogoca le
toliko moznih kljucev kot je ¢érk v abecedi (v slovens¢ini 25). Pri afini $ifri Stevilo moznih
kljucev izraCunamo tako, da Stevilo vseh Stevk, ki so manjSe in tuje Stevilu velikosti abecede,
pomnozimo s Stevilom velikosti abecede. Za slovenséino (20 X 25) omogoc¢a 500 moznih
kljutev. Se bolj varna je substitucijska §ifra, saj omogo¢a 25! moznih kljuéev. To je stevilo
vegje kot 1.55 x 1025, Zato postane iskanje s preverjanjem vseh moznih kljudev ali z grobo
silo (angl. brute-force) neuporabno. Lahko pa si pomagamo z drugimi metodami, ki jih bomo
opisali v tej diplomski nalogi.

2.2. Matrike in metrike

ODb pojavljanju razlicnih oblik podatkov se izrazi potreba za njihov ustrezno formatiran zapis.
Ker bomo resevali problem, ki vkljucuje pare ¢rk, bomo za zapis frekvenc pojavljanja parov
uporabili matrike. Razseznosti sta enaki Stevilu uporabljenih znakov. Matrike se uporabljajo
na veliko razlicnih podro¢jih, npr. v matematiki, statistiki, grafiki, racunalnistvu,

gradbeniStvu, itd. Uporabili smo jih tudi zato, ker je med njimi mozZno racunati razdaljo.

Matrika velikosti m x n je pravokotna tabela mn Stevil, ki so razporejena v m vrstic in n
stolpcev.



matrika mx n

8; nstolpcev J
m —
vrstic g1 g1z Qi3

da1 daz daz

= Ep| daz A3z

Slika 2: Matrika m vrstic in n stolpcev z elementi a;; [10]

Matrike obicajno oznacujemo z velikimi tiskanimi ¢rkami (4, B, C, ...). Stevilom v matriki
pravimo elementi matrike. Element a;; se nahaja v i-ti vrstici in j-tem stolpcu matrike [9]. V
nasi diplomski nalogi bodo elementi matrike realna Stevila, ki predstavljajo pogostosti
pojavljanja parov ¢rk v besedilu. Prva ¢rka para bo v matriki pogostosti pojavljanja parov ¢rk
predstavljala vrstico, druga pa stolpec. Stolpce ali vrstice v matriki smo med seboj tudi
zamenjevali.

Permutacija pomeni z medsebojnimi zamenjavami preurejeno zaporedje kon¢nega Stevila
elementov (pri tem Stevilo elementov ostane enako). Ker lahko permutacija pomeni vecje
Stevilo zamenjav, v diplomskem delu pa smo uporabljali predvsem zamenjavo dveh stolpcev
med seboj ali dveh vrstic med seboj, bomo rekli, da gre pri tak$ni zamenjavi za transpozicijo.
To je posebna oblika permutacije, ki zamenja mesti samo dvema elementoma iz mnozice (v
nasem primeru samo dvema stolpcema ali samo dvema vrsticama). Ostali elementi ostanejo
na svojih mestih.

Metricni prostor je neprazna mnozica M, opremljena s preslikavo d: M X M — [0, o), ki ima
naslednje lastnosti za vse x,y,z € M:

e d(x,y)=0 in d(x,y) = 0, natanko tedaj, ko jex =y (nenegativnost)
e d(x,y)=d(y,x) (simetrija)
o d(x,y)<d(x,z)+ d(z,y) (trikotniska neenakost)

Preslikavi d pravimo metrika ali razdalja [6]. V nasem programu razdaljo raCunamo pri
primerjanju matrik pogostosti pojavljanja parov ¢rk. Iz matrike pravzaprav naredimo vektor.
To storimo tako, da stolpce (lahko pa tudi vrstice) iz matrike zloZzimo enega za drugega in
tako naredimo dolgo kaco, ki je v resnici vektor. Uporabimo dve razli¢ni razdalji, v enacbah
katerih vzamemo, da je: N = nm.

Evklidska razdalja: Manhattanova razdalja:

2
d(xy) = || x—yll =4/Z?Ll(xi—yi) d,y) = |lx—yll = T 1xi—yil



2.3. Korpusno jezikoslovje

Korpus je obsezna zbirka besedil. Je jezik v resni¢ni in sodobni podobi v elektronski obliki.
Predstavlja reprezentativen vzorec za jezik, ki naj bi ga preucevali. Sluzi za opisovanje in
raziskovanje jezika. Iz njega se izdela jezikovne vire. Uporablja se za izdelavo slovnice in
drugih opisov jezikovnih struktur, lahko pa tudi kot slovar. Iz njega se razvijajo pripomocki
za prevajanje in ucenje jezika. Potrebujemo jih za raziskovanje vseh oblik jezikovnega
vedenja. Te vkljucujejo pogostosti uporabe posameznih besed, opazovanje besed skupaj s
sobesedilom in zanimivih sopojavitev besed. Na spletu obstaja mnogo profesionalnih
korpusov, lahko pa ga z zbiranjem besedil naredimo tudi sami.

Postopek:

1. Izbira besedil: reprezentativnost, uravnotezenost, izvedljivost
Digitalni zajem: OCR, Word, HTML
Normalizacija besedil: enovit format

Oznacevanje: oblikoslovne oznake, osnovne oblike in skladnje

o >

Distribucija: avtorske pravice, platforma

Glavna kriterija pri izbiri besedil sta dva. Prvi je reprezentativnost, ki pomeni, da korpus
zajema "vse" besedilne zvrsti razli¢nih starosti. Drugi je uravnotezenost, ki zahteva, da so
velikosti vzorcev besedilnih zvrsti v sorazmerju z njihovo "pomembnostjo” za govorce jezika.
Da se v praksi zadosti kriterijema, je potrebna metodi¢nost in razmislek pri odlocitvah, katera
besedila se v korpus vkljucijo.

Kakovosten korpus mora biti ¢im vecji. Nacionalni korpusi so navadno veliki ve¢ 100
milijonov besed (slovenska korpusa sta FidaPLUS in Nova Beseda). Pomembno je, da je
pravilno zapisan in oznafen. Mora biti enostaven in njegov racunalniski zapis razumljiv.
Korpusi morajo biti na racunalniku zapisani tako, da bodo uporabni za uporabnike z razli¢no
racunalnisko/programsko opremo in za razlicne namene. Standardizacija zapisa pomeni vec¢jo
trajnost, uporabnost, razumljivost in preverljivost. Danasnji standard pri zapisih korpusov je
standard XML. Vsa besedila morajo biti shranjena v enakem kodnem naboru. Dober korpus je
dokumentiran z bibliografskimi in drugimi podatki.

Tradicionalno je bilo zbiranje besedil za korpus dolgotrajen in drag proces, danes pa
na spletu najdemo ogromno besedil iz raznovrstnih podrocij. Ob pravilnem uravnoteZenju in
reprezentativnosti je splet lahko uporaben kot vir za izgradnjo korpusov. Z avtomatskimi
metodami selekcije, zajema in poenotenja formata medmreznih strani korpusi dosegajo tudi
milijardo besed. Pri zelo velikih vzorcih ponovno nastopijo omejitve, saj raCunalniske

zmogljivosti oteZujejo delo s takSno koli¢ino besed [2].



V okviru korpusnega jezikoslovja je rezultate presStevanja frekvenc ¢rk za reprezentativni
vzorec leposlovnih besedil objavil dr. Primoz Jakopin v svoji doktorski disertaciji Zgornja
meja entropije pri leposlovnih besedilih v slovenskem jeziku. Frekvenca ¢rk je lastnost
besedila, ki se pogosto uporablja pri kriptografiji. Jezik se spreminja, pa tudi vsak avtor pise
nekoliko drugace, zato je obiajno mogoca le statisticna analiza. Odvisna je torej od jezika
besedila, avtorja, opisane teme pa tudi ¢asovnega obdobja. Frekvenca ¢rk, dvojckov, troj¢kov
in n-teric ¢rk ali znakov lahko pokaze na znacilnosti besedila ali ovrze avtorstvo neznanega
besedila, ki pa mora biti dovolj dolgo. Frekvence ¢rk pa so pomembne tudi v prenosni tehniki,
ko skuSamo zakodirati sporo€ilo tako, da zavzame ¢im manj prostora pri prenosu in tudi
shranjevanju. Znacilen primer je Morsejev kod, kjer se E kodira z enim znakom [4].

d e f gh 1 J kK 1l mn oop r s

Slika 3: Frekvence &rk v slovenskem jeziku
Na sliki 3 se vidi, da prevladujejo samoglasniki. Med najmanj pogostimi so Sumniki. Najbol;
pogoste ¢rke so: { [E, (10,71%)], [A, (10,47%)], [O, (9,08%)], [I, (9,04)]}. Najmanj pogoste
erke: { [F, (0,11%)], [Z, (0,65)], [C, (0,66%)], [S (1%)]. Sicer je najpogostejsi znak presledek
(17,03%).

2.4. Razvojno okolje

Za razvoj orodij smo uporabili okolje Eclipse Indigo, ki nam olajsa izdelavo programske
opreme. Orodje je izdano pod odprtokodno licenco Eclipse Public License. Primarno podpira
razvoj za programski jezik Java, z raznimi dodatki, ki jih je mozno dodatno namestiti, pa
Eclipse podpira tudi Ada, C, C++, COBOL, Haskell, Perl, PHP, Python, R, Ruby, Scala,
Clojure, Groovy in Scheme. Mozno ga je namestiti na veliko razli¢nih operacijskih sistemov,
kar je Se ena prednost pred ostalimi razvojnimi orodji [11].



3. Priprava

Najprej se seznanimo s problemom. Za njegovo reSitev je bilo potrebno razsiriti znanja s
podrocij, opisanih v uvodnem poglavju. Teoreticni podlagi je sledilo zbiranje besedil za
sestavo slovarja, ki v programu predstavlja vhodno datoteko. Nato se je pricel razvoj
posameznih razredov, potrebnih za reSevanje problema v istem vrstnem redu, kot je to
opisano v naslednjem poglaviju.

3.1. Definicija problema

Predpostavimo, da imamo dano besedilo v nekem jeziku, za katerega vemo, da je $ifrirano s
substitucijsko Sifro. Potrebno je ugotoviti s katero permutacijo substitucijske Sifre je bilo dano
besedilo Sifrirano. Povezave med pari ¢rk nudijo ve¢ informacij kot samo statistika
pojavljanja posamezne ¢rke. Z analizo porazdelitve parov se lotimo razbijanja Sifre. Problem

reSujemo Z zmanjSevanjem razdalje med dvema matrikama pogostosti pojavljanja parov ¢rk.

3.2. Shema celotnega postopka
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Besedilo slovarja se v obliki tekstovne datoteke nalozi v razred Buffer. Tokenizer besedilo
razbije na posamezne besede, odstrani posebne znake (lo¢ila, tuje ¢rke, simboli,..) in jih shrani
v seznam besed. Nato se izvede izbira podmnozice besedila, ki se jo vzame za testno besedilo.
Nad celotnim seznamom besed testnega besedila se izvede Substitucija, s katero dobimo
Sifriran tekst. Nad tem Matrika parov izvede izracun matrike frekvenc parov ¢rk. Algoritem
nato izvaja transpozicije stolpcev in transpozicije pripadajo¢ih vrstic med matrikama frekvenc
slovarja in Sifriranega besedila, dokler se njuna razdalja ne neha zmanjSevati. Kot rezultat
dobimo kljug, to je permutacijo, ki je bila uporabljena za Sifriranje originalnega besedila. V
kolikor je klju¢ enak tistemu, S katerim smo besedilo zaSifrirali, smo uspeS$no razbili

substitucijsko Sifro.

3.3. Slovar in testno besedilo

Program za vhod dobi tekstovni datoteki, slovar in testno besedilo, ki vsebujeta razlicni
koli¢ini teksta. Vecji vzorec, slovar, Steje 3 milijone besed, ki sestavljajo razli¢ne tipe besedil,
od starejSega in novejSega leposlovja, aktualnih zapisov na portalih z novicami, znanstvenih
¢lankov, zapisov s spletnih dnevnikov slenga, komentarjev in poezije. Slovar je v programu
pravzaprav velika zbirka besed in ne abecedna ureditev razlozenih gesel.

Potrebno je bilo zbrati dovolj besedila, saj smo za potrebe slovarja potrebovali velik
vzorec, da bi bilo mo¢ izdelati matriko parov, ki bi dobro odrazala lastnosti slovenskega o0z.
angleskega in drugih jezikov. Sprva je slovar nastal iz prosto dostopnih besedil, v najvecji
meri iz leposlovja [13], spletnih novic, besedil seminarskih nalog in blogov. Z raziskovanjem
sem ugotovil, da tovrstne obsezne zbirke besedil Ze obstajajo in da so besedila v njih
vklju¢ena na podlagi uravnotezenosti in reprezentativnosti, dveh kriterijev, ki jim vsak korpus
mora ustrezati. Kasneje smo pridobili pravico do uporabe dveh profesionalnih korpusov.

Za dopolnitev slovarja je dr. Tomaz Erjavec z odseka za inteligentne sisteme na
Institutu Jozefa Stefana omogocil dostop do obseznega referenénega korpusa ccKRES [3]. Iz
tega obseznega besedila v slovenskem jeziku smo pridobili referencno matriko frekvenc
pojavljanja parov. Za angleski slovar je uporabljen korpus Corpora, ki je prosto dostopen na
straneh Lancastarske univerze [1]. Korpus obsega 2 milijona besed razli¢nih Zanrov iz
razli¢nih obdobij in je uravnotezen ter reprezentativen.

Manjse, testno besedilo je naklju¢no izbrano besedilo. Nad njim se izvede
substitucijska Sifra. Testno besedilo se lahko izbere tako, da se izbere nakljucen del slovarja,
ali pa da se rocno nastavi na besedilo poljubne velikosti in vsebine. Pri zaCetnem obdobju
testiranja je bilo potrebno ro¢no vnasati razli¢ne velikosti testnih besedil, nato pa se je zacela
uporabljati avtomatska moznost, da iz celotnega slovarja algoritem naklju¢no izbere
podmnozico besed, ki jo nato uporabimo kot testno besedilo. Velikost testnega besedila se
spreminja glede na nastavitve testa.
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4. Program

Vhodna datoteka, ki vsebuje velike koli¢ine besedila, se s pomoc¢jo razreda Buffer nalozi v
bralno-pisalni pomnilnik. Razred Tokenizer besedilo pretvori v posamezne besede in odstrani
odvecne znake. V taksni obliki lahko z razredom Matrika parov iz seznama besed izracunamo
pogostosti pojavljanja parov ¢rk, frekvenc, ki jih shranimo v matriko. Izra¢una se dve matriki
frekvenc. Prva je na podlagi slovarja in ji reCemo referen¢na matrika frekvenc. Druga nastane
na podlagi testnega besedila in ji reCemo matrika frekvenc besedila. Razred Substitucija
izvede Sifriranje besedila z naklju¢no substitucijsko Sifro. Z Vizualizacijo lahko izdelamo
slike, ki prikazujejo porazdelitev frekvenc v matrikah. Z algoritmi resevanja nato izvajamo
transpozicije stolpcev in pripadajo¢ih vrstic nad matrikami, ki zmanjSujejo razdaljo med
referen¢no in matriko frekvenc besedila. Ko se razdalja ve¢ ne zmanjSuje, pridemo do kon¢ne

resitve, katere uspesnost tudi vrednotimo.

4.1. Obdelava besedila

4.1.1. Preoblikovanje

Razred Buffer prebere celotno datoteko z besedilom in njeno vsebino zapise v objekt tipa
StringBuffer. Na ta nacin se vsebina shrani v bralno-pisalni pomnilnik.

Razred Tokenizer poskrbi, da se vsebina razdeli na posamezne besede. Besede nato nastavi na
same velike ¢rke in jim, ¢e je to potrebno, doda presledek pred prvo in za zadnjo ¢rko. S tako
dodanima presledkoma prva in zadnja &rka dobita svoj par. Ce presledka ne upostevamo, se
ne dodaja. Ce se to zgodi, je odvisno od roéne nastavitve. Algoritem re§evanja izvajamo samo
s ¢rkami in tudi z upoStevanjem presledka. To je pomembno, ker upostevanje presledka
vpliva na rezultate razbijanja Sifre. Tokenizer ostale znake, ki niso ¢rka ali presledek, shrani v
znak *, ki pa se ne uporablja. Vec¢inoma gre za posebne znake, tuje ¢rke, matemati¢ne simbole
in locila. Vse besede se shranijo v seznamu List<String>.

4.1.2. Substitucija

Za Ssifriranje se uporablja enoabecedna naklju¢na substitucija, ki vsaki ¢rki iz mnozZice
abecede Crk substitucijske Sifre bijektivno priredi nakljucno ¢rko iz abecede. Glavna naloga
razreda Substitucija je generiranje nakljuéne substitucijske Sifre, s katero se nato Sifrira testno
besedilo. To stori tako, da iz tabele tabela, v kateri so shranjene vse mozne ¢rke in presledek,
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preko seznama znakov IstTab vse elemente preslika v novo tabelo tabSub. Postopek je opisan
na sliki 5.

public void genSubstitucijo()

1
tabSub = new char[tabela.length];
List<Character> lstTab = new LinkedList<Character:();
for{char c : tabela)

1
}

int mesto = @;
while{lstTab.size() > @)
1

1stTab.add{c);

int index = (int)Math.floor(lstTab.size()*Math.random());
tabSub[mesto] = lstTab.get({index);

1stTab.remove(index);

mesto+t;

Slika 5: Metoda genSubstitucijo

Taks$na dolocitev kljuca substitucijske Sifre se izvede samo prvic. Ko se izvajajo testi s
konfiguracijami, ki obsegajo milijone razli¢nih testov in toliko razli¢nih substitucijskih Sifer,
postane bolj prakti¢no, ¢e se novo substitucijsko Sifro naredi na tak nacin, da se izvede
naklju¢na permutacija stare in si zapomni kaksna je.

Mozna je tudi substitucija enega para ¢rk, kar je bilo uporabno v zgodnejsih fazah
testiranja pri opazovanju sprememb pri matrikah frekvenc s pomocjo vizualizacije. U¢inek
take substitucije je viden na sliki 11. Seveda pa je dodan izpis trenutne substitucijske Sifre za
preverjanje vmesnih rezultatov.

4.3.3. Matrike frekvenc parov

Razred Matrika parov je zadolzen za ve¢ nalog. lzracuna pogostosti pojavljanja parov in jih
shrani v matriko. Vrstice v matriki predstavljajo prvo in stolpci drugo ¢rko v paru. Vrednosti
posameznega para so normirane s skupno frekvenco, ki je seStevek vseh frekvenc parov. Tako
dobimo matriko pogostosti pojavljanja parov, ki ji reCemo kar matrika frekvenc. Ra¢unamo jo
tako za slovar, kot testno in Sifrirano testno besedilo. Tisto, ki jo izraCunamo za slovar,
imenujemo referencna matrika frekvenc in se uporablja za racunanje razdalje z izbrano
matriko frekvenc testnega besedila. Vse besede iz besedila razdeli na pare znakov. Pare se

dobi na naslednji nacin:
BESEDA - BE, ES, SE, ED, DA in ob upostevanju presledka: ' 'B, BE, ES, SE, ED, DA, A"’

Izra¢unane matrike se da tudi izpisati. Izpis je omejen na 2 decimalni mesti natancnosti.
Opaziti je, da se pari, sestavljeni iz iste ¢rke (npr. AA, BB, CC, itd.) skoraj ne pojavljajo.
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Manj pa se pojavljajo tudi pari, ki vsebujejo ¢rke Q, X, W in Y, kar je pri¢akovano, saj niso
¢rke slovenske abecede. 20 najpogostejsih parov ¢rk z odstotkom pojavljanja v slovenscini:

{ [JE, 2,49%], [NA, 1,62%], [NI, 1,59%], [PO, 1,48%], [RA, 1,45%], [PR, 1,43%)],
[ST, 1,41%], [IN,1,32%], [RE,1,32%], [KO,1,31%)], [SE, 1,27%], [NE, 1,26%)],
[AL, 1,25%], [LA, 1,22%], [IL, 1,15%], [EN, 1,13%], [LI, 1,11%], [NO,1,06%)],
[AN, 101%], [KA, 1,01%], [RI, 0,98%], [T, 0,98%], [OV, 0,98%], [TE, 0,98%)],
[VE, 0,97%], [DA, 0,96%], [EL, 0,93%], [ZA, 0,89%], [JA, 0,86%] }
Opazimo, da par JE odstopa kot dale¢ najbolj pogost par ¢rk v slovenscini. Gre za nedovrsno
obliko glagola biti, ki pomeni izraz materialne ali duhovne navzocnosti v stvarnosti. Pogosto
mu sledi prislovno doloc¢ilo s Sirokim pomenskim obsegom. Veéinoma se uporablja kot
pomozni glagol z opisnim ali trpnim deleznikom [12]. Naslednja lastnost parov, ki jo
opazimo, je prisotnost samoglasnikov v 18 od 20 najbolj pogostih parih (izjemi sta PR in ST).
Vecinoma se pojavljajo na drugem mestu v paru, ker je lastnost vecine jezikov, da soglasniku
vecinoma sledi samoglasnik.

Metode za pridobitev frekvence parov delujejo tako, da ob vsaki pojavitvi enega para
njegovemu sestevku pristejejo 1. Za normalizacijo potem seStevke posameznih parov delijo z
vsoto vseh sestevkov. Tako dobimo normalizirane frekvence posameznih parov.

public woid poscdobiFrekvence(List<String> lstTokens)

{

resetMatrix();
for(5tring beseda : lstTokens)

1
¥

if({normaliziraj)
normalizirajMatriko();

posocdobiBesedo(beseda);

¥

private void posodobiBesedo(String beseda)

1
for({int i = 8; 1 < beseda.length() - 1 ; i++)
1
CharSequence par = beseda.subSequence(i, i+2);
posodobiPar(par);

private woid poscdobiPar({CharSequence par)
1
int vrstica = getIndex(par.chara&t{@));
int stolpec = getIndex(par.charat(l));
frekvencaParov[vrstica][stolpec]++;
if(Math.min(vrstica, stolpec) != @)
sestevek++;

Slika 6: Metode za pridobitev frekvence para
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Nastala matrika frekvenc parov ni simetri¢na, saj prve in druge ¢rke v paru ne moremo kar
tako zamenjati. Pimer: [JE, 2,49%] je veliko bolj pogost kot [EJ, 0,33%].

Matrika parov izrac¢una tudi moc¢ celotnega stolpca ali vrstice. Mo¢ je vsota vseh frekvenc v
stolpcu ali vrstici. Kot pomemben parameter pri testiranju uporabljamo Stevilo, od katerega je
odvisen vrstni red, ki ga bomo vzeli za izvajanje transpozicij v matrikah. To Stevilo nam pove
za koliko najmoc¢nejsih stolpcev se raGuna spremembo razdalje ob njihovih transpozicijah.
MaxN = $tevilo najmocnejSih stolpcev
Poisc¢e tudi Npar najbolj pogostih parov znotraj matrike frekvenc parov, kar je vidno pri
graficnem prikazu, kjer ob dodatni oznacitvi lahko opazimo poudarjene vzorce.
Npar = Stevilo najbolj pogostih parov
Razred vpelje tudi racunanje evklidske in Manhattanove matemati¢ne razdalje. Razdalje se
raCunajo tako, da se iz matrik primerja celico po celico.

public static double evklidskaRazdalja(double[][] razlika)

{
double suma = @;
for({int 1 = 8; 1 < MAX_PAROV; 1i++)
1
for({int j = 8; j < MAX PAROV; j++)
{
suma = suma + razlika[i][]j] * razlika[i][]];
¥
¥
return Math.sgrt(suma);
}
public static double manhattanRazdalja({double[][] razlika)
1
double suma = @;
for(int 1 = @; 1 < MAX_PAROV; i++)
{
for(int j = 8; j < MAX_PAROV; j++)
1
suma = suma + Math.abs(razlika [1][j]);
b
return (suma);
¥

Slika 7: Metodi za izrac¢un razdalj

Med testiranji je potrebno izracunati mnogo matrik frekvenc parov. Zato ne ustvarjamo vsakic¢
nove matrike, ampak se staro ponovno inicializira. Tako pohitrimo delovanje programa.

private void resetMatrix()

1
sestevek = 8;
for{int 1 = @; 1 < MAX PAROV; i++)
for{int j = 8; j < MAX_PAROV; j++)
frekvencaParov[i][j] = @;
¥

Slika 8: Metoda za reset matrike
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4.2. Vizualizacija

Razred Vizualizacija se uporablja za grafi¢ni prikaz matrik frekvenc parov in ne vpliva na
sam program. Na spodnjih slikah so ob levi strani in na vrhu vrstic ter stolpcev matrik
napisane ¢rke tajne abecede. Ob vsaki vrstici na desni strani in na dnu vsakega stolpca je
podano Stevilo najbolj pogostih parov Npar (ki smo ga vpeljali pri matrikah frekvenc parov).
Njegovo velikost je potrebno ro¢no nastaviti v razredu in mora biti taksna, da se vidi vecino
najbolj pogostih parov. Razlike med frekvencami parov so tako majhne, da je priporocljiva
velikost vsaj Npar=20, saj se jih toliko pojavlja v besedilu s pogostostjo vsaj 1%. Zgornja
meja je Npar=70, saj ima toliko parov v besedilu vsaj 0,5% pogostost pojavljanja. Uporabno
je za razvidnost vzorcev, ki poudarijo stolpce pri samoglasnikih in presledku. Frekvenca
parov na grafi¢nem prikazu je izrazena S stopnjevanjem barve.

e bela znotraj polja posameznega para pomeni zelo majhno frekvenco (povsem bela 0)

e sivina majhno frekvenco

e temnejsa, skoraj ¢rna, zelo veliko frekvenco (povsem ¢rna ni nobena, za njo bi

potrebovali vsoto vseh frekvenc)

e rdeci kvadratki v levi zgornji strani polja oznacujejo Npar=60
Predstavljene so matrike frekvenc parov slovenskega slovarja in besedila brez ter z
upostevanjem presledka. Substitucija enega para pomeni transpozicijo dveh stolpcev in
transpozicijo pripadajo¢ih dveh vrstic. Prikazana je tudi sprememba porazdelitev frekvenc

parov v matriki besedila, ki se zgodi zaradi Sifriranja.
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Slika 9: Frekvence slovenskega slovarja in besedila z upo$tevanjem presledka
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Slika 10: Frekvence slovenskega slovarja in besedila brez upo$tevanja presledka

Na slikah 9 in 10 vidimo, da sta matriki frekvenc slovarja in besedila podobni, vendar nista
popolnoma enaki (npr. odstopanje je na sliki 10 vidno pri stolpcih A, E, I, R, itd.). Matrika
frekvenc besedila je nastala na podlagi 1000 slovenskih besed, matrika frekvenc slovarja pa
na podlagi priblizno 3 milijonov besed. Razvidno je, da so stolpci (predstavljajo drugo ¢rko v
paru) samoglasnikov in presledka bolj poudarjeni.
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Frekvence besedila Substitucija enega para v besedilu

Slika 11: Substitucija enega para v besedilu

Na sliki 11 opazimo, da substitucija enega para ¢rk povzro¢i zamenjavo dveh stolpcev in dveh
pripadajocih vrstic (zamenjata se stolpca, ki pripadata O in E ter vrstici, ki pripadata O in E).
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Slika 12: Frekvence besedila z upostevanjem presledka po Sifriranju
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Slika 13: Frekvence besedila brez upostevanja presledka po Sifriranju

Na slikah 12 in 13 je prikazana sprememba porazdelitve frekvenc besedila po Sifriranju. Leva
stran slik prikazuje porazdelitev frekvenc v originalnem besedilu, desna pa porazdelitev
frekvenc po Sifriranju. Ta sprememba je seveda vsaki¢ drugaéna. Stevilo Npar v posamezni
vrstici ali stolpcu se lahko tudi spremeni, celotna mo¢ vrstice ali stolpca pa se ohranja.

17



4.3. Algoritem resevanja

Ze pri vizualizaciji se opazi, da so bolj kot vrstice poudarjeni stolpci. To se zgodi, ker je
lastnost jezika, da soglasniku sledi samoglasnik in prav stolpci s samoglasniki in presledkom
so najbolj izrazite. Zato se tudi v Sifriranem besedilu opazijo izraziti stolpci. Odlo¢imo se, da
bomo izkoristili to lastnost in bo algoritem slonel na zaporedju transpozicij stolpcev ter vrstic
v matriki frekvenc Sifriranega besedila, ki bo odvisno od moci stolpcev v referen¢ni matriki
(frekvence pridobljene na podlagi slovarja). Ob izvedbi ene transpozicije dveh stolpcev, se
zraven nujno izvede tudi transpozicija pripadajoc¢ih vrstic (saj v paru ¢rka lahko nastopa tako

na prvem, kot na drugem mestu). Sledi kratek opis algoritma reSevanja.
Opis iteracije resevanja:

Zapomnimo si vrstni red najmoc¢nejsih stolpcev v referenéni matriki ter zaporedno mesto, kjer

se nahajajo (katero drugo ¢rko v paru predstavljajo).
Primer: { [A, 1], [E, 5], [O, 15], [l, 9]... itn.)

Nato pois¢emo v matriki frekvenc Sifriranega besedila MaxN najmocnej$ih stolpcev

(predstavljajo naklju¢no drugo ¢rko para in so na nakljuénem mestu).
Primer: {[S, 19], [F, 4], [S, 14], [Z, 2],.. itn.}

Zamenjamo stolpec, ki je v matriki Sifriranega besedila na 1. mestu s stolpcem S. Ker
transpozicija dveh stolpcev nujno pomeni tudi transpozicijo dveh pripadajocih vrstic, se
izvede Se transpozicija vrstice ¢rke, Ki jo predstavlja stolpec na 1. mestu, in vrstice S.
[zraCunamo razdaljo med referenéno matriko in novonastalo matriko Sifriranega besedila.
Razdaljo si zapomnimo, vnovi€ pa izvedemo obe transpoziciji, tako da se matrika Sifriranega
besedila vrne v svoje prvotno stanje.

Sedaj zamenjamo stolpec, ki je v matriki Sifriranega besedila na 1. mestu s stolpcem F.
Izvede se Se transpozicija pripadajoCih vrstic. Znova izracunamo razdaljo med matrikama
frekvenc in si jo zapomnimo. Matriko vrnemo v prvotno stanje.

To izvedemo za vsakega izmed preostalih MaxN stolpcev (¢e je MaxN=30, potem za
vsakega izmed moznih stolpcev). Ko kon¢amo, pogledamo kateri je najbolj zmanjSal razdaljo
med matrikama. lzvedemo transpozicijo tega stolpca in stolpca na 1. mestu in transpozicijo
njunih pripadajocih vrstic. Shranimo spremenjeno matriko Sifriranega besedila in zapiSemo
transpozicijo v tabelo kljuca, ki predstavlja naSo resitev.

Pois¢emo novih MaxN stolpcev v matriki Sifriranega besedila (tokrat brez tistega, Ki je
sedaj na 1. mestu). Izvedemo transpozicijo vsakega izmed njih s stolpcem na 5. mestu (zraven

izvedemo tudi transpozicijo pripadajocih vrstic) in izraunamo razdaljo. Znova se odlo¢imo
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za tistega, ki je najbolj zmanjSal razdaljo med matrikama, in izvedemo transpozicijo tega
stolpca in stolpca na 5. mestu ter transpozicijo njunih pripadajo¢ih vrstic. 1zvedeno zamenjavo
si zapiSemo v tabelo kljuca.

Pois¢emo novih MaxN stolpcev v matriki Sifriranega besedila (brez tistih dveh, ki sta
na 1. in 5. mestu). Izvedemo transpozicije s stolpcem na 15. mestu. Izberemo najboljSega in
ga prestavimo na 15. mesto, izvede se Se transpozicija pripadajo¢ih vrstic. Zopet Si
zapomnimo transpozicijo in jo shranimo v tabelo kljuca.

Nato postopek nadaljujemo, dokler ne pridemo ez vse stolpce referenéne matrike. Ce
matrika vsebuje 30 znakov, to pomeni 30 korakov (brez upostevanja presledka jih je 29).
Kadar je MaxN manjsi od stevila vseh stolpcev (Ce je 30, potem vedno izvaja transpozicije
preostalih stolpcev), pri korakih, ki so manjs$i od MaxN izvedemo le toliko transpozicij,
kolikor je Se nepregledanih stolpcev. Ko nam preostaneta samo Se dva stolpca, naredimo obe
transpoziciji (ter zraven pripadajocih vrstic) in postavimo ugodnejSega na pravo mesto. Ko
pridemo do zadnjega koraka, bi stolpec (ki predstavlja statisti¢cno najmanj pogosto drugo ¢rko
Vv paru) moral biti na pravem mestu (saj smo to mesto dolo¢ili ze v prejsnjem koraku).

To je ena iteracija algoritma. Vedno se izvede najmanj toliko iteracij, dokler se
razdalja ve¢ ne zmanjSuje. Povpreéno Stevilo takih iteracij je 4. Ko se iteracije ve¢ ne izvajajo,
bi morali biti vsi stolpci in vse vrstice v matriki Sifriranega besedila na pravem mestu. Resitev
bi morala biti prava permutacija substitucijske Sifre, ki je bila uporabljena za Sifriranje
besedila.

Nasa matrika je velikosti 30 x 30. Torej obstaja 30! (2,6 * 1032 = 2108) moznih
permutacij kljuca. To pa je precej preve¢, da bi Sifro razbijali z brute-force napadom. Danes
se smatra 40 bitne simetri¢ne kljuge (24°) za premalo varne pred tovrstnimi napadi, saj jih je
mozno razbiti ze z mocjo 0Sebnega racunalnika. Kot ustrezno zascito se smatra 80 bitne
klju€e. NajboljSo zas€ito med simetri¢nimi kljuci pa nudijo 256 bitni kljuci, ki so varni tudi
pred kvantnimi racunalniki.

Z izvajanjem transpozicije stolpcev in vrstic v skladu s spreminjanjem razdalje
pridemo do zmanjSanega Stevila vseh preverjenih kljucev, saj ne pregledamo vseh moznih
permutacij kljuca. Ker MaxN ni poljubno veliko stevilo, ampak je odvisno od velikosti
abecede (katere velikost se tudi ne spreminja), obstaja torej zgornja meja Casa izvajanja

programa, ki je nikoli ne preseZemo.

4.3.1. ZmanjSevanje razdalje

Vsi doslej opisani razredi so povezani, sam algoritem razbijanja Sifre pa uporablja stiri
razrede. Najprej je bil razvit razred TestSlovarBesedilo. Algoritem v njem je sprva deloval
tako, da je vzel samo en najmocnejsi stolpec v matriki Sifriranega besedila in ga premaknil na

mesto, kjer se je nahajal najmocnejsi stolpec v matriki slovarja (obenem se je izvedla tudi
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pripadajoc¢a transpozicija vrstice) ter izracunal razdaljo. Bil je nezanesljiv, vendar mu je v
nekaterih primerih uspelo dobiti dobre rezultate (npr. pri dovolj velikih besedilih, kjer matrike
frekvenc Sifriranega besedila ne odstopajo veliko od referencne). Vecjo uspesnost dosezemo,
¢e ga pozenemo veckrat, saj se razdalja po vec iteracijah manjSa, po dolo¢enem Stevilu pa se
ve¢ ne spreminja ali se celo poveca. To je postal Kriterij o prenehanju izvajanja iteracij
algoritma. Potrebna je bila ro¢na nastavitev podanih datotek slovarja in besedila. Narejen je
bil podroben izpis, ki je bil uporabljen za iskanje napak v algoritmu. Izpis je vkljuceval:

e Stevilo besed v vzorcu

e koncno razdaljo med referen¢no in Sifrirano matriko frekvenc parov

e Stevilo potrebnih iteracij, da se razdalja ni ve¢ zmanjSevala

e razliko razdalje med matriko Sifriranega besedila in matriko razbitega besedila

e permutaciji klju¢a resitve in uporabljene substitucijske Sifre

e Stevilo razli¢nih ¢rk med Siframa

e razdalje nad matrikama slovarja in testnega besedila in med njima

e tabelo sestevka stolpcev slovarja, testnega in Sifriranega besedila
Inicializacija...5t besed v wzorcu: 168

Resitew[@]: ©.48188684894517364 St. iteracij: 4 Je uspesno? = 8.8
**permutacija preme3anega besedila

[A, B, C, D, E, F, @, H, I, 7, K, L, M, N, O, P, Q, R, 5, T, U, V, W, X, ¥, Z, C, 5, Z, ]
[6G,L,Z,A 0 Y,D, ,HT, I,R M NFPQ¢ECXUEWKS, B VS5 ZI]
**permutacija reditve

[A, B, C, D, E, F, G, H, I, 3, K, L, My N, O, P, @, R, 5, T, U, V, W, X, ¥, Z, ¢, 5, 1, 1
[6G, L, Z, A 0, ¥, D, ,H T, 3, R MNFPQCECXU EWKS, B VS5 II]

5t razliZnih: @
Resitew[1]: ©.48188684894517364 St. iteracij: 5 Je uspesno? = 8.8
**permutacija preme3anega besedila
[~A, B, C, D, E, F, G, H, I, 7, K, L, M, N, O, P
[u, F, 0, L, D, E, B, W, T, N, K, €, M, 3, C, R
**permutacija reditve
[A, B, C, D, E, F, G, H,
EU, F, 0, L, D, E, B, Y,
5t razliénih: 4
Resitew[2]: ©.48188684894517364 St. iteracij: 4 Je uspesno? = 8.8
**permutacija preme3anega besedila
[A, B, C, D, E, F, G H, I, 3, K, L, M, N, O, P, @, R, 5, T, U, V, W, X, ¥, 2, §, 5§, Z, ]
[, T,A R &X, 5§ EI,NKY UHOIQWCV MFGEB ,I,DP IL]
**permutacija reditve
[A, B, C, D, E, F, G, H, I, 3, K, L, My N, O, P, Q, R, 5, T, U, V, W, X, Y, Z, C, 3, I, 1
[5, T, A R € X, 5, E, I, N, K, W, U, H, 0, 3, Q, ¥, C, ¥, M, F, 6, B, , Z, D, P, Z, L]
5t razliZnih: 2
Konéana
Razlike: [evklidska,manhattan,maximum]
besedileInslovar:®.8392112886@578591,9.48188684094517364,08.010218020959464533
besediloInSifriranTekst:®.1383946986742896,1.6571428571428535,0.02857142857142857
slovarInSifriranTekst:8.1241627152378387,1.6402001861738964,0.030237562718453355
Tabela seStevka stolpcev
SLOV: A @.8866975813115828 B ©.815431168475888617 C 0.808750648405201080835 D ©.828506733955386694 E ©.05654842563058256
BESE: A ©.@7472527472527471 B @.816483516483516484 C @.885494505454585494 D @.823876923876923678 E ©.897802197808219777
SIFR: A ©.845458549458545945 B @.828879128879128878 C @.087472527472527474 D @.838769236876923877 E @.813186813186813187
Permutacija 3ifriranega besedila
[A, B, C, D, E, Fy, G, H, I, 3, K, L, My N, O, P, Q, R, 5, T, U, V, W, X, Y,
F B

[5, T, A, R, &, X, 5, E, I, N, K, ¥, U, H, 0, 3, @, W, C, V, M, F, G,
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Slika 14: Izpis razreda TestSlovarBesedilo
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4.3.2. 1zbira kandidatov

Naslednji razvit razred je SolveCandidat, katerega postopek reSevanja je opisan v psevdo

kodi.

Algoritem SolveCandidat:

10.
11.
12.

13.

Vhod: Matriki frekvenc $ifriranega besedila in slovarja.
Izhod: Tabela substitucijske Sifte.

V tabeli pregledanih stolpcev vse vrednosti nastavimo na false (kar pomeni, da nismo
pregledali Se nobenega stolpca).

PoiS¢emo najmocnejSi nepregledan stolpec v matriki frekvenc slovarja in si
zapomnimo njegov indeks kot idx.

V matriki frekvenc Sifriranega besedila izberemo MaxN najmoc¢nejsih nepregledanih
stolpcev.

Izberemo en stolpec iz toc¢ke 3 in izvedemo transpozicijo s stolpcem na isto lezeCem
mestu idx v matriki frekvenc Sifriranega besedila. Obenem se izvede tudi transpozicija
pripadajocih vrstic.

IzraCunamo razdaljo med novo nastalo matriko frekvenc Sifriranega besedila in
vhodno matriko frekvenc slovarja. To razdaljo in njeni transpoziciji iz to¢ke 4 si
zapomnimo.

Novo nastalo matriko frekvenc Sifriranega besedila popravimo nazaj tako, kot da
transpozicij iz toc¢ke 4 ni bilo.

Skocimo v tocko 4 za vsak stolpec iz tocke 3.

.V matriki Sifriranega besedila izvedemo transpoziciji, ki sta najbolj zmanjsali razdaljo

iz tocke 5.

V tabeli pregledanih stolpcev oznac¢imo stolpec idx kot Ze pregledan.

Vracamo se v korak 2 dokler ne pregledamo vseh stolpcev.

Shranimo razdaljo med matrikama frekvenc Sifriranega besedila in slovarja.
Primerjamo zadnji dve shranjeni razdalji med seboj. Ce se razdalja zmanjsuje,
sko¢imo v toc¢ko 1.

Koncana je substitucijska tabela kljuca, ki je sestavljena iz transpozicij, izvedenih v
tocki 8.

Za razliko od algoritma v TestSlovarBesedilo se pri izbiri transpozicij zacne upostevati
spremembe razdalje za MaxN kandidatov. Ta izboljSava bistveno dvigne uspesnost rezultatov.
Kandidati za zamenjavo se shranjujejo v strukturi stackedIndex, kjer so zapisane njihove
vrednosti in indeksi. Po velikosti se jih uredi s pomoc¢jo sklada. Katere kandidate smo ze
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pregledali, si zapomnimo s pomocjo tabele tabelaPregledanih. Omogoceno je tudi delovanje,
ko je zaporedje transpozicij v matriki Sifriranega besedila odvisno od moci vrstic.

private int poiifiNajbljiZjega(List<Integer> lstMaxM, int sKaterim)
1
if(lstMaxN.size() == @)
throw new UnsupportedOperationException("Te stanje algoritma ni dowveljenc!™);

double najRazdalja = -1;

int idx = -1;

for(Integer i : lstMaxN)

1
double raz = racunajRazdaljomed(i, sKaterim);
if(idx == -1)
1

najRazdalja = raz;
idw = 13

else if(najRazdalja > raz )
1
idx = 13
najRazdalja = raz;
h
h

return idx;

}

private double racunajRazdaljomed(int indexSifStolpca, int indexSlovarStolpeca)

1

double raz;

matrikasifriranegaBesedila.permutacija(indexSifstolpeca, indexSlovarStolpea);

raz = matrikasifriranegaBesedila.razdalja(matrikaslovarja, funkcijaRazdalje);
matrikasifriranegaBesedila.permutacija(indexSifstolpeca, indexSlovarStolpea);

return raz;

Slika 15: Metodi poisé¢iNajbliZjega in racunajRazdaljomed

Na sliki 15 je prikazano, kako za izbrano Stevilo MaxN najmocnejSih stolpcev preverimo,
transpozicija katerega stolpca in pripadajoce vrstice najbolj zmanj$a razdaljo. Iz metode
racunajRazdaljomed je razvidno, da se po vsakem izracunu razdalje matriko vrne v stanje
pred izraunom. Sele, ko gremo ez vseh MaxN stolpcev, izvemo, Kateri je najbolj ugoden in
vrnemo njegov indeks idx. Izbrano transpozicijo zapisemo.

koncnasubstitucija.narediZamenjavo(idxSlovar, idxS5if);

Slika 16: Permutacija kon¢ne resitve

V tabeli koncnaSubstitucija je zapisana permutacija substitucijske Sifre, ki na koncu
predstavlja resitev naSega problema. Metoda narediZamenjavo izvede transpozicijo ¢rke v
matriki Sifriranega besedila na mesto, ki ustreza tistemu iz referen¢ne matrike frekvenc parov
(kot argumenta prejme idxSlovar in idxSif, nato pa vrne izbrana stolpca in pripadajo¢i vrstici

nazaj na prej$nje mesto.
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4.3.3. Nastavitve parametrov

Ko je algoritem zacel vracati uspeSne rezultate, je nastala potreba po testiranju z razlicnimi
parametri. V razredu IzpisStatistike so metode za izbiranje testnega besedila. S podano
spremenljivko numBesed dolo¢imo, koliko besed bo v testnem besedilu. Nato izberemo
nakljuéno podmnozico soleznih besed moci numBesed iz slovarja. PodmnozZica se ob vsaki
iteraciji testa ponovno izbere. Metoda izbire podmnozice je predstavljena na sliki 17.

numBesed = Stevilo besed, uporabljenih za testno besedilo

public wvoid generirajNakljucnoBesedilo(int numBesed)

1
int index = (int)Math.mox({Math.random()*1lstBesedeBesedila.size() - numBesed, 8);
lstNoveBesede = new Arraylist<>();
for(int 1 = index; 1 < index + numBesed; i++)

1
¥

matBesedile = new MatrikaParov();
matBesedilo.posodobiFrekvence(lstNoveBesede);

lstNoveBesede.add(lstBesedeBesedila.get(i));

Slika 17: Metoda za generiranje nakljuéne podmnoZice besedila

Dodana je bila tudi moznost hkratnega testiranja z razlicnimi Stevili MaxN najmocnejSih
stolpcev v konfiguraciji. Za obsezna testiranja se lahko izbere Stevilo iteracij enega testa z
dolo¢eno konfiguracijo. Obenem je bilo mozZno izpisovati posamezne korake algoritma za
uc¢inkovitejse iskanje napak v programu.

Slovar: C:\Users\PC\workspaceldiplomasislovar-sl.txt, Kombajn:C:\Users\PChworkspace\diplomas\kombajn
Razlika med slovarjem in testnim besedilom: E=5.456767919855653E-4
Razlika med slovarjem in testnim besedilom: M=8.8871821659288510163
Konfiguracija testa:

MaxNZaRazdalji = [5, 6, 7, 8, 28, 38]

éTE"JI_-3_ITER.-‘-‘-.I:I:I_ET-JEE.-‘-‘-._TEST.-‘-‘-. = 14

TEKSTOVNE_PODMNOZICE = [588]

éT_ITER.-‘-‘-.EI:I_GEI—JER.-‘-‘-.EI'.IE_F'CEI.'-'HCEIEE = 2a8

FUMKCIJA za racunanje zmote: kazenZaZmoto

**Test algoritma nad 588 besedami

#NumBesed |MaxN|razdalja|povpregen uspeh ¥

588 |5|evklidska|81,787779

5@@|5|manhattan|87,899134

588 |6 |evklidska|83,188662

5@@ |6 |manhattan|89,779613

5@@|7|evklidska|82,289955

5@@ |7 |manhattan|89,325914

568 |8|evklidska|82,358128

5@@|8|manhattan|89,798522

se@| 28 |evklidska|82,249227

5@@ | 28 |manhattan|9e, 187317

5e@ |38 |evklidska|81,786155

5@@ |38 |manhattan|89,8780834

Slika 38: Izpis rezultatov testa razreda lzpisStatistike
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4.3.4. Vrednotenje uspesnosti

Razred Normalizacija je postavil pravila za ugotavljanje uspes$nosti razbijanja Sifre. Pri
uspesnosti uposteva pogostost pojavljanja napac¢no ugotovljene ¢rke v splosnem. To pogostost
si zapomni s pomocjo strukture HashMap. V njej ¢rka ali presledek predstavljata key, medtem
ko je value frekvenca.

Uspesnost razbijanja Sifre se racuna v metodi kazenZaZmoto. lzvede se primerjava
tabele substitucijske Sifre SubUporabljena, ki je bila uporabljena za Sifriranje testnega
besedila in subResitev, Ki jo je vrnil algoritem, in pogleda, pri katerih ¢rkah se razlikujeta.
Racunanje kazni je obtezeno glede na pogostost pojavljanja ¢rke v slovenskem jeziku. Vsoto
kazni se odsteje od uspesnosti resitve. Tako dobimo procent vseh pravilno ugotovljenih ¢rk in
presledka v Sifriranem besedilu.

private static double kazenZaZmoto(Substitucija subResitev, Substitucija subUporabljena)

1

double sestevekKazni = @;
for{int 1 = @8; 1 < Substitucija.tabela.length; i++)

1

char znak = Substitucija.tabela[i];
if(subReiitev.substitute( subUporabljena.substitute(znak) ) != znak)
sesteveklazni += tagbelakKazni[i];

if(sestevekkazni > 1)
return 1;
return sestevekKazni;

Slika 49: Metoda ra¢unanja kazni

Na zaetku so vse kazni v tabeli enake 0. Ob vsaki napacno ugotovljeni ¢rki se v
spremenljivko sestevekKazni pristeje vrednost, ki ustreza pojavljanju érke v splosnem. Seveda
ena napa¢no ugotovljena ¢rka pomeni dve napaki. Ko se seSteje vse kazni, se uspehu
reSevanja, Ki je zapisan s spremenljivko uspehr in je na zacetku 1, odsteje sestevekKazni.
Tako dobimo odstotno uspesnost razbijanja Sifre. Celoten uspeh se izracuna tako, da se sesteje
vse rezultate in jih deli s Stevilom vseh testov.

Ker imamo na voljo permutacijo abecede, s katero smo besedilo Sifrirali, lahko s
primerjavo enostavno preverimo uspes$nost nase resitve. V kolikor pa je ne bi imeli, bi si
besedilo s ¢rkami, ki bi bile zamenjane v skladu z resitvijo, izpisali in skusali prepoznati
besede, ki bi nam razkrile pravilno uporabljene ¢rke. Ce bi program pravilno ugotovil dovolj
¢rk, bi nam to lahko uspelo za vse in nato bi preverili, kaksna je bila uspe$nost razbijanja.
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5. Testiranje

Nacrtovanje obsega, natan¢nosti, ¢asa in razli¢nih faz izvajanja je bilo potrebno dolo¢iti s
spremembo nastavitev pred zagonom programa. Testirali smo razli¢na testna besedila z
razli¢nimi nastavitvami. Skozi razvoj algoritma smo sproti spoznavali okvirje v Kkaterih se
izvajajo testi. Nekaj, kar je na zacletku veljalo za uspeh, je bilo kasneje razocaranje.
Mnogokrat smo testirali zato, da se je odkrilo, kje se skriva napaka v algoritmu. Ve¢inoma
smo si pomagali z izpisom na mestih, ki se zdijo verjetna. Dodajale so se moznosti razli¢nih
nastavitev in tako se je omogocilo obsirnejse testiranje z bolj natan¢nimi rezultati. V konénem
testiranju smo operirali s poenotenim naborom moznosti.

5.1. Konfiguracije testa

Eno konfiguracijo testa sestavljajo nastavljive konstante:

® Dboolean ENAKOPRAVNO RACUNANJE ZMOTE
® Dboolean PRESLEDEK

e int STEVILO ITERACIJ ENEGA TESTA

® int[] MaxNZaRazdalji

® int[] TEKSTOVNE_PODMNOZICE

e int ST ITERACIJ GENERACIJE PODMNOZICE

ENAKOPRAVNO RACUNANJE ZMOTE pomeni, da se bo upoStevala uspesnost S pravi¢no kaznijo
sorazmerno glede na pogostost pojavljanja napa¢no ugotovljene ¢rke v slovenskem jeziku. Na
sliki 3 se vidi, da je prisotnost nekaterih ¢rk manjSa in zato morda lahko zanemarljiva, zato je
na voljo moznost, da se napac¢no ugotovljenih ¢rk, ki se pojavljajo v manj kot 0,016%, ne

uposteva. Odlo¢imo se samo za prvo, pravi¢nejso in realnejSo oceno uspesnosti.

PRESLEDEK Je najbolj pogost znak v besedilih. Z njegovim upostevanjem dobimo vec
informacij o sosednosti polj v matrikah. Testi so se izvajali z upostevanjem presledka in tudi
brez njega.

STEVILO ITERACIJ ENEGA TESTA doloca, kolikokrat se bo izvedel test z doloceno
konfiguracijo. Ta konstanta lahko zelo poveca ¢asovno zahtevnost izvajanja programa, vendar
je zaradi Zelje po ¢im obseznejSem testiranju visoka. Za koncno testiranje se odlo¢imo za
1000 iteracij.
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MaxNZaRazdalji je Stevilo MaxN najmocnejsih stolpcev, ki jih bomo uporabili za racunanje
sprememb razdalje. Skozi testiranja se ugotovi, da so manj kot 3 stolpci premalo za uspesno
delovanje algoritma. Pri MaxN > 5 pa se rezultati ne razlikujejo ve¢ kot za pol odstotka.

Zato bomo za vrednosti poleg mejnih primerov vzeli $¢ vmesna $tevila:
MaxN={1,2,3,5,8,13,21,30}

Stevili 1 in 30 sta mejna primera. 1 je samo en MaxN, 30 pa vsi razpoloZljivi stolpci (25 &rk
slovenske abecede, presledek, X, W, Y in Q). Ob neupostevanju presledka MaxN znasa 29.

TEKSTOVNE_PODMNOZICE dolo€i, iz koliko besed bo sestavljeno testno besedilo. To je zelo
pomemben pogoj, ki determinira uspesnost delovanja nasega programa. Na majhnih vzorcih
je pricakovati slabe rezultate, medtem ko na velikih zadovoljiv uspeh. Povprecna dolZina
besede je 4,55 ¢rke [4]. Odlo¢imo se, da bomo vzeli naslednje primere Stevila besed: { 30,
60, 150, 300, 600}

e dolzina SMS sporocila (120 znakov, 30 besed)
e dolzina dveh SMS sporocil (60 besed)

e en odstavek (150 besed)

e dva odstavka (300 besed)

e 1 tipkana stran (600 besed)

ST ITERACIJ GENERACIJE PODMNOZICE dolo¢i, koliko razliénih podmnozic z istim Stevilom
numBesed se bo ustvarilo. Za obsezno testiranje se odlo¢imo za 1000 iteracij.

Vsak test z eno konfiguracijo se izvede za evklidsko in Manhattanovo razdaljo. lzracun

pokaZe, da se na eno testiranje izvede 80 milijonov razli¢nih testov. Skupaj je bilo opravljenih
ve¢ kot milijardo razli¢nih testov. Rezultate izpisa se shranjuje v tekstovno datoteko.
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6. Rezultatl

Med testiranji smo dobili veé¢je koli¢ine rezultatov z razlicnimi konfiguracijami. Potrebno je
bilo ugotoviti, kateri nastavljivi parametri pripeljejo do najboljsih rezultatov. Postaviti je bilo
treba merilo uspesnosti za zadovoljiv in preslab rezultat ter se odlociti, kateri rezultati so
primerni za grafi¢ni prikaz. V analizi smo predstavili, kako parametri vplivajo na uspesnost

razbijanja Sifre.

6.1. Merilo uspesnosti

Predstavljene meritve pokazejo zmogljivosti algoritma v odvisnosti od konfiguracij testiranja.
Permutacijo substitucijske Sifre, ki se je uporabila za Sifriranje, se primerja s tisto, ki jo vrne
algoritem. Tako se preverjajo resitve. Merilo za uspesnosti delovanja je odstotna uspesnost
ugotovljenih ¢rk besedila. Kot zadosten rezultat smatramo vsaj 85% pravilno ugotovljenih
¢rk, saj bi se tako besedilo intuitivno dalo brati.

6.2. Grafi¢ni prikaz

Zaradi vecje preglednosti se odlo¢imo za grafini prikaz rezultatov. Predstavljeno je testiranje
z evklidsko in Manhattanovo razdaljo za slovenski jezik z in brez upostevanja presledka.
Prikazani so testi za 30, 60, 150, 300 in 600 besed. Na grafu nam Y-os pove odstotno
uspesnost razbijanja Sifre, medtem ko X-os pove Stevilo MaxN. Pri grafu, kjer je
predstavljenih ve¢ rezultatov, nam Y-os pove odstotno uspeSnost razbijanja Sifre, X-0S pa
Stevilo numBesed. Ker so rezultati ve¢inoma najboljsi za MaxN = 8 in se za vec¢je MaxN
spreminjajo relativno malo, smo vzeli:

MaxN ={ 1,2, 3,5,8,30}

Razli¢ni grafi:

e zarazlicne MaxN so predstavljeni testi za evklidsko in Manhattanovo razdaljo za
slovenski jezik z in brez upostevanja presledka

e zave¢ numBesed so predstavljeni testi za oba nacina racunanja razdalj z in brez
presledka za slovenski jezik, ki vsebujejo ve¢ razli¢nih rezultatov (upostevani sSamo
rezultati za najboljsi MaxN)
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Rezultati za 60 besed
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Na sliki 20 se vidi, da je uspeSnost razbijanja Sifre ob Manhattanovi razdalji 50% z
upostevanjem presledka in 48% brez, kar ni zadovoljiv rezultat. Za evklidsko razdaljo je
rezultat uspesnosti 41% z in 44% brez upostevanja presledka. Algoritem z vecjim Stevilom

Slika 20: Graf uspe$nosti za 60 slovenskih besed

MaxN dosega boljse rezultate.

Rezultati za 150 besed
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Slika 25: Graf uspe$nosti za 150 slovenskih besed
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Na sliki 21 se vidi, da algoritem doseze 77% uspes$nost razbijanja $ifre za Manhattanovo in
61% za evklidsko razdaljo z upostevanjem presledka. Uspesnost brez upostevanja presledka
je 70% za Manhattanovo in 57% za evklidsko razdaljo.

Rezultati za 300 besed
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Slika 6: Graf uspesnosti za 300 slovenskih besed
Na sliki 22 se vidi, da algoritem z upostevanjem presledka doseze zadovoljivo 88% uspesnost
pri Manhattanovi razdalji, medtem ko pri evklidski razdalji doseze 69%. Brez upostevanja
presledka doseze 84% uspesnost ob Manhattanovi in 67% ob evklidski razdalji.

Rezultati za razliécne numBesed
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Slika 7: Graf uspe$nosti za razli¢ne numBesed
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Na sliki 23 se vidi, kako uspe$nost S poveCevanjem Stevila humBesed nara$¢a. Najvecji
preskok se zgodi s 60 na 150 besed. NajboljSe se odreze Manhattanova razdalja z
upostevanjem presledka, zanimivo pa je, da po 600 besedah doseze primerljive rezultate tudi

brez upostevanja presledka.

6.3. Analiza rezultatov

Opaziti je, da se Manhattanova razdalja skoraj vedno odreze bolje kot evklidska, ¢eprav je ta
razlika pri manjsSem Stevilu MaxN neizrazita. Razlika med njima se ob neupoStevanju
presledka Se poveca. Zadovoljive rezultate 88% uspesnosti dosezemo za Manhattanovo
razdaljo ob upostevanju presledka pri 300 besedah. Zanimivo je, da pri numBesed manjsem
od 60, dosezemo vecjo uspesnost, ¢e presledka ne upostevamo. To se zgodi zato, ker ob
manj$ih vzorcih prihaja do vecjih razlik med matrikama frekvenc Sifiranega besedila in
slovarja, kazen za napac¢no ugotovljen presledek pa je velika (odbije se 17,03%).

Do napak pri razbijanju Sifre pride, ko se izracuni razdalj ob transpozicijah zelo malo
razlikujejo. V takem primeru lahko izberemo tistega kandidata, ki v trenutnem koraku najbolj
zmanjs$a razdaljo med matrikama, vendar se v prihodnjih korakih izkaze, da je bil izbran
napacen. Mesta, kjer je najugodnejsi kandidat napacen, imenujemo lokalni minimumi.

Uspeh je najbolj odvisen od spremenljivke numBesed, ki vpliva na velikost besedila.
Matrike frekvenc pri manjsih besedilih dobijo premalo podatkov, da bi bile primerne za
zanesljive rezultate. Pri vec¢jih besedilih pridemo do popolnih resSitev.

Stevilo MaxN je odloéilno vplivalo na kakovost resitev. Uspesnost se glede na velikost
MaxN visa algoritemsko, dokler ne doseze svoje najboljse vrednosti, nato stagnira. Pri vedjih
testnih besedilih dosegajo dobre rezultate tudi uporabe manjSega Stevila stolpcev MaxN, kar
logi¢no sledi, saj so vzorci v matrikah mo¢neje izraZeni. To drzi tudi za testiranje algoritma
brez upostevanja presledka. Od MaxN [5,30] dobimo primerljive rezultate, ki se razlikujejo
najve¢ za pol procenta. Za MaxN [1,3] dobimo obcutno slabse rezultate. Zanimivo je tudi, da
najveckrat dosezemo najboljse rezultate za MaxN=8.

Presledek precej vpliva na uspeSnost resitev med 60 in 600 besed, saj kot najbolj
zastopan znak v besedilih dobi v matriki najmoc¢neje zastopana stolpec in vrstico, kar pomaga
pri racunanju razdalje.

Nas$ algoritem sloni na zaporedju transpozicij nad matriko Sifriranega besedila, ki je
odvisno od moci stolpcev. Mozno pa je tudi razbijanje Sifre, Kjer vrstni red izvajanja
transpozicij doloca moc¢ vrstic. Pri manjsem Stevilu besed se dobijo slabsi rezultati kot z
zaporedjem ob uposStevanju moci Stolpcev (npr. pri 150 besedah je uspesnost 69% za
Manhattanovo razdaljo z uposStevanjem presledka, pri 600 besedah z istimi nastavitvami pa
88%, kar je priblizno 3% slabse kot pri zaporedju transpozicij na podlagi mo¢i stolpcev). Ob

ve¢jem Stevilu besed so rezultati primerljivi.
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/. Sklep

V diplomskem delu opiSemo orodja za razbijanje substitucijske Sifre. Najprej se posvetimo
kriptografiji, predstavimo matemati¢ne osnove matrik in metrik ter opisemo glavne lastnosti
korpusov in razvojnega okolja, ki smo ga uporabili za izdelavo programa. lzpostavimo
definicijo in prikazemo ter razlozimo shemo celotnega postopka. Na kratko opiSemo Se
vhodni datoteki v program, slovar in testno besedilo in kako ju pridobimo.

Nato predstavimo vse razrede, ki sestavljajo orodja, s katerimi si pomagamo razbijati
substitucijsko Sifro. Buffer in Tokenizer poskrbita, da vhodni datoteki vstopata v racunalnik v
pravi obliki, ki je pripravljena na nadaljnje obdelovanje. S substitucijsko $ifro testno besedilo
zaSifriramo in si zapomnimo permutacijo, ki je bila uporabljena kot klju¢. Z razredom Matrika
parov lahko izratunamo normalizirane pogostosti pojavljanja parov ¢rk. Tisto matriko
frekvenc parov, ki jo pridobimo iz slovarja, imenujemo referenéna matrika frekvenc in je
vedno ista. Nad testnim besedilom pa vsaki¢ znova izraCunamo novo, ki jo primerjamo z
referencno. Na podlagi Stevila najmocnejsSih stolpcev v matriki frekvenc testnega besedila
izvajamo zaporedje transpozicij na primerljivo izbrano mesto v referen¢ni matriki frekvenc.
Sproti ratunamo, kako se spreminja razdalja in naredimo tisto transpozicijo, ki razdaljo med
matrikama najbolj zmanjsa. Ta postopek ponavljamo, dokler ne izvedemo vseh transpozicij
stolpcev in vrstic ter se razdalja ve¢ ne zmanjSuje. Tako dobimo permutacijo substitucijske
Sifre ali klju¢, ki nam sluzi kot kon¢ni rezultat. Dobljeni klju¢ primerjamo s tistim, ki smo ga
uporabili za Sifriranje testnega besedila in izraCunamo uspesnost razbijanja glede na obtezeno
pojavljanje pravilno ugotovljenih ¢rk.

Izvedemo obseZna testiranja z razlicnimi konfiguracijami in ugotavljamo, kje so meje
vrednosti, pri katerih algoritem $e dobro deluje. Rezultate predstavimo z grafi¢nim prikazom
z razli¢nimi konfiguracijami in na mestih, kjer dosezZejo zadovoljivo uspesnost. MoZen je tudi
grafi¢ni prikaz matrik parov, ki pomaga pri odlocitvi za na¢in delovanja algoritma.

Rezultate analiziramo in izpostavimo, kateri so najpomembnej$i parametri v
konfiguracijah ter na kaj vplivajo. Za najpomembnejsega izmed parametrov v konfiguraciji
testiranja se izkaze Stevilo numBesed, ki doloc¢a velikost testnega besedila. Pri Stevilu besed
dveh odstavkov dosezemo zadovoljivo raven uspes$nosti. Na krajsih zaSifriranih besedilih
dosezemo slabse rezultate, vendar bi Si z orodji, predstavljenimi v tej diplomski nalogi, lahko
pomagali pri razbijanju Sifer. Na rezultate vpliva tudi Stevilo MaxN, ki obenem doloca vrstni
red izvajanja transpozicij v matriki Sifriranega besedila. Najboljse rezultate dosezemo z
Manhattanovo razdaljo ob prisotnosti presledka v besedilu. Z dopolnitvijo ¢rk, ki so znacilne
za nek jezik (tako kot ¢, z, § za slovens¢ino), je lahko algoritem uporaben tudi za razbijanje
Sifer v drugih jezikih.
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