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Povzetek

Diplomsko delo predstavlja izbiro in uvedbo sistema za upravljanje tiskanja v vecji splos$ni knjiznici.
Cilj uporabe sistema je zmanjSanje stroskov tiskanja ter zagotovitev enostavnega tiskanja za
obiskovalce knjiznice. Opisane so prednosti sistemov za nadzor in upravljanje tiskanja ter
predplacnisko tiskanje. V nadaljevanju sledi specifikacija zahtev organizacije in primerjava nekaterih
primernih programskih paketov ter razlogi za izbiro. Opis namestitve je sestavljen iz krajse
predstavitve obstojecega stanja, kateremu sledi podroben opis postopka namestitve in konfiguracije
programske opreme. Poudarek je na integraciji z bazami uporabnikov in vmesniki na multifunkcijskih
napravah. Na koncu je prikazano delovanje sistema in opisani rezultati ter ugotovitve pridobljene iz

prakse.



Abstract

The thesis describes the selection and implementation of a print management system in a larger
public library. The aim of the system is to reduce printing costs and ensure easy printing for library
patrons. The strengths of systems that control and manage printing including prepaid print are briefly
explained. The following sections present specifications required by the organization, comparison of
some relevant software packages and the reasons for selection. The installation report consists of a
short presentation of the existent situation, followed by a detailed description of software
installation and configuration. The emphasis is on integration with user databases and multi-function
device interfaces. The ending presents the system in a live enviroment and describes some

conclusions and findings obtained from a practical standpoint.



Uvod

Tiskanje porabi veliko energije in naravnih virov. Dandanes v digitalni dobi se zdi, da je to tehnologija
preteklosti, vendar koli¢ina letno porabljenega papirja za tiskanje v svetu Se vedno raste. Za
zmanjsanje porabe papirja je treba vloZiti nekaj truda in spremeniti navade uporabnikov. Organizacije

si pri tem pogosto pomagajo z uporabo programske opreme za upravljanje tiskanja.

V diplomski nalogi bom opisal izbiro in namestitev sistema za upravljanje tiskanja v srednje veliki
organizaciji. Naro¢nik je javni zavod Mestna knjiznica Ljubljana, ki Zeli ponuditi storitev tiskanja
strankam in obenem zmanijsati koli¢ino porabljenega papirja za administracijo. Po izbiri programske

opreme sem sodeloval pri namestitvi, prilagoditvi in uvedbi sistema.

Sistem za upravljanje tiskanja je sestavljen iz centralnega streznika, ki na eni strani komunicira z
uporabniskimi vmesniki in tiskalniskimi strezniki ter zdruzljivo strojno opremo na drugi. Na
tiskalniskem strezniku na vecih geografskih lokacijah je namescena programska oprema za nadzor
tiskalnih opravil. Uporabljene so multifunkcijske naprave, ki omogocajo tiskanje, kopiranje in
skeniranje. Ker so povezane s streznikom, omogocajo prijavo uporabnikov in upravljanje kopiranja.
Sistem zbira statistiko tiskanja in kopiranja, iz katere je mogoce izdelati porocila o uporabi. Omogoca
tudi predplacnisko tiskanje za stranke, tako da v lastni podatkovni bazi vodi seznam uporabnikov in
njihovo stanje na racunu. Polnitev uporabniskega racuna se izvaja z vrednostnimi boni. V diplomski
nalogi je posebej izpostavljena povezava z zunanjimi bazami uporabnikov in strojno opremo (MFP

napravami).



1. Programska oprema za upravljanje tiskanja

Organizacije Zelijo ¢im manj tiskanja na papir, ker to povzroc¢a razmeroma visoke stroske v primerjavi
z dokumenti, ki ostanejo v digitalni obliki. Programska oprema za upravljanje tiskanja pasivno ali
aktivno posreduje pri tiskanju. Osnovni cilj programske opreme za upravljanje tiskanja je znizanje

stroskov tiskanja, lahko pa nudi tudi dodatno funkcionalnost.

Ze najosnovnejsi programi, ki podpirajo omreino delovanje za ve¢ uporabnikov in tiskalnikov, beleZijo
podatke o tiskanju in s tem omogocajo izdelavo statistike. Pogosto se beleZijo podatki o tiskalniku,

uporabniku, Stevilu strani, velikosti papirja, dvostranskem tiskanju in uporabi barv.

Poleg tega je potrebna Se dolocitev stroskov tiskanja posameznih formatov na razli¢nih tiskalnikih. Iz

tega program izracuna statistiko uporabe, ki je uporabna predvsem za:
- obvescéanje uporabnikov o stroskih njihovega tiskanja;
- bolj smotrno postavitev tiskalnikov po lokacijah, glede na uporabo;
- dolocitev »problemati¢nih« oddelkov in reorganizacijo dela.

Programska oprema za upravljanje tiskanja lahko zmanjSa odvecno tiskanje za 30 — 50 odstotkov [1]

in s tem nezanemarljivo zniZa stroske.

V knjiznici visSje Sole Raritan Valley Community College v New Jerseyju so leta 2009 uvedli sistem za
upravljanje tiskanja. Njihov cilj je bil zmanjsanje stroskov in predvsem zmanjsanje koli¢ine odpadnega
papirja zaradi nepotrebnega tiskanja. Postopek so dobro dokumentirali in rezultate objavili [2].
Ceprav je ob uvedbi sistem povzroéil nekaj ve¢ dela zaposlenim, se je med leti 2009 do 2011 obseg
tiskanja realno zmanjsal za 32%. Sistem za upravljanje je bil uporabljen samo kot orodje za statistiko

in promoviranje varéne porabe papirja, tiskanje je bilo za Studente zaston;.

Veliko programov za tiskanje nudi uporabnikom dodatne moznosti, ki jih tiskalnik in ostala oprema

sama ne omogoca. Nekaj takih primerov je:
- uvoz uporabnikov iz obstojece baze,
- kontrola dostopa do tiskalnikov ali posameznih funkcij na podlagi ¢lanstva v skupini,
- prijava uporabnikov na napravi in kontrola dostopa do tiskanja, kopiranja, skeniranja,
- dolocitev kvot uporabnikom ali skupinam,
- zacasno zadrzanje tiskalnega opravila in sprostitev pri poljubnem tiskalniku,
- vodenje stanja uporabnika in moZnost uporabe predplacniskih bonov,

- tiskanje iz uporabnikovih naprav brez dodatne programske opreme ali nastavitev.



Avtentikacija uporabnika in uporaba sistema za upravljanje tiskanja kot orodje za pladevanje je vedno
bolj razsirjena praksa med izobrazevalnimi ustanovami in knjiznicami. Konénim uporabnikom tak
nacin pladevanja omogoci samostojnost tiskanja in s tem prihranek na ¢asu. Za ponudnika tiskanja ali
kopiranja se zmanjSajo obremenitve zaposlenih, ker je interakcija s strankami potrebna samo Se pri

placilu. Placilo za tiskanje se praviloma izvede za vec tiskalnih opravil skupaj, po vsakem obisku ali po
predplacniskem postopku.



2. Zahteve podjetja

Mestna KnjiZnica Ljubljana je leta 2008 nastala z zdruZitvijo 6 razli¢nih knjiznic. Posluje na 31 enotah v
Ljubljani in okolici. Nekatere enote so ze imele lokalne resitve za placevanje tiskanja ali kopiranja, ki
pa niso bile primerne za uporabo v vecjem obsegu. V uporabi so bili raznovrstni tiskalniki in MFP

naprave (tiskalnik + kopirni stroj).

Leta 2012 se je za ¢lane knjiZznice zadela postopna zamenjava ¢lanske izkaznice. Kot nova izkaznica se

uporablja ljubljanska enotna mestna kartica Urbana, RFID kartica tipa MIFARE DESFire.

Zahteve za novo programsko opremo so bile:

Integracija z obstojecim sistemom

o moznost uporabe obstojelih streznikov z OS Windows, ki sluzijo tudi za tiskalniske
streznike,

o moznost opremljanja obstojece MFP naprave z opcijo za prijavo in sprostitev
dokumentov,

o uporaba vseh obstojecih tiskalnikov in ostale opreme.

Centralno upravljanje

o moznost namestitve na vec tiskalniskih streznikov (zaradi pocasnih povezav med
lokacijami),

o vmesnik za administracijo na centralnem strezniku.

Predplacnisko tiskanje
o moznost uvoza uporabnikov iz zunanje uporabniske baze ob vsaki prijavi,
o moznost vodenja racunov uporabnikov,
o vsebuje podporo za upravljanje dokumentov v vrstah tiskalnikov.

o moznost priklopa vmesnikov za avtentikacijo (za sprostitev tiskanja, predplac¢nisko
kopiranje) na tiskalnike in MFP naprave,

o spletni vmesnik za uporabnike v slovenscini,

o moznost uporabe RFID ¢lanske izkaznice.

Statistika tiskanja
o celovito spremljanje tiskanja, tudi na tiskalnikih, ki jih uporabljajo samo zaposleni;
o spremljanje izkoris¢enosti tiskalnikov;

o moznost enostavnega izracuna strosSkov tiskanja glede na tiskalnik, enoto, oddelek.



3. Primerjava in izbira programske opreme

Programska oprema za upravljanje tiskanja, ki omogoca uporabnikom placevanje storitev, je povedini
specificno namenjena izobraZevalnim ustanovam (Sole, univerze, kampusi) in knjiznicam. Programska
oprema se po nastanku deli na dve vrsti. Nekateri proizvajalci ponujajo osnovno programsko opremo
za znizevanje stroskov tiskanja za razlicna podjetja, poleg tega pa razvijajo posebno razlicico z
dodatnimi funkcijami za Sole in knjiznice. Drugi imajo programski paket pripravljen posebno za
knjiznice. Tak paket pogosto vkljucuje aplikacijo za rezervacijo javnih racunalnikov, ali pa je z njo

tesno povezan.

Vecina sistemov omogoca osnovne funkcije, kot so uvoz uporabniskih podatkov, avtorizacija in
revizija tiskalnih opravil ter sekundarni tiskalni strezniki. Pri naprednih storitvah se funkcionalnost in

pristopi lahko zelo razlikujejo. V Tabela 1 je podana primerjava lastnosti treh sistemov.

Funkcije Pharos PaperCut CZ Solution
BeleZenje statistike in generiranje porocil v v v
Podpora za razne OS (Windows, Linux, Mac OS) 4 v v
Uvoz in avtentikacija uporabnikov iz zunanje baze v v v
Sekundarni strezniki v v v
Program za racunalnike kliente v v v
Predogled dokumentov v vrsti x X v
Tiskanje iz lastnih naprav (prenosniki, telefoni, tablice) % v %
Podpora vgrajenim aplikacijam za avtentikacijo na MFP

nap:)avah - i J | o ¥ A
Integracija z racunovodskimi programi v % )4
Vmesnik v slovens¢ini X v X

Tabela 1: Primerjava funkcij programske opreme




3.1. Pharos Uniprint in Off-The-Glass

Pharos Systems je novozelandsko-amerisko podjetje, ki se Ze od leta 1992 ukvarja s sistemi za
upravljanje tiskanja. V ponudbi imajo komplet programske opreme posebej za knjiznice in

izobraZevalne ustanove, ki vkljucuje tri module:
- Uniprint, sistem za sledenje in kontrolo tiskanja,
- Off-The-Glass, programska oprema za integracijo MFP naprav v okolje Uniprint,
- SignUp, sistem za rezervacijo javnih racunalnikov.

Modul Uniprint omogoca namestitev enega glavnega streznika s podatkovno bazo Microsoft SQL
Server in dodatnih streznikov z razli¢nimi funkcijami (tiskalni streznik, spletni streznik...). Omogoca
sledenje tiskalnih opravil, avtorizacijo uporabnikov in generiranje raznih porocil. Poleg hrambe v
lastni bazi lahko uporabniske podatke uvaza iz imenikov (Aktivni imenik, LDAP) ali LMS sistemov
(SIP2). Pravice za tiskanje se doloci glede na ¢lanstvo v skupini ali oddelku. Podatke o porazdelitvi

stroskov in pladilih je moZno uvoziti v dolocene racunovodske programe.

Modul Off-The-Glass podpira vec¢ino novejsih MFP naprav. Za nepodprte tiskalnike nudijo lastno

strojno opremo — postaje za prijavo in sprostitev opravil.

3.2. PaperCut

Papercut je Avstralsko podjetje, ustanovljeno leta 1998. Z aplikacijami za upravljanje tiskanja v
izobrazevalnih ustanovah se ukvarja od ustanovitve. Njihov programski paket Papercut uporablja ze

vec kot 50.000 organizacij.

Sistem PaperCut obstaja v dveh razli¢icah: Paper Cut NG in PaperCut MF. Osnovna razli¢ica PaperCut
NG vsebuje vecino programskih modulov in vse funkcije za beleZenje, kontrolo in poenostavljanje
tiskanja. PaperCut MF k temu doda Se kontrolo kopiranja in skeniranja ter integracijo s strojno
opremo za prijavo na MFP napravah. Na novejsih MFP napravah vseh vecjih proizvajalcev uporablja

kar vgrajeno programsko opremo za avtentikacijo uporabnikov.

Organizacijam omogoca sledenje, kontrolo in vodenje ra¢una za tiskanje in kopiranje. Implementacija
reSitve zmanjsa koli¢ino porabljenega papirja in ¢rnil ter vzpostavi belezenje po uporabnikih in
oddelkih. Deluje na vseh bolj razsirjenih operacijskih sistemih za osebne racunalnike: Windows, Linux,
Mac OS. Uporabnike je mogoce ro¢no ali avtomatsko uvazati iz zunanjih podatkovnih baz. Omogoca
izdelavo natancnih porocil o tiskanju. Na voljo je tudi spletni vmesnik za tiskanje iz operacijskih

sistemov, za katere ni programske opreme ali gonilnikov za tiskanje.



Lastne strojne opreme ne ponujajo, vendar je na trgu kar nekaj izdelkov, ki so kompatibilni ali celo

narejeni za PaperCut.

3.3. CZ Solution

CZ Solution je kanadsko podjetje, ki ponuja programsko opremo za kontrolo tiskanja. Pri

implementaciji reSitev sodelujejo s podjetjem HP.

V programskem paketu je ve¢ modulov:

CZ Print Job Tracker, strezniski del, ki skrbi za bazo uporabnikov in upravljanje tiskanja,

CZ Print Release Station, programska oprema za prijavo uporabnikov in sprostitev tiskalnih

opravil,
- CZCopier Tracking System, programska oprema za nadzor kopiranja na MFP napravah,
- CZ Print Job Report, orodje za sestavljanje porocil.

StreZniski del te¢e na OS Windows. Sistem je razsirljiv tako, da omogoca postavitev dodatnih
streznikov (slave server) na razli¢nih lokacijah. MozZno je kontrolirati tiskalnike, ki so prikljuc¢eni na
racunalnike in dostopni preko protokola SMB ter tiskalnike z vgrajenim tiskalnim streznikom.

Uporabnike je mogoce uvazati iz Microsoftovega aktivnega imenika.

Podprto je tiskanje z odjemalcev z razliénimi operacijskimi sistemi; Windows, Mac OS, Linux in Unix.

Program za odjemalce omogoca predogled pred tiskanjem

Integracije s programsko opremo MFP naprav ne podpira. Namesto tega imajo v ponudbi dodatno

strojno opremo za kopirne stroje, ki se poveze v omrezje (Slika 1).

oébe

Slika 1: Dodatni terminal za MFP naprave »Virtual Cash Controller 2«



Sistem za kontrolo tiskanja deluje na predplacniskem principu. Na voljo je tudi avtomat za

placevanje, ki se poveze s streznikom in omogoca placila z gotovino in razliénimi karticami.

3.4. Izbira

V MKL je bil izbran sistem PaperCut MF. Poleg cene in Stevilnih funkcij so k odloditvi veliko prispevali

Se naslednji razlogi.

Izjemno pomembna je bila integracija z obstojecim sistemom za rezervacijo javnih racunalnikov
MyPC. Podjetje, ki razvija sistem za rezervacije, nudi dodatke, ki omogocajo povezovanje s
Papercutom. Ima tudi vecletne izku$nje z odpravljanjem tezav in na splo$no s tehni¢no podporo za

sistem Paprecut.

Prav tako je bila pomembna odprtost programske opreme Papercut. Ceprav ni odprtokodna resitev,
je dovoljeno veliko poseganja v delovanje sistema. Baza znanja (Knowledge Base) na spletni strani je
odprta za vse, ne samo za oZji krog tehni¢ne podpore. Administrator lahko sam spreminja vecino
parametrov, dodaja vsebine, spremeni izgled, razvije svoje programske skripte ali aplikacijo integrira
z drugimi programi. Ker je programska oprema zelo razsirjena, je tehni¢na podpora bolje

organizirana, nekaj ponudnikov je tudi v Sloveniji.



4. Sistem za upravljanje tiskanja PaperCut MF

Aplikacija lahko tece na razli¢nih operacijskih sistemih in omrezjih. Zaradi modularne zasnove
omogoca hitro prilagoditev ali razsiritev sistema. Primarni streznik omogoca uporabo vec tipov
zunanjih podatkovnih baz. Sekundarni Papercut strezniki, ki teCejo na razlicnih OS, se lahko povezejo
na primarni streznik in s tem vkljucijo v sistem vse tiskalnike in naprave v organizaciji. Na Slika 2 je

primer omrezja s primarnim streznikom, sekundarnimi strezniki in delovnimi postajami.

Application Server Print Servers
Running PaperCut NG Windows Server  (ampya :lr'nc;‘:)l CUPS)

Running PaperCut NG Print
Provider component
{secondary server)

ML over HTTP

X
Database Server
(optional)

e.g. MS SQL Server
or Postgresql DB

Workstations print via shared
printers hosted on print servers

&

XML over HTTP
Running PaperCut NG
Print Provider
component

PC Macintosh Linux Unix

Local Desktop Printer Workstations Workstations Workstations Workstations

&

Slika 2: PaperCut modularna arhitektura streznikov

Papercut vzdrzuje lastno bazo uporabnikov in uporabniskih skupin. Vse uporabniske podatke je
moZno uvoziti rocno s pomocjo CSV datotek. Poleg tega lahko streznik avtenticira uporabnike in

sinhronizira podatke iz zunanjih virov.

Za dostop do zunanijih virov uporabnikov je podprt protokol LDAP. Protokol je primarno namenjen za
poizvedbe in urejanje podatkov v dolo¢enem imeniku. Novejse razli¢ice omogocajo varno povezavo
zasciteno s protokolom TLS [3], zato se LDAP pogosto uporablja tudi za avtentikacijo. LDAP streznik je
sestavni del sistemov za centralno administracijo omrezja, kot sta Microsoft Active Directory in

Novell eDirectory ter je pogosto uporabljen za dostop do baz uporabnikov.



Celoten Papercut sistem je mogoce izCrpno prilagajati glede na potrebe posamezne organizacije.
Prilagoditve je mogoce doseci z vgrajenimi nastavitvami (spletni vmesnik, konfiguracijske datoteke) in

dodatnimi skriptami, ki razsirijo nabor funkcij posameznega modula.

Uporabniski vmesniki podpirajo vecjezicnost. MozZno je prilagoditi stile, barvne sheme in zamenjati ali
dodati logotipe organizacije tako na spletnem vmesniku, kakor tudi v programskih modulih za

interakcijo z uporabniki (Slika 3).

@ Razmerje za primoz.sib... &l B3 @ Dobroimetije za tiskanje &l B3
< .‘_‘ = www. papercut-mf.com @ b Navodila 2)
10 =y

€2,10 ] €2,10
-

Podrobnosti... Podrobnosti...

Slika 3: Primer prilagoditve oblikovanja osnovnega okna programa za kliente

Podprta je integracija z razno strojno opremo. Omogoca prikljucitev postaj za pla¢evanje z gotovino
in drugimi placilnimi sredstvi. Predvsem je pomembna integracija z MFP napravami. Za avtentikacijo

uporabnika pri napravi pred tiskanjem ali kopiranjem podpira:

- vgrajene aplikacije, ki tecejo na MFP napravah. V nekaterih primerih je na voljo posebna

razlicica firmware-a;

- povezavo s posebnimi terminali, ki upravljajo MFP napravo. Obstajajo terminali za prijavo s
pomocjo razlicnih formatov kartic (magnetni zapis, ¢rtna koda, RFID kartice, pametne kartice

s ¢ipom).

Za interakcijo z uporabniki je na voljo ve¢ vmesnikov:

program za racunalnike odjemalce (prikazuje stanje in omogoca prijavo ter potrditev

tiskanja),
- program »sprostitvena postaja« (te¢e na za to namenjeni delovni postaji ali infoterminalu),
- spletni vmesnik,
- zunanji terminali in vgrajene aplikacije na MFP napravah.

Ena od posebnosti sistema Papercut je modul Web Print. Omogoca nalaganje dokumentov za tiskanje
preko spletnega vmesnika za uporabnike. Uporabnik naloZzene dokumente nato sprosti iz cakalne
vrste pri MFP napravi, na kateri se prijavi. Pri tem si program pomaga z dodatno posebno
konfigurirano delovno postajo, ki vsebuje vse potrebne programe za odpiranje in tiskanje

dokumentov v razli¢nih formatih (Slika 4).
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User Workstation

/

Web Print System 1. User uploads document via a
or VM simple web interface
Ry - RS Primary Server

>
-
°

S 2. Document is sent S

to the Web Print 3. Web Print server prints document

system for on behalf of the user
conversion to a

print job
Printer
Slika 4: Odpiranje in tiskanje Webprint dokumentov s pomocjo dodatne delovne postaje

Ta nacin tiskanja je primarno namenjen tiskanju od doma ali iz druge lokacije. Prav tako je zelo

uporaben, ¢e je uporabnik na lokaciji pri tiskalniku, vendar Zeli tiskati iz lastne naprave (prenosnik,
tablica, telefon...).
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5. Obstojece stanje

V MKL se je po zdruZitvi vec¢ knjiZnic leta 2006 vzpostavilo enotno WAN omreZje, v katerega so
povezane vse poslovne enote. Omrezje ima topologijo zvezde. V vsaki enoti je usmerjevalnik, ki
vzpostavi VPN povezavo s centralno lokacijo. Internetne povezave so po enotah razliéne. Vecinoma
se uporablja DSL povezave preko bakrenih linij, medtem ko imajo nekatere enote dostop preko

opti¢nih vlaken. Maksimalne hitrosti prenosa se gibljejo med 100kb/s in 100Mb/s.

Na centralni lokaciji sta 2 fizicna streznika povezana v gruco, na katerih tece hipervizor VMware ESX.

Na tej platformi deluje 22 virtualnih streznikov. Med njimi tudi streznik SQL in streznik za tiskanje, na
katerega smo kasneje namestili Papercut. V vsaki enoti je streznik z operacijskim sistemom Windows,
ki sluzi tudi kot tiskalniski streznik. Vecinoma so za to vlogo namenjeni starejsi strezniki ali osebni

racunalniki z nameséenim OS Windows Server 2008.

Velika vecina tiskalnikov je namescena na tiskalniskih streznikih po enotah, vendar obstaja tudi nekaj
A4 tiskalnikov, ki so prikljuc¢eni neposredno na racunalnik. Nanje se tiska izklju¢no z rac¢unalnika, na
katerega so prikljuceni, in ne preko omrezja. Tudi na teh tiskalnikih je treba spremljati statistiko
tiskanja. Veliko je tudi lokalno priklju¢enih posebnih naprav (tiskalniki za paragonske bloke, kartice,
nalepke), ki so namescene kot tiskalniki. Za te naprave ni treba spremljati statistike ali sploh uporabiti

katerokoli od funkcij sistema za upravljanje tiskanja.

Trenutno se v knjiznici uporabljata 2 tipa multifunkcijskih naprav, na katerih je treba poleg tiskanja
nadzorovati tudi kopiranje. To so starejsi tiskalniki HP Color Laserlet 4730 in relativho moderne nove
MFP naprave TOSHIBA e-STUDIO2540C. V prihodnosti bo zaradi ekonomic¢nosti zamenjanih vec
posameznih kopirnih strojev in tiskalnikov. V nekaterih konkretnih primerih lahko MFP naprava

nadomesti do 4 dosedanje naprave (kopirni stroj, skener, laserski tiskalnik, barvni brizgalni tiskalnik).

Konfiguracija delovnih postaj je standardizirana za razlicne kategorije (za zaposlene, javni racunalniki,
infoterminali, prenosniki za prireditve...). Uporabnike, racunalnike, tiskalnike in druge vire se

centralno upravlja s pomocjo aktivnega imenika (Active Directory).

V MKL so vsi tiskalniki, ki so deljeni v omrezju, zapisani tudi v aktivni imenik. Zaposleni uporabijo
Microsoftovo tehnologijo Point-and-Print, da si po potrebi sami namestijo tiskalnike na svoj
uporabniski profil na kateremkoli racunalniku. Za uporabnike je postopek namestitve tiskalnika

enostaven, treba je samo slediti carovniku in izbrati tiskalnik iz imenika (Slika 5).
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Slika 5: Seznam tiskalnikov v aktivnem imeniku

Po izbiri tiskalnika ¢arovnik najprej preveri, ¢e je na ciljnem racunalniku Ze namescen pravi gonilnik in
ga po potrebi prenese s tiskalnega streZznika ter ga namesti. Nato ustvari novo instanco tiskalnika v

uporabniskem profilu in prenese privzete nastavitve za tiskanje s streznika [4].

Vsak omreZni tiskalnik ima v aktivnem imeniku definirane dostopne pravice za dolo¢ene uporabnike
in skupine. Zaposleni imajo dovoljenje za tiskanje na vseh tiskalnikih v organizaciji, medtem ko
obiskovalci knjiznice lahko vidijo samo dolo¢ene, njim namenjene tiskalnike. V uporabniskem profilu
za obiskovalce na javnih racunalnikih so Ze namesceni tiskalniki iz lokalne enote knjiznice, ki so jim na

voljo.
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5.1. Javni racunalniki

Za rezervacije, nadzor in revizijo uporabe javnih racunalnikov, se v MKL uporablja aplikacija MyPC.

Omogoca prijavo obiskovalcev knjiznice na javnih racunalnikih.

Aplikacija je sestavljena iz ve¢ modulov:

Streznik s podatkovno bazo uporabnikov uvaZa in hrani podatke o uporabnikih in

racunalnikih.

Spletni vmesnik omogoca administratorjem in osebju knjiznice upravljanje z racunalniki in
uporabniki. Administratorji imajo moznost pregleda zgodovine uporabe. Clanom knjiznice je

na voljo funkcija rezervacije termina uporabe javnega racunalnika preko spleta.

Odjemalski program tece na delovni postaji in avtenticira uporabnika na strezniku MyPC. Ce
ima uporabnik dovoljenje za uporabo racunalnika, se izvede prijava v Windows uporabniski
profil posebnega uporabnika. V MKL se za ta namen uporablja samo en uporabnik iz
aktivnega imenika. Po prijavi program tece v ozadju ter po preteenem casu rezervacije

uporabnika odjavi.

Dodatek za generiranje zacasnih poverilnic je spletna stran, ki po vpisu uporabniskih
podatkov v obrazec, generira novo uporabnisko ime in geslo, ter ju v posebnem formatu
zapiSe v tekstovno datoteko. Iz te datoteke MyPC uvozi uporabniske podatke. Podatki o
uporabniku iz spletnega obrazca se zapisejo tudi v dnevnisko datoteko, ki je dostopna v
primeru kasnejSe revizije uporabe javnih racunalnikov. Dodatek omogoca knjiznicarjem, da

ustvarijo zacasna uporabniska imena za goste, ki niso v€lanjeni v knjiznico.

Pri prijavi uporabnika v javni ra¢unalnik ali spletni vmesnik za rezervacijo streznik MyPC izvede

poizvedbo 3 razli¢nih virov:

14

Aktivni imenik se uporablja za avtentikacijo zaposlenih v knjiznici. Ce se prijavi uporabnik iz
dolocene skupine iz aktivnega imenika, ima tudi administratorske pravice v aplikaciji MyPC.

Uporabniska imena so v formatu »ime.priimek«.

Baza clanov knjiznice je del sistema COBISS. Omogoca poizvedbe preko protokola LDAP.
Iskanje po podatkovni bazi se izvaja s pomocjo 7-mestne clanske Stevilke, ki predstavlja
uporabnisko ime v MyPC. Streznik LDAP dovoli avtentikacijo aktivnih uporabnikov knjiznice

(tistih, ki niso blokirani in jim ni poteklo ¢lanstvo).

Datoteka zacasnih uporabnikov je tekstovna datoteka, ki se polni s pomocjo spletne strani za
generiranje zacasnih uporabniskih podatkov. Uporabniski podatki so veljavni do konca

delovnega dne, nakar se datoteka prepise.



Pri uporabi LDAP protokola (aktivni imenik ali baza ¢lanov knjiznice) se prijava uporabnika izvede v
dveh fazah:

- Program MyPC se povezZe na LDAP streznik in se prijavi (izvede ukaz BIND) z uporabniskim

imenom in geslom, ki ju je posredoval uporabnik.

- Ce je avtentikacija uporabnika uspesna, se program prijavi na LDAP streinik s posebnim
uporabniskim imenom in geslom ter izvede iskanje uporabnika (ukaz SEARCH). MyPC vrnjene

podatke (ime, priimek, ¢lanstvo v skupini) vpiSe ali posodobi v lastni bazi.

Povezava na zunanjo bazo uporabnikov preko LDAP protokola omogoca prijavo z enotnimi
uporabniskimi podatki, ki so veljavni tudi v drugih aplikacijah. Podatki so aZurni ob vsaki prijavi. Gesla

se hranijo samo na centralnem strezniku.
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6. Implementacija sistema v knjiZnici

Namestitev sistema Papercut smo razdelili na vec delov. Za programsko opremo smo vecinoma
uporabili obstojece streZnike in ra¢unalnike. Po namestitvi streznikov smo prilagodili uporabniske
vmesnike, pripravili program za odjemalce in povezali primarni streznik z bazami uporabnikov. Na
koncu smo namestili in povezali tiskalnike ter MFP naprave. Implementirali smo tudi funkcijo Web
Print za tiskanje preko spletnega vmesnika.

6.1. Namestitev primarnih in sekundarnih PaperCut streznikov

Strezniski program Papercut smo namestili na vse streznike v organizaciji, ki imajo namescene
tiskalnike. Na centralni lokaciji smo namestili primarni streznik, na vseh ostalih pa sekundarne
streznike (print provider). Za podatkovno bazo smo uporabili Microsoft SQL Server 2008, ki je bil Ze
namescéen na enem od streznikov na centralni lokaciji. Podatkovno bazo smo definirali v

konfiguracijski datoteki primarnega streznika (Koda 1).

database. type=sqQLServer

database. driver=net. sourceforge. jtds. jdbc.Driver
database.url1=jdbc:jtds:sqlserver://db0l/papercut
database. username=papercutDBuser

database. password=Df efFD%4 S4ERFsdfer#67

Koda 1: Definicija povezave za podatkovno bazo na primarnem strezniku

Sekundarni strezniki omogocajo kontrolo tiskalnikov, medtem ko nimajo lastne baze uporabnikov ali
uporabniskega vmesnika. Pri namestitvi sekundarnih streznikov je bilo treba v konfiguracijsko

datoteko sekundarnih streznikov vpisati naslov primarnega Papercut streznika (Koda 2).

Applicationserver=printsrv.mklj. Tocal
ApplicationserverpPort=9191

Koda 2: Naslov primarnega streZnika v konfiguracijski datoteki sekundarnega streznika
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6.2. Program za racunalnike odjemalce

Program za odjemalce (Client Tool) se zaZene ob prijavi uporabnika na rac¢unalnik in se poveze na
primarni PaperCut streznik. S tem streZnik pridobi informacijo o uporabniku in dovoli tiskanje, ¢e so
izpolnjeni pogoji (dovoljenja uporabnika, dobroimetje,...). Program v glavhem oknu sporoca
uporabniku stanje dobroimetja. Pred tiskanjem se odpre pogovorno okno, kamor uporabnik vpise

geslo in potrdi tiskanje.

Navadno se racunalnik s protokolom SMB (Windows File Sharing) poveZe na primarni PaperCut
streznik in zaZzene program za kliente. V nasem primeru je bil ta pristop problematicen, ker je na
nekaterih lokacijah zelo pocasna internetna povezava in je po prijavi trajalo tudi do 15 minut, preden
se je program zagnal. Zato smo s pomocjo Group Policy in zagonske skripte prekopirali vse potrebne
datoteke za zagon programa na lokalni disk racunalnika. Zagonska skripta (batch datoteka, Koda 3) se
izvede na vseh javnih racunalnikih pri vsakem zagonu. Datoteke kopira samo, ¢e na ciljnem mestu sSe

ne obstajajo.

@echo off
xcopy "\\mk1j.local\gp\GP files\papercut_client\*" "%programfiles%\ITS\papercut_client\*" /D /E /Y
regedit /s "%programfiles%\ITS\papercut_client\set_papercut_path.reg"

Koda 3: Zagonska skripta za javne racunalnike

Program za odjemalce po prijavi uporabnika zazene aplikacija za nadzor uporabe javnih racunalnikov
MyPC, ki je nalozena na vseh javnih racunalnikih in vsebuje funkcijo za zagon PaperCut odjemalca,
tako da se odjemalec prijavi s pravilnim uporabniskim imenom. Treba je bilo spremeniti pot do
programa v registru, tako da je kazala na lokacijo datotek na lokalnem racunalniku (Koda4). To smo

izvedli z isto zagonsko skripto, s katero smo kopirali datoteke.

windows Registry Editor Version 5.00

"USE_MYPC_PCUT"="True"

"PATH"="C:\\Program Files\\ITs\\MyPC-PCut"

"SCRAM_FILE_PATH"="C:\\Program Files\\ITS\\papercut_client\\pc-scram. txt"
"PC_CLIENT_PATH"="C:\\Program Files\\ITs\\papercut_client\\win\\pc-client.exe"

Koda 4: Sprememba poti do programa v registru
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Pred distribucijo datotek na javne racunalnike smo s pomocjo nastavitev na strezniku, konfiguracijske
datoteke programa za kliente in slike z logotipom, spremenili graficno podobo okna (Slika 3: Primer

prilagoditve oblikovanja osnovnega okna programa za kliente).

6.3. Povezava z bazami uporabnikov in uvoz

Paprecut je bilo treba konfigurirati in povezati z zunanjimi bazami tako, da omogoca prijavo vec
skupinam uporabnikov. Za skupino uporabnikov, ki predstavlja ¢lane knjiznice, smo omogocili prijavo
na spletni vmesnik PaperCut in vse MFP naprave z uporabniskim imenom (¢lanska Stevilka v knjiznici)

in svojim geslom. Poleg tega smo za to skupino uredili tudi prijavo z RFID ¢lansko izkaznico.

Aplikacija za rezervacijo racunalnikov je imela Ze vklju¢ena 2 dodatna programa za integracijo s

PaperCut sistemom:
- modul za posredovanje pri avtentikaciji,
- modul za uvoz podrobnosti uporabnika iz podatkovne baze MyPC.

V PaperCut nastavitvah je bilo treba vpisati pot do omenjenih programov (Slika 6).
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Povezava s programom MyPC je omogocila prijavo v vse Papercut vmesnike vsem uporabnikom iz

Sync Source

The sync source defines where
users and groups are imported
from.

Users are automatically
imported. Groups are managed
via the top-level Groups tab.

Secondary Sync
Source (Advanced)

A secondary sync source is
used to define a separate,
independent source of users
and groups. These are merged
with the primary source.

© More Information

Primary sync source

| Custom program |

Custom user program
IC:\Program Files (x86)\Cire Server\|ITSCire_PaperCut_UserSyn:

Custom auth program

|C:\Program Files (x86)\Cire Serven\ITSCire_PaperCut_Auth.exe

Import users from

[AllUsers] ~ Change Group |

V' Enable secondary sync source
I LDAP 'I
© LDAP Documentation

LDAP Server Type
I Standard (Unix/Open Directory) j

LDAP server address

|izumc3.izum.si
W Use SSL (Must be supported by LDAP server)

Base DN

Iou=mkl.dc=izum.dc=si

Admin DN

Icn=EzMkI.ou=EzProxy.dc=izum.dc=si

Admin password

Import users from
[AllUsers] ~ Change Group |

2 Update the users’ unique card/identity number from the AD/LDAP
field

IuidNumber
(An LDARP attribute name. The default is ‘employeeNumber'. More

Information... )

I (Advanced) Apply regular expression to extract card number

Slika 6: PaperCut nastavitve za uvoz in avtentikacijo uporabnikov

treh virov (baza ¢lanov knjiznice, AD, zacasni uporabniki). Dodatno je bilo treba poskrbeti za prijavo z

RFID kartico.

Na nekatere MFP naprave se lahko uporabnik prijavi s pomocjo RFID ¢lanske izkaznice Urbana brez

vnosa uporabnidkega imena in gesla. Stevilka, ki je zapisana na ¢ipu kartice, ni enaka $tevilki ¢lana

19



knjiznice, ki se obravnava kot uporabnisko ime. MyPC v osnovi ne omogoca upravljanja s tem

dodatnim podatkom. Program je precej zaprt in upravljavcem ne omogoca obseZnejSega

popravljanja, zato predelava ni bila mozna. Testirali smo dve resitvi, ki obideta ta problem:

- Stevilko RFID kartice je moZno uvoziti v uporabnigko bazo MyPC kot katerokoli od

preddefiniranih polj, ki se ne uporabljajo in ostajajo prazna (npr. polje za e-postni naslov).

Streznik Papercut lahko nastavimo tako, da ob prijavi uporabnika s kartico izvede dodatno

poizvedbo SQL v zunanji podatkovni bazi in pridobi pravilno uporabnisko ime.

- Papercut omogoca avtentikacijo in uvoz uporabnikov iz dveh virov. Ce je primarni vir

uporabniska baza MyPC, je mozno kot sekundarni vir nastaviti direktno LDAP povezavo na

COBISS bazo ¢lanov knjiznice. V primeru da je moZno uporabnika avtenticirati pri obeh virih,

streznik PaperCut v svoji bazi zdruZi podatke uporabnika iz obeh virov (Slika 7). Na ta nacin je

mogoce pridobiti vse podatke z LDAP streznika (vklju¢no s Stevilko kartice), medtem ko so

ostali viri uporabnikov dosegljivi preko baze MyPC.

Generator zac¢asnih
uporabniskih podatkov

Dnevna
datoteka
zacasnih
up. imen

Active Directory

uporabniki baza ¢lanov

knjiznice

1 PaperCut

Papercut
baza

Slika 7: Viri uporabniskih podatkov

Odlocili smo se za drugo mozZnost, ker za to ni bil potreben nikakrSen poseg v delovanje programa

MyPC. V Papercut nastavitvah za sinhronizacijo smo omogocili avtentikacijo uporabnika iz

sekundarnega vira in vnesli podatke za povezavo na LDAP streznik. Dolociti je bilo treba ime polja na

LDAP strezniku, iz katerega se uvaza podatek o ¢lanski kartici. V tem primeru je to polje
»uidNumber« v COBISS bazi uporabnikov (Slika 8).
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Attribute Description l Value I
objectliass eduPerson (auxiliary)}
o Sibau PrimoZ
eduPersonEntitlement
eduPersonPrimaryaAffiliation

givenname PrimoZ

mail test@test.test

name PrimoZ

surname Sibau

title

uid 5034790

uidhumber 36063244979214596
aroupOffiames

Slika 8: Podatki o uporabniku iz LDAP streznika

Ena od knjiznic je predhodno Ze uporabljala enostavnejsi program za upravljanje tiskanja. Nekaj
uporabnikov je imelo veljavno dobroimetje na racunu. Seznam uporabnikov (¢lanskih stevilk) in
znesek dobroimetja smo izvozili iz programa. 1z seznama smo pobrisali uporabnike brez dobroimetja

in preostanek shranili v CSV datoteko. Datoteko smo nato uvozili v Papercut.

V bazi uporabnikov Papercut se hranijo uporabniski podatki in stanje na racunu za vse uporabnike, ki
so se vsaj enkrat prijavili v sistem Papercut preko spletnega vmesnika katere od MFP naprav ali pa so
bili uvoZeni s pomocjo CSV datoteke. Zaradi protokolov za avtentikacijo gesla uporabnikov niso

shranjena v bazi.

6.4. Postaje za sprostitev tiskanja in predplacniSsko kopiranje

V vedjih knjiznicah se uporabljajo MFP naprave, na katerih je bilo treba omogociti avtentikacijo
uporabnikov, sprostitev ¢akajocih tiskalnih opravil za vsakega uporabnika ter spremljanje in
zaracunavanje kopiranja. Na novejsih MFP napravah je bilo mozno uporabiti vgrajen uporabniski

vmesnik, medtem ko smo na starejSih uporabili dodatno strojno opremo.

Obstaja tudi program Papercut Release Station za namenski racunalnik za sproscanje opravil, ki je
praviloma namescen v okolici tiskalnika. Te moznosti nismo implementirali, ker se trenutno ni

pokazala potreba po taki postaji na nobeni lokaciji.
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6.4.1. Namestitev dodatne postaje Copicode

V MKL so v uporabi MFP naprave HP Color LaserJet 4730. Ta model ni neposredno zdruZljiv s
Papercutom, vendar ima vgrajen razsiritveni vmesnik FIH. HP vgrajuje vmesnik FIH (Foreign Interface
Harness) v svoje vecje MFP naprave. Ta omogoca dostop do parametrov kopiranja in kontrolo

dostopa s pomocjo zunanje naprave.

Na MFP naprave smo namestili in prikljucili dodatne terminale Copicode-IP (Slika 9), ki omogocijo
prijavo uporabnikov in sprostitev opravil na MFP napravi. Na tiskalnik se priklju¢i preko vmesnika FIH
in ethernet vrat, na omrezje prav tako prek etherneta. Terminal ima za interakcijo z uporabniki

dvovrsti¢ni LCD zaslon in tipkovnico s Stevilkami, ¢rkami in nekaj funkcijskimi tipkami.

Slika 9: Dodatni terminal Copicode IP

Po vpisu omreZnih podatkov se terminal samodejno prijavi na Papercut streznik. Vse ostale
nastavitve je mogoce spreminjati v Papercut administratorskem vmesniku. Nastavili smo parametre
za zaznavanje barvnega in dvostranskega kopiranja ter izbrali iz katerih ¢akalnih vrst je dovoljeno
tiskati na to napravo. Papercut za zunanje naprave nima na voljo izbire jezikov, zato je bilo treba

parametre, ki se izpisujejo na zaslonu terminala prevesti v slovenscino (Slika 10Slika 12).
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ext-device-msg.acct-select-prompt(1) llzbira racuna: Update | Remove |

ext-device-msg.acct-type-1-name IOsebno Update I Remove I
ext-device-msg.acct-type-2-name ]Skupno Update I Remove |
ext-device-msg.balance ]Stanje Update I Remove I
ext-device-msg.card-new-pin-prompt |Vnos novega PIN Update I Remove I
ext-device-msg.card-pin-prompt |Vnos PIN Update I Remove I
ext-device-msg.login-prompt IUporabniskoime Update | Remove |
ext-device-msg.password-prompt IGesIo Update | Remove |
ext-device-msg.welcome-line-1 [DOBRODOSLI Update I Remove I
ext-device-msg.welcome-line-2 IVpis podatkov Update | Remove |

Slika 10: Prevod parametrov, ki se izpisujejo na prikazovalnik terminala Copicode IP

6.4.2. Namestitev na tiskalniku z vgrajeno podporo

Na novih multifunkcijskih napravah TOSHIBA e-STUDIO2540C smo omogocili avtentikacijo z

uporabniskim imenom in s pomocjo RFID ¢lanske izkaznice. Uporabili smo Citalec kartic Elatec TWN3,

ki se priklju¢i na USB vrata na tiskalniku (Slika 11).
Tiskalnik se s streznikom Papercut poveZe preko LDAP in SNMP protokolov.
Za povezavo s Papercut sistemom je bilo treba na tiskalniku:
- omogoditi in nastaviti SNMP servis,
- omogociti EWB (Embedded Web Browser) in vpisati povezavo na Papercut web streznik,
- nastaviti LDAP klienta (Slika 11),
- nastaviti obvezno prijavo za dostop do menija za kopiranje ali tiskanje,
- popraviti dovoljenja na tiskalniku za Papercut uporabnike,

- omogociti prijavo s pomocjo kartice in nastaviti parametre za USB Citalnik kartic.
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Administration

Maintenance

Directory Service Properties pirectory Service List
OK | Reset | Delete |

*Required
*Directory Service Name |papercut server ladp interface
*Server IP Address [109.127.225.105

*Port Number |10389
Authentication |Simple Bind vl

Search Base |dcﬂoshiba.dc-local

User Name Iuid=tosh-admin.dc=105hiba.d<:=lo
Password Ioooooo

Search Timeout IE

Enable SSL | Disable |

SSL Port Number |636

Slika 11: Nastavitve za LDAP odjemalca na tiskalniku Toshiba e-STUDIO2540C

Citalnik RFID kartic je bilo treba pred uporabo $e konfigurirati, da je bil kompatibilen s tiskalnikom in

formatom ¢lanske Stevilke. NaloZena je bila posebna razlicica firmware in izbran nacin komuniciranja

preko navideznih COM vrat.

[uss <) [ comect | [ Restart ] fWiiteConfig] [ Limport | [ Export | | [use <) [ comect | [ Restart | [wnteconfig] [ import | [ Export ]
[Hodeof Oeraion Keboard Endatan| 5927 [ | P refrces| [odeof Opraion esbordEndaten srpng [ | 7rvore [prfrences
Firmware Images:
TWNReader30_MIFARE (TWN30_GM409.bix
TWNReader30 MIFARE (TWN30 TM412.bix)
Script Source:
C:\Users\ap\Desktop\firmware - edited\toshiba. twn.c
Select Script l l Compile Script
[F]Suppress
confirmation dialog
| o]
< m >
Protocol Protocol
Compiling script 'C: \Users\lap\Desktop \firmware - edited\toshiba.twn.c' - Connecting to device: OK ~
Occupied Space: Reading configuration: 100%
ROM: 30% Product type: TWN Mifare (V3)
RAM: 38% Firmware: V4,12
Secret: 0% Bootloader: V1.02
Script has been compiled successfully. Size of flash: 32 kBytes
Wriﬁ' cmﬁurah‘on: 100% Sear C tible flash images: 2 im: found D]
<« n ] > < 1 ] »

Slika 12: Nalaganje firmware-a in zapis nove programske skripte na Citalec kartic Elatec TWN3
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Citalnik je posiljal $tevilko RFID kartice v $estnajstiskem formatu, medtem ko je v bazi uporabnikov
vpisana v desetiSkem formatu. Popraviti je bilo treba programsko skripto ¢italnika in naloziti nov
program (Slika 12). Za spremembo formata Stevilke kartice, smo uporabili funkcijo HostSendDec
namesto HostSendHex (Koda 5). Rezultat je viden na Slika 13. Na enak nacin smo naloZili program in

pripravili vse RFID Citalnike, ter jih montirali na MFP naprave.

// No transponder found up to now
TagType = TAGTYPE_NONE;
while (TRUE)

// Search a transponder
if (TagSearch(ID,IDBitCnt,TagType))

// Calculate number of bytes

IDByteCnt = (IDBitCnt+7)/8;

// Modify ID, as required by the host. Currently, there is only one rule, which
// is for Mifare

switch (TagType)

case TAGTYPE_MIFARE:
// Swap ID. This is known to be necessary for Mifare Classic in order
// to be compatible to e-BRIDGE ID Gate, Model: KP-2005
SwapBytes(ID,IDByteCnt);
break;

// Is this transponder new to us?
if (TagType != LastTagType || IDByteCnt != LastIDByteCnt || !CompBytes(ID,LastID,MAXIDBYTES))

// Yes! Sound a beep
Beep(BEEPHIGH);

// Turn off the green LED

LEDSet (GREEN,OFF) ;

// Let the red one blink
LEDSet(RED,BLINK);

// Save this as known ID
CopyBytes(LastID,ID,MAXIDBYTES);
LastIDByteCnt = IDByteCnt;
LastTagType = TagType;

// Send ID with appropriate number of digits and in appropriate format
HostSendHex(ID,LastIDByteCnt*8,LastIDByteCnt*2);

// Send carriage return

HostSendChar('\r');

}
// (Re-)start a timeout of two seconds
StartTimer(0,20);

Koda 5: Izvlecek programa za RFID citalnik
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#P COM3 - PuTTY o @ |3 | & com3-putTy (o] @ |

E01F548A6Fl90‘§

56063244979214596

Slika 13: Ista RFID kartica prebrana pred in po spremembi formata

6.5. Spletni vmesnik

Del primarnega streznika PaperCut je spletni streznik. Vso teko¢o administracijo in vecino zacetnih

nastavitev je mogoce upravljati preko spletnega vmesnika.

Pravice za uporabo funkcij v vmesniku za administracijo smo dolocili glede na ¢lanstvo v skupini.

Uporabniki se delijo na tri nivoje:
- administratorji (oddelek za informatiko) - polni dostop

- zaposleni v knjiznici - majo dostop do urejanja podatkov in spremembo stanja dobroimetja

uporabnikov, moZnost ro¢ne sprostitve opravil iz tiskalne vrste.

- obiskovalci (stranke) - imajo na voljo posebno obliko spletnega vmesnika, ki jim dovoli

vpogled v svoj uporabniski racun, napolnitev dobroimetja in tiskanje preko spleta (Web Print)

Spletni vmesnik je glavno orodje, ki administratorjem omogoca spremembo nastavitev, dodajanje
tiskalnikov, uvoz uporabnikov, vnos novih vrednostnih bonov, izpis raznih porocil, pregled dnevnikov
in drugo (Slika 14).
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e sl =iofx]

| "2 Papercut MF : Optons : General [+]

1 M skanje Pwmedwpﬂpe'cut- User:lap @ Help € Logout —|

Groups | "Accounts | [Printers | \Devices | IReports | \Cards

Location »

General

General Notifications User/Group Sync Admin Rights Backups Advanced

Enabled Modules

§ Homcalion opons Define the application functions available

' Enable print control module

™ Enable Internet control module
‘> Printing notifications

€ Synchronize users
User Features
' Show environmental impact information

f Assign admin access Define functionality available in the end user web

interface ~
Ty Backup database Allow users to see rates / costs

v .
@ Config editor (advanced) W Allow users to view balance information (i.e. balance graph, transaction
history)
™ Allow users to transfer funds to other users
W Enable use of TopUp/PrePaid Cards

' Allow users to view held jobs (holdirelease queues)

Users have permission to:
l release their own jobs j

' Enable the Release All'and ‘Cancel Al buttons
' Allow users to view shared accounts balances
¥ Allow users to change their card/ID PIN
¥ Allow users to request refunds

¥ Allow users to enter a reason for their request

¥ Users must enter a requestreason ll

Slika 14: Spletni vmesnik za administracijo

Dostop do vmesnika za administracijo smo omogocili tudi vsem zaposlenim v knjiznici, vendar z

omejenimi dovoljeniji. Zaposleni imajo dostop do funkcij za:
- sprostitev opravil v tiskalni vrsti (Slika 20) ter

- povracilo dobroimetja uporabniku v primeru reklamacij (pogost primer je slab tisk, ko

zmanjkuje ¢rnila).

6.5.1. Vmesnik za uporabnike

Koncni uporabniki se lahko prijavijo na spletni vmesnik s svojo ¢lansko Stevilko in geslom. Na spletni

strani so na voljo informacije in opravila:
- Trenutno stanje dobroimetja,
- Statistika: Stevilo natisnjenih strani, zgodovina tiskanja in stanja na racunu,
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- Cenik za barvni ali ¢rni tisk na vsakem tiskalniku,
- Vnovcitev predplacniskega bona,

- Sprostitev ¢akajocih tiskalniskih oprauvil,

- Meni Web Print.

Vmesnik je deloval brez posebnih nastavitev. Streznik avtomatsko naloZi spletno stran za koncne

uporabnike, ¢e prijavljeni uporabnik nima nastavljenih dodatnih pravic za administracijo.

Za boljso uporabnisko izkusnjo smo poskusili ¢im bolj poenotiti izgled vseh modulov programa.
Prilagodili smo barvno shemo strani, tako da smo popravili CSS datoteke, ki jih uporablja spletna

stran. Zamenijali smo tudi vse slike z logotipi knjiznice. Rezultat je prikazan na Slika 15.

“) PaperCut MF : Cakajoca Opravila za Sprostitev - Mozilla Firefox =101 x|
Fle Edit View History Bookmarks Tools Help

| % paperCut MF : Cakajoca Opravila za Sprostit... l o
€& @ papercut.mkl.si:9191/app 77 7 ||~ Google p‘ )

‘1 PaperCut

Logged in as: 5034790

Opravila, ki ¢akajo na odobritev pred tiskanjem so na spodnjem seznamu:

Sprosti vse | Preklici vse | Osvezizdaj | M samodejno osvezi (Osvezi v: 40) Vase razmerje: € 5,00

O e e e

17.11.2012 printsrv\u érnobeli HP natisni]
4 5845 94730 e test2.pdf 109.127.225.179 1. €0,10 [oreklici]

- 17.11.2012 printsrv\u érnobeli HP [natisni] ‘
(v —pe.
) e G E s testi.docx  109.127.225.179 1 €0,10 [oreklici]

Slika 15: Prilagojena barvna shema na spletnem vmesniku za uporabnike

6.6. Web Print

Web Print je programski modul, ki omogoca uporabo zunanje programske opreme za pretvorbo

raznih formatov datotek v tiskalniske posle.

Za pretvorbo se lahko uporabi programe namesc¢ene na rac¢unalniku, kjer se izvaja primarni PaperCut
streznik. V tem primeru je Web Print omejen na format PDF, zato smo se odlocili za drug nacin, pri

katerem se pretvorba dokumentov izvede na za to namenjenem racunalniku (Slika 4: Odpiranje in
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tiskanje Webprint dokumentov s pomocjo dodatne delovne postaje). Na isti hipervizor, kjer tece

primarni Papercut streznik, smo dodali Se en virtualni racunalnik (Slika 16). Nalozili smo OS Windows

7 ter programe Adobe PDF Reader in Microsoft Office.

% vCenter.mklj.local - vSphere Client H[=] B3
File Edit View Inventory Administration Plug-ins Help
I w Search Inventory IQ I

|9 Home D g5 Inventory b@ Hosts and Clusters

mnp @

2] E: yCenter.mklj.local
[E] % MKL) Datacenter
= @ Cluster

vsphere1.mkj.local
vsphere2.mkj.local
f dbo1
{5 deo1
B dco2

{5 excheas0t

(B exchcas02

{5 exchmbx03

(B exchmbx04

@ Ffs

(B FTP server

@ Galis

(P intranet

@ Kasn

@ KOZSRV03

{3 KOZSRYOS_ADI_Esx1
@ KOZSRV11_SQL_Esx2
(B libroam-navodila-srv

G Bee @

Webprint sandbox

Getting Started ' Summary

Resource Allocation

server: WEBPRINTSRV

Performance

username: webprint domain: MKLJ

Tasks & Events

LEEN Console

Permissions

Maps ' Update Manager

{ momto1
B mamtoz
 MKL-Eduroam-CentOS AD site name: MKL-Kersnikova
B nso1 "2 =
@ printsry 12% PaperCut Web Print
{5 Uporabnik
B uprava
B vm-win?
B Web server Status: Running. Waiting for new web print jobs ...
(&) Web Server star
(D webol Please do not dose this window or logout from this system. This application is required to
@ web02 process Web Print jobs.
{3 | Webprint sandbox
B www-test Hot folder: W:\
o 11:07
N |, o
P 701 201
Recent Tasks
Name | Target | Status | Details | Tnitiasted by | vCenter Server | Requested Start Ti... < | Start Time
< | |
9 Tasks @ Alams | [MKLIAdap

Slika 16: Posebna delovna postaja za tiskanje datotek naloZzenih na Web Print spletni vmesnik

Dostop do mape na strezniku, kamor se shranjujejo datoteke za tiskanje, smo zagotovili s pomocjo

protokola SMB (Windows file sharing). Nastavili smo avtomatsko prijavo uporabnika na delovno

postajo in avtomatski zagon programa Papercut Web Print, ki sproZzi tiskanje nalozenih dokumentov.

Na koncu smo Se dodali vse tiskalnike, na katere lahko uporabniki tiskajo preko Web Print spletnega

vmesnika.
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6.7. Namestitev tiskalnikov

Na streZzniku v vsaki enoti smo namestili dodatno instanco vsakega tiskalnika, namenjeno za
obiskovalce knjiZnice, ki tiskajo iz javnih racunalnikov. V primeru barvnega tiskalnika smo namestili 2
dodatni instanci za obiskovalce. Za to je ve¢ razlogov:

- Papercut za pravilen izracun cene tiskanja zahteva specificne nastavitve na tiskalnikih, ki so
namesceni na OS Windows. Izklopiti je treba dodatne funkcije tiskanja (advanced printing
features) in uporabiti tiskalni procesor winprint [5] (Slika 17).

- Nekatere nastavitve v Papercut se vezane na tiskalnik in ne na uporabnisko skupino. To
pomeni, da na isti instanci tiskalnika ni mogoce uporabiti drugac¢nih nastavitev za zaposlene
in obiskovalce. Tak primer je potrditveno okno na Slika 19, ki smo ga omogocili samo na
instancah za obiskovalce.

- Zaposleni imajo na tiskalnikih pravice za urejanje dokumentov v ¢akalni vrsti (brisanje opravil
v primeru napake). Ce je instanca tiskalnika namenjena samo zaposlenim, je v vrsti manjse
Stevilo ¢akajocih tiskalnih opravil in je upravljanje z vrsto lazje.

=t Print Management o [im] 3

File Action View Help

oo 2mX=Hm

[ﬁ,,-a Print Management Printer Name ~ | Queue St Jobs In.. | Server Name. I Driver Name. I Actions
] f. Custom Filters 9 Siska izposoja HP L12300 Ready Fssiska (local) HP LaserJet 2300 Series PCL S
S| P_' int Servers #9Siska izposoja Zebra (nalepke) Error 2 Fssiska (local) Generic | Text Only
B 5 Fsiska (local) =9Siska obdelava HP CLI3800 Ready 0 fssiska (local) HP Color LaserJet 3800 PS More ... »
%] Drivers 5iska obdelava Zebra (nalepke) smiu Siska pritlicie €B Properties
&y’ Forms B Siska pisarne HP CLI3800 :
¥ Fos 5k pisarne TOSHIBA estudot7ps  Genetal| Sharing | Ports  Advanced | Color Management | Secuiy | Fonts | Configuraion |

%9 Siska pritlicje TOSHIBA kopirni
= Deployed Printers SEAPER. Pt & Always available

9 Printers |

9y Siska pritlicje Barvni

ke © Aviblefrom  [[000
4« Priority: 1 3: Selecting a print p may result in different options being
available for default data typas If your service does not specify a data type, the
u Siska pritiicie CB selection below will be used.
Driver: TOSHIBA e-STUDIO4S

Jobs  Printer Web Page I Print processor: Default data type:

MS & Spool print documents so progre | "PZPPWNT

hpzpplhn RAW [FF appended]

& Start printing after last page i RAW [FF auto]
o ) NT EMF 1.003
Job Stat (" Start printing immediately m$ Emi iggg
¢ Print directly to the printer NT EMF 1008
TEXT
Device I~ Hold mismatched documents
[V Print spooled documents first:
, OK I Cancel
I~ Keep printed documents
I Enable advanced printing features
Printing Defaults... I Print Processor... l Separator Page... I
— ok | cancel | apph | Hep

4
©2011 TOSHIBA TEC CORPORATION All Rights Reserved, I ‘

[ [

Slika 17: Nastavitve tiskalnika za obiskovalce

Instance tiskalnikov, namenjenim uporabnikom knjiznice, smo poimenovali z zacetno ¢rko u. Popravili
smo nastavitve tiskalne vrste, pravice, deljenje v omreZju in privzete nastavitve tiskanja. V
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nastavitvah Papercut smo omogocdili potrditveno okno, ki ga na racunalnikih prikaze program za
odjemalce (Slika 19).

Pri barvnih tiskalnikih smo dodali Se eno instanco, ki je konfigurirana enako, vendar ima kot privzeto
nastavitev izbran samo ¢rn tisk. Problem je, da vecina brskalnikov s privzetimi nastavitvami doda URL
v modri barvi v glavo strani, tudi e je izbrana spletna stran v ¢rni barvi. Dodatna instanca tiskalnika
omogoca uporabniku pretvorbo barvnih dokumentov v érno-bel format samo z izbiro tiskalnika, brez
dodatnih nastavitev.
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7. Pregled delovanja sistema in ugotovitve

Papercut se v MKL uporablja Ze nekaj mesecev. Vzpostavljena so pravila za uporabo in cenik. Cenik

tiskanja je za zdaj enoten na vseh tiskalnikih in sicer:
- 10 centov za ¢rno-belo stran in
- 20 centov za barvno stran.

Vsi uporabniki, zaposleni in obiskovalci, ki Zelijo tiskati, morajo biti avtenticirani v sistemu Papercut.
Zaposleni nimajo nastavljene nobene omejitve, se pa beleZi statistika (znesek na racunu je
negativen). Obiskovalci se morajo pred prvim tiskanjem prijaviti na spletni vmesnik in naloZiti

dobroimetje.

V sistemu Papercut se vodijo 13-mestne kode, ki se lahko uporabijo za nalozitev dobroimetja na
uporabnikov ra¢un. Oddelek za informatiko ob¢asno generira nove kode za polnitev in jih natisne na
vrednostne kartice (bone), ki se potem prodajajo v vsaki knjiznici (Slika 18). Obiskovalci knjiznice
lahko bon po nakupu unovcijo na splethem vmesniku Papercut, ki je na voljo tudi na vseh
infoterminalih v knjiznici. V izjemnih primerih lahko knjiZznicar uporabniku ro¢no poveca dobroimetje
na racunu z uporabo administratorskega spletnega vmesnika. Sprememba stanja po tiskanju ali po
polnjenju racuna se vidi v programu za odjemalce, ki se zazene ob vsaki prijavi na javni racunalnik

(Slika 3: Primer prilagoditve oblikovanja osnovnega okna programa za kliente).

[ Vrednostna kartica za tiskanje )

Vrednost: 2,00 €
TES01-N5ML-K9Té6

1) Prijavite se na papercut.mklj.si
2) Kliknite na Obnovitev kartice

3) Vnesite kodo [
4) Kiliknite Vnov¢i kartico I'O_CSt_na 1
k_nJli_mca
Uporabno do: 31.12.2013 ljubljana
\. y

Slika 18: Vrednostna kartica za polnitev dobroimetja

Naprave za tiskanje za obiskovalce knjiznice se delijo na dve vrsti: navadni tiskalniki in MFP naprave z
moznostjo sprostitve opravil pri napravi. V manjsih enotah so praviloma na voljo samo navadni
tiskalniki. PaperCut v tem primeru nadzira samo tiskanje. Uporabniki morajo imeti pred tiskanjem
dovolj dobroimetja na racunu. Pred tiskanjem program za kliente pokaZe pojavno okno, kjer lahko

uporabnik potrdi ali preklice tiskanje (Slika 19).
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@ Obvestilo Tiskalniskih Opravil ) x|

1 Obvestilo TiskalniSkih Opravil
Potrdite tiskanje

Podrobnosti opravil tiskanja
Ime dokumenta |Microsoft Word - dipl_v0.6.docx

Tiskalnik |printsrv\MKL Slovenska hodnik TOSHIBA A3

Strani |27 Stroski [€ 5,40

[~ Uveljavi za vse dokumente v akalni vrst (1 opravi) Tiskaj prekic |

Slika 19: Okno za potrditev tiskalnisSkega opravila

V vedjih knjiznicah so poleg navadnih tiskalnikov, uporabnikom na voljo tudi MFP naprave, na katerih
se je treba prijaviti za kopiranje ali sprostitev ¢akajocih tiskalnih opravil. Omenjene naprave
omogocajo poleg tiskanja iz javnih racunalnikov Se kopiranje in tiskanje preko vmesnika Web Print.
Vsa tiskalna opravila ostanejo zaustavljena v ¢akalni vrsti, dokler se uporabnik ne prijavi na MFP

napravo in jih sprosti (natisne). Taka naprava ima nekaj klju¢nih prednosti v primerjavi z navadnimi
tiskalniki:

- Tiskanje je varnejSe. Uporabnik se avtenticira pri MFP napravi in natisnjene strani takoj
prevzame. V nasprotnem primeru se pri vecji kolicini uporabnikov lahko zgodi, da pri

tiskalniku ¢aka nekaj natisnjenih dokumentov, ki jih lahko kdorkoli prebere ali odnese.

- Stroski tiskanja ali kopiranja se obracunajo pri napravi. Uporabnik lahko v tiskalno vrsto
poslje neomejeno Stevilo opravil ter Sele pred sprostitvijo naloZi dobroimetje na racun. Sploh
je to klju¢nega pomena, ¢e uporabnik nalozi dokumente preko vmesnika Web Print iz

oddaljene lokacije.
- Manj je dela za zaposlene. Uporabniki lahko poleg tiskanja tudi kopirajo samostojno.

- MozZnost sprostitve opravil iz ve¢ MFP naprav. V centralni knjiZnici sta postavljeni 2 MFP
napravi v razliénih nadstropjih. Obiskovalci tiskajo v virtualno tiskalno vrsto, iz katere je
mozno sprostiti tiskalna opravila na poljubni napravi. To poenostavi izbiro tiskalnika in

zagotavlja redundanco za primer okvare ene od MFP naprav.

V nekaterih oddelkih (tocke kjer se izvaja izobrazevanje, ucilnice) imajo obiskovalci knjiznice mozZnost
tiskati zastonj, vendar mora nekdo od zaposlenih vsako tiskalnisko opravilo potrditi preden se

natisne. To storijo tako, da v spletnem vmesniku Papercut odprejo seznam tiskalnih opravil, ki ¢akajo
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v vrsti za dolocen tiskalnik (Slika 20). Pred potrditvijo lahko preverijo naslov dokumenta in koli¢ino

strani v tiskalniSkem opravilu ter preklicejo nepotrebne in podvojene dokumente.

1 M tiskanje Powered by Papercut. user:lap @ Help € Logout

Printer List | Jobs Pending Release | Notification Options Refunds

_ Release All | Cancel All l Refresh Now I ' Auto refresh (Refresh in: 55)

‘s Printer configuration
@, Show Filter

€© Charts and statistics

2 Notification options Document
4" Listall jobs ® Nov 22, 2012 Ernobeli HP UKOZ1NADCSSU3 1 € | [print
6:20:22 PM CLI&T30 MFP 0,10 | [cancel
printsnviu
© | NN2Z22012 | imobeitip UGAMCTOC 3 & 3§ e
g et CLI4730 MFP § cance
printsrv\y
v Nov 19, 2012 P € rint
~ obeli HP KOZINADCSTR2 1
O | 205.45 Pl o HERETDES 010 | [cancel]
printsrviu
~  Nov 19,2012 = € [print
(O) 7 Ernobeli HP UKOZ1NADCSTR2 1
2R CLI4730 MFP 0.10 | [cancel]
printsrv\y
@ | V192012 | grnoveiup UKOZINADCSTR? 1 € | lorint
1:59:50 PM ok 0,10 | [cancel]
printsrviu
© | N19.2012 | cmobei e UKOZINADCSTR2 2 € | [orint
1:58:40 PM CLI4T30 MFP 0,20 [cancel
printsrv\u
© | Nov19.2012 | grnopeivp UKOZINADCSTR2 2 € | [orinf
1:57:30 PM CLI&T30 MFP 0,20 | [cancel
printsnviu
S | Nov19,2012 | 2 € | [print]
~ . beli HP TR2
O | 1538 Pl e CKOZIHADES 2 020 [cancel

CLJ4730 MFP

Slika 20: Cakalna vrsta tiskalniskih opravil

7.1. Ugotovitve

Sistem za tiskanje deluje Ze dovolj ¢asa, da je mozno iz prakse pridobiti doloc¢ene ugotovitve.

Porocila je enostavno generirati. Na izbiro je veliko razli¢nih parametrov. Doslej so bila najbolj
uporabna porocila tista, ki pokaZejo Stevilo natisnjenih strani za posamezni tiskalnik (Slika 21) ali za
posamezno lokacijo. Dober primer so prostori, kjer je postavljen starejsi laserski tiskalnik, zraven pa
Se brizgalni zaradi barvnega tiska. Zelo enostavno se da izracunati, ¢ez koliko ¢asa bi se obrestoval

nakup novega barvnega laserskega tiskalnika.

Nekaj podatkov iz porocil:
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- venem mesecu zaposleni natisnejo priblizno 35.000 strani, obiskovalci 20.000 strani;

- priblizno polovica A4 listov se potiska dvostransko;

- okoli 70% strani je natisnjenih na 15 vecjih tiskalnikih, vseh tiskalnikov je ve¢ kot 100;

- lzra¢unan vpliv na okolje znasa okoli 200kg CO, ali 55% drevesa na mesec.

PaperCut

Printer
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Slika 21: Primer porocila

Total Pages

24

Jobs

Page 1/t

Busiest printers

For the period of Oct 19, 2012 to Oct 26, 2012

Cost
€¥1N
€333.10
€21390
€14500
€13060
€124

€E6360
€105.30

€280

Pred uvedbo so se zaposleni v knjiznici udelezili kratkega izobraZzevanja, kjer so dobili informacije o

delovanju predplacniskega sistema in osnovna navodila. Kljub temu je bilo na zacetku veliko vprasanj,

saj je od predavanja do zacetka uporabe sistema preteklo veliko ¢asa.

Po uvedbi se je pokazalo, da vecina obiskovalcev nima tezav z uporabo sistema, Ce jim osebje na

informacijah razlozi delovanje. V nekaterih primerih je bilo treba uporabniku pomagati pri prvi

uporabi. Po nekaj tednih obratovanja se je Stevilo tezav zmanjsalo in odziv uporabnikov je ve¢inoma

pozitiven.
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S strani administratorjev je bilo po vzpostavitvi sistema malo dela. V primeru, da je treba popraviti
stanje na uporabniskem kontu ali ro¢no sprostiti opravilo iz vrste, za to poskrbijo zaposleni na

informacijah. Pravzaprav so skoraj vsi posegi administratorjev zaradi okvar ali menjave tiskalnikov.

Z vidika varnosti je problemati¢en nacin hranjenja uporabniskih podatkov za ne-¢lane knjiznice, ki
Zelijo uporabljati javne ra¢unalnike in tiskanje. Njihovi prijavni podatki vklju¢no z gesli so shranjeni v
cleartext formatu v tekstovni datoteki na strezniku. Sicer so podatki veljavni samo en dan, vendar bi

bilo vseeno bolje, ¢e bi se za gesla uporabila zgos¢evalna funkcija.

Glede hranjenja uporabniskih podatkov ¢lanov knjiznice se odpira vprasanje, kako dolgo naj bodo ti v
podatkovni bazi ¢lanov. Dogovoriti se bo treba za ¢asovni interval brisanja (npr. enkrat letno) in po
kaksnem kljucu naj se podatki brisejo (npr. ¢lani brez dobroimetja in tisti, ki Ze dlje ¢asa niso

podaljsali ¢lanstva v knjiznici).

Veliko pritozb, tako s strani zaposlenih v knjiznici kot obiskovalcev, je bilo glede slabega prevoda v
slovenscino. Spletna stran in vmesniki na MFP napravah so prevedeni povrsno in v nekaterih primerih
nelogi¢no. Problem je Se bolj izrazit zaradi uporabe v knjiZnici. Dolgoro¢no bi bilo moZno tezavo resiti

z lastnim prevodom uporabniskih vmesnikov.
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