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Povzetek

V diplomskem delu bomo predstavili nadzor delovanja racunalniskih siste-
mov in naprav s pomocjo protokola SNMP. Tako lahko analiziramo delovanje
nasega racunalniskega sistema, bolje nac¢rtujemo in hitreje odkrivamo napake
v delovanju. Protokol sluzi komunikaciji med upravljalcem in nadzorovano
napravo. Predstavili bomo varnost pri komunikaciji s protokolom SNMP ter
teoreticne osnove tega protokola. V prakticnem delu bomo implementirali

nadzorni sistem s pomocjo protokola SNMP.

Kljuéne besede:
protokol SNMP, agent SNMP, upravljanje omrezja, Nagios, MIB



Abstract

Thesis presents a system to monitor and control computer systems and other
devices. The system uses SNMP protocol. It permits better analyze, control
and resolution of failures in operation of our systems. SNMP protocol is com-
munication layer between controller and controlled device. Presented will be
theoretical basis and security issues of SNMP. Practical part will be imple-

mentation of simple control system.

Key words:
SNMP protocol, SNMP agent, network management, MIB, Nagios



Poglavje 1
Uvod

Racunalniska omrezja so vse bolj zahtevna. Uporabniki pricakujejo, da so
zanesljiva in, da jim omogocajo nemoten dostop do virov, ki jih potrebujejo
pri delu. Zato je vedno bolj pomembno sistemati¢no upravljanje omreznih,
strojnih in programskih komponent infrastrukture.

Za ucinkovit nadzor upravljanja omrezja je potrebno [§]:

e Odpravljanje napak, ko je neka storitev v okvari, jo odpravimo, kakor

hitro je mogoce.
e Odkrivanje napak, izolacijo problema in ponoven zagon storitve.

e Konfiguriranje omrezja, skrb za wvarnost in beleZenje dostopa, za kon-

trolo uporabe virov in storitev.

V diplomskem delu bomo opisali in prikazali uporabo protokola SNMP za nad-
zorovanje omrezja. Ta omogoca avtomatsko zajemanje podatkov in analizo
delovanja. Potrebno programsko opremo, ki omogoca izmenjavo informacij
moramo namestiti, tako na nadzorovano napravo, kot tudi na upravljalca. V
prvem delu diplomskem naloge bomo opisali sam protokol SNMP, razlike med
verzijami tega protokola in vprasanja njegove varnosti. Drugi del je namenjen
prakticnem delu. Tu bomo opisali programsko opremo, ki smo jo uporabili,
prikaz delovanja nadzorovanja omrezja in primer uporabe protokola SNMP v
okolju FRI.
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Poglavje 2
Protokol SNMP

S kratico SNMP ozna¢imo mrezni protokol za izmenjavo informacij med up-

ravljalcem in nadzorovanimi napravami, povezanimi v mrezi.

Nadzorovane in upravljane naprave so usmerjevalniki, IP telefoni, racu-
nalniki, tiskalniki in ostale naprave priklju¢ene na omrezje. Programska
oprema upravljalca za nadzor in upravljanje posSilja napravam zahteve za
posredovanje dolocenih informacij ali prekonfiguraciji in sprejema njihova
obvestila. Sistem nas samodejno opozori na morebitne napake v delovanju

naprave, ki je pod stalnim nadzorom, da lahko pravocasno ukrepamo.

Protokol SNMP je del aplikacijskega sloja modela 0SI. Za prenosni sloj se

obic¢ajno uporablja protokol UDP, ki sam po sebi ne zagotavlja zanesljivosti
prenosa. Obicajno uporablja vrata 161, ki so namenjena za poSiljanje in
sprejemanje zahtev in 162, ki se uporabljajo za sprejemanje obvestil.
V nasem omrezju FRI imamo vecje Stevilo naprav, pri katerih zelimo spreml-
jati dolocene parametre delovanja. Protokol SNMP bo pri tem odigral pomem-
bno vlogo. Za nekatere naprave, kot so tiskalniki in stikala so virtualne po-
datkovne baze MIB zZe napisane, pri spremljanju streznikov pa moramo za to
poskrbeti sami.

Proces, ki skrbi za izmenjavo informacij na strani naprave, se imenuje
agent. Upravljalec se z njim poveze, da dobi vrednosti parametrov naprave.

Te vrednosti so na primer: stanje vrat na stikalu, papirja na tiskalniku, obre-
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Slika 2.1: Prikaz delovanje protokola SNMP. [10]

menjenost procesorja, zasedenost pomnilnika, itd. Upravljalec lahko zahteva
doloceno informacijo o napravi ali pa nastavi posamezne parametre delovanja
naprave. Naloga agenta je, da odgovarja na zahteve, ki jih dobi od upravl-
jalca, pri tem pa uporablja podatkovno bazo, imenovano MIB, ki je odvisna
od naprave. V bazi MIB so shranjeni opisi klju¢nih podatkov za posamezno
vrsto naprav. Na sliki je prikazano delovanje protokola SNMP.

Upravljalec in agent si izmenjuteta razlicne tipe sporoécil [8] [5]:

o GetRequest:
S tem sporocilom upravljalec zahteva vrednost dolocenega objekta iz
baze MIB na napravi. Agent sprejme zahtevek in odgovori s sporoc¢ilom

GetRespose, Ce je transakcija uspesna.

e GetNextRequest: Upravljalec zahteva pridobitev vrednosti naslednjega



objekta v drevesu, dolo¢enega z identifikatorjem 0ID v bazi MIB.

e GetBulkRequest: Upravljalec zahteva blok podatkov. Agent jih posre-
duje v obliki, ki jo dolo¢ata parametra NonRepeatitions, in MaxRepeti-

tions.

e SetRequest: Upravljalec zahteva nastavitev vrednosti dolocenega ob-

jekta v podatkovni bazi MIB na napravi.

e Request: Sporocilo je odgovor na zahtevo, ki ga je poslal upravljalec
agentu, oziroma agent upravljalcu. V sporocilu je lahko tudi status

napake.

e Trap je asinhrono obvestilo agenta upravljalcu o nekem dogodku. Cilj

in naslov obvestila je nastavljen v podatkovni bazi MIB na napravi.

2.0.1 Baza MIB

Kratica MIB oznacuje podatkovno baza informacij o objektih na napravi.
Hrani opise podatkov o posameznih objektih naprave v omrezju. Virtualna
podatkovna baza MIB je zgrajena hirarhi¢no. Dostop do objektov podatkovne
baze MIB imamo preko identifikatorjev objektov 0ID, ki pove, kje se nahaja
objekt.

Vrh drevesne strukture podatkovne baze MIB se imenuje koren, nasledniki so
podrevesa, kon¢ni objekti pa so listi.[I} [10] Kazalec 0ID na objekt, to je pot
do njega v bazi MIB, v naSem primeru .1.3.6.1.2.1.1.1, lahko predstavimo
tudi z imenom sysDescr:
iso.org.dod.internet.mgmt.mib-2.system.sysDescr, kjer je iso=.1,
org=3, dod=6, internet=1, mgmt=2 mib-2=1, system=1 in sysDescr=1. Hi-
rarhi¢na drevesna struktura objektov in pot do njih je prikazana na sliki [2.2]
Vsaka vrsta naprave ima svojo bazo MIB s podatki o objektih, katere pose-
duje.

Datoteke MIB so zapisane v razumljivem jeziku v sintaksi, ki definira struk-

turo, vsebino in pravila za poimenovanje. Ta sintaksa se uporablja za opis
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informacij o napravi, ki jih bomo spremljali in jo imenujemo standard SMI
[7, 5]

e poimenovanje objektov (na primer sysUpTime),

e opis sintakse z uporabo notacije ANS.1 (abstract syntax notation

one),

e kodiranje objektov za posiljanje preko omrezja z uporabo pravil, ki se

oznacijo z BER .

Format BER doloca pretvorbo ASCII podatkov v binarno obliko. Kodi-
ranje temelji na uporabi strukture type-length-value (TLV). Zapis v no-

taciji ANS.1, se kodira v obliki trojice s naslednjimi komponentami:

e type oznacuje tip razreda in tip kodiranja, ki je lahko enostaven ali

sestavljen,
e length oznacuje dolzino zapisa in
e value je vrednost zapisana z nizom bajtov.

Standard SMI pozna osnovne in sestavljene podatkovne tipe. Preprosti po-

datkovni tipi so:
e cela stevila,
e besedila in binarni zapis informacij,
e kazalci na objekte v bazi,
e IP naslov je dan z zaporedjem $tirih bajtov, (na primer 192.168.2.1),
e (G4-bitni inkrementalni Stevci, ki so na zacetku inicializirani na 0,

e pozitivna Stevila v 32-bitnem zapisu, ki lahko zavzamejo vrednosti iz

doloc¢enega intervala (na primer zasedenost pomnilnika v odstotkih).

e Cas v 32-bitnim zapisu, enota je stotinka sekunde,



Objekt v bazi MIB je definiran z naslednjim sestavljenim podatkovnim

tipom: [I1]:
e identifikator objekta pove, kje se objekt nahaja v bazi,
e definicija je opis objekta,

e nacin dostopa doloca privilegije za dostop do objekta: samo za branje
read-only, za branje in pisanje read-write in za nedostopen objekt

not-accesible,
e status pove, Ce je dan objekt Se v uporabi ali pa je ze zastarel.

Primer definicije objekta sysDescr tipa OCTET STRING, ki ga prikazu-
jemo spodaj, opisujemo z jezikom ASN.1 Identifikator prikazanega objekta,
je system, ki pove, kje v bazi MIB se objekt nahaja. Dostop do objekta
sysDescr je mogoC le za branje. Status objekta, ki ga prikazujemo, nam

pove, da je v uporabi ter da je obvezno implementiran v napravi.

sysDescr OBJECT TYPE

SYNTAX OCTET STRING

ACCESS read-only

STATUS mandatory

DESCRIPTION

"A textual description of the entity. This value should
include the full name and version identification of the
system’s hardware type, software operating system, and
networking software."

:: ={system 1 }

Poleg virtualne podatkovne baze MIB imamo podatkovno bazo MDB, v
katero se zapiSejo izmerjene vrednosti lastnosti naprave po kateri poizvedu-

jemo. Podatkovna baza MDB se nahaja na strani upravljalca.
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Slika 2.2: Drevesna struktura baze MIB. [6]



Poglavje 3

Z.ascCite prenosa v protokolu

SNMP

Nadzorovana informacija, ki potuje od upravljalca do agenta in nazaj, je

izpostavljena neavtoriziranim posegom [3]:

e Spreminjanje informacije, ko neavtorizan uporabnik med potjo spre-
meni vsebino sporocila. Vsebina podatkov je spremenjena, vkljuéno s
ponarejeno vrednostjo objekta. Ne vkljucuje spreminjanje izvornega in

ponornega naslova.

e Maskiranje, ko neavtoriziran uporabnik poslje informacijo drugemu
uporabniku, kjer se identificira kot avtoriziran uporabnik. To se doseze

z zamenjavo originalnega naslova.

e Sprememba toka sporocila: zlonamerno sprememba vrstnega reda data-

gramov pomeni spremembo pomena sporocila.
e Prestrezanje in prisluskovanje upravljanju omrezja.

e Zavrnitev storitve (DoS) pomeni, da je storitev omrezja blokirana. Na-

padalec blokira tok sporocil med upravljalcem in agentom.
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3.1 Starejsi verziji protokola

Nadzorovanje omrezja zahteva tudi prenos obcutjivih podatkov, zato je pomem-
bno, da se zagotovi varna komunikacija med agentom in upravljalcem. Starejsi
verziji protokola tega ne zagotavljajo, zato ju lahko uporabimo le v omrezjih,

kjer ima samo pooblaséeni dostop do naprave.

SNMPv1 ima zelo enostavne varnostne funkcije. Edini mehanizem za av-
tentikacijo upravljalca je ime skupnosti. Ime skupnosti se uporablja za defini-
ranje upravljalske skupine z razli¢nimi pravicami dostopa. S tem razlicnim
upravljalcem doloc¢imo pravice, do katerih imajo dostop in katere operacije
lahko izvajajo (lahko samo berejo podatke iz baze MIB, ali lahko tudi nas-

tavljajo parametre) [7]. SNMPv1 ima naslednje pomanjklivosti:

e ne omogoca Sifriranje sporoc¢il med upravljalcem in agentom,

e ime skupnosti je mogoce ugotoviti s prisluskujem prometu med agentom

in upravljalcem, ker promet UDP ni Sifriran.

Zaradi nezadostne varnosti SNMPv1 je bila ta verzija SNMP vecinoma uporabljena
le za nadzorovanje naprav, kjer je onemogocena funkcija set, ki omogoca nas-

tavljanje vrednosti.

SNMPv2 ni prinesel bistvenega napredka varnosti glede na prejsnjo ra-
zlicico, ker Se vedno za avtentikacijo uporablja ime skupnosti. SNMPv2 ima
dodano novo funkcijo get-bulk, na voljo ima ve¢ podatkovnih tipov in definicij
napak [5].

Naprednejsa verzija protokola SNMP je SNMPv3, ki si ga bomo ogledali v

naslednjem razdelku.

3.2 Protokol SNMPv3

V verziji protokola 3 je velik poudarek na varnosti. Za to skrbita varnostna

modela USM (user-based security model) in VACM (view-based access
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model). Komunikacija med upravljalcem in agentom je Sifrirana. Struktura
paketa v SNMPv3, ki je prikazan na sliki se je spremenila zaradi pri-

lagoditve varnostnim modelom. Paket vsebuje naslednja polja [§]:
e msgVersion: verzija SNMP,
e msgID: ID sporocila,
e msgMaxSize: maksimalna velikost, ki jo podpira posiljatelj,
e msgFlags: polje namenjeno identifikaciji in avtentikaciji,
e msgSecurityModel: uporabljen varnostni model,

e msgSecurityParameters: v varnostnem modelu USM ima ta parameter
naslednja polja:
— msgAuthoritativeEngineID: identifikator pogona SNMP,

— msgAuthoritativeEngineBoots: Stevilo ponovno zagonov pog-

ona SNMP |

— msgAuthoritativeEngineTime: Cas v sekundah, ki je potekel, od-
kar se je Stevec snmpEngineBoots povecal

— msgUserName: ime uporabnika, ¢igar klju¢ je bil uporabljen za
avtentikacijo in enkripcijo paketa,

— msgAuthenticationParameters: v primeru uspesne aventikacije

vsebuje to polje izracunano avtentikacijsko kodo sporocila HMAC-SHA1
ali HMAC-MD5,

— msgPrivacyParameters: v primeru uspesne dekripcije to polje

vsebuje sol, ki je bila uporabljena v algoritmu DES

e scopedPDU: vsebuje obicajen PDU in informacijo identifikacije ovoja, ki

je namenjen obdelavi PDU.

Sporocilu lahko nastavljamo razli¢ne nivoje varnosti :
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e noAuthNoPriv pomeni, da ne zagotavljamo zasebnosti in avtentikacije,
e authNoPriv pomeni, da je zagotovljena avtentikacija ne pa zasebnost,

e authPriv zagotovljena je avtentikacija in zasebnost.

3.2.1 Varnostni model USM

S kratico USM oznacimo varnostni model, katerega storitve zagotavljajo avten-
tikacijo in zasebnost [§]. Za to sta potrebna dva kljuca: privKey in authKey,
ki se izracunata iz gesel, ki jih vpiSemo v konfiguracijski datoteki agenta in
upravljalca.

AvtentiZnost Varnostni model USM doloca, da se za avtentikacijo paketa
verzije SNMPv3 uporabljata zgoscevalni funkciji MD5 in SHA-1. Ta algoritma
se uporabljata za kreiranje digitalnega podpisa. MD5 ustvari 128 bitov, SHA-1
160 bitov. Algoritma MD5 in SHA-1 ne moremo samostojno uporabljata za
izracun digitalnega podpisa, ker pri tem ne uporabljamo kljuca in s tem ne
zagotovimo avtenticnosti.

Za izracun digitalnega podpisa poleg zgoraj omenjenih algoritmov uporabl-
jamo algoritem HMAC, ki uporablja klju¢ authKey. To nam zagotavlja, da
kdor zeli izracunati identi¢en rezultat zgoscevalnih funkcij za isti blok po-
datkov, mora imeti klju¢ authKey, ki si ga prejemnik in posiljatelj delita.
Posiljanje avtenticiranega paketa SNMPv3 se izvaja na naslednji nacin. Naprej
se ustvari paket, avtentikacijska zastavica je postavljena v polju msgFlags.
Zgostitev se izracuna s pomocjo algoritmov MD5 ali SHA-1, HMAC in kljuca
authKey, ki si ga agent in upravljalec delita. Zgostitev se vkljuc¢i v polje
msgAuthenticationParameters. Potem se paket poslje. Ko prejemnik pre-
jme paket, preveri, ¢e je avtentikacijska zastavica postavljena. Ce je zastavica
postavljena, izracuna zgostitev sporocila s pomocjo kljuca authKey, ki si ga
delimo s posiljateljem, algoritma HMAC in zgoscevalne funkcije MDAS ali SHA-1.
Zgostitev, ki se izra¢una, se primerja s zgostitvijo, ki je v paketu. [8, [2]. Ce
sta zgostitve razliéni, pomeni, da paket ni avtenticen in se zavrze. Ce sta

zgostitvi enaki, to pomeni:
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e da sporocilo med prenasanjem ni bilo spremenjeno (celovitost) in
e da je bilo sporocilo poslano od tistega za katerega se izdaja (pristnost).

Zasebnost Za zagotavljanje zasebnosti uporablja varnostni model USM algo-
ritem DES. Za ifriranje potrebujemo klju¢ privKey. Sifriranje sporocila je
opcijska moznost. Algoritem DES potrebuje tri podatke za Sifriranje: kljuc
privKey, sol in podatke, ki jih Zelimo Sifrirati. Klju¢ privKey si delita
posiljatelj in prejemnik.

Ko je paket verzije SNMPv3 ustvarjen, se postavita avtentikacijski in zasebni
zastavici v polju msgFlags. Potem se izracuna vrednost soli, ki je naklju¢na.
Sifrira se samo del paketa, ki se imenuje scopedPDU, s pomocjo zasebnega
kljuca in soli, ki se shrani v polje msgPrivacyParameters. Ko prejemnik
prejme paket, preveri, ¢e je zasebna zastavica postavljena v polju msgFlags.
Ce je zastavica postavljena, desifriranje paketa izvede s pomoéjo soli, ki se
nahaja v polju msgSecurityParameters in kljuca privKey ki si ga prejemnik

deli s posiljateljem.[8], 12]

3.2.2 Varnostni model VACM

Varnostni model VACM dolo¢a pravice uporabnika za branje in nastavljanje
vrednosti objektov v bazi MIB. V varnostnem modelu VACM je doloc¢eno, kako
se dodeljujejo pravice dostopa do baze MIB na osnovi skupin. Vsak uporabnik
mora biti vklju¢en v natanko eno skupino. Razlicnim skupinam se potem
dodeli razlicne varnostne ravni dostopa. Recimo, da administratorji lahko
nastavljajo, navadni uporabniki pa lahko le berejo vrednosti parametrov
objektov v bazi MIB. Pravice dostopa so shranjene v razlicnih tabelah na
vsaki napravi. Postopek varnostnega modela VACM odgovorja na naslednja

vprasanja [8), [12]:
e Kdo ste? (uporabnisko ime)

e Kam zelite dostopati? (vsebina do katere zeli dostop-kje bomo Zzeleni
objekt nasli)
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e Kako varni ste, ko zelite do informacij? (varnostni model in raven

varnosti doloéi, kako prispelo sporocilo zas¢iteno)
e Namen dostopa do informacij? (branje pisanje ali posiljanje obvestil)

e Do katerega primerka objekta zelite dostopati?
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Slika 3.1: Struktura paketa SNMP [§]
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Poglavje 4
Programska oprema

Pri implementaciji SNMP smo uporabili naslednjo odprtokodno programsko

opremo
e Net-SNMP za implementacijo protokola SNMP na agentu in upravljalcu,

e nadzorni sistem Nagios in vti¢cnik PNP za neprekinjeno nadzorovanje

naprav,

Za komunikacijo po protokolu SNMP med agentom in upravljalcem potrebu-
jemo programsko opremo Net-SNMP. Ker nam to ne omogoca stalnega nad-
zora naprave, so razvijalci dodali nadzorne sisteme (Nagios, Cacti), kjer lahko
s pomocjo zbirke programske opreme Net-SNMP neprekinjeno spremljamo de-
lovanje nadzorovane naprave. Za primer delovanja stalnega nadzora smo
implementirali protokol SNMP na spletno ucilnico FRI, kjer smo spremljali,
koliksna je obremenljenost procesorja, ¢as dostopa do diska, poraba pomnil-
nika, koliko uporabnikov je prisotnih na spletni ucilnici in koliko je povezav do
spletnega streznika spletne ucilnice. S pomocjo nadzornega sistema Nagios
in programske opreme Net-SNMP smo spremljali delovanje neprekinjeno in

sproti predstavljali podatke graficno.
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4.1 Net-SNMP

Net-SNMP je zbirka aplikacij, ki uporabljajo protokole SNMPv1, SNMPv2 in
SNMPv3. Zbirka vkljucuje [4]:

e Programe, ki se izvajajo v ukazni vrstici, in so namenjeni za:

— pridobivanje informacij iz naprave, ki ima namesScenega agenta
SNMP, bodisi z uporabo ene zahteve (snmpget, snmpgetnet) ali
ve¢ zahtev (snmpwalk, snmptable, snmpdelta),

— konfiguracijo naprav, ki imajo namescenega agenta SNMP

— pridobivanje dolocene zbirke podatkov z naprav, ki imajo name-

SCenega agenta SNMP (snmpdf, snmpnetstat, snmpstatus),
— pretvorbo numeri¢no obliko identifikatorja 0ID v tekstualno in
prikazati vsebino in strukturo baze MIB (snmptranslate).
e Grafiéni brskalnik MIB.

e Prikriti proces za sprejemanje obvestil SNMP (snmptrapd).

e Razsirljiv agent za odgovarjanje na poizvedbe SNMP po podatkih za
upravljanje (snmpd). Ta vkljuc¢uje podporo za razlitcne module baze
MIB, ki jih lahko dodamo dinamicno nalozenime module in zunanjimi

programskimi datotekami.

4.1.1 Uporaba na agentu

Pri prakticnem delu smo uporabili programsko opremo Net-SNMP razlic¢ico
5.5, ki podpira protokol verzije SNMPv3 in zagotavlja varno komunikacijo med
agentom in upravljalcem. Za komunikacijo med napravo in upravljalcem je

potrebno zagnati prikriti proces SNMP in dolociti naslednje funkcije agenta:

e do katerih podreves podatkovne baze MIB lahko uporabnik dostopa,
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e katero verzija protokola SNMP se uporablja in

e pri SNMP verziji 3 lahko nastavimo gesli za generiranje kljucev privKey
in authKey uporabnika, dolo¢imo njegove pravice branja podreves po-

datkovne baze MIB in nivo varnosti.

Slika [4.1] prikazuje nastavitve (konfiguracije) agenta SNMP.
# createllser authPrivlser SHA "remember to change this one too" DES
# createlser internalllser MD5 "this is only ever used internally, but still c$

# If you also change the usernames (which might be sensible),
# then remember to update the other occurances in this example config file to ¢

#

# ACCESS CONTROL

#

view all included .1 # system $
#view  systemonly included .1.3.6.1.2.1.1

#view  systemonly included .1.3.6.1.2.1.25.1

I # Full access from the local %

rocommunity public Tlocalhost

Slika 4.1: Primer nastavitve (konfiguracije) agenta SNMP.

Zahteve po poizvedbi po doloc¢enih lastnostih naprave lahko zapisemo sistem-
sko ukazno datoteko. Rezultat hrani agent Net-SNMP v razsiritvi podatkovne
baze MIB (NET-SNMP-EXTENDD-MIB). Polje extend konfiguracijske datoteke

agenta je definiran na naslednji nacin:

extend ime program

kjer je ime niz, po katerem se imenuje novo vozlisée v drevesu podatkovne
baze MIB, ki ga odpre vsaka pojavitev polja extend, program pa ukazna
datoteka, ki jo zelimo izvajati. V testnem primeru smo zelili izvesti naslednjo

ukazno datoteko:
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#!/bin/bash
NUMPIDS=‘pgrep snmpd | wc -1°

echo "There are $NUMPIDS snmpd processes."

V konfiguracijsko datoteko agenta smo dodali naslednjo vrstico

extend httpd_pids /home/tadeja/skripta.sh

Agent preko protokola SNMP posilja rezultate posameznih ukazov. S pomocjo
poizvedovanja po NET-SNMP-EXTEND-MIB: :nsExtend0bjects dobimo vse nove
objekte v podatkovni bazi MIB, ki so posledica pojavitev polja extend. Slika
prikazuje poizvedovanje po objektu NET-SNMP-EXTEND-MIB: :nsExtend-
Objects .

4.2 Nadzorni sistema Nagios in vti¢nik PNP

Nagios je nadzorni sistem za spremljanje delovanja naprav, streznikov in
storitev, ki omogoca hiter odziv ob izpadih in kriticnem delovanju storitev.
Nadzorni skriti proces preverja stanje naprav in storitev. Rezultate sporoca
nadzornemu sistemu. Ce vrednosti odstopajo od pricakovanih, obvesti ad-
minstratorja.

Stanje sistema lahko spremljamo preko spletnega vmesnika. Prikaz podatkov,
ki jih nadzorni sistem Nagios hrani v podatkovni bazi round robin (RRD), se
izvede s pomocjo vti¢nika, ki je naveden v nadzornem sistemu Nagiosu. Ta je
lahko ukazna datoteka ali program, ki priskrbi nadzornemu sistemu podatke
o delovanje posamezne naprave. Status naprave se sporoca preko protokola
SNMP s pomocjo vti¢nika check_snmp. Ta sodeluje s programi Net-SNMP in
sporoca nadzornemu sistemu informacije o napravah, na katerih tece agent
SNMP. Vticnike nadzornega sistema lahko napisemo tudi sami. Izvedbi pro-
grama vticnika sledi posodobitev podatkov, ki se hranijo v razli¢nih formatih

ali zapisih, s pomocjo ukaza perfdata. Podatki se zapisejo v datoteko XML
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*sessso0dd pduus T sde 848Ul (ONTHLS = T°,SPTd PAIiy, *SUTIINOPUSIXISU: 1 ATW- ONTLXI- dWNS- 13N

8484l TH
ipPldom ‘071718H
ipldom “0775H

SUTTINOPUS3xIsuU: SHTW- ANFLX3-dWNS- 13N 3sey1e20] 1

SONTHLS = 27, 23583, "suTangpusixgsu: tgIk- dN3LX3-dlNS- L3N
ONIHLS = 1723523, "suTangpusxgsu SqTW- dNdL¥Xd- dWNS- L3N
SONTHLS = 17, 13583, "8uTInopusixgsu: tqTk- N3 LX3- dlNS- 13N

n- o11gnd 2- yemduus <wny/Bngep/laudey/sAs/ iqu- ouapduus

Slika 4.2: Izvajaje ukaznih datotek
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Synchronous Mode

Slika 4.3: Prikaz delovanja nadzornega sistema Nagios.[9)]

in podatkovno bazo RRD zaradi dveh razlicnih obdelav podatkov. Delovanje
je prikazano na sliki [4.3]



Poglavje 5
Nadzorni sistem Nagios

Slika prikazuje delovanje nadzornega sistema Nagios. Ce Zelimo spreml-

agent SNMP
nadzorni

. . Net-
sistem nagios
g SNMP
podatki

agent SNMP

Net-
upravljalec

SNMP

PNP

T~ agent SNMP

Servers
Slika 5.1: Prikaz delovanja nadzornega sistema Nagios.

jati delovanje dolo¢ene naprave, mora imeti namesc¢eno programsko opremo

(agent SNMP). Agent odgovarja na zahteve nadzornega sistema tako, da

23
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define service{

use generic-service
host_name ucilnica
service_description stevilo http povezav
check_command check_snmp_uporabniki!

.1.3.6.1.4.1.8072.1.3.2.3.1.4.10.117.112.111.114.97.
98.110.105.107.105!50!90
}

Slika 5.2: Definicija storitve v nadzornem sistemu Nagios.

lahko nadzorni sistem v skladu z nastavitvami spremlja delovanje dolocene
naprave. V nadzornemu sistemu dolo¢imo parametre naprave, katerih vred-
nosti zelimo kot odgovor na dolo¢en ukaz. Tako komunikacijo imenujemo
storitev. V definiciji storitve dolo¢imo tudi mejne vrednosti parametrov za
katere menimo, da naprave Se deluje normalno.

Definicija storitve je prikazana na sliki 5.2l Podroben opis storitve je na
voljo v razdelku [b.1}. Za izvajanje storitve, ki povprasuje agenta o vred-
nosti parametrov, potrebujemo ustrezno nastavitev agenta. V konfiguraci-
jsko datoteko agenta dodamo naslednjo vrstico, ki omogoca, da ko storitev

poizveduje po dolo¢enem objektu, dobi kot odgovor rezultat ukaznih datotek.

extend uporabniki /home/snmp/snmp.sh

Za poizvedovanje po dolocenih lastnostih naprave agent uporablja program-
sko opremo Net-SNMP, ki omogoca razsiritev podatkovne baze MIB (objekt
NET-SNMP-EXTENDD-MIB).

Primer poizvedbe po objektu NET-SNMP-EXTEND-MIB::nsExtendResult.-

"uporabniki”, ki smo ga dobili s pojavitvijo polja extend, je naslednji:

virtual-machine:~$ snmpwalk -c public -v 1 212.235.188.24 \
’NET-SNMP-EXTEND-MIB: :nsExtendResult. "uporabniki"’
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NET-SNMP-EXTEND-MIB: :nsExtendResult. "uporabniki" = INTEGER: 53

Po izvedbi storitve sledi posodobitev podatkovne baze RRD in datoteke XML.

10.09.12 9:52 --- 30.09.12 13:52

Ping times

700 LT

G600
S0
400
200
2008
108

RTA

|2 3 3 3 3 =3

‘WIAI1I0 IAOL

12:00 12:20 12:40 13:00 1320 13:40 14:80 14:20 14:40 15:00 15:20 15:40
O Round Trip Times 0.06 ms Last 0.54 ms Max 0.08 ms Average

O Warning 3000.000000ms
B Critical 5000.000000ms

Slika 5.3: Dosegljivost streznika.

23.09.12 6:59 --- 30.09.12 13:59

localhost / SNMP KWM SPOMIMN

100109y

WINI1F0 1801

‘23 24 ' 25 ' 26 ' 27 ' 28 29 ' 30

M isc.3.6.1.4.1.,. 2.0000 Last 2.0000 Max 1.7400 Average
Default Template
Command check_snmp_canon

Slika 5.4: Obremenjenost procesorja virtualnega rac¢unalnika v KVM.

Za prikazovanje stanja naprav na grafu smo uporabili vti¢nik PNP, ki ¢rpa
podatke iz podatkovne baze RRD. Na slikah [5.3]in [5.4] so prikazane vrednosti
o stanju naprave.

Slika prikazuje delovanja sistema Nagios. Podatki se ¢rpajo iz datoteke
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Status T |Last check T Atlempt ‘I | |status Information

localhost

a0
GO0

500
400
300
20
100

bits per secord

B Inbound Current: 54,47k  Average: 47 .91k
B Outbound Current: 10.95k Awverage: 12 .46k

Current Load OK  11-20-2012 15:46:33 2d 4h 59m 155 14
HTTP oA WARNING  11-20-2012 15:46:33 2d 5h 19m 155 414
SHMP OK  11-20-2012 15:47:36 2d 5h 23m 125 L4

SHMP KV SPOMIN DK 11-20-2012 15:47:36 2d 5h 23m 125 L4

ssH oAf - 11-20-2012 15:46:33 2d 5h 19m 155 14

Total Processes DK 11-20-2012 15:47:36 2d 5h 23m 125 L4

Trenutni uporabniki PK  |11-20-2012 1546:33 4dBh 23m7s U4
Uporaba izmenjevalne B

e - 11-20-2012 15:46:33 4d 6h 23m 7s 14
Zasedenost diska BK 11-20-2012 15:4632 4d6h 23m7s 14
odzivnost pinga DK 11-20-2012 15:47:36 2d 5h 23m 125 L4

QK - load average: 0.06, 0.32, 0.50

HTTP WARHMING: HTTP/ 1.1 403 Forbidden - 1332 bytes in
0.003 second response time

SHMP Ok - 418
ShMP Ok - 2

SSH OK - OpenSSH_E.8 (protocol 2.0)

PROCS OK: 66 processes with STATE = RSZDT
USERS QK - 7 users currently logged in

SWAF OK - B3% free (1680 ME out of 2045 ME)

DISK QK - free space: | 11908 MB (62% inode=88%):
FING Ok - Packet loss = 0%, RTA = 0.08 ms

Slika 5.5: Graficen prikaz delovanja nadzornega sistema Nagios

Localhost - Traffic - eth®/2

[~ S

Jun Jul Aug
From 2012/06/01 10:089:56 To 2012/12/11 19:51:45

Oct Now

Maximum: 55.78k
Maximum: 79,34k

Slika 5.6: Spremljanje prometa na omrezju

XML. Sliki in prikazujeta spremljanje prometa na omrezju in spreml-

janje

12 1
100

ili]

porabe tonerja.

Jul Aug Sep

Oct Now

From 2012/06/16 15%:34:48 To 2012/12/11 19:43:34

O Current 81.53

Slika 5.7: Spremljanje porabe tonerja
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5.1 Spremljanje spletne ucilnice na FRI

Da bi izboljsali razpolozljivost spletne ucilnice, ki je namenjena izobrazevanju
studentov preko spleta, smo se odlocili spremljati obremenjenost ucilnice s
pomocjo programja Net-SNMP. Na ta nacin bomo dolocili ozka grla v delo-
vanju ucilnice in jih poskusali odpraviti. S pomocjo pridobljene informacije
o delovanju bomo lahko smotrneje dodeljevali strojne vire.

Na streznik, ki skrbi za spletno ucilnico, smo namestili programsko opremo
Net-SNMP, to je agenta SNMP. V nadaljevanju je prikazana konfiguracija agenta,

ki dopusca, da spremljamo delovanje ucilnice z dolo¢enega naslova:

view all included .1

rocommunity public 212.235.188.22

Dolocili smo objekt MIB posebej za nas namen in napisali sistemski ukazni
datoteki, s pomocjo katerih smo spremljali spletne povezave na strezniku
in dostope na spletno ucilnico. V polje extend konfiguracijske datoteke,

zapisemo poti do obeh ukaznih datotek.

extend online /home/snmp/moodleonline.sh

extend uporabniki /home/snmp/uporabniki.sh

Na strani nadzornega sistema rezultate dobimo s pomoc¢jo ukaza snmpwalk.
Spodaj je naveden primer, kako izpisemo rezultate programa moodleonli-

ne.sh.

virtual-machine:~$ snmpwalk -c public -v 1 212.235.188.24 \
’NET-SNMP-EXTEND-MIB: :nsExtendResult."online"’
NET-SNMP-EXTEND-MIB: :nsExtendResult."online" = INTEGER: 30

Na strani agenta s pomocjo smptranslate pretvorimo numeri¢no obliko iden-

tifikatorja 0ID v tekstovno in obratno:
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tadejas@ucilnica:~$ snmptranslate -On \
’NET-SNMP-EXTEND-MIB: :nsExtendResult. "procesor"’
.1.3.6.1.4.1.8072.1.3.2.3.1.4.8.112.114.111.99.101.115.111.114

Za neprekinjeno spremljanje lastnosti spletne uc¢ilnice moramo nadzornemu
sistemu dodati ustrezen vticnik. Vticnik check_snmp se uporablja za komu-
nikacijo s programskim orodjem Net-SNMP na agentu. Namestili smo ga na
streznik, kjer tece nadzorni sistem.

V nadzornem sistemu smo v ta namen nastavili storitev, ukaz in gostitelja.
Najprej definiramo ukaz, medtem ko njegove parametre nastavimo v definiciji

gostitelja in storitve. Primer:

define command{
command_name check_snmp_uporabniki
command_line /usr/lib/nagios/plugins/check_snmp \

-H $HOSTADDRESS$ -C public -o $ARG1$ -w $ARG2$ -c $ARG3$

V polje command name napisemo vzdevek ukaza, ki ga uporabljamo v storitvi.
V vrstici command 1line definiramo program, ki ga bo poganjal nadzorni sis-
tem Nagios in parametre. V nasem primeru je pot do vticnika /usr/1ib/nagi-
os/plugins/check_snmp. Ta sprejme Stiri parametre. Parameter HOST-
ADDRESS se zapiSe v definicijo gostitelja, vrednosti ostalih parametrov moramo

navesti v storitvi. Primer definicije gostitelja:

host{
use generic-host
host_name ucilnica
alias ucilnica
address 212.235.188.24

b
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V definiciji storitve povemo, katerega gostitelja zelimo spremljati, kateri ukaz

zelimo izvrsiti in kakSne so mejne vrednosti. Primer storitve:

define serviced{

use generic-service
host_name ucilnica
service_description STEVILO HTTP POVEZAV
check_command check_snmp_uporabniki\

1.1.3.6.1.4.1.8072.1.3.2.3.1.4.10.117.112.111.114.97\
.98.110.105.107.105!50!90}

V nasem primeru bo nadzorni sistem izvrsil program check_snmp_uporabnik.
Vrednosti parametrov, ki jih ta zahteva, so navedene v definiciji in so lo¢ene s
klicajem. Ko smo definirali ukaz, gostitelja in storitev, prepustimo izvajanje

sistemu.

snmp@machine:~$ /usr/lib/nagios/plugins/check_snmp -H
212.235.188.24 -C public -o \
.1.3.6.1.4.1.8072.1.3.2.3.1.4.8.112.114.111.99.101.115.111.114
-w 50 -c 90

SNMP OK - 2 | is0.3.6.1.4.1.8072.1.3.2.3.1.4.8.112.114.111\
.99.101.115.111.114=2

Ko se izvrsi program vticnika, se rezultat izpise na datoteko XML in v bazo
RRD. Datoteka XML hrani sporocila nadzornega sistema medtem, ko rezultati,

ki se vpiSejo v bazo RRD, sluzijo za risanje grafov.

Za vsako nadaljno aktivnost spletne ucilnice, ki jo zelimo spremljati,

moramo definirati ustrezno storitev, kajti sistem, ki smo ga postavili nam
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Host: ucilnica Service: STEVILO HTTP POVEZAV

25 Hours 31.01.13 12:32 - 01.02.13 14:32

Datasource: .‘ Apa ':'I':J )
i50.3.6.1.4.1.8072.1.3.2.3.1.4.10.117.112.111.114.97.98.110.105.107.105 & ik

ucilnica f STEVILD HTTP POVEZAV

Fri 00008 Fri 12:00
O iseo.3.6.1.4.1... 5&.7750 Last 86,8457 Max 30,9051 Average

Default Template
Command check_snmp_uporabniki

figure|[h!|

Slika 5.8: Spremljanje stevila HTTP povezav do spletne ucilnice

omogoca, da lahko spremljamo katerokoli lastnost streznika, za katero pred-
videvamo, da opazovanje tega nam omogoca boljsi nadzor nad delovanjem
streznika. Na podlagi izkuSenj smo spremljali zasedenost pomnilnika, obre-
menjenost procesorja, Stevilo dostopov do diska, Stevilo HTTP povezav in

Stevilo uporabnikov prijavljenih v spletno ucilnico.

Analiza podatkov pokaze, da je najmanj uporabnikov prijavljenih med
polnocjo in deveto uro zjutraj. Med polnocjo in tretjo uro zjutraj je obre-
menjenost procesorja in zasedenost pomnilnika najmanjsa, po tretji zjutraj
se aktivnost poveca zaradi shranjevanja varnostne kopije. Grafi¢ni prikaz

vsega tega je na slikah [5.8 [5.9) b.10[5.11] in [5.12]

Nadzorni sistem nam preko vmesnika neprekinjeno sporoca prekoracitev meja

za rezultate, ki bi se morali nahajati v dolocenih mejah, glej sliko [5.13]

Ko bomo spremljali delovanje spletne ucilnice skozi daljse obdobje, bomo
lahko s pomocjo nadzornega sistema Nagios predvidevali obnasanje spletne
ucilnice v obdobju izpitnih rokov ali tekom leta.

Nase nadaljne delo bo obsegalo spremljanje delovanja nasih sistemov s pomocjo

sistema Nagios, saj nam bo to olajsalo upravljanje nase infrastrukture.
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Datasource: i50.3.6.1.4.1.8072.1.3.2.3.1.4.8.112.114.111.99.101.115.111.114

ucilnica / obremenjenost procesorja 4 core

20

15

1

Sat 12:00

O ise.2.6.1.4.1,.. 2.0000 Last 14.1167 Max 1.8850 Average
Default Template

Command check_snmp_uporabniki

00 LT

aoL

I

HIHI1130

Slika 5.9: Obremenjenost procesorja ucilnice.

Datasource: i50.3.6.1.4.1.8072.1.3.2.3.1.4.4.100.105.115.107

ucilnica / cas dostopa do diska %
260 5
2
180 q
i
-
8 A 2 .
Sat 00: 00 Sat 12: 00
0 ise.2.6.1.4.1... 19,0500 Last 202,5500 Max 10.8317 Average
pefault Template
Command check_snmp_uporabniki
Slika 5.10: Cas dostopa do diskov.
ucilnica / Poraba pomnilnika %
T 2
4.0 M 2
3.0M =
2.0 M ﬂ
1. M 8
0.a . -
Sun 0Q: 00 Sun 12: 00
[0iso.2.6.1.4.1... 3.23%4 M Last 4.9765 M Max 3.2186 M Average

Default Template
Command check_snmp_uporabniki

Slika 5.11: Poraba pomnilnika ucilnice.
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ucilnica / Stevilo uporabnikov

Sun 00: 00 Sun 12: 00
0 iso.3.5.1.4.1... 38, 4967 Last 45,3800 Max 10,4975 Average

Default Template
Command check_snmp_uporabniki

Slika 5.12: Stevilo uporabnikov, ki so prijavljeni v spletni uéilnici.
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Poglavje 6

Zakljucek

Protokol SNMP, v povezavi z nadzornim sistemom (Cacti ali Nagios), nam
omogoca, da sledimo delovanju racunalniskih sistemov in tako odkrivamo
kdaj in kje so ozka grla v njihovem delovanju.

Pri izdelavi diplomske naloge smo se naucili spremljati delovanje sistemov in
v ta namen smo prilagodili podatkovno bazo MIB nasim potrebam. Delovanje
sistema smo demonstrirali z nadzorovanjem spletne ucilnice. Spremljali smo
obremenjenost procesorja, ¢as dostopa do diskov, zasedenost pomnilnika in
stevilo spletnih povezav. To nam bo omogocilo boljsi izkoristek racunalniske
opreme. V primeru napak, bo ¢as, ki pretece, ko sistem ne deluje pravilno in

ko zaznamo napako, z uporabo nadzornega sistema bistveno krajsi.

35
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