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Povzetek

V diplomskem delu je opisano, kako v majhnem ISP-ju (ponudniku inter-
netnih storitev) spremenimo infrastrukturo internetnega omrezja. To smo
storili zaradi zahtev zakona o elektronskih komunikacijah v ISP-ju, ki je bil
sprejet leta 2007. Da smo si postopek olajsali in pohitrili smo naredili pro-
gram, ki spreminja odjemalceve sprejemne naprave. Program je napisan v
Microsoft Visual Studiu 2010 v jeziku C#. Njegova prednost je, da nam
ni potrebno rocno spreminjati nastavitev vsake odjemalceve sprejemne na-
prave. V program vnesemo I[P naslove sprejemnih naprav ter zeljene nove
nastavitve, ta pa nato dostopa do vsake naprave posebej preko IP naslova ter
spremeni nastavitve. Ker je program narejen izkljuéno za odjemalceve na-
prave je potrebno ostalim usmerjevalnikom v omrezju nastavitve spremeniti

rocno.

Na samem zacetku smo spremenili nastavitve glavnega usmerjevalnika,
ki je v omrezje priklucen preko opticnega voda. Za njim smo spremenili
usmerjevalnike na oddajnikih. Sledilo je spreminjanje odjemal¢evih naprav z
uporabo programa, ki smo ga napisali. Istocasno so se spreminjale nastavitve
uporabnikov, ki so povezani na isto oddajno napravo na oddajniku. Za tem
smo spremenili Se oddajno napravo. To smo ponavljali toliko casa, dokler

nismo spremenili vseh oddajnikov.

Ugotovili smo, da omrezje po spremembi deluje hitreje, izboljsala se je
tudi varnost v omrezju. Povezave med sprejemnimi ter oddajnimi napravami
smo zascitili z WPA2 zascito. Do naprav v omrezju pa sedaj dostopamo preko

HTTPS povezav. Zgradba omrezja je bolj enostavna, kar moc¢no vpliva na



manjse Stevilo napak pri novih priklopih v sistem.

Kljuéne besede:

ISP, javni IP naslovi, spremeba omrezja v ISP, delovanje omrezja



Abstract

This thesis describes how the internet network infrastructure in a small ISP
(internet service provider) can be changed to fulfill the requirements of the
Electronic Communications Act which was adopted in 2007 by the Slovenian
parliament. To simplify the process, we created a programme that changes
client’s reception device. The programme is written in C# language. Its
advantage is that we do not need to manually change the settings of each
client’s reception device. Instead, we type into the programme the IP ad-
dresses of reception devices, along with desired preferences. The programme
then accesses each device via the IP address and changes the settings. Since
it was created for client’s recipient devices only, other network router’s set-
tings need to be adjusted manually. First, we changed the settings of the
main router that is connected to the network with an optical line. Second, we
changed the routers on transmitters. We proceeded by changing the client’s
reception devices using the programme that we wrote. The settings of users
connected to the same transmitting device on the transmitter were being
changed simultaneously. Last, we changed the transmition device. We re-
peated the process until all transmitters were changed. What we found out
was that after the change the network speed and security improved. Connec-
tions between transmitting and receiving devices were secured using WPA2
protection. Network devices are now being accessed through HTTPS links.
And the network infrastructure itself became simpler, which exhibits in a

smaller number of errors.



Keywords:

ISP, public IP addresses, modification network in ISP, network performance



Poglavje 1

Uvod

V ISP-ju se ukvarjamo z omogocanjem dostopa do medmrezja ter IP telefo-
nije preko brezzi¢nih povezav do razdalje dvajsetih kilometrov, kot prikazuje
slika 1.1. Te povezave uporabljajo standard 802.11n, ki je priSel v veljavo
leta 2009. Razvoj brezzicnega omrezja ima veliko prednost v visje lezec¢ih
razgibanih reliefnih podrocjih saj nimamo nobenih stroskov z izkopavanjem

in polaganjem kablov.
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Slika 1.1: Primer brezzi¢ne povezave.

V podjetju je bilo potrebno prilagoditi infrastrukturo omrezja kakor zah-
teva »Zakon o elektronskih komunikacijah<. Zakon o elektronskih komuni-
kacijah (uradno preciséeno besedilo) (ZEKom-UPBI) [18].

Posebno je potrebno upostevati 107. ¢len, ki govori o »zakonitem prestre-
zanju komunikacij<. Poleg tega ¢lena je potrebno poskrbeti Se za ¢lena 107.a
>splosne dolocbe o podatkih, ki se hranijo< ter 107.b »kategorije podatkov,

ki se hranijo<. Clen 107. se glasi:

(1) Operater mora na svoje stroske zagotoviti ustrezno opremo
v svojem omreZju in primerne vmesnike, ki v njegovem omreZju
omogocajo zakonito prestrezanje komunikacij.

(2) Operater je dolZan omogociti zakonito prestrezanje komu-
nikaciy na doloceni tocki javnega komunikacijskega omrezja takoj,
ko preyme prepis tistega dela izreka odredbe pristojnega organa, v
katerem je mavedba tocke javnega komunikacijskega omreZja, na
kateri naj se izvaja zakonito prestrezanje komunikacij, ter drugi

podatki, povezani z nacinom, obsegom in trajanjem tega ukrepa.



(8) Prepis odredbe iz prejsnjega odstavka opravi organ, ki je
odredbo izdal.

(4) Operater je dolZan omogociti zakonito prestrezanje komu-
nikaciy na nacin, v obsegu in trajanju, kot je doloceno v predpisu
1zreka odredbe.

(5) Operaterji morajo skupaj s pristojnimi organi, ki izvajajo
nadzor komunikacij, zagotoviti neizbrisno registracijo zakonitega
prestrezanja komunikacij. Pri tem morajo zbrane podatke hraniti
trajno ter jih varovati v skladu z oznako stopnje tajnosti prepisa
odredbe, vendar najmang z oznako stopnje tajnosti > ZAUPNO< v
skladu s predpisi o varovanju tajnih podatkov.

(6) Minister v soglasju z ministrom oziroma ministrico, pri-
stojnim oziroma pristojno za notranje zadeve (v nadaljnjem bese-
dilu: minister, pristojen za notranje zadeve), ministrom oziroma
ministrico, pristojnim oziroma pristojno za obrambo (v nadalj-
njem besedilu: minister, pristojen za obrambo), in direktorjem
Slovensko obvescevalno-varnostne agencije predpise funkcional-
nost opreme in doloci primerne vmesnike iz prvega odstavka tega

clena.
Clen 107a:

(1) Operater mora za namene pridobivanja podatkov o pro-
metu v elektronskem komunikacijskem omreZju, ki jih doloca za-
kon, ki ureja kazenski postopek, za mamene zagotavljanja naci-
onalne varnosti in ustavne ureditve ter varnostnih, politicnih in
gospodarskih interesov drZave, kot jih dolo¢a zakon, ki ureja Slo-
vensko obvescéevalno varnostno agencijo, in za namene obrambe
drzave, kot jih doloca zakon, ki ureja obrambo drZave, hraniti po-
datke iz 107.b clena.

(2) Obveznost iz prejsnjega odstavka vkljucuje tudi hranjenje

podatkov o neuspesnih klicih, kjer jih operater ustvari ali obdela
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ter hrani ali beleZi pri zagotavljanju z njimi povezanih javnih ko-
munikaciyskih storitev, ne vkljucuje pa hrambe podatkov o pove-
zavah, ki niso bile uspesno vzpostavljene, in vsebine komunikacij.

(8) Operaterji lahko hrambo podatkov iz 107.b clena.

(4) Operaterji zagotavljajo hrambo podatkov iz prvega, drugega
in tretjega odstavka tega clena.

(5) Pristojni organ, ki odloc¢a o dostopu do podatkov iz prvega
odstavka tega clena.

(6) Operaterji morajo ob koncu obdobja hranjenja uniciti vse
podatke, ki so jih hranili v skladu z dolo¢bami tega zakona, ra-
zen tistih, za katere je bila izdana odredba za dostop in so bili

posredovanji pristojnemu organu.
Clen 107b:

(1) Podatki, ki se hranijo (v nadaljnjem besedilu: hranjeni po-
datki), so:
1. podatki, potrebni za odkritje in prepoznanje vira komunikacije,
ki obsegajo:
— pri telefonskih storitvah v fiksnem in mobilnem omreZju tele-
fonsko stevilko klicocega ter ime in naslov narocnika ali registri-
ranega uporabnika,
— pri dostopu do interneta, elektronske poste in uporabi interne-
tne telefonije uporabnisko ime in telefonsko stevilko, dodeljeno za
vsako komunikacijo, s katero se vstopa v javno telefonsko omreZje,
ime 1 naslov narocnika ali registriranega uporabnika, ki mu je bil
v casu komunikacije dodeljen naslov internetnega protokola, upo-
rabnisko ime ali telefonska stevilka;
2. podatki, potrebni za prepoznanje cilja komunikacije, ki obse-
gajo:
— pri telefonskih storitvah v fiksnem in mobilnem omreZju klicano

telefonsko stevilko in v primerih, ki vkljucujejo dodatne storitve,



kot je preusmeritev ali predaja klica, Stevilko ali stevilke, na ka-
tere je klic preusmerjen, ime in naslov narocnika ali registriranega
uporabnika,

— pri dostopu do elektronske poste in uporabi internetne telefo-
nije uporabnisko ime ali telefonsko stevilko prejemnika klica prek
internetne telefonije, ime in naslov naroénika ali registriranega
uporabnika in uporabnisko ime namembnega prejemnika komumni-
kacije;

3. podatki, potrebni za ugotovitev datuma, ¢asa in trajanja komu-
nikacije, ki obsegajo:

— pri telefonskih storitvah v fiksnem in mobilnem omreZju datum
ter cas zacetka in trajanje ali ¢as konca komunikacije;

— pri dostopu do interneta, elektronske poste in uporabi interne-
tne telefonije datum in cas prijave na internet in odjave z njega,
pri cemer se uposteva dolocen casovni pas, skupaj z naslovom
staticnega ali dinamicnega internetnega protokola, ki ga je po-
nudnik dostopa do interneta dodelil komunikaciji, in uporabnisko
ime narocnika ali registriranega uporabnika ter datum in cas pri-
jave in odjave z internetnih storitev elektronske poste ali interne-
tne telefonije glede na dolocen casovni pas;

4. podatki, potrebni za ugotovitev vrste komunikacije, ki obsegajo:
— pri telefonskih storitvah v fiksnem in mobilnem omreZju vrsto
uporabljene telefonske storitve;

— pri dostopu do elektronske poste in uporabi internetne telefonije
vrsto uporabljene storitve;

5. podatki, potrebni za razpoznavo komunikacijske opreme upo-
rabnikov, ki obsegajo:

— pri telefonskih storitvah v fiksnem omreZju klicoco in klicano
telefonsko stevilko;

— pri telefonskih storitvah v mobilnem omreZju klicoco in klicano

telefonsko stevilko, mednarodno identiteto mobilnega narocénika
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klicoce in klicane stranke, mednarodno identiteto mobilnega ter-
minala klicoce in klicane stranke, v primeru predplacniskih ano-
nimnih storitev pa datum in c¢as zacetka uporabe storitve ter 1D
celice, kjer je bila storitev izvedena,

— pri dostopu do interneta, elektronske poste in uporabi interne-
tne telefonije klicoco telefonsko stevilko za klicni dostop, digitalni
naroé¢niski vod ali drugo koncéno tocko zacetnika komunikacije,
ID celice na zacetku komunikacije, oziroma podatke, ki dolocajo
zemljepisno lego med obdobjem, za katerega se hranijo podatki o

komunikaciji.

Za prestrezanje komunikacij je potrebno poskrbeti, ker se lahko kdo od
narocnikov ukvarja z nelegalno aktivnostjo. Te aktivnosti so lahko vdiranje
v racunalnike, spolne zlorabe, kraje denarja, osebnih podatkov, e-mail sezna-
mov in podobno. Tako tisti, ki nadzirajo te aktivnosti, glede napadalcevega
IP naslova locirajo kateremu internetnemu ponudniku pripada. Vsak od ISP
ponudnikov pa mora vedeti, kateremu njegovemu odjemalcu ta IP naslov
pripada. Lahko se zgodi, da je naroc¢nik osumljenec kaznivega dejanja in
oblasti zahtevajo od ISP-ja, nadzor nad njim. S tem lahko preko IP na-
slova spremljajo njegove spletne aktivnosti. Ker v podjetju do sedaj tega
nimajo, je potrebno spremeniti celotno infrastrukturo omrezja obenem pa

bomo povecali varnost v omrezju in pohitrili njegovo delovanje.



Poglavje 2

Osnovni pojmi racunalniskih

omrezij

Za razumevanje diplomske naloge je potrebno poznati dolocene izraze o

omrezju, ki so opisani v tem poglavju.

2.1 ISO/0OSI model

Je 7 plastni referencni model, ki predstavlja modularno zgradbo protokolov,
kjer vsaka plast opravlja svojo nalogo, vsi skupaj pa delujejo kot celota.
Vsaka plast nudi (streze) naslednji plasti ter vsaka plast zahteva storitve
(odjema) od prejsnje plasti. Prednost vecplastnega modela je, ko je potrebno
model spremeniti saj se lahko spremeni katerakoli plast ne da bi s tem vplivali
na ostale plasti, ki so med seboj neodvisne. Vsaka plast ima protokole, skupke
pravil za delovanje omrezja oziroma jezik, s katerim se pogovarja istolezni

entitetni par procesov [15]. To nam prikazuje slika 2.1.
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Sistem A Sistem
( APLIKACLISKA ) ( APLIKACIISKA )
7 ‘ PLAST ‘ ‘ PLAST ‘ 7
PREDSTAVITVENA PREDSTAVITVENA
® ®
PLAST PLAST
( SEINA ( SEINA )
5 ‘ PLAST ‘ ‘ PLAST ‘ O
ENTITETNI PAR
PRENOSNA PROCESOV PRENOSNA
4 ‘ PLAST ‘ donasan > ‘ PLAST ‘ 4
OMREZNA OMREZNA
3 PLAST PLAST 3
( POVEZAVNA b ( POVEZAVNA ‘
2 ‘ PLAST ‘ ‘ PLAST ‘ 2
FIZIENA \ \ FIZICNA
i ‘ PLAST ‘ L PLAST ‘ 1

Slika 2.1: Plasti v ISO/OSI modelu.

Aplikacijska plast

Je plast, ki je najblizja uporabniku, omogoca interakcijo aplikacije z
omreznimi storitvami. Njene standardne storitve so: telnet, FTP (File
Transfer Protocol), SMTP (Simple Mail Transfer Protocol), SNMP (Sim-
ple Network Management Protocol), HTTP (Hyper Text transfer Protocol).
Predstavitvena plast

Je plast, ki doloca pomen podatkov med entitetnima paroma aplikacij-
ske plasti, doloca kodiranje, kompresijo podatkov ter varnostne mehanizme.
Prav tako pa skrbi za sintakso in semantiko.
Sejna plast

Je plast, ki nadzira dialog oziroma mnozice povezav med aplikacijama,
skrbi za logicno povezovanje med aplikacijami. Sejna plast je obi¢ajno vgra-

jena v aplikacije.
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Transportna plast (enota: SEGMENT)

Skrbi za zanesljiv, u¢inkovit in transparenten prenos podatkov med upo-
rabnikoma, te storitve zagotavlja visje lezecim plastem. Odgovorna je za
kontrolo pretoka, kontrolo napak, segmentacijo in za povezavni oziroma ne-
povezavni na¢in prenosa. Njene standardne storitve so: TCP (Transmission
Control Protocol), UDP (User Datagram Protocol), GRE (Generic Routing
Encapsulation).

Omrezna plast (enota: PAKET)

Skrbi za prenos paketov od izvornega do ciljnega racunalnika in usmerja-
nje z uporabo usmerjevalnih algoritmov. Zagotavlja dostavo, fragmentacijo
in izogibanje zamasitvam. Uporablja protokole IP (Internet Protocol), ICMP
(Internet Control Management Protocol), IPSec (1P Security), IGMP (Inter-
net Group Management Protocol), IPX (Internetwork Packet Exchange).
Povezavna plast (enota: OKVIR)

Skrbi za sinhrono oziroma asinhrono komunikacijo, fizicno naslavljanje
(MAC naslov), zaznavanje in odpravljanje napak (pariteta, CRC, chechsum),
kontrolo pretoka, okvirjanje. Standardni protokoli so Ethernet, L2TP (Layer
2 Tunnelling Protocol), PPP (Point to Point Protocol) in Frame Relay.
Fizicna plast

Je digitalni oziroma analogni medij, ki skrbi za prenos bitov po kanalu.
Za prenos lahko uporablja UTP kabel, opti¢ni kabel, koaksialni kabel ali
brezzi¢cna omrezja. Uporablja lahko serijski prenos RS-232, RJ45, T1, E1,
802.11b/g, USB.

2.2 Projekt 802

Spodnja dva sloja OSI referen¢nega modela se nanasata na strojno opremo;
omrezno kartico in omrezni medij. Nadalnje izpopolnjevanje zahtev za strojno
opremo se doloca znotraj teh slojev. Na IEEE (Institute of Electrical and
FElectronics Engineers) so razvili razsirjene specifikacije namenjene posebej

za razlicne omrezne kartice in medije. Ti standardi so poznani kot projekt
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802 [13].

Model projekta 802

Ko so se lokalna omrezja zacela pojavljati kot potencialna poslovna orodja
v poznih sedemdesetih letih 20. stoletja, se je IEEE zacel zavedati, da je
potrebno dolociti standarde za lokalna omrezja. Za dovrsitev te naloge, je
IEEE izdal Project 802, imenovan po letu in mesecu zacetka (1980, februar).

Cetudi so objavljeni standardi IEEE nastali malo pred standardi ISO
(International Organization for Standardization), so bili vsi razviti skora]
hkrati. Oba modela posredujeta informacije, ki so imele za posledico nasta-
nek dveh kompatibilnih modelov. Projekt 802 je dolocal omrezni standard
za fizitne komponente omrezja (omrezna kartica in mediji), ki se nanasajo

na fizi¢ni sloj in sloj podatkovne povezave v referenénemu modelu ISO/OSI.

Dolocbe 802 so postavile standard za:

e omrezne kartice (NIC angl. network interface card),
e komponente lokalnih omrezij,

e komponente za omrezja, ki uporabljajo sukane parice in koaksialne ka-

ble.

Standardi 802 dolocajo nacine dostopa omreznih kartic in prenos podat-
kov preko fizi¢cnih medijev. Ti standardi vkljucujejo prikljucevanje, vzdrzeva-

nje in odklapljanje omreznih naprav, ki jih prikazuje tabela 2.1.
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Oznaka Opis

802.1 Standardi za medomrezenje, ki so povezani z upravljanjem.

802.2 Splosna pravila za sloj podatkovne povezave IEEE. Sloj deli na
dva podsloja in sicer na LLC (link logical control) in na MAC
(media access control). Podsloj MAC je razlicen za razlicna
omrezja in je doloc¢en z drugimi standardi.

802.3  Podsloj MAC za omrezno topologijo vodilo, ki uporablja
CSMA/CD (Carrier—Sense Multiple Access with Collision De-
tection). To je prakti¢no standard eternet.

802.4  Podsloj MAC za omrezno topologijo vodila z zetonom.

802.5  Podsloj MAC za obro¢ z zetonom.

802.6  Standardi za mestna omrezja (MAN angl. Metropolitan Area
Network), kjer so podatkovna omrezja narejena za mesta. V
geografski prostranosti je MAN vecji od LAN (Local Area Ne-
twork ), je pa manjsi od WAN (Wide Area Network). Za MAN je
znacilna uporaba opti¢nih kablov in prenos razlicnih digitalnih
vsebin (podatki, video ...).

802.7  Uporabljeno pri tehniéno svetovalni skupini za Sirokopasovno
medomrezevanje.

802.8  Uporabljeno pri tehniéno svetovalni skupini za opti¢ne linije.

802.9  Govorno—podatkovna omrezja.

802.10  Pravila za omrezno varnost.

802.11  Standardi za brezzi¢na omrezja.

802.12  Zahtevne prioritetne dostope za LAN, 100Base VG-AnyLAN.

802.13  Neuporabljeno, ker prinasa nesreco.

802.14  Standardi za modeme.

802.15  Standard za WPAN ( Wireless Personal Area Network).

802.16  Standardi za brezzicna Sirokopasovna medomrezevanja.

Tabela 2.1: Kategorije IEEE 802.
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Razsiritev referencnega modela OSI

Spodnji plasti OSI, fizi¢ni sloj in sloj podatkovne povezave, dolocata,
kako lahko ve¢ racunalnikov hkrati uporablja omrezje brez vpliva na druge.
Projekt IEEE 802 vsa pravila teh dveh slojev poveze tako, da izdela standarde
za prevladujoca okolja lokalnih omrezij.

Projekt 802 je ugotovil, da sloj podatkovne povezave vsebuje ve¢ po-
drobnih razlag. Zato se je odlocil, da se sloj podatkovne povezave razdeli v
dva podsloja (slika 2.2), podsloj logi¢ne povezave (LLC, angl. Logical Link
Control) in podsloj dostopa do medija (MAC, angl. Media Access Control).

nadzor logi¢ne
povezave (LLC)
2 POVEZAVNA - 2
PLAST nadzor dostopa do
medija (MAC)
4 /
& = e ™
FIZIENA FIZIENA
1 PLAST - PLAST ﬂ'
o J G o/

Slika 2.2: Delitev povezavne plasti v IEEE 208.

Podsloj za nadzor logi¢ne povezave

Podsloj za nadzor logi¢ne povezave (LLC) upravlja podatkovno povezavo
(vzpostavitev, vzdrzevanje in prekinitev) in dolo¢a uporabo logiénih vmesnih
tock, imenovanih SAP (Service Access Points). Ostali rac¢unalniki lahko pre-
nesejo in uporabljajo SAP za prenos podatkov iz LLC v zgornji sloj OSI.
Kategorija 802.2 doloc¢a te standarde. Nadzoruje prenos okvirjev, zaporedje

okvirjev in njihove potrditve.
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Podsloj za nadzor dostopa do medija

Podsloj za nadzor dostopa do medija (MAC) je nizji podsloj in zagota-
vlja skupen dostop do fizicnega sloja racunalnikove omrezne kartice. Podsloj
MAC komunicira neposredno z omrezno kartico in je odgovoren za dostavo
podatkov brez napak med dvema racunalnikoma v omrezju. Podsloj je za-

dolzen tudi za strojne naslove, doloca in prepoznava naslove okvirjev.

2.3 Projekt 802.11

IEEE 802.11 je skupek standardov za implementacijo WLAN (wireless lo-
cal area network) z brezzicnim oddajanjem v 2.4 GHz, 3.7 GHz in 5 GHz
frekvencnem pasu. Osnovna razlicica standarda 802.11 je bila kasneje Se ve-
likokrat spremenjena. Ti standardi so podlaga za brezzi¢ne izdelke omrezja
z uporabo Wi-Fi blagovne znamke.

Protokol je bil izdan junija 1997, zametki pa so nastali ze nekaj let prej.
Podatki so se po zraku prenasali najprej z DSSS (Direct-sequence spread
spectrum) in FHSS (Frequency-hooping spread spectrum) modulacijo, kasnejsi
protokoli pa z OFDM (Orthogonal frequency-division multiplezing) modula-
cijo. Prenos pa je bil izveden s half-duplex tehnologijo. To je tehnologija
kjer sta dve napravi povezani s tocka v tocko protokolom (Point to Point
Protocol) medtem ko ena naprava oddaja druga sprejema po dolo¢enem ¢asu
pa se zamenjata. Zacetna hitrost prenosa je bila najve¢ 2 Mb/s. Brezzi¢na
omrezja so prisla v uporabo s protokoloma 802.11b in 802.11g, ki sta spreme-
njeni razli¢ici osnovnega protokola. Se visje hitosti so prisle s protokoloma
802.11n in 802.11ac s hitrostjo do nekaj 100 Mb/s [20]. Kako so se razvijali
standardi lahko vidimo v tabeli 2.2.
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802.11 standardi
802.11 | izdaja | frekve- | pasovna | hitrost | MIMO | modulacija
proto- nca sirina | (Mb/s) | tokovi
kol (GHz) | (MHz)
- Jun 97 2.4 20 2 1 DSSS, FSSS
a Sep 99 | 5,3.7 20 54 1 OFDM
Sep 99 2.4 20 11 1 DSSS
g Jun 03 2.4 20 54 1 OFDM, DSSS
20 288.8
n Okt 09 | 24,5 4
40 600
20 7.6
OFDM
40 200
ac Nov 11 5 8
R0 433.3
160 R66.7
Tabela 2.2: Standardi IEEE 802.11.
802.11a

Je standard, ki uporablja enako povezavno plast in enako obliko paketov

kot osnovni standard, vendar uporablja OFDM modulacijo. Frekvencni pas je

5 GHz, z maksimalnim prenosom podatkov do 54 Mb/s. V to pa je vklju¢eno

tudi popravljanje napak tako, da realna hitrost seze nekje do 25 Mb/s.

Njegova prednost je v tem, da deluje v 5 GHz frekvencnem pasu namrec

2.4 GHz pas je zelo zaseden. Tako ne prihaja do motenj med signali, posredno

s tem se zmanjsa Stevilo ponovljenih paketov, posledicno se zmanjsa tudi

njegovo obmocje delovanja. Predmeti, ki so na poti, absorbirajo krajse valove

mocneje kot daljse [11].
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802.11b

Ta standard ima najvisjo hitrost 11 Mb/s in uporablja isto metodo do-
stopnega medija, kot je definirano v originalnem standardu. Zaradi velikega
povecanja prenosa podatkov (v primerjavi z originalnim standardom) ter za-
radi sprejemljive cene je bil ta standard sprejet kot dokoncéna tehnologija
za brezzicni LAN (WLAN). Naprave, ki uporabljajo 802.11b standard so
lahko motene z ostalimi napravami, ki uporabljajo 2.4 Ghz frekvenéni pas.
Te naprave so mikrovalovna pecica, brezzicna povezava modri zob, brezzicni

telefoni in tako dalje.

802.11g
Deluje na 2.4 Ghz frekvenénem pasu in uporablja OFDM ter DSSS modu-

lacijo. Njegova najvecja hitrost prenosa podatkov seze do 54 Mb/s vkljuéno
z popravljanjem napak, povpre¢na realna hitrost pa je 22 Mb/s. Uporabljati
se je zacel zaradi potrebe po visjih hitrostih prenosa, 802.11b standard ga
ima samo 11Mb/s. Njegova prednost je popolna zdruzljivost strojne opreme
s standardom 802.11b, na ta nacin so v primerjavi z 802.11a zmanjsali prepu-
stnost podatkov tudi do 21 odstotkov. Njegova slabost je ista kot pri 802.11b

standardu, motnje ostalih naprav v istem frekvenénem pasu.

802.11n

Standard 802.11n je sprememba, ki izboljSuje vse dosedanje standarde z
MIMO (Multiple-Input Multiple-Output) tehnologijo. To pomeni, da naen-
krat posilja in oddaja ve¢ anten hkrati. Deluje tako na 2.4 Ghz kot na 5 GHz

frekvenénem pasu, njegova hitrost podatkov seze do 600 Mb/s.

802.11ac

Je standard v razvoju, ki zagotavlja visoko prepustnost v 5 GHz fre-
kvencnem pasu. Uporablja MU-MIMO (Multiple User MIMO) tehnologijo.
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| Preamble | PLCP header | MAC Header and Data
e - I
i I
Octets e :
2" 3 6 6 6 2 6 0-2312 a |
Frame | Duratio | Address | Address | Address | Sequence | Address . bod G
control| n&ID il 2 3 control 4 fameady
I s
4 TTee- S — -
| Bits i PO
| I
1 2 2 4 1 1 1 1 1 1 37 s
To | From | More Power More

Version | Type | Subtype

DS DS Frag Management | Data

Slika 2.3: Okvir 802.11.

Obstajajo tri glavne vrste 802.11 okvirjev, ti so podatkovni okvir (data
frame), upravljalni okvir (management frame) in kontrolni okvir (conrtol
frame) [3]. Osnovno sestavo okvirja prikazuje slika 2.3.

Version

Stevilka verzije protokola je vedno 0.
Type

Je dvobitno polje, ki opredeljuje ali je okvir podatkovni, upravljalni ali
kontrolni. Ce sta bita 00 je okvir upravljalni, ée sta bita 01 je kontrolni, ¢e
sta 10 je podatkovni. Bita 11 sta rezervirana.

Subtype

Kontrolne, upravljalne in podatkovne pakete razdeli v podskupine.
To DS

Je polje, ki se nastavi, ¢e se okvir poslje v porazdeljeno omrezje (distri-
bution system).

From DS
Je polje, ki se nastavi, ¢e se okvir prejme iz porazdeljenega omrezja (dis-

tribution system).
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More Frag

Se nastavi, ko je paket razdeljen v ve¢ okvirjev. Vsi okvirji razen zadnjega
imajo ta bit nastavljen.
Retry

Vcasih okvirji zahtevajo ponovno posiljanje, zato obstaja sretry< bit,
ki se nastavi na 1 kadar je to potrebno. S tem se izognemo podvojenim
okvirjem.
Power Management

Kaze v katerem energijskem stanju je bila naprava, ko je poslala okvir.
Stanja sta lahko »save< ali »active<.
WEP

Se nastavi, ¢e je uporabljena WEP zascita za Sifriranje telesa (body)
okvirja.
Order

Ta bit se nastavi le ko se uporablja >strict ordering< nacin dostave.
Sequence Control

Je razdeljen na »Sequence Number< (12 bitov) in > Fragment Number< (4
bite). Prvi oznacuje zaporedno Stevilko posameznega okvirja. Zaporedna
stevilka je enaka za vsak okvir poslan v razdrobljenem okvirju, z vsakim
paketom se to Stevilo poveca za 1 dokler ne doseze 4095 potem se zopet
pricne pri 0. Druga je stevilka okvirja v razdrobljenem okvirju. Zacetna

vrednost je 0 z vsakim novim delcem pa se poveca za 1.

To DS | From DS | Address 1 | Address 2 | Address 3 | Address 4
0 0 cilj izvor BSSID ni na voljo
0 1 cilj BSSID izvor ni na voljo
1 0 BSSID izvor cilj ni na voljo
1 1 prejemnik oddajnik cilj izvor

Tabela 2.3: Naslovi v 802.11 okvirju.
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Address 1

Je vedno ciljni naslov ée se ne posilja v porazdeljeno omrezje. Ce se
posilja v porazdeljeno omrezje je to naslov naprave, ki bo prejela ta okvir
(tabela 2.3).

Address 2

Je vedno naslov oddajne naprave ce se posilja v porazdeljeno omrezje ce

se ne pa je to naslov prejemne naprave (tabela 2.3).
Address 3

Je v veéini primerov manjkajoci naslov. Ce je From DS nastavljen je
to prvotni izvorni naslov. Ce je nastavljen To DS je ta naslov ciljni naslov
(tabela 2.3).

Address 4

Se uporabla v posebnih primerih ko je uporabljen WDS ( Wireles Distri-
bution System), ko je okvir poslan od ene dostopne tocke k drugi. Oba To Ds
in From DS sta nastavljena torej sta oba izvorni in ciljni naslov izgubljena
(tabela 2.3) [4].

2.4 NAT

Pomemben izraz, ki ga bomo Se velikokrat omenili je NAT (network address

translation), ki pomeni spreminjanje IP naslovov in vrat.

Uporablja se predvsem zaradi dveh razlogov, na prvem mestu je varnost
omrezja, ker NAT lo¢i med javnim in privatnim omrezjem. Na LAN (local
area network) strani naredi svoje podomrezje (slika 2.4), zato racunalniki,
ki so v privatnem omrezju, v zunanjem javnem omrezju (medmrezju) niso
vidni. Tako so prepreceni vdori, hkrati pa je to slabost, saj racunalniki niso

javno dostopni [9, 2].
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LAN stran WAN stran

192.168.0.10 ¢

192.168.0.11 &

152.168.0.12

Slika 2.4: NAT locevanje med privatnim in javnim omrezjem.

Drugi razlog je pomanjkanje javnih IP naslovov. Vsak IP naslov verzije
stiri (IPv4) lahko zapiSemo z dvaintridesetimi biti, vsak bit lahko vrednost

nic¢ ali ena. 1z tega sledi da lahko z IP naslovi verzije stiri zapiSemo

232 — 4.294.967.296

razlicnih naslovov.
Od teh naslovov jih je veliko gru¢ rezerviranih za posebno uporabo in
nedostopnih za javno uporabo. Tako je recimo okoli 18 milijonov rezerviranih

za privatna omrezja, 270 milijonov za razposiljanje in Se za ostale stvari.

Delovanje

Spreminjanje omreznih naslovov bomo prikazali na primeru. Imamo tri
racunalnike, ki uporabljajo privatne IPv4 naslove v 192.168.0.0 omrezju z ma-
sko 255.255.255.0. Za delovanje uporabljamo usmerjevalnik, ki ima vkljucen
NAT. Na WAN ( Wide Area Network) strani usmerjevalnika imamo dva javna
IP naslova, 157.54.35.38 in 157.54.35.39 [16, 5].
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Uporabnik na rac¢unalniku A Zeli dostopati do spletne strani na med-
mrezju, racunalnik A poslje usmerjevalniku TCP paket. Aplikacija na racunalniku
(brskalnik) si sama doloé¢i izvorna vrata, v nasem primeru 3576. Ko pride
paket do usmerjevalnika mu spremeni izvorni IP naslov v enega od javnih
IP naslovov in stevilko izvornih vrat, ki jo dolo¢i usmerjevalnik (slika 2.5).
Spreminjaju izvornega IP naslova in vrat se imenuje NAPT (Network Address
and Port Translation).

NAT

Slika 2.5: Preslikovanje paketa za racunalnik A.

Ob spreminjanju paketa se spremenjene vrednosti shranijo na usmeje-
valnik v preslikovalno tabelo (slika 2.6). Ta tabela se ponovno uporabi ko
usmerjevalnik prejme odgovor na poslani paket. Ta paket je naslovljen na
javni IP usmerjevalnika v nasem primeru 157.54.35.38 z vrati 5000. Usmer-
jevalnik pregleda ¢e v preslikovalni tabeli ta vnos obstaja s tem pa tudi ve
na kateri privatni IP naslov in vrata ga mora poslati. V primeru, da vnos v

preslikovalni tabeli ne obstaja se paket zavrze.

NAT preslikovalna tabela

192.168 0:10:3576 < TCP -» 157.54.35.38 - 5000

Slika 2.6: Preslikovalna tabela za racunalnik A z dinamiénim preslikovanjem

naslova.

Uporabnik na racunalniku B pricne TCP (Transmission Control Proto-
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col) sejo z gostovanjem v javnem omrezju. V tem primeru je brskalnik izbral
stevilko vrat 2258. Prav tako kot pri racunalniku A se réunalniku B spre-
meni izvorni IP naslov v 157.54.35.39 in izvorna vrata v 5000 (slika 2.7). V

preslikovalno tabelo pa se doda nova vnosna vrstica (slika 2.8).

Slika 2.7: Preslikovanje paketa za racunalnik B.

NAT preslikovalna tabela

192.168.0.10:3576 < TCP - 157.54.35.38: 5000
192.168.0.11:2258 < TCP - 157.54.35.39: 5000

Slika 2.8: Nov vnos v preslikovalni tabeli za racunalnik B z dinami¢nim

preslikovanjem naslova.

Na koncu Se uporabnik racunalnika C poslje paket iz privatnega v javno
omrezje z privatnim [P naslovom 192.168.0.12 in vrati 1944. Ko paket pri-
spe do usmerjevalnika vidimo, da sta oba javna IP naslova Ze zasedena od
racunalnika A in racunalnika B. Zato uporabi enega od obstojec¢ih javnih
IP naslovov in spremeni izvorna vrata. Ta par (javni IP naslov:vrata) mora
biti v preslikovalni tabeli unikaten. Ce bi imelo ve¢ razliénih naprav v pod-
omrezju enak javni IP naslov in vrata usmerjevalnik nebi vedel, kateremu
racunalniku v privatnem omrezju paket poslati.

Paket se spremeni (slika 2.9), nov unikaten vnos se doda v preslikovalno
tabelo (slika 2.10).
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Slika 2.9: Preslikovanje paketa za racunalnik C.

NAT preslikovalna tabela

192.168.0.10:3576 < TCP - 157.54.35.38: 5000
192.168.0.11:2258 < TCP - 157.54.35.39: 5000
192,168.0.12: 1944 < TCP - 157.54.35.39: 5001

Slika 2.10: Nov vnos v preslikovalni tabeli za racunalnik C z dinamic¢nim

preslikovanjem naslova in vrat.

Obravnavanje vhodnih in izhodnih NAT paketov

Slika 2.11 prikazuje, kako NAT obravnava paket glede na to ali prihaja
iz, privatnega omrezja (uporabnikovi paketi) ali iz medmrezja (odgovori na
uporabnikove zahteve). Paketi iz javnega omrezja so lahko tudi odveéni
paketi (tisti, ki jih uporabnik ni zahteval), te pakete se zavrze.

Ko pride paket iz privatnega omrezja (izhodni paket) se najprej preveri,
¢e zanj obstaja zapis v preslikovalni tabeli, drugace se doda nov zapis. Zatem
se izvede translacija paketa (spremeni se izvorni IP naslov in vrata) in paket
potuje naprej v medmrezje. Pri potovanju paketa iz medmrezja se najprej
preveri v preslikovalni tabeli, ¢e obstaja zapis. Ce ta obstaja se izvede tran-
slacija paketa in se poslje naprej v privatno omrezje, drugace pa se paket

zavrze.
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Zatetek
Promet iz zasebnega Promet iz medmrezjav
omreijav medmreije zasebno omreije
l Izhodni Vhodni
’ Da Ne
Da Mapiranje, ali Ne Mapiranje, ali
rezervacija obstaja? rezervacija obstaja?
\ 4 W Ustvari W
dinami¢no - i ok
-Uporabi obstojeto - mapliranje Up.?rabllc.lz?miet.:?
stati¢no ali dinami¢no statlcno. o : |nz:.m|cno
mapiranje ali IP e gl I
rezervacijo Tezervaclio
A A 4
Il oo |
translacijo Zavrie
\ lzvede paketa paket
translacijo
W
paketa
-Posreduje paket
z uporabo
Vv Posreduje paket privatnega vmesnika
7 uporabo
medmreznega vmesnika
Konec

Slika 2.11: NAT obravnava vhodnih in izhodnih paketov.

Obravnava preslikave paketa

Slika 2.12 nam prikazuje kaj se dogaja s paketom, ko potuje skozi postopek
translacije (spreminjanja IP naslova ter vrat). Ta postopek je enak za vhodne
in izhodne pakete. Ce se IP naslov in vrata v paketu nahajata v IP in TCP

ali UDP glavi, se paket prevede brez urejevalnika.(Desna stran slike 2.12).
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Zatetek
prevajanja
paketa
Da Ne
Potreben
urejevalnik? TCP UDP
TCP ali UDP?
W NAT urejevalnik W W
izvede prevajanje Prevede TCP vrata; - Prevede UDP vrata; -

paketa (ICMP) posodobi vsoto posodobi vsoto

Prevede IP naslov;
Posodobi vsoto

Posodobi mapiranje

Konec
prevajanja
paketa

Slika 2.12: Preslikava paketa.

Obstajata dva primera, ko NAT ne more izvesti prevajanja paketa brez
pomodi urejevalnika, ki mu véasih reéemo tudi aplikacijski prehod. Ce so
IP naslov, TCP vrata ali UDP vrata shranjena v tovoru (payload) paketa.
Nekatere aplikacije raje shranijo IP naslov in vrata znotraj podatkovnega
dela paketa namesto v IP, UDP ali TCP glavo. Primer take aplikacije je
FTP (File Transfer Protocol). Ta shrani IP naslov v glavo paketa. Poleg
tega FTP shrani IP naslov v decimalnem zapisu s pikami, kar pomeni, da

je lahko preveden IP naslov razli¢nih velikosti. Zato je potrebno spremeniti
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zaporedje Stevilk TCP (TCP sequence numbers), da se zagotovi, da ni izgub
podatkov. Primera takih aplikacij sta tudi RealAudio in CUSeeMe, ki upo-
rabljata TCP povezavo z dinamic¢nim izbiranjem UDP vrat, po katerih so
preneseni podatki.

TCP ali UDP se ne uporablja za identifikacijo podatkovnega toka. Po-
datki, ki so tunelirani po medmrezju z uporabo PPTP Point-to-Point Tunne-
ling Protocol ne uporabljajo TCP ali UDP glave. Namesto tega uporabljajo
GRE (Generic Routing Encapsulation) glavo, call ID, ki je shranjen v glavi
GRE opredeljuje podatkovni tok.

NAT urejevalniki so ALGs (application level gateways), ki so jih razvili
za prenos paketov v teh dveh primerih. Urednik NAT razisce pakete, ki
jih poslje taka aplikacija in spremeni podatke kot je potrebno. Ker s s tem
spremeni tudi velikost paketov mora urejevalnik spremeniti tudi zaporedne
stevilke TCP paketov.

Na napravi je lahko ve¢ NAT urejevalnikov, eden od teh skrbi za podporo
sporocil o napakah (ICMP).

2.5 Razdelitev IP naslovov v razrede

Ra- | Levi Stevilo Stevilo naprav | Zacetni Kong¢ni

zred | biti omrezij vV omrezju naslov naslov
A | Oxxx 128 (27) 16.777.216 (224) | 0.0.0.0 | 127.255.255.255
B 10xx | 16.384 (2'%) 65.536 (219) 128.0.0.0 | 191.255.255.255
C 110x | 2.097.152 (221) 256 (28) 192.0.0.0 | 223.255.255.255
D 1110 | ni opredeljeno | ni opredeljeno | 224.0.0.0 | 239.255.255.255
E 1111 | ni opredeljeno | ni opredeljeno | 240.0.0.0 | 255.255.255.255

Tabela 2.4: Vseh 5 razredov.

[Pv4 naslovni prostor je razdeljen na pet razredov. To so A, B C D in E

(tabela 2.4). Naslove iz prvih 3 razredov RIR (Regional Internet Registry)
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dodeljuje internetnim ponudnikom. Razred D je uporabljen za razposiljanje

(multicast), razred E pa je rezerviran za bodoco uporabo.

A

Razred A je prepoznaven po prvem bitu z vrednostjo 0. Prvi IP naslov ki
je na voljo je 0.0.0.0 zadnji pa 127.255.255.255. Je najvecji od vseh razredov
saj zajema polovico vseh moznih IP naslovov. Vsak naslov je sestavljen iz
32-ih bitov, ker je prvi bit uporabljen za dolocitev razreda, jih ostane 31. Iz

tega sledi da je v razredu A na voljo

231 — 2.147.483.648 IP naslovov.

Od teh naslovov jih 27 = 128 predstavlja stevilo omrezij v razredu, 22 =

16.777.216 pa najvecje Stevilo naprav v omrezju.

B

Razred B je prepoznaven po prvih dveh bitih 10. Njegov prvi IP naslov
se zacne z 128.0.0.0 konca pa z 191.255.255.255. Njegov razpon IP naslovov
obsega cetrtina vseh naslovov, ker sta prva dva bita rezervirana za dolocilo

razreda jih ostane Se 30. Na voljo imamo

230 — 1.073.741.824 IP naslovov.

Od teh naslovov jih 2'* = 16.384 predstavlja stevilo omrezij v razredu,

216 — 65.536 pa najvecje Stevilo naprav v omrezju.

C

Razred C je prepoznaven po prvih treh bitih 110. Njegov prvi IP naslov
se zacne z 192.0.0.0, zadnji pa je 223.255.255.255. Obsega osmino vseh IP
naslovov, ker so prvi trije biti rezervirani za dolocilo razreda jih ostane 29 iz

teh bitov lahko sestavimo
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229 — 536.870.912 IP naslovov.

Od teh naslovov jih 22* = 2.097.152 predstavlja stevilo omrezij v razredu,

2% = 256 pa najvecje stevilo naprav v omrezju.

D
Razred D je prepoznaven po prvih stirih bitih 1110. Prvi IP naslov se
zacne pri 224.0.0.0 zadnji se konca pri 239.255.255.255. Pokriva Sestnajstino

vseh naslovov, za naslove mu ostane 28 bitov, kar znasa

228 — 268.435.456

IP naslovov, ki se uporabljajo za naslove razposiljevalnih skupin.

E

Razred E je podoben razredu D in je prepoznaven po prvih stirih bitih,
ki so 1111. Zajema Sestnajstino vseh naslovov. Prvi naslov se pri¢ne pri
240.0.0.0 zadnji se konca pri 255.255.255.255. Za naslove mu ostane 28 bitov

in tako kot razred D pokriva

2% — 9268.435.456 TP naslovov.

2.6 Notacija CIDR

CIDR (Classless Inter Domain Routing) je metoda za dodeljevanje IP naslo-
vov brez uporabe standardnih razredov kot so razred A, B, C, D in E.

V zapisu CIDR je IP naslov sestavljen kot X.Y.Z.Q/n, kjer n predsta-
vlja omrezno predpono oziroma masko omrezja. Maska oznacuje Stevilo

bitov, ki so uporabljeni za doloc¢itev omrezja. Maska je lahko najvec 32
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(255.255.255.255) ter najmanj 0 (0.0.0.0). X, Y, Z in Q so Stevila, katerih
vrednost je lahko od 0 do 255.

Stevilo naprav v podomrezju izra¢unamo po formuli

232—n —9 ’

kjer je n stevilo bitov v maski mreze. Na koncu odstejemo dva naslova, ker
je prvi naslov v podomrezju naslov omrezja in zadnji naslov za oddajanje

(broadcast).

2.7 Zasebni IP naslovi

Zasebno omrezje je omrezje, ki uporablja posebni IP naslovni prostor. Za
svoje delovanje uporablja standarde, ki jih najdemo v [17, 12]. Ta naslovni

prostor se pogosto uporablja za dom, pisarne ter lokalna omrezja podjetij.

V podjetjih, ki imajo vecje Stevilo racunalnikov, do vec¢ine od njih ni
potrebno dostopati iz medmrezja temvec je dovolj, da so povezani med seboj.
Izkazalo se je, da zasebni naslovni prostor mo¢no pomaga pri upocasnitvi
iztrpanja javnih naslovov. Z uporabo NAT-a ali viesnega (prozy) streznika

je mogoce zasebno omrezje povezati z medmrezjem.

Ti naslovi so oznaceni kot zasebni, ker v medmrezju niso uporabljeni
oziroma niso dodeljeni nobeni organizaciji. Paketov z IP naslovom zaseb-
nega omrezja se ne sme usmerjati po medmrezju. Vsakdo lahko uporablja
zasebne naslove brez dovoljenja RIR (Regional Internet Registry). To je or-
ganizacija, ki sodeluje z IANA (Internet Assigned Numbers Authority), in z
upostevanjem njihovih pravil dodeljujejo javni IP naslovni prostor interne-

tnim ponudnikom.
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Blok, maska, razred Zacetek Konec St. naslovov

24-bitni (/8 maska, 1xA) 10.0.0.0 10.255.255.255 16.777.216

20-bitni (/12 maska, 16xB) | 172.16.0.0 | 172.31.255.255 1.048.576

16-bitni (/16 maska, 256xC) | 192.168.0.0 | 192.168.255.255 65.536

Tabela 2.5: Naslovni prostori zasebnih omrezij.

V tabeli 2.5 so zasebni naslovi rezervirani v razredu A, B in C. Pri pr-
vem razredu ta prostor pokriva en A blok od 10.0.0.0 do 10.255.255.255.
Osem bitov zasede omrezje, ostalih 24 bitov lahko uporabimo za naslavljanje
omreznih naprav. Tako imamo na voljo 224 razli¢nih IP naslovov. Pri drugem
razredu prostor pokriva Sestnajst B blokov od 172.16.0.0 do 172.31.255.255.
Dvanajst bitov zasede omrezje in ostalih 20 bitov je na voljo za naslavljanje
naprav. Na voljo imamo 2?0 razlicnih IP naslovov. Pri tretjem razredu ta
prostor pokriva 256 C blokov od 192.168.0.0 do 192.168.255.255. Sestnajst
bitov zasede omrezje, medtem ko jih ostalih Sestnajst ostane za naslavljanje
naprav. Na voljo imamo 2! razli¢nih IP naslovov. Uporabnik lahko sam
izbira v katerem razredu zasebnih naslovov bo gostoval, obi¢ajno pa je izbira

odvisna od Stevila mreznih naprav, ki bi jih radi imeli v uporabi.

2.8 Protokol DHCP

DHCP (Dynamic Host Configuration Protocol) je omrezni protokol, ki se
uporablja za nastavitev omreznih naprav, da se lahko prikljucijo v omrezje.
Odjemalec s pomocjo protokola DHCP pridobi informacije o nastavitvah kot
so IP naslov, privzeti prehod (default gateway), IP naslov imenskega streznika
in podobno. Ko je postopek koncan, lahko odjemalec komunicira z napravami
Vv Svojem omrezju oziroma z zunanjim omrezjem.

Naloga streznika DHCP je, da vzdrzuje bazo prostih IP naslovov in in-

formacije nastavitev. Za vsakega odjemalca hrani ime naprave, dodeljen IP
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naslov, naslov MAC in odpustitveni cas (lease time). Odjemalec mora sam
poskrbeti za podaljSanje odpustitvenega casa. Ko ta ¢as pretece ga streznik
izbrise iz baze. Ce se to ne bi zgodilo, bi se séasoma polje praznih IP naslo-
vov izpraznilo in posledi¢no novi odjemalci ne bi dobili prostega IP naslova,

s tem bi bil dostop do medmrezja onemogocen.

Protokol DHCP je bil prvi¢ opredeljen kot standardni protokol v RFC
1531 [19] oktobra 1993, ki je razsirjena razlicica BOOTP (Bootstrap Proto-
col) protokola (RFC 951) [6]. BOOTP zahteva ro¢no vnasanje nastavitev za
vsakega odjemalca posebej in ne zagotavlja mehanizma za povrnitev zasta-

relih IP naslovov [1].

2.8.1 Vzpostavitev povezave

Za vzpostavitev povezave je potreben postopek izmenjavanja sporoc¢il med
uporabnikom in DHCP streznikom, kot ga prikazuje slika 2.13. Ce bi obstajal
en sam DHCP streznik bi se lahko korakoma ponudbi DHCP in zahtevi
DHCP izognili [8, 7].
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Odjemalec streznik DHCP

o <

o

%
y

Cas z

ahteva“
y

v v

Slika 2.13: Potek vzpostavitve povezave.

odkrivanje DHCP (discovery)
Odjemalec odda (broadcast) sporocila po fizicnem podomrezju, da bi nasel
razpolozljive streznike DHCP. Z odjemalceve strani se tvori sporocilo UDP

(User datagram protocol), ki je naslovljeno na 255.255.255.255 (oddajni na-
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slov).

ponudba DHCP (offer)

Ko streznik DHCP prejme odjemalcevo sporocilo, zanj rezervira IP naslov
ter mu poslje sporocilo z ponudbo DHCP. Ta vsebuje odjemalé¢ev MAC na-
slov, rezervirani IP naslov, masko podomrezja, odpustitveni ¢as ter IP naslov

streznika. Streznik doloci nastavitve glede na odjemalcev fizicni naslov.

zahteva DHCP (request)

Ker se na odjemalcevo zahtevo lahko oglasi ve¢ DHCP streznikov, ki vsak
poslje svojo ponudbo, se mora odjemalec odloc¢iti za samo eno ponudbo.
To naredi tako, da poslje izbranemu strezniku zahtevo, v kateri zaprosi za
dodeljen IP naslov. Ostali strezniki so obvesceni, katero zahtevo je odjemalec

sprejel.

potrditev DHCP (acknowledgement)
Ko streznik prejme zahtevo DHCP odjemalca se pri¢ne zadnji korak pro-
cesa. Ta vkljucuje posiljanje sporocila potrditve DHCP odjemalcu. V tej

tocki je IP nastavitveni proces koncan.



Poglavje 3
Model omrezja

V tem poglavju je opisano, kaksna je bila infrastruktura omrezja [SP-ja pre-
den smo jo spremenili in kaksna po spremembi. Glavni razlog je bil prila-
goditev omrezja zakonu o elektronskih komunikacijah. Med drugimi pa se
je poenostavila zgradbo omrezja, razbremenil se je tudi glavni usmerjevalnik

(slika 3.1), na katerem je bil NAT za celotno omrezje.

Medmreije

BrezZiéno omreije

(e N
()
N 2

Glavni usmerjevalnik

Slika 3.1: Najpomembnejsi ¢len omrezja.

3.1 Prvotna zgradba omrezja

Prvotna zgradba omrezja je temeljila na privatnih statiénih IP naslovih. Vsi
uporabniki [SP-omrezja so bili v medmrezje vidni preko enega javnega IP na-

slova, katerega je imel glavni usmerjevalnik, ki je v medmrezje povezan preko

33
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opti¢nega vlakna. Na tem usmerjevalniku je bil NAT za celotno omrezje, ki
je oznaceno na sliki 3.2 s Srafiranim podrocjem.
Od glavnega usmerjevalnika naprej potekajo povezave preko brezzi¢nega

omrezja s standardom 802.11n do vseh oddajnikov v omrezju.

Oddainik 0Oddajnik
192.168.15:x (statiénilP za sprejemnenaprave) wisd - 192,468.11. x(statlcnl IZZa sprejeg:]n:e n?prave)
192.168.25.x (DHCP za vmesnik VoIP edmrede 192.168. 23”‘(0}" Raavmesnik Voll: -
" aliza ratunalnike ) o aliza ratunalnike)
- s l / L
G S @)
((Te0))) / %)
\\@ )))// Glavni usmerjevalnik| é L - \EA/ A
~ d 3 A - &
~ NAT 5 o , o
~ - K | % &
. A~ '/ - 7 / >
A Pl B - i '
< ~ - . / p 3
s o /
I ) e v -~ \\‘ - y : : P p I y >4 y
/ ! < / / > p
/ 7 s £ e d
I o % I ~ Sprejemnanaprava /
2 11 stati¢ni
7 192.168.11.133 (staticnilP) /
7 | § y 2w
=g Spreje/mna naprava I S i s e r 4
y 192.168.15.6 (statiéni IP) : S pPoa )
Gy i J Vmesnik za telefor}ljo (/VoIP), 4
y P # / 1 192.168.22.14 (6d DHCP oddajnika) S 1
e 7 / 1 NAT, DHCP (}a ragunalnike) - v
/ 4 Vg b 4 ,
f ] g & ay d / Yy
/ p > 7 : 2 /. 7 A 5
. B, @EJ ; o
A y / 2 A e
- 192.168.25.34 .~ A & e
7 (od DHCP oddajnika) : T Oddajnik - 4 P g
2 4 % s y " 192|168. 9x(stat|cn|lea sprejemne naprave) .~~~ 192.168.14.10 & -
> oy L 19; 153119 x(DHCPza vmesniK VoIP % (Od DHCP Vmesnlkai o ol
e 50 ny aliza I:acunalnlke) oW P A A
-~ / . /- / Z

Slika 3.2: Oznaceno je lokalno omrezje 192.168.X.Y.

ISP je uporabljal zasebne IP naslove iz C razreda. Vsaki odjemalcevi
sprejemni napravi je bil dodeljen staticen IP naslov 192.168.X.Y z masko
255.255.255.0 (24).

Pri tem je X oznaka za skupino odjemalcev, ki so povezani na isti oddaj-
nik (podomrezje). Vsak oddajnik je imel svoj razred X, ter vsak odjemalec
v ragredu X svoj Y. Ta staticen IP naslov je bil vpisan v odjemal¢evo spreje-
mno napravo, na kateri se nastavila tudi njegova pasovna Sirina. Na vsakem
oddajniku je bilo poleg podomrezja za stati¢ne IP naslove sprejemnih naprav
Se podomrezje za naprave za njimi (racunalniki, VoIP vmesniki, usmerjeval-

niki).
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Vse sprejemne naprave so bile nastavljene v premostitveni nacin (bridge
mode), kar pomeni, da gredo paketi skozi napravo brez da bi jih ta spremenila.
Za sprejemnimi napravami so bili obicajno prikljuceni racunalniki, ki so dobili
IP naslov od oddajnikovega streznika DHCP. V primeru, da je odjemalec imel
tudi telefonski prikljucek je bil za sprejemno napravo priklju¢en VoIP ( Voice
over Internet Protocol) vmesnik, na katerem je bil NAT ter streznik DHCP. S
temi nastavitvami se je, ko je bil v uporabi telefon, samodejno rezerviralo 300
kb/s pasovne §irine (Quality of service), da so se lahko nemoteno opravljali
telefonski pogovori. Za VoIP vmesnikom pa so bili prikljuc¢eni ra¢unalniki,
ki so dobili IP naslov od VoIP vmesnika (slika 3.2).

3.2 Model posodobljenega omrezja

Na sliki 3.4 je prikazan posodobljeni model omrezja katerega zgradba se zelo
razlikuje od prvotne zgradbe. Za posodobitev omrezja smo si najbolj poma-
gali s programom, ki smo ga napisali. Na glavnem usmerjevalniku je sedaj
bazen (pool) javnih IP naslovov ter ne ve¢ NAT za celotno omrezje, kar

usmerjevalnik moc¢no razbremeni.

Vse naprave med glavnim usmerjevalnikom in sprejemnimi napravami so
sedaj nastavljene v premostitveni nacin (bridge mode). Na sprejemnih odje-
malcevih napravah je sedaj NAT in streznik DHCP. Te naprave od glavnega
usmerjevalnika prejmejo javni IP naslov, katerega odpustitveni cas (lease
time) je 30 dni. Torej, ¢e naprava v omrezje ni vklju¢ena ve¢ kot 30 dni, se

njen IP naslov sprosti. Ob naslednjem priklopu v omrezje pa dobi drugega.
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Slika 3.3: Delovanje sprejemne naprave.

Vsaka odjemalceva sprejemna naprava ima svoje podomrezje (local area
network) z IP naslovom 192.168.14.254 (slika 3.3), privzetim prehodom
192.168.14.254 in streznikom DHCP z bazenom (pool) od 192.168.14.10 do
192.168.14.100. Za odjemalce, ki imajo telefonski prikljucek je za sprejemno
napravo prikljucen vesnik VoIP s staticnim IP naslovom 192.168.14.253. Da
lahko do njega dostopamo, je na sprejemni napravi vkljuéeno posredovanje
vrat (port forwarding). Omogocen je tudi DMZ (demilitarized zone), s kate-
rim se lahko izognemo NAT-u s tem, da v mrezno napravo vpisemo stati¢ni
IP naslov 192.168.14.1. Naprava avtomatsko dobi javni IP naslov sprejemne

naprave in postane vidna v medmrezju.
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Slika 3.4: Javno omrezje s svojim streznikom DHCP in lokalna omrezja

192.168.14.Y s svojimi strezniki DHCP.

3.3 Prednosti in slabosti sistemov

Poglejmo si nekatere prednosti in slabosti novega sistema v primerjavi s sta-

rejsim.

Novejsi sistem dela NAT na vsaki odjemalcevi sprejemni napravi in ne

ve¢ samo na glavnem usmerjevalniku. Je bolj enostavno zgrajen sistem,

ki omogoca sledljivost strank na enostaven nacin. Nastavitev odjemalcevih

naprav je hitrejSa, na napravo prenesemo nastavitveno datoteko ter nato

nekaj malenkosti spremenimo. V omrezju se ne more zgoditi, da bi dve
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sprejemni napravi imeli isti IP naslov saj za to skrbi streznik DHCP na
glavnem usmerjevalniku. Vsak odjemalec ima svoje podomrezje. Povezave
med sprejemnimi napravami in oddajniki so zascitene z WPA2 zascito.

V starem sistemu ni bila mozna sledljivost strank. Znotraj podomrezja
(oddajnika) so bili vsi ra¢unalniki med seboj vidni. Navsezadnje je bilo
mozno, da sta dve sprejemni napravi imeli isti IP naslov saj smo jih vnasali

rocno.
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Konfiguracijski program

V tem poglavju je opisano izdelovanje programa za spreminjanje odjemalcevih
sprejemnih naprav in tezave, ki so nastale, ko smo z njegovo pomocjo spre-
minjali zgradbo omrezja. S pomocjo programa, ki smo ga poimenovali Nano
konfigurator smo se izognili dolgotrajni ro¢ni nastavitvi odjemalcevih spre-

jemnih naprav.

4.1 Izdelava programa

Program z imenom Nano konfigurator smo naredili v Microsoft Visual Stu-
diu 2010 v jeziku C#. Njegova naloga je, da preko IP naslova dostopa do
odjemalceve sprejemne naprave in spremeni njene nastavitve. V program v
vnosno vrstico vnesemo I[P naslove odjemalcevih naprav, katerih nastavitve

zelimo spremeniti. Vnesemo lahko poljubno stevilo IP naslovov.

39
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Naprava na kateri je zagnan
Nano konfigurator

ne datoteke

Sprejemna naprava

o

Prejeman]e nastavitve

Spreminjanje nastavitvene
datoteke

Slika 4.1: Glavne aktivnosti programa.

Ko zazenemo postopek spreminjanja nastavitev naprav se najprej vsi IP
naslovi, ki smo jih vnesli v vnosno vrstico vstavijo v tabelo. Glavna zanka
iz te tabele posamicno jemlje IP naslove. Za vsak IP naslov se izvedejo 4
glavne aktivnosti (slika 4.1). Glavna zanka pa se izvede za vse vnesene [P

naslove. Glavne 4 aktivnosti so:

I. sshScp(ip.naslov, sprejmi),
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II. spremeniKonf(),
III. sshScp(ipnaslov, poslji),

IV. nano_konzola(ip_naslov).

Naloga prve aktivnosti je, da vzpostavi povezavo s sprejemno napravo
in z nje prenese nastavitveno datoteko. To stori preko SSH povezave, ki
uporablja programsko knjiznico Tamir.SharpSsh [10]. Prva aktivnost je de-
finirana s funkcijo sshScp(ip naslov, sprejmi). Preko prvega parametra
(ip-naslov) funkciji dodelimo IP naslov sprejemne naprave, z drugim para-
metrom (sprejmi) pa funkciji sporo¢imo, da zelimo prejeti datoteko.

V funkciji deklariramo naslednje konstante:

e local: mesto v datotecnem sistemu kjer naj se shrani nastavitvena da-

toteka, ki jo prenesemo iz naprave,
e host: eden izmed IP naslovov, ki jih vnesemo v vnosno polje v aplikaciji,

e remote: mesto v datotecnem sistemu naprave kjer se nahaja nastavi-

tvena datoteka,
e user: uporabnisko ime za dostop do naprave,
e pass: geslo za dostop do naprave,

e port: SSH vrata za dostop do naprave.

Ker imamo v prvi funkciji drugi argument z imenom sprejmi, se v izvorni
kodi klice funkcija scp.From(host, port, remote, user, pass, local).
Po izvrsitvi prve aktivnosti se v datoteki, kjer se nahaja program (Nano
konfigurator), pojavi nastavitvena datoteka, ki smo jo prejeli od sprejemne
naprave.

Naloga druge aktivnosti, ki je opredeljena v metodi spremeniKonf() je,
da iz nastavitvene datoteke sprejemne naprave, ki smo jo dobili s prvo aktiv-

nostjo pridobi podatke o odjemalcu, ki jih potrebujemo. V datoteki, kjer se
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nahaja program imamo nastavitveno datoteko z imenom koncne-nastavitve,
ki ustreza novim nastavitvam sistema. Podatke ki smo jih pridobili iz na-
stavitvene datoteke iz naprave vstavimo v datoteko z novimi nastavitvami,

nekatere med njimi so (prim. tudi sliko 4.2):

e Drzava: razlicne drzave imajo razlicne frekvencne pasove,

e Naziv: v nazivu se nahaja ime priimek ter naslov odjemalca,

e Ssid: ime brezzi¢nega omrezja na katerega se hocemo povezati,
e Channel shifting: je lahko vkljucen ali izkljucen,

e Distance: razdalja med sprejemno napravo in oddajnikom,

e Limita: ali ima uporabnik omejeno pasovno Sirino,

e Download: omejitev sprejemanja,

e Upload: omejitev oddajanja.

radio.l.countrycode=T05

radio.countrycode=T05

resolv.host.l.name=Damjan Macek, Zelodkova ulica 7
wireless.l.s=sid=gora-oselica

radio.l.chanshift=0

radio.l.ackdistance=12000

tzhaper.in.rate=4126&

tshaper.out.rate=1024
tzhaper.=status=enabled

Slika 4.2: Deléek nastavitvene datoteke.

Pri tej aktivnosti smo imeli kar nekaj tezav, saj smo morali podatke pri-
dobiti iz nastavitvene datoteke. Slika 4.2 predstavlja delcek te datoteke.

Celotna datoteka vsebuje 362 razlicnih kljucev. Ker ima vsaka sprejemna
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naprava razlicen vrstni v nastavitveni datoteki se je pojavila tezava branja
te datoteke. Posledi¢no smo se odlocili, da nastavitveno datoteko preberemo
kot podatkovni slovar. Podatkovni slovar je sestavljen iz kljuca, katerega
ime je unikatno ter neponovljivo in vrednosti, ki je lahko poljubne vredno-
sti. Na sliki 4.2, vidimo, da je v vsaki vrstici enacaj. Tako lahko besede,
ki so na levi strani enacaja vzamemo kot kljuc slovarja saj so neponovljive,
besede na desni pa kot vrednost. V datoteki, kjer se nahaja program se
nahaja nastavitvena datoteka, ki ustreza kon¢nim nastavitvam (datoteka z
imenom koncne-nastavitve). To pomeni, da je v njej ze nastavljeno samo-
dejno pridobivanje IP naslova in posredovanje vrat (port forwarding), ki je
potreben da lahko dostopamo do vmesnika VOIP. Od sedaj naprej bodo na-
mrec vse sprejemne naprave delale NAT. Tudi stevilka vrat za HTTP, SSH
ter HT'TPS so spremenjena. Nekatere nastavitve bo datoteka prejela preko
polj in gumbov v programu na primer sprememba gesla, vklop HTTPS in
zascita brezzicnega omrezja z WPA2. Obe datoteki koncne-nastavitve in
nastavitveno datoteko prejeto od naprave preberemo kot podatkovni slovar.
Iz podatkovnega slovarja odjemalceve nastavitvene datoteke izberemo kljuce
katerih vrednosti moramo prenesti v podatkovni slovar koncne-nastavitve. V
slovarju koncne-nastavitve poiséemo istoimenske kljuce ter vstavimo ustre-
zne vrednosti. Ko je postopek konc¢an imamo datoteko koncne-nastavitve

ustrezno spremenjeno.

Da to datoteko spravimo nazaj na sprejemno napravo, nam omogoca tre-
tja aktivnost, ki uporablja isto funkcijo kot prva, samo da se klice s spreme-
njenim drugim parametrom (poslji). Vse kar ta atribut spremeni je, da se
namesto funkcije scp.From(Chost, port, remote, user, pass, local)
klice funkcijo scp.To(local, host, port, remote, user, pass). S to

funkcijo se spremenjena nastavitvena datoteka poslje na sprejemno napravo.

Sledi Se zadnja aktivnost ki se klice z metodo nanoKonzola(). Njena
naloga je, da se trenutno aktivna nastavitvena datoteka ne uporablja vec,
temvec pride v uporabo datoteka, ki smo jo na napravo poslali v tretji ak-

tivnosti. Obenem se naredi ponoven zagon sprejemne naprave. Ta funkcija
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naredi nov predmet razreda SshStream, odpre ukazno vrstico (konzolo) ter v
njej izvede ustrezne ukaze.

V programu je zasnovano tudi porocilo o uspesnem oziroma neuspesnem
poteku delovanja programa. Za vsako od stirih glavnih aktivnosti programa
sporoci ali se je aktivnost izvedla uspesno ali ne. Po konc¢anem spreminjanju
odjemalcevih naprav se odpre novo okno, v katerem se izpise porocilo. Ob
zaprtju programa se porocilo shrani v datoteko POROCILA, ki se nahaja v

datoteki programa.

4.2 Nastale tezave

Ker nekateri odjemalci niso imeli vkljucene svoje sprejemne naprave v ele-
ktricno napajanje, nekaterim napravam ni bilo mogoce spremeniti nastavi-
tvene datoteke. Tem napravam je bilo kasneje (ko je bila naprava vkljucena
v elektricno omrezje) potrebno spremeniti nastavitve. Za dostop do naprav
s predhodnimi nastavitvami je bilo potrebno izvesti naslednji postopek. Na
oddajni napravi smo izkljucili WPA2 zasc¢ito. Tedaj so se naprave, ki jih do
tedaj Se nismo spremenili povezale v omrezje. Ponovno smo zagnali program
ter spremenili nastavitve teh nap