UNIVERZA V LJUBLJANI
FAKULTETA ZA RACUNALNISTVO IN INFORMATIKO

Mario MiSi¢

Sistemi za upravljanje incidentov in
varnostnih informacij

DIPLOMSKO DELO

VISOKOSOLSKI STROKOVNI véTUDIJSKI PROGRAM PRVE
STOPNJE RACUNALNISTVO IN INFORMATIKA

MENTOR: doc. dr. Mojca Ciglaric¢

Ljubljana, 2013



Rezultati diplomskega dela so intelektualna lastnina avtorja in Fakultete za racunalnistvo
in informatiko Univerze v Ljubljani. Za objavljanje ali izkorisCanje rezultatov

diplomskega dela je potrebno pisno soglasje avtorja, Fakultete za racunalni$tvo in
informatiko ter mentorja.



iverza v Liubljani Trzaska 25
Univerz JHOY 1001 Ljubljana, Slovenija

Fakulteta za racunalnistvo in informatiko telofors: 01 476 84 11
014768387
Jaks: 01 426 46 47
014768711
www friuni-lj.si
e-mail: dekanal@fri.ini-lj.si

St. naloge: 00347/2012
Datum: 05.09.2012

Univerza v Ljubljani, Fakulteta za ra¢unalnistvo in informatiko izdaja naslednjo nalogo:

Kandidat: MARIO MISIC

Naslov: SISTEMI ZA UPRAVLJANJE INCIDENTOV IN VARNOSTNIH
INFORMACIJ

SECURITY INFORMATION AND EVENT MANAGEMENT SYSTEMS
Vrsta naloge: Diplomsko delo visoko3olskega strokovnega Studija prve stopnje

Tematika naloge:

Opisite sirSe podrocje varnosti in najpogostejSe varnostne groznje, ki pretijo danasnjim

informacijsko komunikacijskim sistemom. Navedite, na kak3ne nadine lahko zaznavamo

ranljivosti sistemov in kako prepoznavamo napade in groZznje. Analizirajte podrogje orodij in

sistemov, ki so namenjeni avtomatiziranemu spremljanju dogodkov v sistemih z varnostnega
vidika in upravljanju varnostnih informacij (SIEM). Izbrani sistem opiSite podrobneje in
preizkusite njegovo delovanje v praksi. Ovrednotite njegovo namestitev in nastavijanje, nato
pa tudi kriticno komentirajte njegovo ucinkovitost in uporabnost.

Mentor: Dekan:

61(6\91.%‘6'\

doc. dr. Mojca Ciglari¢

Z
prof. dr. Nikolaj Zimic




IZJAVA O AVTORSTVU DIPLOMSKEGA DELA

Spodaj podpisani Mario Misi¢, z vpisno Stevilko 63050175, sem avtor diplomskega dela z
naslovom:

Sistemi za upravljanje incidentov in varnostnih informacij

S svojim podpisom zagotavljam, da:

e sem diplomsko delo izdelal samostojno pod mentorstvom doc. dr. Mojce Ciglaric;

e 5o elektronska oblika diplomskega dela, naslov (slov., angl.), povzetek (slov.,
angl.) ter kljucne besede (slov., angl.) identi¢ni s tiskano obliko diplomskega dela;

e soglasam z javno objavo elektronske oblike diplomskega dela v zbirki "Dela FRI".

V Ljubljani, dne 19. marca 2013 Podpis avtorja:



Zahvaljujem se mentorici doc. dr. Mojci Ciglari¢ za strokovne nasvete pri izdelavi

diplomske naloge. Hvala starsema, Suzani in vsem, ki SO mi v casu Studija stali ob strani.



Kazalo

Povzetek
Abstract
K O Ao To OSSPSR P SO PP PRSP 1
2. INTOrmMACIJSKa VAINOST.........ooiiiiiiieieie s 3
2.1  Zagotavljanje informacijske Varnosti ............cccovveveiiiiieie e 4
2.2 VarNOSINE IOZIJC....eeueiiureeieesieeateesireateesseeaseesseeaseesseeaseesseeaseesseeeseesneeanreesnnes 5
2.2.1  Ranljivost protokolOV ...........ccoiiieiiiiiiic e 5
2.2.2  Napacne KonfigUuracije ........ocvrveririiiieiiiie e 6
2.2.3  UporabniSke napake.........ccccooiiiiiiiiiiiiiiiiii e 6
2.2.4  NOraNJ€ SrOZNJE ..vevvireviirieriiiesiiesii sttt 7
2.2.5  ZUNANJE GIOZNJE ...eovviieiiieieeiie sttt ettt 7
2.3 Zaznavanje napadov i GrOZENJ .......ceervereerririuerieesieareseesieese e seere e ssee e ssnees 8
2.4 Zlonamerna programska KOO ...........cccceveiiiiiiiieieee e 8
24.1 WTUST ottt 9
2.4.2 (@) 8 TR 9
2.4.3 PrEEVAIJANJE. ..ttt et et 10
24.4 ZAVINITEV SLOTTIVE ...t e 10
245 Porazdeljena zavrniteV STOMEVE ........cccccoviiiiieie e 10
2.4.6 Preplavijanje VMESNIKOV .........cccco i 11
2.4.7 NAPAd N GESIA ... 11
2.4.8 Napadi na Sisteme IDS/IPS ........ooo it 12



3. Upravljanje varnostnih informacij in dogodkov (SIEM) .........ccccocveveiieiiciecnee. 13

3.1 ZQradba SIEM ..o 14
311 1ZVOIN@ NAPIAVA .....eeveiiieiieiieeiee ittt 14

3.1.2  Zbirka dOgOUKOV .......ccceeiiiiiiiieieee e 14

3.1.3  Normalizacija dogodKoV ..........ccccoiiiiiiieiiiicieece e 15

314 SHrOJ ZA PraVvila.....ccceoveiiiiiiiiiieeeee 16

3.1.5  Shranjevanje dogodkoV ..........ccccoieieiiiiniiiniie e 16

3.1.6  Interakcija s POAatKi ........ccccoivieiieiiiiieieece e 17

4, SIStEM AEBNVAUIT ..o e 19
7/ R O To [ o] (1 (o T0 | 0T W] o0 | T LSRR 19
4.2 FUNKCIONAINOST.......oitiitiiiiiiieieie et 21
O R 14 (o] USSR PSR 21

A 1Y, 0] T (o] USSR RPPRR 22

4.2.3  SKENEI ettt e 22

A.2.4  INVENTAT ..ot 22

A.2.5  ZDITKA oo 22

4.2.6  OCENATVEGANJA ..eovvieiiiiiiiiieieeieeiei ettt 23

4.2.7  KOFEIACIA ..vvcvviiieciecie et 23

4.2.8  OUZIV .ooviieiieicece et 23

4.2.9  UPravianje ..o 23

O o3 o To3 1 1 PR 24

B.2.01 UKIEPI cuveieieiieee ettt ettt te et e e raesteenna s 24

4.3 UporabniSki VINESNIK ........ccceiiiiiiiiiiiiiiiic i 24
4.3.1  Nadzorna PlOSCa .....cccveiiiiiiiiiiesieee e 25

4.3.2  PrIPEHAJT .o 25

4.3.3  ANALIZA. ..o 25

434 POTOCHA..c..uii it s 26

4.3.5  Sredstva 0ZIFOMA VIFT ...c.civeieiieieee et esie e ee e sae e 26

4.3.6  ODVESCANJE ..eovvivieiiiiiiiiie ittt 27

4.4 P0l0Za) NA IZISCU ...oouviiiiiiiieiiiec e 27



5. Prikaz delovanja sistema AlienVault ... 29

5.1  Sistemske zahteve in namestitev sistema AlienVault .............cccccovveiiiiiniennns 30
5.2 PrJAVAV SISTEIM ..ottt 30
5.3  Pregled varnostnih grozenj in 0pozoril .........ccccceiiiiiiiiiiiiieiie e 31
5.4  Analiza varnostnih obvestil in kreiranje zaznamkov ..........cccccceevveveiieninennnns 33
5.5 Nastavitev delovanja sistema AlienVault.............ccccooiiiiiiiici 36
5.6  Uporaba programa za penetracijsko teStiranje ...........cccevereerenieieeneniinseennens 37
5.7  Posiljanje dnevniskih datotek v sistem AlienVault...........cccovviiiiiiiniiiieiiinnns 40
0. ZAKIJUCEK ......coviiiiiiiii e 43
SEZNAM SIHK <.t e e e e e e e e 45

L O A U B e eeee ettt et ettt et et e et e te st e e st st sarertesaasa s e st annseansannainies 46



Seznam uporabljenih kratic in
simbolov

CIA Confidentiality, Integrity, Availability — zaupnost, neokrnjenost, razpolozljivost
DoS Denial Of Service — zavrnitev storitve

HTTP HyperText Transfer Protocol — protokol za prenos podatkov preko spleta
HTTPS Hypertext Transfer Protocol Secure — varnejsa razli¢ica standarda HTTP

IDS Intrusion Detection System — sistem za zaznavanje vdorov

IP Internet Protocol — internetni protokol

IPS Intrusion Protection Systems — sistem za preprecevanje vdorov
IS Imformation System — informacijski sistem

OSSIM Open Source Security Information Management — odprtokodno upravljanje
varnostnih informacij
OSSEC Open Source Security — odprtokodni sistem za zaznavanje vdorov

Pl Personally Identifiable Information — osebni podatki

PDF Portable Document Format — odprt standard za izmenjavo elektronskih
dokumentov

SIEM  System Information and Event Management — upravljanje varnostnih informacij
in dogodkov

SSH  Secure Shell — varna povezava oz. protokol za prijavo in izvajanje ukazov na
oddaljenem sistemu


http://www.ossec.net/
http://en.wikipedia.org/wiki/Secure_Shell

Povzetek

Hiter razvoj racunalnistva in elektronskih omrezij je pripomogel k vpeljavi
informacijskih sistemov v razli€ne gospodarske dejavnosti. S tem se je izpostavljenost
varnostnim groznjam in morebitnim vdorom v tovrstne sisteme zelo povecala. Vse bolj
pogosta so bila vprasanja, kako ucinkovito uporabiti ukrepe za varovanje informacijskih
sistemov in te zasCititi. Zato sem v diplomski nalogi predstavil enega izmed ukrepov, ki
predstavlja sistem za upravljanje varnostnih informacij in dogodkov (SIEM).

Osredotocil sem se na informacijsko varnost in na kak$en nacin jo je mo¢ zagotoviti.
Med drugim sem opisal varnostne groznje, ki nam v danasnjem casu pretijo, tako v obliki
zunanjih kot tudi tistih znotraj lokalnega omrezja. Pri tem je zelo pomembno, da groznjo
oziroma napad na sistem zaznamo v pravem casu, jo ustrezno kvalificiramo in skuSamo
prepreCiti njen vpliv. Predstavil sem razli¢ne vrste zlonamernih programskih kod, ki
1zkori$€ajo ranljivost operacijskih sistemov.

Sistem za upravljanje varnostnih informacij in dogodkov (SIEM) nam v realnem ¢asu
ter na enem mestu zagotavlja celovit pregled varnostnega stanja informacijskega sistema.
Med tovrstne sisteme se uvrS€a tudi AlienVault. Predstavil sem njegovo zgradbo,
funkcionalnost, uporabniski vmesnik in njegov polozaj na trzis¢u. Opisal sem postopek
namestitve sistema na streznik, njegovo nastavitev za pravilno delovanje in nacin
obves€anja sistema ob morebitnih poskusih napadov. Testiral sem tudi odziv sistema ob
razli¢nih groznjah in analiziral pridobljene rezultate. Ugotovil sem, da so tovrstni sistemi
zmogljivi in zelo u¢inkoviti, pa tudi, da lahko ob pravilnih nastavitvah veliko pripomorejo
k informacijski varnosti organizacije.

Klju¢ne besede: informacijska varnost, upravljanje varnostnih informacij in dogodkov
(SIEM), AlienVault OSSIM.



Abstract

The fast development of computer technology and electronic networks has contributed
to the introduction of information systems to different economic activities. This has
significantly increased the exposure to security threats and potential intrusions into such
systems. Questions of how to use measures for the safeguarding of information systems
and how to protect them are becoming more and more common. Therefore, | presented
one of the measures, which represents a system for managing security information and
events (SIEM), in the Diploma thesis.

| focused on the information security and how to ensure it. Among other, | described
security threats we face nowadays in the form of external threats as well as within the
local network. Here, it is extremely important that we identify the threat or attack on the
system at the right time, classify it appropriately and try to prevent its effects. | presented
different types of malevolent programming codes that exploit the vulnerability of
operating systems.

The security information and event management system (SIEM) provides a
comprehensive overview of the security state of the information system in real time and in
one place. One of such systems is also AlienVault. | presented its structure, functionality,
user interface and its position on the market. | described the installation of the system on
the server, its settings for proper functioning and the manner of alerting the system of
potential attacks. | tested the system's response to different threats and analysed the
obtained results. | found that such systems are high-performing, very efficient and can,
with the correct settings, contribute significantly to the information security of the
organisation.

Keywords: information security, security information and event management (SIEM),
AlienVault OSSIM.






Poglavje 1

Uvod

Odkar se Stevilo kibernetskih napadov, kraje identitet in intelektualne lastnine
povecuje, tudi potreba po ustrezni varnosti ter obrambnih sistemih raste. Obraniti se pred
taksnimi groznjami je za posameznika ali organizacijo klju¢nega pomena, a obenem zelo
zahtevno, saj je napadalec zmeraj v rahli prednosti. Medtem, ko strokovnjak za varnost
preucuje vse mozne nevarnosti, da bi napadalcu preprecil vdor v sistem, je slednjemu
pomembno le to, da se osredoto¢i na eno podro¢je in ga temeljito razis¢e. To napadalcu
daje boljsi polozaj in rahlo prednost. Z namenom, da bi kar najbolje zavarovali okolje, je
klju¢nega pomena uporabiti vse informacije, ki so na voljo in ugotoviti, na kakSen nacin
razporediti vire, ki so nam pri roki.

V diplomski nalogi se bom poglobil v informacijsko varnost in predstavil orodje, ki
pripomore k zagotavljanju le te. V prvem delu bom razlozil, zakaj je pomembna
informacijska varnost in na kakSen nacin jo je mozno zagotoviti. Opisal bom razli¢ne
grozZnje, ki nam v danaSnjem ¢asu pretijo na podro¢ju informacijskih sistemov. Zavedati se
moramo, da fizi¢no varovanje podatkov ni ve¢ dovolj. Ce pogledamo s stalii¢a navadnega
uporabnika, lahko re¢emo, da je Ze skoraj na vsakem osebnem ra¢unalniku names$cen
protivirusni program za za$€ito pred zlonamerno programsko kodo ali pa poZarni zid. Pri
vec¢jih podjetjih in organizacijah pa se izkaze, da je tudi to premalo, zato posezejo po
razli¢nih sistemih za obrambo, ki so sposobni nadzorovati celotno omrezje, v katerem se
nahajajo njihovi racunalniki. Gre za sisteme za upravljanje varnostnih informacij in
dogodkov, katerih delovanje ter zgradba bo prav tako opisana v nadaljevanju diplomske
naloge. AlienVault je eden izmed taksnih sistemov, ki je sposoben nadzorovati omrezje in
zaznavati razlicne dogodke oziroma groznje v realnem casu ter nas o tem tudi obvescati.
Program bom nazorno tudi opisal in predstavil njegove funkcije. Ob koncu bom na
primeru prikazal njegovo namestitev in delovanje, nastavitev razlicnih profilov za

obvesc¢anje ter analiziral varnostna obvestila.






Poglavje 2

Informacijska varnost

Vsakodnevno izhajajo ¢lanki, ki govorijo o novih ranljivostih v sistemih in podjetjih,
ki so vse bolj ogrozena. Najveckrat smo mnenja, da med najbolj ogrozena spadajo velika
podjetja s pomembnimi skrivnostmi. To do neke mere drzi, vendar manjsa podjetja niso
ni¢ manj ogrozena in so lahko Se bolj izpostavljena groznjam, ker je tudi varnost v takih
podjetjih manjsa. Ceprav so najbolj ogroZene finanéne informacije in poslovne skrivnosti
podjetij, so v ospredju varnostnih strokovnjakov osebni podatki (PIl) zaposlenih ali pa
strank. Te informacije lahko vkljucujejo Stevilki socialnega zavarovanja, vozniSkega
dovoljenja, davéno Stevilko, postni in elektronski naslov, datum rojstva itd. Vsak izmed
nastetih podatkov je dragocen Ze sam po sebi, vendar je njihov skupek mogoce uporabiti
tudi kot krajo identitete. Ce bi napadalec pridobil davéno $tevilko, stalni naslov in datum
rojstva neke osebe, bi na primer z lahkoto lahko odprl tudi ban¢ni ra¢un z njegovo
identiteto.

Na zacetku so hekerji izvajali napade na sisteme, da bi preizkusali njihovo ranljivost in
se obenem iz tega tudi ucili. Danes pa gre povecini za krajo informacij in poizkus
finan¢nega okoris¢anja. Eno izmed pomembnih vpraSanj je, kaj bo napadalec storil S
podatki, Ki jih je pridobil. To je odvisno od vrste podatkov, ki jih je uspel pridobiti. Ce je
uspel pridobiti poslovni nacrt za prihodnje leto, ga lahko brez tezav proda konkuren¢nemu
podjetju ali pa izsiljuje maticno podjetje. Na ta nacin mu okradeno podjetje placa in
podatki Se naprej ostanejo zaupni. Prodaja ukradene intelektualne lastnine predstavlja
velik posel na internetu. Za tem vecinoma stojijo kriminalne organizacije in morda celo
nekatere drzave. Te so glavni trg za ljudi, ki Zelijo prodati posameznikove osebne podatke
in poslovne skrivnosti podjetja najboljSemu ponudniku. Drugi bolj razSirjen razlog za
napad pa nima ni¢ opraviti S podatki. V tem primeru gre za dostop in nadzor
raCunalniSskega sistema. Ti sistemi se lahko nato uporabljajo tako za shranjevanje in
distribucijo nezakonito pridobljenih podatkov, kot tudi avtorsko zas¢itenih vsebin [1].



2.1 Zagotavljanje informacijske varnosti

Eno izmed pomembnih vprasanj, ki si ga moramo zastaviti pri na¢rtovanju varnosti, je:
Kaj bi napadalec Zelel pridobiti iz naSega ra¢unalnika oziroma informacijskega sistema?
Lahko bi ga zanimale poslovne skrivnosti, finan¢ni podatki, osebni podatki zaposlenih in
strank ali pa kaksne druge informacije. Te bi lahko nato izkoristil na ve¢ nacinov. Lahko
bi jih prodal konkurenci ali pa ponaredil identiteto zaposlenega ali pa stranke. Kraja
informacij iz podjetja je le eden od nacinov, s katerim je mo¢ oskodovati podjetje.

Pri zagotavljanju varnosti je zelo pomembno, da strokovnjaki razvijejo program, ki bo
pri svojem delovanju imel tri cilje: zagotoviti zaupnost, neokrnjenost in razpolozljivost
dragocenih informacij, ki so v ozadju sistema. Ti cilji so poznani kot trojcek CIA (slika
2.1) in predstavljajo temeljna nacela, na katerih naj bi varnost temeljila. Brez poznavanja
teh pojmov in njihove povezave v okolju je tezko dolociti varnostne potrebe, ki bi jih
taksen program moral vsebovati.

Informacijska
varnost

RazpolozZljivost Neokrnjenost

Slika 2.1: Trojcek CIA



Zagotavljanje zaupnosti (angl. confidentiality) pomeni, da je dostop do podatkov in
racunalniskih virov omogocen le pooblas¢enim osebam. To lahko dosezemo z uporabo
nadzora dostopa. Najveckrat se uporabi kriptografija, ki zaSifrira podatke in s tem zagotovi
dostopnost podatkov ter informacij izklju¢no pooblas¢enim osebam.

Zagotavljanje neokrnjenosti (angl. integrity) pomeni, da bomo zaznali vsakr$no
spreminjanje, ustvarjanje ali brisanje podatkov brez pooblastila. Zamislimo si, da nek
zaposleni v podjetju prejme sporocilo od sodelavca o narocilu 10.000 svin¢nikov. Pri tem
lahko prejemnik podvomi v verodostojnost sporocila. Obstaja moznost, da je bilo
sporoCilo spremenjeno med poSiljanjem in je posiljatelj napisal, da naroCi le deset

svincnikov. V tem primeru bi §lo za krSitev neokrnjenosti.

Zagotavljanje razpolozljivosti (angl. availability) pomeni zagotavljanje dostopnosti do
IS takrat, ko ga pooblaséeni uporabniki potrebujejo [2].

2.2 Varnostne groznje

Uporaba omrezja nam olajsa komunikacijo in zabriSe zemljepisne omejitve. Pri tem ne
smemo pozabiti, da smo lahko ob uporabi spletnih tehnologij izpostavljeni razli¢nim
varnostnim groznjam. OmreZje oz. varnostne luknje v sistemu omogoc¢ajo nepridipravom,
da z nekaj znanja pridobijo nadzor nad naSim racunalnikom in na ta nacin pridejo do nasih
podatkov ali pa denarja.

2.2.1 Ranljivost protokolov

Racunalniki, omrezja in protokoli, ki omogocajo komunikacije preko interneta, niso
ve¢ tako novi. Stevilni protokoli, na katerih so se pokazale varnostne pomanjkljivosti, so
zamenjani z varnimi razli¢icami. Ce bi Zeleli zavarovati notranje okolje, bi morali

uporabljati protokole, ki niso ranljivi oz. ogrozeni.



2.2.2 Napac¢ne konfiguracije

Velikokrat je za vdor v informacijski sistem kriva napacna konfiguracija poZarnega
zidu ali pa orodij za preprecevanje vdorov. Dogaja se tudi, da strezniske storitve potekajo
na sistemih, ki niso namenjeni temu. Tukaj je zelo pomembno, da varnostni oz. sistemski
tehnik dobro pozna to podro¢je, saj tudi sistemi za zaznavanje vdorov ne bodo sporocali

napadov, ¢e ne bodo pravilno nastavljeni.

2.2.3 Uporabniske napake

Pogosto je za ranljivost informacijskega sistema odgovoren konéni uporabnik. Ce gre

za domace omrezje, je $koda, Ki jo lahko utrpimo, zelo majhna v primerjavi s podjetjem ali
organizacijo. Ena izmed resitev bi bila, da bi uporabniku onemogocili dostop do interneta.
To bi bilo najenostavnejse, vendar tega ne moremo storiti, saj je internet vir informacij za
uporabnika. Ceprav dolo¢eni uporabniki Zelijo biti produktivni, delajo preproste napake,
ki pa ogrozajo sistemsko varnost in povecujejo moznost vdorov.
Preprost primer je uporabnik, ki zapusti delovno mesto in pusti odklenjen rac¢unalnik oz.
operacijski sistem. To izkoristi nepooblas¢eni uporabnik, ki pobrska po omreZju ter
poizkuSa dostopati do vsebin, do katerih prvotni uporabnik nima dostopa. Najveckrat
naleti na opozorilo, da ima zavrnjen dostop do teh vsebin. Ce ima tak$no podjetje sistem
za zaznavanje vdorov, bo ta prepoznal povecano Stevilo dostopov do zaS€itenih vsebin in
bo to tudi sporocil varnostnim strokovnjakom.

Drugi primer uporabni$ke napake bi bil, ko uporabnik prejme elektronsko sporocilo, ki
je dejansko lazno predstavljanje nekega podjetja ali financne institucije z namenom
pridobitve najrazli¢nejsih zaupnih podatkov. Taksno prevaro imenujemo ribarjenje (angl.
phishing). V danasnjih dneh pric¢akujemo, da so uporabniki bolj seznanjeni s taksnimi
stvarmi, vendar je lahko tudi drugade. Ce pogledamo na preprostem primeru, ko
uporabniki brskajo po spletu, lahko pri tem kliknejo na povezavo, ki jim je bila poslana s
strani laznega posiljatelja. S tem se v brskalniku odpre spletna stran, preko katere se na
racunalniski sistem naloZi zlonamerna programska oprema. Veliko pozarnih zidov je
mogoce nastaviti tako, da blokirajo zahtevke za te spletne naslove s pomocjo dinami¢nega
posodabljanja IP-naslovov s ¢rnih list.

K vecji varnosti sistemov in preprecevanju uporabniSkih napak zelo pripomore tudi
osnovno izobrazevanje uporabnikov. Znotraj tega bi pridobili nasvete o upravljanju gesel,



varnemu spletnemu brskanju, neposrednemu sporocanju ter 0 uporabi e-poste. K vedji
varnosti pripomorejo tudi redni elektronski postni nasveti ali pa mese¢ne novice [3].

2.2.4 Notranje groznje

V okviru notranjega oz. lokalnega omrezja se tipicno uporabljajo manj ostri varnostni
ukrepi. To pa zato, ker notranje omrezje smatramo kot varno omrezje in ga zato niti ni
treba zascititi. Vendar pa se vse bolj zavedamo, da temu ni tako. Prav notranje zlorabe so
najpogostejsi nacin izvajanja napadov. V vecji raziskavi, ki je bila opravljena leta 2009, se
je izkazalo, da je med 50 in 90 odstotkov vseh napadov prav notranjih. Ti so lahko storjeni
s strani nezadovoljnih ali pa nelojalnih zaposlenih, ki imajo dolo¢ene skrbniske pravice v
sistemu. Osebja na visokih polozajih in skrbnikov z neomejenimi pooblastili za dostop
skoraj ni mogoce =zaustaviti. Tudi slaba fizina varnost prostorov omogoci
nepooblaséenim osebam lahek dostop do notranjega omrezja. Dodatna skrb so tudi
dostavno osebje, zacasni delavci in celo vratarji, ki jim je pogosto dovoljeno nemoteno
gibanje po prostorih podjetja.

Ceprav ni mogode dosedi popolne zailite, lahko z nekaterimi ukrepi bistveno
zmanj$amo tveganje. Lahko porazdelimo sisteme in pooblastila tako, da nihée nima
prevelikega nadzora. Posamezniku ne smemo dati vsa pooblastila, ampak jih je najbolje
razdeliti med ve¢ ljudi. Zelo pomemben je tudi nadzor nad shranjenimi varnostnimi
kopijami, arhivi in kopijami zbirk podatkov. Prav tako sta potrebna skrb in evidenca o
tem, kdo uporablja prenosne racunalniSke naprave ter osveSCanje uporabnikov glede
zaSCite naprav in podatkov v Casu sluzbene poti. Pomembno je tudi, da zunanjim
obiskovalcem ne dovolimo nenadzorovanega gibanja po pisarnah podjetja [4].

2.2.5 Zunanje groznje

Zunanje groznje je pogosto lazje odkriti in se jih ubraniti kot pa notranje, saj ima
ve€ina omreZij implementirane varnostne sisteme. Zunanje groznje vkljucujejo rocne oz.
¢loveske napade, kjer napadalec poizkuSa vdreti v sistem ali pa vanj poslati viruse ali ¢rve.
Roc¢ni napadi so pocasnej$i pri svojem napredovanju, so pa zato bolj osredotoCeni.

Samodejni napadi so hitrejsi, bolj zaznavni in imajo veliko stevilo neuspelih poizkusov.



2.3 Zaznavanje napadov in grozenj

Ne glede na to, ali so notranji ali zunanji, ro¢ni ali samodejni, usmerjeni ali
neusmerjeni, Stevilni napadi imajo prepoznavne znacilnosti, ki jih je mogoce odkriti s
sistemom za zaznavanje vdorov ter z varnostno ekipo. V nadaljevanju je opisanih ve¢ t. i.
prepoznavnih dogodkov in napadov, pa tudi, kako jih lahko odkrijemo s sistemi SIEM.

Preden napadalec resni¢no napade sistem ali omrezje, ga dobro pregleda in odkrije,
kaksni varnostni mehanizmi se skrivajo v ozadju. To lahko stori na ve¢ nacinov, Ki so

opisani v nadaljevanju.

Preiskovanje (angl. fingerprinting ali footprinting) oznacuje razli¢ne akcije zbiranja
podatkov o bodoci zrtvi napada. Najprej se ugotovi IP-naslov sistema, nato se razisce
njegova struktura, katere domene gosti, kakSen operacijski sistem gosti, kak$na
programska oprema poganja storitve itd.

Ko je enkrat oris omrezja Ze narejen in ima napadalec Ze vidna vozlis€a v tem
omrezju, se odloci za preiskovanje ter identificiranje le teh. Pri tem upa in iS¢e taksSne
sisteme, ki so lahko ranljivi ter vsebujejo dragocene informacije. Preiskovanje se obic¢ajno
izvaja iz enega IP-naslova in preiskuje le en ciljni IP-naslov, pri tem pa raziskuje veé
razliénih vrat v tem sistem. Najbolj znani programi s katerimi lahko izvajamo
preiskovanje so Nmap, Queso, Ettercap, in POf [5].

2.4 Zlonamerna programska koda (angl. exploit)

Gre za programsko kodo oz. programe, ki izkoriSc¢ajo ranljivost operacijskega sistema.
Ko ima napadalec vsaj grobo predstavo omrezja in je identificiral eno ali ve¢ tar¢, takrat
zacne razpoSiljati zlonamerno programsko opremo, ki se namesti v racunalnik. Na ta nacin
lahko napadalec pride do osebnih podatkov ali pa nadzoruje dejavnosti znotraj
operacijskega sistema. Nekateri napadi so usmerjeni zlasti v preprecevanje dostopa do
podatkov oziroma onemogocanje katerekoli storitve za legalne uporabnike. Ti SO Vv
nadaljevanju opisani in se imenujejo DoS-napadi. Drugi napadi poizkusajo pridobiti skriti
nadzor nad sistemom za plenjenje in globlje penetracije. V nadaljevanju so podani opisi
razli¢nih napadov in idej 0 tem, kako opaziti njihovo navzocnost v sistemu ter omrezju.



2.4.1 Virusi

Racunalniski virus je zlonameren algoritem, ki se je sposoben sam razmnoZevati,
spreminjati in se zna tudi sam zagnati, kar pomeni, da ni potrebna interakcija uporabnika.
Ko se razmnozi, lahko pricne s Skodljivim vedenjem, kot je brisanje podatkov na trdem
disku. Prav tako lahko poskoduje tudi strojno in programsko opremo. Ime virus je dobil,
ker je njegovo vedenje zelo podobno bioloskemu virusu. Gostitelj virusa pa je racunalniski
program.

Veliko virusov se $iri s pomoc¢jo elektronske poste, Kjer je pripet k sporocilu tako, da

ga uporabnik pri odpiranju in branju poste ne vidi.
Ce od neznane osebe prejmemo elektronsko posto s prilogo, je treba biti pazljiv ali pa jo
kar takoj izbrisati. Zal varnost ni zagotovljena niti pri odpiranju prilog, ki jih poljejo
znanci ali prijatelji. Virusi znajo tudi krasti podatke iz programov za elektronsko posto in
tako posljejo svoje kopije na vse naslove, ki S0 v adresarju oz. imeniku. Pri prejemanju
elektronske poste s sporocilom, ki ga ne razumemo ali pa ga nismo pri¢akovali, je
obvezno treba povprasati posiljatelja glede vsebine priloge, preden se ta odpre.

Drugi virusi se lahko $irijo s programi, ki se prenesejo z interneta ali pa z okuzenimi
izmenljivimi diski [6].

2.4.2 Crvi

Crvi so programi, ki potujejo preko omrezij, in ponavadi mnoZi¢no izkoris¢ajo
ranljivost sistemov. Crv je prav tako kot virus zasnovan z namenom Sirjenja v druge
racunalnike, vendar to naredi samodejno in tako, da prevzame nadzor nad racunalniSkimi
funkcijami za prenos datotek ter podatkov. Ko se ¢rv naseli v sistem, lahko potuje sam.
Nevaren je prav zaradi izjemne sposobnosti hitrega Sirjenja. Svoje kopije lahko, na primer,
poslje na vse naslove, ki jih ima posameznik shranjene v imeniku, racunalniki naslovnikov
pa bi naredili isto, kar povzro¢i u¢inek domin. Velik omrezni promet, ki je posledica
Sirjenja ¢rva, lahko upocasni poslovna omrezja in celo internet kot celoto. Ko se pojavijo
novi ¢rvi, se razSirijo zelo hitro in zasitijo omreZja, zato je potrebno vcasih na ogled
posameznih spletnih strani ¢akati dlje [7].


http://sl.wikipedia.org/wiki/Virus

2.4.3 Pretvarjanje (angl. IP spoofing)

Pretvarjanje oziroma napad s prevaro se uporablja za pridobivanje nepooblas¢enega
dostopa do racunalnikov. Napadalec poslje raCunalniku sporocilo z laznim IP naslovom
izvora, kateri pripada zaupanja vrednemu posiljatelju. Ce Zeli napadalec izvesti IP prevaro,
mora uporabili razli¢ne tehnike s katerimi bi priSel do zaupanja vrednega IP naslova. Ko
ga enkrat pridobi, ga potem uporablja pri poSiljanju sporo€il na ta nacin, da v IP
datagramu spremeni izvorni IP naslov. Na ta nacin si lahko napadalec pridobi dostop do
sistemov, kjer poteka avtorizacija na osnovi IP Stevilke. Take vdore lahko opazimo s
pomocjo orodij za opazovanje mreznega prometa. Eno izmed njih je tudi program Netlog

[8].

2.4.4 Zavrnitev storitve (angl. Denial-of-Service)

DoS napad ali zavrnitev storitve je proces, Ki so ga razvili hekerji okoli leta 2000, svoj
razcvet pa je dozivel leta 2002, ko so hekerji za nekaj ur onesposobili streznike kot so
Amazon.com in Download.com. Tudi danes so DoS napadi zelo pogosti. Spomnimo se, da
je skupina hekerjev z imenom Anonymous Vv preteklih nekaj letih na ta na¢in onesposobila
veliko streznikov, med njimi tudi najbolj znanih organizacij kot so FBI, Amazon, Visa,
MasterCard in PayPal. DoS napad se izvaja tako, da napadalec preko dolocenega
protokola, poslje tar¢i veliko Stevilo zahtev. Ker streznik lahko v dolo¢enem trenutku
obravnava le omejeno Stevilo zahtev, se na ta na¢in preobremeni streZnik in ta ne more vec
obdelovati novih zahtev [9].

2.4.5 Porazdeljena zavrnitev storitve (angl. Distributed Denial-of-
Service)

DDoS napad bi v prevodu pomenil porazdeljena zavrnitev storitve. Pri tem napadu se
dogaja zelo podobno kot pri DoS napadu. Razlika je le v tem, da pri DDoS napadu
napadalec izvaja napad z vec racunalnikov, ki sledijo njegovim ukazom. Vecinoma je te
racunalnike pridobil z vdorom ali pa ima legalen dostop do njih. Napadalec sporo¢i svojim
racunalnikom, z dolo¢enimi ukazi ali pa kar s programom (TFN - Tribe flood Network),
naj napadejo taréo z doloceno kapaciteto podatkov. Pri tovrstnem napadu je podatkov
bistveno ve¢ kot pri DoS napadu, saj ve¢ rac¢unalnikov poslje veliko ve¢ podatkov kot
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eden. DoS in DDoS napadi na spletne strani lahko povzroéijo velike izgube v podjetju,
tudi, Ce trajajo le kratek ¢as [10].

2.4.6 Preplavljanje vmesnikov (angl. buffer overflow)

Preplavljanje oziroma prekoracitev vmesnika je eden izmed pogostih na¢inov vdora v
sistem. Napadalec se napada loti tako, da na podlagi pregledovanja v zrtvinem sistemu
odkrije aplikacijo, ki je obcutljiva za napade tipa prekoracitev vmesnika. Naslednji korak
taksnega napadalca je iskanje konkretnih skriptov, ki omogocajo vstop v sistem z
izkori$¢anjem obcutljivosti, ki jo je napadalec odkril v fazi pregledovanja sistema. Taks$ni
napadi so v zadnjem casu zelo priljubljeni, saj napadalcu omogocijo vstop v sistem, hkrati
pa tudi precejSen nadzor le tega.

Vsak sestavni del operacijskega sistema ali aplikacije, ki je slabo napisana, je lahko
ranljiva za omenjene napade. Z raziskovanjem taksne aplikacije ali operacijskega sistema
lahko napadalec v sistemu izvrsi arbitrarne ukaze, na podlagi katerih prevzame sistem. V
vseh primerih napada na podlagi prekoracitve vmesnika je metoda naslednja [11]:

e Napadalec vnese v aplikacijo ve¢ podatkov kot pa ima aplikacija rezerviranega
prostora. Na ta nacin prepiSe krajevne spremenljivke s strojno kodo, pri ¢emer se
sistem ne ustavi ob koncu izvrSevanja krajevnih spremenljivk, temvec procesorju

nalozi tudi izvrSitev dodane strojne kode.

e Procesor izvrsi dodano strojno kodo in s tem Zeleni arbitrarni ukaz napadalca.

2.4.7 Napad na gesla

Napadalci poskusajo razbiti oz. ugotoviti gesla in tako priti do nepooblas¢enega
dostopa do racunalniskih sistemov ter virov informacij. Pri tem preverjajo razli¢cne
kombinacije znakov, da bi prisli do pravega gesla. Ti napadi so obi¢ajno vodeni s pomocjo
aplikacije za odkrivanje gesel. Vsi racunalniski sistemi bi zato morali imeti varnostni
mehanizem, ki bi ob vecjem Stevilu neuspesnih poskusov prijave v sistem blokiral

uporabniski racun.
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2.4.8 Napadi na sisteme IDS/IPS

Sistemi za odkrivanje in preprecevanje vdorov vsebujejo vzorce znanih napadov, na
osnovi katerih spremljajo omrezje ter odkrivajo napade. Sistemi IDS/IPS na osnovi
vedenjskih vzorcev spremljajo obnasanje sistema ali omrezja in Se ob nepravilnostih
ustrezno odzivajo. Lahko preprecijo promet preko omreZja, zabelezijo dogodek ali pa
obvestijo skrbnika o dogodku. Sistemi IDS in IPS so znani po svojih stevilnih lazno
pozitivnih opozorilih, ki pa jih je mozno s¢asoma zmanjsati. Taksni sistemi so lahko tarca
za napadalce, saj ti lahko onemogocijo njihove senzorje za zaznavanje napadov. Zato je
treba senzorjem omogociti prejemanje paketkov (podatkov) samo iz znanih virov naprav.
Paketki, poslani iz drugih naprav, bi lahko bili delo napadalca, ki Zeli onemogoditi
senzorje in posledi¢no delovanje sistemov IDS/IPS.
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Poglavje 3

Upravljanje varnostnih informacij in
dogodkov (SIEM)

Sistem za upravljanje varnostnih informacij in dogodkov (SIEM) omogoca celovit
pregled varnostnega stanja informacijskega sistema v realnem ¢asu. Z zbiranjem in
obdelavo podatkov iz strezniskih, omreznih in ostalih naprav nam zagotavlja u¢inkovito
upravljanje varnostnih tveganj oz. sprotno alarmiranje ter ukrepanje ob varnostnih
krsitvah. Osnovna filozofija delovanja taksnega sistema sloni na verigi, kjer ima vsak ¢len

to¢no doloceno nalogo, obenem pa sodeluje tudi S sosednjimi Cleni (Slika 3.1).

Izvoma Zbirka Nommalizacija Stroj za pravila ‘ Shranjevanje
naprava é dogodkov é dogodkov é dogodkov

Interakcija s
podatki

Slika 3.1: Zgradba SIEM

Vecina ljudi se niti ne zaveda, kaj vse se belezi v dnevniske datoteke pri izvajanju
programov s strani uporabnika. Ze samo odpiranje poljubne spletne strani sprozi beleZenje
dogodkov iz razliénih naprav. Racunalnik se preko usmerjevalnikov, stikal in poZarnih
zidov poveZe s streZznikom. Vse to se belezi v dnevniskih datotekah. Prav tako tudi

streznik hrani podatke, kaj vse je uporabnik pocel in kaj vse si je ogledal na spletni strani.
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3.1 Zgradba SIEM

3.1.1 Izvorna naprava (angl. source device)

Prvi del, ki sestavlja SIEM, je izvorna naprava (angl. source device), ki je vir podatkov
za SIEM. lzvorna naprava je lahko dejansko naprava, kot je usmerjevalnik, stikalo,
streznik ali pa kakrSen koli dnevniski zapis dogodkov, katerega je izvedla aplikacija. Prav
zato izvorna naprava ni del okolja SIEM, ki smo ga kupili, ampak je le klju¢nega pomena
pri celotnem SIEM-procesu. Vsi sistemi in naprave v omrezju so tam, da bi obdelovale
nekatere vrste informacij za uporabnike, vendar bi brez njih in dogodkov, ki jih generirajo,

SIEM bil le preprost sistem, ki ne bi naredil nicesar.

3.1.2 Zbirka dogodkov (angl. log collection)

Vse zbirke dogodkov je treba posredovati tudi v SIEM. Sam prenos se lahko izvrsi na
dva nacina. Prvi je ta, da izvorna naprava poslje dnevniski zapis v SIEM (angl. push
method). Drugi nacin pa je, da ga SIEM sam pridobi (angl. pull method). Oba nacina sta v
uporabi in imata prednosti ter slabosti, a sta oba uspesna pri pridobivanju in prenosu
informacij v SIEM.

Prednost t. i. push metode je enostaven nacin vzpostavitve delovanja. Vse, Kar je treba,
je to, da nastavimo sprejemnika in nato usmerimo izhodno napravo proti njemu. Ta posilja
podatke preko UDP 0z. nepovezanega protokola (angl. User Datagram Protocol). Pri tem
protokolu odjemalec in streznik ne vzpostavita povezave, ampak streznik poSilja pakete
odjemalcu in pri tem ne preverja, ¢e je odjemalec pakete dobil. Prav to pa je slabost t. i.
push metode, saj ob teZavah na omrezju ni zagotovila, da bo SIEM podatke tudi prejel.

Pri t. i. pull metodi pa SIEM sam vzpostavi povezavo z izhodno napravo in na ta na¢in
prenese dnevniski zapis dogodkov. Slabost pri tej metodi je, da se je nek dogodek ze
zgodil in ga SIEM ni prejel v realnem casu ter se nanj ustrezno odzval. Sam sprejem
dnevnika dogodkov se izvaja periodi¢no in se lahko ponovi vsako sekundo, ali pa vsako
uro, glede na to, kakSen interval nastavi administrator. Ce je Gasovni interval med
neposiljanjem dalj$i od privzetega, se SIEM ne more pravocasno odzivati ob vecjem
napadu.
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3.1.3 Normalizacija dogodkov (angl. parsing/normalization of
logs)

V tem delu so zbrani vsi dnevniki dogodkov, ki pa so $e vedno zapisani v izvornem
formatu, kot ga je posamezna naprava ali sistem zapisoval. Za to, da bi postali uporabni za
SIEM, je potrebna pretvorba v enoten standardni format. Ta postopek pretvorbe se
imenuje normalizacija. Normalizacija se bo znotraj SIEM-a izvajala na razli¢ne nacine,
vendar bo kon¢ni produkt enak zapisu, ki ga bo SIEM lahko bral in uporabljal.

Preprost primer je prikazan na slikah 3.2 in 3.3, kjer gre za prijavo uporabnika v
napravo oz. sistem. Razvidno je, da razli¢ne naprave podajo razlicne naline zapisa
dogodkov. Slika 3.4 prikazuje oba dogodka, ki jih SIEM po normalizaciji lahko prikaze
uporabniku. Razvidno je, da sta dnevnika iz razli¢nih naprav sedaj v enakem zapisu.

Event Properties |
Ewent |
Date: Source:  Secuity

Tupe: Failure dud  Ewent |0 B30
User: MNT AUTHORITYSYSTEM
Computer, w515

E/11/2003 + |
Time: 3:14:45 AM  Category: Account Logon
_+ |

Description:

Logaon attempt by: MICROSOFT_AUTHEMTICATION_FPACKAGE_W1_D
Logon account: Administrator

Source Workstation: WS515

Ermor Code: 0«CO00006.,

Far mare information, see Help and Support Center at
hitp: /fgo. microzoft. comfwlink/ewvents. azp.

Diata: (%) Bytes € Words

2l
hd

QK I Cancel | Apply |

Slika 3.2: Windows - dnevnik dogodkov

Local4.info 192.168.1.1 :%ASA-sys-6-605005: Login permitted from 192.168.1.18/42925 to INSIDE:192.168.1.1/ssh

Slika 3.3: Cisco - dnevnik dogodkov
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Time Date Source Device IP Event Message Event ID
Address
2:54:53 CS5T 17-Jan-10 192.168.1.1 User login ASA-
sys-6-605005
2:54:53 C5T 17-Jan-10 192.168.1.18 User login Security: 680

Slika 3.4: Prikaz dogodkov po normalizaciji

3.1.4 Stroj za pravila (angl. rule engine/correlation engine)

Naslednji sestavni del sistema SIEM je t.i. stroj za pravila, ki po normalizaciji
dogodkov iz razli¢nih virov naprav sprozi opozorila v SIEM zaradi posebnih pogojev v
teh dnevnikih. Nacin pisanja pravil za obves¢anje SIEM-a Se obicajno pri¢ne dokaj
preprosto, vendar lahko postane tudi zelo kompleksen. Ta pravila obi¢ajno uporabljajo
Boolovo obliko logike, kjer se ugotovi, ali so izpolnjeni dolo¢eni pogoji, preveri pa se tudi
ujemanje vzorcev v podatkovnih poljih.

Zelo dober primer je takrat, ko zelimo biti obve$Ceni o prijavljanju uporabnikov S
skrbniskimi pravicami v streznik. Ce bi strezniki, ki jih uporabljamo, imeli razliéne
operacijske sisteme, bi tudi pogoji za obveS¢anje bili razli¢ni. Pri Windowsovih
operacijskih sistemih bi za pogoj uporabili uporabniSko ime »administrator«, pri
Linuxovih operacijskih sistemih pa »root«, ona pa oznacujeta, da je lokalni skrbnik
prijavljen v streznik. Prednost SIEM-a je v tem, da namesto tak$nih dvojnih pravil
uporablja notranjo logiko, ki temelji na ve¢ spremenljivkah.

3.1.5 Shranjevanje dogodkov (angl. log storage)

Ta del sistema SIEM je namenjen skladis¢enju oz. shranjevanju dogodkov. Ti se
lahko shranijo na tri nacine: v podatkovno bazo, v tekstovno datoteko ali pa v binarno
datoteko.

Podatkovna baza je najbolj uporabljan nacin za shranjevanje dogodkov. Lahko gre za

platformo podatkovne baze Oracle, Microsoft SQL, IBM DB2 ali MySQL. V tem primeru

je iskanje shranjenih podatkov precej enostavnejse in do njih dostopamo s pomocjo klicev,
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ki so Ze del aplikacije. Edina slabost uporabe pa je, ¢e se SIEM izvaja na lastni strojni
opremi. V tem primeru je nujno potreben administrator podatkovne baze.

Tekstovna datoteka je preprosta datoteka z besedilom, ki shranjuje podatke v ¢loveku
razumljivi obliki. Sam zapis podatkov v datoteki mora biti lepo urejen 0z. mora vsebovati
presledke, tabulatorje ali vejice, da so podatki lo¢eni med seboj in lazje berljivi. Tovrstni
nadin shranjevanja pa se ne uporablja zelo pogosto. Slabost v primerjavi z drugimi
metodami je namre¢ v poCasnem zapisovanju in branju podatkov iz taksnih datotek. Kot
prednost pa je nedvomno lahka berljivost in analiza podatkov.

Binarna datoteka je datoteka s podatki, zapisanimi kot zaporedje bitov, ki jih ni mogoce
smiselno razbrati.

3.1.6 Interakcija s podatki (angl. monitoring)

Zadnja faza v anatomiji sistema SIEM je nadin interakcije z dnevniki, Ki So
shranjeni v njem. Ko so enkrat vsi dnevniki v SIEM-u in so dogodki ze obdelani, je treba
narediti nekaj koristnega z informacijami, sicer bo SIEM sluzil le za skladis¢enje teh
dnevnikov.

SIEM ima vmesnisko konzolo, ki deluje kot spletni vmesnik ali pa aplikacija, Ki je
nalozena na delovni napravi. Oba vmesnika omogocata interakcijo s podatki, shranjenimi
v SIEM-pomnilniku. Prav tako omogocata tudi upravljanje samega SIEM-a. Sistemskim
in varnostnim inzenirjem ni treba preverjati dnevnikov v razli¢nih napravah, saj SIEM
poskrbi za normalizacijo in so ti dnevniki v enem formatu.
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Poglavje 4

Sistem AlienVault

AlienVault OSSIM (Open Source Security Information Management) je sistem, ki
vsebuje zbirko orodij za pomo¢ skrbnikom omrezij pri zagotavljanju racunalniske varnosti
ter odkrivanju in preprecevanju vdorov. AlienVault ponuja ucinkovit pristop k sistemu
SIEM in je odprtokodna programska oprema, katero lahko brezplacno prenesemo in
uporabljamo. Brezpla¢na razli¢ica ima nekaj omejitev, ki vkljucujejo zmogljivost, hrambo
podatkov in podporo s strani tehni¢nega oddelka. V primeru potrebe po dodatni
zmogljivosti pa je na voljo tudi profesionalna razli¢ica.

Cilj projekta je zagotoviti celovito zbirko orodij, ki bi skrbniku omogocala pregled
vseh varnostnih vidikov njegovega sistema. AlienVault ima podrobno zgrajen uporabniski
vmesnik, kot tudi u¢inkovito izgradnjo porocil o incidentih. Sposobnost, da deluje kot
preprecevalec vdorov v sisteme, ki temelji na korelaciji podatkov, ga odlikuje kot
uporabno varnostno orodje.

Danes je na voljo veliko preizkusenih odprtokodnih orodij in AlienVault jih zdruzuje v
celovito resitev za varnostne operacije. Na vrh odprtokodnih orodij je dodano orodje za
okvirno oceno tveganja, orodje za poro¢anje 0 dogodkih in orodje za upravljanje samega
sistema. Rezultat tega je povezana platforma, ki na vizualni oz. posploSen nacin prikazuje
podatke, ter omogoca varnostnim analitikom spremljanje na milijone dogodkov in
moznost, da se osredotoCijo na podatke, ki so zares pomembni. AlienVault prav tako
omogoca izbiro orodij, ki bi bila za dolo¢enega uporabnika najbolj ustrezna.

4.1 Odprtokodna orodja

Orodja open source nudijo vecjo prilagodljivost in omogocajo oOrganizacijam
zmanjSanje stroskov ter povecanje talenta na tisoce programerjev. Vecina organizacij ze
uporablja neke vrste odprte varnostne aplikacije. Ve¢ kot 15 najboljsih odprtokodnih
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orodij je zbranih v sistemu AlienVault, nekaj bolj pomembnih pa je na kratko opisanih v
nadaljevanju.

e Snort je odprtokodni omrezni paket za zaznavanje in prepreCevanje vdorov.
Uporablja se za zaznavanje vel vrst napadov, kot so prekoraditev vmesnika,
pregledovanje vrat, zbiranje sledi in preiskovanje ter veliko ve¢. Omogoca
sporoCanje v realnem Casu, lahko pa ga uporabimo tudi kot sniferja ali kot omrezni
sistem za prepre¢evanje vdorov. Prilagojena razlicica tega programa je vgrajena v
AlienVault in zagotavlja opozorila ob poskusu napada na omrezje [12].

e OpenVAS je orodje, namenjeno testiranju ranljivosti omrezja. Podatke, ki jih
pridobi, poslje v SIEM. Predhodno se je OpenVAS imenoval Nessus in je bil
odprtokoden, vendar so nato Nessus spremenili v novi zaprtokodni lastniski
program, iz starega se je razvil OpenVAS [13].

e Ntop je odprtokodni program, ki omogoca spremljanje prometa znotraj omrezja.
e Nagios izvira iz grske besede »agios« (svetnik) in dodatka »n«, ki pomeni omrezje
(networks). Nagios je brezplacen programski paket, namenjen spremljanju in

nadzorovanju omreznih naprav ter storitev.

« PADS je orodje za spremljanje prometa v omreZju. Na osnovi pridobljenih

podatkov SIEM ugotavlja, ¢e je priSlo do anomalije znotraj omreZja.

e POf je program, ki se uporablja za pasivno preiskovanje in zaznavanje vrste ter

razli¢ice operacijskih sistemov.

e OSVDB je odprtokodna podatkovna baza, ki hrani najnovej$e podatke o ranljivosti

sistemov in je vkljucena v AlienVault.
e Inprotect je spletni vmesnik za Nessus, OpenVAS in nmap. Dodan je v sistem

AlienVault in ponuja moznost nastavitve profilov za skeniranje, urnik skeniranja

ter izvoz rezultatov skeniranja v razli¢nih formatih.

20



4.2 Funkcionalnost

OSSIM je vec kot vsota vseh njegovih delov, saj je AlienVault ob zdruzenju teh orodij
ustvaril pravo sinergijo. Slika 4.1 prikazuje sodelovanje teh orodij od najnizje do najvisje
ravni.

Ao
AEA
AFIER
P
SRR

Slika 4.1: Struktura sistema OSSIM

4.2.1 Detektor (angl. detect)

Detektor lahko opisemo kot nek program, ki poslusa na omrezju, spremlja datoteke ali
dnevnike in preverja morebitne napade ter v tak§nem primeru sprozi alarm.
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4.2.2 Monitor (angl. monitor)

OSSIM uporablja monitor za pregled omreznega prometa in hitro iskanje sprememb

0z. anomalij v omrezju. V uporabi so tri vrste monitorjev:

1. Omrezni: spremlja koli¢ino prenosa v bajtih (angl. bytes) skozi neko ¢asovno
obdobije.

2. Monitor dosegljivosti: sluzi za zaznavanje DoS napadov ali pa izpadov omrezja.
3. Prilagodljiv monitor: mozno je nastaviti profil na ta nacin, da zazna vse, kar nas
zanima.

4.2.3 Skener (angl. scan)

V tem primeru gre za pregledovanje oz. skeniranje ranljivosti omrezja. Ta izvede
simulacijo napadov in ugotovi, ali je kak§na omrezna naprava obcutljiva na dolo¢eno vrsto
napada. V tem primeru se uporablja orodje OpenVAS.

4.2.4 Inventar (angl. inventory)

Inventar predstavlja samodejno ali ro¢no zbiranje podatkov, ki se shranjujejo na

Strezniku.

4.2.5 Zbirka (angl. collect)

Sluzi za zbiranje podatkov in informacij z varnostne naprave, ki se shranjujejo na
strezniku za nadaljnjo obdelavo.
Obstajata dva nacina pridobivanja informacij iz varnostne naprave:
e t. 1. push metoda ali potisna metoda, ki »potisne« podatke iz varnostne naprave na
streznik v izvornem formatu,
e t. i. pull metoda ali magnetna metoda, predstavlja na varnostni napravi namesc¢eno
programsko opremo, ki sluzi za prenos podatkov od varnostne naprave do
streznika.
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4.2.6 Ocena tveganja (angl. risk assesment)

Ocena tveganja je postopek merjenja tveganj, ki poskusa ugotoviti, kaj je pomembno
in kaj ne. Ocena tveganja se uporablja kot pripomocek pri procesu odlo¢anja. OSSIM
izraCuna tveganje za vsak dogodek.

4.2.7 Korelacija (angl. correlation)

Najpomembnejsi vidik katerega koli orodja SIEM je korelacijski proces. Njegova

naloga je zmanjs$evanje laznih alarmov in preprecevanje lazno negativnih alarmov.

4.2.8 Odziv (angl. respond)

AlienVault se lahko samodejno odzove na nek dogodek ali na niz dogodkov. Odzivi so
lahko posiljanje elektronske poSte ali poSiljanje nastavitev pozarnim zidovom s
prilagojenimi nastavitvami.

4.2.9 Upravljanje (angl. manage)

Ko je ugotovljeno, da gre za napad in je znana ocena tveganja, se ustvari zaznamek

(ticket), ki spremlja incident.
Sam zaznamek je lahko kreiran iz ve¢ mest:

e iz alarmne konzole (alarm panel),

e forenzi¢ne konzole ali

e konzole tveganja (risk dashboard).
Vsak zaznamek vsebuje podatke o lastniku incidenta, dogodkih, pristnih v incidentu,
trenutni status incidenta in zgodovino incidenta. Sam zaznamek je shranjen v podatkovni

bazi, kateri se lahko uporabi za kasnejsSe analize in porocila.
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4.2.10 Porocilo (angl. report)

Sistem AlienVault omogoca izdelavo kakovostnih porocil, ki se kasneje uporabljajo za
analizo. Porocila je mogocCe generirati za razlicne tipe varnostnih grozenj, razlicna ¢asovna

obdobja in za razli¢na podroc¢ja varnosti.

4.2.11 Ukrepi (angl. measure)

Nadzorne plos¢e so na voljo za vizualno predstavitev podatkov, ki je lazje razumljiva.
AlienVault ima standardno nadzorno plos¢o, ki pa jo lahko uporabnik prilagaja svojim
potrebam. Vsak uporabnik lahko izbere nadzorno plosco, ki mu omogoca, da izpolni

zahtevane naloge bolj u¢inkovito.

4.3 Uporabniski vmesnik

Posebno pozornost pri razvoju sistema AlienVault je bil delezen spletni oz.
uporabniski vmesnik. Grob oris uporabniskega vmesnika je prikazan na sliki 4.2. V
nadaljevanju pa bodo nekoliko bolj podrobno predstavljene njegove funkcionalnosti.
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Slika 4.2: Uporabniski vmesnik sistema OSSIM
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4.3.1 Nadzorna plos¢a (angl. dashboard)

Nadzorna plos¢a omogoca pregled in analizo podatkov ter hiter pregled varnostne
ogrozenosti. Zato bi lahko rekli, da je izhodi$¢e za bolj poglobljeno analizo. Sirok nabor
razlicnih pogledov in nacinov predstavitve podatkov v vizualni obliki so resni¢no
osupljivi. Nadzorna plosc¢a ima dve podstrani:

e nadzorne plosce: te prikazujejo razline poglede nad varnostjo v omrezju ter

najbolj napadane IP-naslove in vrata;

e ogrozenost: tu je prikazan zemljevid najbolj ogrozanih obmoc€ij in meritev

ogrozenosti.

4.3.2 Pripetljaji (angl. incident)

Stran s pripetljaji prikazuje dogodke, ki so bili zaznani oz. obravnavani kot groznja. V
ta namen je stran razdeljena na tri podstrani:
e Aarms: podstran prikazuje zaznane napade, ki jih je AlienVault kategoriziral kot
Mozne napade;
e Tickets: dogodki, ki jih je skrbnik oznadil kot potencialne nevarnosti;

e Knowledge database: predstavlja bazo preteklih dogodkov, v kateri so opisane
dolocene vrste napadov.

4.3.3 Analiza (angl. analysis)

Na tej strani si lahko ogledamo dogodke, ki so bili analizirani s sistemom AlienVault.
Sama stran je razdeljena na ve¢ podstrani:

e Security events — prikazuje varnostne dogodke, zbrane iz razli¢nih senzorjev;

e Vulnerabilities — prikazuje dogodke, ki so bili zaznani kot vdori 0z. napadi;

e Anomalies — vsi dogodki, zbrani iz razlicnih detektorjev, vgrajenih v OSSIM, so

zabeleZeni na tej podstrani.
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4.3.4 Porocila (angl. reports)

Na tej strani je mogoce generirati poroc¢ila po meri. Lahko izbiramo razli¢ne vrste
napadov in ¢asovna obdobja, za katere bi Zeleli, da nam sistem AlienVault ustvari porocilo
(slika 4.3). Prav tako nam uporabniSki vmesnik omogoca grafi¢ni ali pa tekstovni prikaz

podatkov in izvoz porocil v obliki datoteke.
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Slika 4.3: Prikaz moZnosti za generiranje razli¢nih tipov porocil

4.3.5 Sredstva oziroma viri (angl. assets)

Ta stran je poglavitna za dolo¢anje naprav ali omrezij, katere AlienVault nadzira s
svojimi senzorji in poroa ob morebitnih napadih oziroma anomalijah. Ce Zelimo, da
AlienVault prejme dnevniSke datoteke o dogodkih iz neke naprave, je tukaj potrebno to
napravo dodati na seznam. Za to, da bi jo dodali, pa je treba vedeti njen IP-naslov, obenem
pa izberemo Se, na kateri senzor bo posiljala dnevniske datoteke in kak$no bo njeno ime.
Assets je glavno okno za dodajanje novih naprav ali pa povezovanje teh v vecjo skupino.

Prav tako omogoca tudi dodajanje omrezij in omreznih vrat v sistem za nadzor [14].
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4.3.6 Obvesc¢anje (angl. intelligence)

Tukaj je mogoce dolociti pravila, ki jih AlienVault uposSteva pri zaznavanju varnostnih
grozenj. Dolo¢imo lahko, kaj naj sistem naredi z dogodki, ki so bili zaznani kot morebitna
groznja. Ti se lahko shranijo v podatkovno bazo, dolo¢i se jim lahko stopnjo tveganja,

zamenja prioriteto, poslje elektronsko obvestilo ali pa se sprozi nek izvrsljiv ukaz.

4.4 Polozaj na trziscu
Tehnologija metode SIEM podpira tri glavna podrocja uporabe. Ta so:

+ zagotavljanje skladnosti - upravljanje z dogodki in poro¢anje o nepravilnostih;

» obvladovanje grozenj - spremljanje aktivnosti uporabnikov v realnem c¢asu,
upravljanje incidentov, izvajanje korelacij in analiz;

» polna SIEM-funkcionalnost - kombinacija obeh moznosti (zagotavljanje skladnosti ter
obvladovanje grozenj).

Na trgu je navzocih veliko sistemov za upravljanje informacij in dogodkov, ki pa se
med seboj razlikujejo v zmogljivosti glede na omenjena podro¢ja uporabe. Druzba Gartner
je leta 2012 objavila analizo trenutnega stanja ponudnikov sistemov SIEM. Na sliki 4.4 je
prikazan Gartnerjev magi¢ni kvadrant (angl. magic quadrant), ki je izdelan na podlagi ze
omenjene analiza, glede na dva kriterija. Prvi je zmozZnost izvedbe (angl. ability to
execute), ki je na osi y, in drugi vizija (angl. completeness of vision), ki je na osi x. Ce
kriterije Se nekoliko bolj razdelimo, bi prvi zajemal storitve, ceno, splo$no stanje, trZzno
odzivnost, operacije in uporabnikove izkusSnje. Drugi kriterij pa sestavlja razumevanje
trga, poslovni model, informativnost ter geografsko, proizvodno, prodajno in trzno
strategijo [15].
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Slika 4.4: Gartnerjev magic¢ni kvadrant ponudnikov sistema SIEM (maj 2012)
Magicni kvadrant je razdeljen na Stiri dele:

1. Vodje (angl. leaders) - imajo veliko Stevilo strank, vecji trzni deleZ, boljSo prodornost
in izdelano dolgoletno vizijo.

2. lzzivalci (angl. challengers) - imajo mocan trzni polozaj, vendar zaostajajo za vodji
zaradi pomanjkanja vizionarstva

3. Nisni ponudniki (angl. niche players) - osredoto¢eni so na ponudbo z dolo¢enega
geografskega podrocja.

4. Vizionarji (angl. visionaries) - osredoto¢eni so na prihodnost in uporabo nove

tehnologije, vendar imajo manjSo finan¢no moc.

AlienVault se je poleg ostalih Stirih sistemov (SolarWinds, Trustwawe, elQnetworks,

Tier-3) to leto znaSel med vizionarji, medtem ko je bil po raziskavi, opravljeni leta 2011,
med niSnimi ponudniki.
Njegove prednosti na podlagi opravljene analize so: integriran SIEM, spremljanje
celovitosti datotek, ocena ogroZenosti ter zmoznost nadzora kon¢nih tock in odkrivanje
vdorov. Po mnenju strank je AlienVault precej cenejsi od vecine ostalih SIEM-
ponudnikov. Slabosti so v tem, da nima upravljanja identitet in dostopa (angl. identity and
access management) pri aktivnem spremljanju imenika ter moznost integracije sistema
predvsem z odprtokodnimi aplikacijami.
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Poglavje 5

Prikaz delovanja sistema AlienVault

V tem poglavju bom na konkretnem primeru predstavil delovanje sistema AlienVault.
Opisal bom strojne zahteve za samo delovanje in namestitev sistema. Prikazal bom, kako
se ga nastavi, da z doloCenih naprav prejema dnevniske datoteke. Opisal bom tudi
postopek, kako sem generiral razli¢na porocila o varnostnih groznjah. Pri tem bom tudi
prikazal, na kakSen nacin nas lahko sistem obve$¢a ob morebitnih poskusih vdora, ter
katere naprave so najbolj ogrozene, katera vrata najbolj napadana in kateri IP-naslovi so
najveckrat izvor napadov. Pred tem bom na kratko povzel glavne znacilnosti Sistema
OSSIM.

Zunanje naprave in aplikacije beleZijo dogodke v dnevniske datoteke, ki se kasneje
posredujejo v sistem AlienVault. Ta jih shrani v zbirko dnevniskih zapisov, nad katero se
opravi filtracija dogodkov. Vsak dogodek mora iti $e skozi normalizacijo, da se ga
pretvori v standardno obliko in se mu dolo¢i prioriteta. Nato se dogodke poslje v osrednji
streznik (SIEM). Ta poskrbi, da se izvede ocena tveganja za posamezen dogodek in se jih
shrani v podatkovno bazo.

Poleg zbiranja informacij, s pomoc¢jo dnevniskih datotek iz zunanjih aplikacij in
naprav, AlienVault omogoca Se spremljanje prometa znotraj omrezja, s pomocjo
senzorjev. Ti z razlicnimi metodami pregledujejo promet znotraj omrezja, pri tem pa ne
vplivajo na ucinkovitost delovanja samega omrezja. Senzorji omogoc¢ajo zaznavo vdorov,
anomalij, ranljivosti in pregled sistemov.

Potem je tukaj Se spletni vmesnik, ki zagotavlja ucinkovit sistem sporocanja,
opravljanja meritev, izdelovanja porocil, spremljanje ranljivosti na omrezju v realnem
Casu ter ¢ mnogo uporabnih funkcij. Dostop do spletnega vmesnika je varovan z vnaprej
dolo¢enim uporabniSkim imenom in geslom. Dostopati je mozno tudi zunaj lokalnega

omreZja, preko varne povezave.
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5.1 Sistemske zahteve In namestitev sistema
AlienVault

AlienVault je brezplacna odprtokodna programska oprema, ki je na voljo na uradni
spletni strani http://www.alienvault.com. Sistem lahko prenesemo s klikom na neposredno
povezavo za prenos datoteke, ki je shranjena v formatu ISO. To je oblika datotecnega
zapisa, ki predstavlja sliko opti¢nega medija.

Sistem je uporabnikom dostopen ze nekaj let, zato je izdan v ve¢ razliCicah. Zadnja
razli¢ica je 4.0, katero sem tudi sam namestil na streznik v laboratoriju za racunalniske
komunikacije. Prva razlika, ki sem jo opazil v primerjavi s prej$njo 3.0, je bila ta, da nima
moznosti za namestitev na napravah, ki imajo vgrajen 32-bitni procesor. Tako, da je prvi
pogoj za delovanje sistema 64-bitni procesor. Ostale strojne zahteve pa so odvisne
predvsem od Stevila dogodkov na sekundo in prepustnosti omrezja, ki ga Zzelimo
zavarovati. Priporocljivo je imeti vsaj 4 GB RAM-a in mrezno kartico, ki je podprta z
gonilnikom e1000.

Namestitev sistema je dokaj preprosta in ponuja dva tipa namestitev, in sicer
samodejno ali uporabnisko. Pri samodejni namestitvi so dolo¢ene funkcije in lastnosti
vnaprej dolocene, kar uporabniku obcutno olajSa namestitev. V tem primeru je poleg
jezika in drzave treba dolociti le Se IP-naslov, masko omrezja, privzeti prehod, DNS-
streznike in geslo za dostop. Sam sem izbral samodejno namestitev, bolj izkuseni
uporabniki pa lahko izberejo uporabniSko namestitev, kjer je mogoce nastaviti razli¢ne
profile delovanja, dodatke ipd.

5.2 Prijava v sistem

Po uspesSni namestitvi sistema je sledila prijava preko spletnega vmesnika. To storimo
tako, da v brskalnik vpiSemo IP-naslov, ki je dodeljen strezniku. V mojem primeru je bil
to zunanji IP, tako da sem lahko dostopal do sistema AlienVault tudi iz drugih lokacij,
brez dodatnih nastavitev za oddaljeni dostop. Po vnosu IP-naslova in potrditvi se odpre
vpisna stran (slika 5.1), ki za nadaljevanje zahteva pravilen vnos uporabniskega imena ter

gesla.
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Slika 5.1: Prikaz strani za prijavo v sistem

5.3 Pregled varnostnih grozenj in opozoril

Po uspesni prijavi v spletni vmesnik se takoj pojavi nadzorna plosca, na kateri je
prikazano varnostno stanje omrezja, ki ga nadzoruje AlienVault.

Na sliki 5.2 je prikazano stevilo odprtih zaznamkov, ki so bili dodeljeni uporabnikom.
V mojem primeru jih je bilo 44. V spodnjem delu slike je navedeno Stevilo $e¢ nereSenih
alarmov, ki niso bili posredovani uporabnikom v reSevanje. Ugotovimo lahko, da je
Stevilka kar precej visoka in je Stevilo nereSenih alarmov kar 554. Tukaj moram opomniti,
da je ta Stevilka seStevek vseh alarmov, ki jih je AlienVault zabeleZil v enem mesecu.
Poleg je navedeno stevilo aktivnih senzorjev. V mojem primeru je le eden, saj sem sistem
namestil le na en streznik. Povsem na desni strani slike pa vidimo zadnje SIEM-aktivnosti.

i L i Latest SIEM (474 ] 0 EPS
_______________ Tickets Opened ([EEH System Health Activity

Unresolved Alarms m [ 1/1 Sensors active

Slika 5.2: Hitri prikaz varnostnega stanja

Na sliki 5.3 lahko vidimo graf varnostnih dogodkov, ki jih je AlienVault zaznal v
preteklih urah ali pa so mu bili posredovani v obliki dnevniskih datotek iz sistemov in

aplikacij. V mojem primeru je vidno, da je bilo ob 12. uri zabelezenih 866 dogodkov, pri
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tem pa ni bilo prejetega nobenega dogodka iz dnevniSkih datotek s strani naprav v
omrezju. Takoj poleg je graf, z imenom Threat Level, ki predstavlja stopnjo ogrozenosti
naprav v omrezju. Ta prikazuje najvi§jo stopnjo, kar uporabniku takoj pove, da je treba
ukrepati. Sledi krozni diagram, ki prikazuje Stevilo dogodkov, ki so jih zabelezili razli¢ni
senzorji ali pa so bili posredovani kot dnevniske datoteke v podatkovno skladisce. V
mojem primeru je najve¢ dogodkov zaznal OSSEC, ki je zabelezil vpise v sistem z
neveljavnim uporabniskim imenom.

Poleg kroznega diagrama je stolpicast diagram, ki prikazuje Stevilo nereSenih alarmov
in odprtih zaznamkov. Iz slike lahko razberemo, koliko je $e odprtih alarmnih obvestil v

primerjavi z obvestili, ki so bili Ze posredovani v preverbo.

L) .oﬂlm (@ Contribute threat information mickes opened ([ System Health L SIEM Ay
£ Lk to AlienVault OTX? Unresotved Alarms a
2% Dashboards
- Latest SIEM vs Logger Events ? - Threat Level ?
» Dashboards
» Deployment Status 866 Security events.
» Risk Very High
— 40 60
& Incidents
20 80
0 100
Reports P — ——— 010G BVENLS o s o e, . o
sh 6h 7h 81 Sh 10h 11h 12h i awn 1Sh 16h 17h 18h 1sh 20h
5 Assets
X - SIEM: Events by Sensor/Data Source ? - Unresolved Alarms vs Opened Tickets
% Ineligence
2 siuational 53

H Alarms

Aargngsisyment S Tickets
sud
frective_alert
alienvault
snart
bssec
1
pam_unix
13 admin s =B I

Toga, 10m 2Da... Wee, ? U,

Slika 5.3: Nadzorna plos¢a z grafi¢nim prikazom
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5.4 Analiza varnostnih  obvestil in  kreiranje
»zaznamkov«

Alarmi (angl. alarms)

Alarmi so dogodki, ki imajo oceno tveganja ve¢jo od 1. Lahko gre le za en dogodek ali
pa celo serijo dogodkov, ki so zajeti v neko celoto. Ce se nek dogodek zabelezi v SIEM, to
Se ne pomeni, da se bo kreiralo alarmno obvestilo. Najprej se bo izra¢unala ocena tveganja
nad dogodkom oz. mnozico dogodkov in ¢e bo ta visja kot 1, se bo sprozil tudi alarm.
Slika 5.4 prikazuje zadnje alarme, ki so bili sprozeni. Vsak vsebuje neke splosne lastnosti,
kot so ime, Stevilo dogodkov, ocena tveganja, trajanje napada, izvorni IP, napadeni IP in
pa status, ki je lahko odprt ali pa zaprt.

& View Grouped (1-50) | Mext 505> Apply label to selected alarms
) Signature Events | Risk  Duration Source Destination status
A Thursday 21-Feb-2013 [Delete]
[T AV-FREE-FEED Bruteforce attack, login authentication attack against 83.200.24.236 214 1 13 mins 125.63721BANY i 83.200.24.236.ANY B apen
AV-FREE-FEED Bruteforce attack, SSH service authentication attack against 83.200.24.236 115 1 3 nours 125.6372.118:58705 85.200.24 236:55h B open
[l AV-FREE-FEED Bruteforce attack, SSH authentication attack against 83.200.24.236 7 1 10 mins 125.6372.118:54276 85.200.2¢ 236:ANY open
[C]  AV-FREE-FEED Bruteforce attack, login authentication attack against 83.200.24.236 139 1 16 mins 13.107.101.234. Ay B 83.200.24.236.ANY B apen
[l AV-FREE-FEED Bruteforce attack, SSH authentication attack against 33.200.24.236 3 1 2mins 216.19.223 5545702 B2 £5.200.24 236 ANY B open
] AV-FREE-FEED Bruteforce attack, login authentication attack against 85.200.24.236 328 1 18 mins 216.19.223 S5:ANY BD 85.200.2¢ 236:ANY B open
[]  AV-FREE-FEED Bruteforce attack, SSH service authentication attack agains1 88.200.24.236 328 1 18 mins 216.19.223.55:56630 =5 83.200.24.236:5sh B apen
[7]  AV-FREE-FEED Bruteforce attack, SSH service authentication attack agains! 3.200.24.236 % 1 3 mins 5 117.79.91 21459600 B 55.200.24 236:5n B open
] AV-FREE-FEED Bruteforce attack, login authentication attack against 85.200.24.236 I 1 S mins 9 177991 2140y @l 85.200.2¢ 236:ANY B open
] AV-FREE-FEED Bruteforce attack, SSH authentication attack against 83.200.24.236 1 1 1320 5 117.79.91.214.42007 Bl 55.200.24.236.ANY B apen
7] AV-FREE-FEED Bruteforce attack, SSH authentication attack against 33.200.24.236 2 1 1 min 51.115.240.2335151 ® 55.200.24 236 ANY e open
[ AV-FREE-FEED Bruteforce attack, login authentication attack against 85.200.24.236 29 1 2 mins 61.11524023.407 @ 85.200.2¢ 236ANY B open
] AV-FREE-FEED Bruteforce attack, SSH service authentication attack against 55.200.24.236 2 1 Zmins 61.115.240.23:59908 ® 55.200.24.236:sh B apen
[F]  AV-FREE-FEED Bruteforce attack, SSH authentication attack against 83.200.24.236 1 1 25008 9 121.8.154.35:45081 Bl 85.200.24 236:ANY e open
[ AV-FREE-FEED Bruteforce attack, login authentication attack against 85.200.24.236 81 1 8 mins 5 121.8.154 35:AnY Bl 85.200.2¢ 236:ANY B open
[ AV-FREE-FEED Bruteforce attack, SSH service authentication attack against 85.200.24.236 4 1 4 mins 9 121.8.154.35.43007 Bl 55.200.24.236:5sh B apen
[F]  AV-FREE-FEED Bruteforce attack, SSH service authentication attack against 85.200.24.236 128 1 & mins 212.11.92 2845379 B 88.200.24 236:55n B open
[ AV-FREE-FEED Bruteforce attack, SSH authentication attack against 83.200.24.236 1 1 1sec 212.11.92 2842539 B 85.200.2¢ 236ANY B open
[C]  AV-FREE-FEED Bruteforce attack, login authentication attack against 3.200.24.236 128 1 & mins 212.11 922840 [B £5.200.24.236.ANY B apen
a Wedne sday 20-Feb-2013 [Delete]
[F]  AV-FREE-FEED Bruteforce attack, login authentication attack against 35.200.24.236 3 1 2mins 188.7.63.104ANY B2 £5.200.24 236ANY B open
[F]  AV-FREE-FEED Bruteforce attack, SSH service authentication attack against 85.200.24.236 31 1 2 mins 196.7.63.104:46016 B 85.200.24 236:55h open
[]  AV-FREE-FEED Bruteforce attack, SSH service authentication attack agains1 88.200.24.236 166 1 13 mins 211.110.6.148:48991 9 83.200.24.236:5sh B apen

Slika 5.4: Casovni pregled alarmnih obvestil

Poleg tega, da je mozno preko filtra poiskati to¢no doloCene alarme, jih je prav tako
mozno porazdeliti tudi v skupine, glede na tip varnostne groznje. Na sliki 5.5 so prikazane

varnostne groznje, ki jih je v mojem primeru zaznal AlienVault.
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CEa Group Owner Highest Risk

%  AV-FREE-FEED Bruteforce attack, login authentication attack against DST_IP (223 alarms) Take E
%  AV-FREE-FEED Bruteforce attack, 85H service authentication attack against DST_IP (244 alarms) Take 2
%  AV-FREE-FEED Bruteforce attack, S5H authentication attack against DST_IP (172 alarms) Take 2
%  AV-FREE-FEED Bruteforce attack, FTP authentication attack against SRC_IP (1 alarm) Take 1
%  AV-FREE-FEED Web attack, X55 attacks detected against DST_IP (1 alarm) Take 1
%  AV-FREE-FEED Web attack, 5QL injection attacks detected against DST_IP (1 alarm) Take 1
%  AV-FREE-FEED Network scan, VNC service discovery from SRC_IP (1 alarm) Take 1
%  AV-FREE-FEED Network scan, 55H service discovery activity from SRC_IP (1 alarm) Take 1

Slika 5.5: Prikaz zaporednega pogleda obvestil

Ko izberemo dolo¢en alarm, ki nas zanima, se odprejo vse podrobnosti o njem. Slika
5.6 prikazuje zaznan alarm na sistemu AlienVault, ki sem ga imel names$c¢enega v
laboratoriju za racunalniske komunikacije. Vidimo lahko, da je izvor napada IP-naslov
185.8.1.107 in da pripada IP-rangu, ki je dodeljen za Armenijo. Trenuten status je odprt,
ker Se ni bil obravnavan. DolZina trajanja napada je bila 32 minut in minilo je ze 12 dni,
od kar je bil sprozen. Takoj poleg nam AlienVault prikaze $e kratek opis problema oz.
predstavitev, za kak$no vrsto groznje gre. V spodnjem delu okna je zabelezen vrstni red
dogodkov in ¢e bolj nazorno pogledamo, opazimo, da gre za veliko $tevilo le teh in da je
¢asovna razlika med njimi le tri sekunde. To nam Ze v samem opisu potrjuje, da gre za
napad z grobo silo (angl. brut force attack), kjer se je napadalec s poskuSanjem razli¢nih
kombinacij gesel zelel vpisati v sistem. Povsem na dnu okna pa imamo moznost zapreti
alarm, v kolikor gre za laZnega oz. nepomembnega, ali pa kreirati zaznamek, ki se ga
dodeli uporabniku, da bolj natan¢no razi$€e nastalo situacijo in dodatno preveri mozZnost
varnostnega tveganja. V nadaljevanju je opisan postopek, na kakSen nacin lahko to
storimo.
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+  AV-FREE-FEED Bruteforce aftack, login authentication aftack against a 199 =

—
88.200.24.236 ©irective 50004) Open Events Risk 32 mins 12 days ago
M Source M Destination R Knowledge base

== 185.8.1.107 m 88.200.24.236 AlienVault Incident Response: Alarm | Bruteforce

& Location: Armenia # Location: Siovenia A possible BrutsForce has been detected via correlating events seen on the network. Brute Force

. . atiempts are one ofthe few things in Security that are identifiable by their volume, not their type: while a
90- OTX: No 90- OTX: No system can be exploted with as Iittle as a single packet of data, bruts-force intrusion requires greater

numbers to achieve.
B ports B ports This presents a problem in determining the validity of a brute-force attempt, as opposed to just a broken

system. One system repeatedly trying to log into the same account (and Taiing), over and over again, is
visibilty different from a single system trying thousands of different accounts and passwords.
Not al brute-force attempts wil be about account credentials, any attempt o gain access to something

M Source (1 M Destination (1) © Event Detail

Alarm Risk Date source Destination Correlation

4

2 Level
1 ] 20130210 13:00:47 185.8.1.107-ANY B 88.200.24 236:ANY
2 o 201302-10 13:00:35 185.8.1.107-ANy B 88.200.24.

3 o 20120210 13:00:33 185.8.1.107Atry B 88.200.24.

4 0 201202-10 12:00:30 185.8.1.107:any B $8.200.24.

5 0 201302-10 13:00:27 185.8.1.107:Any B 88.200.24 236:ANY
] o 2013-02-10 13.00:21 185.8.1.107:ANY B 58,200 24 236 ANY Bl
7 o 20130210 13:00:18 185.8.1.107:ANy B 58.200.24.236:ANY B
s o 20120240 12:00:14 185.8.1.107:Any B £8.200 24 236 ANV Bl
9 0 20120210 13:00:09 185.8.1.107:any B 88.200.24.236:ANY S
10 0 201302-10 13:00:08 185.8.1.107:Any B 88.200.24 236:ANY
Ll o 20130210 13:00:01 185.8.1.107-ANY B 88.200.24.

12 o 201302-10 12:59:58 185.8.1.107-ANy B 88.200.24.

13 o 20130210 12:69:54. 185.8.1.107:arey B 58.200.24.

14 0 20130210 12:59:51 185.8.1.107:any B 88.200.24.

15 0 185.8.1.107:Any B 88.200.24

18 o 185.8.1.107-ANY B 88.200.2

17 o 185.8.1.107-ANy B 88.200.24.

18 0 185.8.1.107:any B £8.200.24,

19 0 185.8.1.107:any B 88.200.24.236:A

20 ] 20130210 12:59.32 185.8.1.107:ANY B 88.200.24 236:ANY

Slika 5.6: Prikaz zaporednega pogleda obvestil

Zaznamki (angl. tickets)

Sistem zaznamkov omogoc¢a uporabnikom, da se poglobijo in razisc¢ejo tezave, odkrite
s sistemom AlianVault. V nadaljevanju bom opisal postopek, kako sem na osnovi alarma
kreiral zaznamek. Zaznamek se lahko odpre in dodeli uporabniku ro¢no ali pa samodejno
ob zaznani nevarnosti. Na prvem mestu je ze samodejno vpisan naslov, v katerem je
zabelezena vrsta varnostne groznje, in ime senzorja, ki jo je zaznal (slika 5.7). Vsakemu
zaznamku je treba dolo¢iti, komu ga dodeljujemo. Naslednji korak je doloditev prioritete.
Ta se oznacuje s Stevilkami od 1 do 10, slednja pomeni, da je prioriteta najvisja in je treba
takoj ukrepati. Potem sledita IP-naslov in S$tevilka vrat izvora groZnje ter ogrozene
naprave. V mojem primeru je ogrozena naprava kar sistem AlienVault in vrata Stevilka 22.
Na koncu je zabelezen $e Cas in datum zacetka ter konca zaznane groznje. Lahko vidimo,
da je slo za napad, ki je trajal dobre pol ure. Vse skupaj pa se po kliku na gumb »update«

poslje dodeljenemu uporabniku z moznostjo dopisa obrazlozitve problema.
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New ticket for Alert

=
Title * AV-FREE-FEED Bruteforce attack, SSH service authentication attack at
Assign To * User: - Select one user - v
Priority * 1 -
Type * Anomalies v
Source Ips 185.8.1.107 =
Destips 88.200.24.236
Source Ports 60730
Dest Ports 22
Start of related events 2013-02-10 10:00:48
End of related events 2013-02-10 09:28:38 T
Update 25
< )

Slika 5.7: Prikaz kreiranja zaznamka

5.5 Nastavitev delovanja sistema AlienVault

Omenjeno je Ze bilo, da ima AlienVault vgrajene mehanizme za nadzorovanje omrezja
in zaznavanje varnostih grozenj. Vendar, ¢e zelimo, da senzorji sistema AlienVault
nadzorujejo dolo¢eno omrezje ali napravo v omrezju in sprejemajo dnevniske datoteke iz
teh naprav, potem je treba to tudi nastaviti v sistemu. Tako ima uporabniski vmesnik meni
z imenom »Assets«, kar bi v prevodu pomenilo »viri« (slika 5.8). Notri lahko dodajamo
naprave, skupine naprav, omrezja, skupine omrezij, vrata in skupine vrat, ki jih AlienVault
nadzoruje. Za vsako izmed teh je mogoce dolociti ime naprave, njen IP-naslov, senzor,
nacin pregledovanja in mnoge druge lastnosti.

&b Dasnhboards

Hosts Hostgroups ' Networks | MNetworkgroups  Ports | Porls groups

& Incidentz Hosts Displaying 1 to 20 of 53 hosis
& Analysis
ik New ,“_} Modify | =) Delete selected 1 Duplicate selected _3‘, Enable/Disable Nagios _2 Selectall [, Importfrom CSY [, Exportall to CSV e Import from SIEM .ﬁApply
Reporis
Hostname P FQDN/Aliases Device Type Asset Sensors Knowledge DB [  Notes  MNagios External
alienvault 8620024225 2 alienvaut = B Y ®
b Assets
Home 94.140.83.11 z alienvault (=} B v b4
b Asset Search
Host001101bbb7cd 10.1.0.157 2 alienvaut =8 Bl v b4
b Asset Discovery
Host. 10205 2 alienvault (=} = x x
% Intelligence Host-00110522fF10 10.2.0.50 2 alienvaut = B v ®
& Silualional Awareness Host-00111766d14 10209 2 alienvaut = Bl ® b4
Host-00111fc41054 10.2.02 2 alienvault = & b4 b4
&
K Deployment Host.00112370fd10 102.0.254 2 alienvaut = 5] x x

Slika 5.8: Prikaz okna za dodajanje naprav in omrezij v SIEM
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Ce zelimo dodati novo napravo v bazo AlienVault, izberemo zavihek »host«. Odpre se
nam okno, v katerem napiSemo njeno ime, IP-naslov, ime domene, kratek opis in
izberemo senzor, ki bo spremljal njeno delovanje. Naprave lahko v poljubnem vrstnem
redu tudi urejamo in briSemo. AlienVault prav tako omogoca dodajanje ve¢ naprav v
skupino. Na ta nacin je delo z njimi bolj poenostavljeno in pregledno. Ena izmed prvih
stvari, ki jih je treba Ze v zaCetku nastaviti, je dodajanje vseh omreZij na seznam, ki jih bo
AlienVault nadzoroval. Na ta nacin bo imel krajsi ¢as za procesiranje dogodkov, ki so
nastali v teh omrezjih. Vsako omrezje mora biti povezano z najmanj enim senzorjem.

Vsak senzor pa bo zbiral dogodke ali pa spremljal promet izbranega omrezja.

Dodajanje omrezij je na voljo pod zavihkom »networks«. Omrezju dodamo ime, IP-
naslov in masko omrezja ter mu prav tako dolo¢imo senzor, ki ga bo spremljal. Tako kot

naprave je tudi omreZja mozno dodajati v skupine, jih urejati in brisati.

AlienVault omogoca tudi nadzorovanje vrat, ki jih lahko dodajamo tako, da dolo¢imo
njihovo Stevilko in izberemo protokol.

5.6 Uporaba programa za penetracijsko testiranje

S programom Nmap, ki sluzi penetracijskemu testiranju, sem poskusil odkriti ¢im ve¢
lastnosti, ki jih imata sistem ali omrezje za javnim IP-jem. Program lahko na
destinacijskem IP-naslovu preveri, katera vrata so odprta in kak$ni protokoli so v
njihovem ozadju, kateri operacijski sistem uporabljajo ter Se veliko podrobnosti, ki bi
napadalcu bile v veliko korist pri kasnejSem napadu. S programom Nmap sem preveril, ali
AlienVault taksno pregledovanje naprav lahko zazna, kajti sama naprava brez dodatnih
programov takega pocetja ne zaznava.

Po zagonu programa Nmap se odpre glavno okno programa (slika 5.9). V polje z
imenom »Target«, v prevodu cilj, sem vnesel IP-naslov, nad katerim zelimo izvesti
pregledovanje. Uporabil sem IP-naslov, ki ga je uporabljal streznik, na katerem je bil
nameSc¢en AlienVault. Potem sem izbral Se profil oziroma dolo¢il tip pregledovanja. V tem
delu je na voljo vec razli¢nih profilov. Sam sem izbral temeljito pregledovanje, ki vsebuje
pregled odprtih vrat in vrsto protokola, tip operacijskega sistema, shematicen prikaz
vozlis¢ do destinacijskega IP-naslova ipd.
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i) o (50 ) |

a Zenmap

Scan  Tools Profile Help

Target: | 88.200.24.225 B Profile: | Intense scan |E| Cancel

Command: | nmap -T4 -A -v 88.200.24.225

Hosts Services Nrmap Output |Ports,f Hostsl Topolugyl Host Datallsl Scans|

05 4 Host -

Details

Filter Hosts

Slika 5.9: Program Nmap

Po konéanem pregledovanju mi je program Nmap Kot rezultat prikazal odprta vrata na
destinacijskem IP-naslovu. Na sliki 5.10 lahko vidimo, da gre za standardna vrata s
Stevilkami 22, 80 in 443. Na vratih s Stevilko 22 vidimo, da so rezervirana za »ssh«
storitev, vrata s Stevilko 80 za »http« storitev in vrata s Stevilko 443 za »https« storitev. To

so tudi standardi, ki jih uporabljajo drugi strezniki in omrezne naprave.

¥ Fenmap T » =) | |
Scan Tools Profile Help
Target: | 88.200.24.225 [] profile: |Intensescan [z] [seen] [cancel
Command: |nmap -T4 -A -v 88.200.24.225
Hosts_[_ Services Nemap Output| Ports / Hosts | Topology | Host Details | scans
05 4 Host e 4« Port 4 Protocol 4 State 4 Service 4 Version <
Ay 8820024225 ® 2 top open  ssh OpenSSH 5.5p1 Debian 6+squeeze2 (protocol 2.0)
@ 30 tep open  http
@ 43 top open  hitps
Filter Hosts

Slika 5.10: Prikaz odprtih vrat

Na sliki 5.11 lahko vidimo Se druge podatke o napravi. Vidno je, da je naprava
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dosegljiva, Stevilo odprtih vrat je 3, Stevilo pregledanih vrat je 1.000, operacijski sitem, Ki

je namescen, pa je Linux 2.6.32. Tukaj gre res za sistem Linux, saj je AlienVault razvit na

razli¢ici Debian.

- Zenmap - .

&) el

Scan Tools Profile Help
Target: | 88.200.24.225 E] Profile: | Intense scan

Command: | nmap -T4 -A -v 88.200.24.225

Hosts. Services | Nmap Output | Ports / Hl’st!l T°P°'°9¥1 Host Details | Scans|

0S 4 Host &
Filtered ports: 997

A 8820024225
Closed ports: 0

Scanned ports: 1000

Up time: Not available 2 .

Last boot: Not available

=) Addresses
1Pvd:  88.200.24.225
IPv6:  Not available
MAC:  Not available

£l Operating System
Name:  Linux2632

Accuracy: | |
& Ports used
1 OS Classes

[ TCP Sequence

& IP ID Sequence

 TCPTS Sequence

# Comments

Na sliki 5.9 vidimo, da AlienVault taksno pregledovanje tudi

Filter Hosts L

Slika 5.11: Prikaz podatkov o strezniku

zazna in nas ustrezno

opozori, da se na IP-naslovu 88.200.24.238 nekaj dogaja oziroma se na dolocenih vratih

vrsi pregledovanje.

» Displsying events 1-14 of about 14 matching your selection

Signature
ossec: Web server 400 error code.
_ [7] ossec: Web server 400 error code.

05 (23 (2 (38 (3 (8 0 snort: "ET SCAN Potential SSH Scan
OUTBOUND"

snort: "ET POLICY HTTP traffic on port 443 (OPTIONS)"
_+ [ snort: "ET POLICY HTTP traffic on port 443 (OPTIONS)

(305 (39 (. (0 (3 (8 (G0 snort: "ET SCAN Potential SSH Scan
~ OUTBOUND"

17 (229 (2 (53 (3 (3 (38 snort: “ET SCAN Potential SSH Scan
OUTBOUND®

000 {228 ) (229 (2 (0 (53 snort: "ET SCAN Potential SSH Scan
OUTBOUND"

7] ossec: Invalid UR (bad client request)
ossec: Invalid UR! (bad client request)
] ossec: Web server 400 error code.
snort: "ET POLICY HTTP traffic on port 443 (OPTIONS)"
+ [T ossec: SsH insecure connection attempt (scan).

SSHd: Did not receive identification string

4 Date GMT+1:00 v sensor Source
2013-02-17 00:32:40 8820024225 941402121 gy
2013-02-17 00:32.40 8820024225 941402121 gy
2013-02-17 00:32:40 8320024225 941402121 gy
2013-02-17 00:32:40 8820024225 9414021211516 gy
2013-02-17 00:32:40 8820024225 94.140.2121 gy
20130217 003240 8820024225 9414021 21:52433 gy

2013-02.17 00:32:40 88.20024.225 941402121 gy

2013-02-17 00:32:40 8820024225 94.140.21.21:52430 gy
2013-02-17 00:32:40 88.20024.225 941402121 gy
2013-02-17 00:32:40 88.200.24.225 941402121 gy
2013-02-17 00:32:40 £88.200.24.225 94.140.21.21 gy
2013-02-17 00:32:40 8820024225 94.140.21.21:11435 gy
2013-02-17 00:32:40 8820024225 94.140.21.21 g
2013-02-17 00:32:40 8820024225 94.140.2121 gy

Slika 5.12: Porocilo o dogodkih

39

22,610 total events in database.
Asset

Destination SD Risk
88.200.24.236 g 22 6 |
alienvaul g 22 e
alenvaut22 gm @ e
alenvaut443 22 e
alenvaul 443 gy f = [
alenvaul:22 gy [ 2->2 e
alenvaut 22 gm 22 Ce
882002422522 g 252 | [ e
88.200.24.236 22 e
88.200.24.235 gy 2->2 e
alienvaut g 252 e
88.200.24.225:443 g 22 [
88.200.24.236 gy 72 e
83200242622 g 22 Ce




5.7 Posiljanje dnevniskih datotek v sistem AlienVault

V nadaljevanju je opisan postopek, kako sem nastavil operacijski sistem Windows, da
posilja dnevniske datoteke strezniku AlienVault. Za operacijski sistem Windows sem se
odloc¢il, ker je trenutno po odstotkih uporabnikov dale¢ pred vsemi ostalimi operacijskimi
sistemi. Ker sistem Windows ne omogo¢a samodejnega nacina poSiljanja dnevniskih
datotek, je edina reSitev uporaba programa SNARE (System iNtrusion Analysis and
Reporting Enviroment) (slika 5.9). Gre za odprtokodno programsko opremo, ki se
uporablja za zbiranje in posiljanje dnevniskih datotek iz razli¢nih operacijskih sistemov.
SNARE jih poslje senzorjem iz sistema AlienVault, ki jih razélenijo in posredujejo
strezniku AlienVault. (http://www.netmarketshare.com/)

SNARE ni na voljo znotraj sistem Windows, zato ga je treba prenesti z interneta.
Povezavo do strani za prenos najdemo kar na AlienVaultovem spletnem vmesniku (od 3.0
razli¢ice naprej), pod zavihkom Configuration in nato zavihkom Collection. Za starejSe
razli¢ice sistema AlienVault pa je na voljo pod zavihkom Tools in potem izberemo
Downloads. Prenesemo obe datoteki: »Snare for Windows« in »Snare config file«. Ko sta
datoteki preneseni, zazenemo »Snare setup.exe« in namestimo program. Nato pa v registru
»snare_takeover.reg« preverimo, da je destinacijski IP pravilen in kaze na na§ AlienVault-
streznik. Potem zaZzenemo »cmd« ali slovensko »ukazno vrstico« in izvr§imo dva ukaza:
»net stop snare« in nato Se»net start snare«. Kar se ti¢e nastavitev v sistemu Windows, je
to vse, kar je treba narediti. Sedaj je potrebno Se na AlienVaultovem vmesniku nastaviti,
da senzorji sprejemajo dnevniSke datoteke, ki jih poSlje SNARE.

« C localhost Q=

SNARE for Windows i

Current Events

Date  |system|SY=ntleventin  |source  [userName UserType |ReturnCodestrings

e ccess  |The workstation was unlocked. Subject: Security ID: 5-1-5-21-
)2 0650|2520 [39  |ios ] v [Succe 4160616641-3356436719-823893946-1001 Account Name: Mario
! e |Security- Account Domain: 9620 Logon ID: 0x43851 Session ID: 1

e hudting

t was logged off. Subject: Se:
-3356436710-823893046-
in: d6;

security
s faty Microsoft-
(22 s |s634 Wind: 6
sold620 [38 |63
01:06:50| aof .
EeRs Security-
Auditing

Security

bl
s 4 4160616641-3356436719-823893946-1001 Account Name: Mario

A Success  [Account Domain: 520 Logon ID: 0x1558cf Logon Type: 7 This event is|
¢ Audit generated when 3 logon session is destroyed. It may be postively
correlated with 3 logon event using the Logon ID value. Logon IDs are
only unique between reboots on the same computer.
Subject: Security ID; 5-1-5-18
WORKGROUP Logon ID: Ox3e7
416

pet feb
122 4520 |37 [9634

Security-

01:06:
2 auditing

620 Logon ID:
000000000000
N:

A
[Name (NTLM o
logon session &
Lyl s2s  |Microsoft ac Th
[[33.06:50/0620 [26 42 \Windows-|d620\Mario A

Success
Audit
Security

s Auditing

i loge
be used to correlate this event with a KDC event. - Transited services

Slika 5.13: Program SNARE
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Za povezavo s streznikom sem uporabil program Putty (slika 5.10). Ta omogoca, da se
preko SSH-protokola povezujemo z oddaljenimi strezniki. Za povezavo z AlienVaultovim
senzorjem je treba poznati IP-naprave. Potem, ko je povezava vzpostavljena, v ukazno
vrstico vnesemo ukaz »ossim-setup«. Odpre se nam glavni meni, kjer je viden »Change
Sensor settings«, nato »Enable/Disable detector plugins« in na koncu ozna¢imo »snare«.
To potrdimo in shranimo. Potem dodamo Se Windowsov IP v datoteko /etc/host in
ponovno zazenemo AlienVault.

Sedaj je AlienVault prejemal dogodke iz sistema Windows, ki jih drugace ne bi mogel
pridobiti. Tudi uporabniki sistema Windows teh dogodkov ne vidijo, ¢e ne uporabljajo
dodatnih programov. Ko sem naslednji¢ zagnal AlienVault sem pod zavihkom »Analysis«
videl IP naslov racunalnika z operacijskim sistemom Windows. Dogodki, ki so bili
zabeleZeni so se navezovali na prijavo v sistem. AlienVault je dobil podatke, kdaj sem se
prijavil v sistem, ali sem pravilno vnesel uporabnisko ime in geslo, kolikokrat je bila

prijava zavrnjena zaradi napacnega uporabniSkega imena in gesla, ipd..

T

L/ &) [ » SearchResults » 2 ‘ 4 | putty
Organize v =) Open Share with v Save search Burn s v 1l} 0
¢ Favorites (ég putty Date modified: 17.2.201317:21
Bl Desktop Size: 444 KB
J
S
88.200.24.225 - PuTTY ol 0 Date modified: 26.7.2008 21:15

. | fght Size: 4,30 KB
Bl Bina

B Internet

Slika 5.14: Vzpostavitev povezave s streznikom
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Poglavje 6

Zakljucek

Iz leta v leto se ogrozenost informacijskih sistemov povecuje in tega se tudi vse bolj
zavedamo. Za to, da bi zagotovili varnost, so razli¢ni protivirusni programi, pozarni
zidovi, IDS- in IPS-sistemi premalo. Tudi delo varnostnih inzenirjev je na taksen nacin
otezeno, saj morajo za vsak produkt posebej preko njegove nadzorne plosce pregledovati
in upravljati incidente. Glavni razlog za namestitev sistema SIEM je zagotovo moznost
upravljanja z dnevniskimi datotekami na enem mestu, ne glede na vrsto izhodne naprave
in format zapisa dnevniskih datotek. Dejstvo je tudi, da vse groznje ne prihajajo samo iz
zunanjega sveta, ampak so prisotne tudi znotraj omreZja. Ravno zato nam SIEM omogoca
spremljanje aktivnosti uporabnikov znotraj informacijskega sistema in sprotno alarmiranje
ob anomalijah.

Vzpostavitev sistema SIEM je za veCje organizacije zelo obSiren projekt, ki zahteva
obsezne priprave in na¢rtovanja. Poleg usposobljenega kadra je treba zagotoviti $e denarna
sredstva za nakup sistema SIEM, katerega cena za vzpostavitev delovanja je lahko precej
visoka. Prav zato sem v diplomski nalogi izbral eno izmed odprtokodnih orodij, ki ponuja
ucinkovit pristop k sistemu SIEM. Vecina odprtokodnih orodij, ki so danes na voljo, ne
vsebuje vseh funkcionalnosti in zato niso primerna za vecje informacijske sisteme.
Predstavljeno je tudi Ze bilo, da sistem AlienVault OSSIM dobro pokriva funkcionalnosti
sistema SIEM, za veéje organizacije pa je na voljo Se placljiva oziroma profesionalna
razli€ica, ki je nekoliko bolj zmogljiva in nudi Se tehni¢no podporo s strani AlienVaulta.

Skozi proces izdelave diplomske naloge sem se osredotocil na varnost informacijskih
sistemov. Spoznal sem veliko varnostnih grozenj, ki jim v danasnjem casu pretijo.
Ugotovil sem, da ve€ino teh grozenj lahko zaznamo le z uporabo dodatne programske
opreme oziroma sistemov za upravljanje z incidenti. Enega izmed sistemov, AlienVault
OSSIM, sem tudi sam namestil na streznik in vzpostavil okolje, ki ga je OSSIM nadziral.
Naucil sem se tudi nastaviti raCunalnik tako, da bo posiljal dnevniSke datoteke sistemu

OSSIM. Spoznal sem, kako se analizira prejete dogodke, jih ovrednoti, izdela porocila,
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dodeli v nadaljnje pregledovanje itd. Ce se postavim v vlogo uporabnika tak$nega sistema,
bi kot glavno stvar izpostavil preprostost uporabe. Ta se odraza skozi pregleden
uporabnis$ki vmesnik, ki ponuja Sirok pogled nad varnostnim stanjem informacijskega
sistema, ter moznost upravljanja in nastavitev preko uporabniSkega vmesnika. Sama
namestitev sistema ne zahteva veliko predznanja, saj samodejen nacin izbere veliko
privzetih vrednosti in uporabniku olajSa proces namestitve. OSSIM bi priporocil
uporabnikom ali organizacijam, ki potrebujejo Sirok nabor integriranih varnostnih

zmogljivosti ali pa Zelijo komercialno podprt izdelek, ki temelji na odprti kodi.
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