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Povzetek

Kot problem diplomskega dela smo si zastavili postavitev sistema, ki bo gostil storitve elektronske
poste, podatkovne baze in gostovanja spletnih strani. Pri postavitvi je bilo poglavitno nacelo postaviti
tak sistem s ¢im manj stroski, tako ob postavitvi, kot tudi pri vzdrZzevanju, zadostiti pa mora tudi vsaj
minimalnim varnostnim zahtevam. Ugotovili smo, da je uporaba virtualiziranih streznikov najbolj
optimalna reSitev predvsem zaradi Siroke izbire brezplacne programske opreme, ki nam je bila na
voljo.

Na fizi¢nem strezniku smo kot osnovo namestili programsko opremo ESXi, kjer gostujejo trije
virtualni strezniki. Sistem Vyatta skrbi za varnost in usmerjanje omreznega prometa, na drugih dveh
pa je names¢en operacijski sistemom Ubuntu, kjer delujejo uporabniske storitve. Vklju¢no z ESXi so
vsi razli¢ice sistema Linux ali uporabljajo njegovo jedro. Pri vzpostavitvi smo se tudi ¢im bolj drzali
ze dognanih dobrih praks, kot jih priporo¢a VMware Inc., proizvajalec opreme ESXi.

Po vzpostavitvi smo celoten sistem tudi testirali glede na ucinkovitost, varnost in funkcionalnost.
Ugotovili smo, da je bila izbira virtualiziranega okolja dobra, saj sistem uspe$no izvaja aplikacije in

gosti storitve ob nizkih stroskih vzdrzevanja.

Klju¢ne besede: virtualizacija, stroSkovna u¢inkovitost, brezpla¢na programska oprema



Abstract

The diploma thesis focuses on building a system, capable of hosting multiple services, primary e-mail,
database and web server. Main goal in achieving such system were low development and maintenance
costs, while keeping security on a high level. Due to estensive choice of free software available, such
system was successfully built using virtualization technology.

VMware's solution ESXi was used on a physical server, which hosted multiple virtualized servers.
Security and routing is handled by Vyatta system, while user services are maintained by two servers
using Ubuntu operating system. While establishing all those versions of Linux system (or based on its
kernel), following best practises were not neglected.

Security, performance in functional tests performed after completion of project were successfully
executed, thus proving efficiency of virtualization environment. There has not been any expense for

software and the system keeps low running and maintenance costs.

Keywords: virtualization, cost reduction, open-source software
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1.Uvod

1.1. Zgodovina virtualizacije

Zgodovina virtualizacije sega v 60. leta 20. stoletja, ko so bili racunalniki e v zgodn;ji fazi
razvoja in je razvoj stremel k ¢im boljsi izkoris¢enosti. Virtualizacija na teh sistemih je bila
prilagojena tako, da je bil osrednji ra¢unalnik (ang. mainframe) razdeljen v vec¢ virtualnih, ki so vsak
zase obdelovali svoj proces. Osrednji racunalnik je tako opravljal ve¢ procesov hkrati.

Z razvojem so se racunalniki pocenili in Sele leta 1999 je podjetje VMware, Inc. razvilo
sistem, ki je omogocal virtualizacijo racunalnikov na arhitekturi x86. Glavna ovira pri tem razvoju je
bilo izvajanje 17 strojnih ukazov, ki jih virtualizirana centralna procesna enota ni mogla izvesti brez
napak. V VMware so tezavo resili tako, da je vsak tak ukaz sprozil past, ustrezen podprogram pa ga je
izvedel na nadin, ki ga je mo¢ izvajati tudi v virtualnem okolju.

VMware je vse do danes' ostal vodilni proizvajalec programskih resitev za virtualizacijo
racunalnikih okolij, uporabnike njegovih resitev najdemo kar pri vseh podjetij s seznama Fortune 100
[13]. Drugi ponudniki resitev sta med drugim Microsoft in Oracle.

Virtualizacija se je izkazala kot odli¢na reSitev in je v uporabi tako v gospodarstvu kot tudi v
javni upravi, z operacijskim sistemom Windows 7 pa jo (brez namestitve dodatne programske opreme)
uporabljamo tudi doma. Razvoju sta sledila tudi glavna proizvajalca procesorjev Intel in AMD, ki s

svojima tehnologijama VT-x in AMD-V omogodata uéinkovitejSe izvajanje sistemov za virtualizacijo.

1.2. Opis problema

V naSem primeru smo Zeleli vzpostaviti sistem ve¢ streznikov, ki bodo opravljali naloge
gostovanja spletne strani, streznika za elektronsko posSto in hranjenja podatkov v bazi. Pri izbiri

sistema smo upostevali ve¢ dejavnikov, ki so opisani v Tabeli 1.

Dejavnik Prioriteta

Cena vzdrzevanja 1

Cena postavitve

Prilagodljivost

Stabilnost in varnost

Administracija

o O B~ W DN

Cas postavitve

Tabela 1: Dejavniki pri izbiri sistema
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Iz Tabele 1 je razvidno, da sta ceni vzdrZevanja in postavitve imela najvecjo tezo pri izbiri,
medtem ko je Cas postavitve najmanj pomemben, saj nismo imeli dolo¢enega roka. Pri izbiri smo
preucili ve¢ moznosti, ki so opisane v Tabeli 2. Vsako resitev smo ocenili glede na dejavnike od 1 do
3, pri ¢emer je vrednost 3 najboljSa, in jo vpisali v levi stolpec vsake reSitve. Vrednost v drugem
stolpcu pa predstavlja uteZeno vrednost kot zmnozek ustreznosti glede na dejavnik ter prioritete

dejavnika od 6 do 1, pri ¢emer ima najvisja prioriteta vrednost 6.

Veg streznikov En streZnik En streznik z ve¢ virtualnimi
Cena vzdrzevanja 1 6 3 18 2 12
Cena postavitve 1 5 3 15 3 15
Prilagodljivost 2 8 1 4 3 12
Stabilnost in varnost 3 9 1 3 3 9
Administracija 1 2 3 6 1 2
Cas postavitve 1 1 2 2 2 2
Sestevek 31 48 52

Tabela 2: Sistemi na izbiro

Pri izbiri smo vnaprej predvideli, da bomo uporabljali brezpla¢no programsko opremo, Saj
primerjava s pla¢ljivo ne bi bila smiselna. Za na$ primer se je kot najboljsa reSitev pokazal sistem

enega streznika, na katerem vzpostavimo delovanje ve¢ virtualnih.
1.3. Prednosti in slabosti virtualizacije

Kot pri vsaki implementaciji dolo¢enega sistema tudi pri virtualizaciji obstajajo prednosti in
slabosti. Kot je razvidno iz spodnjega seznama je prednosti veliko, kar potrjuje primernost nase

odlocitve o izbiri sistema iz prej$nje tocke.
Prednosti:

. Boljsa izkori$¢enosti strojne opreme — na racunalniku lahko postavimo poljubno Stevilo
virtualnih streznikov oz. delovnih postaj, dokler v celoti ne izkoristimo sistemskih sredstev.

. Lazje testiranje sistemov — virtualni streznik lahko hitro postavimo in tudi hitro
odstranimo, kar je zelo uporabno, ¢e Se ugotavljamo, kateri operacijski sistem je najbolj
primeren za dolocene potrebe.

o Prenosljivost sistemov — virtualni strezniki so v bistvu le datoteka (oz. ve¢ njih), torej jih je
mogoce prenasati in kopirati med razlicnimi gostiteljskimi sistemi. OlajSana je tudi izvedba
varnostnih kopij celotnega streznika, restavriranje pa neprimerno hitrejSe kot pri sistemih,

Ki niso virtualizirani.



o Vecja varnost — sistemi za virtualizacijo nam omogocajo tudi postavitev virtualnih omrezij,
med katerimi lahko postavimo pozarne zidove ter sisteme za zaznavo in preprecevanje
vdorov v sistem.

o Nizje tveganje — vec streznikov, pri katerih vsak opravlja svojo nalogo predstavlja manjSe
tveganje, kot Ce vse naloge opravlja en sam streznik. V primeru odpovedi enega izmed njih

ostali sistemi lahko Se vedno normalno delujejo, ¢e niso odvisni od prizadetega sistema.
Slabosti:

o ObsirnejSa administracija — virtualizirani sistemi zahtevajo ve¢ administracije, saj je poleg
gostujocih streznikov potrebno vzdrZevanje tudi gostiteljskega sistema. Oseba, ki s takim
sistemom upravlja mora biti ustrezno usposobljena.

o Visje tveganje — Eeprav imamo pri virtualizaciji manj tveganja kot pri sistemu z enim
fiziénim streznikom, smo §e vedno bolj ranljivi kot pri sistemu z ve¢ fizi€nimi strezniki. V
primeru odpovedi gostiteljskega sistema namre¢ odpovejo tudi vsi virtualizirani strezniki.

o Usmerjenost k pretirani virtualizaciji — nekatera podjetja stremijo k popolni virtualizaciji,
kar pa ni najbolj$a praksa. V vsakem informacijskem sistemu je priporoc¢ljivo obdrzati po

vsaj en fizi¢ni domenski in imenski streznik.

1.4. lzbirain priprava strojne in programske opreme

Pri izbiri programske opreme za na$ sistem nismo imeli veliko izbire, saj smo se omejili zgolj
na brezplaéne resitve. V tem segmentu je najprimernejsi izdelek ESXi podjetja VMware, ki se v veliki
meri uporablja tudi v komercialne namene.

Veliko moznosti smo imeli pri izbiri strojne opreme (streznika), vendar smo morali upostevati
zdruZljivost. Pri tem nam je na voljo spletna stran podjetja VMware [1], kjer je dostopen seznam
streznikov, primernih za vsak izdelek tega podjetja. Ker smo v naSem primeru zeleli sistem postaviti
na ¢im cenejsi strojni opremi, nakup profesionalnega streznika ni bila optimalna reSitev. Zato nam je
bila v pomo¢ neuradna stran [7] s seznamom delovnih postaj in druge strojne opreme, Ki preverjeno
deluje z izdelkom ESXi. Po pregledu smo se odlo¢ili za delovno postajo Dell Optiplex 755, saj velja
za stabilen sistem, vgrajeni procesor pa podpira tudi tehnologijo VT-x. Podjetje VMware ponuja tudi
nekoliko predelano razli¢ico izdelka ESXi, ki je prirejena posebej za sisteme proizvajalca Dell. Z
uporabo te razliCice smo se izognili vsem morebitnim tezavam z gonilniki za strojno opremo te

delovne postaje.



2.Glavni del
2.1. Pregled dobrih praks

Pred postavitvijo programske opreme ESXi, ki smo jo izbrali za gostiteljski sitem, smo
preverili priporocila in navodila podjetja VMware. S premisljenim nacrtovanjem in izogibanju
pogostim napakam se lahko izognemo marsikateri tezavi kasneje. V primeru, da imamo zagotovljeno
tudi placljivo podporo za na$ sistem, nam proizvajalec pogosto ne zeli pomagati, dokler sistema ne
popravimo v skladu s temi praksami.

Navodila za postavitev, nadgradnjo, pogosta vprasanja in drugi napotki so objavljeni na spletni
strani podjetja VMware [3]. Pred postavitvijo smo si pomagali z dokumentom Getting Started with
ESXi Installable, ki opisuje zadetni postopek postavitve fizinega Streznika s programsko opremo
ESXi ter virtualnih postaj.

Drug pomemben dokument je Performance Best Practices for VMware vSphere 4.0, ki smo ga
v celoti podrobno preudili pred samim zacetkom postavitve, saj opozarja na ve¢ morebitnih tezav pri

postavitvi sistema. Priporocila smo predstavili v naslednjih podpoglavjih.

2.1.1. Strojna oprema

Pri izbiri strojne opreme nam VMware daje veé priporocil, opisanih v spodnjih alinejah.

- Temeljit pregled pomnilnika. Pri tem smo uporabili namensko programsko opremo
Memtest86, ki testira pomnilnik in preveri ali prihaja do napak pri zapisu in branju
podatkov. V primeru zaznane napake gre najverjetneje za okvarjen pomnilniski modul, ki
0a je potrebno zamenjati.

- Strojna oprema mora biti zdruzljiva s programsko. Pri izbiri opreme si lahko pomagamo s
podatki na spletnih straneh, omenjenimi v poglavju 1.4.

- Procesor (ali ve¢ njih) naj podpira napredne tehnologije, ki so v pomoc¢ virtualizaciji.
Intelovi je razvil tehnologiji VT-x za lazje izvajanje ukazov ter EPT za naprednejSe
upravljanje z delovnim spominom. Analogni tehnologiji podjetia AMD se imenujeta
AMD-V in RVI (slednja v¢asih tudi NPT).

- Uporabljen mrezni vmesnik(i) naj bo namenjen za streznik, uporaba poceni vmesnikov, ki
jih sre¢ujemo v delovnih postajah ni priporocljiva. Vsa omrezna oprema (tako aktivna kot
pasivna) naj bo ustrezno nastavljena za uporabo najvisjih podprtih hitrosti.

- Izklop vseh nepotrebnih komponent sistema kot so CD/DVD in disketni pogoni, zvo¢ne
kartice in podobno.

- VMware daje nekaj priporo€il tudi pri strojnih nastavitvah v sistemu BIOS ter nadgradnjo

le-tega, Ce obstaja novej$a razli¢ica. Najpomembnej$a nastavitev je vklop tehnologij v



podporo virtualizaciji, ki smo jih omenili v tretji alineji. Smiselno je izklopiti tudi vse
nepotrebne funkcije (npr. vmesniki USB, COM, LPT) in tehnologije za manjSo porabo
energije. Te namre¢ uporabljajo sistemska sredstva, ki tako niso na voljo opremi ESXi ali
v celoti zmanjSujejo zmogljivost sistema. Nastavitve se sicer razlikujejo med strezniki,

zato je priporocljivo preveriti tudi navodila proizvajalca.

Dokument opisuje tudi priporocila glede diskovnega polja, ki pa je postavljeno lo¢eno od

streznika in ga v naSem sistemu nismo potrebovali.

2.1.2.

Operacijski sistemi na virtualnih streznikih

V omenjenem dokumentu ve¢ priporo€il tudi glede operacijskih sistemov na gostujocih

virtualnih streznikih.

2.2.

Priporocljiva je uporaba le podprtih operacijskih sistemov. Seznam teh je na voljo na
spletni strani [4] in obsega vse glavne razli¢ice sistemov Windows, Linux, Mac OS, OS/2,
Solaris in drugih.

Ce je za names&en operacijski sistem na voljo orodje VMware Tools, ga namestimo.
Izklopimo ohranjevalnik zaslona in druge olepSevalne funkcije, kot so glajenje robov,
prosojnost oken in animacije. Tovrstne funkcije namre¢ po nepotrebnem uporabljajo
sistemska sredstva.

Opravila, ki zahtevajo ve¢ sistemskih sredstev ustrezno razporedimo po urniku, da se
izvajajo v ¢asu manjSe obremenitve. Pri tem moramo predvideti tudi porabo sredstev na
drugih virtualnih streznikih, ki gostujejo na istem fizi¢nem strezniku.

Za natanno merjenje Casa je priporocljiva uporaba protokola NTP ali posebne
programske opreme. Tovrstno funkcijo omogoca tudi orodje VMware Tools, vendar naj se
le-to uporabi le, ¢e druge resitve nimamo na voljo.

Ce je mozno, za gostujo¢i operacijski sistem uporabimo tistega, ki podpira tudi
tehnologijo VMI (ang. Virtual Machine Interface), ki pripomore k u¢inkovitosti sistema.
Ce sistem postavljamo na novejsi verziji opreme ESXi to ni nujno smiselno, saj je
tehnologija v ukinjanju, njene funkcionalnosti pa proizvajalci procesorjev vgrajujejo v
sam Cip.

Dodatne informacije o gostujocih operacijskih sistemih so na voljo v dokumentu Guest
Operating System Installation Guide.

Namestitev programske opreme VMware ESXi 4.1

Sama namestitev na streznik ni bila tezavna, kot pri obicajnih operacijskih sistemih smo v

enoto za medij CD oz. DVD vstavili namestitveni medij ter enoto v sistemu BIOS nastavili kot

primarni izvor za zagon operacijskega sistema. Ob naslednjem zagonu nas je pricakal zaslon (Slika 1),
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ki nam ponuja namestitev opreme ESXi o0z. zagon operacijskega sistema, ki je ze na lokalnem trdem
disku.

UMware UMvisor Boot Menu

ESXi Installer

Boot from local disk

Slika 1: Prvi zaslon pri namestitvi opreme ESXi

Izbrali smo prvo moznost, s ¢imer Se je postopek namestitve pricel. Med potekom nas je
namestitveni program povprasal po nekaterih preprostih nastavitvah (izbira trdega diska, strinjanje s
pogoji EULA?, ipd.). Po uspe$no konéanem postopku nas je pri¢akal zagetni zaslon, od koder smo Ze

lahko upravljali najpomembnejSe nastavitve sistema.

2.3. Konfiguracija programske opreme ESXi

Nas sistem lahko upravljamo na vec razli¢nih na¢inov:
- neposredno preko uporabniskega vmesnika,
- preko oddaljenega dostopa z uporabo protokola SSH in
- z namensko programsko opremo VMware vSphere Client.

Vsak od na¢inov ima svoje prednosti in slabosti, prikazali pa bomo uporabo vseh treh.

2.3.1. StrezniSka konzola

Na primeru (Slika 2) vidimo, da je streznik ze prevzel naslov IP, ki mu ga je dodelil streznik
DHCP oz. mrezni usmerjevalnik, ki ima tak streznik vgrajen. Taka uporaba ni priporo¢ljiva, saj lahko
povzroci nedosegljivost sistemov, ¢e se naslov spremeni. Temu se lahko izognemo z nastavitvijo
rezervacij IP naslovov na strezniku DHCP ali z nastavitvijo staticnega naslova IP, kar smo uporabili

tudi pri nasem sistemu.

2 Angleska kratica za End User Licence Agreement



UMuare ESXi 4.1.8 (UMHernel Release Build 2668247)

UMnare, Inc. UMhare UVirtual Platform

2 x Pentium(R) Dual-Core CPU ES5388 @ 2.6HGH=z
2 GB Memory

Download tools to manage this host from:
http:~s-localhost~
http:--192.168.8. 141~ (DHCP)

<F2> Customize System <F12> Shut Down-Restart
Slika 2: Zacetni zaslon po postavitvi opreme ESXi

Za nastavitev stati¢nega naslova IP je bilo potrebno vstopiti v nastavitveni meni s tipko F2, ter
vpisom uporabni$kega imena in gesla. Ob namestitvi geslo ni nastavljeno, uporabnisko ime pa je 'root'.

Za vstop zato zadosca le potrditev na tipko Enter (Slika 3).

Authentication Required

Enter an authorized login name and password for
localhost. localdomain.

Configured Heyboard (Default)

Login Name: [ 04 ]
[ ]

Password:

<Enter> 0K <Esc»* Cancel

Slika 3: Vnos uporabniskega imena in gesla

V tem trenutku je bil na$ sistem zelo ranljiv, saj bi do njega lahko dostopal kdorkoli v nasem
internem omreZju. Geslo je zato potrebno obvezno nastaviti §e preden omogo¢imo dostop do streznika
vedji skupini uporabnikov, kar storimo z izbiro moznosti Configure Password.

Nastavitev naslova IP smo uredili v drugem meniju in sicer Configure Management
Network. Tu je na voljo ve¢ nastavitev:

- pregled mreznih vmesnikov,
- nastavitev Stevilke virtualnega omrezja VLAN,

- nastavitev naslova IP,



- nastavitev streznikov DNS in
- nastavitev domene.

V primeru, da ima streznik ve¢ mreznih vmesnikov, je mozna nastavitev redundance in
porazdelitev bremena med dvema ali ve¢ vmesniki. V komercialnih sistemih je to priporo¢ljivo, saj s
tem zmanjSamo Stevilo to¢k v sistemu, ki ob okvari povzrocijo izpad delovanja celotnega sistema
(ang. single point of failure).

V nasem primeru smo imeli na voljo dva mrezna vmesnika, enega smo uporabili za zunanji (v
smeri proti internetu), drugi pa je ostal neizkoris¢en in ga lahko v prihodnosti uporabimo za notranji
promet (lokalno omrezje). Tako nam je na eni tocki v sistemu omogoceno filtriranje in nadzor nad
celotnim prometom, v smeri proti ali iz interneta. V nasem primeru smo le nastavili pozarni zid in
sistem za zaznavanje vdorov, kar smo opisali v poglavjih 2.5.3. in 2.5.4. Kljub neizkoris¢enosti smo
obema mreznima vmesnikoma ro¢no dodelili naslov IP (Slika 4). Na zunanjem vmesniku smo
nastavili javni naslov IP, ki nam ga je dodelil ponudnik interneta, na notranji strani pa poljuben naslov
iz segmenta zasebnih naslovov IP, v nasem primeru 10.1.0.3. Pomembni sta tudi nastavitvi maske
omrezja in privzetega prehoda. Za zunanji mrezni vmesnik smo morali vpisali podatke, ki nam jih je
posredoval ponudnik interneta, pri notranjem morajo nastavitve biti skladne z na$o zasnovo omreZzja.
Za privzeti prehod smo nastavili naslov IP zunanjega mreznega vmesnika, saj bo ¢ezenj potekal ves
promet proti internetu. Za masko omrezja pa smo izbrali kar najpogosteje uporabljano, 24-bitno masko
(255.255.255.0), saj ne nacrtujemo, da bomo v omrezje dodajali veje Stevilo streznikov in delovnih

postaj, ¢e sploh.

IP Configuration

This host can obtain network settings automatically if your network
includes a DHCP server. If not, you must specify these settings.

[ ) Use dynamic IP address and network configuration

(o) Set static IP address and network configuration:

IP Address L 1
Subnet Mask L 1
Default Gateway L 1
{Up-Down> Select <Space> Mark Selected <Enter> OK <Esc> Cancel

Slika 4: Nastavitev naslova IP na mreznem vmesniku

Naslednja pomembna nastavitev je vpis streznikov DNS. Navadno ima vsak ponudnik vsaj

dva svoja streznika DNS, ki ju lahko uporabimo. Ce tega ne moremo ali Zelimo storiti, lahko
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druge javne streznike. Primer takih sta Googlova streznika, ki imata® naslova IP 8.8.8.8 in 8.8.4.4.
Pomembno je, da uporabimo zanesljive streznike DNS, saj smo sicer izpostavljeni raznovrstnim
napadom, Se posebej ribarjenju (ang. phishing).

V na$ sistem smo vpisali ponudnikova streznika DNS ter s tem opravili glavne nastavitve na
sistemu, Ki je sedaj pripravljen na postavitev virtualnih streznikov. Ce bi vseeno Zeleli posegi globlje v

sistem, imamo moznost to storiti s pomo¢jo protokola SSH, kar je prikazano v naslednjem poglavju.

2.3.2. Protokol SSH

Programska oprema ESXi uporablja jedro operacijskega sistema Linux in omogoca delo tudi
preko konzole. Proizvajalec podpore za uporabo protokola SSH sicer ne ponuja, zato je tudi privzeto
izklopljen.

Za vstop v konzolo pritisnemo kombinacijo tipk Alt + F2. Sedaj moramo vpisati ukaz
unsupported, nato pa e geslo, ki smo ga nastavili za uporabnika 'root’. Protokol omogo¢imo v datoteki
/etc/inetd.conf, Ki jo odpremo z urejevalnikom vi, ter odstranimo znak # pred besedilom ssh v
32. vrstici datoteke. Protokol po ponovnem zagonu streznika Ze deluje in nanj se lahko povezemo z

ustreznim odjemalcem (Slika 5).

# 10.3.0.16 - PuTTY

login a=: root

ation have been sent © he =vztem logs.

d, powerful : em administ . Plea=
sysadinintools for details.

be disabled by an admwministrative user.
Fl 2 0 i Configuration Guide for additional

important information.

. I

Slika 5: Oddaljen dostop do konzole streZnika ESXi
2.3.3.  Namenska aplikacija

Glavno orodje za delo s streznikom ESXi je VMware vSphere Client. V ve¢jem okolju je
priporocljiva uporaba namenskega streznika VMware vCenter, s katerim lahko upravljamo vec
streznikov ESX in ESXi, vSphere Client namre¢ omogoca le delo z enim.

Za dostop do nasega streznika (Slika 6) potrebujemo naslov IP, uporabnisko ime in geslo, ki

smo jih dolo¢ili, kot je opisano v poglavju 2.3.1.

® Nadan 31.12.2011
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(% VMware v5phere Client
vmware

VMware vSphere”

Client

To directly manage a single host, enter the IF address or host name,
To manage mulkiple hosts, enter the IP address or name af a
viZenter Server,

IP address | Mame: |192.168.D.141 LI
User name: Ir.;..:,t
Passward: I***************

[ Use Windows session credentials

Loagin Close Help

Slika 6: Prijava v aplikacijo VMware vSphere Client

Po uspesni prijavi na streznik smo lahko priceli s postavitvijo sistema, kot smo ga predhodno
nacrtovali. Ustrezno nacrtovanje je izjemnega pomena, saj S tem zagotovimo vi§jo varnost in se
izognemo morebitnim kasnej$im spremembam, ki bi zahtevale nedosegljivost streznikov.

Ker oprema ESXi omogoca izjemno veliko funkcionalnosti je tudi orodje vSphere Client
precej obsezno z nastavitvami in funkcionalnostmi za pregled sistema. Glavne nastavitve in
upravljanje s sistemom so nam na voljo na zavihku Configuration (Slika 7), drugje pa upravljamo s

pravicami, spremljamo uporabo sistemskih sredstev ter pregledujemo dnevniske zapise.

Hardware Software

v Health Skatus Licensed Features
Processars Tirme Configur ation
Mermnary D5 and Rouking
Skarage Authentication Services
Metworking Wirkual Machine Skartup)Shutdown
Starage Adapters Wirkual Machine Swapfile Lacakion
Metwork Adapters Security Profile
Advanced Settings System Resource Allocation
Power Managemenk Advanced Setkings

Slika 7: Nastavitve na zavihku "Configuration”

Navidezno omreZje znotraj streznika je bila prva funkcionalnost, ki smo jo vzpostavili (Slika
8).
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.
Y

L]

NN
Ubuntu 1 Ubuntu 2
I
< (" Toz168.1.024 ()
. ( 192.168.00/24 () Vyatta —
Internet <
Dell OptiPlex 755 Js
MySQL

Slika 8: Nacrtovanje navideznega omreZja

Za nas streznik smo izbrali ra¢unalnik Dell OptiPlex 755 z dvema mreznima vmesnikoma. Kot
reGeno, sSmo uporabili le enega, ki je povezan direktno v internet, drugi pa nam je na voljo, ¢e bi
omrezje zeleli §iriti Se na ve¢ fiziénih delovnih postaj. Znotraj streznika ESXi smo ustvarili dve
navidezni omreZji, ki sta med seboj loeni. Ceprav gre za navidezna omreZja, le-ta simulirajo fizi¢na,
zato lahko tudi znotraj teh ustvarimo virtualna omrezja VLAN, vendar v naSem primeru to ni bilo
smiselno. Kot vmesni ¢len med obema omreZjema Smo vzpostavili streznik s sistemom Vyatta
(poglavje 2.4.1.), ki sluzi kot pozarni zid in mreZni usmerjevalnik. Sele znotraj drugega omreZja pa se
nahajajo aplikativni in bazni strezniki, na katerih dejansko gostujejo storitve in podatki.

Ustvariti smo morali dve navidezni mrezZni stikali, eno s povezavo na fizi¢ni mrezni vmesnik
in drugo, Ki je brez njega. Vsak mrezni vmesnik lahko namre¢ uporabimo le za eno virtualno mrezno
stikalo. Stikali smo ustvarili uporabo ¢arovnika za ustvarjanje virtualnih omrezij, ki nam je na voljo s
klikom na Networking (Slika 7) in nato Add Networking.... Carovnik je za uporabo preprost, izbrati
smo morali tip omrezja in po potrebi izbrali fizicne mrezne vmesnike, na katere naj bo novo stikalo

povezano (Slika 9).
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(%) Add Network Wizard

Virtual Machines - Network Access
Yirtual machines reach networks through uplink adapters attached to virtual switches,

Connection Type Select which virtual switch wil handie the network traffic for this connection. You may also create a new virtual switch
Network Access using the unclaimed network adapters ksted below,

Connection Settings

" Create a virtual switch
& Use vSwitcho

P B vmnkl 10 Full None
" Use vSwitchi
r @ vinico 1000Fll None

" Use vSwitch2

Preview:
Vietusl Maching Pont Group Physical Adapters
VM Network 2 Q — . vmrecl
Virtual Machine Port Group
WAN .
Vivicermal Port
Managament Nebwork g

vere) 2 10,1.0.2

Heo | <Bock | [ Nest> cancel |

Slika 9: Ustvarjanje navideznega omreZja

Drug pomemben vidik pri naértovanju je upravljanje s pomnilniskimi kapacitetami. Ustvariti
smo morali podatkovna polja (ang. datastore), ter jih kasneje uporabili za navidezne trde diske pri
kreiranju virtualnih streznikov.

Podatkovna polja je mozno ustvariti iz fizi¢nih diskov v strezniku, iz omreznega diskovnega
polja ali iz predhodno ustvarjenega polja. Nas streznik je imel vgrajene tri fizi¢ne trde diske SATA in
iz vsakega od teh smo ustvarili svoje podatkovno polje (Slika 10). Polja ustvarimo s klikom na Add
storage, ki se nahaja pod Storage na zavihku Configuration, seznam fizi¢nih naprav za hranjenje
podatkov pa ham je na voljo ob kliku na gumb Devices.

AN-225 runway.si ¥Mware ESXi, 4.1.0, 348481

Hardware ¥iew: |Datastores Devices
Health Status Datastores Refresh  Delete Add Starage. .. Rescan All...
Processors Identification 7| Devica Capacity Free | Type Last Update Hardware Accelsration
Memary a D51 Local ATA Disk (t... 144,00 GB 30,70GE wmfsZ 23.3.2012 25:34:45 Unknown
» Storage a D5z Local ATA Disk (t... 144,75GE 954,00 ME wmfs3 1.4.2012 22:52:57 Unknown
Networking a 5500 Local ATA Disk (t... 465,50 GB 32,91 GE wmfs3 22.1.2012 20:11:27 Unknown

Slika 10: Pregled ustvarjenih podatkovnih polj
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2.4. Postavitev sistemov

Po ustvaritvi slike omrezja in imetju ustreznih pomnilniskih kapacitet smo lahko priceli z
ustvarjanjem virtualnih streznikov. Uporabili smo ¢arovnika v aplikaciji, ki se zazene, ko izberemo
Create a new virtual machine pod zavihkom Getting Started.

S Garovnikom je ustvarjanje virtualnega racunalnika preprosto, saj nas po korakih vodi ¢ez
posamezne stopnje. V prvem koraku smo izbrali konfiguracijo po meri, saj se s tem izognemo
morebitnemu spreminjanju nastavitev kasneje. Nadalje smo virtualni streznik poljubno poimenovali,
kjer priporo¢amo, da se drzimo nekega sistema. Predvsem moramo paziti, ¢e imamo na enem
strezniku ESXi produkcijske in testne streznike, pri slednjih je smiselno dodati "-TEST" oz. drugo
ustrezno oznako, ki nedvoumno doloca, da gre za testni sistem. Nadaljnji koraki so precej preprosti,
izbrali smo podatkovno polje ter operacijski sistem, ki smo ga namestili na streznik ter mu dodelili
navidezno strojno opremo. Postopek smo zakljucili s preverbo nastavitev in klikom na gumb Finish
(Slika 11).

% Create New Virtual Machine

Ready to Complete Wirtual Machine Yersion: 7
Click. Finish to start a bask that will create the new wirtual rachine

Confiquration

Nams and Location Settings For the new virtual machine:

Datastore Marne: Server_1
Wirkual Machine Yersion go:tjfluster: gf‘;fZS.runway.ﬂ
- ataskare:
Guest Operating Svstem Guest OF: CentOs 45 (&4-bit)
CPUs CPUs: 1
tMemory Menary': 384 MB
Tetuwark, MICs: z
55T Controller MIC 1 Metwork: |
Select a Disk MNIC 1 Type: E1000
Create a sk MIC 2 Network: Lar
. MIC 2 Type: E1000
Advanced Options 5CSIContraller:  LSI Logic SA3
Ready to Complete Create disk: Mew wirtual disk
Disk capacity: 4 GE
Dakaskore: D51
Virtual Device Mode:  SCSI {0:0)
Disk, miode: Persistent

[ Edit the virtual machine settings before completion

/B Creation of the virtual machine (¥M) does not include automatic installation of the guest operating
syskem, Install a quest OS5 on the Y after creating the WM,

Help | = Back | Finish I Cancel |

A

Slika 11: Pregled nastavitev virtualnega streznika

Virtualni streznik je sedaj viden v aplikaciji, od koder ga imamo moznost zagnati, izbrisati in

tudi spremeniti vecino nastavitev. Vse te moznosti so nam na voljo s klikom na Edit virtual machine
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settings, kjer lahko upravljamo z vsemi nastavitvami, ki jih aplikacija omogoca. Kot prvo smo morali

zahtevati vstop v sistem BIOS ob zagonu. To smo storili na zavihku Options (Slika 12), ki se nahaja

med Hardware (ang. strojna oprema) in Resources (ang. sredstva).

% APP2 - Virtual Machine Properties

EOX]

Hardware ‘©ptions lResources]

Settings
General Options
Whware Tools
Paower Managermenkt
Advanced
General
CPUID Mask
Memory/CPU Hotplug

Book Options

Fibre Channel MPIY
CPUSMMU Yirtualization
Suwapfile Location

Surnrnary:
APPZ

Shut Daown
Suspend

Mormal

Expose Mx flagto ...

Disabled,Disabled
Delay 0 ms

Mone

Autamatic

Use default settings

Power On Book Delay

Wirkual Machine Wersion: 7

‘Whenever the virkual maching is powered on or reset, "

delay the boot For the Following number of miliseconds:

Force BICS Setup

=
]

] The next time the virkual machine boots, force entry into the

BEIOS setup screen.

Failed Boot Recovery

[ wWhen the virtusl machine Fails ka find boat device,

automaticaly retry boot after 3 seconds

Help

Cancel |

A

Slika 12: Upravljanje z nastavitvami virtualnega streznika

Na streznik se §¢ ne moremo povezati z uporabo aplikacije, ki omogoca oddaljeni dostop, saj

na strezniku Se ni namesS¢enega operacijskega sistema, posledicno pa tudi nobena druga aplikacija.

vSphere Client nam zato ponuja moznost uporabe konzolnega okna. Le-ta simulira sliko na monitorju,

ki bi jo sicer videli pri fiziénem strezniku. Okno odpremo s klikom na Launch Virtual Machine

Console v menijski vrstici (Slika 13).

& B

i b &
- [ 1030016
I ven

i @

Launch Yirtual Machine Console

Slika 13: Zagon konzolnega okna
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Kot smo zahtevali, bo sistem ob zagonu samodejno vstopil v sistem BIOS. Ker je streznik na
tej tocki samo navidezni stroj smo morali nastaviti primarni zagonski medij, ki bo v naSem primeru
datoteka .ISO, ki simulira namestitveni medij CD. Nastavitev se je uveljavila ob ponovnem zagonu, ki
je sledil shranjevanju sprememb in izhodu iz sistema BIOS. Nadaljnji postopek se od operacijskega

Sistema na fizi¢nem racunalniku ne razlikuje.

2.4.1. Streznik Vyatta 6.2

Vyatta je sistem, ki omogoca funkcionalnosti pozarnega zidu, usmerjanja prometa, ustvarjanje
tunelov VPN, zaznavanja in preprecevanja vdorov, ter §¢ mnogo drugih. Gre za posebno distribucijo
sistema Linux, ki jo namestimo enako kot druge operacijske sisteme, lahko pa tudi prenesemo* Ze
sliko virtualnega streznika, ki jo zgolj uvozimo Vv streznik ESXi.

Za vzpostavitev streznika, Ki bo gostil sistem Vyatta smo se ravnali po navodilih, opisanih v
poglavju 2.4, pri Cemer smo strezniku dodali dve virtualni mrezni kartici od katerih je vsaka povezana
na svoje virtualno mrezno stikalo. Nadalje smo nanj namestili sistem Vyatta, ki ga je bilo potrebno Se
ustrezno konfigurirati. Sistem bomo primarno uporabljali kot pozarni zid in mrezni usmerjevalnik za
kar smo morali nastaviti vrata (ang. port), preko katerih je na$ notranji sistem dostopen ter ustrezne
prehode, preko katerih bomo dostopali do drugih omreZij, predvsem interneta.

Po namestitvi smo se Zze lahko prijavili v sistem in z ukazom set service ssh tudi
omogocili oddaljeni dostop preko protokola SSH (Slika 14). Vse funkcionalnosti, ki jih sistem
omogoca lahko nastavimo z vnosom ukazov preko konzole, vendar je bolj smiseln spletni vmesnik, ki
smo ga omogocili z ukazom set service https. VSe nastavitve je potrebno tudi uveljaviti z

ukazom commit.

& vyatta
1o 5

Slika 14: Prijava na streznik Vyatta

4 https://solutionexchange.vmware.com/store
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V veliko pomo¢ pri konfiguraciji sistema Vyatta nam je tudi obseZzna dokumentacija [8], Ki
jasno opisuje vse nastavitve, ki jih sistem ponuja. Nastavitve v naSem sistemu smo opisali v poglavjih
2.5.2.,253.in2.5.4.

2.4.2. Streznik Ubuntu Server 11.04

Sistem Ubuntu je trenutno® eden najbolj priljubljenih brezplaénih sistemov za domaco
uporabo, zato smo se odlocili, da strezniSko verzijo sistema (Ubuntu Server) uporabimo tudi pri naSem
projektu.

Priprava virtualnega okolja za gostovanje streznika je bila enaka kot pri sistemu Vyatta, sama
namestitev se tudi ne razlikuje bistveno. lIzbrati smo morali nekaj splo$nih nastavitev kot so jezik,
datote¢ni sistem in podobno, pomembnejSa pa je izbira med programsko opremo, ki jo lahko hkrati
namestimo na streznik. Na voljo nam je ve¢ moznosti (Slika 15), izbrali pa smo le streznik DNS, ki
skrbi za sistem domenskih imen ter LAMP. Slednji oznacuje komplet programske opreme, ki Se
namesti na streznik Linux in vkljucuje spletni streznik Apache, podatkovno bazo MySQL in podporo
za jezik PHP.

| [!] Software selection |

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Continues

Slika 15: Izbira dodatne programske opreme

Kasneje smo postavili Se dva taka streznika, pri enemu smo namestili postni streznik (Mail
Server), pri drugemu pa ni¢esar, saj Smo nanj dodatno namestili podatkovno bazo MySQL. Le-ta
namre¢ zgolj hrani kopijo baze, za katero skrbi prvi streznik.

Sistem Ubuntu Server se privzeto namesti brez grafi¢nega uporabniSkega vmesnika, saj ga
streznik za opravljanje svojih storitev tudi ne potrebuje. Ta pristop zmanjSuje potrebo po sistemskih

sredstvih ter zviSuje nivo varnosti, saj sistema ni potrebno posodabljati z varnostnimi popravki za

® Leta 2012
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storitve, ki jih zahteva ali so vkljuene v graficni uporabniski vmesnik. Tovrstno prakso je pricel
povzemati tudi Microsoft z operacijskim sistemom Windows 2008 Core.

Grafi¢ni uporabniski vmesnik vseeno lahko dodatno namestimo, na voljo imamo celo vec
moznosti. Sistem Ubuntu namre¢ ponuja ve¢ namizij, zanimiv pa je tudi spletni uporabniski vmesnik,
ki je sicer manj zmogljiv, vendar zahteva tudi najmanj sistemskih sredstev.

Po konc¢anih namestitvah imamo tako na voljo 4 delujo¢e virtualne streznike, kot smo tudi

nacrtovali (Sliki 8 in 16).

- [ [10.3.0.16

I vez
(T3 APPL
[T APP2
I sqLz

Slika 16: Pregled virtualnih streZnikov v aplikaciji vSphere Client
2.4.3. Podatkovna baza MySQL 5.1

Zadnji Ubuntu streznik (SQL2) bo, kot smo Ze omenili, gostil le kopijo podatkovne baze
MySQL, ki se nahaja na prvem strezniku (APP1). Ker baze nismo namestili hkrati z operacijskim
sistemom, smo to morali storiti naknadno. Sam postopek namestitve je preprost, po prijavi na streznik
v ukazno vrstico vpiSemo sudo apt-get install mysgl-server. PO podatkovni bazi smo
namestili tudi spletni grafi¢ni uporabnis$ki vmesnik, ki mo¢no olajsa delo s podatkovno bazi in sicer z
ukazom sudo apt-get install phpmyadmin. Po uspe$ni namestitvi v spletni brskalnik vpisemo
naslov http://naslov.ip/phpmyadmin (kje je "naslov.ip" naslov IP naSega streznika) in odpre se nam
spletna stran, ki od nas zahteva uporabni$ko ime in geslo (Slika 17). Spletni vmesnik smo zaradi lazje

administracije namestili na oba nasa streznika, na katerem tece baza MySQL.

Welcome to phpMyAdmin

Language

English w

—Log in
Username:

Passworil:

Slika 17: Spletni uporabniski vmesnik za podatkovno bazo MySQL
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Preko tega vmesnika lahko postorimo vse, kar nam podatkovna baza omogoca. V nasem
primeru smo nastavili replikacijo med bazama na streznikih APP1 in SQL2. V prvem koraku smo
morali na primarni (ang. master) bazi ustvariti uporabnika z ustreznimi pravicami, ki ga sekundarni
(ang. slave) streznik uporablja za dostop. Baza MySQL ima za takega uporabnika dolo¢en poseben
nivo pravic Replication Slave (Slika 18). Priporocljivo je tudi nastaviti naslov IP streznika, od koder
bodo prihajale zahteve po podatkih z uporabo tega uporabnika (polje Host). Tako zmanj$amo tveganje
neupravi¢enega dostopa do podatkov, saj je le-ta omejen tudi na izvorni naslov IP od koder prihaja
zahteva.

—Login Information

User name: | Use textfield: ¥ | [repuser
Host: | Use text field: ¥ 19216813 !
Password: | Use text field: ¥| sssssssssssssaas
Re-type: sSesssaeRaERERRES

Generate Password: | canerate

—Database for usen

(& Mone
(" Create database with same name and grant all privileges
(7 Grant all privileges on wildcard name (usernamel,_%)

- Glabal privileges {Check All / Uncheck All)

Niode : MWy SEE privilege rames 3 exgressed in English

—Data ~ Structure —Administration

[] sELECT [] cREATE [] crant

[ ] INSERT [] aLTER [] suren

[ ] UPDATE [] INDEx [ ] rrOCESS

[ ] DELETE [] pror [] RELOAD

[] FILE [] CREATE TEMPORARY TAELES [] sEUTDOWH
[] sHOW VIEW [] sHOW DATABASES
[] CREATE ROUTINE [] LOCE TABLES
[ ] ALTER ROUTINE [ ] REFERENCES
[] EXECUTE [] RPEPLICATION CLIENT
[] cREATE VIEW REPLICATION SLAVE
[] EVENT [ ] CREATE USER
[] TRIGGER

Slika 18: Ustvarjanje uporabnika za replikacijo baze
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Ko smo podatke o naslovu IP primarnega streznika in poverilnice uporabnika za replikacijo
vpisali v sekundarni streznik (funkcija Slave configuration), se je replikacija pricela izvajati na vseh

podatkovnih bazah.

2.5. Nastavitev sistema

Ko smo postavili vse streznike, smo se lotili klju¢nih sistemskih nastavitev, s katerimi smo
omogocili povezljivost sistemov ter zviSali varnost pred zunanjimi napadi. Nastavitve so podrobneje

opisane v naslednjih poglavjih.

25.1. Sistem domenskih imen

Sistem domenskih domen upravlja storitev DNS, ki je tece na strezniku APP1. Ta razreSuje
domenske naslove v naslove IP v dveh smereh:

o rekurzivno: ko Kkateri izmed streZnikov zahteva dostop do podatkov po domenskem
naslovu, streZznik DNS povprasa druge streznike DNS po ustreznem naslovu IP, ter ga
sporo¢i strezniku, ki je zahteval dostop.

o avtoritativno: ko zeli kak streznik ali odjemalec dostopati do storitev na nasih streznikih po
domenskem naslovu, mu na$ streznik DNS posreduje ustrezen naslov IP.

Da bo nas streznik lahko ustrezno sporocal naslove IP smo morali zadostiti ve¢ zahtevam;

. registrarju domene sporociti naslov IP nasega streznika NS (ang. name server), ki je kar na$
streznik APP1,

o Vv nastavitve vpisati naslove IP zunanjih streznikov DNS,

o urediti translacijo NAT in sprostiti vrata 53 do naSega streznika DNS in

o ustrezno konfigurirati ter v streznik vnesti ustrezne zapise.

Programsko opremo za delovanje storitve DNS smo Ze namestili hkrati z operacijskim
sistemom, zato smo lahko takoj presli na samo konfiguracijo. To smo storili v petih razli¢nih
datotekah na strezniku APP1, kakor je opisano v nadaljevanju.

V datoteki /etc/bind/named.conf.local smo kreirali svojo domeno na strezniku DNS,
ki je enaka domeni, ki smo jo registrirali pri nasem registrarju spletnih domen. Ce bi domeno
uporabljali zgolj znotraj lastnega omrezja (intranet), pa bi lahko uporabili poljubno ime domene, ki pa

mora biti skladno s RFC 1035 [14]. Vsebina datoteke je naslednja:

zone "domena.si" {

type master;

file "/etc/bind/zones/domena.si.db";

}i

zone "3.0.10.in-addr.arpa" {

type master;

file "/etc/bind/zones/rev.3.0.10.1in-addr.arpa";
}i
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Kreirali smo novo cono za domeno domena.si ter ustrezno polje naslovov IP, ki jih bodo
uporabljale naprave v tej domeni.
V datoteki /etc/bind/named.conf.local smo vpisali naslove IP streznikov DNS, da bo

lahko nas streznik DNS razreSeval tudi tuje domenske naslove:

forwarders {
84.255.209.79;
84.255.210.79;
193.2.1.66;
8.8.8.8;

};

Vnesli smo §tiri streznike DNS, prva dva sta od nasega ponudnika interneta, tretji je od zavoda
ARNES, ki skrbi za vse .si domene, zadnji pa Googlov javni strezni DNS. Vpis tolikih streznikov sicer
ni nujen, priporocljiva pa sta vsaj dva.

Vnesti smo morali tudi naslov IP nasega streznika v datoteko /etc/resolv.conf:

search domena.si.
nameserver 10.3.0.10

Sedaj je bilo potrebno Se definirati cono, ki smo jo kreirali nekoliko prej. To storimo v

datoteki /etc/bind/zones/domena.si.db.

STTL 1H
@ IN SOA appl.domena.si. webmaster.domena.si. (
2012053001
7200
3600
604800
3600
)7
domena.si. IN NS appl.domena.si.
appl IN A 10.3.0.10
app?2 IN A 10.3.0.11
WWW IN CNAME app?2
mail IN CNAME app?2

IN MX 10 mail.domena.si

V prvi vrstici smo nastavili TTL (ang. Time to Live), ki doloc¢a ¢as veljavnosti zapisa v
sekundah. Strezniki DNS namre¢ ne poizvedujejo po naslovu IP vsaki¢, ko kdo zahteva po njem,
temvec jih shranijo za ¢as TTL. Zapisi DNS se namre¢ ne spreminjajo pogosto in ta na¢in mo¢no
razbremenjuje streznike.

Druga vrstica se zacne z "IN", kar je oznaka za internet. Druge oznake se sicer ne uporabljajo
ve¢, vendar je ta e vedno potrebna. Sledi ime SOA (ang. State of Art) streznika, ki je avtoritativen za
domeno, kar je pri nas streznik APP1. Temu je dodan e-poStni naslov administratorja, kjer pa se
namesto znaka '@' uporablja pika. Obema zapisoma mora slediti pika tudi na koncu, vrstica pa se
mora koncati z oklepajem.

Nadaljnje vrstice vsebujejo Steviléne vrednosti, prva je serijska Stevilka, ki se spremeni ob

vsaki spremembi cone. Drugi strezniki DNS namre¢ tudi po preteku TTL ne bodo prenesli vseh



21

podatkov, Ce se Stevilka ni spremenila. Ostali zapisi so ¢asovne vrednosti v sekundah za osvezitev,
ponovni poizkus, potek in minimalni TTL (ang. refresh, retry, expire in minimum TTL). Tu smo
vnesli splosno priporocljive vrednosti. Sledi zaklepaj in podpicje v novi vrstici.

V naslednjih vrsticah so dejanski zapisi DNS, ki domenska imena povezujejo z naslovi IP.
Zapisi so dolo¢enega tipa, ki oznacuje njihovo uporabo. V nas streznik DNS smo vpisali dva zapisa A,
ki za streznika APP1 in APP2 hranita ustrezna naslova IP, ter dva aliasa (zapis CNAME), ki usmerjata
domenski naslov na nek drug zapis. To je uporabno iz dveh vidikov; en streZnik je lahko dosegljiv
preko ve¢ imen, ter laZje ga je zamenjati z drugim streZznikom, ne da bi bila strezniska storitev
nedosegljiva. Dodatni zapisi A se bodo dodali samodejno, ko se bo katera izmed naprav prijavila v
domeno. Pomemben je tudi zapis NS, ki oznauje streZznik DNS, ki hrani zapise za domeno in je v
nasem primeru kar streznik APP1. Zapis MX pa oznacuje streznik, ki za domeno sprejema elektronsko
posto. Teh zapisov je lahko tudi ve¢, vsak pa ima tudi prioriteto, oznaceno s Stevilko pred imenom
streznika. Nizja Stevilka pomeni visjo prioriteto, streznikov z enako prioriteto pa je lahko vec.

Zadnja potrebna datoteka je /etc/bind/zones/rev.0.3.10.in-addr.arpa. S pomocjo
te datoteke izvajamo vzvratne poizvedbe, torej iz naslovov IP v domenska imena. Struktura je

podobna kot pri datoteki domena . si .db.

STTL 1H
Q IN SOA ns.domena.si. webmaster.domena.si. (
2012053001
7200
3600
604800
3600
)
IN NS ns.domena.si.
10 IN PTR appl.domena.si.
11 IN PTR app2.domena.si.

Streznik DNS sedaj ponovno zazenemo z ukazom sudo /etc/init.d/bind9 restart,

kar sprozi uveljavitev sprememb in s tem delovanje v polni funkcionalnosti.

2.5.2. Usmerjanje prometa

Ker nasi strezniki, ki gostujejo storitve, niso neposredno povezani v internet, smo morali
urediti povezljivost do njih. Vmesni ¢len med internetom in internim omrezjem je streznik s sistemom
Vyatta, ki omogoca tovrstno usmerjanje prometa. Upravljanje s sistemom smo izvedli preko spletnega
vmesnika (poglavje 2.4.1.). Sistem nam ponuja veliko storitev, med drugim tudi pozarni zid (poglavje
2.5.3.), streznik DHCP in DNS, ter druge (Slika 19). Usmerjanje prometa nastavljamo pri razdelku nat
(ang. Network address translation).
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= [ dhcp-server

(o VYAT TA. = I dhepu-relay

=[] dhcpvi-server

. = _Jdns
(=) Collapse All ] https
# [ eluster # 1 lldp
] content-inspection = [_Inat
= [ firewall =[] snmp
= [ Jinterfaces = Jssh
= Jload-balancing = [ Jtelnet
= [ Jpolicy = [ Jwebproxy
[ Jprotocols =[] system
ZIservice = Jtrafic-policy
# [ conntrack-sync # [ Jwpn
= dhep-relay = [_Jzone-policy

Slika 19: Storitve, ki jih ponuja sistem Vyatta

Vsako preusmeritev prometa moramo izvesti z nekim pravilom (ang. rule), ki je Steviléno
poimenovano in ima svoj obseg parametrov. Obvezna sta le destination in inside-address, Ki
dolocata kam se usmerja promet, ki je naslovljen na doloCena vrata. Sliki 20 in 21 prikazujeta kako

smo uredili preusmerjanje prometa skozi vrata 25, ki jih uporablja nas postni streznik.

service = nat = rule = 1025 = destination

address:

port |og

Slika 20: Nastavitev parametra 'destination’

sarvice = hat = rule = 1025 = inside-addreass

address: |10 30,11

port: og
Slika 21: Nastavitev parametra 'inside-address'
Nastavitve smo uveljavili s klikom na gumb Commit, vendar se le-te izgubijo ob ponovnem

zagonu streznika, ¢e konfiguracije ne shranimo (gumb Save). Streznik se sedaj odziva in odgovarja na

zahteve, ki ji proZimo preko vrat 25 tudi izven notranjega omrezja.
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2.5.3. Pozarni zid

Ena izmed storitev sistema Vyatta je tudi pozarni zid, s katerim bistveno pripomoremo k
varnosti sistema. Pozarni zid namrec blokira podatkovni promet, ki ga na podlagi dolocenih kriterijev
zazna kot potencialno nevaren. Nekatere kriterije nastavimo globalno za celoten pozarni zid (Slika
22), za ostale pa smo ustvarili skupino pravil (ang. rule), ki ima svoje ime, opis (necbvezno) in
privzeto akcijo. Mozne vrednosti privzete akcije so:

- accept; promet se smatra kot varen in je sproscen,
- drop; promet se smatra kot nevaren in se zavrze in

- reject; promet se smatra Kot nevaren in se zavrze, poSiljatelju je poslan paket TCP reset.

firewall
all-ping: [ Fuolicy for handling of all IPvd ICKP echo
requests
breadcast-ping: [ Folicy for handling broadcast [Pvd ICWP
echo and timestamp requests
conntrack-expect-table size: 4noq Size of connection tracking expect table
(u32)
conntrack-hash-size: 4ng¢ Hash size for connection tracking table
u32)
conntrack-tablesize: 3o75g Size of connection tracking table (u3Z)
conntrack-tcp-loose: Falicy to track previously established

connections

ip-src-route: = Folicy for handling |Pvd packets with
source route option
ipvb-receive-redirects: Policy for handling received ICWMPWS
redirect messages
ipvb-src-route: |- Palicy for handling IPvE packets with
routing extension header
log-martians: Palicy for logging IPvd packets with
invalid addresses
receive-redirects: Policy for handling received IPvd ICWP
redirect messages
send-redirects: Folicy for sending [Ped ICWP redirect
messages
source-validation: | gicap)s b Folicy for source walidation by reversed
path, as specified in RFC3704
syn-cookies: Palicy for using TCP SYN cookies with

1P
|

Slika 22: Globalne nastavitve poZarnega zidu
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Naso skupino smo poimenovali FW1 ter v njej ustvarili eno pravilo. Pravila so Steviléno
poimenovana, imajo opis (neobvezno), shranjujejo dnevniski zapis (izbirno) imajo doloc¢en protokol
(neobvezno) in seveda akcijo kaj storiti s prometom, ¢e pravilu ustreza. Ob treh akcijah, ki smo jih
nasteli v prejSnjem odstavku, imamo $e moznost inspect, ki promet poslje sistemu za zaznavo vdorov,
ki ga dodatno preveri ter na podlagi lastnih kriterijev zavrne ali sprosti (poglavje 2.5.4.).
Poimenovanje pravil je pomembno, saj se promet preverja zaporedno po vseh pravilih, zato je lahko
nek promet zavrnjen tudi, ¢e je ustrezalo parametrom katerega od prej$njih pravil z akcijo accept. Ce
promet ne ustreza nobenemu izmed pravil se zanj uveljavi privzeta akcija. Smiselno je zato pravilo,
kjer pri¢akujemo, da bo ustrezalo najvecji koli¢ini prometa poimenovati z najnizjo Stevilko.

Pravilu lahko dolo¢imo veliko parametrov, od osnovnih, kot so tip protokola, pa do ¢asovnih
omejitev, kdaj naj pravilo deluje. Vsa so opisana v dokumentu Vyatta Firewall Reference Guide [9],
pri naSem pravilu, ki promet zavrze, pa Smo se omejili le na izvor, ki ga definiramo v razdelku source.
Tu smo nastavili, da promet ustreza pravilu, ¢e prihaja iz naslova IP v rangu 62.33.0.0/16 (polje
address). Gre za segment naslovov IP, ki so dodeljeni uporabnikom interneta v Rusiji, za katere ni
smiselno pricakovati, da bodo uporabljali storitve na nasih streznikih. Ker pa nam bodo morda vseeno
zeleli poslati elektronsko posto, smo dovolili uporabo vrat 25 z vpisom !25 (Slika 23). Mozno je tudi

nastaviti izvorni naslov MAC, kar pa v tem primeru ni bilo smiselno.

firewall = name = FW1 = rule = 110 = source

address: 52 33 0.0/15 Source |P address, subnet, or range
ftext)
mac-address: Source MAC address text)
port: |z Source port. Multiple source ports can

be specified as a comma-separated

list. The whole list can also be "negated”
using "I". For example:.

122 telnet http 123 1001-1005". (text)

Slika 23: Nastavitev 'source’ pri pravilu poZarnega zidu

Da je pravilo tudi zares delovalo smo morali skupino FW1 uveljaviti $¢ na mreZznem
vmesniku. Ker nase pravilo filtrira promet, ki prihaja iz smeri interneta v nase notranje omreZzje, Smo
skupino uveljavili na vmesniku ethO za promet in (Slika 24). Nato smo morali le $e uveljaviti

spremembe na sistemu Vyatta.
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= [ firewall
959 interfaces interfaces = ethernet = eth0 = firewall = in

# [ banding
= bridge
=i ethernet ipvb-modify:
=) eth{
# [ bridge-group
[ Jcontent-inspection
=[] dhcps-options
# (disable mo dify:
= [ disable-flow-contral
# [ Jdisable-link-detect name
=i firewall
= Tin
#(Jlocal ot
H [T out

ipvb-name:

fFw1 v

Slika 24: Uveljavitev skupine pravil na mrezni vmesnik

2.5.4. Sistem za prepreéevanje vdorov

Vyatta vsebuje tudi osnoven sistem za prepreCevanje vdorov (ang. Intrusion Prevention
System — IPS). Ta sistem spremlja promet in zaznava izvajanje potencialno zlonamerne kode, ter jo
zaustavi v realnem Casu. V ta namen Vyatta uporablja sistem Snort, ki je eden izmed najboljsih
brezpla¢nih sistemov za zaznavo in preprecevanje vdorov [12].

Za uporabo sistema Snort smo se morali registrirati na spletni strani http://www.snort.org/, ter
prejeli posebno kodo 'oinkcode', s katero sistemu Vyatta omogo¢imo redno posodabljanje namenskih
pravil, na podlagi katerih se promet doloci kot varen ali nevaren. Vsakodnevno se namre¢ sreCujemo z
novimi nacini napada in posodabljanje vsake programske opreme je klju¢nega pomena. Vnos kode se
izvede z ukazom set, ki smo ga preko spletnega vmesnika izvedli preko zavihka Operation. Od tam

smo razprli drevesno strukturo na ustreznem mestu ter vpisali kodo (Slika 25).

(=) Collapse All

= update update = ips = rules = cinkcode = <value>
H( Jdns
957 ips Run help: Update IPS rules with oinkcode
I 3nles Run - update ips rules ainkcode <value>
= ainkcode
J<value= update ips rules ainkcode: 2345575

[ snartert-subscription

Slika 25: Nastavitev kode 'oinkcode'
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Snort hrani dnevniske zapise za sumljiv promet, Ce tako nastavimo, za kar potrebuje dostop do
podatkovne baze. Podatkovni streznik smo Ze vzpostavili zato smo se lotili postavitve namenske
podatkovne baze z ustrezno strukturo ter kreiranje uporabniskega dostopa do baze. Strukturo baze smo
pridobili v namestitvenem paketu sistema Snort [11] (datoteka create mysgl), za uporabnika pa
smo uporabili kar 'root'. Pri vzpostavitvi je namre¢ smiselno delati z uporabnikom, ki ima zagotovo
dovolj pravic in kasneje kreirati namenskega, ki nepotrebnih pravic nima. S tem se izognemo
morebitnemu nepotrebnemu iskanju napake nezmoznosti dostopanja do baze.

Za redno posodabljanje pravil smo se morali ponovno prestaviti na zavihek Configuration,
kjer smo dolodili tudi, kje (content-inspection->ips—=>modify-rules->internal-network) ter kaksen
promet naj se preverja (interfaces->ethernet->ethO->content-inspection). Na§ sistem preverja
promet znotraj naSega internega omrezja, ki prihaja od zunaj. Mozno je sicer tudi nastaviti preverjanje
vsega prometa z moznostjo inspect-all.

Sedaj nam je preostala Se nastavitev, kaj narediti s prometom, ki ga sistem zazna kot
potencialno nevarnega. Sistem Snort zaznane sumljive aktivnosti lo¢i v S§tiri prioritete, ki so
obrazlozene v dokumentu Vyatta System Security Reference Guide [10]. Vsaki od teh prioritet smo

dolo¢ili eno izmed $tirih moznih akcij:

alert; promet je sproscen, vendar se vnese zapis v dnevnisko bazo,
- drop; promet se zavrze in v dnevni$ko bazo se vnese zapis,
- pass; promet se smatra kot varen in je spros¢en in
- sdrop; promet se zavrze, zapis v dnevni§ko bazo pa se ne vnese.
Odloéili smo se, da zavrZzemo promet v prioriteti 1, sprostimo, vendar hranimo zapis v bazi za
promet prioritete 2, ter sprostimo preostali promet (Slika 26).

= [ Jcluster ~
= content-inspection
= Jinspect-all

content-inspection = ips = actions

=iips other: + s -
=il actions
= [ auto-update priofity-1: « | grop -
= Tlog
= I modify-rules o
# (I trafficfilter priority-2: + | glort v
= Jfirewall
=idinterfaces priority3: « | pacs —
= [ banding
= bridge
==l ethernet —
= eth(

=[] bridge-graup
=) content-inspection
=i
_Jenable
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Slika 26: Nastavitev akcij ob sumljivem prometu

Za optimalno nastavitev sistema Snort je potrebno redno spremljanje dnevniskih zapisov v

podatkovni bazi ter ustrezno spreminjanje prioritet tipov prometa in akcij.

2.6. Testiranje

Ko smo sistem postavili po svojih Zeljah in namenih, smo se lotili tudi testiranja osnovnih
varnostnih in funkcionalnih nastavitev. Poiskali smo ve¢ razli¢nih in brezpla¢nih spletnih aplikacij, Ki
opravijo osnoven zunanji pregled ter nas opozorijo na veéje napake, ter tudi svetujejo kako jih

odpraviti. Preverili smo tudi stabilnost in u¢inkovitost sistema samega.

2.6.1. Sistemski test

Pri pregledu u¢inkovitosti izrabe smo uporabili orodje esxtop, ki je ze vklju¢eno v programsko
opremo ESXi. Uporaba je mogoca preko strezniske konzole ali protokola SSH, kot ukaz je potrebno le

vpisati esxtop in prikaZe se nam tabela s podatki o uporabi procesorske moci (Slika 27).

I GID MAME MWL 5USED s RUN %873 SWAIT RDY

idle 2 85.85

1723
1972

19700958 1970098 esxtop.881412

Slika 27: Pregled uporabe CPU v esxtop

Preverili smo, ali na§ sistem obvladuje vse zahteve s staliS§¢a obremenitve Strojne opreme.
Ugotovili smo, da sta obe procesorski jedri v povprecju izkoris€eni 18% in 26%, kar kaze v sploSnem
na nizko obremenjenost. Ta podatek pa je lahko zavajajo¢, saj so strezniki pogosto ¢asovno
neenakomerno obremenjeni. V ta namen smo pri testiranju uporabili namenska orodja, ki testirajo
ucinkovitost sistemov, ob tem pa spremljali izrabo sredstev celotnega sistema. Na strezniku APP1 smo
uporabili orodje Apache JMeter (Slika 28), ki je izvedlo obremenitveni test s poudarkom na simulaciji
izvajanja zahtev spletnih aplikacij. Orodje je sicer mogo¢e uporabiti na prakticno vseh sistemih, ki
lahko poganjajo programsko kodo v Javi. Na strezniku APP2 smo namestili preprosto, a zmogljivo

orodje stress, ki se zazene kar iz ukazne vrstice:

stress -c¢ 50 -m 100 -vm-stride 1024 -d 10

Z zgornjim ukazom smo obremenili procesor, delovni spomin in trdi disk.
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=1 Apache JMeter (2.7 r1342410) (=13
File Edit Search Run Options Help
D]ataw X|Ca)[+]-|4]v|wje o b d|d av |60 s o
& [TestPlan
%] wiorkBench Test Plan
/| Name: [TestPian
Comments:
User Defined Variables
Mame: Walle
| Detail || Add || Add from Clipboard H Delete || Up || Down ‘

[_] Run Thread Groups consecutively (i.e. run groups one at a time)

|| Functional Test Mode (i.e. save Response Data and Sampler Data)

Selecting Functional Test Mode may adversely affect performance.

Add directory or jar to classpath Browse... H Delete || Clear |

Library

Slika 28: Aplikacija Apache JMeter

Na streznikih SQL2 in V62 nismo pognali nobenih orodij, saj ni predvideno, da bi se na njih
izvajale vecje obremenitve.

Med izvajanjem smo s pomocjo orodja esxtop preverili obremenitev procesorja, ki je ostala
znotraj normalnih okvirjev (42% in 68% po jedru). Porabo moc¢i po porabniku (virtualni strezniki in
procesi samega sistema ESXi) je razvidna v stolpcu %USED, pri ¢emer je sestevek vseh porabnikov
enak §t. procesorskih jeder x 100, idle pa predstavlja neporabljen delez moéi. Vseeno smo preverili,
ali lahko sistem nadalje optimiziramo in s tem pohitrimo izvajanje aplikacij na virtualnih streznikih. V
stolpcu %RDY je prikazan odstotek ¢asa, ko kateri od porabnikov ¢aka, da bo procesor lahko izvrsil
njegovo zahtevo. Ce je kateri izmed odstotkov visok, je smiselno, da temu sistemu dodelimo ve¢ jeder,
drugje pa jih odvzamemo, ¢e ugotovimo, da niso potrebni. Pri tem moramo sicer upostevati, da
pohitritve ne bomo dosegli, ¢e sama aplikacija ni prilagojena za uporabo vec jeder hkrati.

Ce je izvajanje aplikacij na streznikih Gasovno potratno kljub nizki porabi procesorske mogi
moramo razloge iskati v drugih sredstvih in komponentah (podatkovni centri, drugi strezniki ipd.) [5].

Z ukazom m nam esxtop prikaze porabo delovnega spomina (Slika 29).
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« 10.1.0.2 - PuTTY

Slika 29: Pregled uporabe MEM v esxtop

V prvi vrstici vidimo povpreéje MEM overcommit, ki prikazuje razmerje med delovnim
spominom, ki je dodeljen virtualnim streznikom in dejanskim fizi¢nim spominom, s katerim upravlja
ESXi, zmanj$an za 1. ESXi zna namre¢ z delovnim spominom upravljati tudi tako, da dodeljen,
vendar neizkori§¢en spomin dodeli drugemu virtualnemu strezniku, ¢e ga ta takrat potrebuje. Nasim
streznikom skupno ni dodeljenega veé spomina, kot ga fizino imamo, zato je na§ overcommit enak
0,00. V splosnem strezniki delujejo hitreje, ¢e imajo na voljo ve¢ delovnega spomina, zato bi bilo
smiselno na$ sistem nekoliko optimizirati. S pomo¢jo tabele smo preverili, kateri izmed streznikov bi
lahko izkoristil ve¢ spomina, ter kateri ga ne uporablja v celoti. Stremeli smo k temu, da je dodeljeni
spomin (MEMSZ) priblizno enak dodeljenemu (SZTGT), ter da je uporaba navideznega pomnilnika
(SWCUR) enaka 0,00. Strezniku APP1 smo zato zmanjsali vrednost dodeljenega spomina, ter ga
razporedili med ostale.

Z ukazi d, u, v in n v orodju esxtop smo preverili tudi obremenjenost podatkovnih polj,
fizi¢nih in virtualiziranih trdih diskov ter prometa v omrezju (Slika 30). Obremenitve teh sredstev so

bile nizke in ne predstavljajo ozkega grla pri izvajanju aplikacij.

# 10.1.0.2 - PuTTY
0.12, 0.10, 0.14

PETTZ/s MbTE/s

wvinnicl

wvinnicO

Slika 30: Pregled aktivnosti omreZja v esxtop
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2.6.2. Penetracijski test

Ker je vsak sistem s povezavo v internet potencialna tarc¢a vdora ali drugih zlonamernih dejanj
smo izvedli povrSinski varnostni test. Sprva smo se lotili pregleda odprtih vrat in s tem preverili, ali
smo pozarni zid ustrezno nastavili. Spletna aplikacija® nam je po konganem testu prikazala seznam

odprtih vrat (Slika 31).
Scanning ports on 89.212.

S9.21:2. izn't responding on port 1 [(Copmux) .
S9.21:2. izn't responding on port 2 ().

S9.21:2. izn't responding on port 3 [Ccompressnet).
S9.21:2. izn't responding on port & ().

S9.21:2. izn't responding on port 5 [(rje).
S9.21:2. izn't responding on port & ().

S9.21:2. izn't responding on port 7 [(echo).
S9.21:2. izn't responding on port & [).

59,212, izn't responding on port 29 [dizscard).
59,212, izn't responding on port 10 ().
59,212, izn't responding on port 11 (systat).
59,212, izn't responding on port 12 ().
59,212, izn't responding on port 13 (daytime).
59,212, izn't responding on port 14 ().
59,212, izn't responding on port 15 [(netstat).
59,212, izn't responding on port 1 ().
59,212, izn't responding on port 17 (gotd).
20,212, izn't responding on port 18 (m3p).
20,212, izn't responding onh port 19 [(chargen).
20,212, izn't responding onh port 20 [(frtp-data) .
20,212, izn't responding on port 21 [(£ftp).
20,212, izn't responding on port 22 (3sh).
20,212, izn't responding oh port 23 [(telnet).
20,212, izn't responding onh port 24 [(lwtp) .
s9.212. iz responding on port 25 (swtp) .

Slika 31: Pregled odprtih vrat

Nadalje smo se lotili bolj podrobnega testa z uporabo aplikacije Nessus’, ki je za
nekomercialno uporabo brezplacna. Le-ta pregleda sistem vecnivojsko za Sirok spekter potencialnih
ranljivosti, vklju¢no s poskusanjem dostopa do sistemov ali storitev z uporabo privzetih in Siroko
uporabljenih gesel. Za uporabo moramo namestitveni paket prenesti s spleta ter ga namestiti na
racunalnik, kar terja nekoliko ve¢ dela, kot pri nameséanju obicajnih aplikacij. Potrebna je namreé
registracija na spletni strani proizvajalca za pridobitev aktivacijske kode in nastavitev
administratorskega uporabniSkega imena in gesla. Ko je namestitev zakljuena se v aplikacijo
prijavimo preko spletnega brskalnika, nakar lahko Ze pricnemo s testiranjem. Za prvi test smo preko
menija (Scans=>Add) izbrali zunanji varnostni pregled (External Network Scan). V polje Scan

Targets smo vpisali naso domeno ter test zagnali (Slika 32).

e http://www.t1shopper.com/tools/port-scan/
7 http://www.nessus.org/products/nessus/
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Scans

Add Scan

Policy

Scan Targets ' www.domena.si

Slika 32: Varnostni pregled s programsko opremo Nessus

Ob kon¢anem preverjanju smo podrobno porocilo o vseh zaznanih nevarnostih ter priporo¢ili
0 odpravi le-teh izvozili v html obliki, ter ga podrobneje preuéili. V nasem sistemu je bila zaznana le
ena ranljivost z oznako srednje kriti¢nosti ter 46 informativnih ali nizko kriti¢nih ranljivosti (Slika 33).

Ponovno so bila preverjena tudi odprta vrata.

Scan Time
Start time Wed Dec 14 13:12:31 2011
End time : Wed Dec 14 14:00:46 2011

Humber of vulnerabilities
Open ports :
High :

Low : 46

Remote host information

Operating System : Linux Kernel 2.6 on Ubuntu 11.04 (natty)
MetBIOS name .
DNS name : f- Lyt 'R StAtIC. -2, net

Slika 33: Pregled zaznanih ranljivosti

Porocilo je zelo podrobno in nam poleg zaznanih ranljivosti prikaze tudi vse ostale
informacije, ki jih je mozno pridobiti iz naSega sistema, kot so verzija programske opreme ali vsebina
'robots.txt' datoteke. Prikaz teh informacij sicer ne predstavlja neposrednega tveganja, vendar pa si z
njimi napadalec lahko pomaga pri napadu z uporabo socialnega inzeniringa. Tovrstni napadi so vse
bolj pogosti [15], zato smo se posvetili tudi tem podatkom in, ¢e je obstajala moznost, vzpostavili
njihovo nedostopnost.

Ranljivost z oznako srednje kriti¢nosti (Slika 34) je aplikacija Nessus zaznala zaradi datoteke
.sqgl, ki je bila prosto dostopna. Gre za eno od namestitvenih datotek, ki vsebuje podatke o shemi

podatkovne baze, ki jo neka aplikacija uporablja. V razdelku Solution nam je aplikacija Nessus
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svetovala, kako naj to ranljivost odpravimo, kar smo storili s spremembo pravic dostopanja do mape,
kjer se datoteka nahaja.

Synopsis:
The remote web server hosts publicly accessible SQL dump files.

Description:
The remote web server hosts publicly available files that contain SQL instructions. These files are most likely
database dumps and may contain sensitive information.

Risk factor:
Medium

CV55 Base Score:5.0
CVSS2#AV:N/AC: L AWN/C:P/T:N/ AN

Solution:
Make sure that such files do not contain any confidential or otherwise sensitive information and that they are
only accessible to those with valid credentials.

Plugin output:
The following SqQL files are available on the remote server : - /modules/cron/install.sgl

Plugin ID:
25640

Slika 34: Pregled zaznane ranljivosti

Po odpravljenih pomanjkljivostih smo opravili ponovni pregled, saj smo le tako lahko
prepricani, da je sistem res bolj varen in da s spremembami nismo povzrocili kak§ne nove varnostne

luknje.

2.6.3. Test nastavitev DNS

Po izvedenem varnostnem pregledu smo preverili Se ustreznost nastavitev DNS. Le-te so
izjemnega pomena pri zagotavljanju dostopnosti nasih storitev, predvsem elektronske poste in spletnih
strani. Tudi v ta namen smo uporabili spletno aplikacijo®, kamor smo zgolj vpisali naso domeno in
pocakali na rezultate. Spisek vseh nastavitev je precej dolg, zato smo za namen te diplomske naloge

smo prikazali le po en rezultat pravilne in nepravilne nastavitve, opozorila in obvestila (Slika 35).

® http://www.intodns.com/
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o Reverse MX & ERROR: Mo reverse DNS (PTR) entries, The problem M¥ recards are:
records (PTR] 189.193.185.91.in-addr.arpa -> no reverse (PTR) detected
vou should contact yvour ISP and ask him to add a PTR record for your ips

Wy 8 Record Tour wew,domena.si & record is;
v domena.si [91.185.193.159]

IPs are public QL Al of wour Wit IPs appear to be public IPs,

Different autonomous  WARNING: Single point of failure
systems

Slika 35: Pregled ustreznosti nastavitev DNS

Rezultati so pokazali, da nimamo ustreznega zapisa PTR, kar smo morali popraviti, aplikacija
pa je zaznala tudi §ibek Clen v nasem sistemu. Ob izpadu streznika DNS namre¢ nimamo
sekundarnega streznika, zato bi tak izpad pomenil nedosegljivost tudi ostalih storitev. Ker pa je namen

nasega sistem zgolj akademski in ne komercialni, je tak§no tveganje sprejemljivo.
2.7. Primerjava s plaéljivim sistemom

Okolje, ki smo ga preizkusali je brezpla¢no, na voljo pa je ve¢ moznosti licenciranja opreme
ESXi. Placljive razli¢ice nam dodatno (glede na paket) omogocajo [6] tudi:
- uporabo vecjega Stevila procesorjev in koli¢ine spomina,
- uporabo centralnega nadzora ESX in ESXi streznikov (vCenter),
- uporabo skript pri namestitvah,
- naprednejSe moznosti izdelave varnostnih kopij in
- vec drugih funkcij.
Proti plagilu se lahko odlo¢imo tudi za plaéljivo podporo sistema. Ce sistem uporabljamo v
podjetju, kjer se obdeluje veliko podatkov v realnem ¢asu (ban¢niStvo, zavarovalni§tvo, javna uprava,

policija ipd.) je to posebej priporo¢ljivo, saj je potrebno izpad delovanja kar najhitreje odpraviti.
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3. Zakljucek

V diplomskem delu smo se osredotoCili predvsem na uporabo brezplacnih orodij in
programske opreme in dokazali smo, da je le-ta na vsaj tako visoki ravni kot plaé¢ljiva. Uspesno smo
namre¢ vzpostavili osnoven sistem, ki lahko gosti spletne aplikacije, razresuje naslove IP in skrbi za
elektronsko posto, hkrati pa je varnost sistema na visokem nivoju.

Vzpostavljeni sistem je tudi energetsko in stro§kovno uc¢inkovit, saj uporabljamo le en fizi¢ni
streznik, za administracijo pa je dovolj ze en strokovnjak. V kolikor pa bi se odlocili nase sisteme
prestaviti v komercialno okolje, nam je to s selitvijo virtualnih streznikov moéno olajsano.
Racunalnistvo v oblaku je namre¢ v vzponu, saj Se zaradi nizjih stroSkov in manjSe potrebe po
administraciji vse ve¢ podjetij odlo¢a za najem storitev IT pri ustreznem podjetju, ter se raje posvetijo
prodaji in odnosu do strank.

Virtualizacija se tudi nenehno vse bolj razvija, saj je podjetje VMware pred kratkim® na trzis¢u
predstavilo novo razliico svoje programske opreme — ESXi 5.1, ki prinaSa nove in izboljSane

funkcionalnosti [2].

° 10. septembra 2012
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