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SEZNAM UPORABLJENIH KRATIC IN POJMOV

LAMPP je distribucija sistema Apache.

PowerDesigner je programsko orodje za nacrtovanje podatkovnih baz.

NetBeans IDE je programsko orodje, ki se ga uporablja pri razvoju aplikacij.

PHP (PHP Hypertext Preprocessor) je skriptni programski jezik za ravoj spletnih strani.
jQuery je knjiznica za skriptni programski jezik JavaScript.

CSS (Cascading Style Sheets) je slogovni jezik za oblikovanje spletnih strani.

JavasScript je skriptni programski jezik za razvoj spletnih strani.

HTML (HyperText Markup Language) je oznacevalni jezik za razvoj spletnih strani.
OpenSSL je knjiznica z implementiranim protokolom TLS.

MySQL je sistem za upravljanje s podatkovnimi bazami.

SSL (Secure Socket Layer) je protokol, ki se ga uporablja za varno komunikacijo v internetu.
TLS (Transport Layer Security) je naslednik protokola SSL.

CMS (Content Management System) je sistem za upravljanje vsebin spletnih strani.

TFA (Two-factor authentication) je metoda za overjanje uporabnika.

RC4 je Sifrirni algoritem.

SHAI1 je zgostitvena funkcija.

ECDHE_RSA je kombinacija protokola RSA z elipticnimi krivuljami in protokolom Diffie-
Hellman.

DHE_RSA je kombinacija protokola RSA in protokola Diffie-Hellman.

RSA je algoritem, ki se ga uporablja pri kriptografiji javnih kljucev.

SMS (Short Message Service) je storitev za prenos besedilnih sporo¢il.

AES (Advanced Encryption Standard) je Sifrirni algoritem.

CAMELLIA je sifrirni algoritem.

PHPMailer je razred, katerega funkcije se uporablja pri posiljanju elektronske poste.

DN (Distinguished name) je razlo¢evalno ime, ki ga vsebuje vsak digitalni certifikat.
SecurelD je mehanizem, ki se ga uporablja za dvostopenjsko overjanje.

PIN (Personal identification number) je skrivno $tevilo, ki ga uporabnik rabi za uspe$no
overjanje.

MPJU je kratica, ki oznacuje Ministrstvo za pravosodje in javno upravo v Sloveniji.

3DES (Data Encryption Standard) je $ifrirni algoritem.

EDE (Encrypt-Decrypt-Encrypt) je nacin delovanja 3DES algoritma.

CBC (Cipher-block chaining) je nac¢in blo¢nega Sifriranja.

ECC (Elliptic curve cryptography) je pristop pri kriptografiji javnih kljuev s pomocjo
elipticnih krivulj.

MITM (Man-in-the-middle attack) je eden od mnogih rac¢unalniskih napadov.



DH (Diffie-Hellman) je kratica, ki oznacuje algoritem Diffie-Hellman. Uporablja se ga pri
kriptografiji javnih kljucev.

Linux je operacijski sistem.

SUPB je kratica, ki oznacuje sistem za upravljanje s podatkovno bazo.

Apache je odprtokoden spletni streznik.

HTTPS (Hypertext Transfer Protocol Secure) je varna razli¢ica protokola http.

MAC (Message authentication code) je koda za zagotavljanje celovitosti in pristnosti
sporocila.

Cipher suite je nabor protokolov pri rokovanju SSL.

PKI (Public-key infrastructure) je kratica, ki oznacuje infrastrukturo javnih kljucev.

CA (Certification authority) je kratica, ki oznacuje certifikatno agencijo.

Root CA je vrhovni overitelj v infrastrukturi javnih kljucev.

X.509 je standard digitalnih certifikatov.

CSR (Certificate Signing Request) je zahteva po izdaji digitalnega certifikata.



POVZETEK

V diplomski nalogi je podrobneje predstavljenih nekaj spletnih prijavnih sistemov, ki so
vecini dobro znani. Podal sem svojo subjektivno kritiko, ki ne predstavlja profesionalne
Studije opisanih prijavnih sistemov, ampak je zgolj moje mnenje. Predstavljene so tudi glavne
funkcionalnosti in orodja, ki sem jih uporabil za izdelavo lastnega prijavnega sistema. Vsem
prijavnim sistemom, vklju¢no z mojim, je skupno to, da komunikacija med streznikom in
odjemalcem poteka preko varne povezave HTTPS oz. preko protokola HTTP, ki za varnost
uporablja protokol SSL. Ze med samo izdelavo aplikacije se mi je porodila ideja, da bi bil
prvi korak k izboljSanju varnosti aplikacije izvedba o0z. implementacija dvostopenjskega
overjanja, s ¢imer potencialnemu napadalcu moc¢no otezi§ delo. V diplomskem delu sem
predstavil tudi kriptografijo javnih kljucev, glavne razlike med simetri¢no in asimetri¢no
kriptografijo ter uporabo in zgradbo digitalnih certifikatov.

Kljuéne besede: HTTPS, SSL, dvostopenjsko overjanje, digitlani certifikat, kriptografija
javnih kljucev



ABSTRACT

The thesis presents in detail some well-known web applications. | gave a subjective critique
which doesn't represent proffesional study, it's just my opinion. The thesis also presents the
main features and tools that have been used in the development of my own web applicaton
system. Public-key criptography which contains detail presentation of use and structure of
digital certificates and differences between symmetric and asymmetric criptography. All login
systems, which are mentioned hereafter, have in comon that their communication between
client and web server is taking place via secure connection called HTTPS. During the
development | came up with idea that the first step to improve the safety would be the
implementation of two-factor authentication (TFA), which makes a job difficult to a potential
attacker.

Keywords: HTTPS, SSL, two-factor authentication, digital certificate, public-key
criptography



1 UVOD

Prijavni sistem nam omogoca overjanje oz. prijavo v spletno aplikacijo, ki uporabniku nudi
varno uporabo storitve. Za zagotavljanje varnosti se uporablja razli¢ne protokole, mehanizme
in pristope, katerih glavni namen je, da uporabnika ter njegove podatke ¢im bolje zavarujejo
pred zlonamernimi programi oziroma ljudmi, ki zlonamerne programe pisejo. V nadaljevanju
bo govora o razli¢nih prijavnih sistemih, ki za zagotavljanje varnosti uporabljajo razlicne
pristope in metode. Predstavljena bo tudi spletna aplikacija in razvoj le-te, s katero sem se
poskusal ¢im bolj priblizati ne samo prijavnemu sistemu, ampak prijavnemu sistemu, Ki je
varen. Overjanje uporabnika bo tako mozno na dva nacina, in sicer z uporabni§kim imenom
ter geslom ali pa z digitalnim certifikatom. Kaj overjanje pravzaprav sploh pomeni? Overjanje
je proces zanesljivega preverjanja identitete nekoga ali necesa [1]. Pri varnosti je govora tudi
0 pooblastitvi, ki se ne more zgoditi brez predhodnega overjanja [2]. Pooblastitev je proces
preverjanja, ¢e lahko naredis to, kar ima$ namen storiti [2].

Torej nam mora varni prijavni sistem omogocati tako overjanje kot pooblastitev uporabnika.
Kot sem ze prej omenil, je bilo potrebno za uspesno opravljen prvi del diplomskega dela
razviti spletno aplikacijo, ki bi omogocala prijavo na prej omenjena nacina. Razdeljena bi
bila na dva dela — uporabniski in administratorski. Za reSevanje problema pooblastitve pa sem
uporabil podoben pristop, kot so ga razvijalci uporabili pri Linuxu. V omenjenem
operacijskem sistemu so uporabniki organizirani v tri skupine: Uporabnik (ang. users), grupa
(ang. groups), ostali (ang. others). Da pa bi komunikacija med odjemalcem in streznikom
potekala varno, pa bo skrbel protokol SSL (Secure Sockets Layer). SSL je kriptografski
protokol, ki omogoca varno komunikacijo v internetu [3].






2 VARNI PRIJAVNI SISTEMI

V tem poglavju bom opisal razli¢ne prijavne sisteme ter jih med seboj primerjal. Nekateri
nam omogocajo prijavo samo z uporabniSkim imenom in geslom, drugi tudi z digitalnim
certifikatom. Nekateri prijavni sistemi so $li dlje in uvedli dvostopenjsko overjanje. Filozofija
dvostopenjskega overjanja (ang. Two-factor authentication - TFA) temelji na vsaj dveh od
treh prijavnih faktorjev. To so: nekaj, kar uporabnik ve; nekaj, kar uporabnik ima; in nekaj,
kar uporabnik je [4]. Po navadi se uporabljata prva dva faktorja, kar prikazuje slika 1. Tretji
faktor (nekaj, kar uporabnik je) se uporablja pri zelo ob¢utljivih sistemih, ki potrebujejo
visoko stopnjo varnosti, in spada pod biometri¢no overjanje. Uporabnika se biometri¢no overi
s skeniranjem prstnega odtisa, Sarenice oCesa ali pa s prepoznavanjem glasu. Prvi faktor je
lai¢ni javnosti najbolj znan, saj se uporablja v veliko primerih. Ko se uporabnik prijavi v svoj
e-postni predal, je primoran posredovati svoje uporabni$ko ime in geslo, torej nekaj, kar ve.
Tudi drugi prijavni faktor je $ir§i mnozici kar dobro znan, saj se digitalni certifikati in
generatorji enkratnih gesel zelo pogosto uporabljajo pri prijavi v ban¢ne sisteme. Prijavni
sistemi imajo velikokrat mozZnost, da se uporabnik sam odlo¢i, na kakSen nacin se bo
overjanje izvajalo: ali se bo uporabljalo enostopenjsko ali dvostopenjsko overjanje. Z uporabo
dvostopenjskega nac¢ina overjanja bomo potencialnemu napadalcu moc¢no otezili delo. V
primeru, da se napadalec nekako dokoplje do nasega uporabnisSkega imena in gesla, nima pa
generatorja enkratnih gesel, ne bo mogel izvesti popolnega overjanja.

npr.:digitalni certifikat,

upr.:Uporabnikov ID in geslo varnostni Zeton, mobilmi teleft

Slika 1: Dvostopenjsko overjanje [5]

2.1 Storitev Gmail

Ena od mnogih storitev, ki jih ponuja spletni velikan Google, je tudi elektronska posta. Za
dostop do postnega predala se mora uporabnik avtenticirati tako, da vnese uporabnisko ime in
geslo. Uporabnik ima moznost, da v nastavitvah nastavi preverjanje uporabnika v dveh
korakih. Ko se naslednji¢ poizkusimo prijaviti v postni predal, storitev po uspesnem overjanju
s pomocjo uporabni$kega imena in gesla od nas zahteva vnos Sestmestnega Stevila, ki Smo ga
pred tem v obliki SMS sporo¢ila prejeli na telefon. Sele, ko vnesemo to §tevilo, nas program
spusti naprej. Primer je prikazan na sliki 2. Preverjanje v dveh korakih je zelo dober varnostni
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mehanizem. Predvsem je priro¢no to, da lahko svoj domaci racunalnik dodas med zaupanja
vredne racunalnike, zato ti ni potrebno vedno vnasati prejetega nakljunega Stevila. Vnos je
potreben samo takrat, ko se zeli§ prijaviti z racunalnika, Ki ni na listi zaupanja vrednih
racunalnikov. Za varnost je poskrbljeno s protokolom TLS 1.1. Za izmenjavo simetri¢nega
kljuca, ki se ga kasneje uporabi za Sifriranje povezave, se uporablja protokol ECDHE_RSA.
Za Sifriranje povezave pa se uporablja protokol RC4, katerega simetri¢ni klju¢ je dolg 128
bitov. Za dokazovanje pristnosti sporocila se uporablja zgostitvena funkcija SHAL. Streznik
se nam predstavi z digitalnim certifikatom podpisanim s strani certifikatne agencije Thawte.

Sporocilo SMS z vaso kodo je bilo poslano na: —:
k&K kEk% t28

Vnesite kodo:

o L

41V tem racunalniku ne zahtevaj veé vnosa kode
Ko prepoznamo enega od vadih zaupanja vrednih radunalnikoy,
vam ne bo treba ve vnadati kode. Vet o tem

Slika 2: Preverjanje v dveh korakih

2.2 Storitev Dropbox

Storitev Dropbox nam omogoca hranjenje podatkov v oblaku, nudi pa tudi sinhronizacijo z
domacim racunalnikom. Seveda tudi ta storitev od nas zahteva registracijo. Po uspesno
izvedeni registraciji nam na podan elektronski naslov posljejo potrditveno pismo s podatki za
prijavo. Dropbox ima moznost dvostopenjske prijave. Ko se prvi¢ prijavimo v sistem, lahko
to omogo¢imo v nastavitvah. Dvostopenjska prijava poteka tako, da najprej vpiSes§ svoje
uporabnisko ime in geslo. Naslednji korak je prikazan na sliki 3. Sistem od nas zahteva
Sestmestno nakljuéno $tevilo, ki smo ga prejeli na mobilni telefon preko sporo¢ila SMS. Sele
ko vnesemo to naklju¢no Stevilo, smo dokon¢no avtenticirani. Sistem za prenos in hrambo
podatkov uporablja protokol TLS 1.1 v kombinaciji z AES-256-bitno enkripcijo. Za
izmenjavo klju¢ev sta uporabljena protokol ECDHE_RSA in zgostitvena funkcija SHAL za
preverjanje pristnosti prenesenih sporocil. Streznik se nam predstavi z digitalnim certifikatom,
ki je podpisan s strani certifikatne agencije Thawte.



Enter security code

We sent a security code to your phone number

ending in 8328.

Trust this computer @

2

Slika 3: Zahteva po naklju¢nem Stevilu

2.3 Storitev Bank@net

Bank@net je spletna aplikacija za spletno ban¢nistvo, katere lastnik je banka Nova KBM d.
d. Omenjena banka ima dve aplikaciji za opravljanje spletnega banc¢nistva. Ena je t.i.
Bank@net, ki je namenjena navadnim uporabnikom, druga pa je poslovni Bank@net,
namenjena uporabnikom, Ki imajo pri banki odprt poslovni racun. Najvecja razlika med njima
je ta, da poslovni Bank@net omogoc¢a tudi uporabo digitalnega potrdila za overjanje
uporabnika. V nadaljevanju bom govoril o razli¢ici za navadne uporabnike. Tudi ta storitev od
uporabnika zahteva vnos uporabniikega imena in gesla, Ki ju pridobi§ na banki. Ce Zeli§
opravljati tudi zahtevnejSe operacije, kot so placila raGunov, prenosi sredstev med racuni, pa
je uporabniku na voljo tudi overjanje z enkratnimi gesli, ki jih generira identifikacijska kartica
SecurelD prikazana na sliki 4.

( @ 1159 159)
= [ ]

Slika 4: Identifikacijska kartica SecurelD [6]

Storitev uporablja protokol TLS 1.0 v kombinaciji z algoritmom RC4, katerega dolzina
simetricnega kljuca je 128 bitov. Za izmenjavo kljuca, ki je v nadaljevanju uporabljen za
Sifriranje povezave, je uporabljen protokol RSA. Za pristnost poslanih sporoc¢il med
uporabnikom in streznikom pa aplikacija uporablja zgostitveno funkcijo SHA1. Tudi pri tej
aplikaciji je poskrbljeno, da lahko uporabnik v nastavitvah izbere nacin prijave. Nacina
prijave sta dva — navaden, kjer vtipkamo uporabnisko ime in geslo, ter prijava s pomocjo kode
PIN in kartice SecurelD, ki spada pod dvostopenjsko overjanje. Najprej namre¢ vtipkamo
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uporabnisko ime, geslo pa je sestavljeno iz kode PIN, ki spada v prvi prijavni faktor (nekaj,
kar vemo), in naklju¢nega Stevila generiranega s strani kartice SecurelD, ki spada v drugi
prijavni faktor (nekaj, kar imamo). Streznik banke se nam predstavi z digitalnim certifikatom
podpisanim s strani certifikatne agencije VeriSign.

2.4 Storitev e-Ucilnica na FRI

Storitev temelji na odprtokodnem sistemu Moodle. Moodle je t. i. CMS (Course Management
System), s pomocjo katerega lahko postavimo virtualno ulilnico oz. e-ucilnico. Tako
virtualno uc€ilnico uporablja tudi Fakulteta za raCunalni$tvo in informatiko v Ljubljani (v
nadaljevanju: FRI). Tudi tu se je potrebno v sistem prijaviti. Prijava poteka s pomocjo
uporabniskega imena in gesla. Storitev ne uporablja dvostopenjskega overjanja. Se do pred
kratkim storitev ni uporabljala varnostnega protokola TLS. Sedaj za varnost skrbi protokol
TLS 1.1. Za izmenjavo simetri¢nega kljuéa se uporablja protokol DHE_RSA. Za Sifriranje
povezave pa je poskrbljeno s simetricnim algoritmom CAMELLIA z dolzino kljuca 256
bitov. Za preverjanje pristnosti sporocil pa se najveckrat uporablja funkcijo SHAL z dolzino
izhodnega bloka 160 bitov. Streznik svojo identiteto dokazuje z digitalnim certifikatom, ki je
izdan s strani nizozemske certifikatne agencije TERENA.

2.5 Storitev e-Student na FRI

Storitev e-student je namenjena $tudentom in zaposlenim na FRI. Studenti imajo pregled nad
ocenami, lahko pa naro¢ajo tudi potrdila o vpisu ter se prijavljajo oz. odjavljajo z izpitnih
rokov. Profesorji storitev uporabljajo za vpisovanje ocen, razpisovanje izpitnih rokov in
podobno. Prijava poteka na dva nacina. Lahko se prijavi§ z uporabniSkim imenom in geslom,
vendar je Stevilo prijav omejeno. Glavni nacin prijave poteka s pomocjo digitalnega
certifikata. Digitalni certifikat je mozno zaprositi pri slovenski certifikatni agenciji SIGEN-
CA (Slovenian General Certification Authority), katerega izdajatelj je Ministrstvo za
pravosodje in javno upravo (MPJU), ali pa pri certifikatni agenciji @friCA, ki deluje interno
v okviru FRI. Streznik storitve e-student se nam predstavi z digitalnim certifikatom izdanim s
strani prej omenjene certifikatne agencije, ki ni mednarodno registrirana. Zaradi tega nas
brskalnik obvesti z opozorilom, da digitalno potrdilo izdajatelja ni zaupanja vredno, kar je
prikazano na sliki 5. Ker pa vemo, da certifikatna agencija deluje interno, znotraj FRI, nas
opozorilo ne odvrne od nadaljevanja postopka. Uporabljen je protokol TLS 1.0. Za Sifriranje
povezave se uporablja simetri¢ni algoritem 3DES_EDE_CBC, katerega dolzina kljuca je 112
bitov. Za izmenjavo simetricnega kljuca se uporablja asimetri¢ni algoritem DHE_RSA. Za

preverjanje pristnosti poslanih sporo¢il je tudi tu uporabljena zgosc¢evalna funkcija SHAT.



Varnostno potrdilo tega spletnega mesta ni vredno
zaupanja!

Posku3ali ste odpreti estudent.fri.uni-lj.si, vendar je streZnik uporabil potrdilo. ki ga je izdala oseba. ki ji
operacijski sistem va3ega racunalnika ne zaupa. To lahko pomeni, da je streZnik ustvaril svoje varnostne
poverilnice, na katere se Google Chrome ne more zanesti za informacije o identiteti, ali da posku3a vaso
komunikacijo prestreci napadalec

Priporotamo, da ne nadaljujete. zlasti ¢e za to spletno mesto 5e niste videli tega opozorila

| Vseeno nadaljuj ‘ ‘ Nazaj na varnost |

P Za laZje razumevanje

Slika 5: Potrdilo ni vredno zaupanja

2.6 Povzetek

Od zgornjih storitev bi izpostavil dve, za kateri menim, da bi bila primerjava najbolj
zanimiva. To sta storitvi Dropbox in Bank@net. Primerjava je prikazana v tabeli 1.

Algoritem za | Algoritem | Funkcija za
Storite Verzija izmenjavo za preverjanje | Dvostopenjsko
itev
TLS simetri¢nega Sifriranje pristnosti overjanje
kljuca povezave sporo¢il
Dropbox 11 ECDHE_RSA | AES-256 SHA1 DA (SMS)
Bank@net 1.0 RSA RC4-128 SHA1 DA (SecurelD)

Tabela 1: Primerjava med storitvama Dropbox in Bank@net

V zgornji tabeli lahko opazimo, da storitev Dropbox za zagotavljanje varnosti uporablja
naprednejSe algoritme. Zanimivo je dejstvo, da je Dropbox storitev, ki nam omogoca
shranjevanje datotek v oblaku, storitev Bank@net pa nam omogoca ban¢no poslovanje. Torej
bi morala biti Bank@net vsaj tako varna kot Dropbox. Slednji uporablja protokol TLS verzije
1.1, ki mu je bilo dodanih nekaj varnostnih popravkov (sprememba inicializacijskega
vektorja, zas¢ita proti napadom na CBC nacin S$ifriranja,...) [7]. Naslednja razlika je pri
algoritmu za Sifriranje povezave. Algoritem AES se smatra za boljso izbiro od algoritma RC4.
AES je novejsi in uporablja bolj komplicirane metode Sifriranja, medtem ko je RC4 v
primerjavi z AES hitrejsi, saj spada v skupino preto¢nih Sifrirnih algoritmov, ki Sifrirajo vsak
bit sporocila posebej. AES spada v skupino blokovnih Sifrirnih algoritmov. Kot Ze samo ime
pove, le-ti sporocilo razdelijo na bloke enake dolzine ter vsakega posebej Sifrirajo, kar je
pocasneje v primerjavi s preto¢nim Sifriranjem. Nepravilna uporaba algoritmov, ki delujejo na
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nacin preto¢nega Sifriranja, lahko privede do varnostnih problemov. Velika razlika je tudi
med algoritmoma za izmenjavo simetricnega kljuca. Dropbox uporablja kombinacijo vecih
algoritmov. Zapis ECDHE RSA si razlozimo na naslednji na¢in: Za izmenjavo kljuca se
uporablja efemeren (kratkotrajen) Diffie-Hellman v kombinaciji z elipti¢nimi krivuljami-ECC
(ang. Elliptic Curve Criptography), katerih uporaba omogoca generiranje kljucev krajse
dolzine, ki zagotavljajo enako stopnjo varnost kot uporaba daljisih kljucev. Primerjava je
prikazana v tabeli 2 [8]. Za overjanje je poskrbljeno s protokolom RSA. Vse, kar streznik
poslje, se podpiSe z njegovim javnim klju¢em. Efemerni Diffie-Hellman v kombinaciji z
algoritmom RSA omogoca tajnost za naprej, medtem ko navaden RSA tega ne omogoca.
Vzrok je v tem, ker se za vsako sejo uporabi drug javni klju¢. V primeru, da bi napadalec
zlomil javni klju¢, bi lahko dekriptiral samo eno sejo. Na drugi strani pa navaden RSA za
vsako sejo uporablja isti javni klju¢. Obe storitvi imata moznost dvostopenjskega overjanja.
Bank@net s pomocjo identifikacijske kartice SecurelD, ki nam generira nakljucno Sestmestno
Stevilo, Dropbox pa nam na telefon poslje Sestmestno naklju¢no Stevilo, ki ga po uspesno
vnesenem uporabniskim imenom in geslom naknadno vpiSemo. Oba nacina sta ranljiva na t. i.
MITM (ang. Man In The Middle) napade.

Simetri¢ni ECC DH/DSA/RSA — asimetri¢ni
80 163 1024
112 233 2048
128 283 3072
192 409 7680
256 571 15360

Tabela 2: Primerjava med dolzinami kljucev v bitih med posameznimi algoritmi, ki
zagotavljajo enako stopnjo varnosti



3 RAZVOJ APLIKACIJE

Razvili smo aplikacijo, ki omogoca varno prijavo v sistem, podobno, kot storitve, ki sem jih
prej opisoval. Deluje na osnovnem principu odjemalec-streznik, kot je prikazano na sliki 6.
Podatki so shranjeni na strezniku, odjemalec preko uporabniskega vmesnika do njih dostopa
in z njimi upravlja. Prioritetna platforma, na kateri bo aplikacija tekla, je platforma Linux.

Streznik

Oemalec
Odjemalec

Olec Odjemalec

Slika 6: Model odjemalec-streznik [9]

3.1 Analiza zahtev
Prijavni sistem nam bo omogocal prijavo na dva nacina:

e prijava z uporabniskim imenom in geslom,

e prijava z digitalnim certifikatom.

Uporabnik se lahko prijavi v razliéne skupine. Vsaka skupina ima enega ali veé
administratorjev, ki s skupino upravljajo in imajo naslednje privilegije:

e Urejanje obstojecih uporabnikov,

¢ dodajanje novih uporabnikov,

e podvajanje dolo¢enega uporabnika v drugo skupino,

e spreminjanje prijavne strani skupine po svojem okusu.

Navaden uporabnik ima naslednje privilegije:
e spreminjanje prijavnega gesla,

e v primeru, da uporabnik (navaden ali administrator) pozabi geslo, lahko zaprosi za
ponastavitev le-tega,
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e uporabnik lahko zaprosi za uporabnisko ime in geslo ter certifikat.
Obstaja tudi administrator celotnega sistema z naslednjimi privilegiji:

e pocne lahko vse, kar pocne administrator skupine,
e ureja trenutne skupine,
e dodaja nove skupine.

3.2 Uporabljena orodja in tehnologije za razvoj aplikacije

e LAMPP

e PowerDesigner
e NetBeans IDE
e PHP

e jQuery

e CSS

e JavaScript

e HTML

e OpenSSL

e MySQL

LAMPP (Linux, Apache, MySQL, PHP) je skupek programske opreme, ki razvijalcu mo¢no
olajsa postavitev spletnega streZnika. Paket Lampp se uporablja na operacijskem sistemu
Linux. Paket vsebuje spletni streznik Apache, MySQL SUPB (sistem za upravljanje s
podatkovno bazo) in skriptni jezik PHP (PHP Hypertext Preprocessor) za razvoj dinami¢nih
spletnih strani.

PowerDesigner je orodje za razvoj modelov podatkovne baze. Predvsem mi je olajsalo
nacrtovanje konceptualnega in logi¢nega modela podatkovne baze. 1z logi¢nega modela se na

koncu generira fizi¢ni podatkovni model, ki ga uvozis v prej omenjeni SUPB.

NetBeans je integrirano razvojno okolje (ang. IDE), v katerem se primarno razvija s

programskim jezikom Java, moZna pa je tudi uporaba skriptnega jezika PHP.

PHP je, kot sem Ze prej omenil, skriptni jezik za razvoj dinami€nih spletnih strani. Izvaja se

na strezniku.
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JavaScript je ravno tako skriptni jezik, vendar se le-ta izvaja na strani odjemalca. Predvsem
se dobro izkaze pri posrednem komuniciranju s podatkovno bazo, kar nam omogoca
dinamicen prikaz podatkov na strani.

jQuery je knjiznica na osnovi skriptnega jezika JavaScript. Razvita je bila predvsem zato, da
bi se razvijalcem olajsalo dinami¢no spreminjanje HTML-ja.

CSS (Cascading Style Sheets) je slogovni jezik, ki se uporablja za oblikovanje predlog

spletnih strani. Razvit je bil zato, da se vsebina spletne strani lo¢i od izgleda oz. predloge.

HTML (Hyper Text Markup Language) je oznacevalni jezik za izdelavo spletnih strani, ki
predstavlja osnovno vsake spletne strani.

OpenSSL je odprtokodna knjiznica napisana v programskem jeziku C z implementiranim
protokolom TLS. Dobi§ jo skupaj z odprtokodnim paketom Lampp. Uporabil sem jo za
izdelavno digitalnih certifikatov ter za izvedbo HTTPS (Hyper Transfer Protocol Secure)
protokola. HTTPS dejansko ni protokol, ampak je protokol HTTP (Hyper Transfer Protocol),
ki smo mu kot podplast dodali protokol TLS (Transport Layer Security), ki omogoca
kriptiranje segmentov povezave na aplikacijski ravni. Le-ti so potem preko predstavitvene
plasti in plasti seje poslani na transportno plast.

MySQL je, kot sem prej omenil, sistem za upravljanje s podatkovnimi bazami (SUPB), ki za
upravljanje s podatki uporablja jezik SQL (Structured Query Language).

Ker je bila pri razvoju varnega prijavnega sistema poglavitvena naloga vpeljava protokola
SSL/TLS v kombinaciji z uporabo digitalnih certifikatov, katerih uporaba se pokaze pri
kriptografiji z javnimi kljuci, bom v nadaljevanju oba tudi opisal.
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3.3 Delovanje SSL/TLS protokola

Kot sem Ze prej omenil, protokol TLS ovijemo okoli protokola HTTP. Rezultat tega je
protokol HTTPS, ki nam omogoc¢a varno komunikacijo v internetu. Razgistiti je potrebno tudi
rabo imena SSL/TLS. Protokol SSL je samo predhodnik protokola TLS. V bistvu gre za en in
isti protokol, le da se je ime naslednika spremenilo [10]. Cilj protokola je, da se med stranema
vzpostavi varen kanal, po katerem bo potekala komunikacija. Odjemalec in streznik se
dogovorita, kaksen nabor protokolov (ang. cipher suite) bosta uporabila za vzpostavitev
varnega kanala. Nabor protokolov je sestavljen iz protokola za izmenjavo simetri¢nega kljuca,
protokola za kriptiranje povezave in funkcije za preverjanje pristnosti sporocil (ang. MAC-
Message Authentication Code). Delovanje je prikazano na sliki 7. Razlaga se po korakih
nahaja pod sliko.

.

Odjemalec SSL Streznik SSL Q
D
( 5 Pozdray odjemalea
Zelim vzpostaviti yarno povezavo.
Podpiram <to> verzijo SSL in <ta>
nabor protokoloy

Pozdrav streznika 3
Inicializacijska zahteva sprejeta, Izbral sem

<to> verzijo SSL in <ta> nabor protokoloy

4——( Streznikov certifikat (opcijsko) )
N
Streznikova i java kljuca (opcijsko)
To je moj javni kljué (¢e nimam certifikata)
J

N
Zahteva po certifikatu odjemalca (opeijsko)
Rad bi te overil. Poslji mi certifikat

podpisan s strani <te> certifikatne
agencije )

4—( Pozdray streznika dokoncan J

( Odjemalcer certifikat (opcijsko) )—}
—~

Odjemalceva izmenjava kljuca
Posiljam ti Se veé parametrov, ki jih

bom zakriptiral s tvojim javnim kljucem

i Preverjanje certifikata (opcijsko)
Podpisal bom nekaj podatkoy s privatnim

kljucem, ki se nanasa na moj certifikat. Tako
si lahko preprican, da sem jaznjegov lastnik
-

-
Nastavi na domenjen nabor protokoloy
Naslednje sporocilo bo kriptirano

.
] Nastavinad jen naborprotokol
Naslednje sporocilo bo kriptirano

[ Odjemalec je koncal (kriptirano)
4—( Streznik je konéal (kriptirano) )

N
[ Aplikacijski podatki (kriptirano) H Aplikacijski podatki (kriptirano) J

Slika 7: Delovanje protokola SSL (SSL rokovanje) [11]
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Odjemalec strezniku poslje sporocilo CLIENT HELLO (sl. Pozdrav odjemalca), ki
vsebuje: najvisjo verzijo protokola TLS, ki ga odjemalec podpira, naklju¢no Stevilo,
seznam simetri¢nih protokolov za Sifriranje povezave, seznam asimetri¢nih protokolov
za izmenjavo simetricnega kljuca, seznam zgoscevalnih funkcij za zagotavljanje
integritete sporocil, seznam kompresijskih metod, ki jih odjemalec podpira, in
opcijsko ID seje, ki je bila lahko vzpostavljena Ze pre;j.

Streznik odgovori s sporo¢ilom SERVER HELLO (sl. Pozdrav streznika), Ki vsebuje:
izbrano najviSjo verzijo protokola TLS, ki ga podpirata oba, naklju¢no Stevilo,
protokole za kriptiranje povezave, izmenjavo kljuca, zgoscevalno funkcijo za
zagotavljanje integritete in kompresijsko metodo. Vse je bilo izbrano s seznama, ki ga
je poslal odjemalec. V primeru, da streznik prejme tudi ID seje, preveri $e svoj
predpomnilnik (ang. cache), in sicer, ali ze obstaja tak 1D seje, Ki se ujema s prejetim.
Ce obstaja in se streznik odlo¢i, da ga ponovno uporabi, se v sporo¢ilo doda tudi
vrednost ID-ja seje, sicer bo vrednost drugacna, kar pomeni, da se vzpostavi nova seja.
V primeru, da se zahteva overjanje streznika, le-ta poslje sporocilo SERVER
CERTIFICATE (sl. Streznikov certifikat), ki vsebuje streznikov certifikat.

V primeru, ko sporo¢ilo SERVER CERTIFICATE ne vsebuje dovolj podatkov, da bi
odjemalec lahko poslal skupno naklju¢no Stevilo (ang. premaster secret), ki se ga
izrauna iz nakljuénega Stevila, ki je bilo prejeto v SERVER HELLO sporo¢ilu,
streznik poslje SERVER KEY EXCHANGE (sl Streznikova izmenjava kljuca)
sporo¢ilo. Sporo¢ilo vsebuje podatke, na podlagi katerih odjemalec potem lahko poslje
nakljucno Stevilo.

Takoj za tem streznik poslje sporo¢ilo CERTIFICATE REQUEST (sl. Zahteva po
certifikatu). Streznik od odjemalca zahteva certifikat, podpisan s strani dolo¢ene
certifikatne agencije (ang. CA).

Streznik na koncu poslje sporo¢ilo SERVER HELLO DONE (s/. Streznikov pozdrav
dokoncan), kar pomeni, da je streznik koncal s posiljanjem sporocil in ¢aka na potezo
odjemalca.

Ce streznik zahteva odjemal&ev certifikat, potem le-ta poslje CLIENT CERTIFICATE
(sl. Odjemalcev certifikat) sporocilo, ki ta certifikat vsebuje.

Takoj zatem odjemalec poslie CLIENT KEY EXCHANGE (sl Odjemalceva
izmenjava kljuca) sporocilo, ki vsebuje: skupno naklju¢no Stevilo (ang. premaster
secret), ki ga s streznikovim javnim klju¢em zakriptira in poslje. Streznik ga nato s
svojim privatnim klju¢em dekriptira.

Odjemelc poslje CERTIFICATE VERIFY (sl. Preverjanje certifikata) sporocilo, ki
vsebuje podpis prej poslanih sporocil. Podpis je izvrsil S svojim privatnim kljuc¢em.
Streznik lahko s odjemelCevim javnim klju¢em preveri, ali ima odjemelc dostop do
svojega privatnega kljuca in ali je res lastnik tega certifikata.
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3.4

Odjemalec in streznik nato iz naklju¢nih Stevil, ki sta jih prejela, in skupnega
nakljuénega S$tevila, izraCunata glavno naklju¢no S$tevilo (ang. master secret). To
Stevilo je dejansko simetric¢ni kljuc, ki se ga uporabi za Sifriranje povezave.

Odjemalec nato poslje CHANGE CIPHER SPEC (sl. Spremeni na domenjeni nabor
protokolov) sporocilo, ki pomeni, da bo vsa nadaljnja komunikacija Sifrirana z
izbranim simetri¢nim protokolom.

Odjemalec na koncu poslje se CLIENT FINISHED (sl. Odjemalec je koncal)
sporocilo. To je kriptirano in vsebuje MAC (ang. Message Authentication Code), ki
se ga izracuna na podlagi vseh do sedaj poslanih in prejetih sporodil, ter rezultat
zgoScevalne funkcije (ang. hash), ki se ga ravno tako izracuna na podlagi vseh prejetih
in poslanih sporo¢il. MAC §¢iti tako celovitost (integriteto) kot pristnost (avtenti¢nost)
sporocila.

Streznik nato sporo¢ilo dekriptira in preveri obe vrednosti. Ce se kak$na izmed
vrednosti ne ujema, se seja prekine.

Tudi streznik na koncu poslje CHANGE CIPHER SPEC sporo¢ilo, ki pomeni, da bo
vsa nadaljnja komunikacija Sifrirana z izbranim simetri¢nim protokolom.

Streznik ravno tako poslje SERVER FINISHED (sl. Streznik je koncal) sporocilo, ki
vsebuje enake parametre kot sporo¢ilo CLIENT FINISHED.

Odjemalec ravno tako preveri integriteto in pooblastitev sporocila.

Od tu naprej je vsa komunikacija med streznikom in odjemelcem Sifrirana [12, 13].

Delovanja algoritma RSA

Ker je algoritem RSA najveckrat uporabljen algoritem za izmenjavo kljua, bom v
nadaljevanju predstavil njegovo delovanje. RSA je algoritem za kriptografijo z javnimi kljuci.

Spada v druzino asimetri¢nih algoritmov. Pojem je predstavljen v naslednjem poglavju.
Algoritem deluje na principu faktorizacije velikih Stevil. Ime je dobil po treh akterjih, ki so
algoritem leta 1977 prvi¢ predstavili javnosti. To so: Ron Rivest, Adi Shamir in Leonard
Adleman. Enak algoritem je leta 1973 razvil angleski matematik Clifford Christopher Cocks,
vendar je bil zaupne narave do leta 1997 [14].

3.4.1 lzraéun kljucev

Za izraCun javnega in privatnega kljuca se uporablja naslednji postopek:

Izberi dve nakljucni, razli¢ni prastevili p in g

Izracunaj vrednost n po formuli prikazani v naslednji enacbi:
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n=p-q
e Izracunaj Eulerjevo funkcijo po formuli prikazani v naslednji enacbi:
e(n) =(p-1) - (g-1)
e Izberi celo Stevilo e, za kateregaveljal < e < ¢(n). Veljati mora tudi, da sta si
Stevili e in @(n) tuji si Stevili. Iz tega sledi, da je njun najve¢ji skupni delitelj Stevilo
1. Izracuna se ga po formuli prikazani v naslednji enacbi:
gcd(e, cp(n)) =1
e Izracunaj d po formuli, ki je prikazana v naslednji enacbi:
d-e=1(mod o(n))
Javni klju¢ je sestavljen iz Stevil n in e, privatni kljué¢ pa iz Stevil n in d. Pri tem je e javni
eksponent, s katerim se Sifrira, d pa privatni eksponent, s katerim se deSifrira. Recimo, da Zeli
Metka poslati Janku skrivno geslo. Janko z upostevanjem zgornjih korakov izra¢una javni in
privatni kljué¢. Javni klju¢ (n, e) poslje Metki. Metka z Jankovim javnim klju¢em zaSifrira
sporocilo, ki ga predstavi kot naravno $tevilo m. Formula je prikazana v naslednji enacbi:
kriptogram=m® (mod n)
Janko s svojim privatnim klju¢em (n,d) dekriptira kriptogram po formuli prikazani v naslednji
enacbi:
m=kriptogram® (mod n)
Iz stevila m izvleCe sporodilo, ki ga le-ta predstavlja [14, 15].

3.5 Kriptografija javnih kljucev

Za izmenjavo simetricnega kljuca, ki se ga uporabi za Sifriranje povezave, se uporablja
protokole, ki spadajo v kriptografijo z javnimi klju¢i (ang. Public-Key Cryptography).
Kriptografija javnih kljuéev uporablja asimetri¢ne algoritme za izmenjavo simetriCnega
kljuéa. Glavna razlika med asimetricnimi in simetricnimi algoritmi je v tem, da prvi
uporabljajo par kljuéev (javni in privatni), drugi pa samo en klju¢ (simetri¢ni), Ki je skupen
obema stranema. Razlika je najlepse opazna, ¢e primerjamo sliko 8 in sliko 9.

@ Cistopis lKriptirano besedilo ' Cistopis @
9 > <’¢, > !’Q >

Posiljatelj Kriptiranje Dekriptiranje Prejemnik

X b oS
Kriptiranje in dekriptiranje
se izvaja z istim klju¢em

d

(

Skrivni klju¢

Slika 8: Simetri¢na kriptografija [16]



16

O Cistopis Q’ Kriptirano besedilo | Cistopis @
4 » » G >

Poiiljatelj Kriptiranje Dekriptiranje Prejemnik

! I

Kriptiranje in dekriptiranje
poteka z razlicnima kljuéema

5 {

Prejemnikov Prejemnikov
javni kljué privatni kljué

Slika 9: Asimetri¢na kriptografija [16]

Zelo pogosto uporabljen algoritem pri asimetri¢ni kriptografiji je algoritem RSA, ki ga

uporablja tudi moja razliica varnega prijavnega sistema.
3.6 Uporaba digitalnih potrdil (certifikatov)

Digitalno potrdilo je dokument, ki potrjuje povezavo med javnim kljuéem in osebo ali
institucijo ali streznikom [17]. Uporablja se za overjanje oz. za dokazovanje identitete. Eden
od prvih pojmov, s katerimi se sre¢amo, je infrastruktura javnih kljucev (ang. PKI-Public-Key
Infrastructure). Je skupek programske in stojne opreme ter ljudi in politike, ki skupaj
dolo¢ajo proces kreiranja, upravljanja, distribuiranja, shranjevanja, preklica in uporabe
digitalnih potrdil [18]. Drugi pomemben pojem je certifikatna agencija (ang. CA-Certificate
Authority). CA je del PKI, ki izdaja digitalna potrdila. Celotna infrastruktura javnih kljucev
pa temelji na modelu zaupanja (ang. trust model). Uporabniki si med seboj zaupajo na podlagi
certifikatov, ki so bili izdani in podpisani s strani certifikatne agencije. Ta je pooblascena za
izdajo certifikatov fizicnim osebam s strani vrhovnega overitelja (ang. root CA). Model je
prikazan na sliki 10.
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Vrhovni
overitelj

Uporabaik | [ wporabaik | ( vporabaik | { Uporabaik |

Slika 10: Hierarhi¢ni model zaupanja [19]

3.7 Zgradba digitalnega potrdila
Digitalno potrdilo nosi naslednje informacije:

e RazliCica

e Serijska Stevilka

e Podpisni algoritem

e lzdajatelj

e Veljaod

e Veljado

e Nosilec

e Javni klju¢

e Algoritem za razpoznavni podpis
e Razpoznavni odtis

Digitalnemu potrdilu se lahko doda Se druga opcijska polja. Ta, ki so naSteta zgoraj, pa So
obvezna. Standard, ki definira tako zgradbo certifikata, se imenuje X.509 verzija 3. lzdan je
bil 3. julija, leta 1988 [13]. Kon¢nice, ki predstavljajo certifikat X.509 v3 so:

e .pem
e _cer, .crt, .der

Razlika med .pem in cer, .crt, ter .der je predvsem v nacinu kodiranja. Format .pem je kodiran
v na¢inu Base64. Datoteke s konc¢nico .cer, .crt ali .der pa so kodirane v binarnem DER

nacinu. Pogosti pa so tudi certifikati kodirani v na¢inu Base64.
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e .p7b, .p7c (Stuktura, ki vsebuje samo podpis podatkov brez le-teh in certifikat ali listo
preklicanih certifikatov (ang. CRL).)
e .pl2 (Lahko vsebuje javni kljuc¢ certifikata in privatni kljuc, ki je varovan z geslom.)

e .pfx (Predhodnik formata PKCS#12, ki ima kon¢nico .p12.)

Za nas je najbolj pomembna konénica .pl12. Ce Zelimo digitalno potrdilo uvoziti v na$
brskalnik, mora imeti kon¢nico .p12. Primer digitalnega potrdila je prikazan na sliki 11.

= =
Potrdilo =3
- Podrobnosti | pot za potrdiia
Pokaii: [<Vse> ']
Polje Vrednost i
[E]razisica V3
=] seriska stevika e 34cl18d £
BPndplsnl algoritem md5SRSA
Razpréilni agoritem podpisa md5
Dlzdajabelj ca@gmai.com, localhost, Ca, ...
B\n’elja od 4, november 2012 14:56:03
B\u‘elja do 4. november 2013 14:56:03
[= sl teimfamzil cam_ Teis Vandna i
Uredilastnosti ... ] [Kopiraj v datoteko ... ]
Ve o podrobnostih o potrdiih

Slika 11: Digitalno potrdilo, ki je bilo uvozeno v brskalnik Google Chrome
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3.8 Model podatkovne baze

Pri nacrtovanju podatkovne baze, ki jo aplikacija uporablja, sem prisel do resitve, ki je sila
enostavna. Logi¢ni podatkovni model je prikazan na sliki 12. Vsak uporabnik spada v to¢no
dolo¢eno skupino. Isti uporabnik je lahko v ve¢ skupinah. Skupine so med seboj locene.
Aplikacija vsako skupino posebej vidi kot samostojno celoto. Znotraj pa so uporabniki
skupine lo¢eni glede na grupo, v Kkatero spadajo. Grupa nam pove, kakSne pravice so
dodeljene uporabniku.

diplomal.skupi
ﬂ £ ciplomal uporabnik .ﬂ o 1pama”.siuping
¢ idSkupine : decimal(8.0
@ imeUporabnika : varchar(128) B upine : decimal(8,0)
is : har{12:
@ priimek : varchar(128) & opis : varchar(128)
- % stran : longblob
2 email : varchar(128)
% defaultStran : longblob
@ geslo : varchar(128) imeSkupi har(12.
# vpisnaSt : decimal(8,0) & imeSkupine : varchar(128)
[ % idUporabnika : decimal(8,0)
| | # certifikat : tinyint(1)

ﬂ £ diplomal.grupa
% idGrupe : decimal(8,0)
@ ime : varchar(128)

« prvaStran : longblob

| ﬂ £+ diploma. uporabnik_skupina_grupa
"€ g idUporabnika : decimal(8,0)

# idSkupine : decimal(8.0)

# idGrupe : decimal(8,0)

Slika 12: Logi¢ni podatkovni model

Zapisi v bazi podatkov s pomembnej$imi atributi so prikazani na sliki 13. Stolpec certifikat
nam pove, ali uporabnik poseduje digitalni certifikat ali ne.

imeUporabnika priimek  vpisnaSt email certifikat idGrupe ime idSkupine opis

sudo su 666 super_user@gmail.com 0 0 superUser 0 super user
jure Leban 63080278 jure.leban@gmail.com 1 1 admin 1 domace naloge
jure Leban 63080278 jure.leban@gmail.com 1 1 admin 2 eucilnica

Slika 13: Zapisi v bazi podatkov
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4 PRIKAZ RESITEV IN GLAVNIH FUNKCIONALNOSTI

Kot sem ze omenil, je ena od zahtev tudi ta, da se uporabnik lahko prijavi tudi na podlagi
certifikata brez vpisovanja uporabniSskega imena in gesla. Za izdajanje in podpisovanje
certifikatov sem s knjiznico OpenSSL ustvaril svojo certifikatno agencijo, s katero sem izdajal
in podpisoval certifikate. Ustvaril sem t. i. interno certifikatno agencijo.

4.1 Kreiranje lastne certifikatne agencije (ang. CA)

Najprej ustvarimo privatni klju¢ dolzine 1024 bitov. V ukazno vrstico vnesemo naslednji
ukaz:

openssl genrsa —-out ca.key 1024
Na podlagi zgoraj ustvarjenega privatnega kljuca zgeneriramo samopodpisljiv certifikat, ki bo
veljal dve leti. Certifikat predstavlja certifikatno agencijo, s pomoc¢jo katere lahko podpisemo

na novo izdane certifikate:

openssl req —new x509 -extensions v3 ca —-key ca.key -out

ca.crt —-days 730

4.2 Ustvarjanje in podpisovanje certifikata

Predpostavimo, da zelimo za novega uporabnika ro¢no ustvariti in podpisati certifikat. To

naredimo na slede¢ nacin:
e Zgeneriramo privatni klju¢:
openssl genrsa -out client.key 1024
e Zgeneriramo zahtevo za izdajo certifikata (ang. CSR — Certificate Signing Request):
openssl req -new —-key client.key -out client.csr
e S prej ustvarjeno certifikatno agencijo podpisemo certifikat:

openssl x509 -req -days 365 -CA ca.crt -CAkey ca.key -

CAcreateserial -in client.csr —-out client.crt
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e Ce Zzelimo certifikat uvoziti v brskalnik, ga moramo iz konénice .crt pretvoriti v
kon¢nico .p12, ki predstavlja format PKCS#12:

openssl pkcsl2 -export -clcerts -in client.crt -inkey

client.key -out client.pl?2
4.3 Overjanje uporabnika

Uporabnik se lahko prijavi na klasi¢en nacin, torej s preverjanjem uporabniSkega imena in
gesla, ali pa z uporabo certifikata. Prijavna stran za administratorja je prikazana na sliki 14.
Administrator celotnega sistema ima na zacetku privzeto uporabniS$ko ime in geslo, ki ju
naknadno lahko spremenimo.

Prijava SUPER Je to vas prvi obisk?
USERJA

+ Zaprosi za certifikavgeslo

+ Ste pozabili geslo?
Uporabniko
ime:

Geslo:

Reset Prijavi se!

Slika 14: Prijava administratorja celotnega sistema

Se preden se nam prikaze vmesnik za vpis uporabniskega imena in gesla, nas streznik vprasa,
e imamo digitalni certifikat. Ce ga imamo, ga izberemo s seznama naloZenih certifikatov.
Primer je prikazan na sliki 15.
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This site has requested that you identify yourself with a certificate:
localhost:443
Choose a certificate to present as identification:

Teja Vonéina - CA [6E:34:C1:8D]
Details of selected certificate:

Issued to: E = teja@gmail.com
CN =Teja Voncina

QU =FRI

O=FRI

L =Kobarid

ST =Slovenija

c=sl

serial Number: 6E:34:C1:8D

Valid from 11/4/12 2:56:03 PM to 11/4/13 2:56:03 PM
Email: teja@gmail.com

Issued by: E = ca@gmail.com

CN = localhost

QU=Ca

O0=CA

L =Tolmin

ST =Slovenija

Cc=sl

Stored in: NSS Certificate DB

Certificate InfFormation & cancel  OK

Slika 15: Zahteva po digitalnem certifikatu

Ce certifikata nimamo, se nam prikaZe prej omenjeni uporabnidki vmesnik za preverjanje
identitete na podlagi uporabniskega imena in gesla. Programska koda, ki vse to opravi, je
prikazana na sliki 16. Ali je uporabnik ze prijavljen, preveri funkcija z imenom
checkUser ($ GET['skupina']). V primeru, da je, ga samo preusmerimo na pravo
stran. V primeru, da uporabnik ni prijavljen, pa po vnesenem uporabniskem imenu in geslu s
funkcijo getLoginParams ($ GET['skupina']) preverimo, ali ta uporabnik v bazi
podatkov res obstaja. Ce obstaja, ga ravno tako preusmerimo na ustrezno stran, sicer
uporabnika obvestimo o neujemanju vpisanih podatkov in podatkov v podatkovni bazi.

<2php

include 'Funk
if(lempty(S

e "Lo " ERVER[ 0 SSL_LINUX/fprvasStr
Jelse{
oz. uporabnik v te

povez
echo L
Jelse{
die("Stran ne obs

Slika 16: Programska koda za preverjanje identitete uporabnika

Ce se uporabnik predstavi z digitalnim certifikatom, je ravno tako potrebno primerjati
podatke, ki jih nosi digitalni certifikat, s podatki, ki so zapisani v podatkovni bazi. Del
programske kode, ki preverja digitalni certifikat, se skriva v prej omenjeni funkciji
checkUser ($ GET['skupina']). Ta del kode se izvaja kot funkcija in nosi ime
preglejCertifikat (). Prikazana je na sliki 17. Skriptni jezik PHP uporablja tudi t. i.
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super globalne spremenljivke, ki so dosegljive povsod. Ena takih globalnih spremenljivka je
tudi spremenljivka $ SERVER, ki vsebuje informacije 0 strezniku in izvajalnem okolju.
Spremenljivka $ SERVER je Vv bistvu podatkovno polje spremenljivk. Vse spremenljivke, ki
pripadajo protokolu SSL, najdemo znotraj te globalne spremenljivke. V funkciji
preglejCertifikat () tako preverjamo pet spremenljivk SSL, ki se nanaSajo na
digitalni certifikat odjemalca. To so:

e SSL CLIENT_M_SERIAL (Spremenljivka, ki predstavlja serijsko Stevilko
certifikata.)

e SSL _CLIENT_V_END (Spremenljivka, ki predstavlja veljavnost certifikata merjena v
dnevih.)

e SSL_CLIENT_VERIFY (Spremenljivka, ki predstavlja stanje odjemelcevega
certifikata. Mozne vrednosti so: NONE, SUCCESS, GENEROUS, FAILED. Seveda
pricakujemo, da je vrednost spremenljivke SUCCESS, kar pomeni, da je odjemalcev
certifikat veljaven.)

e SSL _CLIENT_I DN (Spremenljivka, ki predstavlja ime izdajatelja odjemalcevega
certifikata.)

e SSL _CLIENT_V_REMAIN (Spremenljivka, ki predstavlja koliko dni je certifikat Se
veljaven.)

function preglejCertifikat(){
if(!isset(S_SERVER['SSL_CLIENT_M_SERIAL'])
|l !'isset(sS ER['SSL_CLIENT_V_END']
Il S$_SERVEF C _VERIFY']!="SUCCESS"

] 'isset(S _SERVER['SSL_CLIENT_I DN']
return H

R['SSL_CLIENT_V_REMAIN'] <= 0){

return H

return

Slika 17: Preverjanje odjemalcevega certifikata

4.4 Kreiranje in posredovanje certifikata uporabniku

Ce se uporabnik Zeli registrirati, na vstopni strani klikne na povezavo »Zaprosi za

certifikat/geslo« in izpolni obrazec prikazan na sliki 18.
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Izpolni formo!

Ime:

Priimek:

Kraj:

E - mall:
Vpisna stevilka:
Geslo:

Skupina | domace naloge ¥ |

Submit
| S — |

Slika 18: Obrazec za posiljanje certifikata

Na sliki 19 je prikazan izsek programske kode, ki kreira in poslje nov certifikat na elektronski
naslov, ki ga je uporabnik vpisal v zgoraj omenjeni obrazec. Ko se ta dva koraka uspesno
izvedeta, se ustvari nov zapis v podatkovni bazi v obliki novega uporabnika. Nov certifikat
kreira funkcija kreirajCertifikat (Sime, Spriimek, S$Semail, Skraj,
$geslo), ki je predstavljena na sliki 20. Posiljanje certifikata opravlja funkcija
posljiCertifikat ($ime, S$Semail, S$geslo), ki je predstavljena na sliki 21. Za
posiljanje e-poste sem uporabil razred z imenom PHPMailer, ki je prosto dostopen na spletu
[20]. Opisani so tudi konkretni primeri uporabe, s katerimi sem si pomagal. Uporabnik na
podan elektronski naslov prejme certifikat v formatu .p12. Kot sem ze omenil, je to format, ki
je primeren za takojSen uvoz digitalnega certifikata v brskalnik. Zraven certifikata uporabnik
prejme tudi uporabnisko ime in geslo, ki omogocata prijavo brez uporabe digitalnega
certifikata. Shranjevanje novega uporabnika opravi funkcija shraniNovega ($ime,
Spriimek, S$email, $geslo, Svpisna, $skupina), Ki je predstavljena na sliki
22.

F(50k){
if(kreirajcertifikat(Sime, Spriimek,

if(posljicertifikat(s

il, ustvarjen je nov uporabnik!')</script>";

élse(
echo "Mail error!"ﬂ

Slika 19: Kreiranje in posiljanje certifikata ter vnos novega uporabnika v bazo podatkov
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function kreirajCertifikat(

= openssl_pkey new();
openssl_csr_new( 5

= array(fil
substr(numbe

if(openssl_pkcs12_export(

1
%ile_put_contents(”..jcertifihati/

}
return

Slika 20: Kreiranje novega certifikata

Kreiranje certifikata, ki je prikazano na sliki 20, je zelo enostavno. Najprej Kkreiramo
razlo¢evalno ime (ang. Distinguished name-DN), ki je sestavljeno iz razli¢nih atributov, ki so
potrebni za nedvoumno prepoznavanje lastnika digitalnega certifikata. Nato se kreira par
kljucev (privatni in javni). Naslednji korak je generiranje zahteve za izdajo certifikata (ang.
Certificate Signing Request-CSR). Nato s privatnim klju¢em certifikatne agencije podpisemo
zahtevo ter certifikat izvozimo v formatu .p12. Certifikat je potem poslan na uporabnikov
elektronski naslov.



] =y
include '../conf/mail.php’;
require_once('libphp-phpmailer/class.phpmailer.php');

= new PHPMailer();
->IsSMTP();

try {
->SMTPDebug

->SMTPAuth
->SMTPSecure
=->Host
L->Port
->Username
->Password

L->SetFrom('jure.leban@gmail.com', 'Jure Leban');
->AddReplyTo( " jure.leban@gmail.com”,"Jure Leban");
L->Subject = "Certifikat”;
->AddAddress( " jure.leban@gmail.com");

L->IsHTML( 3=

->AddAttachment(".. /certifikati/". s epi2®);

L->Body = "Prenesite priponko. To je vas certifikat, ki ga uvozite v vas brskalnik!
Ce se zelite prijaviti brez certifikata, uporabite spodnje uporabnisko ime in geslo.
Uporabnisko ime:
Geslo: s1o
Posredovano geslo uporabite tudi za uvoz certifikata v brskalnik.";
return ail->Send();
}catch (phpmailerException Se) {
echo Se->errorMessage();
}catch (Exception Se) {
| echo ->getMessage();
}

Slika 21: Posiljanje certifikata na elektronski naslov uporabnika

function shraniNovega( =1){
poveziZBazo();
= mysql_query("SELECT idUporabnika FROM uporabnik order by idUporabnika desc limit 1");
= mysql_fetch_array( );
= intval( 'idUporabnika']);
= +=1;
shai( 3R

= 0){
idSkupine(

"INSERT INTO diplomal.uporabnik (imeUporabnika, priimek, email, geslo, vpisnaSt, idUporabnika, certifikat)
VALUES (' r o I v P T e
= "INSERT INTO diplomal.uporabnik_skupina_grupa (iduporabnika, idSkupine, idGrupe)
VALUES(' 75" "Lt ")
poveziZBazo();

H

= mysql_query("SELECT u.imeUporabnika, u.priimek FROM uporabnik u, diplomal.uporabnik_skupina_grupa usg
WHERE u.idUporabnika = usg.idUporabnika
AND usg.idSkupine = '
AND u.vpisnaSt='
AND u.email=' '") or die("Napaka pri preverjanju duplikata: ". mysql_error());

if(mysql_num_rows( ) == 8){
if(Imysql_query( N{

die("Napaka pri vnosu@: ".mysql_error());

1
if(tmysql_query( N{

die("Napaka pri vnosul: ".mysql_error());
1
Jelse{

}

return

Slika 22: VVnos novega uporabnika v bazo podatkov
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4.5 Omogoc€anje prijave v primeru izgube gesla

V primeru, da uporabnik pozabi oz. izgubi geslo, ki je potrebno za prijavo, lahko zaprosi za
novo. Na vstopni strani klikne na povezavo »Ste pozabili geslo?«. Pojavi se polje za vnos
uporabni$kega imena, S katerim se je uporabnik registriral. V nasem primeru je to elektronski
naslov uporabnika. Po vnosu elektronskega naslova se v ozadju izvede spodnji izsek kode, ki
preveri, ali uporabnik z vpisanim elektronskim naslovom v bazi obstaja. Izsek kode je
prikazan na sliki 23. Ce uporabnik obstaja, se zgenerira novo geslo in ga vpisemo v bazo
podatkov namesto starega. Na novo zgenerirano geslo s pomoc¢jo Ze prej omenjenega razreda
PHPMailer posljemo na uporabnikov elektronski naslov. Uporabnik se tako lahko z novim
geslom prijavi v sistem in ga spremeni. VVse do sedaj opisane korake izvede funkcija
posljiPozabljenoGeslo ($ POST['email']). Znotraj te funkcije se izvede tudi
preverjanje, ali uporabnik z vnesenim elektronskim naslovom obstaja. Funkcija, ki to opravi,
se imenuje dobiGeslo ($email) In je predstavljena na sliki 24.

<?php
include 'Funkcije/funkcije.php';
if(@ bmit']){
if(!posljiPozabljenoGeslo(
echo "<script=alert('vpisan e
}else

echo "<script=alert('Geslo je ponastavljeno, poglej email!')</script>";

Slika 23: Posiljanje novega gesla

function dobiGeslo( )
poveziZBazo();
if( = mysql_query("SELECT idUporabnika FROM uporabnik WHERE email=' "ULIMIT 1")){
if(mysql_num_ 5( ) = 1){
= ssword(); sha );
if(!mysql_ JATE uporabnik S geslo ' WHERE email = ' "M
die("Nap :".mysql_error());
Jelse{

return H

}
Jelse{
return

Slika 24: Preverjanje, ali uporabnik z vnesenim elektronskim naslovom obstaja
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4.6 Spreminjanje prijavne strani skupine

Vsak administrator skupine ima moznost vizualnega spreminjanja prijavne strani. Ko se
uporabnik prijavi, preverimo, ali gre za administratorja skupine ali za navadnega uporabnika.
Ce gre za administratorja, potem ima mozZnost dostopa do administratorske strani prikazane na
sliki 25. Administrator skupine lahko izvaja vse operacije nad uporabniki dolo¢ene skupine.

Uporabniki
— Urejanje prijavne strani
Prenesi prijavno stran za urejanje Ime Priimek Email V]Z;I.le'li Skupina | Grupa | Urejanje
- L. jure Leban jure.leban(@gmail.com || 63080278 DN admin | uredi | izbrisi
NaloZi stran za prijavo!
Choose File | Mo file chosen marko konstantini | marko.k@gmail.com [ 11111111 DN student || uredi | izbrisi
Nala# Teja Vonfina | teja@gmail.com | 98678197 DN | student| uredi | izbrisi
— Ustvari duplikat Gegori manfreda gregor(@gmail.com 1081 DN student || uredi | izbrisi
Skupina: DN ¥ Gregori Adamic gregori@gmail.com 101101 DN krneki || uredi | izbrisi
Uporabnik: | jure.leban@gmail.com v
Vnos novega uporabnika Nazaj
Ustvari

Slika 25: Administratorska stran

Lahko dodaja, briSe, ureja in prestavlja uporabnike iz ene skupine v drugo. Ena od pravic, Ki
jih ima administrator skupine, je tudi spreminjanje prijavne (vstopne) strani. To lahko opravi
na zgornji sliki, kjer pise »Urejanje prijavne strani«. Prijavno stran hranim v podatkovni bazi.
S klikom na gumb »Prenesi prijavno stran za urejanje« Se izvede programska koda, ki
prijavno stran prenese iz podatkovne baze na na$ racunalnik. Koda je prikazana na sliki 26.
Ravnokar preneseno prijavno stran uredimo po svojem okusu. S klikom na gumb »Choose
file« se nam odpre okno, kjer izberemo na novo urejeno prijavno stran ter jo z gumbom
»Nalozi« nalozimo nazaj v podatkovno bazo. Ob naslednjem obisku prijavne strani bo le-ta
spremenjena.



'skupina'])) 1|1

upina‘ ):

ECT * FRO
)
1 && !is_null( 'stran'])){

skupina WHERE idSkupine= ! "Napaka pri po dbi: ".mysql_error());

".basename("” ".".php").";

echo
Jelse{

".basename(" ".".php").

header("Location:../ _cookie. . 'skupina']."");
1
else{
die("napaka v http parametrih!");

Slika 26: Prenos prijavne strani

Del programske kode, ki se izvede ob pritisku na gumb »Nalozi«, je prikazan na sliki 27.

if(isset( 'upload']) && ile’ ze']l > 0 && 'userfile'J['error'] == @){
= array("php"

[c] = end(explo " 'userfile' ][ 'name']));

1f(in_array( 1N{

, flles

d(
slashes(
);

upine
upine(

y("UPDATE : ! ' WHERE
or die(” ".mysql_error()

Slika 27: Nalaganje spremenjene prijavne strani

Zgornji izsek kode preverja tudi koncnico datoteke, ki jo nalagamo. Dovoljene so samo
datoteke, katerih ime se konca s konénico .php.

4.7 Urejanje skupine
S skupinami lahko operira samo administrator celotnega sistema. Lahko pocne vse, kar pocne

administrator skupine. Ima pa tudi dodatne moznosti nadzora nad skupinami: dodajanje novih
in urejanje ter brisanje obstoje¢ih. Nadzorna plos¢a administratorja sistema je prikazana na
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sliki 28. V tabeli uporabnikov je prikazan samo en uporabnik. Predstavlja pa administratorja
celotnega sistema, ki je trenutno prijavljen. V spodnjem levem kotu slike ima pregled nad
vsemi skupinami, ki so v sistemu. S klikom na ime skupine uporabnika (administratorja
sistema) preusmeri na nadzorno plosco le-te. S klikom na povezavo »Administratorska stran«
pridemo na stran, kjer lahko upravljamo z dolo¢eno skupino in uporabniki le-te. Primer je na
sliki 25.

Uporabniki
— Urejanje prijavne strani
r— - Vi
Erenesl ko VIS I angs Ime Priimek Email P;f“ Skupina| Grupa Urejanje
.. .. sudo su super_user(@gmail.com 666 SUDO || superUser || uredi ” izbrisi
Nalefi stran za prijavo!

Choose File | Nofile chosen

Nazaj
Nalozi [Mezay|

— Urejanje skupin

* SUpEr user Uredi Izbrisi
+ domace naloge Uredi [zbrisi
« eucilnica Uredi Izbrisi
« laboratorij Uredi Izbrisi
* testiranje Uredi [zbrisi

Wnos nove skupine

Slika 28: Nadzorna plos¢a administratorja sistema

4.7.1 Brisanje skupine

Administrator sistema ima, kot sem prej omenil, tudi moznost brisanja skupine. Operacija
brisanja skupine izvede brisanje nad dvema tabelama, in sicer nad tabelo z imenom
uporabnik skupina grupa in nad tabelo z imenom skupina. lzsek kode je
predstavljen na sliki 29.

mysql _query("DELETE FROM uporabnik skupina grupa
WHERE idSkupine='". ET['idSkupine'].""'")
br die(“Napaka pri brisanju uporabnik skupina grupa". mysql error());

mysql query("DELETE FROM skupina
WHERE imeSkupine='".$ GET['imeSkupine']."'") or die("Napaka pri brisanju skupine");

Slika 29: Brisanje skupine

Operacija brisanja nad tabelo z imenom uporabnik skupina grupa izbrise vse zapise,
ki se nanaSajo na id skupine, ki jo zelimo izbrisati. Operacija, ki se izvaja nad tabelo
skupina, pa se nanaSa na ime skupine, nad katero trenutno izvajamo operacijo.
Uporabnikov s tem ne izbriSemo, saj so v loCeni tabeli z imenom uporabnik, nad kKatero pa
ne izvajamo operacij. Uporabnikov dolo¢ene skupine iz tabele uporabnik niti ni
priporocljivo brisati saj se lahko isti uporabnik nahaja v ve¢ razlicnih skupinah. Tabeli
uporabnik skupina grupa in skupina sta prikazani na sliki 30.
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idUporabnika idSkupine dGrupe
26 0 0
1 1 1 idSkupine opis stran defaultStran imeSkupine prvaStran
5 1 2 0| super user [BLOB - 1.9 KiB]| [BLOB - 1.9 KiB]| SUDO [ELOB - 443 B]
17 1 2 1 domace naloge [BELOEB - 1.9 KiB] [BLOE - 1.9 KiE] DN [ELOB - 443 E]
24 1 2 2| eucilnica [BLOB - 1.9 KiB]| [BLOB - 1.9 KiB]| EU [BLOB - 445 B]
27 1 4 3| laboratorij [BLOB - 1.9 KiB]  [BLOB - 1.9 KiB]| LAB [BELOB - 444 B]
1 2 1 4| testiranje [ELOB - 1.9 KiB]| [ELOB - 1.9 KiB]| TEST [ELOB - 443 B]
17 2 1
25 2 -

Slika 30: Zapisi v tabelah uporabnik skupina grupa (leva) in skupina (desna)

4.8 Preverjanje uporabnika

V sistemu se lahko pojavijo trije razli¢ni tipi uporabnikov. To so: navaden uporabnik,
administrator skupine in administrator sistema. Lastnosti, ki dolocajo vsakega od teh treh
tipov uporabnikov, so shranjene v super globalni spremenljivki $ SESSION. Omenjena
spremenljivka je dejansko asociativno polje, ki vsebuje spremenljivke, katerih vsebina so
informacije o trenutno vzpostavljeni seji. Odvisno od tega, kaj Zelimo nekemu uporabniku
prikazati, uporabimo dve funkciji, ki preverjata, za kaksen tip uporabnika gre. Funkciji nosita
ime checkUser ($ GET['skupina']) In admin($ GET['skupina']). Na
podlagi prejetega parametra o skupini preverita lastnosti o trenutno prijavljenem uporabniku.
Obe funkciji uporabljata super globalno spremenljivko $ SESSION. V ravnokar omenjenem
polju hranim naslednje spremenljivke:

e avtenticiran (Spremenljivka, ki nam pove, ali je uporabnik overjen ali ne.)
e vpisnaSt (Spremenljivka, ki vsebuje vpisno Stevilko uporabnika.)

e uplme (Spremenljivka, ki vsebuje uporabnisko ime uporabnika.)

e cert (Spremenljivka, ki nam pove, ali ima uporabnik certifikat ali ne.)

e SU (Spremenljivka, ki nam pove, ali je uporabnik administrator sistema.)

Obe prej omenjeni funkciji uporabimo kmalu na zacetku skripte PHP. Izsek kode, Ki
ponazarja primer uporabe, je prikazan na sliki 31. Ce bo torej spodnji pogoj resni¢en, potem
se bo lahko izvedel nek del kode, ki bo uporabniku nekaj prikazal. Pogoj bo resni¢en, ko bo
resnicen prvi del pogoja, ki predstavlja navadnega administratorja, ali pa, ko bo resni¢en drugi
del pogoja, katerega spremenljivka predstavlja administratorja celotnega sistema.

if((checkUser($ GET['skupina']) && admin($ GET['skupina'])) || $ SESSION['SU']){
Slika 31: Uporaba funkcij za preverjanje uporabnika
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4.9 Navodila za namestitev spletne aplikacije

1. Namestimo  LAMPP  paket, ki ga dobimo na splethnem naslovu
http://lwww.apachefriends.org/en/xampp-linux.html. Za nas so pomembni naslednji
dodatki, ki jih paket vsebuje: spletni streznik Apache, sistem za upravljanje s podatkovno
bazo MySQL, skriptni jezik PHP in knjiznica OpenSSL. Lampp zazenemo z ukazom
sudo /opt/lampp/lampp start.

1.1 Spremenimo lastnistvo direktorija htdocs. Uporabimo ukaz chown -R jure:jure
htdocs. V direktoriju /opt/lampp/etc pois¢emo konfiguracijsko datoteko
httpd.conf in jo odpremo s poljubnim urejevalnikom besedila. V razdelku <IfModule
unixd module> spremenimo vrednost vrstice User na svoje uporabnisko ime (V
mojem primeru jure).

2. Dostop do strani https://localhost/phpmyadmin/ je onemogocen. To reSimo na sledec¢
nacin: V direktoriju /opt/lampp/etc/extra/ odpremo konfiguracijsko datoteko
httpd-xampp.conf. Pois¢emo odsek <Directory »/opt/lampp/phpmyadmin«>.
Pred </Directory> dodamo vrstico Require all granted in ponovno
zazenemo Lampp z ukazom sudo /opt/lampp/lampp restart. Dostop do prej
omenjene strani je sedaj omogocen, vendar ni zasc¢iten z geslom. Ravno tako ni zaS¢itena

osnovna stran https://localhost/, s ¢imer se bomo ukvarjali kasneje.

2.1 Ob poskusu dostopa do spletnega naslova https://localhost/phpmyadmin/ se pojavi napaka
»EXxisting configuration file (./config.inc.php) is not readable.« Odpravimo jo tako, da
gremo v direktorij /opt/lampp/phpmyadmin in datoteki config.inc.php spremenimo
lastni$tvo na svoje uporabnisSko ime (v mojem primeru jure). Ukaz, Ki to opravi, je: sudo

chown jure:jure config.inc.php.

2.2 Za dostop do spletnega streznika Apache in orodja phpMyAdmin nastavimo varnostna
gesla. Ukaz, ki sledi, je: sudo /opt/lampp/lampp security. Sledimo
navodilom. Ker je ob tem prislo do spremembe konfiguracijske datoteke config.inc.php,
moramo Vv direktoriju /opt/lampp/phpmyadmin datoteki zopet spremeniti lastniStvo

na svoje uporabnisko ime. Ukaz je enak kot pri alineji 2.1.

3. V direktorij /opt/lampp/htdocs skopiramo datoteko SSL_LINUX ter vso njeno
vsebino. Sledi ukaz sudo cp -r SSL LINUX/ /opt/lampp/htdocs/. Gremo
na stran https://localhost/phpmyadmin in kliknemo na zavihek »Zbirke podatkov«.
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Ustvarimo novo zbirko z imenom »diplomal«. Pravilo za razvr§¢anje znakov nastavimo
na »utf8 slovenian ci«. Na levi strani se nam pojavi zavihek »diplomal«, na katerega
kliknemo. Gremo na zavihek »Uvozi«. Pois¢emo datoteko diplomal TriTabele.sql in jo
uvozimo. Sedaj lahko uspesno dostopamo do spletnega naslova:

https://localhost/SSL_LINUX/login_cookie.php?skupina=DN
Ce se ho¢emo prijaviti kot administrator sistema, gremo na spletni naslov:
https://localhost/SSL_LINUX/login_cookie.php?skupina=SUDO
Prijavimo se z uporabniskim imenom »super_user@gmail.com« in geslom »admin«.

Direktoriju certifikati spremenimo lastni$tvo na svoje uporabnisko ime (da bomo
lahko v njem pisali in brali). Sledi Ze znan ukaz: sudo chown -R jure:jure

certifikati.

Sledi konfiguracija knjiznice OpenSSL. V direktoriju /opt/lampp/etc/extra
odpremo konfiguracijsko datoteko httpd-ssl.conf in naredimo sledece:

- PoiS¢emo vrstico #Certificate Authority (CA): in dodamo vrstico
SSLCACertificateFile »/opt/lampp/etc/ssl.crt/ca.crt«.

- PoiS¢emo vrstico #Client Authentication (Type): in spremenimo
vrednost vrstice SSLVerifyClient na optional in vrednost vrstice
SSLVerifyDepthnal.

- PoiS¢emo vrstico #SSLOptions + FakeBasicAuth + ExportCertData +

StrictRequire inizbriSemo komentar-izbriSemo znak #.

V direktorij /opt/lampp/etc skopiramo datoteke ssl.crt, ssl.csr in ssl.key, Ki
vsebujejo vse potrebno za delo z digitalnimi certifikati (certifikatna agencija, digitalni
certifikat streznika). Za preizkus v brskalnik uvozimo certifikat odjemalca, s katerim se
zelimo prijaviti v sistem. Primer: Uporabnik teja@gmail.com se zeli prijaviti v skupino
EU s certifikatom. V direktoriju certifikati pois¢emo uporabniku pripadajoci
certifikat in ga uvozimo v brskalnik. Geslo za odpiranje certifikata je »teja«.

Ker smo popravljali konfiguracijske datoteke, je potrebno paket Lampp ponovno zagnati z

ze znanim ukazom sudo /opt/lampp/lampp restart.
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8. Gremo na spletni naslov https://localhost/SSL_LINUX/login_cookie.php?skupina=EU,
izberemo certifikat, ki smo ga prej uvozili in se prijavimo v sistem brez vpisovanja

uporabni$kega imena in gesla.
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5 SKLEPNE UGOTOVITVE

Ob pregledu in raziskovanju razli¢nih prijavnih sistemov se mi je porodilo nekaj idej, ki bi
mojo aplikacijo naredile varnejSo. Skoraj vsi varni prijavni sistemi uporabljajo dvostopenjsko
overjanje. Zanimiv primer je druzabno omrezje Twitter, ki je pred kratkim dozivelo hekerski
napad, kjer je bilo odtujenih na tiso¢e gesel, elektronskih naslovov,... Takoj po vdoru so se
pojavila nova delovna mesta za inZenirje, katerih naloga je bila implementacija
dvostopenjskega overjanja [21]. Tako sem tudi sam prisel na idejo, da bi bila implementacija
dvostopenjskega overjanja prvi korak za izboljSanje varnosti prijavnega sistema.
Dvostopenjsko overjanje bi temeljilo na principu poSiljanja naklju¢nega Stevila na
uporabnikov mobilni telefon. Pri razvoju sem imel najvec tezav pri konfiguraciji spletnega
streznika Apache, saj ga je potrebno skonfigurirati tako, da je komunikacija med streznikom
in odjemalcem potekala preko https povezave in da je od uporabnikov zahteval digitalni
certifikat. Med razvojem sem med $tevilnimi manj$imi problemi naletel Se na problem, kako
poslati elektronsko posto. Problem se da res elegantno resiti s pomocjo Zze omenjenega razreda
PHPMailer. Skriptni jezik PHP ima za to ze vgrajeno funkcijo mail (), Ki pa je nisem uspel
usposobiti. Tudi posiljanje priponke je z omenjeno funkcijo relativno teZje kot z uporabo
razreda PHPMailer. Kot zanimivost naj povem S$e to, da ob prevzemanju obcutljivih
podatkov, ki jih potrebuje vsak, ki Zeli preko spletne aplikacije Bank@net dostopati do
svojega ban¢nega racuna odprtega pri banki Nova KBM d. d. nisem bil primoran dokazovati
svoje identitete. Torej bi teoreti¢no lahko podatke prevzel kdorkoli. Ve se, kaj bi v takem
primeru sledilo.
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