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Povzetek

Cilj diplomske naloge je predstaviti avtomatizacijo upravljanja uporabnikov
na primeru podjetja Studio Moderna. Podjetje se je v zadnjih letih ekspo-
nentno vecalo, zato je bilo potrebno najti hitrejsi, lazji ter cenejsi na¢in upra-
vljanja z uporabniskimi racuni, kot je bil obstojec. Avtomatizirali smo pro-
cese ustvarjanja, spreminjanja ter odstranjevanja uporabniskih ra¢unov zno-
traj aktivnega imenika. V okviru avtomatizacije smo pripravili uporabniski
vmesnik znotraj obstojece aplikacije, katerega smo s pomocjo Java Scripta
opremili s spustnimi meniji, spisali skripto v skriptnem programskem jeziku
Power Shell ter postavili spletne servise, ki skrbijo za komunikacijo med apli-
kacijo ter aktivnim imenikom. Na koncu diplomske naloge je primerjava med

starim ter novim nacinom dela, ki pokaze na uc¢inkovitost resitve.

Kljuéne besede:

avtomatizacija, upravljanje z uporabniki, aktivni imenik, Power Shell






Abstract

The aim of the thesis is to present automatization of user management in
company Studio Moderna. The company has grown exponentially in recent
years, that is why we needed to find faster, easier and cheaper way of man-
aging user accounts. We automatized processes of creating, changing and
removing user accounts within Active Directory. We prepared user interface
inside of existing application, used Java Script for drop down menus, wrote
script in scripting programming language Power Shell and built web services
for communication between application and Active Directory. At the end of
the thesis there is comparison between old and new method, which shows

the effectiveness of solutions.

Key words:

automatization, managing user accounts, Active Directory, Power Shell






Poglavje 1
Uvod

Toénost podatkov zaposlenih in azurnost pri popravljanju le-teh so postali
v podjetju Studio Moderna d.o.o. vedno bolj pomembni. Garazno podje-
tje, ki se je razvilo v mednarodno podjetje s podruznicami v 21 drzavah,
je bliskovito povecevalo svoje zaposlene [1]. Iz nekaj deset zaposlenih je v
kratkem ¢asu naraslo na sedanjih 6000 usluzbencev, kjer se dnevno dogajajo
spremembe, kot so poroka, prezaposlitev, prihajanje ter odhajanje zaposle-
nih. Prav tako je potrebno vse te spremembe voditi ter jih redno osvezevati.
Sistemska administracija je sprva vse spremembe popravljala ro¢no, kmalu
pa so ugotovili, da je dela vse vec, casa pa vse manj. Pri taki koli¢ini spre-
memb se je povecala tudi moznost napake. Zato smo zaceli razmisljati, katere

ponavljajoce se procese bo najlazje avtomatizirati ter kako.

V diplomski nalogi bomo predstavili avtomatizacijo procesov, ki se izva-
jajo ob prihodu novega sodelavca, spremembe na njegovem uporabniskem
racunu med zaposlitvijo ter ob njegovem odhodu.

Avtomatizacija je procese poenostavila, pocenila ter pohitrila. Pripra-
vili smo uporabniski vmesnik ter pravila delovanja le-tega, po katerih ga je
podjetje RCG d.o.o. dodatno priredilo, sistemska administracija je spisala
skripte v programskem jeziku Power Shell, podjetje RCG pa je postavilo

spletne servise za komunikacijo med aplikacijo ter aktivnim imenikom.

V naslednjem poglavju so opisana orodja, s katerimi smo avtomatizirali
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procese, uporabniski vmesnik, skriptni jezik ter aktivni imenik. V tretjem
poglavju bomo opisali situacijo pred avtomatizacijo, izgled uporabniskega
vmesnika ter proces. Nadaljevali bomo z opisom situacije po avtomatizaciji,
delovanje uporabniskega vmesnika in kode. V zakljucku bomo primerjali
situaciji pred in po uvedbi sprememb, izpostavili prednosti ter slabosti in

mozne izboljsave.



Poglavje 2

Osnovna orodja

2.1 RCG Assist

RCG Assist je spletno zasnovano orodje za nacrtovanje, izvajanje, upravlja-
nje, nadziranje in analiziranje storitvenih poslovnih procesov znotraj pod-
jetja. 'V nasem podjetju se primarno uporablja kot aplikacija za pomoc
uporabnikom (Helpdesk), kjer zaposleni v podjetju prijavljajo zahtevke za
celoten IT (okvarjene racunalnike, potrebo po novi strojni ali programski
opremi, nove uporabnike, vnos v Sifrante ipd.). Vsaka zahteva je dodana
v aplikacijo kot nov dogodek (angl. event) s svojo zaporedno stevilko ter
privzetim lastnikom (angl. owner). Glede na tip zahteve se dogodki do-
deljujejo (angl. redirect) agentom (zaposleni v IT). Komunikacija poteka
prek odgovorov (angl. answer), prav tako ima vsak zahtevek svoj status,
preko katerega konc¢ni uporabnik lahko vidi, kaj se dogaja z njegovo zahtevo.
Na vsak zahtevek se lahko dodajo tudi udelezenci (angl. attendees), ki poleg
kontakta (angl. contact —kon¢ni uporabnik, ki je oddal zahtevek) spremljajo
reSevanje zahteve. Ko je dogodek resen, ima konc¢ni uporabnik moznost po-
trditi ali zavrniti resitev. Aplikacija je zasnovana tako, da omogoca visoko
prilagodljivost podjetju ter njihovem nacinu dela. Obrazci (angl. forms) so
enostavno sestavljivi ter omogocajo hitro popravljanje, dodajanje ali odvze-

manje polj ter tekstov. Veliko dodatnih funkcionalnosti si je mo¢ narediti sam
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brez posebnega znanja programiranja ali vkljucevanja razvijalcev. Prednosti

aplikacije:
e Centralizirano prijavljanje zahtev
e Pregled nad reSevanjem zahtevkov

e Mehanizem za merjenje klju¢nih mejnikov (¢as prijave, odzivni ¢as, ¢as

zakljucka, ¢as zaprtja)

e Integracija s poStnim streznikom (za zajem prijav in obvescanje vple-

tenih oseb

e Revizijska sled za vsako podatkovno polje

Aplikacija podpira tudi bazo znanja, kar pomeni, da je mozno v njo do-
dati resitve za ponavljajoce se probleme, ki so potem na voljo tudi ostalim

agentom ter se tako olajsuje delo in pohitri resevanje problemov [2].

B

Datotecni streZnlk
Lokalni DBF-JOTS nocni prenos DBF-jev
Web Browser |E

Huip ali hitps.

Fittp i htps Web Browser |E
WEB Server IS

RcG.Assist ASP Net aplikacija

Database Server
(Ms sQL)

Linked Server

‘Web Browser |E

Avtentikaciia

Slika 2.1: N-nivojska arhitektura postavitve

Programska resitev RCG Assist je zgrajena na podlagi Microsoft spletnih
tehnologij (.NET, ASP.NET, ADO.NET) za izdelavo dinami¢nih spletnih
aplikacij. ASP.NET aplikacije se izvajajo na spletnih streznikih (IIS) ter
generirajo HTML, WML, XML zapise, kateri se interpretirajo na namiznih
oziroma mobilnih spletnih pregledovalnikih. Uporaba .NET tehnologij nam
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omogoca potencialno uporabo razlicnih kompatibilnih programskih jezikov
(VB.NET, C+# ipd.) ter infrastrukturo za hitro izdelavo nadgradljivih sple-
tnih aplikacij. Za izboljsano emuliranje uporabniskih vmesnikov namiznih
aplikacij, se programska logika RCG Assist izvaja na strani streznika kot
tudi na strani odjemalca (Java Script). Kot osnovo za delovanje uporablja
programska resitev RCG Assist podatkovno zbirko MSSQL, vendar za po-
trebe integracije z drugimi programskimi sistemi na njo ni omejena [3]. Na
slikah 2.1 in 2.2 sta prikazani dve mozni postavitev streznikov za delova-
nje aplikacije. Slika 2.1 prikazuje N-nivojsko arhitekturo postavitve. Poleg

podatkovnega ter aplikacijskega streznika vsebuje tudi spletni streznik.

___,.-—-""" Web Browser |E

Hitp ali hitps
-
-

a ' \ b
Hitp ali hitps Web Browser IE
WEEB Server IS
ASP Met aplikacija

Hitp ali hitps

RcG.Assist
Database Server
{MS SOL)
SMTP Server \\\ >
Obveséanje Web Browser |E

Aktivmi imenik
Avtentikacija

Datatedni stradnik
Lokalni DBF-ji

Slika 2.2: Postavitev odjemalec-streznik

Slika 2.2 prikazuje postavitev odjemalec-streznik. Komunikacija med
njima poteka s pomocjo niza standardnih aplikacijskih programskih vme-
snikov (angl. API) in klicev oddaljenih procedur (angl. RPC).

Trinivojska arhitektura aplikacije je posledica dejstva, da se v vecjih sis-
temih pri klasi¢nih aplikacijah tipa odjemalec-streznik srecujemo s problemi

vzdrzevanja in razsirjanja sistema z novimi funkcionalnostmi. Locitev med
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uporabniskim vmesnikom (angl. user interface, UI) in poslovno logiko je po-
membna zaradi vecje fleksibilnosti pri implementaciji, nadgradnji ter lazjega
vzdrzevanja aplikacije. Loc¢itev med podatkovnim nivojem in poslovno logiko
je implementirano za zagotavljanje vecje neodvisnosti aplikacije. To ne po-
meni obvezno, da je logika shranjena drugje (npr. Stored Procedure na SQL
strezniku), temve¢ da je lo¢itev narejena na konceptualnem nivoju. Pri vec

nivojskih aplikacijah lahko optimiziramo vsak nivo aplikacije posebej [3].

2.2 Aktivni imenik

Aktivni imenik je tip podatkovne baze, urejene v direktorij. Razlika med
relacijsko bazo in direktorijem je, da je prva optimizirana za posodabljanje,
medtem ko je druga optimizirana za branje. Zato je bil aktivni imenik razvit
s predvidevanjem, da se objekti, vsebovani v direktoriju, ne bodo pogosto
spreminjali, vendar bodo uporabljeni s strani uporabnikov, rac¢unalnikov in
administratorjev za kontroliranje, managiranje in odkrivanje organizacijskih
sredstev [4].

Aktivni imenik (angl. Active Directory, AD) je bil na ogled postavljen
leta 1999, prvic je izsel skupaj z Windows 2000 Server in je skupaj z Windows
Server 2003 dozivel mnogo izboljsav ter dodatnih funkcionalnosti. Dodatne
izboljsave so bile narejene skupaj z Windows Server 2003 R2, Windows Server
2008 in Windows Server 2008 R2, kjer je bil tudi preimenovan v Active
Directory Domain Services [5].

Aktivni imenik je integriran, distribuiran imeniski servis, ki je vkljucen v
vecino Windows Server operacijskih sistemov. V aktivni imenik je integrirana
mnozica aplikacij in storitev (slika 2.3), ki so prej zahtevale svojo imenisko
strukturo in svoje uporabnisko ime ter geslo za uporabo. Z uvedbo le-tega
in prihodom aplikacij, ki so znale razsiriti osnovno shemo aktivnega imenika
in dodati svoje atribute, lahko administrator v organizaciji doda uporabnika
ter ostale atribute, kreira postni predal, elektronski naslov in podobno.

Sistem aktivnega imenika z uporabo sistema Kerberos skrbi za uporab-
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Windows streZniki

(’-*—\ upravijanje
Windows uporabniki \_ varnost Windows odjemalci
uporabniski racuni zaklepanje

\L okolje 4

avtomatizacija
AKTIVNI s M

IMENIK
BRIGieSe vamost OmrezZne naprave
konfiguracia stabilnost konfiguracia
enkralniyps upravijivost kakovost storitve

dosegljivost
varnost

skladnost

PoZami zid
Streznik e-poste konfiguracija

informacije o postnih varnostna politika
nabiralnikin

Slika 2.3: Storitve aktivnega imenika [6]

nika, ki se prijavi v Windows okolje s svojim uporabniskim imenom in geslom,
definiranem v aktivnem imeniku, da ga spremlja in odklene dostope do vseh
aplikacij, kamor smo uporabniku dovolili. Na ta nacin se uporabnik samo
enkrat prijavi v sistem, saj vzpostavljena povezava med aktivnim imenikom,
postno sporocilnim sistemom in integriranimi aplikacijami to omogoca. Na ta
nacin se poenostavi tudi administracija uporabnikov, saj se v primeru spre-
memb te izvrSijo na enem samem mestu znotraj administrativnega orodja
aktivnega imenika.

V aktivnem imeniku se gradi hierarhi¢na struktura uporabnikov in nji-
hovih delovnih postaj. Mehanizem in nacin hierarhije se doloc¢i odvisno od
potreb podjetja. Lahko se gradi glede na organizacijo v podjetju, fizicne lo-
kacije ali kaj drugega. Uporabnike in njihove delovne postaje med seboj v
hierarhiji lo¢imo zaradi izvajanja skupinskih politik, saj se nekatere politike
izvajajo nad delovnimi postajami, druge pa so lastne uporabnikom.

Omejeni mehanizem skupinske politike (angl. Group Policy), skupaj s
prijavnimi skripti in moznostjo oddaljene administracije, skrbi za popolno
obvladovanje delovnih postaj in uporabnikov v omrezju. Preko skupinske po-
litike lahko uporabnikom omogoc¢amo in onemogocamo uporabo posameznih
funkcionalnosti delovnih postaj, predpisujemo izgled namizja, namescamo ti-

skalnike, nastavljamo lastnosti internet brskalnika in podobno. S prijavnimi
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skripti dosezemo, da se uporabniku na primer namestijo skupni direktoriji,

izvedejo potrebni zacetni (zagonski) programi in Se veliko drugega [7].

2.3 Spletni servisi

Spletni servis predstavlja osnovo za nadgradnjo aplikacije ali uporabniskega
programa v spletno aplikacijo, ki lahko ponudi uslugo ali servis drugim upo-
rabnikom spleta ali medmrezja [8]. Spletni servisi imajo dvojni namen in

uporabnost:

e Ponovna uporaba aplikacij;
Obstajajo mnoge funkcionalnosti, ki se v aplikacijah pogosto upora-
bljajo, kot na primer: menjava valut, napoved vremena, prevodi med
jeziki itd. Zato se lahko taksne dejavnosti tipizirajo in nato veckrat

uporabijo.

e Povezovanje obstojece programske opreme;
Spletni servisi lahko zagotavljajo razne nivoje medopravilnosti tako,
da omogocajo povezavo in izmenjavo podatkov med raznimi spletnimi

aplikacijami, bazami podatkov itd.

Spletni servisi uporabljajo na XML temeljece jezike za oznacevanje se-
stave podatkov ter servis SOAP za prenos sporocil (ob uporabi odprtih stroj-

nih protokolov TCP/IP, MIME, HTTP itd.).

Spletni servisi temeljijo na vecslojni tehnologiji (slika 2.4):
e SOAP
e WSDL

e UDDI



2.3. SPLETNI SERVISI

omreije
ftp/ip, http, mime itd.

SOAP
XML - sporocila

b

WSDL

Opis servisov
Lociranje servisov

Slika 2.4: Vecslojna tehnologija spletnega servisa

2.3.1 SOAP

SOAP je na XML temeljec jezik za izmenjavo podatkov med spletnimi apli-
kacijami preko protokola HTTP. Za dostop do spletnih servisov s uporablja
RPC sporocil (slika 2.5). Njegove lastnosti so naslednje:

o )

.

UDDI

Objava servisov
Iskanje servisov
Vmesniki servisov

J

(" soap )

servisna zahteva

{odjermalec)

Slika 2.5: Osnovni elementi arhitekture oddaljenih klicev XML-RPC

e pisni jezik za oznacevanje, ki temelji na jeziku XML;

e format za posiljanje sporocil, ki deluje kot servis za komuniciranje;

"'.';II_'.\ y Py
-—

izmenjava sporocil

e namenjen za komunikacijo po medmrezju;

izvedba servisa
(HTTP-straZnik)
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e neodvisen od strojnega in programskega okolja (UTF-8);

neodvisen od pogovornega ali programskega jezika;

enostaven, razsirljiv in nadgradljiv;

SOAP sporocila ne ustavljajo pozarni zidovi;

SOAP je W3C standard.

2.3.2 WSDL

WSDL je na XML temeljec jezik. Zapis WSDL podaja metapodatke o
dolocenem spletnem servisu (slika 2.6). WSDL ima vlogo vmesnika. Nje-

gove lastnosti so naslednje:

e pisni jezik za oznacevanje, ki temelji na jeziku XML;

e uporablja se za predstavitev (metapodatki) in lociranje (URI) spletnih

Servisov;

e je W3C standard.

imenik UDDI

-~ T
7 WSDL  WSDL™-__

'// opisi spletnih Sevisov "'-.‘_.' \"F" <7
- S Rt S =
r J Kic SOAP '

izmenjava sporodil SDIEt_I'II
HTTP-streinik servis

odjemalec

Slika 2.6: Postopek uporabniskega poizvedovanja po spletnem servisu
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2.3.3 UDDI

UDDI je podrocni servis za organizacijo in objavo imenikov oziroma za XML-
opis direktorijev, kjer se podjetja in uporabniki lahko registrirajo in hkrati
iS¢ejo ustrezne spletne servise.

Osnovne lastnosti UDDI so sledece:
e imenik oziroma register za shranjevanje podatkov o spletnih servisih;

e je imenik vmesnikov do spletnih servisov, katerih opis in lokacija sta
podana z jezikom WSDL;

e komunicira in posreduje sporocila s pomocjo protokola SOAP.

Med spletnimi storitvami razlicnih organizacij lahko pride do interakcije

v primeru, ko:
® je mozno zagotoviti ustrezno varnost;
e je znano, na kaksen nacin delujejo posamezni vmesniki WSDL;

e WSDL vmesniki dovoljujejo programskim vmesnikov drugih organiza-
cij, da s pomo¢jo njih razsirijo svojo uporabo (WSDL vmesniki so pri-
dobljeni iz UDDI imenika) [9].

2.4 Power Shell

Lupina Windows Power Shell je ukazna lupina in skriptni jezik, ki se v celoti
opira na ogrodje .NET. Sistemskim skrbnikom omogoc¢a nadzirati mnozico
avtomatiziranih procesov. Power Shell uporablja skrbniska opravila, ki se
imenujejo cmdlets (command-lets). Vsi cmdlets-i (tabela 2.1) so poimeno-
vani po vzorcu glagol-samostalnik, kot npr. dobi—proces (angl. Get-Process)
ali dobi—vsebino (angl. Get-Content) [10]. Vsak vsebuje obvezne ali izbirne
argumente, ki se imenujejo parametri, ki prepoznajo, s katerimi predmeti se

ukvarja, ali nadzorujejo, kako cmdlet opravlja svoje delo. Ukaze cmdlet lahko
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Power Shell ukazi Opis

Get-ChildItem Seznam vseh datotek / map v trenutnem direktoriju

Get-Content Pridobi vsebino datoteke

Get-Command Seznam vseh ukazov na voljo

Get-Help Pomoc

Clear-Host [zprazni zaslon
Copy-Item Kopiraj eno ali ve¢ datotek / map
Move-Item

Premakni datoteko / mapo na drugo lokacijo

Remove-Item Izbrisi datoteko / mapo

Rename-Item Preimenuj datoteko / mapo

Get-Location Prikazi trenutno lokacijo (mapo)

Set-Location Spremeni trenutno lokacijo (mapo)

Write-Output Izpisi tekst / spremenljivke na standarden izhod

Get-Process Seznam vseh trenutno delujocih procesov

Stop-Process Koncaj trenutni proces

Select-String
Set-Variable

Prikazi vrstice, ujemajoce z vzorcem

Nastavi vrednost spremenljivki / ustvari spremenljivko

Tabela 2.1: Seznam najbolj pogosto uporabljenih cmdlet-ov

zdruzujemo v skripte za opravljanje zahtevnih funkcij. Power Shell prav tako
kot Unix ali Linux ukazne vrstice omogoca cevovod (angl. pipeline), s katerim

urejamo, sortiramo in kopiramo podatkovni tok [11].




Poglavje 3

Procesi v sistemski

ji

administrac

S hitro siritvijo podjetja je narascalo tudi Stevilo zahtev po kreiranju in po-
sodabljanju podatkov o uporabnikih. Aplikacija za pomo¢ uporabnikom se je
v podjetje vpeljala leta 2009. Sistemski administratorji so najprej zahtevke,
kjer je bila potreba po kreiranju, posodabljanju ali umiku uporabnikov, ob-
delovali roéno. Dokler je imelo podjetje Se relativno malo zaposlenih, jim je
to precej uspesno uspevalo obvladovati. Kmalu zatem se je podjetje blisko-
vito razsirilo, obseg dela se je povecal, prav tako stevilo projektov in za delo
administrativnega tipa je zacelo zmanjkovati ¢asa, zato so zaceli razmisljati
o avtomatizaciji. Prvi korak je bil priprava izvoza (angl. export). RCG je
glede na tip obrazca (System Administration — User — New) v aplikaciji pri-
pravil pogled, ki je prikazoval vsa polja iz obrazca. Vsaka vrstica je podala
enega uporabnika in je imela zapisane vse potrebne podatke za kreiranje. To
se je izvozilo v .xIs datoteko. Sistemski administrator je spisal skripto, ki je
prebrala vrstico za vrstico v .xls datoteki ter le-te zapisovala v AD. Skripto
so zagnali vsak drugi dan. Vendar je kmalu tudi to postalo prepocasi, saj so
se stvari odvijale veliko hitreje. Zato so zaceli razmisljati o popolni avtomati-
zaciji teh procesov. Naslednji korak sta bila nova obrazca User Management
— New (UM — New) ter User Management — Remove (UM — Remove). Za

13
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potrebe teh dveh obrazcev smo tudi povezali aplikacijo za pomo¢ uporab-
nikom ter AD in tako na dolocena polja dodali sifrante. Naslednji korak je
bil uvedba obrazca User Management — Change (UM — Change), ki sluzi za
spreminjanje podatkov uporabnikov. Vse tri obrazce se Se zmeraj izpopol-
njuje ter dopolnjuje, saj se skozi uporabo kazejo vedno nove ponavljajoce se

stvari, ki jih je mozno avtomatizirati.

V spodnjih dveh podpoglavjih bomo opisali delovanje prvotnih obrazcev
za kreiranje in spreminjanje uporabnikov, njihovo uporabo ter proces dela.
Obrazec za kreiranje novih uporabnikov se je imenoval System Administra-
tion — User — New, obrazec za spreminjanje podatkov in ostale spremembe
na uporabniku pa System Administration — User — Change. Obrazca za od-
stranitev uporabnika nismo imeli, saj tudi nismo imeli definiranega procesa.
Ce so ze prijavili, da bo oseba prenehala delati, so to storili na obrazcu za

spremembe na uporabniku.

3.1 Ustvarjanje novih uporabnikov

Zahteve za ustvarjanje novih uporabnikov so bile prvotno prijavljene na Sy-

stem Administration — User — New (slika 3.1).

Ze ta obrazec je omogocal prijavo za ustvarjanje ve¢ uporabnikov naen-
krat. Na glavnem zahtevku je bilo potrebno izpolniti naslov zaposlenih, na
podzahtevkih pa ime, priimek, uporabnisko ime, oddelek ter mesto zaposli-
tve, nadrejenega, doloc¢iti domeno za e-naslov ter izbrati zacetne AD skupine.
Uporabnike se je ustvarjalo vsak drugi dan. V aplikaciji smo sistemski admi-
nistraciji dodali poseben pogled, ker so si glede na datum prijave razvrstili
zahtevke ter jih izvozili v .csv datoteko. To datoteko je potem skripta pre-

brala ter podatke zapisala v AD.
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<7 Post event - System administration - User - New

Company
nfa

Priority *
3 - Normal
Reported for *
IN90D - Slovenia, International
Short Description
Nov uporabrnik
Long Description
Prosim kreirajte novega uporabnika

Due date

. =

Attendees

Approver 1 &)

Contact (Petzuer Janja)
.l
)
Header (the same for all users)
Street *
Litostrojska cesta 52

8

Please note that this form {User-New) is processed
automatically therefore please create separate events for

special requests.
User data (fill out when the event is saved)
User data
= 1 | i R H
#&£  firstname last name username department

Records found: &

A

No datal

143 ms

Slika 3.1: Primer obrazca System Administration — User - New

3.2 Spremembe na uporabnikih

Prvotni obrazec (slika 3.2), ki je bil namenjen sporocanju sprememb pri po-

datkih uporabnikov, se je imenoval System Administration — User — Changes.

Na njem so bila navadna tekstovna polja, v katere si vnesel nove po-

datke.Preko obrazca se je sporocalo nov priimek, menjava oddelka dela, de-

lovno mesto ali lokacijo, novo geslo in dodajanje e-naslova. Preko te forme se

je sporocalo tudi, ce je kdo prenehal z delom in ga je bilo potrebno deaktivi-

rati v aktivnem imeniku. Naceloma pa tega procesa nismo imeli definiranega

in smo ga uvedli Sele pri avtomatizaciji. Zahtevki, ki so prisli, so bili ro¢no

obdelani, kar pomeni, da je bilo potrebno v AD zbrisati staro vrednost ter
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<2 Post event - System administration - User - Changes

Company
nfa

Priority *
Choose

Reported for *
Choose

Short Description

Long Description

Due date
PR |

Attendees

Approver 1 &)

& Attachment...

Contact {Petauer Janja)

Last name

Phone number

( Y
PR S—

Mobile (G51)

N Y
)

Department
Floor

Job function &)
Street

City

Zip Code

E-mail Address
@linea-directa. eu
@selt.si
@studio-moderna. com
Enable OCS license

None

Admin Passvrord

Insert office number of similar identification/?f e.g.

floor

‘OLAP group
Admin
Finance
Management
MediaPlanner
None

SalesChannel

SalesDRTV
SalesInternet
salesOutbound
SalesPrint
SalesWhsRetail
Supervisor
SupervisorBasic
DemandplanningBasic
DemanplanningCalc

DemanPlanningRetail

Obligatory: Please choose OLAP
Group (if none apply choose
None).

Slika 3.2: Primer obrazca System Administration — User — Changes

rocno vpisati novo. Povprecni odzivni ¢as pri tej vrsti zahtevka je bil 3 ure,

povprecni ¢as reSevanja enega takega zahtevka pa 6 ur. Odzivni ¢as pomeni

cas od trenutka, ko je bil zahtevek prijavljen pa do trenutka, ko ga je eden

izmed sistemskih administratorjev prevzel. Cas resevanja pomeni cas, ki se je

porabil za resevanje, vendar v to ni vstet ¢as, ko se je cakalo na uporabnika v

primeru dodatnih vprasanj. Kadar so imeli sistemski administratorji prevec¢

dela z resevanjem drugih, kriti¢cnih stvari, so bili taki zahtevki zelo pozno

opazeni ter reseni. To je znalo biti zelo nerodno v primeru, ko se je upo-

rabnik zaklenil ali pa pozabil svoje geslo, saj ni mogel nadaljevati z delom.

Zato smo zaceli razmisljati tudi v smeri avtomatizacije, kar predstavljamo v

naslednjem poglaviju.



Poglavje 4
Avtomatizacija procesov

V tem poglavju bomo opisali vse tri obrazce, s katerimi v podjetjuupravljamo
z uporabniki. Vsi trije obrazci so avtomatizirani, skripta pa resuje zahtevke
glede na status. Vsi zahtevki, ki imajo za lastnika skupino A_System admin

ter so hkrati v statusu Auto Process, so v vrsti za obdelavo (slika 4.1).

. Owner: e A_System admin, Status: Auto Process,

Slika 4.1: Pogoji za obdelavo zahtevka

V spodnji tabeli (tabela 4.1) so zapisana vsa polja na obrazcih, ki so

povezana z AD, ter pripadajoca polja v AD.

4.1 Avtomatizacija ustvarjanja uporabnikov

Skozi obrazec User Management — New se kreirajo novi uporabniki (slika 4.7).
Uporabnike lo¢ujemo glede na to, ali so sodelavci notranji (torej zaposleni
znotraj korporacije Studio Moderna) ali so zunanji (zunanji sodelavci, ki de-
lajo na nasih projektih). Zunanji sodelavci potrebujejo svoje uporabnisko
ime, da se preko UAG povezujejo v nase omrezje. Glede na izbiro uporab-
nika se doloc¢ena polja razlicno obnasajo. Pri izpolnitvi zahtevka mora biti
obvezno izpolnjeno polje Reported for, saj Sele potem Sifranti delujejo. Polje

Reported for je namenjeno izbiri podjetja, kateremu bomo pripisali strosek

17
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Ime polja na obrazcu

Ime polja v AD

Ime atributa v AD

Podjetje Company company

Ulica Street st

Postna stevilka Zip / postal Code | postalCode

Mesto City 1

Drzava Country / region | co

Uporabnisko ime User logon name | sAMAccountName
Ime First name givenName
Priimek Last name sn

Telefonska stevilka Telephone numer | telephoneNumber
Mobilna stevilka Mobile mobile

FAX stevilka Fax

Delovno mesto Job title title

Oddelek Department department
Nadrejeni Manager manager
Nadstropje Office physicalDeliveryOfficeName
AD skupine Member of

Homefolder Home folder homeDirectory

Ustvari postni nabiralnik

mail in proxyAddresses

Ostali postni nabiralniki

mail in proxyAddresses

Primarni naslov

E-mail

Mail

Alias

mailNickname

Tabela 4.1: Povezava polj na obrazcu s polji v AD
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tega zahtevka. Na en zahtevek se lahko zapise kreiranje za ve¢ uporabnikov,
vendar morajo biti vsi iz iste lokacije. V primeru, da vrednosti Se ne obsta-
jajo v AD (npr. kreiranje uporabnika, ki bo delal na novi lokaciji), je mozen
ro¢ni vpis. V takem primeru te obrazec vsaki¢ opozori na to. Te vrednosti se
potem zapiSejo v AD in so pri naslednji prijavi zahtevka na voljo za izbiro.
Skripta za kreiranje novih uporabnikov [12] prek spletnih servisov pridobi

vpisane podatke ter jih zapise v aktivni imenik.

4.1.1 Notranji uporabnik

Slika 4.2 ter slika 4.3 prikazujeta glavni obrazec ter podobrazec za ustvarja-

nje novega uporabnika.

Zahtevana polja so:
e podjetje (angl. Company)
e naslov (angl. Street)
e mesto (angl.City)
e postna stevilka (angl. ZIP code)
e drzava (angl. Country)
e ime (angl. First Name)
e priimek (angl. Last Name)
e oddelek (angl. Department)
e naziv delovnega mesta (angl. Job Function)
e nadrejeni (angl. Reports to)

e sekcija kreiranja postnega nabiralnika in e-naslova (angl. Create mail-

box and email address)
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Records found: 0

Slika 4.2: Obrazec User Management — New (notranji uporabnik)

Opcijska polja so:
e telefonska stevilka (angl. Phone Number)
e stevilka mobilnega telefona (angl. Mobile (GSM))
e sStevka faksa (angl. FAX number)

e nadstropje (angl. Floor)

e AD skupine (angl. AD Group)
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e geslo (angl. Admin Password)

e osebna mapa (angl. Home Folder)

V nadaljevanju so bolj podrobno opisala polja — katerega tipa so ter kako

se obnasajo.

B® User data new

i [=] [ save & close 5] savE anEw Ejl!

general |

First name *
Janja

Phone number )

Department * &)
m
Job function * &g
Technical Support
Reports To
TestUA User
Floor &)
Second Floor
E-mail Address *
@studio-moderna.com
[7] @linea-directa.eu
[ @seltsi

Alias:

AD Group

A I [

Last name *
Petauer

Mobile {GSM)
A

Mail Boxes

FAX number

Y G

Insert first name e.q. George

Insert lat name e.g. Washington

Please insert phone/mobile/fax number together with country code (e.g. +386 (1) 5899900,

Insert Department {e.q. IT or Wholesale or HR....)

Insert job function of the new user (e.g. Director or System Admin or Call center operator), NOTE: All users except agents in CC will be

AUTOMATICALY ADDED to HD

Insert office number of simillar identification e.g. first floor (do not write 1, floor)

FirstName LastName@studio-moderna.com
LastName FirstName@studio-moderna.com

Choose domain for email in field E-mail Address. In field mailboxes you will see email address which wil

be created. First one will be primary email. You can move emails up and down with arrows next to

field.

2
¥

If you need domain user for external user fill this field with his/her e - mail

o), Insert user groups this user needs to be a member of {e.g. sm supervisors. ..}, Entries must be delimeted with comma.

Admin Password
Geslo1

Home Falder F

Tick if you want that home folder is created

Slika 4.3: Obrazec User Data (notranji uporabnik)

Polja Podjetje, Naslov, Mesto, Postna stevilka: V primeru notranjega

uporabnika se podjetje kopira iz polja Company (podjetje). Se vedno pa je

mozno vnos spremeniti. Ce se izbere podjetje, se avtomatsko zapolnijo Se

polja Naslov, Mesto ter Postna stevilka. Vsa 4 polja so tekstovna polja s

spustnim seznamom.
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Polji Ime in Priimek sta navadni tekstovni polji.

Polje Uporabisko ime: Na zacetku so uporabniki sami vpisovali uporabnisko
ime, vendar smo polje, medtem ko pisem diplomo, ukinili. Ukinili smo ga
zato, ker so se uporabniki velikokrat zatipkali v uporabniskem imenu ali
ker je uporabnisko ime ze obstajalo, posledi¢no so bili uporabniki z novim
druga¢nim uporabniskim imenom nezadovoljni. Na ta nacin smo se tem situ-
acijam izognili. Uporabnisko ime se ustvari avtomatsko s skripto po vzorcu
ime.priimek (slika 4.4). V primeru ¢e to uporabnisko ime ze obstaja, se no-
vemu doda stevilko 1, torej ime.priimekl. Uporabnisko ime ne more biti
daljse od 20 znakov. Ko je uporabnisko ime enkrat ustvarjeno, se ga ne da

spreminjati.

Function GenerateUsername {
Param ([String] 8Name, [String] 85wrnama)
EName = §Name. Trim()
SSurname = $5urmame. Trim()
if (8 Name -match " ") {
SName = §Name. Substring(0, 8 Name IndexOfi"" "))
}
if (85urname-match " ") {
SSurname = §Surname Substring(0, 85wname IndexQfi " ")

}

§Username = SNamet" +85wname
if (8 Username length -gt 20) {
SUsername = (§Name get Chars(0))+" +85wname

}

& Username = Convert-Diacritic Characters 8 Username
return § Username

}

Slika 4.4: Koda za ustvarjanje uporabniskega imena

Ker imamo zaposlene tudi v tujini, kjer uporabljajo drugacne znake, le-ta
imena pretvarjamo s pomocjo funkcije Convert-DiacriticCharacters (slika 4.5).
Oddelek, Naziv delovnega mesta, Nadrejeni: Na vsa tri tekstovna polja
je pripeljan Sifrant vrednosti iz AD. Oddelek se bere iz polja Department,

delovno mesto iz polja Job title, nadrejeni pa iz polja Manager.
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Function Convert-Diacritic Characters {
param{[string] SinpuString)

[string]§formD = SinpurString Normalize([System text NormalizationForm] - FormD)

SstringBuilder = new-object System. Text StringBuilder

SJor (8i=0; 8i-lt §formD Length; §i++)
SunicodeCategory =
[System. Globalization. Char UnicodeInfo] - - GetUnicodeCategory(§formD [ 8i])
EnonSPacingMark = [System. Globalization. UnicodeCategory] - NonSpacingMark
iffSunicodeCategory -ne $nonSPacing Markl{

SsringBuilder Append(§formD[31]) | out-null

}
}
8str = 8string Builder ToString() Normalize([System text NormalizationForm]:-FormC)
Sstr = 8stv -creplace '@ 'df’
Sstr = 8str -creplace ‘B Dy
Sstr = 8str -creplace £ L'
Sstr = 8str -creplace 1) T
return Ssir

Slika 4.5: Del kode za pretvarjanje znakov

Sekcija kreiranja poStnega nabiralnika in e-naslova: Pri kreiranju postnega
predala in pripadajocega e-naslova so na voljo 3 moznosti, uporabnik pa lahko
izbere samo eno. Ko je izbrana ena izmed moznosti se ostali dve zakleneta

(oziroma posivita).

e Uporabnik izbere eno ali ve¢ domen, kjer zeli imeti e-naslov (@studio-
moderna.com, @selt.si, @Qlinea-directa.si, @doremona.com). To se upo-
rablja vecinoma, ko gre za notranje zaposlene. Glede na izbiro se v
polju Mailboxes pojavljajo variante. Vse, ki so notri zapisane, se bodo
ustvarile, tista, ki pa je zapisana prva, pa bo postala primarni e-naslov.
Vrstni red se lahko izbira s puscicami gor in dol. Dodano je tudi po-
lje postni vzdevek (angl. alias). V primeru, da je slednje izpolnjeno,
se prav tako pojavi varianta postni_vzdevek@studio-moderna.com. To
polje se uporablja v primeru, ko ima zaposleni ime in priimek daljsi od

19 znakov.

e Uporabnik vpise Zze obstoje¢ e-naslov. To se uporablja vecinoma za

zunanje sodelavce, ki potrebujejo npr. dostop do UAG (zaradi avten-
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tikacije je potrebno obvezno imeti v AD vpisan e-naslov).

e Uporabnik obkljuka Don’t create e-mail. Ta opcija se uporablja za
agente v klicnem centru, saj za svoje delo ne potrebujejo svojega postnega

predala.

Telefonska stevilka, Stevilka mobilnega telefona, Stevka faksa: Polje dovo-
ljuje vpis stevilk ter samo na 15., 16. ali 17. mestu dovoljuje vpis ¢rke x.
Telefonska stevilka se vpise v formatu +xxxx_(xxx)_xxxxxxxX, kjer x pred-
stavlja stevilke ter _ predstavlja presledek. V nekaterih drzavah (npr. Rusija)
pa morajo posebej lociti tudi interne telefonske stevilke, zato dodajo med te-
lefonsko stevilko in interno stevilko znak X. Pri shranjevanju zahtevka se tudi
preverja, ¢e je vpisana ¢rka X ve¢ kot enkrat ter javi napako. Prav tako pa
tudi skripta preveri, ce je telefonska Stevilka pravilno zapisana in v primeru,

da ni, javi napako (slika 4.6).
Nadstropje: Pripeljan je sifrant iz AD, ki ¢rpa iz polja Office.

AD skupine: Polje ¢érpa distribucijske (angl. distribution) in varnostne (angl.
security), skupine, ki jih imamo v AD. Pri prijavi se lahko doloc¢ene skupine
izberejo, veliko pa se jih doda naknadno, glede na potrebe. V skripti imamo
tudi vprogramiran (angl. hard-coded) seznam skupin, v katere se uporab-
nike ne da dodati avtomatsko (skupine z administratorskimi pravicami po

drzavah).

Geslo: Privzeto je ze vpisano neko geslo, ki se lahko tudi spremeni. Ge-
slo, ki je vpisano, je geslo uporabnika, s katerim se prvi¢ prijavi v operacijski

sistem in ga mora tudi takoj obvezno spremeniti.

Osebna mapa (angl. Home Folder): V nekaterih drzavah ze podpiramo
moznost kreiranja osebne mape, za katero se redno delajo varnostne kopije.

V primeru kljukice, se le-ta samodejno ustvari.
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Vsa zgoraj nasteta polja, so vkljucena v funkcijo za kreiranje novega upo-
rabnika na sliki 4.7.

Function SyntacOK |
Param($user)
[Boolean[8result=3tue

Sresult = Sresult -and (CheckSwmiac-user PrincipalName (Suser user PrincipalName) )
Sresult = Sresult -and (CheckSymtae-UserName (Suser sAMAccountName))
if (1 IsNullOrEmpty Suser. "telephoneNumber")) {
Suser telephoneNumber = "+" + (Suser telephoneNumber Trim())
Sresult = Sresult -and (CheckSymitar-Phone Suser. "telaphoneNumber”)
/
i (I IsNullOrEmpty Suser. "mobila")) {
Suser mobile= "+"+ (Suser mobile Trim())
Sresult = Sresult -and (CheckSymtac-Phone Suser. "mobile”)
/
i (I IsNullOrEmpty Suser. "faxN"J)) {
Suser faxN= "+"+ (Suser faxN. Trim())
Sresult = Sresult -and (CheckSymtac-Phone Suser. "faV™)

}
if (W 8result)) {
Write-Host "Error in syntax for user: EventID - 8(8user HD ID) - check for details
above" —ForegroundColor Blue
8Global-HDanswer += "ERROR: Errorin syniax. "
return 3false
/
else {
return Strue
;

Slika 4.6: Koda za preverjanje zapisa telefonskih stevilk

4.1.2 Zunanji uporabnik

Pri kreiranju zunanjih uporabnikov se vec¢ina polj obnasa enako kot pri notra-
njem uporabniku, tako da bomo opisali samo spremembe. Ce je izbrano po-
lje zunanji uporabnik, se odklenejo polja za mesto, postno stevilko in drzavo
(slika 4.8).
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Function Create User {
Param(Suserinfo)
Soutput += New-QADUser -name (Suserinfo. givenName + " " + Suserinfo.sn)
-parentContainer 'OU=Test, DC=sm-group DC=local’”
-SamdccowntName Suserinfo.sd MdccountName
-userPassword Suserinfo. password
-Company Suserinfo.company
-Department Suserinfo. department
-Title Suserinfo. Title
-Streetdddress Suserinfo.streetaddress ~
-City Suserinfo.l
-PostalCode Suserinfo postalcode
-StateOrProvince Suserinfo.country
-FirstName Suserinfo. givenName
-LastName Suserinfo.m
-UserPrincipalName Suserinfo. userPrincipalName
-displayName (Suserinfo_givenName + " " + Suserinfo.sn)
-PhoneNumber Suserinfo.telephonenumber
-MobilePhone Suserinfo.mobile
-Fax Suserinfo facsimile TelephoneNumber
-Office Suserinfo physicalDeliveryOfficeName
if (/{IsNullOrEmpty(Suserinfo.manager))) {
Soutl = Set-QAD User -identity Suserinfo. UserPrincipalName -Manager
Suserinfo.manager —User MustChange Password Strue
Soutput += SoutL

Slika 4.7: Del kode za kreiranje uporabnika

Podjetje in pripadajo¢ naslov se lahko izbere iz Sifranta (¢e ze obstaja),
ali pa se vnese nove vrednosti.
Polji za vpis nadrejenega ter nadstropja sta v tem primeru zaklenjeni (sive

barve), saj te podatke potrebujemo samo v primeru notranjih uporabnikov.
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IN90D - Slovenia, International -

Zunanji uporabnik

Slika 4.8: Obrazec User Management — New (zunanji uporabnik)
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4.2 Avtomatizacija odstranjevanja uporabnikov

V primeru prenehanja zaposlitve je potrebno uporabniku odvzeti vse dostope
do aplikacij (nekaj jih je Se vedno dosegljivih tudi iz zunanje mreze), upo-
rabnisko ime pa onemogociti. Za to uporabljamo obrazec User Management
— Remove (slika 4.9). Na njej je potrebno oznagciti aplikacije, do katerih je
imela oseba dostop. Tehni¢na podpora rocno preveri ter odvzame te dostope.
V prihodnosti se bo ta korak avtomatiziral. Na en zahtevek je mozno do-
dati ve¢ uporabnikov, vendar le tiste, ki so imeli iste dostope do aplikacij.

Skripta za odstranjevanje uporabnikov [13] osebo v aktivnem imeniku deak-

. User Management - Remove 141661

general list answers hours attachments (0) linked events (1) escalation rule schedule e-mail  history
Company Contact

Studic Moderna d.o.0., Pedvine 36, 1410 Zagorje ob Savi, % | Petauer Janja, janja. petauer@studio-moderna.com, (386)1/5899704 3
http://vevew. studio-moderna. com, {+386)01/5899700 _nb

Short Description
Odstranitev

Priority * Attendees
4 - Low A

Reported for *

IN900 - Slovenia, International -

Short Description
Odstranitev
Long Descripticn =
g. = - - EJ User will be disabled in AD removed from all groups and all properties vil be
Prosim za edstranitev uporabnika. - deleted, Maibex will be removed.
Please specify which applications the user was using:

Applications 5M

Aethra - Video Conference | | CC Support VI CPO CPO Global
CPO Print CPOtoBalkan CRM Catlite /| CRM CatPro
CT1 Data Entry /| Demand planning || Dormec Club
E-ordering Excel Transform || Gallery /| Global Contacts
V| Helpdesk Intranet Kadri KitManagement
Maia Navision oMG PAM
A PIS Potni nalogi ProClarity (OLAP) || Question Pro
Please specify date on which the user should be removed: Record Search | ReportManager SM Franchise SMS Sender New
Due date 5MS Sender Old Webregister
[
User data remove
I & 1 [ 1 | 2 | = DNE'WH
mail =i first group job last rep
group department email address ocs fax number name floor membership function  name mobile (gsm) owner phone number -
license
141667 E.:T;o[ptnm‘ —C 2 Jana guport Petauer *— 2 )
department

Slika 4.9: Zahtevek User Management — Remove

tivira, poStni nabiralnik zacasno premakne v podatkovno skladisée (v pri-
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meru, da bi bi potrebovali ponovno dostop, ga ne pobrise takoj), uporabnika
umakne iz vseh distribucijskih in varnostnih skupin in ga premakne v drugo
organizacijsko enoto za umaknjene uporabnike. Na podzahtevku (slika 4.10)
je polje za uporabnisko ime, ki je povezano z AD. V spustnem meniju se
izbere uporabnika za odstranitev, nato se samodejno zapolnijo polja za ime,
priimek, telefonsko stevilko, oddelek ter naziv delovnega mesta. Polji za ime
ter priimek se obnasata isto; v vsako od teh treh polj lahko za¢nes vpisovati

ime, priimek ali uporabnisko ime in se bodo ostala polja zapolnila.

B User data remove EEE&E

: [ [ save & Close [ save anew [ |!

general |

Last name * First name Username * &)

Petauer Janja ’m.—
Phane number Mabile (GSM) FAX number

N | [ |

Department

|I'I'Techni|:alsup|:|ort department |
Job function
|F|rst Floor |

Email If you need to set Out of office please tick and insert email which should be written in
message.

Slika 4.10: Podzahtevek User Management — Remove

Zadnja dopolnitev tega obrazca je pripis pomocnika oziroma kontakta ob
odsotnosti (angl. out of office).

V primerih, ko je potrebno to nastaviti (slika 4.11), se v polje za e-naslov
vpiSe naslov, ki se ga doda v sporocilo samodejnega odgovora. Ob pritisku

na gumb shrani se preveri, ¢e ta naslov obstaja v AD. Ce ne obstaja, javi
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Function Set-UserdutoReply {
Param (3User, Semail)
Scountry = (Get-QAD User -SamAccountName 3 User s A M4 ccownName -IncludedPropertiesc).c
Smessage = Snull
if (isnullorempty Scountry) {
Smessage = Ger-AutoReplyMessage "EN" $email

}
else {
Smessage = (Ger-AutoReplyMessage Scouwntry Semail) #+ "<P»</P="+ (Get-AutoReply Message "EN"
Semail)
if ((isnullorempty 8message)) {
Smessage = Smessage + "< P></P>"+ (Get-duto Reply Message "EN" Semail)
}
else
Smessage = Get-AutoReplyMessage "EN" $email
}
}

Add-MailboxPermission -Identity 3 User. userPrincipalName -User

([System. Security. Principal Windowsldentity]-: GetCurrent() Name) -AccessRights ‘Fulldccess'

Start-Sleep -Seconds 10

Set-EWSOafSettings -Identity 8 User.userPrincipalName -State Enabled -InternalReply Smessage -ExtarnalReply
$message

Write-Host "Smessage”

Remove-MailboxPermission -Identity 8 User. user PrincipalName —User([System Security. Principal. WindowsIdentity]::
GetCurrent() Name) -InheritanceTvpe All'-AccessRights 'Fulldccess -Confirm: 8false

Slika 4.11: Koda za samodejni odgovor

napako. S tem smo zeleli prepreciti vpisovanje zunanjih e-naslovov.
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4.3 Avtomatizicija sprememb na uporabnikih

Zadnje ustvarjen obrazec je namenjen spremembam na uporabnikovi kartici
v AD. Prvotna ideja je bila, da se naredi orodje, s katerim bi lahko lokalni
IT po drzavah sam urejal podatke v  AD, hkrati pa bi se spremembe tudi
belezile. Preko tega obrazca se lahko popravi podatke (ime, priimek, lokacijo
zaposlitve, delovno mesto, oddelek, telefonske stevilke), spremeni geslo, od-
klene geslo (v primeru, da se je uporabnik veckrat zmotil pri vnosu), doda ali
odvzame AD skupino, doda ali odvzame postni nabiralnik ter doda osebno
mapo (samo za uporabnike iz drzav, kjer to funkcionalnost ze podpiramo).
Skripta za spreminjanje uporabnika [14] prebere podatke ter jih prepise ez
obstojece podatke v aktivnem imeniku.

Obvezno polje, ki se mora izpolniti, je polje Reported for. Ko se to polje
izpolni, se ostala polja odklenejo, do takrat pa so sive barve. Naslednji korak
je izbira zaposlenega. Na obrazcu lahko izberes samo enega zaposlenega
naenkrat. Na polje za uporabnisko ime je pripeljan Sifrant iz AD. Ko je
uporabnik izbran, se samodejno zapolnijo polja s podatki, ki so zapisani na
uporabnikovi kartici v AD. Polja, ki jih je potrebno popraviti, pobrisemo ter
vanje vpisemo nove vrednosti. Na nekatera polja so vezani Sifranti iz AD.
Osvezujejo se na vsaki 2 uri.

Sprememba priimka: Po izbiri uporabnika, priimek pobrisemo ter zapisemo
novega. Ko je zahtevek obdelan, se v AD spremenijo polja za priimek, prika-
zno ime (angl. display name) ter doda se nov e-naslov z novim priimkom. Na
sliki 4.12 je del kode, ki prikazuje spremembo imena, priimka ter prikaznega
imena.

Sprememba lokacije zaposlitve, oddelka dela, delovnega mesta: Po izbiri
uporabnika, pobriSemo polje, ki ga je potrebno spremeniti. Na ta polja so
vezani Sifranti, zato v primeru da lokacija / delovno mesto / oddelek ze
obstaja, ga lahko izberemo iz padajocega menija. Koda na sliki 4.13 prikazuje
spremembo podjetja.

Sprememba gesla: V primeru, da je potrebno spremeniti geslo, se v polje

za geslo vpiSe novo geslo. Ko bo spremenjeno, ga bo uporabnik moral pri
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# Change Name

if (1 IsNullOrEmpty(Suser givenName))) -and (Suser givenName -ne SthisUser givenName)) {
Ser-QADUser -Identity Suser. s MdccowntName —FirstName Suser.ghvenName

SchangeDisplayName = Strue

/

# Change Surname

if ({1 IsNullOrEmpty(Suser.sn))) -and (Suser.sn -ne Sthis User.sn))
Set-QADUser -Identity Suser.sA MAccountName -LastName Suser sn

SchangeDisplayName = Srrue

/

# Change Display name

if (SchangeDisplayName) {
Start-Sleep -Seconds 2
SthisUser = get-gaduser -Identity Suser sd MAccountName -Included Properties 'c'
BuserDN = SthisUser FirstName + " " + SthisUser. LastName
Ser-QADUser -Identity Suser. s MdccowntName -DisplayName SuserDN
Rename-QA4ADObect ('sm-group\'+Suser sd MdccountName) -NewName SuserDN

;

Smessage = Suser sd MAccountName+" - name and/or surname changed to:

"t+3user givenNamet" "+ 3user sn

LogMessage "Smessage” |

Slika 4.12: Koda za spremembo imena, priimka in prikaznega imena

# Change Company
if($prComparny) {
if ({1 IsNullOr Empty(Suser.company))) -and (Suser.company -ne SthisUser. company))
Set-QAD User -Identity Suser. sAMAccountName -Compayy Suser. company
Smessage = Suser sd MAccountName+" - company changed to: "+3user. company
LogMessage "Smessage” |
Suser sortdD = Strue

}
elseif (8setBlanks) {

Set-QAD User -Identity Suser. sAMAccountName -Compayy "
Smessage = Suser sd MAccowntName+" - company changed to: BLANK"”
LogMessage "Smessage” ]

Slika 4.13: Koda za spremembo podjetja

prvi prijavi spremeniti. Gesla se v polju ne vidi, namesto tega se prikazejo
samo ¢rne pike.

Odklep uporabniskega racuna: V primeru, da je uporabnik zaklenil svoj
racun s tem, da je ve¢ kot petkrat napacno vnesel geslo, se aktivira polje

za odklepanje racuna (angl. Unlock account). Na sliki 4.14 je prikazana
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funkcija za odklep uporabniskega racuna.

Function Unlockdccount {
Param {$user)
Unlock-QADUser -Identity Suser sAMAccountName
Emessage = Suser sA MAccowtName+" - account unlocked "
LogMessage "Smessage” ]

Slika 4.14: Koda za odklep uporabniskega racuna

Dodajanje ali odvzemanje uporabnika iz AD skupin: Ce je potrebno
uporabnika dodati ali odvzeti iz AD skupine, se v polju za AD skupino
doda skupina s pritiskom na lupo. Odpre se sifrant z vsemi AD skupinami.
Omogoceno je tudi iskanje glede na vpisano besedo. Na sliki 4.15 je del kode,
ki prikazuje dodajanje uporabnika v skupino. Ce je potrebno uporabnika od-
straniti iz skupine, se jo s tipko Delete zbriSe iz polja. Brise se lahko samo
eno skupino naenkrat, ¢eprav je oznacenih lahko vec.

Upravljanje z e-naslovi: Najnovejsa funkcionalnost na obrazcu User Ma-
nagement — Change omogoca uporabniku dodajanje ali odvzemanje postnega
predala, dodajanje ali odvzemanje vzdevka ter spreminjanje primarno nasta-
vljenega e-naslova(slika 4.16).

Podrocje smo razdelili na 3 dele:

e Ustvari poStni nabiralnik (angl. Create mailbox)
e Ostali e-naslovi (angl. Other e-mail addresses)

e Primarni e-naslov (angl. Primary e-mail)

Ustvari postni nabiralnik: Vsak uporabnik, ki ima svoj postni nabiralnik,
ima tudi pripadajoca e-naslova ime.priimek@domena in priimek.ime@domena
na eni izmed trenutno podprtih domen. Zaradi zgodovine podjetja in dejstva,
da smo rastli hitreje, kot se je lahko urejalo podatke, ima veliko zaposlenih
e-naslove na drugih domenah. Ko se obrazec odpre, se avtomatsko prebere
iz AD domena (trenutno podpiramo 4) ter na obrazcu ustrezno prikaze. V

primeru, da uporabnik postnega nabiralnika Se nima, se obkljuka, v kateri
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i (N IsNullOrEmpy(duser moNewGUIDJ )
EnGroups = Suser moNewGUID -replace "=br=
EnGroups = 3nGroups Split(", ")

LU
12

Foreach (8group in $nGroups) {

Sgroup = guidToHex (Sgroup Trim())

8GroupN= ((Get-QADGroup -Identity Sgroup). samaccountname)

if ((CheckExists-A DGroup SgroupN) -and (DeniedGroups Sgroup)) {
Start-Sleep -Seconds 1
Add-QADGroupMember -Identity Sgroup -member ('sm-
group\'+8user sd MdccowntName)
Smessage = Suser sdMdccowntName+" - added to group: "+8GroupN
LogMessage "Smessage” ]

/

else {
Smessage = Suser. sd MdccownName+" - cannot be added to group:
"+8groupN+" because group not exists in AD or contact not authorized for
adding users to this group."”
LogMessage "Smessage” 3

/

Slika 4.15: Koda za dodajanje uporabnika v AD skupino

domeni ga potrebuje. Na sliki 4.17 je del kode za ustvarjanje postnega nabi-
ralnika.

V primeru, da uporabnik ne potrebuje ve¢ postnega nabiralnika, se od-
kljuka domeno/e v sekciji ime.priimek in priimek.ime in skripta bo uporab-
niku postni nabiralnik zbrisala. Na sliki 4.18 je koda za izbris poStnega
nabiralnika.

V sklopu podprtih domen podpiramo tudi do en dodaten vzdevek, ki si
ga lahko uporabnik sam izbere. V primeru, da ga Se nima, se mu prikaze
prazno polje za vpis. V primeru, da ga ima, se mu vzdevek izpiSe ter ustrezno
oznaci domena. Osebe, ki se porocijo ter s tem dobijo nova dva e-naslova, se
jim oba naslova s starim priimkom zapiSeta kot vzdevek. To je edina izjema,
kjer dovoljujemo vec kot en vzdevek na osebo.

Ostali e-naslovi: Pod ostale e-naslove se izpiSejo naslovi na ostalih (Se

starih domenah) ter naslovi zunanjih partnerjev. Te naslove je mogoce samo
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Adding / Removing email addresses

Create Mailbox

firstName. lastName
lastMame. firstName

Create Mailbox{alias)
["] @studic-mederna.com || @linea-directa.eu || @selt.si[ | @dormeona.com

@studio-moderna.com || @linea-directa.eu || @selt.si [ | @dormeona.com

Other Email Addresses

Primary email

firstname. lastname @studio-moderna. com -

Slika 4.16: Uporavljanje s poStnimi nabiralniki

# Create user mailbox with default email
Souiput += Set-Mailbox -Identity Suserinfo. UserPrincipalName -EmaildddressPolicvEnabled §false
Scontact = Get-Muailbox Suserinfo. User PrincipalName
Smessage = Suserinfo sAMAccowntName+" - Primary email address created: "+8dgfMail
LogMessage "Smessage” |

Slika 4.17: Koda za ustvarjanje postnega nabiralnika

odstraniti, omogocamo pa moznost vpisa e-naslova zunanji osebi. Ker na tem
obrazcu zunanje osebe nimamo posebej locene, morajo za dovolitev vpisa biti

izpolnjeni trije kriteriji:

e uporabnik nima postnega nabiralnika ter pripadajocega e-naslova

ime.priimek, priimek.ime;
e uporabnik nima postnega vzdevka;

e uporabnik nima vpisanega Se nobenega naslova v podrocju za ostale

e-naslove.

V tem primeru se vnosna vrstica odklene in uporabnik lahko vpise e-naslov.
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# Delete addifional email addresses
InEmails = Scontact Emaildddresses | where {(15_IsPrimaryAddress) -and (3_ PrefixString -eq
"SMTP") -and (8 UserEmails -notcontains §__AddressString)}

if (Misnullorempiy $nEmails)) {
Soutput += Sconmract | Updare-List -Property Emaildddresses -Remove SnEmails
Write-Host "Removed email addresses: SnEmails"”
Emessage = Suserinfo sAMAccowtName+" - Removed email addresses: SnEmails”
LogMessage "Smessage” 1
}

Soutput += Set-Muilbox -Identity Suserinfo. UserPrincipalName —Emaildddresses
(Scontact Emaildddresses)

Write-Host "NNN: 8 UserEmails"

Soutput += Set-CASMailbox -Idewtity Suserinfo. UserPrincipalName -pop Enabled-3false —
ImapEnabled:Sfalse -OWAEnabled: Strue

}
Slika 4.18: Koda za izbris postnega nabiralnika

Preverja se, ¢e je format vpisanega pravilen (v nasprotnem primeru javi na-

pako), prav tako pa javi napako v primeru, ¢e Zeli vpisati dva e-naslova.

Primarni e-naslov: V kolikor uporabnik ima postni nabiralnik, se polje
samodejno nastavi na trenutni primarni e-naslov. Polje je dinami¢ni spustni
meni (angl. drop-down menu), ki se samodejno polni, ko uporabnik dodaja
nove naslove (npr. vpiSe postni vzdevek ter odkljuka domeno, vrednost se

samodejno vpise v spustni meni).

Ko je zahtevek oddan, gre avtomatsko v status Auto Process. Skripta
se zazene avtomatsko vsakih 15 minut ter obdela oddane zahtevke. Ko je
zahtevek obdelan, vrne odgovor s starim stanjem podatkov ter spremembami,
ki so bile narejene. Avtomatski uporabnik (angl. Auto User) je uporabnik,

ki je dodan v aplikacijo samo za podajanje odgovorov (slika 4.19) iz skripte.

1Slika nima sklica v tekstu!IMA:Upravljanje z enaslovi: Najnovej$a funkcionalnost na
obrazcu User Management — Change...(slika 4.19).Ali jo dodam vigje ali se lahko v tekstu

sklicujes na neko sliko, ¢eprav sta vmes Se 2 drugi?
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Slika 4.19: Primer odgovora avtomatskega uporabnika

4.4 Spletni servisi pri avtomatiziranih obrazcih

Spletni servisi nam sluzijo za komunikacijo med razlicnimi aplikacijami, v
nasem primeru sluzijo za izmenjavo podatkov med aplikacijo za pomo¢ upo-
rabnikom ter AD. Ukazna datoteka ali skripta (angl. script) iz spletnih servi-
sov pridobi podatke, zapisane v zahtevku, ter jih zapise v aktivni imenik. V
spodnjih dveh podpoglavjih so predstavljeni spletni servisi, ki se uporabljajo

pri izmenjavi podatkov med AD in aplikacijo za pomo¢ uporabnikov.

4.4.1 User Management — New / Remove

Skripta najprej poklice spletni servis dobiStatusZahtevka, tako da dobi vse
zahtevke, ki so v statusu Auto Process, torej cakajo na obdelavo. Potrebna
parametra za klic tega spletnega servisa sta avtorizacijska vstopnica ter
stevilka zahtevka. Odgovor spletnega servisa je v XMLformatu.

Na sliki 4.20 je primer klica spletnega servisa dobiStatusZahtevka iz

skripte:

Sevents = Sws get evemt status (avtorizacijska vstopmica, Stevilka zahtevia)
Slika 4.20: Del kode, ki klice spletni servis dobiStatusZahtevka

Na sliki 4.21 je primer odgovora spletnega servisa dobiStatusZahtevka.
Podatke, namenjene zapisu v AD, iz zahtevka na obrazcu User Manage-

ment — New / Remove skripta dobi iz spletnega servisa noviUporabnikilzvoz.
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< ?xmlversion="1.0" encoding="utf-8§" ?>
<DataSet xmins="hup:/rcg.com’=

<xs:schema id="NewDataSet" xmins="" xmins xs="htip :/www.n3.org 2001 XMILSchema" xmins:msdata="urn:schemas-
microsofi-com:xml-msdata ">

zxs-element name="NewDataSet" msdata: IsDataSetr="true" msdata. UseCurrentLocale="true "=
<xs.complexTipe=

=xs:choice minOccwrs="0" maxOccrrs="unbounded"=
zxs-element name="Table">

<xs.complexipe>
<xs sequence=
<xs:element name="idstat" type="xs:int" minOccurs="0"/>

<xs:element name="status_desc" type="xs:string " minOccurs="0"/>
<5 sequence>
<5 complexType=
<fselement=
<5 choice=

=/xs.complexTipe=
</xs element=
</xs:schemaz

=differ:differam xmins-msdata="urn:schemas-microsoft-com xml-msdata” xmins: diffor="urn:schemas-microsofi-
com:xmi-diffgram-vl =
<NewDataSet xmins="">

«Table diffgr:id="Tablel" msdatarowOrder="0"=
<idstat>4</idstat=>

<status_desc=Aute Process</status_desc>

</ Table>
</NewDataSet=
</differ-differam=
</DataSet=

Slika 4.21: Odgovor spletnega servisa dobiStatusZahtevka

Potreben parameter je avtorizacijska vstopnica (angl. authentication ticket)
Na sliki 4.22 je del kode, ki kli¢e spletni servis noviUporabnikilzvoz. Sple-
tni servis vrne podatke za vse uporabnike, ki so dodani na zahtevke z obraz-

cem User Management — New in User Management — Remove in Se niso
reSeni.

Sevents = Sws.get new users export (avtorizacijska vstopnica)
Slika 4.22: Del kode, ki klice spletni servis noviUporabnikilzvoz

Skripta potem glede na tip obrazca in ustrezen status pridobi tiste zah-
tevke, ki ¢akajo na ustvarjenje oz. odstranitev. Spodaj je del kode, ki poisce
zahtevke za kreiranje novega uporabnika. Ce je zahtevek v statusu Auto

Process ter se obrazec imenuje User Management — New, bo skripta zahte-
vek obdelala.

Na sliki 4.23 je del odgovora, ki ga spletni servis vrne ob klicu. Odgovor
je v XML formatu.
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<Table diffor:id="Table23" msdata:rowOrder="24">
<gvent noStevilka eventa</event no
<sub_event no>Stevilka podeventa</sub_event no>
<firstmame=Janja< firsmame=
<lasmame’=Petauer</lastame=
<username /=
<reported_for>International</reported for>
<department=Technical Support</department:
<job_functionSupport Engineer</job_function=
<reports_to=janja.petauer/reports_to
<floor=Second floor</floor=
<street=Litostrofska cesta 3 2</street>
<zip_code=1000</zip_code>
<city=Liubljana</city=>
<reported for_country=8I</reported for_country
<reported for country code=>IN900</reported for country code>
<phone />
<mobile />
<fax />
<password/>
<group_membership />
<email>@studio-moderna.com=/email=
<ocs />
<form_desc>User Management - News</form_desc=
<homefolder=I1</homefolder=
<contact username:janja.petauer</contact username:
<user>0</user>
<company_1654=Studio Modema d.o.o.</company 1634
<mail_boxes= FirstName. LastName{istudio-moderna.com, LastName. FirstName @studio-moderna.com=/mail_boves=
<alias />

</Table>

Slika 4.23: Del odgovora spletnega servisa novi_uporabniki_izvoz

4.4.2 User Management — Change

Podatke za obdelavo obrazca User Management — Change se pridobi preko
spletnega servisa zahtevkiPoStatusu. Podani parametri so avtorizacijska
vstopnica, ID obrazca (v tem primeru je to ID obrazca User Management —
Change) ter ID statusa (v nasem primeru je to status Auto Process, ki ima

v bazi zapisan svoj ID). Na sliki 4.24 je del kode za klic spletnega servisa.
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Sevents = Sws.get_forms_data_bystatus(avtorizacijska vstopnica, ID obrazca, ID statusa)
Slika 4.24: Del kode za klic spletnega servisa zahtevkiPoStatusu

Na sliki 4.25 je del odgovora spletnega servisa v XML formatu. Spletni

servis za en zahtevek vrne 119 atributov.

< Table differ-id="Tablel " msdata:rowOrder="0"=
<status_id=1021=/status_id=
<status_description=Aute Process</status_description=
<company_short_name=International SM</compay_short_name=
<contact_fulname= Petauer Janja</contact fulname=
<pbjl=Ljubljana</objl=
<pbj2=Studio Moderna d.o.o.</o0bj2 >
<pbji=Second floor</o0bj3i=
<objd=Suppeort Engineer</objd=
<obji=Petauer</obji=
<pbjé=Janja</obje=
<pbj7=Slovenia, International=/obj7=
<obj8=Litostrajska cesta 52 </0bj8=
<obj9=1000=/0bj9=
<objl 0= AD skupine katerih élan sem</objl 0=
<CORNtact_usernamesjanja.petauer</contact_usemame=

</Table=
Slika 4.25: Del odgovora spletnega servisa zahtevkiPoStatusu



4.5. VARNOST PRI OBRAZCIH ZA UPRAVLJANJE UPORABNIKOV1

4.5 Varnost pri obrazcih za upravljanje upo-

rabnikov

Ker ima dostop do aplikacije za pomo¢ uporabnikom priblizno 1800 ljudi,
je bilo potrebno poskrbeti tudi za varnost podatkov v AD. Obrazci so av-
tomatsko obdelani, kar pomeni, da bi lahko zahtevo posredoval kdorkoli za
kogarkoli in spreminjal podatke ali pa celo izbrisal racun. Drzave so nam
posredovale imena najvec dveh oseb odgovornih za upravljanje z uporabniki,
primarno osebo ter rezervo v primeru bolezni ali dopusta. V. AD smo ustva-
rili za vsako drzavo svojo varnostno skupino, ki se lo¢ijo med seboj po kodi
drzave. Skripta za vsak zahtevek najprej preveri (slika 4.26), ¢e je oseba, ki
je oddala zahtevek, v ustrezni skupini. V primeru da je, se zahtevek obdela,
v primeru da ni, pa se zahtevek vrne tehni¢ni podpori z obvestilom >Kon-
takt na zahtevku in uporabnik na zahtevku se ne ujemata. Kontakt mora
biti avtoriziran za dodajanje novih uporabnikov.< (angl. »Contact on event
and user on event do not match. Contact must be authorised for creating
new users.<). V tem primeru tehni¢na podpora obvesti uporabnika, koga v

drzavi kontaktirati ter prositi za pomoc.
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Function checkld {
Param (Suser, $la)
8CCode = CountryCode ((Get-QAD User -Identity Suser) st)
SOUUser = ((Ger-QADUser -Identity Suser) DN)
if (IsNullOrEmpty $CCode) {
8CCode = ((Get-QADUser -Identity Suser -IncludedProperties '¢').c)
}
if (80U User -match ", OU=Fashion group,”) {
$CCode = "SMFG"
}
if (IsNullOrEmpty §CCode) {
Suser) DN) split(". ") count)-4)]) substring(3)
}

if (1{IsNullOrEmpty $CCode)) {
SlocalddminGroup = GetUMGroups $3CCode
if (HIsNullOrEmpty $localddminGroup)) {
Smembers = ((Get-Qadgroup Member -Identity $localddminGroup -Indirect | where {§_ Type —eg
‘user'}) | ForEach-Object {8__samaccountname})
if (Smembers -contains 8la) {
return Strue

}
alse {
return 8false
}
}
else {
return Sfalse
}
}
else {
return $false
}

Slika 4.26: Del kode, ki preverja ¢lanstvo v ustrezni skupini



Poglavje 5
Primerjava

Resevanje zahtevkov ter kakovost informacij se je z uvedbo novih obrazcev
izboljsala. Zahtevki so hitreje reseni, na racun Sifrantov pa so informacije
veliko bolj enotne. Kar nekaj ¢asa je vzelo (in Se ga bo) preciscevanje ze
obstojecih uporabnik v AD ter urejanje informacij.

Prednosti:

kakovost podatkov zaposlenih;

hitrejse resevanje zahtevkov;

e manjsa poraba ¢asa za vecjo kolicino zahtevkov;

e zapis sprememb.

Slabosti:

e izjeme niso podprte;

e povecan obseg izobrazevanja koncnih uporabnikov;

e povecano iskanje napak.
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5.1 Prednosti

Kakovost podatkov zaposlenih

S pomocjo avtomatiziranih obrazcev, obveznih polj ter moznosti spreminjan-
ja podatkov v AD tudi ostalim lokalnim administratorjem, se je kakovost
in kvantiteta podatkov na zaposlenega precej dvignila. Prej je ustvarjanje
uporabnika zahtevalo le ime in priimek. Sifranti z naslovi so se Ze precej
poenotili, npr. samo za ulico v Ljubljani (Litostrojska cesta 52) je bilo kar
nekaj variacij (Litostrojska 52, Litostrojska c. 52, Litostrojska ulica 52, Li-
tostrojska ce. 52), ki so se sedaj poenotile. Zaradi obveznih polj, ki morajo
biti izpolnjena, saj se drugace uporabnik ne skreira, imajo vsi novo-kreirani
uporabniki vpisano lokacijo delovnega mesta, podjetje, v katerem so zapo-
sleni, delovno mesto, oddelek ter ostale podatke, ki so pri staro-kreiranih

uporabnikih bili velikokrat nepopolni ali celo prazni.

HitrejSe reSevanje zahtevkov

Cas resevanja se Steje od trenutka, ko je bil zahtevek prijavljen, do trenutka,
ko se je njegov status spremenil na Solved. Ce je bil zahtevek vmes dan na
status CustWait, se ta cas ne Steje zraven. Status CustWait se uporablja v
primeru, kadar uporabnik ni podal vseh informacij, ki jih potrebujemo za iz-
vedbo. Tabeli 5.1 in 5.2 prikazujeta Stevilo zahtevkov ter ¢as resevanja le-teh
pred uvedbo avtomatizacije ter po uvedbi, sliki 5.1 in 5.2 pa te vrednosti Se

graficno ponazorita za lazjo predstavo.

Manjsa poraba c¢asa za vecjo kolicino zahtevkov

Porocani cas je cas, ki ga agent vpise v aplikaciji za pomo¢ uporabnikom in
podaja cas, ki ga je potreboval, da je prisel do resitve. Razlika med casom
reSevanja in poroc¢anim casom v urah je v tem, da se Cas reSevanja Steje
avtomatsko v aplikaciji, porocani cas pa agent vpiSe sam ter je zaokrozen na
5 minut. Tabela 5.3 nam prikazuje porocani ¢as iz zahtevkov pred uvedbo
avtomatizacije in po uvedbi, slika 5.3 pa te podatke prikaze Se v grafi¢ni
obliki.
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obrazec SA-—User—New UM-New
Obdobje julij 2011 do | februar 2012 do

februar 2012

september 2012

Stevilo prijavljenih zahtevkov

566

1086

Stevilo prijavljenih podzahtevkov

1486

3884

povprecni cas resevanja

2 delovna dneva

1 ura 40 min

Tabela 5.1: Primerjava resenih zahtevkov za novega uporabnika pred in po

uvedbi avtomatizacije
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Slika 5.1: Primerjava resenih zahtevkov za novega uporabnika pred in po

uvedbi avtomatizacije

obrazec SA-User-Change | UM-Change

obdobje oktober 2011 do | april 2012  do
marec 2012 september 2012

Stevilo prijavljenih zahtevkov 887 2530

povprecni ¢as resevanja 3 delovni dnevi 26 minut

Tabela 5.2: Primerjava resenih zahtevkov za spremembe na uporabniku pred

in po uvedbi avtomatizacije
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3000 2 24:00:00
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2000 L 16:00:00
L 14:00:00
1500 L 12:00:00
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500 L 04:00:00
L 02:00:00
0 - - 00:00:00
System administration - User management -
User - Change Change
od oktobra 2011 do od aprila 2012 do
marca 2012 septembra 2012

Slika 5.2: Primerjava resenih zahtevkov za spremembe na uporabniku pred

in po uvedbi avtomatizacije

obrazec SA-User—New UM-New
SA-User-Change | UM-Change

obdobje julij 2011 do | februar 2012 do
februar 2012 september 2012

porocane porabljene ure 710 145

stevilo zahtevkov 1529 3616

Tabela 5.3: Primerjava porocanega casa

Zapis sprememb

Ena izmed pomembnih prednosti je zapis sprememb. AD sam po sebi ne
vodi evidence sprememb, tukaj pa imamo moznost preveriti, kdaj je bila
sprememba narejena, kdo jo je zahteval in kaj se je spremenilo. Na tak nacin
bi lahko tudi odkrili ter ustrezno sankcionirali zlorabo pravic, vendar do sedaj

takega primera Se ni bilo.
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Slika 5.3: Primerjava porocanega ¢asa
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5.2 Slabosti

Izjeme niso podprte

V poplavi uporabnikov, ki jih premore Studio Moderna, so tudi t.i. izjeme,
ki se jih ni dalo podpreti z avtomatiko. V to skupino spadajo uporabniki,
kreirani v razne marketinske namene, ki imajo npr. postni nabiralnik in pri-
padajoci e-naslov v eni izmed domen, ki niso podprte, razni stari uporabniki,
ki Se niso nadgrajeni na trenutno zahtevane podatke in jih je potrebno Se

ro¢no vpisati, itd.

Povecan obseg izobrazevanja konc¢nih uporabnikov

7, vsako uvedbo novosti pride zraven izobrazevanje uporabnikov. Ker se je
delo preneslo iz sistemskih administratorjev na lokalne sistemske administra-
torje po drzavah, se je tudi povecalo stevilo vprasanj ter pomoci pri raznih
operacijah. Za uporabnike smo spisali navodila, ki korak za korakom, skupaj
s slikami, prikazujejo procese za vsako spremembo posebej. Navodila so bila
razposlana in dodana na intranet, tako da lahko v vsakem trenutku do njih
dostopajo. Socasno s tem so imeli (in 8e imajo) vedno na voljo moznost kon-
takta preko e-poste, komunikatorja ali telefona. Projekt, tak kot je, z vsemi
funkcionalnostmi, je zazivel novembra 2012. Sedaj, 3 mesece kasneje (ma-
rec 2013), je stanje ze veliko boljse. Uporabniki ve¢inoma znajo sami brez
problemov in dodatne pomoci izpolniti vse 3 obrazce. Potreba po pomoci
se poveca (in ocenjujemo, da bo tako tudi v prihodnosti), ko se eden izmed
lokalnih administratratorjev zamenja, pa Se to samo v tistih drzavah, kjer
je edini (manjse drzave kot so npr. Kosovo, Ceska). V vedjih drzavah kot
je npr. Rusija (ki ima trenutno 5 lokalnih administratorjev), se v primeru

vprasanj vedno obrnejo najprej na svoje sodelavce.

Povecano iskanje napak
Socasno z uvedbo nove resitve je prislo zraven tudi odpravljanje napak.
Potrebno je zagotoviti nemoteno in brezhibno delovanje tako aplikacije za

pomo¢ uporabnikom, sinhronizacije med njo in AD ter pravilno izvajanje
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skripte v ozadju. Najveckrat se zgodi, da skripta zavrne zahtevek zaradi
napacnega kontakta (kontakt ni avtoriziran za oddajanje zahtevkov prek teh
obrazcev, kontakt zeli spremeniti podatke za osebo, za katero nima pravice

(spada v drugo organizacijsko enoto).

5.3 Ugotovitve

Projekt avtomatizacije procesov upravljanja z uporabniki smo priceli janu-
arja 2012. Novembra smo dodali na produkcijo Se zadnje funkcionalnosti, ki
se navezujejo na dodajanje ter odvzemanje postnih nabiralnikov. Stevilo zah-
tevkov se je vsaj podvojilo, cas reSevanja pa se je zmanjsal za 8krat. Nacin
dela nam sedaj omogoca shranjevanje vseh sprememb, narejenih v AD, hkrati
pa se je delo iz sistemskih administratorjev preneslo na lokalni oddelek I'T po
drzavah. Obrazci so zastavljeni tako, da je vnos nekaterih podatkov obvezen
in na ta nacin skrbimo tudi za pridobitev in vzdrzevanje vseh potrebnih infor-
macij o uporabniku. Vsi naslovi se bodo pocasi poenotili, telefonske stevilke
so v standardiziranem formatu. Slabost bi lahko bila odsotnost cloveskega
pregleda, ker skripta vsebinsko ne more pregledati vpisanih vrednosti, ven-
dar istocasno uc¢imo uporabnike pravilnega tako tehni¢nega kot vsebinskega

izpolnjevanja obrazcev.



50

POGLAVJE 5. PRIMERJAVA




Poglavje 6

Zakljucek

Pred zacetkom projekta je bilo glavno vprasanje kako prenesti administra-
tivni del urejanja uporabnikov iz sistemske administracije na lokalni oddelek
IT. Potrebovali smo resitev, ki bo uporabnisko prijazna in po moznosti znana,
ki omogoca doloceno vrsto zaScite pred zlorabo ter podpira zapisovanje spre-
memb. Najbolj logi¢na izbira uporabniskega vmesnika je bila aplikacija za
pomo¢ uporabnikom, saj jo poznajo ter uporabljajo vsi sistemski admini-
stratorji ter lep delez kon¢énih uporabnikov. Prav tako se v njej lahko vodi
spremembe, saj je to ena izmed njenih prednosti. Ko smo uspeli povezati
aplikacijo z nasim AD tako, da je bila sposobna prebrati podatke ter jih
prikazati, smo vedeli, da je to prava smer. Power Shell je logi¢na izbira
programskega jezika, saj je z njim najlazje pridobiti podatke iz aktivnega
imenika. Veliko smo delali tudi na vnosnih poljih ter poskusili kar se da po-
enostaviti vnos podatkov. Kjer je bilo mozno, smo dodali spustne menije ter
dodali preverjanje vpisanih podatkov v poljih (npr. v polju za e-postni na-
slov). Obrazce smo se trudili ohraniti ¢im krajse, s ¢im manj polji. Varnost
smo zagotovili z varnostnimi skupinami znotraj AD in na ta na¢in poskrbeli
tudi za hitro ter enostavno zamenjavo odgovornih oseb. Funkcionalnosti smo
dodajali pocasi, eno za drugo, ter po korakih tako dobili tudi odzive konc¢nih

uporabnikov.

Na splosno je projekt dobro zazivel. Najvec¢jo pomanjkljivost vidim v
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miselnosti uporabnikov. Ker so bili navajeni, da je dovolj navesti nekaj glav-
nih podatkov in pocakati, da nekdo to uredi, je preskok na sedanji proces
dolgotrajen. Potrebno je zbrati vse podatke, ki so zahtevani, preden se ali
uporabnik ustvari ali spremeni, prav tako pa je pri odhodu potrebno nasteti
aplikacije, ki jih je potrebno odstraniti. Na voljo so navodila, ki korak za
korakom prikazujejo uporabo vseh 3 novih obrazcev, vendar jih vecina le na
hitro preleti. Zato to tudi vecinoma prihaja do napak. Verjamem, da se bo
to s ¢asom izboljsalo.

V prihodnosti bi se lahko projekt siril. V naértu smo imeli avtomatizacijo
urejanja AD skupin (angl. group management) ter dodajanje racunalnikov
v skupine (angl. deploy groups) za namestitev programov (angl. computer
management). Prav tako bi se lahko avtomatiziralo odstranjevanje uporab-
nika iz aplikacij. Trenutno tehni¢na podpora rocno preveri aplikacije ter

uporabniku odstrani dostop.
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