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POVZETEK: V tem delu je predstavljena nadgradnja sistema za verifikacijo
oseb na podlagi prstnega odtisa Fingerldent, ki v obstojeci obliki uporablja
primerjanje na podlagi znacilk. Z namenom izboljSanja varnosti sistema smo
implementirali Se algoritem za primerjanje na podlagi grebenov in ga
integrirali v obstojec sistem. Nadgrajen sistem smo preizkusili na Stirih testnih
mnozicah s tekmovanja FVC 2002. Rezultati kazejo, da je nadgrajen sistem, v
katerem se koncni rezultat ujemanja oblikuje kot uteZena vsota stopnje
ujemanja obstojecega primerjanja znacilk in implementiranega primerjanja
grebenov, zanesljivejsi od sistema pred nadgradnjo.

1 UVvOD

Sistemi za verifikacijo oseb na podlagi prstnega odtisa obic¢ajno temeljijo na treh glavnih
korakih: zajem prstnega odtisa, iskanje znacilk in odlocanje [4]. Kot zadnji korak v
sistemu se izvede primerjanje prstnih odtisov. Algoritem primerja dva prstna odtisa in
vrne rezultat, ki je v obliki stopnje ujemanja (angl. matching score). Obstajajo tri
razlicne metode primerjanja: korelacijska metoda, primerjanje na podlagi znacilk in
metoda primerjanja grebenov [6].

Korelacijska metoda (angl. correlation-based matching) deluje tako, da sliki dveh prstnih
odtisov polozi eno na drugo, nato pa se za razlicne poravnave (npr. translacije in
rotacije) izracuna korelacija med ustreznimi slikovnimi elementi.

Primerjanje na podlagi znacilk (angl. minutiae based matching) deluje tako, da se najprej
poisce znaCilke dveh prstnih odtisov in se jih shrani kot mnozici tock v
dvodimenzionalnem prostoru. Nato se mnozici tock poravnava tako, da je Stevilo
ujemanj znacilk najvecje.

Metoda primerjanja grebenov (angl. ridge feature-based matching) deluje tako, da
primerja prstna odtisa na podlagi znacilnosti, pridobljenih iz vzorca grebenov (npr.
lokalna orientacija in frekvenca, oblika grebenov). Tovrstne znacilnosti so v sploSnem
manj razlo¢ujoCe, vendar pa jih je mozno iz slik prstnih odtisov, ki so slabe kvalitete,
lazje in bolj zanesljivo izlus¢iti kot znacilke.

Z namenom doseganja veéje zanesljivosti sistemov je smiselna tudi hkratna uporaba veé
razli¢nih na¢inov primerjanja [1].



Sistem Fingerldent je sistem za verifikacijo oseb na podlagi prstnega odtisa, ki je bil
razvit v Laboratoriju za racunalniski vid na Fakulteti za racunalni§tvo in informatiko
Univerze v Ljubljani [4]. Sistem smo nadgradili tako, da smo vanj integrirali algoritem
za primerjanje na podlagi grebenov, ki se skupaj z obstojedim algoritmom za primerjanje
na podlagi znagdilk uporablja pri ugotavljanju ujemanja dveh prstnih odtisov.

2 ALGORITEM ZA PRIMERJANJE GREBENOV

Predstavljen algoritem primerjanja je modificirana verzija algoritma opisanega v [3].
Najve¢ podobnosti ima z metodami primerjanja grebenov, saj temelji na uporabi
grebenov, vendar hkrati skusa zdruZiti prednosti vseh treh razli¢nih metod primerjanja.
Tako kot korelacijske metode ohrani vedino informacije v prstnih odtisih, je razlocujo¢
in fleksibilen kot primerjanje na podlagi znacilk in odporen protu Sumu, kot metode
primerjanja grebenov.

Algoritem za primerjanje grebenov ugotavlja kakSna je podobnost med grebeni dveh
prstnih odtisov. Greben pomeni strukturo, ki povezuje dve znacilki. Algoritem najpre;j
poisée par grebenov, ki si je najbolj podoben. Ta par uporabi kot bazni par in primerja
grebene, ki so sosednji baznemu paru. Vsakega izmed parov ujemajoéih se grebenov
uporabi kot nov bazni par in primerja grebene, ki so mu sosednji. Postopek se rekurzivno
nadaljuje dokler ne uporabimo vseh parov, ki se ujemajo. Na koncu se izracuna stopnja
ujemanja, ki odraza dolzino grebenov, ki se ujemajo. Mozno je, da prvi bazni par ni
pravi, zato se postopek ponovi veckrat, vsaki¢ z drugim baznim parom. Za kon¢no
stopnjo ujemanja se uporabi maksimalno ujemanje.

2.1 Predstavitev grebenov in strukturiranje podatkov
Algoritem kot vhod sprejme dva prstna odtisa, pri ¢emer je vsak predstavljen kot:
F ={Ry, Ry ....,Ry}
R; = {Pi1, P, -, Pim }
P = (xi5, i) (1)
F pomeni prstni odtis 0z. seznam vseh grebenov tega prstnega odtisa, R; posamezen

greben oz. seznam vseh vzorcenih tock na tem grebenu, P;; pa posamezno tocko s
koordinatama x;;in y;;.

Koordinate tock na grebenih pridobimo iz skeleta prstnega odtisa, ki je vmesni rezultat
obdelave prstnega odtisa v sistemu Fingerldent. V fazi primerjanja bi bilo nepotrebno in
casovno potratno primerjati vse tocke na grebenih, zato jih pred zapisom v seznam
enakomerno vzorc¢imo.

Za nekatere operacije, ki jih algoritem izvaja, seznamska predstavitev prstnega odtisa ni
primerna. Zato povsem na zafetku za vsak prstni odtis ustvarimo $e matri¢no
predstavitev prstnega odtisa. Matri¢no predstavitev si lahko predstavljamo kot sliko
prstnega odtisa, na kateri je ozadje predstavljeno z vrednostjo 0, grebeni pa z vrednostmi
vecjimi od 0. Tocke, ki pripadajo istemu grebenu, so oznafene z isto vrednostjo.
Vrednost je dolo¢ena z indeksom grebena v seznamski predstavitvi prstnega odtisa.



2.2 Primerjanje para poravnanih grebenov

Algoritem primerja poravnana grebena R; ={A4;}72, in R, = {Bj};l:l. Najprej
primerjamo vsako tocko A; z vsako toc¢ko B;. Poljubni A; in B; se ujemata, ¢e je
evklidska razdalja med njima manj$a ali enaka od praga ed_th (ed_th smo empiri¢no
nastavili na 5). Ujemanje to¢k predstavimo z dvodimenzionalno matriko T(i,j), pri
¢emer i =1,...,min j=1,...,n. T(i,j) =1 pomeni, da se tocki A; in B; ujemata,
T(i,j) = 0 pomeni, da ujemanja ni.

V T nato pois¢emo najdalj$i povezan seznam ujemajocih se tock (angl. longest point
string), ki ga predstavljajo pari {(p;, q;)}*_,, pri ¢emer sta p; in q, indeksa v R; 0z. R,.
Pari (p;, q;) morajo zadostiti naslednjim pogojem:

e Tlpuq)=1
e p; in g, monotono naraséata oz. padata
o p—pial 2, | —qql £ 2, pricemerl =2,...,k

Za iskanje seznama smo uporabili podoben postopek opisanemu v [2]. Ce najdaljsi
povezan seznam Ujemajocih se tock vsebuje vsaj k_th parov tock, se ujemanje teh tock
zabeleZzi (k_th smo empiri¢no nastavili na 3).

Rezultat primerjanja dveh poravnanih grebenov je lahko neujemanje, ujemanje ali delno
ujemanje. V primeru, da se dva grebena le delno ujemata, njune dele, ki se ne ujemajo in
vsebujejo vsaj k_th tock, na sprednjem in/ali zadnjem koncu grebenov odcepimo. Tako
omogo¢imo, da kot novi grebeni ostanejo na voljo za kasnej$o primerjavo.

Primerjanje poravnanih grebenov R; in R, je predstavljeno na sliki 1. Temno sive tocke
se ujemajo, bele tocke se ne ujemajo, skupini svetlo sivih to¢k pa se prav tako ne
ujemata in jih odcepimo ter predstavimo kot nova grebena.

Slika 1: Primerjanje poravnanih grebenov

2.3 Iskanje zacCetnega baznega para grebenov

V tem koraku pripravimo seznam potencialnih zacetnih baznih parov grebenov I =
{(Ryi, Ry)|Ryi€F,, Ryj€F,}) za prstna odtisa Fy in F,. Zaetne bazne pare naj bi
sestavljali grebeni, ki se najbolje ujemajo, saj z njimi zaénemo postopek primerjave
prstnih odtisov. Pare pois¢emo tako, da vsak R;; primerjamo z vsakim R,;. Najprej
izraCunamo transformacijo med R;; in R,;, ju poravnamo in izraGunamo stopnjo
ujemanja s po naslednji formuli:

5§=— (2)



m pomeni Stevilo ujemajocih se tock in size dolZino grebenov Ry; in R,j. S
kvadriranjem m doseZemo, da se pri uvrséanju (Ry;, R;;) V I ne upoSteva samo
proporcionalno ujemanje grebenov, ampak tudi dejansko Stevilo ujemajocih se tock. V
primeru, da transformacija med grebenoma presega 45%, para ne uvrstimo v I. Stopnji s
za par (Ry;, R,;) priStejemo Se stopnji ujemanja dveh sosednjih parov grebenov, ki jih
poravnamo glede na transformacijo med Ry; in R,;. Z omenjenimi pravili poskusamo
zagotoviti, da se na zaCetek seznama I uvrstijo pari grebenov, ki se dejansko ujemajo.

Na sliki 2 je prikazano ra¢unanje ujemanja za potencialni zacetni bazni par. Svetlo sive
toCke predstavljajo ujemanje grebenov Ry; in R,;, temno sive pa ujemanje sosednjih
grebenov.

Slika 2: RaCunanje ujemanja za potencialni zacetni bazni par

2.4  Primerjanje vseh grebenov

Ob podanem zaetnem baznem paru grebenov, lahko izraGunamo transformacijo med
grebenoma tega para, pois¢emo sosednje grebene, jih poravnamo in primerjamo. Vsak
par ujemajocih se grebenov uporabimo kot nov bazni par in ponovimo racunanje
transformacije, iskanje, poravhavanje in primerjanje sosednjih grebenov za ta par.
Postopek smo implementirali kot rekurzivno metodo, ki kot vhod sprejme ujemajoca se
grebena R; in R, in ju uporabi kot bazni par. Ob prvem klicu metode kot bazni par
uporabimo enega od potencialnih zacetnih baznih parov grebenov.

24.1 Racunanje transformacije

Pri racunanju transformacije (translacija in rotacija) med dvema grebenoma R; =

{(e11,v11), (12, ¥12)s o0 oiny Y1)} In Ry = {(x21, ¥21), (%22, Y22, -5 (X2, Y2n)} SMO
uporabili podoben postopek kot je opisan v [7]. Za grebena R, in R,, ki sta enake
dolzine, v idealni situaciji velja:

vt costo | BT+ (] = ] ®

a je kot rotacije in [Ax Ay]” translacija. Translacijo izra¢unamo po naslednji formuli:
[Ax Ay]" = [x11 — X510 Y11 — ¥2ul” 4)

Nadaljujemo z racunanjem rotacije, pri cemer Zzelimo translacijo izlociti. Od vsakega
(%17, Y1) odstejemo (x;1,¥41), podobno naredimo za (x,,, y.,). Spremenljivkama a,
in a, pripisemo vrednosti a; = cos(Aa) in a, = sin(Aa). Enacba (3) se poenostavi v:

X3 _)’éi]_ aq =[X{i] 5
[J’éi X5 [az] Vi ©)



Za izracun kota orientacije @ izvedemo (5) nad vsemi vzorCenimi toCkami. ReSitev
metode najmanjsih kvadratov za parameter a = [a; a,]” lahko dolo¢imo z reSevanjem
naslednje enacbe:

a=[AT ] ATh (6)
kjer AT — xél yél xén yén:l
—Y21 X217 ~Van X
in b =[x;1 yi1 v Xin Yial

Kot rotacije a ocenimo iz (6) po naslednji enacbi:

a = arctan (:—2) (7)

1

2.4.2  Poravnavanje grebenov

Grebena R; in R, poravnamo tako, da premaknemo R, glede na dano translacijo
[Ax Ay]T, kot rotacije @ in bazno tocko (base_x,base_y). Bazna tocka predstavlja
to¢ko okoli katere zavrtimo greben. Dolo¢imo jo kot prvo to¢ko grebena trenutnega
baznega para.

Za premikanje grebena R, izvedemo naslednje enaébe za vsako to¢ko R,:

X; = X,; — base_x (8)

Yi = Yz; — base_y 9)
[X%i] _ [xi —Yi] _ [Cf)S(AOt) [Ax + base_x] (10)
Vi Vi X sin(Aa) Ay + base_y

2.4.3  Iskanje sosednjega grebena

Pri iskanju sosednjega grebena Zelimo najti greben, ki se nahaja poleg grebena R. Za to
potrebujemo dve poljubni sosednji to¢ki P; = (xq,y;) in P, = (x5, ¥,), Ki se nahajata na
grebenu R, in matri¢no predstavitev prstnega odtisa M. Iskanje sosednjega grebena
poteka tako, da pregledujemo celice matrike M. Ce |x, — x;| = |y, — y1| pregledamo
celice v vertikalni liniji med P, in P,, sicer celice v horizontalni liniji. Ce naletimo na
celico, ki vsebuje vrednost ve¢jo od 0, pomeni, da smo nasli sosednji greben. Vrednost
celice predstavlja indeks grebena v seznamski predstavitvi prstnega odtisa.

2.5 Racunanje stopnje ujemanja

Pri ra¢unanju stopnje ujemanja dveh prstnih odtisov upostevamo le obmodje, kjer se
prstna odtisa prekrivata. Prekrivnho obmocje (angl. overlapped region) obeh prstnih
odtisov izracunamo kot presek obmocij posameznih prstnih odtisov, ki sta poravnana
glede na transformacijo izracunano za zacetni bazni par grebenov. Stopnjo ujemanja
izracunamo po naslednji formuli:

2

score; = NZi'r;\;iz (11)




N;; in N, sta $tevili vzoréenih to¢k na grebenih dveh prstnih odtisov na prekrivnem
obmocju, N, pa je Stevilo vseh vzorCenih tock, ki se ujemajo. Postopek racunanja
stopnje ujemanja in s tem tudi postopek primerjanja vseh grebenov, ponovimo za n
najboljsih potencialnih zadetnih baznih parov grebenov, pri ¢emer score_i predstavlja
stopnjo ujemanja za i-to iteracijo (n smo empiriéno nastavili na 3). Za konéno stopnjo
ujemanja dveh prstnih odtisov uporabimo maksimalno vrednost score_i.

Na sliki 3 je prikazano ujemanje prstnih odtisov istega prsta, pri ¢emer stopnja ujemanja
znasa 0,87. Na sliki 4 je prikazano ujemanje prstnih odtisov dveh razli¢nih prstov, za
katera je stopnja ujemanja 0,19.

Slika 3: Ujemanje prstnih odtisov istega prsta

Slika 4: (Ne)ujemanje prstnih odtisov razliénih prstov

2.6 Konsistentne omejitve

Razcepljanje grebenov ima lahko za posledico, da se grebeni prstnih odtisov razli¢nih
prstov dobro ujemajo. Z uporabo konsistentnih omejitev poskusamo to prepreciti.

Za vsako iteracijo primerjanja dveh prstnih odtisov z mnozicama grebenov R; in R,
ustvarimo mnozico konsistentnih omejitev C, ki je na zacetku prazna. Vsaki¢, kadar
pride do razcepljanja grebena iz R, ali R,, dodamo v mnoZico C nhovo omejitev, ki pove
s katerim grebenom se novonastali greben sme primerjati.

Ce novonastali greben nastane z odcepom prednjega oz. zadnjega dela grebena ry; iz Ry,
se sme primerjati samo z grebenom, ki je nastal z odcepom prednjega oz. zadnjega dela
grebena 13; iz R,, pri Cemer se morata 7y; in 7,; ujemati. V primeru, da do odcepa



prednjega oz. zadnjega dela r,; ne pride, se novonastali greben ne sme primerjati z
nobenim grebenom. V primeru, da novonastali greben nastane z odcepom prednjega ali
zadnjega grebena iz R,, zgornje pravilo ustrezno prilagodimo.

Vsaki¢ ob primerjanju poljubnih grebenov ry; iz Ry in r,; iz R, za vsakega od njiju
preverimo tudi ustreznost konsistentnim omejitvam C. S spremenljivko ¢ Stejemo
kolikokrat je v iteraciji primerjanja dveh prstnih odtisov prislo do neupostevanja
omejitev. Pri¢akujemo lahko, da bo vrednost ¢ ob primerjanju prstnih odtisov istega
prsta ostala majhna oz. enaka 0, ¢e primerjamo dva identi¢na prstna odtisa. Z namenom
pohitritve delovanja algoritma vrednost ¢ preverjamo sproti. Ko ¢ preseZe vrednost c_th,
prekinemo izvajanje iteracije in stopnjo ujemanja dveh prstnih odtisov nastavimo na 0
(c_th smo empiri¢no nastavili na 90).

3 REZULTATI

Sistem Fingerldent smo pred in po integraciji algoritma za primerjanje grebenov testirali
na §tirth mnozicah slik prstnih odtisov s tekmovanja FVC2002 [5]. Vsaka mnozica je
vsebovala 800 slik. Slike so bile pridobljene z opti¢nim (DB1, DB2) in kapacitivnim
(DB3) citalcem, zbirka DB4 pa je vsebovala sinteticno generirane prstne odtise. Z
uporabo protokola iz FVC2002 smo merili naslednje parametre:

e EER (angl. equal error rate): vrednost FMR in FNMR, kadar velja FMR =
FNMR,

ZeroFMR: najnizja vrednost FNMR za FMR = 0%,

ZeroFNMR: najnizja vrednost FMR za FNMR = 0%,

FMR100: najnizja vrednost FNMR za FMR < 1%,

FMR1000: najnizja vrednost FNMR za FMR < 0,1%.

Stopnja FNMR (angl. false non-match rate) oznacuje neujemanje dveh vzorcev istega
osebka, stopnja FMR (angl. false match rate) pa ujemanje dveh vzorcev razli¢nih
osebkov [6].

V tabeli 1 so prikazani rezultati testiranja sistema Fingerldent pred nadgradnjo.

Tabela 1: Parametri sistema Fingerldent pred nadgradnjo

EER ZeroFMR | ZeroFNMR | FMR100 FMR1000
DB1 1,89% 5,18% 99,09% 2,29% 3,57%
DB2 1,65% 3,29% 93,80% 1,82% 2,75%
DB3 7,33% 29,96% 99,90% 12,21% 18,32%
DB4 3,72% 14,54% 96,91% 5,36% 9,00%

Algoritem za primerjanje grebenov smo integrirali tako, da se konéni rezultat ujemanja
dveh prstnih odtisov oblikuje kot utezena vsota stopnje ujemanja obstojecega
primerjanja znacilk in implementiranega primerjanja grebenov:

s=1-w) s, +w-s, (12)



Stopnja ujemanja je na intervalu [0,1], ve&ja kot je, bolj se prstna odtisa ujemata.

Najvecje izboljSanje vecine parametrov smo v nadgrajenem sistemu Fingerldent dosegli,
ko smo parameter w nastavili na 0,1. Rezultati testiranja za omenjeno nastavitev so
prikazani v tabeli 2. Vrednosti v oklepajih povejo za koliko odstotkov se je zmanjsala
vrednost posameznega parametra glede na parameter sistema pred nadgradnjo. Na sliki 5

so prikazane $e ROC krivulje nadgrajenega sistema.

Tabela 2: Parametri sistema Fingerldent po nadgradnji

EER ZeroFMR | ZeroFNMR | FMR100 | FMR1000
DB1 | 1.85% 3,04% 94,22% 1,93% 2,89%
(2,02%) | (41,38%) | (491%) | (1562%) | (19,00%)
DB2 | 0,93% 1,82% 98,38% 0,93% 1,54%
(43,69%) | (44,57%) / (49,02%) | (44,16%)
DB3 | 8.44% 25,39% 98,79% 13,07% 20,36%
/ (15,25%) | (1,11%) / /
DB4 | 3.38% 9,61% 95,07% 4,89% 8,86%
(8,95%) | (33,91%) | (1,90%) (8,67%) (1,59%)
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Slika 5: ROC krivulje nadgrajenega sistema za testne mnozice a)DB1, b)DB2, ¢)DB3 in d)DB4
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Izboljsanje sistema je najbolj izrazito pri DB1 in DB2, ki vsebujeta kvalitetnejse slike
kot DB3 in DB4. Sklepamo lahko, da je delovanje algoritma za primerjanje grebenov na
slikah dobre kvalitete zanesljivejse.

Glavna pomanjkljivost algoritma za primerjanje grebenov se nahaja v delu za iskanje
potencialnih zacetnih baznih parov grebenov, saj se je veckrat zgodilo, da so se na
zaCetek seznama potencialnih zaCetnih baznih parov grebenov uvrstili pari, ki so se
kasneje izkazali za neustrezne. Pomanjkljivost je tudi ¢as izvajanja algoritma (407 ms),
ki je precej daljsi od ¢asa algoritma za primerjanje znacilk (18 ms). Relativna pocasnost
algoritma za primerjanje grebenov je delno posledica tega, da je implementiran v
programskem jeziku Matlab, medtem ko je algoritem za primerjanje znalilk
implementiran v C#. Pomembno je tudi dejstvo, da prvi algoritem v postopek
primerjanja zajame priblizno 10-krat ved tock prstnega odtisa kot drugi. Cas primerjanja
dveh prstnih odtisov v nadgrajenem sistemu Fingerldent je enak vsoti obeh ¢asov (425
ms).

4 ZAKLJUCEK

Implementiran algoritem primerja prstna odtisa na podlagi grebenov. Glavni posebnosti
algoritma sta razcepljanje grebenov in sprotno izraCunavanje transformacije. S tem smo
omogoc¢ili, da se tolerirajo tudi morebitne nelinearne deformacije prstnih odtisov.
Zanesljivost sistema Fingerldent smo z integracijo algoritma za primerjanje grebenov
izboljsali. IzboljSanje parametrov je najbolj opazno pri testiranju nad mnozico DB2, kjer
smo stopnjo EER zmanj$ali za 43,69%, ZeroFMR za 44,57%, FMR100 za 49,02% in
FMR1000 za 44,16%. Tezava je daljsi Cas, ki ga sistem zdaj porabi za primerjavo dveh
prstnih odtisov. V nadaljnjem delu bi zato veljalo pohitriti celoten algoritem za
primerjanje grebenov in odpraviti tezave pri iskanju potencialnih zacetnih baznih parov
grebenov.
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