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Povzetek

V tem delu je predstavljena nadgradnja sistema za verifikacijo oseb na pod-
lagi prstnega odtisa Fingerldent. Sistem v obstojeci obliki za primerjavo
dveh prstnih odtisov uporablja primerjanje na podlagi znacilk. Z namenom
izboljSanja varnosti sistema smo implementirali Se algoritem za primerjavo

prstnih odtisov na podlagi grebenov in ga integrirali v obstojec sistem.

Algoritem kot vhod sprejme seznama tock grebenov dveh prstnih odtisov
in najprej poisce zacetni par grebenov. Nato zacetni par grebenov primerja,
izracuna koliksno je prekrivanje prstnih odtisov in rekurzivno primerja Se
ostale grebene. Za vsak par ujemajocih se grebenov sproti izracuna trans-
formacijo, s ¢imer tolerira tudi morebitne nelinearne deformacije. Postopek
ponovi Se za druge pare zacetnih grebenov in na koncu uporabi najboljse
ujemanje.

Integracijo algoritma v sistem Fingerldent smo izvedli na nacin, da se
konc¢ni rezultat ujemanja dveh prstnih odtisov oblikuje na podlagi primerja-
nja, ki se ze uporablja ter na podlagi na novo implementiranega primerjanja.

Nadgrajen sistem Fingerldent smo preizkusili na stirih testnih mnozicah
s tekmovanja FVC 2002. Vsaka testna mnozica je vsebovala 800 slik prstnih
odtisov razliénih kvalitet in velikosti. Preizkusili smo ve¢ razli¢nih scenari-
jev ujemanja. Primerjava med rezultati je pokazala, da je sistem, v katerem
se kon¢ni rezultat ujemanja oblikuje kot utezena vsota stopenj ujemanja
obstojecega primerjanja znacilk in implementiranega primerjanja grebenov,

zanesljivejsi od sistema pred nadgradnjo.



KAZALO

Kljucne besede:
racunalniski vid, prstni odtisi, samodejno razpoznavanje, primerjanje grebe-

nov, fuzija



Abstract

The diploma thesis presents an upgrade of the Fingerldent fingerprint veri-
fication system. The current version of the system uses a minutia matching
procedure for comparison of two fingerprints. In order to improve the secu-
rity of the system we have implemented an additional matching procedure

which is based on the use of fingerprint ridges.

Algorithm inputs are lists of ridge points of two fingerprints. At the
beginning the algorithm searches the initial base ridge pair and matches it.
Then it calculates the overlapping region of the fingerprints and recursively
matches all the other pairs of ridges. In order to tolerate non-linear distortion
it calculates the transformation for each matching pair separately. It repeats

the procedure for the other base ridge pairs and uses the best matching score.

We have carried out the integration of the algorithm with the Fingerldent
system in a way that the final matching score of two fingerprints is formed as
a combination of the existent matching procedure and the newly implemented

matching procedure.

We have tested the upgraded Fingerldent system on four test sets from
the FVC 2002 competition. Each test set contains 800 fingerprint images
of different qualities and sizes. We have tested different matching scenarios.
Comparison of the results shows that the system which calculates the final
matching score as a weighted sum of scores of the current minutia match-
ing procedure and the newly implemented ridge matching procedure achieves

better reliability.
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Poglavje 1
Uvod

Ugotavljanje identitete posameznika je velik izziv, s katerim se ljudje pogo-
sto srecujemo. Dvig denarja na bankomatu, dostop v prostore in prijava v
racunalnik so le nekateri izmed primerov, ki zahtevajo identifikacijo uporab-
nika. Tradicionalni sistemi za identifikacijo oseb obicajno uporabljajo gesla,
PIN kode, kljuce ali vstopne kartice. Tovrstni sistemi so danes sicer razsirjeni,
vendar v primerjavi s sistemi, ki temeljijo na biometri¢ni razpoznavi, zago-
tavljajo nizjo raven varnosti, uc¢inkovitosti in udobnosti uporabe.
Biometri¢na razpoznava, ali preprosto biometrija, pomeni uporabo razlo-
¢evalnih anatomskih (npr. prstni odtisi, obraz, Sarenica, geometrija rok,
DNK) in vedenjskih (npr. ritem tipkanja, glas, podpis) karakteristik ali iden-
tifikatorjev za avtomatsko razpoznavo oseb. Za biometricne identifikatorje
velja empiri¢no dejstvo, da so unikatni, zato v primerjavi s tradicionalnimi
identifikatorji nudijo nekatere bistvene prednosti in veljajo za zanesljivejse.
Za razliko od njih namre¢ niso podvrzeni kraji, ponarejanju ali posojanju
med uporabniki. Dodatna prednost je tudi, da jih ne moremo izgubiti ali
pozabiti, saj so vedno prisotni. Te prednosti so povod, da se biometri¢ni
sistemi v vse ve¢jem Stevilu uporabljajo tako na drzavnem (npr. preckanje
meje, biometriéni potni listi in osebne izkaznice), kot tudi osebnem (npr.
prijava v operacijski sistem, rac¢unalnisko omrezje ali mobilni telefon) nivoju.

Kljub vsemu je zloraba biometri¢nih sistemov mozna, saj se lahko prstni odtis
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dolocene osebe brez vecjih tezav pridobi s predmetov (npr. kljuke, kozarca),
zlorabljena oseba pa biometricnega vzorca ne more spremeniti.

Med stevilnimi razvitimi biometricnimi tehnologijami je najvec¢ takih, ki
uporabljajo prstne odtise, obraz, Sarenico, glas in geometrijo rok. Vsak izmed
biometri¢nih identifikatorjev ima svoje prednosti in slabosti, zato je odlocitev
za uporabo dolocenega identifikatorja obi¢ajno odvisna od zahtev okolja, v
katerem se bo tehnologija uporabljala. Zaradi znane visoke individualnosti
in obstojnosti, kot tudi cenovne sprejemljivosti in razvitosti tehnologije, so
prstni odtisi najbolj uporabljani biometri¢ni identifikatorji. Njihova uporaba
za namen identifikacije oseb sega ve¢ kot 100 let nazaj. Za prve uporabnike
veljajo forenziki in organi pregona, pri katerih je uporaba avtomatskih siste-
mov za identifikacijo na podlagi prstnega odtisa danes postala rutina. Vse
vecCje skrbi glede nacionalne varnosti, finanénih prevar in kraj identitet so
ustvarile potrebo po uporabi tovrstne tehnologije tudi na drugih podrocjih.

Na sistem za razpoznavo prstnih odtisov lahko gledamo kot na sistem
za razpoznavo vzorcev (angl. pattern recognition system). Nacrtovanje al-
goritmov, ki so zmozni pridobivanja razlicnih znacilnosti iz prstnih odtisov
in robustne primerjave le-teh, je kar precejSen izziv. To velja zlasti, ce je
sodelovanje z uporabniki otezeno, povrsina prsta umazana ali ranjena oz.
je slika prstnega odtisa zaradi kakrsnegakoli drugega vzroka slabe kvalitete.
Zmotno je misljenje, da je avtomatska razpoznava na podlagi prstnih odtisov
popolnoma resen problem (tovrstni sistemi so sicer prisotni ze skoraj 40 let).
Velja ravno nasprotno, razpoznava na podlagi prstnih odtisov je namrec Se
vedno pomemben izziv. To velja zlasti takrat, ko se zaradi omenjenih razlo-
gov pojavi velika razlicnost med odtisi istih prstov in velika podobnost med

odtisi razlicnih prstov.
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1.1 Identifikacija oseb na podlagi prstnega od-
tisa

Identifikacija oseb na podlagi prstnega odtisa je med nac¢ini biometri¢ne raz-
poznave najbolj razsirjena. V podpoglavjih, ki sledijo, so predstavljeni zgo-

dovina, osnovna dejstva in definicije ter zgradba prstnega odtisa [12].

1.1.1 Zgodovina

Arheologi so nasli mnogo zgodovinskih artefaktov, na katerih so vgravirani
oz. naslikani prstni odtisi. Ta odkritja sicer nakazujejo, da so se starodavna
ljudstva individualnosti prstnih odtisov zavedala, vendar znanstvenega do-
kaza za to ni.

Prva znanstvena raziskovanja tega podrocja segajo v leto 1684, ko je
angleski anatomist Nethemiah Grew objavil delo, v katerem je opisal grebene,
brazde in strukturo por prstnega odtisa. Za prvi natancni opis vzorcev, ki se
pojavljajo na prstnem odtisu, je zasluzen Nemec Johann Christoph Mayer,
ki je leta 1788 v svojem delu zbral in kategoriziral ve¢ pomembnih znacilnosti
grebenov. Leta 1809 je Anglez Thomas Bewick zacel uporabljati prstni odtis
kot blagovno znamko, kar se prav tako steje za pomemben mejnik v zgodovini
raziskovanja prstnega odtisa. Odtisi, ki jih je vgraviral v les, so bili namrec
izredno natanéni. Ceski filozof in anatomist Johannes Purkinje Evangelista
je leta 1823 kot prvi predlagal grupiranje prstnih odtisov v ve¢ razredov. V
svojem doktorskem delu je predstavil devet razredov, in sicer: lok, Sotorast
lok, zanko in Sest razlicnih tipov spiral. Prve tri tipe se uporablja Se danes,
razlicne tipe spiral pa se je zaradi enostavnosti zdruzilo v en razred.

Leta 1880 je Henry Fauld znanstveno izpostavil individualnost prstnih
odtisov, pri cemer so njegove raziskave temeljile na empiriénih opazovanjih.
Hkrati je bil William James Herschel, britanski oficir na sluzbovanju v In-
diji, prvi, ki je prstne odtise tudi v praksi uporabil. Z njimi je zelel prepreciti
pogoste goljufije pri podpisovanju pogodb in se izogniti nepismenosti, ki je

bila velik problem takratnega prebivalstva Indije. Njegova spoznanja, da bi
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prstni odtis lahko sluzil kot splosno sredstvo za identifikacijo oseb, v domo-
vini niso bila sprejeta, so pa spodbudila nadaljnje raziskave. Tako je leta
1888 Sir Francis Galton izvedel obsezno raziskavo na temo prstnih odtisov, v
kateri je predstavil in poimenoval znagcilke grebenov (konec grebena, razcep,
zanka, otocek) in dokazal, da se prstni odtisi ¢loveka od rojstva do smrti ne
spremenijo ter da ne obstajata dva enaka prstna odtisa. Slednji dejstvi je
leta 1893 sprejelo tudi britansko notranje ministrstvo.

Pomemben premik se je zgodil leta 1899, ko je Edward Henry vpeljal
>Henrijev sistem< za indeksacijo prstnih odtisov, s ¢imer je resil problem
mnozicnosti pri primerjavi enega prstnega odtisa z ve¢ (npr. 100) ostalimi.
Zapis o osebi je shranil pod oznacbo, ki je bila sestavljena iz oznak tipov
vzorcev vseh desetih prstnih odtisov dolocene osebe. Sistem je imel na voljo
1024 moznih oznach, zato se je pri iskanju v povprecju pregledala le 1/1024
oznacb. Leta 1901 je Scotland Yard kot prvi vpeljal njegov sistem indeksacije,
kasneje pa so ga zaceli uporabljati tudi drugod po svetu. S hitrim Sirjenjem
uporabe v forenziki so baze prstnih odtisov postajale vse vecje, kar je rocno
identifikacijo naredilo neizvedljivo. Kot primer lahko navedem, da je FBI
baza prstnih odtisov iz zac¢etnih 810 000 (leta 1924) narasla na sedanjih vec¢
kot 200 milijonov oseb, pri cemer za vsako osebo hrani vseh deset prstnih
odtisov.

V zacetku Sestdesetih let prejsnjega stoletja so FBI, britansko notranje
ministrstvo in pariska policija zaceli z razvojem avtomatskega sistema za
identifikacijo na podlagi prstnih odtisov. Bilo so uspesni, saj organi pregona
avtomatske sisteme danes uporabljajo skoraj povsod po svetu. Tovrstni sis-
temi so ob¢utno izboljsali njihovo produktivnost in hkrati zmanjsali stroske
najema in urjenja strokovnjakov za prstne odtise. Scasoma se je podobna
tehnologija moc¢no razsirila tudi preko meja forenzike. Postala je celo tako

popularna, da so se prstni odtisi skorajda prelevili v sinonim za biometrijo.
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1.1.2 Osnovna dejstva in definicije
Tvorba in individualnost prstnih odtisov

Prstni odtisi se dokon¢no oblikujejo pri sedem mesecnem zarodku. Na nji-
hovo zgradbo naj bi vplivali geni ter okolje, v katerem se nahaja posameznik.
Nespremenjena ostane celo zivljenje, razen v primeru hujsih odrgnin in ure-
znin. Ta lastnost naredi prstne odtise za zelo privlaéne biometri¢ne identifi-
katorje, katerih individualnost sicer ni dokazana, vendar velja za empiri¢no
ugotovitev. Pri avtomatskih identifikacijskih sistemih lahko kljub temu pride
do ujemanja dveh prstnih odtisov razliénih oseb. Naprave, ki niso odporne
na Sum in napake, lahko namrec¢ povzrocijo izgubo razlocevalnih informacij.

Primer prstnega odtisa je prikazan na sliki 1.1.

Slika 1.1: Primer prstnega odtisa.

Nacini razpoznavanja

Pri nac¢rtovanju biometri¢nih sistemov je pomembno, da vemo, na kaksSen
nacin bo posameznik razpoznan. Pri tem lo¢imo dve osnovni moznosti, veri-
fikacijo (angl. wverification) in identifikacijo (angl. identification).
Verifikacijski sistem (slika 1.2) dokaze pristnost posameznikove identitete
tako, da primerja zajete biometri¢ne karakteristike z ze shranjenimi karakteri-

stikami iste osebe. Izvede se t.i. ena-proti-ena (angl. one-to-one) primerjava,
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s katero sistem potrdi ali zavrne avtenti¢nost osebe. Tipicen primer verifi-
kacije je prijava v operacijski sistem ali racunalnisko omrezje, kjer najprej
vnesemo uporabnisko ime in nato geslo. Uporaba prstnega odtisa bi lahko
nadomestila vpisovanje gesla. Na podlagi vnesenega uporabniskega imena bi
se izvedla le primerjava med vhodnim prstnim odtisom in prstnim odtisom,
ki pripada uporabniskemu imenu.

Identifikacijski sistem (slika 1.3) ugotovi identiteto posameznika tako,
da primerja zajete biometricne karakteristike s shranjenimi karakteristikami
vseh oseb v bazi. Izvede se t.i. ena-proti-mnogo (angl. one-to-many) primer-
java, s katero sistem vrne eno ali ve¢ identitet, ki ustrezajo karakteristikam
osebe. V nasprotnem primeru pa ugotavljanje identitete ne uspe. Tipicen
primer identifikacije je primerjava prstnega odtisa z mesta zloc¢ina z vsemi

prstnimi odtisi v bazi.

Vrednotenje razpoznavanja

Kot ze omenjeno, pri avtomatskih identifikacijskih sistemih prihaja do na-
pak zaradi Ssuma, ki je posledica poskodb prsta (npr. odrgnine, ureznine,
opekline) in same narave uporabe ¢italcev prstnih odtisov (npr. umazanija,
vlaga, prevelika oz. premajhna jakost pritiska prsta na citalec). Pri tem

lo¢imo naslednji dve vrstni napak:

e Napacno ujemanje (angl. false match) pomeni ujemanje dveh prstnih
odtisov razlicnih osebkov. Od tod izhaja verjetnost napacnega ujema-
nja (angl. false match rate - FMR):

Stevilo nepravilnih sprejemov

FMR = «100 [%] (1.1)

stevilo vseh poskusov

e Napacéno ne-ujemanje (angl. false non-match) pomeni ne-ujemanje
dveh prstnih odtisov istega osebka. Od tod izhaja verjetnost napacnega

ne-ujemanja (angl. false non-match rate - FNMR):

Stevilo nepravilnih zavrnitev

FNMR = £100 (%] (1.2)

stevilo vseh poskusov
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identifier ¥
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Slika 1.2: Delovanje verifikacijskega sistema [12].
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Slika 1.3: Delovanje identifikacijskega sistema [12].
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Slika 1.4: ROC krivulja [12].
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Razmerji FMR in FNMR sta odvisni od parametra sistema ¢, ki mu
pravimo tudi odlo¢itveni prag (angl. treshold). Ce t zmanjsamo in s tem
naredimo sistem bolj toleranten, se F'M R(t) poveca. Obratno velja, e t
povecamo in naredimo sistem bolj restriktiven; v tem primeru se namrec
poveca FNMR(t). Zanesljivost sistema lahko predstavimo s krivuljo opera-
cijske znacilnosti sprejemnika (angl. receiver operating charcteristic - ROC),
ki prikazuje FFM R in FNM R v odvisnosti od ¢ (slika 1.4). Pri neki vrednosti
parametra ¢ velja: FMR(t) = FNMR(t); v tem primeru je verjetnost obeh

napak izenaCena in enaka EFER (angl. equal error rate).

1.1.3 Zgradba prstnega odtisa

Poglavitna znacilnost prstnega odtisa so paralelno razporejeni grebeni in do-
line, ki skupaj predstavljajo bogato strukturno informacijo. Znacilke pr-

stnega odtisa lahko analiziramo na treh razlicnih ravneh.

Raven 1

Na prvi, globalni ravni, tvorijo grebeni razli¢ne vzorce, ki jih dolocajo singu-
larne tocke. Singularne tocke, imenovane jedra (angl. core) in delte, predsta-
vljajo kontrolne tocke, okoli katerih so ovite ¢rte grebenov. Jedro je defini-
rano kot center najbolj severne zanke, delta pa je podrocje odtisa kjer grebeni
tvorijo trikotno strukturo. Singularne tocke in grobe linije grebenov so upo-
rabni za klasifikacijo in indeksiranje prstnih odtisov (slika 1.5), ne vsebujejo
pa dovolj razlocevalne informacije, da bi jih lahko uporabili za preverjanje
ujemanja prstnih odtisov. Med globalne znacilke, poleg omenjenih, sodijo Se:
zunanja oblika odtisa, orientacijska slika in frekvencna slika.

Za klasifikacijo se danes ve¢inoma uporablja Galton-Henryev sistem. Naj-

bolj uporabljani razredi tega sistema so:

e Lok(angl. arch): ima grebene, ki vstopijo na eni strani, tvorijo rahlo

izboklino in izstopijo na drugi strani. Nimajo niti jeder niti delt.
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e Sotorast lok (angl. tented arch): podoben je obicajnemu loku, le da
ima vsaj en zelo ukrivljen greben, poleg tega pa ima tudi jedro ter
delto.

e Leva zanka (angl. left loop): eden ali ve¢ grebenov vstopi z leve strani,

se ukrivi in izstopi spet na levi strani. Jedro in delta sta prisotna.

e Desna zanka (angl. right loop): podobna je levi zanki, le da grebeni

vstopajo in izstopajo iz desne.

e Spirala (angl. whorl): vsebuje vsaj en greben, ki potuje celotnih 360°

okrog centra. Vsebuje dve jedri in dve delti.

————
e

I

a)

Slika 1.5: Razli¢ni vzorci grebenov na globalni ravni: a)leva zanka, b)desna

zanka, c)spirala, d)lok, e)sotorast lok [12].

Raven 2

Na drugi, lokalni ravni, je bilo identificiranih 150 razli¢nih lokalnih znacilnosti

grebenov (angl. minute details). Te znacilnosti so neenakomerno razporejene



10 POGLAVJE 1. UVOD

po prstnem odtisu. Vecina jih je odvisna od kvalitete prstnega odtisa in
so zato redko prisotne. Najbolj izraziti znacilnosti grebenov sta zakljucek
grebena (angl. ridge termination) in razcep grebena (angl. ridge bifurcation),
ki jima s skupno latinsko besedo pravimo minutiae. Zakljucek grebena je
definiran kot tocka na grebenu, kjer se greben nenadoma konca. Razcep
grebena pa je definiran kot tocka na grebenu, kjer se greben razcepi v dve
veji. Omenjeni znacilki sta s ¢rnimi pikami oznaceni na sliki 1.6. V splosnem
sta stabilni in robustni glede na stanje vtisa prstnega odtisa, vendar njuno
iskanje predstavlja precejsen problem pri odtisih slabse kvalitete. Pri tem
namrec¢ pride do zamika detajlov ali pa le-teh sploh ne moremo razbrati s

slike. Ostale pomembnejse znacilke so e tocka ali otok (angl. island), Spica

Raven 3

Na tretji, mikro ravni, opazujemo notranje podrobnosti grebena, ki jih pred-
stavljajo: Sirina, ukrivljenost, oblika robov grebena in tudi druge tocke. Ena
izmed najpomembnejsih mikro znacilk so znojne pore (angl. sweat pores), ka-
terih Stevilo, pozicija in oblika, veljajo za visoko razloc¢ujoce. Taksno iskanje
znacilk je mozno le s kvalitetnimi slikami visoke lo¢ljivosti (1000 dpi), vendar
je tovrstna predstavitev prstnih odtisov za ve¢ino aplikacij manj prakti¢na.

Znojne pore so s ¢rnimi krogi oznacene na sliki 1.6.

Slika 1.6: Minutiae in znojne pore [12].
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1.2 Koraki sistema za verifikacijo oseb na pod-

lagi prstnega odtisa
Sistemi za verifikacijo oseb na podlagi prstnega odtisa obicajno temeljijo na
treh glavnih korakih:

1. Zajem podatkov s pomocjo ¢italca prstnih odtisov
2. Iskanje znacilk (izdelava digitalnega zapisa vzorca)

3. Odlocanje (primerjava vhodnega vzorca z vzorci v podatkovni zbirki)

V nadaljevanju sledi splosen opis teh korakov in podkorakov, kot so
implementirani v sistemu Fingerldent, ki je bil razvit v Laboratoriju za
racunalniski vid na Fakulteti za rac¢unalnistvo in informatiko Univerze v Lju-

bljani [10, 16]. Shema sistema je prikazana na sliki 1.7.

Zajem -
ZACETEK prstnega  |—m Segmentacija |—p» li?/glljif;\f L Binarizacija
odtisa
KONEC Primerjanje |l@— Klasifikacija |a— Izsr!(aagjli la—] ;?:éf::gs

Slika 1.7: Koraki sistema Fingerldent.

1.2.1 Zajem prstnega odtisa

Prstni odtis je zajet s pomocjo opticnega citalca prstnih odtisov. Poleg
opticnih citalcev obstajajo Se kapacitivni, ultrazvoéni in termicni citalci [4].
Danasnji ¢italci so zmozni zajema slike v ¢asovnem intervalu ene sekunde. Ta
korak je eden najpomembnejsih, saj so vsi nadaljnji koraki v sistemu odvisni

od kvalitete zajetega odtisa [15].
Po zajemu se izvede metoda za ocenjevanje kvalitete slik zajetih prstnih

odtisov [3], ki v primeru slabe kvalitete zahteva ponoven zajem.
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1.2.2 Segmentacija

Pri segmentaciji se poskusa prstni odtis ¢im bolje lo¢iti od ozadja. S tem se
poveca natanc¢nost primerjanja in skrajsa ¢as procesiranja, saj se predeli slike,

ki bodisi niso zanimivi bodisi vsebujejo preve¢ Suma, izognejo procesiranju.

Prisotnost ¢rtastega in orientiranega vzorca lo¢i odtis od ozadja. V pri-
meru, da bi bilo ozadje vedno konstantno in svetlejse od povrsine odtisa,
bi bila segmentacija mozna ze na osnovi intenzitete. Ker je v praksi vedno

prisoten Sum, se uporabljajo tudi kompleksnejse tehnike.

V sistemu Fingerldent je uporabljen pristop, pri katerem je prvi korak

odstevanje vrednosti, ki predstavlja ozadje, drugi korak pa je segmentacija.

1.2.3 1IzboljSanje kvalitete prstnega odtisa

Ucinkovitost algoritma za iskanje znacilk je mo¢no odvisna od kvalitete slike
prstnega odtisa. Pri slabih odtisih, ki so posledica ureznin, prask, prevec
suhih ali preve¢ vlaznih prstov ter tudi prevelike jakosti pritiska na citalec;
prihaja do prekinitev grebenov in pojava, pri katerem vzporedni grebeni niso
dovolj loceni med seboj zaradi prisotnosti Suma. TakSne nepravilnosti moc¢no
zmanjsSajo ucinkovitost algoritma, saj lahko vodijo do dolocitve napacnih

znacilk, zgresitve pravih znacilk in napacne dolocitve lokacije znacilk.

Cilj algoritma za izboljsanje kvalitete je, da popravi strukturo obnovljivih
regij (regije, kjer so grebeni pokvarjeni z manjsim stevilom napak, vendar se
vedno dovolj vidni za rekonstrukeijo na podlagi informacij iz sosednjih regij)
ter da oznaci neobnovljive regije (regije, kjer so grebeni pokvarjeni s prevec
suma in motenj, da bi bile rekonstrukcije s pomocjo sosednjih regij uspesne)

kot nezmozne za nadaljnjo procesiranje.

Izboljsanje kvalitete prstnega odtisa v sistemu Fingerldent poteka po na-
slednjih korakih: izra¢un orientacije, glajenje orientacije, izracun frekvence

grebenov in filtriranje s pomocjo Gaborjevih filtrov [8].
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1.2.4 Binarizacija

Namen binarizacije je zmanjSanje bitne globine ¢rno-bele slike na samo 1 bit
na slikovni element. Rezultat je slika, kjer so grebeni predstavljeni z bitom
1, ozadje pa z bitom 0. Najpreprostejsi algoritem za binarizacijo postavi
tocke z nizjo stopnjo sivine od globalnega praga t na 0, ostale pa na 1. En
sam prag obicajno ne zadosca, saj so lahko razli¢ne regije slike izpostavljene
razlicnim kontrastom in intenzitetam. Za boljse rezultate se uporablja teh-
nika lokalnega praga, ki spreminja t lokalno tako, da se prilagaja povprecni
lokalni intenziteti.

Sistem Fingerldent uporablja filter, ki izracuna prag z uporabo metode

enostavne statistike slike.

1.2.5 TanjSanje grebenov

Namen tega koraka je pridobiti skelet prstnega odtisa, pri katerem so grebeni
siroki en slikovni element. V sistemu Fingerldent je uporabljen algoritem,
ki odstranjuje slikovne elemente na zunanjih robovih grebenov, dokler niso
debeli zgolj en slikovni element [17]. Poleg enaindvajsetih pravil algoritem
uporablja tudi stiri posebna pravila za tanjsanje diagonalnih ¢rt in dvanajst

pravil za predpripravo na tanjsanje.

1.2.6 Iskanje znacilk

Naloga algoritma za iskanje znacilk je, da poiSce znacilke tipov razcep in
zakljucek, ki veljata za osnovna. Znacilke se pridobi iz skeleta odtisa, vendar
vse niso verodostojne. Veliko jih namre¢ nastane zaradi nepravilnosti, kot
so: Spice, jezera, prekinjeni grebeni itd. S postopkom nakladne obdelave se
poskusa takih znacilk znebiti. Na robu prstnega odtisa se dolo¢i obmocje,
kjer se znacilk ne iSce, saj se veliko nepravilnih znacilk pojavi prav tam.

tocki [18], za odpravo nepravilnih znacilk pa uporablja algoritem verifikacije

znacilk [1].
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1.2.7 Klasifikacija

Klasifikacija je Sse posebej dobrodosla v sistemih, ki hranijo ve¢ tiso¢ pr-
stnih odtisov, saj se s tem moc¢no zmanjsa izbor kandidatov in s tem cas
procesiranja. Zaradi majhne inter-razredne variabilnosti (prstni odtisi istega
razreda so lahko zelo razliéni) in velike intra-razredne variabilnosti (prstni
odtisi razliénih razredov so lahko precej podobni) je klasifikacija prstnih od-
tisov tezavna naloga.

Sistem Fingerldent prstni odtis razporedi v enega od petih razredov
Galton-Henryevega sistema: lok, Sotorast lok, leva in desna zanka ter spi-

rala. Razred ugotovi na podlagi singularnih tock (jedro, delta).

1.2.8 Primerjanje

Primerjanje je zadnji korak sistemov za verifikacijo na podlagi prstnih odti-
sov. Algoritmi primerjajo dva prstna odtisa in vrnejo rezultat, ki je lahko
v obliki stopnje ujemanja (angl. matching score) (med 0 in 1) ali v obliki
binarne odlocitve (se ujema/se ne ujema). Prstni odtis pridobljen med regi-
stracijo se imenuje vzorec (angl. template); prstni odtis, za katerega zelimo
ugotoviti ujemanje, pa vhod (angl. input). Velike razlike med razlicnimi
odtisi istega prsta naredijo ujemanje precej tezavno. Razlogi za te razlike se

naslednji:

e Premik: prirazlicnih poizvedbah prst ni postavljen vedno na isto mesto

senzorja.

e Rotacija: pri razli¢cnih poizvedbah je prst rotiran za razlicne kote glede

na povrsino senzorja.

e Delno prekrivanje: rotacije in premiki privedejo do tega, da nekateri
deli prstnega odtisa niso zajeti, kar lahko privede do le delnega prekri-

vanja med vzorcem in vhodom.

e Ne-linearne distorzije: ob pritisku na senzor na prst delujejo nepravo-

kotne sile, ki zaradi elasticnosti prsta posledicno povzroc¢ijo raztezanje
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ali kréenje zajete slike prstnega odtisa.

e Pritisk in stanje koze: pri suhi kozi, potu in koznih boleznih je slika za-
jetega prstnega odtisa Sumna; stopnja Suma pa je lahko precej razlicna

pri razlicnih zajetjih istega prsta.

e Napake pri iskanju znacilk: napake pri iskanju znacilk so pogoste in

lahko nastanejo v vsakem koraku algoritma.

Sistem Fingerldent uporablja primerjanje na podlagi znacilk (poleg te
metode obstajata Se korelacijska metoda in metoda primerjanja grebenov,
vse tri so opisane v poglavju 1.3). Znacilke se najprej pretvorijo v polarni
koordinatni sistem, kjer se za srediS¢e vzame referencno tocko. Znacilke
vhoda se nato primerja z znacilkami vzorca. Ce obstaja zadostno stevilo
znacilk, ki se ujemajo v lokaciji, usmeritvi in tipu znacilk, se prstna odtisa
ujemata. V koraku primerjanja se torej izve, ¢e se vhodni prstni odtis ujema
s katerim od prstnih odtisov, ki so za neko osebo registrirani v podatkovni

bazi.

1.3 Metode primerjanja prstnih odtisov

Metode primerjanja prstnih odtisov v avtomatskih sistemih ne sledijo povsem
enakim smernicam. Ceprav je bilo avtomatsko primerjanje prstnih odtisov
na podlagi znacilk (angl. automatic minutiae-based fingerprint matching)
razvito po vzoru roc¢ne procedure primerjanja, je bilo v zadnjih desetletjih
uporabljenih Se precej drugacnih pristopov. V grobem jih lahko razdelimo v

tri razrede, katerih splosni opisi sledijo v nadaljevanju [12].

1.3.1 Korelacijska metoda

Korelacijska metoda (angl. correlation-based matching) deluje tako, da se
sliki dveh prstnih odtisov polozi eno na drugo, nato pa se za razlicne porav-
nave (npr. translacije in rotacije) izra¢una korelacija med ustreznimi slikov-

nimi elementi.
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1.3.2 Primerjanje na podlagi znacilk

Primerjanje na podlagi znacilk (angl. minutiae based matching) deluje tako,
da se najprej poisce znacilke dveh prstnih odtisov in se jih shrani kot mnozici
tock v dvodimenzionalnem prostoru. Nato se mnozici tock poravnava tako,

da je stevilo ujemanj znacilk najvecje.

1.3.3 Metoda primerjanja grebenov

Metoda primerjanja grebenov (angl. non-minutiae feature-based matching
ali ridge feature-based matching) deluje tako, da se primerja prstna odtisa na
podlagi znacilnosti, pridobljenih iz vzorca grebenov (npr. lokalna orientacija
in frekvenca, oblika grebenov, tekstura). Tovrstne znacilnosti so v splosnem
manj razloc¢ujoce, vendar pa jih je mozno iz slik prstnih odtisov, ki so slabe

kvalitete, lazje in bolj zanesljivo izlusciti kot znacilke.

1.4 Opis problema in cilji

Identifikacija na podlagi prstnih odtisov velja za enega najbolj zrelih in iz-
popolnjenih nacinov avtomatske identifikacije oseb. Kljub temu v samem
postopku Se vedno prihaja do tezav, ki so v glavnem posledica nekvalitetnih
slik prstnih odtisov, majhnih ¢italcev prstnih odtisov in ne-linearne distorzije.

Predstavljenih je bilo mnogo algoritmov primerjanja, ki se z omenjenimi
problemi spopadajo razlicno dobro. V grobem lahko algoritme razdelimo v ze
omenjene tri razrede (glej poglavje 1.3): korelacijska metoda, primerjanje na
podlagi znacilk in metoda primerjanja grebenov. Algoritmi, ki temeljijo na
korelaciji, ohranijo ve¢ino informacije v prstnih odtisih, vendar so ob¢utljivi
na ne-linearno distorzijo. Algoritmi, ki primerjajo na podlagi znacilk, so bolj
fleksibilni, vendar obc¢utljivi na Sum. Algoritmi, ki primerjajo na podlagi
grebenov, pa so bolj odporni proti Sumu, vendar veljajo za manj razlocujoce.
Vsak pristop ima svoje prednosti in slabosti, zato so smiselni tudi hibridni

pristopi [6].
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Sistem Fingerldent je sistem za verifikacijo oseb na podlagi prstnega
odtisa. Razvit je bil v Laboratoriju za racunalniski vid na Fakulteti za
racunalnistvo in informatiko Univerze v Ljubljani. Sistem Fingerldent v
trenutni obliki uporablja samo primerjanje na podlagi znacilk.

Cilj diplomske naloge je implementacija algoritma za primerjanje prstnih
odtisov (angl. fingerprint matching algorithm) v smislu koraka sistema za
verifikacijo oseb na podlagi prstnega odtisa. Implementirati zelimo algori-
tem, ki bi ga v sistemu Fingerldent lahko uporabili kot dodatno preverjanje
ujemanja. S tem bi zagotovili ve¢jo varnost in izboljsali zanesljivost sistema.
Algoritem torej zelimo integrirati v sistem Fingerldent na nac¢in, da se koné¢ni
rezultat ujemanja oblikuje na podlagi primerjanja, ki se zZe uporablja, in na
podlagi na novo implementiranega primerjanja.

Najprimernejsi se zdi algoritem za primerjanje grebenov [6], ki skusa
zdruziti prednosti vseh treh razlicnih pristopov k primerjanju. Algoritem
ohrani vec¢ino informacije v prstnih odtisih tako kot korelacijske metode, je
razlocujoc in fleksibilen tako kot primerjanje na podlagi znacilk ter odporen
protu Sumu tako kot metode primerjanja grebenov. Algoritma torej ne mo-
remo jasno uvrstiti v nobenega od treh razredov primerjanja. Najve¢ podob-
nosti ima z metodami primerjanja grebenov, saj temelji na uporabi grebenov
oz. skeleta prstnega odtisa, ki je vmesen rezultat v mnogih algoritmih iskanja
znacilk (angl. feature extraction algorithm).

Avtorji ¢lanka so opisan algoritem testirali nad bazo prstnih odtisov
FVC2002 [11]. Eksperimentalni rezultati kazejo, da se algoritem obnasa po-
dobno kot primerjanje na podlagi znacilk, zanesljivost sistema pa se izboljsa

s hkratno uporabo obeh pristopov.
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Poglavje 2

Primerjanje odtisov na podlagi

grebenov

V tem poglavju je opisana implementacija algoritma za primerjanje grebe-
nov [6]. Algoritem je predstavljen in opisan po posameznih korakih. V
poglavju 2.1 so splosno predstavljeni koraki algoritma, v poglavju 2.2 je pri-
kazana predstavitev grebenov, v poglavju 2.3 je opisano strukturiranje po-
datkov, v poglavju 2.4 primerjanje para poravnanih grebenov, v poglavju 2.5
iskanje zacetnega baznega para grebenov, v poglavju 2.6 primerjanje vseh
grebenov, v poglavju 2.7 racunanje stopnje ujemanja in v poglavju 2.8 kon-

sistentne omejitve.

2.1 Splosen opis in koraki algoritma

Algoritem za primerjanje grebenov ugotavlja kaksna je podobnost med gre-
beni dveh prstnih odtisov. Greben pomeni strukturo, ki povezuje dve znacilki.
V algoritmu je predstavljen s seznamom koordinat enakomerno vzoréenih
tock. Algoritem torej ugotavlja kaksna je podobnost teh tock med dvema
prstnima odtisoma.

Algoritem najprej poisc¢e par grebenov, ki si je najbolj podoben. Ta par
nato uporabi kot bazni par in primerja grebene, ki so sosednji baznemu paru.

Vsakega izmed parov ujemajocih se grebenov uporabi kot nov bazni par in

19
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primerja grebene, ki so mu sosednji. Postopek se rekurzivno nadaljuje, dokler
ne uporabimo vseh parov grebenov, ki se ujemajo. Na koncu se izrac¢una sto-
pnja ujemanja, ki odraza dolzino grebenov, ki se ujemajo. Mozno je, da prvi
bazni par ni pravi, zato se postopek ponovi veckrat, vsaki¢ z drugim baznim
parom. Za kon¢no stopnjo ujemanja se uporabi maksimalno ujemanje.
Algoritem je razdeljen na korake, od katerih vsak predstavlja zaokrozeno
celoto. Tiste, pri katerih je to smiselno, smo v programu implementirali v
obliki lo¢enih metod. Na sliki 2.11 je prikazan diagram poteka (angl. flo-

wchart) algoritma za primerjanje grebenov.

2.2 Predstavitev grebenov in predobdelava

Algoritem za primerjanje grebenov kot vhod sprejme dva prstna odtisa, pri
cemer je vsak predstavljen kot seznam grebenov prstnega odtisa, posame-
zen greben pa je predstavljen kot seznam koordinat vzorcenih tock na tem

grebenu.

F: {Rl,RQ,...,Rn}
Ri - {-P7:17-P7;27"'7Pim}

P = (%p%j) (2-1)

pri cemer F' predstavlja prstni odtis oz. seznam vseh grebenov tega prstnega
odtisa, R; posamezen greben oz. seznam vseh vzorcenih tock na tem grebenu,
P;; pa posamezno tocko s koordinatama x;; in y;;. Stevilo vseh grebenov na
prstnem odtisu je n, Stevilo vseh tock na grebenu R; pa m.

Koordinate tock na grebenih pridobimo iz skeleta prstnega odtisa, ki
je vmesni rezultat obdelave prstnega odtisa v sistemu Fingerldent. Zaradi
Suma v slikah prstnih odtisov lahko pride pri postopku obdelave do pojava
napak, kot so: zanke, mostovi, ipd. Z namenom poenostavitve algoritma za

primerjanje grebenov je potrebno ¢im ve¢ napak odpraviti:

1. Zaprte grebene je potrebno na doloceni tocki razcepiti.
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2. Grebene, na katerih pride do razcepa, je potrebno razcepiti v tri gre-

bene.
3. Kratke grebene je potrebno odstraniti.

V fazi primerjanja bi bilo nepotrebno in ¢asovno potratno primerjati vse
tocke na grebenih, zato je smiselno tocke enakomerno vzorciti. V nasem

primeru smo vse tocke vzoréili po formuli

v dpt

(2.2)

pri cemer d pomeni dolzino grebena med dvema tockama, F;; in Py, sta
poljubni sosednji tocki na grebenu R;, dp: pomeni resolucijo slike prstnega
odtisa in v pomeni poljubno pozitivno vrednost. Parameter v smo empiri¢no
nastavili na 10.

Za vse omenjene tezave, tako odpravo napak kot tudi vzorcenje, je po-
skrbljeno ze tekom obdelave prstnega odtisa v sistemu FingerIdent ali tekom
zapisa tock v seznam, zato naknadna obdelava znotraj samega algoritma za

primerjanje grebenov ni potrebna.

2.3 Strukturiranje podatkov

Za nekatere operacije, ki jih algoritem izvaja, seznamska predstavitev pr-
stnega odtisa ni primerna. Zaradi tega razloga algoritem povsem na zacetku
za vsak prstni odtis ustvari Se matri¢no predstavitev. Matri¢no predstavitev
si lahko predstavljamo kot sliko prstnega odtisa, na kateri je ozadje predsta-
vljeno z vrednostjo 0, grebeni pa z vrednostmi ve¢jimi od 0. Tocke, ki pri-
padajo istemu grebenu, so oznacene z isto vrednostjo. Vrednost je dolo¢ena
z indeksom grebena v seznamski predstavitvi prstnega odtisa.

Matri¢no predstavitev ustvarimo po naslednjem postopku:

1. Ustvari dvodimenzionalno matriko M (maz_y, max_x) samih nicel, pri
Cemer je max_y najvecji navpicni koordinati (y;;) in max_x najvecji

vodoravni koordinati (x;;) izmed vseh tock v seznamski predstavitvi
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prstnega odtisa - SP (2.1). Koordinatno izhodis¢ée matrike M je v tem

primeru spodaj levo.

2. Za vsako tocko P;; = (x;;,v:;) iz SP vpisi v celico M (y;;, x;;) vrednost

1, pri ¢emer ¢ pomeni indeks grebena R; v seznamski predstavitvi SP.
3. Dobljena matrika M pomeni matri¢no predstavitev M P.

Tukaj je prikazan primer seznamske in matri¢ne predstavitve za izmisljen
prstni odtis (prstni odtis ima dva grebena, vsak izmed grebenov ima Stiri

tocke):

SP={(21),3,1),41),65,1)},{(1,3),(2,4),(3,4), (4,4)} }

02220

20000
MP =

00 00O

01111

2.4 Primerjanje para poravnanih grebenov

Algoritem primerja poravnana grebena Ry = {Pi;};2, in Ry = {P;}]_,, ki
pripadata vsak drugemu prstnemu odtisu. Najprej primerjamo vsako tocko
Py; z vsako tocko ;. Poljubni Pj; in P se ujemata, ce je evklidska razdalja
med njima manjsa ali enaka od praga ed_th (ed_th smo v nasem primeru
nastavili na 5, kar smo dolo¢ili empiri¢no). Ujemanje tock predstavimo z
dvodimenzionalno matriko 7'(, 7), pri ¢emer ¢ = 1,....min j = 1,...n. T
ima koordinatno izhodisce zgoraj levo. T'(i,j) = 1 pomeni, da se tocki Pj; in
P ujemata, T'(4, j) = 0 pomeni, da ujemanja ni.

Tukaj je prikazana matrika 7'; ki nastane ob primerjanju izmisljenih gre-

benov R; in Rs:

Ry = {(7,78), (14,83), (22,89), (30, 94)}



2.4. PRIMERJANJE PARA PORAVNANIH GREBENOV 23

Ry = {(7,78), (15,83), (23,88), (31,94), (40, 99), (48,105)}

o = O O
_ o O O
o o o O

0
0
0
0

o O O =
o O = O

V T nato pois¢emo najdaljsi povezan seznam ujemajocih se tock (angl.
longest point string). Iskanje takega seznama je opisano v poglavju 2.4.1. Ce
najdaljsi povezan seznam ujemajocih se tock vsebuje vsaj k_th parov tock,
se ujemanje teh tock zabelezi (k_th smo v nasem primeru nastavili na 3, kar
smo dolo¢ili empiri¢no).

Rezultat primerjanja dveh poravnanih grebenov je lahko neujemanje, uje-
manje ali delno ujemanje. Vzroki, da se dva ustrezna grebena dveh prstnih
odtisov istega prsta ne ujemata popolnoma, so lahko: Sum, nelinearne de-
formacije, delno prekrivanje in napake pri obdelavi. V primeru, da se dva
grebena le delno ujemata, njune dele, ki se ne ujemajo, razcepimo. Tako
omogoc¢imo, da kot novi grebeni ostanejo na voljo za kasnejSo primerjavo.

Razcepljanje grebenov je opisano v poglavju 2.4.2.

2.4.1 Iskanje najdaljSega povezanega seznama ujema-
jocih se tock

Z iskanjem najdaljSega povezanega seznama ujemajocih se tock ugotovimo v
koliksni meri se dva grebena ujemata. Uporabili smo podoben postopek kot
je opisan v [5].

Medsebojno ujemanje tock grebenov je predstavljeno v matriki 7". Iskanje
povezanega seznama ujemajocih se tock zacnemo iz vsake celice matrike T,
za katero velja T'(i,7) = 1. Seznam ujemajocih se tock predstavljajo pari

{(pl,ql)}le, pri Cemer sta p; in ¢ indeksa v Ry in Ry. Pari (p;, ) morajo

zadostiti naslednjim pogojem:
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. T(pla QZ) =1

e p;, ¢, monotono narascata oz. padata

o [prpia| <2, lg-qa] <2, pricemer 1 =2,...k

Z zadnjim pogojem dovolimo manjse prekinitve v seznamu ujemajocih se
tock, s ¢imer naredimo algoritem bolj odporen na sum. Na koncu uporabimo
najdaljsi povezan seznam ujemajocih se tock - LPS.

Primer najdaljsega seznama ujemajocih se tock v matriki

0 0
0 0
10
01

o O O O
o O o O

0
1
0
0

o O O

je
LPS ={(1,1),(2,2),(3,3),(4,4)}

2.4.2 Razcepljanje grebenov

Razcepljanje grebena izvedemo, kadar se greben R; le delno ujema z grebe-
nom R», tj. kadar na grebenu R, obstajajo tocke, ki se s tockami na grebenu
Ry ne ujemajo ali obratno. Neujemajoce se tocke predstavimo kot nov greben
in ga vpiSemo v seznamsko in matri¢no predstavitev prstnega odtisa.

Razcepljanje izvedemo na sprednjem in/ali zadnjem delu grebena, vendar
le v primeru, ko bo dolzina morebitnega novo nastalega grebena vecja ali
enaka kot k_th. Nasproten primer sicer ne bi bil napacen, vendar ne bi imel
nobenega ucinka, saj bi bila dolzina najdaljSega povezanega seznama tock ob
primerjanju tega grebena v vsakem primeru manjsa od k_th.

Razcepljanje grebena izvedemo tako za greben Ry, kot tudi za greben R,
torej za oba grebena, ki ju primerjamo.

Primer razcepljanja grebenov je prikazan na sliki 2.1. Rdece tocke se
ujemajo, bele tocke se ne ujemajo, skupini rumenih tock pa se prav tako ne

ujemata in jih odcepimo ter predstavimo kot nova grebena.
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Slika 2.1: Razcepljanje grebenov.

2.5 Iskanje zacetnega baznega para grebenov

V tem koraku pripravimo seznam potencialnih zacetnih baznih parov gre-
benov I = {(Ru;, Ryj)}, pri cemer Ry; pripada prstnemu odtisu Fj in Ra;
prstnemu odtisu F5. Zacetne bazne pare naj bi sestavljali grebeni, ki se naj-
bolje ujemajo. V seznamu [ jih uredimo po padajoci podobnosti. Zgornjih
n parov grebenov izberemo kot zacetne bazne pare, torej kot vhod v metodo
MatchNearbyRidges, opisano v 2.6.

Pare grebenov pois¢emo tako, da vsak Rj; primerjamo z vsakim Ry,
ki je enake dolzine. Transformacija med F} in F; vnaprej ni znana, zato
je potrebno za vsak par grebenov, ki ga primerjamo, najprej izrac¢unati lo-
kalno transformacijo in ga poravnati. Pri tem uporabimo postopka opisana
v poglavjih 2.6.1 in 2.6.2. Lokalno transformacijo lahko najbolj pravilno
izracunamo za grebena, ki sta enake dolzine, zato v primerjavo vklju¢imo
le grebene, ki ustrezajo temu pogoju. Stopnjo ujemanja s za par grebenov

pij = (R1, Ra;) izracunamo po naslednji formuli:

§=— (2.3)

size
pri ¢emer m pomeni Stevilo ujemajocih se tock in size dolzino grebenov Ry;
in Ryj. Za izracun m uporabimo algoritem za primerjanje para poravnanih
grebenov (glej poglavje 2.4). S kvadriranjem m dosezemo, da se pri uvrséanju
pi; v I ne uposteva samo proporcionalno ujemanje grebenov, ampak tudi
dejansko stevilo ujemajocih se tock. Za grebene z vecjim stevilom ujemajocih
se tock je bolj verjetno, da se dejansko ujemajo.

Pomembno je, da se na zacetek seznama [ uvrsti ¢im manj parov grebe-
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nov, ki so v postopku iskanja po pomoti razpoznani kot ujemajoci se pari. S
tem lahko namre¢ zmanjSamo Stevilo iteracij n vecjega dela algoritma za pri-
merjanje grebenov in ga tako pohitrimo. S tem namenom pri iskanju zac¢etnih

baznih parov uporabimo Se dodatni omejitvi:

e Ce izracunana rotacija za par p;; presega o, ga ne uvrstimo v I. o smo
na podlagi priporocil s tekmovanja FVC 2002 ohlapno nastavili na 45°.
Rotacija med slikami prstnih odtisov s tekmovanja naj namre¢ ne bi

presegala 35°.

e Za vsak p;; na obeh straneh pois¢emo tudi para sosednjih grebenov np,
in npy. Za iskanje np; in np, uporabimo postopek iz poglavja 2.6.3.
Grebena np; in npy poravnamo glede na transformacijo izracunano za
pij in ju primerjamo. Za np; in np, izracunamo stopnji ujemanja po
naslednji formuli:

m3

= (2.4)
pri ¢emer m pomeni Stevilo ujemajocih se tock, sizel in size2 pa dolzini gre-
benov v np;. Za izracun vrednosti m uporabimo algoritem iz poglavja 2.4.
Stopnji ujemanja sosednjih parov sny in sno pristejemo stopnji s, kar pred-
stavlja koncni rezultat. Na podlagi kon¢nega rezultata par grebenov p;; uvr-
stimo na ustrezno mesto v seznamu /.

Na sliki 2.2 je prikazano ra¢unanje ujemanja za potencialni zacetni ba-
zni par. Zelene tocke predstavljajo ujemanje grebenov Ry; in Ry;, rdece pa

ujemanje sosednjih grebenov.

Slika 2.2: Racunanje ujemanja za potencialni zacetni bazni par.
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2.6 Primerjanje vseh grebenov

Ob podanem zacetnem baznem paru grebenov, lahko sosednje grebene porav-
namo in primerjamo. Vsak par ujemajoc¢ih se grebenov uporabimo kot nov
bazni par in poravnamo ter primerjamo grebene, ki so mu sosednji. Postopek
smo implementirali kot rekurzivno metodo MatchNearbyRidges, katere dia-
gram poteka je prikazan na sliki 2.12. Kot vhod metoda sprejme ujemajoca
se grebena R; in Ry, ki ju uporabi kot bazni par. Natancneje: R; predsta-
vlja le tiste tocke, ki se ujemajo s tockami v Ry in obratno. Ob prvem klicu
metode kot bazni par uporabimo enega od zacetnih baznih parov grebenov.

Metoda deluje na sledec¢ nacin: najprej izra¢cunamo lokalno transformacijo
med R; in Ry (racunanje lokalne transformacije je opisano v poglavju 2.6.1).
Nato za vsak par ujemajocih se tock baznega para na obeh straneh pois¢emo
nove pare grebenov, ki bi se lahko ujemali (skanje sosednjih grebenov je
opisano v poglavju 2.6.3). Za vsak nov par grebenov izvedemo poravnavanje
in primerjanje, kot je opisano v poglavjih 2.6.2 in 2.4. Na koncu vsak par
grebenov, za katerega se je tekom tega klica metode izkazalo, da se ujema,

uporabimo kot nov bazni par, torej kot vhod v metodo MatchNearbyRidges.

2.6.1 Racunanje transformacije

Pri racunanju transformacije med dvema grebenoma

R, = {(33117 y11)7 ($127 y12), S ($1m yln)}
n
Ry = {(55217 3/21), ($227 y22), ceey <x2n> y2n)}

smo uporabili podoben postopek kot je opisan v [19]. Rac¢unanje transfor-
macije vkljucuje racunanje translacije in rotacije. Za pravilen izracun trans-

formacije morata biti R; in Ry enake dolzine.

X2
ol
Y2i

V idealni situaciji velja:

cos(Aa) —sin(Aa)
sin(Aa)  cos(Aa)
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pri cemer je a kot rotacije in [Ax Ay|T translacija (slika 2.3). Translacijo

izracunamo po formuli:

[Az Ay)" = [z11-201 y11-y2n]” (2.6)

Nadaljujemo z racunanjem rotacije, pri cemer zelimo translacijo izlociti.

Od vsakega (215, Y1) odstejemo (211, y11), podobno naredimo za (o, Yon).

R/1 = (xllwyiz) = ($1i*$11,yu*y11)
RIQ = (x/me;z) = ($2r$21;y2ry21)

Zaradi poenostavitve spremenljivkama a; in ay pripiSemo naslednje vre-

dnosti:
a; = cos(Aa)
as = sin(Aa)

Enacba (2.5) se poenostavi v:

Yo T asz Yy

Za izracun kota orientacije «v izvedemo (2.7) nad vsemi vzor¢enimi tockami.
Resitev metode najmanjsih kvadratov za parameter a = [a; as]” lahko dolo¢imo

z reSevanjem naslednje enacbe:

a=[ATA]"" ATp (2.8)
kjer
P TR TR y;n]
—Yo Ty e Y, Ty,
in
A T

Kot rotacije a lahko ocenimo iz (2.8). Opazimo naslednje enakosti:

S ()% + (y5)?) 0 ]
0 E((mlzl)Q + (3/51)2)

ATA =
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n

: > () * Yy — Yy * 7)

2
Zaradi poenostavitve ATb v zgornji enacbi zapisemo kot [b) b5]T. Kot

_[ a]: [z@almaﬁygl*yal)

rotacije med dvema grebenoma « izracunamo kot:

/

a= arctan(%) = arctan(-2)

(2.9)

($217 921)

(51311,yn)

Slika 2.3: Racunanje transformacije med dvema grebenoma.

2.6.2 Poravnavanje grebenov

Grebena R; in R, poravnamo tako, da premaknemo Rs glede na dano tran-
slacijo [Az Ay|T, rotacijo a in bazno tocko (base_z,base_y).

7 vpeljavo bazne tocke dosezemo, da grebena ne zavrtimo okoli prve tocke
tega grebena, temvec okoli neke druge tocke (bazne tocke). To je pomembno,
ker v postopku primerjanja dveh prstnih odtisov grebenov ne poravnavamo
na podlagi transformacije, ki bi bila izracunana za ta par grebenov, temvec
na podlagi transformacije, ki je izracunana za trenutni bazni par grebenov.
Ce je (Rp1, Rp2) trenutni bazni par, potem za bazno toc¢ko dolo¢imo prvo

tocko grebena Rps.
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Greben Ry = {(z21, Y21), (%22, Y22), - - -, (Tam, Yo ) } premaknemo po sledecem

postopku (slika 2.4). Najprej uporabimo naslednje formule:

Az’ = Az + base_x (2.10)
Ay = Ay + base_y (2.11)
a; = cos(Aa) (2.12)
ay = sin(Ax) (2.13)

Naslednje formule izvedemo za vsako tocko grebena Rj:

T; = X9 — base_x (2.14)
Yi = Y2; — base_y (2.15)
- — N
Lo | _ | T Yy ay n x (2.16)
Ya; yi T as Ay’

Rezultat je poravnan greben

Rl2 = {(xl217 yél)a (x/227 yéQ)? crt (x/va yém)}

(base_z, base_y)

Slika 2.4: Premikanje grebena glede na dano transformacijo.
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2.6.3 Iskanje sosednjega grebena

Pri iskanju sosednjega grebena zelimo najti greben, ki se nahaja poleg gre-
bena R. Algoritem za delovanje potrebuje dve poljubni sosednji tocki P, =
(x1,71) in Py = (22,92), ki se nahajata na grebenu R, matri¢no predstavitev
prstnega odtisa M in spremenljivko s, ki pove na kateri strani grebena R naj
iStemo sosednji greben.

Iskanje sosednjega grebena poteka tako, da pregledujemo celice matrike
M. Ce |y —x1| > |yo — 1|, pregledamo celice v vertikalni liniji med P; in Py,
sicer pregledamo celice v horizontalni liniji. Ce naletimo na celico, ki vsebuje
vrednost vecjo od 0, pomeni, da smo nasli sosednji greben. Vrednost celice
pomeni indeks grebena v seznamski predstavitvi prstnega odtisa.

V primeru, da zelimo za greben R poiskati vse sosednje grebene, algoritem
izvedemo nad vsemi pari sosednjih tock grebena R.

Iskanje sosednjih grebenov v vertikalni oz. horizontalni liniji je prikazano
na slikah 2.5 in 2.6. Oranzne tocke predstavljajo P; in P,, siva pasova pa

obmocje, ki ga pregledamo.

Slika 2.5: Iskanje sosednjega grebena v vertikalni liniji.

Slika 2.6: Iskanje sosednjega grebena v horizontalni liniji.
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2.7 Racunanje stopnje ujemanja

Pri racunanju stopnje ujemanja dveh prstnih odtisov upostevamo le obmocje,
kjer se prstna odtisa prekrivata. Najprej za skelet vsakega prstnega od-
tisa izracunamo zavzeto obmocje (angl. convezr hull). Za izvedbo tega po-
stopka smo uporabili Matlabovo funkcijo bwconvhull [14]. Prekrivno obmocje
(angl. overlapped region) obeh prstnih odtisov izrac¢unamo kot presek zavze-
tih obmoc¢ij posameznih prstnih odtisov, ki sta poravnana glede na transfor-
macijo izra¢unano za zacetni bazni par grebenov. Stopnjo ujemanja izracunamo

po naslednji formuli:
2

_ im

score; = NN, (2.17)
pri ¢emer sta N;; in N;; Stevili vzoréenih tock grebenov na prekrivnem
obmocju, N;, pa je stevilo vseh vzorcenih tock, ki se ujemajo.

V primeru, da je prekrivno obmocje prstnih odtisov manjse od o_th, sto-
pnjo ujemanja nastavimo na 0. S tem prepre¢imo, da bi dva prstna odtisa
razlicnih prstov, ki se lokalno sicer dobro ujemata, dobila visoko stopnjo uje-
manja. V naSem primeru smo o_th empiri¢no nastavili na 0,20, kar pomeni,
da mora biti prekrivanje prstnih odtisov vsaj 20%. Ta omejitev lahko pov-
zrocCi, da zavrnemo dva prstna odtisa, ki sicer pripadata istemu prstu. Takih
pojavov smo zaznali zelo malo in so tudi bistveno manj problematicni kot bi
bilo sprejetje dveh prstnih odtisov, ki ne pripadata istemu prstu.

Postopek racunanja stopnje ujemanja in s tem tudi postopek primerja-
nja vseh grebenov, opisanega v 2.6, ponovimo za n najboljsih potencialnih
zacetnih baznih parov grebenov, pri cemer score; predstavlja stopnjo uje-
manja za i-to iteracijo. V nasem primeru smo n empiri¢no nastavili na 3.
Z, vecanjem n bi sicer izboljsali zanesljivost sistema, vendar bi hkrati tudi
povecali ¢as, potreben za primerjamo dveh prstnih odtisov. Za konéno sto-
pnjo ujemanja dveh prstnih odtisov uporabimo maksimalno vrednost score;.

Na sliki 2.7 je prikazano ujemanje prstnih odtisov istega prsta, pri ¢emer
stopnja ujemanja znasa 0,87. Njuno prekrivno obmocje prikazuje slika 2.8.
Sliki 2.9 in 2.10 prikazujeta primer za prstna odtisa dveh razliénih prstov s

stopnjo ujemanja 0,19.
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Slika 2.7: Ujemanje prstnih odtisov istega prsta.

~

Slika 2.8: Prekrivno obmocje prstnih odtisov s slike 2.7.

Slika 2.9: (Ne)ujemanje prstnih odtisov razli¢nih prstov.
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h

Slika 2.10: Prekrivno obmocje prstnih odtisov s slike 2.9.

2.8 Konsistentne omejitve

Z namenom boljSe obravnave variacij v strukturah grebenov lahko grebene
razcepimo v vec krajsih grebenov. Posledi¢no se lahko grebeni prstnih odtisov
razli¢nih prstov dobro ujemajo. Z uporabo konsistentnih omejitev poskusamo
omenjeno tezavo prepreciti.

Za vsako iteracijo primerjanja dveh prstnih odtisov z mnozicama grebenov
Ry in R,, ustvarimo mnozico konsistentnih omejitev C', ki je na zacetku
prazna. Vsaki¢, ko pride do razcepljanja grebena iz R, ali Ry, dodamo v
mnozico C' novo omejitev, ki pove s katerim grebenom se novonastali greben

sme primerjati. Omejitve so lahko naslednje:

e Ce novonastali greben nastane z odcepom prednjega dela grebena ry;
iz Ry, se sme primerjati samo z grebenom, ki je nastal z odcepom
prednjega dela grebena ry; iz Ry, pri cemer se morata ry; in ro; ujemati.
V primeru, da do odcepa prednjega dela ry; ne pride, se novonastali

greben ne sme primerjati z nobenim grebenom.

e Ce novonastali greben nastane z odcepom zadnjega dela grebena ry;
iz Ry, se sme primerjati samo z grebenom, ki je nastal z odcepom
zadnjega dela grebena ry; iz Ry, pri cemer se morata ry; in 73 ujemati.
V primeru, da do odcepa zadnjega dela ry; ne pride, se novonastali

greben ne sme primerjati z nobenim grebenom.
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V primeru, da novonastali greben nastane z odcepom prednjega ali za-
dnjega grebena iz Ry, zgornji pravili ustrezno prilagodimo.

Vsakic ob primerjanju poljubnih grebenov ry; iz Ry in 795 iz Ry, za vsakega
od njiju preverimo tudi ustreznost konsistentnim omejitvam C. S spremen-
ljiivko ¢ stejemo kolikokrat je v iteraciji primerjanja dveh prstnih odtisov
prislo do neupostevanja omejitev. Ce je greben r; nastal z razcepljanjem in
se glede na C' ne sme primerjati z grebenom ry;, potem ¢ povecamo za eno

od naslednjih vrednosti:

e Ce se ry; ne sme primerjati z nobenim grebenom, potem ¢ povecamo

za 1

e Ce se ry; lahko primerja za doloCenim grebenom, potem ¢ povecamo za
2

V primeru, da preverjamo konsistentne omejitve za greben ry;, zgornji
pravili ustrezno prilagodimo.

Pricakujemo lahko, da bo vrednost ¢ ob primerjanju prstnih odtisov istega
prsta ostala majhna oz. enaka 0, ¢e primerjamo dva identicna prstna odtisa.
7, namenom pohitritve delovanja algoritma, vrednost ¢ preverjamo sproti.
Ko ¢ preseze vrednost c_th, prekinemo izvajanje iteracije in stopnjo ujemanja
dveh prstnih odtisov nastavimo na 0. V nasem primeru smo c;h empiriéno
nastavili na 90. Z vecanjem vrednosti c_th bi hkrati tudi vecali FMR in

manjsali FNM R, z manjSanjem c_th pa bi naredili obratno.
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( ZACzTEK >

Strukturiranje podatkov

!

Iskanje potencialnih zacetnih
baznih parov grebenov

Ali obstaja vsaj en
zacetni bazni par

baznega para

{

Primerjanje grebenov zacetnega ’

odtisov

Racunanje prekrivanja prstnih ’

Ali je prekrivanje
dovolj veliko

Ne

Da

]

‘ Primerjanje ostalih grebenov ’

Ujemanje = 0 ’

Ali sta prstna odtisa
konsistentna

Ne

)

| Trenutno ujemanje =0 ’ ‘ Racunanje trenutnega ujemanja

l J

Ali obstaja Se
kaksen zacetni
bazni par in je
Stevilo primerjanj
manjSe od N

Ne
A

‘ Uporabi najboljSe ujemanje ’

_.C KonEC ><_

Slika 2.11: Diagram poteka algoritma za primerjanje grebenov.
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( ZACETEK >

Racunanje transformacije med ’

baznima grebenoma

!

Iskanje grebenov, ki so sosednji
baznima grebenoma

4

Ali obstaja par

Ne sosednjih grebenov

D'a

Poravnavanaje sosednjih
grebenov

!

Primerjanje sosednjih grebenov ’

Ali se grebena oz.
dela grebenov
ujemata

Daﬁ

‘ Dodaj par grebenov na seznam ‘

novih baznih parov

{

Preverjanje konsistentnih omejitev

J

Ali obstajajo Se
drugi sosedniji
grebeni in sta
prstna odtisa

konsistentna

Da-

N|e Izvedi Primerjanje ostalih grebenov
z novim baznim parom

Ali obstajajo
neuporabljeni
elementi na
seznamu novih
baznih parov in sta
prstna odtisa
konsistentna

Da:

Ne

C

Slika 2.12: Diagram poteka metode MatchNearbyRidges.
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2.9 Uporabljena orodja

Algoritem smo implementirali v programskem jeziku MATLAB in ga kot
DLL knjiznico uporabili v sistemu Fingerldent, ki je napisan v programskem
jeziku C#. Testiranje smo izvedli na osebnem racunalniku z dvojedrnim
procesorjem Intel Core2Duo 2,53 GHz in 4 GB pomnilnika.

Pri implementaciji in testiranju algoritma smo uporabljali zbirko slik pr-
stnih odtisov, ki je bila ustvarjena za potrebe tekmovanja Fingerprint Ve-
rification Competition leta 2002, krajse FVC 2002 [11]. Zbirka sestoji iz
stirih razliénih mnozic slik prstnih odtisov (DB1, DB2, DB3, DB4), katerih

lastnosti so prikazane v tabeli 2.1.

tip ¢italca velikost slike locljivost

DB1 optiéni 388x374 500 dpi
DB2 optiéni 296x560 569 dpi
DB3 | kapacitivni 300x300 500 dpi

DB4 | SFinGe v2.51 288x384 okoli 500 dpi

Tabela 2.1: Lastnosti podatkovnih zbirk s FVC 2002.

Vsaka mnozica sestoji iz 110 prstnih odtisov, za vsak prstni odtis pa
obstaja osem razlicnih slik, skupno torej 880 slik na mnozico. Vsaka mnozica
se deli na uéno mnozico (prstni odtisi od 101 do 110), ki vsebuje 80 slik
prstnih odtisov, in testno mnozico (prstni odtisi od 1 do 100), ki vsebuje
800 slik prsnih odtisov. Za nastavljanje parametrov za vsako zbirko smo

uporabili u¢no mnozico, za namene testiranja pa testno mnozico.



Poglavje 3

Integracija v sistem

Fingerldent

V tem poglavju je opisana integracija algoritma za primerjanje grebenov
v sistem za verifikacijo oseb na podlagi prstnega odtisa Fingerldent. V
poglavju 3.1 je predstavljena metodologija zlivanja algoritmov, v podpo-
glavju 3.2 pretvorba posamic¢nih stopenj ujemanja in v poglavju 3.3 zlitje
v skupno stopnjo ujemanja. Algoritem za primerjanje na podlagi grebenov
smo v sistem Fingerldent integrirali na nacin, da se kon¢ni rezultat ujema-
nja oblikuje na podlagi primerjanja, ki ga sistem ze uporablja (primerjanje
na podlagi znacilk) ter na podlagi na novo implementiranega primerjanja

(primerjanje na podlagi grebenov).

3.1 Metodologija zlivanja

Uporabili smo podobno metodologijo zlivanja (angl. fusion methodology)
algoritmov primerjanja kot v [13]. V naSem primeru smo zlivali dva algo-
ritma za primerjanje prstnih odtisov, od katerih je vsak uporabljal druga¢no
razloc¢evalno informacijo. Eden je prstna odtisa primerjal na podlagi znacilk,
drugi na podlagi grebenov. Za prstni odtis, za katerega zelimo preveriti

identiteto I, je potrebno storiti naslednje:

39
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1. Z vsakim od algoritmov primerjanja primerjamo dani prstni odtis s
prstnim odtisom, ki je za identiteto I shranjen v bazi. Vsako ujemanje

predstavimo s stopnjo, ki mora biti realna vrednost na intervalu [0, 1].

2. Stopnji posamicnih ujemanj zlijemo v skupno stopnjo ujemanja po na-
slednji formuli:

s = f(Sm,Sr) (3.1)

pri cemer s,, in s, predstavljata stopnji, izracunani z algoritmom za
primerjanje na podlagi znacilk, oz. z algoritmom za primerjanje na

podlagi grebenov.

3. Skupne tocke ujemanja s primerjamo z danim odlocitvenim pragom t.
Danemu prstnemu odtisu potrdimo identiteto I, ¢e velja s > t, drugace

pa mu identitete ne potrdimo.

3.2 Pretvorba posamicnih stopenj ujemanja

Uporabljena metodologija zlivanja zahteva, da sta stopnji ujemanja, ki jih
uporabljena algoritma primerjanja vracata, realni vrednosti na intervalu [0, 1].
Pri algoritmu za primerjanje grebenov v tem smislu ni posebnosti, saj je ze
sam algoritem zasnovan tako, da ustreza temu kriteriju.

Pri algoritmu za primerjanje znacilk je nekoliko drugace. Vrednosti, ki jih
algoritem vraca niso omejene na [0, 1] in navzgor sploh niso omejene. Za raz-
liko od algoritma za primerjanje grebenov, ki ob primerjanju katerihkoli dveh
identicnih prstnih odtisov vedno vrne vrednost 1, algoritem za primerjanje
znacilk ob primerjanju identi¢nih odtisov vraca razli¢cne vrednosti. Vecja kot
je vrednost, z vecjo verjetnostjo lahko trdimo, da se prstna odtisa ujemata.

Preoblikovanja stopnje ujemanja algoritma za primerjanje znacilk smo
se lotili tako, da smo naprej testirali ujemanje identi¢nih prstnih odtisov
in analizirali vrednosti, ki jih vraca algoritem. Za testiranje smo uporabili
testne mnozice s tekmovanja FVC 2002. Rezultati so pokazali, da se v pov-

precju pojavlja vrednost okoli 200, vse vrednosti pa so precej nad optimalnim
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odloc¢itvenim pragom. Stopnjo ujemanja smo zato preoblikovali na naslednji
nacin:
. Sm
Sm = Min <%, 1) (3.2)
S tem smo dosegli, da oba algoritma primerjanja vracata vrednosti na
intervalu [0,1] in da imajo le-te enak pomen. Ob tem majhna vrednost
pomeni majhno stopnjo ujemanja dveh prstnih odtisov, velika vrednost pa

pomeni veliko stopnjo ujemanja dveh prstnih odtisov.

3.3 Zlitje v skupno stopnjo ujemanja

Pri zlitju posamicnih stopenj ujemanja v skupno stopnjo ujemanja smo upo-
rabili transformacijo temelje¢o na (3.1). V nadaljevanju so natan¢neje opisani

uporabljeni nacini zlivanja [13, 7]:

e Samo primerjanje grebenov: za koné¢ni rezultat ujemanja se uporabi
samo stopnja ujemanja na podlagi grebenov. V tem primeru pravza-

prav ne gre za zlivanje, saj se uporabi vrednost le enega algoritma.

s =8 (3.3)

e Zmnozek: koncni rezultat ujemanja se izracuna kot zmnozek stopnje

ujemanja na podlagi znacilk in stopnje ujemanja na podlagi grebenov.

S = Sm * Sy (3.4)

e Utezena vsota: konéni rezultat ujemanja se izracuna kot utezena vsota
stopnje ujemanja na podlagi znacilk in stopnje ujemanja na podlagi

grebenov. Pritem nac¢inu smo za utezi uporabili vec¢ razli¢nih vrednosti.

s=(1—w)*s, +wxs, (3.5)

e Maksimalna vrednost: za konéni rezultat ujemanja se uporabi stopnja

ujemanja tistega nacina primerjanja, ki vrne vec¢jo vrednost.

s = max(Sm, Sr) (3.6)
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e Minimalna vrednost: za koncni rezultat ujemanja se uporabi stopnja

ujemanja tistega nacina primerjanja, ki vrne manjso vrednost.

s = min(Sm, Sr) (3.7)

Skupna stopnja ujemanja je realna vrednost na intervalu [0, 1], ki ima
enak pomen kot vrednosti, ki jih vracata posamicna algoritma primerjanja.
Majhna vrednost pomeni majhno stopnjo ujemanja, velika vrednost pa po-

meni veliko stopnjo ujemanja dveh prstnih odtisov.



Poglavje 4
Rezultati

V tem poglavju so predstavljeni rezultati testiranja sistema za verifikacijo
oseb na podlagi prstnega odtisa Fingerldent pred in po nadgradnji z algo-
ritmom za primerjanje na podlagi grebenov. V poglavju 4.1 je opisan potek
testiranja, v poglavju 4.3 rezultati pred nadgradnjo sistema, v poglavju 4.3

rezultati po nadgradnji in v poglavju 4.4 pomanjkljivosti.

4.1 Potek testiranja

Pri testiranju smo uporabili iste baze slik prstnih odtisov in protokol kot
so bili uporabljeni na tekmovanju FVC 2002 [11]. Cilj tekmovanja je bil
primerjati algoritme in ponuditi pregled nad razvojem in napredkom teh-
nologije za samodejno razpoznavanje prstnih odtisov tako v akademski, kot
tudi v industrijski sferi. S testiranjem nasega sistema nad bazami in upo-
rabo protokola s tekmovanja FVC 2002 smo lahko dobili okvirno primerjavo
z ostalimi resitvami na podroc¢ju prstnih odtisov.

Pri testiranju smo merili naslednje parametre:

e EER: vrednost FMR in FNMR, kadar velja FMR = FNMR,
e ZeroFMR: najnizja vrednost FNMR za FMR = 0%,

e ZeroFNMR: najnizja vrednost FMR za FNMR = 0%,

43
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e FMRI100: najnizja vrednost FNMR za FMR < 1%,
e FMR1000: najnizja vrednost FNMR za FMR < 0, 1%.

Oceno FNMR smo dobili tako, da smo vsak prstni odtis v bazi primerjali z
ostalimi sedmimi vzorci istega prstnega odtisa. Oceno FMR smo dobili tako,
da smo prvi vzorec vsakega prstnega odtisa primerjali s prvimi vzorci vseh
ostalih prstnih odtisov v bazi. Ce smo prstni odtis F; primerjali s prstnim
odtisom Fy, potem obratne primerjave nismo izvedli, saj bi s tem dobili enak

rezultat. Stevilo testov za vsako testno mnozico je bilo naslednje:

847
“ L4100 = 2800 pri FNMR (4.1)
100 * 99
T* — 4950 pri FMR (4.2)

Z namenom ¢im natancnejSe doloc¢itve parametrov smo FNMR in FMR
izracunali za 10000 razlicnih odlocitvenih pragov (na intervalu [0, 1], v raz-
mikih po 0,0001). Uc¢ni korak oz. nastavljanje parametrov pred izvedbo
primerjanja na testni mnozici ni bil potreben, saj smo vse parametre nasta-
vili ze tekom implementacije algoritma in so bile njihove optimalne vrednosti
za vse ucne mnozice enake. Sistem smo testirali za vse scenarije ujema-
nja (nacine zlivanja), omenjene v poglavju 3.3. Rezultate smo primerjali z
rezultati testiranja sistema pred nadgradnjo (samo primerjanje na podlagi
znacilk). Rezultati so odraz testiranj na testni mnozici 800 prstnih odtisov

za vsako podatkovno zbirko.

4.2 Rezultati pred nadgradnjo

V tabeli 4.1 in na sliki 4.1 so prikazani rezultati testiranja sistema Fingerldent
pred nadgradnjo.

Kot je razvidno iz ROC krivulj sta stopnji FNMR in FMR v veliki med-
sebojni odvisnosti. Z manjsanjem odlo¢itvenega praga ¢t manjSamo tudi sto-

pnjo FNMR, a hkrati vecamo FMR. Z ve¢anjem ¢ manjSamo FMR, a vecamo
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EER ZeroFMR ZeroFNMR FMR100 FMR1000
DB1 | 1,89 5,18 99,09 2,29 3,57
DB2 | 1,65 3,29 93,80 1,82 2,75
DB3 | 7.33 29,96 99,90 12,21 18,32
DB4 | 3,72 14,54 96,91 5,36 9,00

Tabela 4.1: Parametri (v %) sistema Fingerldent pred nadgradnjo.

DBE1 DEZ2
T 100 T
e e L ........ ........ R PR J
<A 1 o ........ ....... i
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T ] [ ....... ..... FMR |1
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Aokl adlee ........ ........ I
o] o e FHMR 1
: ; : — FMR
A ; T 0 i A n n
0 02 04 0B 08 1 ] p2 04 0B 0B 1

Slika 4.1: ROC krivulje sistema Fingerldent pred nadgradnjo.
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FNMR. Nobene od vrednosti ni mogoce spreminjati, ne da bi s tem vplivali
na drugo.

Vrednosti stopenj lahko dolo¢imo glede to, kakSen sistem potrebujemo.
Ce zelimo bolj zanesljiv sistem, je veliko Stevilo napaénih sprejemov prstnih
odtisov nesprejemljivo, zato poskusamo stopnjo FMR zmanjsati na mini-
mum. Hkratno povecanje stevila napa¢nih zavrnitev je v tem primeru manj
problemati¢no. Ce potrebujemo manj zahteven sistem, pri katerem je za-
nesljivost manjsega pomena, lahko v prid preprostejse uporabe zmanjsamo
stopnjo FNMR na minimum. S tem se izognemo ponavljanju zajema pr-
stnih odtisov zaradi napac¢nih zavrnitev. Taksni sistemi najveckrat obdelu-
jejo manjse Stevilo prstnih odtisov, zato je verjetnost napake tudi pri vecjem
faktorju FMR manjsa [9].

Stopnji FNMR in FMR nista dovolj za oceno zanesljivosti sistema, saj
sta odvisni od praga ¢, ki ga lahko dinami¢no prilagajamo. Boljsi pokazatelj
zanesljivosti sistema je stopnja EER, ki ni odvisna od praga t. EER je tocka,
kjer sta FNMR in FMR enaki, dolo¢ili pa smo jo s poizkusanjem razlicnih
pragov t. Vendar pa sistemi za verifikacijo oseb na podlagi prstnega odtisa
pogosto ne uporabljajo stopnje EER za nastavljanje odloc¢itvenega praga,
saj bi bila stopnja FMR za zanesljiv sistem previsoka. Stopnji FMR100 in
FMR1000 sta zato zelo uporabni, saj povesta kaksne stopnje FNMR dosega
sistem pri zelo majhnih stopnjah FMR [11].

Za primerjavo sistema Fingerldent pred nadgradnjo smo izbrali najboljsi
in predzadnji algoritem izmed 31 algoritmov udelezenih na tekmovanju FVC
2002. Zadnjega algoritma nismo podajali, saj je imel stopnjo EER enako
50%. V tabeli 4.2 so podane vrednosti EER za posamezen sistem. Rezultati
sistema Fingerldent so nekoliko slabsi od najboljsega algoritma iz tekmovanja
FVC 2002 in precej boljsi od predzadnjega algoritma. Glede na povprecéno
vrednost EER (3,64%) bi se sistem uvrstil 14. mesto. Sistem dosega najboljse
rezultate na testnih mnozicah DB1 in DB2. Slike prstnih odtisov v teh
dveh mnozicah so bile za razliko od drugih dveh mnozic zajete z opti¢nima
¢italcema in so tudi kvalitetnejse.

Povprecen cas, ki ga sistem Fingerldent potrebuje za primerjavo dveh
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prstnih odtisov je 18 ms. Za primerjavo: najbolje uvrscéen algoritem s tek-
movanja FVC 2002 je dosegel cas 1970 ms. V ta cas je vkljucena samo faza
primerjanja dveh prstnih odtisov, ne pa tudi faza obdelave, ki jo je potrebno
izvesti pred primerjanjem. Obdelava prstnega odtisa vkljucuje faze vkljuéno
od segmentacije do klasifikacije. Povprecen cas, ki ga sistem potrebuje za
obdelavo enega prstnega odtisa je 385 ms. Za primerjavo: najbolje uvrscéen

algoritem s tekmovanja FVC 2002 je dosegel ¢as 110 ms.

4.3 Rezultati po nadgradnji

V tabeli 4.2 so prikazane vrednosti EER nadgrajenega sistema Fingerldent

za vse scenarije ujemanja (nacine zlivanja) iz poglavja 3.3.

DB1 DB2 DB3 DB4
s=s.| 972 646 2353 15,51

S=Sm*xs. | 423 2,68 1344 6,21

s =max(sm,s,) | 875 504 2326 14,21

s =min(sm,s,) | 3,24 2,57 9,19 5,03
s=0,5%5s,+0,5xs.| 601 3,14 18,62 943
s=0,6%s,+0,4x%s, | 461 240 16,86 7,54
§=0,7%s,+0,3xs,. | 3,74 1,78 14,74 598
s=0,8%s,+0,2xs, | 2,68 1,18 12,06 4,56
s=0,8%s,+0,15%s,. | 2,14 0,99 10,21 3,74
s=0,9%s,+0,1xs,. | 1,85 0,93 844 3,38
s=0,95%s,+0,06%s, | 1,72 1,07 7,01 3,33
Fingerldent pred nadgradnjo | 1,89 1,66 7,33 3,72
najboljsi sistem iz FVC 2002 | 1,10 0,17 0,37 0,10
predzadnji sistem iz FVC 2002 | 35,0 35,2 423 43,96

Tabela 4.2: Stopnje EER (v %) za posamezen scenarij ujemanja v nadgraje-

nem sistemu Fingerldent.
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Zaradi vecje preglednosti so vrednosti, pri katerih smo dosegli izboljsanje
v primerjavi s sistemom pred nadgradnjo, odebeljene.

Izboljsanje zanesljivosti sistema smo dosegli pri nacinu, pri katerem se sto-
pnja koncénega ujemanja izracuna kot utezena vsota vrednosti, ki jih vracata
algoritem za primerjanje znacilk in algoritem za primerjanje grebenov. Re-
zultatom testiranja tega nacina se bomo zato nekoliko bolj posvetili. Prav
tako bomo nekoliko ve¢ pozornosti namenili nacinu, pri katerem se za konéno
stopnjo ujemanja uporabi samo primerjanje na podlagi grebenov. Ta nacin
namrec najbolje pokaze, kaksna je zanesljivost samega algoritma za primer-

janje grebenov.

Samo primerjanje grebenov

V tabeli 4.3 in na sliki 4.2 so prikazani rezultati testiranja algortima za
primerjanje grebenov.

S samim algoritmom primerjanja grebenov v primerjavi s sistemom Fin-
gerldent pred nadgradnjo nismo pri nobenem parametru dosegli izboljsanja.
Pri testiranju nad mnozicama DB1 in DB2 smo se mu sicer priblizali bolj kot
pr DB3 in DB4. DBI1 in DB2 vsebujeta kvalitetnejse slike kot DB3 in DB4.
Algoritem primerjanja grebenov se torej dobro odreze pri kvalitetnih slikah
prstnih odtisov, v nasprotnem primeru pa slabse.

Motece so visoke stopnje FMR100 in FMR1000 pri testiranju nad DB3
in DB4 ter visoka stopnja ZeroFNMR, ki pri vseh testnih mnozicah znasa
100%. Slednja tezava je predvsem posledica napak pri delovanju algoritma za
iskanje potencialnih zacetnih parov grebenov. Veckrat se zgodi, da algoritem
ne najde pravih zacetnih baznih parov, zato stopnja ujemanja dveh prstnih
odtisov ostane nizka ali celo 0.

V primerjavi z algoritmi s tekmovanja FVC 2002 bi se nas algoritem glede

na povprecno vrednost EER (13,80%) uvrstil na 28. mesto.
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EER ZeroFMR ZeroFNMR FMR100 FMR1000
9,72 52,96 100,00 18,14 27,11
6,46 21,68 100,00 10,46 17,64

23,53 79,04 100,00 51,39 67,04
15,51 98,07 100,00 41,89 76,11

DB1
DB2
DB3
DB4

Tabela 4.3: Parametri (v %) algoritma za primerjanje grebenov.
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Slika 4.2: ROC krivulje algoritma za primerjanje grebenov.
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Utezena vsota

V tabelah 4.4 in 4.5 in na slikah 4.3 in 4.4 so prikazani rezultati testiranja
nadgrajenega sistema Fingerldent za nacin, pri katerem se stopnja koncnega
ujemanja izracuna kot utezena vsota vrednosti, ki jih vracata algoritem za
primerjanje znacilk in algoritem za primerjanje grebenov. Prikazani so re-
zultati za dva nacina utezevanja, ki imata najboljse rezultate.

Najvecje izboljSanje vec¢ine parametrov smo v nadgrajenem sistemu Fin-
gerldent dosegli, ko smo utez algoritma za primerjanje grebenov nastavili na
0,1 in utez algoritma za primerjanja znacilk na 0,9. Omenjeno velja pred-
vsem za testne mnozice DB1, DB2 in DB4, v primeru DB3 pa smo najboljse
rezultate dosegli ob utezeh 0,05 in 0,95. V tabelah 4.6 in 4.7 so procentualno
prikazana izboljSanja parametrov za omenjeni dve nastavitvi sistema glede na
parametre sistema Fingerldent pred nadgradnjo. Vrednosti v tabelah povejo
za koliko odstotkov se je zmanjsala vrednost posameznega parametra.

Na DBI1 in DB2 smo dosegli izboljsanje nekaterih parametrov tudi ob
utezeh 0,15 in 0,85. Pri DB2 celo ob 0,2 in 0,8. Slednje kaze, da v primeru
razpolaganja s kvalitetnimi slikami prstnih odtisov, lahko damo algoritmu
za primerjanje grebenov vecjo tezo. Nadgrajen sistem Fingerldent sicer pro-
gramsko omogoca poljubno nastavitev utezi algoritma primerjanja grebenov
w, utez algoritma primerjanja znacilk pa se izracuna kot 1—w.

Nekoliko zmoti poslabsanje parametra ZeroFNMR pri testiranju nad DB2
prav za vse razlicne utezi. Razlog za to je visoka stopnja ZeroFNMR samega
algoritma primerjanja grebenov. To poslabsanje sicer ni kriti¢no, saj je tudi
ze sama stopnja ZeroFNMR sistema Fingerldent pred nadgradnjo previsoka,
da bi bil sistem primeren za uporabo v okoljih (npr. forenzika), kjer se
zahteva nizka ZeroFNMR.

Primerjajmo sistem Se s sistemi s tekmovanja FVC 2002. Nadgrajen sis-
tem Fingerldent v primerjavi z drugimi sistemi glede na EER dosega podobne
rezultate kot pred nadgradnjo. Rezultati so nekoliko slabsi od najboljsega al-
goritma iz tekmovanja FVC 2002 in precej boljsi od predzadnjega algoritma.
Glede na povprecno vrednost EER bi se sistem z utezmi 0,1 in 0,9 (EER
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EER ZeroFMR ZeroFNMR FMR100 FMR1000
DB1 | 1,85 3,04 94,22 1,93 2,89
DB2 | 0,93 1,82 98,38 0,93 1,54
DB3 | 8,44 25,39 98,79 13,07 20,36
DB4 | 3,38 9,61 95,07 4,89 8,86

Tabela 4.4: Parametri (v %) nadgrajenega sistema Fingerldent za scenarij

ujemanja s = 0,9 * s, + 0,1 * s,..
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Slika 4.3: ROC krivulje nadgrajenega sistema Fingerldent za scenarij ujema-

nja s =0,9% s, +0,1x*s,.
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EER ZeroFMR ZeroFNMR FMR100 FMR1000
DB1 | 1,72 3,86 91,39 1,96 3,11
DB2 | 1,07 2,50 98,10 1,11 1,89
DB3 | 7,01 24,39 98,24 11,00 18,75
DB4 | 3,33 11,79 95,23 5,00 8,39

Tabela 4.5: Parametri (v %) nadgrajenega sistema Fingerldent za scenarij

ujemanja s = 0,95 * s, + 0,05 * s,..
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Slika 4.4: ROC krivulje nadgrajenega sistema Fingerldent za scenarij ujema-

nja s = 0,95 % 5, + 0,05 * s,.
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EER ZeroFMR ZeroFNMR FMR100 FMR1000
DB1 | 2,02 41,38 4,91 15,62 19,00
DB2 | 43,69 44,57 / 49,02 44,16
DB3 | / 15,25 1,11 / /
DB4 | 895 33,91 1,90 8,67 1,59

Tabela 4.6: Izboljsanje (v %) parametrov nadgrajenega sistema Fingerldent

s scenarijem ujemanja s = 0, 9% s, +0, 1 xs, glede na sistem pred nadgradnjo.

EER ZeroFMR ZeroFNMR FMR100 FMR1000
DB1 | 9,02 25,52 777 14,06 13,00
DB2 | 3507 23,91 / 39,22 31,17
DB3 | 429 18,59 1,66 9,94 /
DB4 | 10,45 18,92 1,73 6,67 6,75

Tabela 4.7: Izboljsanje (v %) parametrov nadgrajenega sistema Fingerldent s

scenarijem ujemanja s = 0, 95x%s,,+0, 5xs, glede na sistem pred nadgradnjo.

= 3,65%) uvrstil na 14. mesto, torej enako kot pred nadgradnjo. Sistem z
utezmi 0,05 in 0,95 (EER = 3,28%) bi se uvrstil eno mesto visje, torej na 13.
mesto.

Povprecen c¢as, ki ga nadgrajen sistem Fingerldent potrebuje za fazo pri-
merjanja dveh prstnih odtisov je 425 ms. To je vsota casov algoritma za
primerjanje znacilk (18 ms) in algoritma za primerjanje grebenov (407 ms).
Povecanje casa za primerjanje je bilo pricakovano, vendar je sistem glede na
stanje pred nadgradnjo postal relativno pocasen. Relativna pocasnost algo-
ritma za primerjanje grebenov je delno posledica tega, da je implementiran v
programskem jeziku Matlab, medtem ko je algoritem za primerjanje znacilk
implementiran v C#. Pomembno je tudi dejstvo, da prvi algortiem v posto-
pek primerjanja zajame do 10-krat veé¢ tock prstnega odtisa kot drugi. Cas,
ki ga sistem potrebuje za obdelavo enega prstnega odtisa se z nadgradnjo ni

bistveno spremenil.
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4.4 Pomanjkljivosti in mozne izboljSave

Glavna pomanjkljivost algoritma za primerjanje grebenov se nahaja v delu
za iskanje potencialnih zacetnih baznih parov grebenov. Tu smo naleteli na
najvec tezav, saj se je veckrat zgodilo, da so se na zacetek seznama poten-
cialnih zacetnih baznih parov grebenov uvrstili pari, ki so se kasneje izkazali
za neustrezne. Tezavo bi delno lahko odpravili z vecanjem Stevila iteracij
algoritma za primerjanje, s ¢imer bi ujemanje prstnih odtisov preverili za Se
vec razliénih zacetnih baznih parov grebenov. Vendar bi s tem Se povecali ¢as
izvajanja algoritma primerjanja, ki je ze precej dolg. IzboljSave bi bilo zato
potrebno iskati v smeri dodatnih postopkov, ki bi tekom iskanja potencialnih
zacetnih baznih parov ugotovili kateri pari se dejansko ujemajo in kateri ne.

Cas izvajanja algoritma za primerjanje grebenov je naslednja pomanjklji-
vost, ki bi ji veljalo posvetiti ve¢ pozornosti. Sistem smo glede na stanje
pred nadgradnjo naredili relativno pocasen. Povprecen skupen ¢as primerja-
nja obeh algoritmov (425 ms) sicer ustreza zahtevam s tekmovanja FV(C2002,
vendar bi pohitritev naredila sistem bistveno bolj prijeten za uporabo. Al-
goritem bi najlazje pohitrili s pohitritvijo metode MatchNearbyRidges (glej
poglavje 2.6), saj se ta metoda v postopku primerjanja dveh prstnih odtisov
izvede trikrat in ima poleg tega Se veliko rekurzivnih klicev. Z uvedbo doda-
tnih omejitev bi Stevilo rekurzivnih klicev lahko tudi zmanjsali. Smiselno bi
bilo razmisliti tudi o implementaciji celotnega algoritma primerjanja grebe-
nov v programski jezik C#, morda celo C ali C++. Z uporabo optimalnejsih
podatkovnih struktur in paralelnega izvajanja bi lahko dosegli pohitritve.

V tem delu smo za zlivanje algoritmov za primerjanje grebenov in znacilk
uporabili enostavnejse nac¢ine. Smiselno bi bilo preizkusiti tudi druge nacine,
kot so logi¢na transformacija [13], Neyman-Pearsonovo pravilo [7] in Dempster-
Shaferjevo pravilo [2]. Omenjeni nacini so bolj zapleteni in potrebujejo uéni
korak.



Poglavje 5
Zakljucek

V tem delu je bil predstavljen algoritem za primerjanje grebenov dveh prstnih
odtisov in njegova integracija v sistem za verifikacijo oseb na podlagi prstnega
odtisa Fingerldent. Glavni posebnosti algoritma sta razcepljanje grebenov in
sprotno izrac¢unavanje transformacije. S tem smo omogocili, da se tolerirajo
tudi morebitne nelinearne deformacije prstnih odtisov.

Kon¢ni rezultat ujemanja dveh prstnih odtisov v nadgrajenem sistemu
se oblikuje na podlagi primerjanja, ki se je Ze prej uporabljal (primerjanje
znacilk), in na podlagi na novo implementiranega primerjanja (primerjanje
grebenov). Preizkusenih je bilo ve¢ nacinov zlivanja algoritmov primerjanja.
Za najboljSega se je izkazal nacin, pri katerem se stopnja kon¢nega ujemanja
izracuna kot utezena vsota vrednosti, ki jih vracata algoritem za primerjanje
znacilk in algoritem za primerjanje grebenov. IzboljSanje parametrov je naj-
bolj opazno pri testiranju nad mnozico DB2, kjer smo stopnjo EER zmanjsali
za 43,69%, ZeroFMR za 44,57%, FMR100 za 49,02% in FMR1000 za 44,16%.
Omenjene rezultate smo dosegli ob utezeh 0,1 za algoritem za primerjanje
grebenov in 0,9 za algoritem za primerjanje znacilk.

Zanesljivost sistema Fingerldent smo z integracijo algoritma za primerja-
nje grebenov izboljsali, vendar smo ga s tem nekoliko upocasnili. Nadgrajen
sistem Fingerldent bi bil v smislu zanesljivosti primeren za uporabo v ko-
mercialne namene in pogojno primeren v smislu hitrosti primerjanja.

V nadaljnjih raziskavah bi bilo smiselno najve¢ pozornosti posvetiti po-
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stopku iskanja potencialnih zacetnih baznih parov grebenov. Tu smo nale-
teli na najvec tezav, hkrati pa je ta postopek tudi zelo pomemben, saj z
izboljsanjem lahko izboljsamo zanesljivost celotnega algoritma primerjanja
grebenov in ga naredimo hitrejSega. Izboljsave bi bile mozne tudi pri nac¢inu
zlivanja algoritmov primerjanja. Smiselno bi bilo preizkusiti Se nekatere zah-
tevnejSe nacine. V tem delu smo sicer dokazali, da je tudi z uporabo nacinov,
ki ne potrebujejo ucnega koraka, mozno doseci izboljSanje zanesljivosti sis-
tema.

Primerjanje prstnih odtisov in hkrati celoten postopek samodejnega raz-
poznavanja oseb je kompleksen problem, zato smo z dosezenimi rezultati
zadovoljni. Pri implementaciji algoritma in njegovi integraciji smo se srecali
z nemalo problemi, ki smo jih dokaj uspesno resili. Obstaja pa Se precej

moznosti za nadaljnje izboljsave.
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