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Povzetek

Ker se pri uénem procesu na Fakulteti za ra¢unalnistvo in informatiko upo-
rablja spletna aplikacija Moodle in se pri dostopu do le-te, preko spletnega
brskalnika na mobilni napravi, prenese velika koli¢ina za uporabnika nere-
levantnih podatkov, pri tem pa danes Ze skoraj vsaka aplikacija za svoje
normalno delovanje uporablja prenos podatkov, je zelo pomembno, da se
koli¢ina prenesenih podatkov zmanjsa.

Da bi resili ta problem, je bila razvita mobilna aplikacija, ki poleg prijave
v spletno aplikacijo Moodle omogoca tudi oglasevanje. KasnejSe nadgra-
dnje bi lahko implementirale tudi druge funkcionalnosti, ki so pomembne za
studente. Ker aplikacija uporablja tudi oglasevanje, je bilo zato potrebno
narediti spletno aplikacijo za dodajanje oglasnih sporocil in spletne storitve
za dostop do le-teh.

Diplomsko delo je razdeljeno na tri glavne sklope. V prvem sklopu je
opisana izdelava mobilne aplikacije, ki omogoca prijavo v spletno aplikacijo
Moodle. Opisan je tudi nacin razvrs¢anja oglasnih sporocil. V drugem sklopu
je predstavljena spletna aplikacija za dodajanje in urejanje oglasnih sporocil
ter opis, kako je poskrbljeno za njeno varnost. Tretji sklop pa opisuje izdelavo

in delovanje spletnih storitev.

Kljuéne besede:

Mobilna aplikacija, spletna storitev, spletna aplikacija, Moodle, Android






Abstract

Because in the learning process at the Faculty of Computer and Information
science, Moodle web application is used and when it is accessed via web
browser on mobile device, large amount of irrelevant information for user
is transferred and as nowadays almost every mobile application uses data
transfer for their normal operation, it is important that the amount of data
transferred is reduced.

This mobile application was developed, to solve the problem with large
amount of transferred data, which in addition to the Moodle web applica-
tion log in, it also allows advertising. Later upgrades could include other
functionalities important for students. Because this mobile application uses
advertising it was necessary to create web application to allow creation and
managing this advertising messages and web services to access them.

This thesis is divided into three parts. In the initial part the mobile ap-
plication development is described which allows the Moodlee web application
log in. This part also describes how advertising messages are sorted. The sec-
ond part describes web application for adding and managing advertisement
messages and how is for its safety taken care of. The third part describes

how web services are made and how do they work.

Key words:

Mobile application, web service, web application, Moodle, Android






Poglavje 1
Uvod

Danes srecamo pametne mobilne naprave ze na vsakem koraku in so v nasem
zivljenju ze skoraj nepogresljive. Uporabniki, ki uporabljajo te naprave, jih
hoc¢ejo ¢im bolje izkoristiti in je zato zanje pomembno, da lahko z njimi do-
stopajo do vseh podatkov na svetovnem spletu kjerkoli in kadarkoli. Pri tem
pa se pojavi tezava, ker se pri dostopu do povprecne spletne strani ali spletne
aplikacij prenese velika koli¢ina za uporabnika nerelevantnih podatkov. To
na koncu meseca vodi do povecanja racuna za telefon; ¢e pa se uporabnik
nahaja na obmocju, kjer je slabsi mobilni signal, je potrebno cakati kar nekaj
casa, da se ti podatki prenesejo. Zato je zelo pomembno, da se prenos podat-
kov optimizira in kolikor se le da zmanjsa. Tu pa se lahko izkazejo mobilne
aplikacije. Ker so te aplikacije specializirane za tocno dolo¢ene naloge, je z
njimi mogoce zmanjsati prenos podatkov na minimalno raven, kar pomeni,
da se prenesejo le podatki, ki jih uporabnik potrebuje.

Z upostevanjem teh dejstev je nastala mobilna aplikacija, ki je namenjena
Studentom in omogoca dostop do vsebine predmetov s prenosom minimalne
koli¢ine podatkov. Diplomsko delo obravnava prijavo v to aplikacijo, reali-
zacijo dodajanja oglasnih sporocil s pomocjo spletne aplikacije, prenos le-teh
s spletnega streznika na mobilno napravo s pomocjo spletnih storitev in nji-

hovega prikaza v mobilni aplikaciji.
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Poglavje 2
Uporabljene tehnologije

Za izdelavo diplomskega dela so bile uporabljene naslednje tehnologije:

e HTML in CSS sta bili uporabljeni za vizualno oblikovanje spletne apli-

kacije.

e PHP je skriptni jezik, ki se izvaja na strezniku [7] in je bil uporabljen

za dinamicno kreiranje spletne aplikacije ter izdelavo spletnih storitev.

e JavaScrip je izvrsljiv programski jezik, ki ga prevede ter izvrsi spletni

brskalnik. JavaScrip in jQuery (JavaScript knjiznica) sta bila upora-

bljena za preverjanje vnesenih podatkov v spletne obrazce ter za ani-

macijo posameznih DOM objektov v spletni aplikaciji.

e DOM je jezikovno in okoljsko neodvisna metoda za predstavitev in delo

z objekti v HTML, XHTML in XML.

e Ajax je bil uporabljen za asinhrono izmenjevanje podatkov med spletno

aplikacijo in spletnim streznikom, kar pomeni, da se lahko del podatkov

na spletni strani osvezi, ne da bi bilo potrebno ponovno naloziti celotno

spletno stran [3].

e MySQL je sistem za upravljanje s podatkovno bazo. Uporabljen je bil

za hranjenje podatkov na strezniku.
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POGLAVJE 2. UPORABLJENE TEHNOLOGIJE

MySQLi je gonilnik za relacijsko podatkovno bazo, ki se uporablja v
PHP programskem jeziku [6]. Uporabljen je bil za pridobivanje po-

datkov iz podatkovne baze in njihovo shranjevanje vanjo.

JSON je format za izmenjavo podatkov; je ¢loveku berljiv, enostaven
za strojno obdelavo in vsebuje malo dodatnih podatkov. Uporablja se
pri spletnih storitvah za strukturiran prenos podatkov med spletnim

streznikom in odjemalcem (mobilno aplikacijo).

Java je objektno orientiran programski jezik in je zasnovan tako, da je
¢im bolj neodvisen od platforme, na kateri se izvaja [5]. V diplomskem

delu je bil uporabljen za izdelavo mobilne aplikacije.

Android XML je nacin, kako se prikaze komponente Android upo-

rabniskega vmesnika in zgradi le-tega.

SQLite je razlicica SQL podatkovne baze in se uporablja na Android

napravah za shranjevanje podatkov.
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Mobilna aplikacija

s . W1713

Prijava
v aplikacijo

Up.ime: jn1234

D Pokazi geslo

D-A-R-K Records @

Slika 3.1: Aplikacija na mobilni napravi. Levo prijava, desno glavni meni.

Aplikacija mFri, prikazana na sliki 3.1, je bila razvita za operacijski
sistem Android. Omogoca prijavo v spletno aplikacijo Moodle, dostop do
predmetov in gradiv, ki so objavljena na njem, ter ogled oglasnih sporocil,

ki jih dodajo uporabniki in se prikazujejo v njej.
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3.1 Analiza

Ker se pri uénem procesu na Fakulteti za racunalnistvo in informatiko v
Ljubljani za posredovanje u¢nih gradiv in obveScanje studentov v glavnem
uporablja spletna aplikacija Moodle, je pomembno, da je le-ta Studentom
dostopna vedno in povsod.

Danes se na mobilnih napravah uporablja vse ve¢ aplikacij, ki za svoje de-
lovanje potrebujejo dostop do svetovnega spleta, mobilni operaterji pa za pre-
nos podatkov zarac¢unavajo vedno vec, zato je zelo pomembno, da se zmanjsa
kolicina prenesenih podatkov. Ta aplikacija je bila razvita, da bi bil dostop
do spletne aplikacije Moodle enostavnejsi in ne bi bilo potrebno dostopati do
gradiv preko spletnega brskalnika, kar poslediéno zmanjsa koli¢ino prenosa
podatkov.

Ker studentje vcasih potrebujejo pomoc¢ pri uc¢enju ali pa partnerja za
seminarsko nalogo, podjetja pa veckrat zelijo kaj sporociti Studentom, je v

tej mobilni aplikaciji omogoceno tudi oglasevanje.

3.2 Primer uporabe

Na sliki 3.2 je prikazan UML diagram primera uporabe mobilne aplikacije
za prijavo v spletno aplikacijo Moodle in prenos ter ogled oglasnih sporocil.
Akter je v tem primeru Student, ki na mobilni napravi izvaja zaporedje akcij,
katere ga pripeljejo do nekega rezultata.

Ko uporabnik pozene mobilno aplikacijo, se najprej preveri ali je prenos
podatkov omogocen. Ce ni, aplikacija uporabnika o tem obvesti in mu ponudi
moznost, da ga vklopi. Ko je prenos omogocen, se v ozadju spletni storitvi
poslje zahtevek za prenos seznama oglasnih sporoc¢il. Ko ga ta vrne, se po-
datki shranijo v podatkovno bazo na telefonu, obenem se preveri, katere slike
za predstavitev oglasnih sporocil so Ze prenesene, nato pa se pri¢ne prenos
tistih, ki manjkajo. Ko so vse slike prenesene, se pricnejo prikazovati oglasna
sporocila. Ce si uporabnik zeli ogledati trenutno prikazano oglasno sporoéilo,

lahko klikne nanj in v spletnem brskalniku se prikaze spletna stran, ki jo je
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avtor oglasnega sporocila dolocil ob dodajanju le-tega.

Prijava v Moodle
Dmogod prencs podatkaoy

vinclider - Poveiaj tevilo Kikoy ) “eiENd2 -H
{
U bk Ogled oglasnega sporodila_2— alrhicke s Prenos oglasnega sporodil
porabni

Mobilna aplikacija

__sinclude s Je prenos
podatkov omogoden?,

7l
t Jli-d
wEN "
;911 Spletni servis
!
7%' TG
Zunaniji Moodle FRI streznik
streznik streznik

Slika 3.2: Diagram primera uporabe mobilne aplikacije.

Uporabnik lahko med prenosom in med prikazovanjem oglasnih sporocil v
aplikacijo nemoteno vpise uporabnisko ime in geslo, ki pa morata biti enaka
tistima, katera uporablja za prijavo v spletno aplikacijo Moodle. Ob pritisku
na gumb »Prijava< se na spletno storitev poslje zahteva za prijavo, ta pa
posreduje zahtevek spletni aplikaciji Moodle. Ce je prijava uspesna, Moodle
vrne spletni storitvi Zeton za trenutno sejo in ga posreduje mobilni aplikaciji.
Ko ta prejme zeton, ga shrani v pomnilnik mobilne naprave na lokacijo, ki
je dostopna samo tej aplikaciji, nato pa se pokaze glavni meni za navigacijo
po aplikaciji. Ce je med prijavo prislo do napake ali pa sta uporabnisko ime
ali geslo napacna, spletna storitev vrne obvestilo o napaki, katero se prikaze
v mobilni aplikaciji. Uporabnik ima moznost ponovnega poizkusa prijave ali

pa zapustiti aplikacijo.
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3.3 Razvoj aplikacije

3.3.1 Podatkovna baza

Na sliki 3.3 je prikazan fizicni ER diagram SQLite podatkovne baze na mo-

bilni napravi v kateri se hranijo preneseni podatki o oglasnih sporocilih.

banner

PK bannerId int(5)
banneriame varchar(400)
bannerStartDate varchar(10}
bannerEndDate varchar(10})

bannerUrl text
bannerPartraitImage varchar(20})
bannerLandscapelmage varchar(20}

bannerUpdateVersion int(3)

bannerNo0fClicks int(5)

Slika 3.3: Fizicni ER diagram podatkovne baza na mobilni napravi.

V tej podatkovni bazi se hrani entiteta activeBanners, ki vsebuje nasle-

dnje atribute:

e bannerld: unikaten id posameznega oglasnega sporocila in hkrati pri-

marni kljuc,
e bannerName: opis oglasnega sporocila,

e bannerStartDate: datum, ko se bo oglasno sporocilo pricelo prika-

zovati,

e bannerEndDate: datum, ko se bo oglasno sporocilo nehalo prikazo-

vati,

e bannerUrl: URL naslov do spletne strani, na kateri lahko uporabnik

dobi vec informacij o oglasnem sporocilu,
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e bannerPortraitImage: : ime slike, ki se bo prikazovala kot oglasno

sporocilo, ko bo naprava v pokoncni postavitvi,

e bannerLandscapelmage: ime slike, ki se bo prikazovala kot oglasno

sporocilo, ko bo naprava v lezeci postavitvi,

e bannerUpdateVersion: trenutna verzija oglasnega sporocila. Vre-
dnost se spremeni, kadar uporabnik spremeni podatke oglasnega sporocila

v spletni aplikaciji,

e bannerNoOfClicks: stevilo klikov na oglasno sporocilo v mobilni

aplikaciji.

3.3.2 Prijava

Ko uporabnik pozene aplikacijo, je potrebno najprej preveriti, ali je podat-
kovna poveza na mobilni napravi omogocena. Za preverjanje se uporablja

funkcija
isConnectedOrConnecting ()

iz razreda NetworkInfo , ki preveri, ali je podatkovna povezava preko brezzi¢nega
ali mobilnega omrezje ze vzpostavljena ali pa se trenutno Se vzpostavlja.

Ce nobena od njiju ni aktivna, oziroma Ge nista v stanju vzpostavljanja, se
uporabniku na zaslonu prikaze obvestilo, da mora omogociti prenos podatkov
in mu ponudi moznost, da odpre nastavitve mobilne naprave in omogoci
prenos. Ko to stori, se lahko vrne v aplikacijo.

Sedaj lahko vpiSe uporabnisko ime in geslo, ki ju uporablja za prijavo
v spletno aplikacijo Moodle. Uporabnik ima tudi moznost izpisa vnesenega
gesla z znaki (Crke, Stevilke in znaki) namesto s pikami. To stori tako, da

obkljuka potrditveno polje (angl. checkboz). Ob izbiri le-tega se klice funkcija
setTransformationMethod ()

s parametrom null, ki samodejno pretvori prikaz gesla s pikami v prikaz z

znaki. Ko pa uporabnik odkljuka potrditveno polje, se klice ista funkcija,
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vendar tokrat s parametrom new Password TransformationMethod() ki spre-

meni prikaz gesla iz prikaza z znaki nazaj v prikaz s pikami.

Ob kliku na gumb »Prijava< se najprej preveri, ali je uporabnisko ime
pravilne dolzine in ali je uporabnik vnesel geslo. Ce uporabnisko ime ni
pravilne dolzine, oziroma ¢e ni vpisal gesla, se na ekranu prikaze opozorilo, v
nasprotnem primeru pa se na spletno storitev poslje poizvedba za prijavo. Ce
je prijava uspesna, spletna storitev vrne Zeton za trenutno sejo, ki se kasneje
uporablja za poizvedbe na spletno aplikacijo Moodle, ali pa za sporocilo o
napaki in vrsto napake. Spletna storitev aplikaciji vine JSON podatke, zato
jih je potrebno, preden jih lahko aplikacija uporablja, pretvoriti s pomocjo

Androidove knjiznice json.

Ob uspesni prijavi se zeton, ki ga je vrnila spletna storitev, shrani z
uporabo funkcij razreda SharedPreferences v privatni pomnilniski prostor
mobilne naprave, ki je viden samo tej aplikaciji ter tako druge aplikacije,
namescene na mobilni napravi, ne morejo dostopati do njega. Nato se trenu-
tna aktivnost konca (aktivnost je ena fokusirana stvar, ki jo uporabnik lahko
opravlja, navadno je to eno okno, ki se razteza ¢ez celoten zaslon [2]) in
poZene nova; ta pa vsebuje glavni meni mobilne aplikacije (desni primer na
sliki 3.1), preko katerega lahko uporabnik dostopa do vseh funkcionalnosti,

ki mu jih ponuja mobilna aplikacija.

Ce prijava ne uspe, se na zaslonu uporabniku izpise vrsta napake, ak-
tivnost, ki omogoca prijavo, pa se ne konca in ostane vidna, da se lahko

uporabnik ponovno poizkusi prijaviti.

Ker deluje prijava tako, da poslje poizvedbo na spletno storitev in ker
lahko to traja dlje ¢asa (zaradi pocasne podatkovne povezave ali ¢esa podob-
nega), je potrebno del programske kode, ki izvaja to poizvedbo, poganjati
vzporedno v novi procesni niti. Android je ze v osnovi zasnovan tako, da
ne dovoli kakrsnega koli povezovanja na splet v glavni procesni nitki, ker bi
lahko to vodilo do neodzivnosti celotne aplikacije in posledicno do koncanja

le-te.
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3.3.3 Oglasna sporocila

Aplikacija omogoca tudi prikazovanje oglasnih sporocil, ki so vidna v spo-
dnjem delu zaslona mobilne naprave. Ker se za prikazovanje le-teh upora-
bljajo slike, operacijski sistem Android pa je names¢en na mobilnih napravah,
ki imajo bogato paleto razlicnih velikosti in locljivosti zaslona, mora uporab-
nik ob oddaji oglasnega sporocila v spletni aplikaciji dodati tri slike razlicnih
velikosti, da se lahko za vsako mobilno napravo ob prikazu izbere pravilna ve-
likost slike in da se tako prepreci prevelika izguba kakovosti ob pomanjsanju
ali povecanju slike.

Ob zagonu aplikacije se najprej preverijo dimenzije zaslona, nato se glede
na njegovo Sirino doloci, katera slika je najbolj primerna za to napravo. Ker
aplikacija deluje tako v pokonc¢ni kot tudi v leze¢i postavitvi mobilne naprave
in ker imajo zasloni stranice razlicnih dimenzij, se za posamezno mobilno
napravo uporabljata dve razlicno veliki sliki. Ko se te velikosti dolocijo,
se v ozadju (v novi procesni nitki) klice spletna storitev. Ta sprejme dva
parametra, ki dolocita, katere velikosti slik naj se prenesejo. Konstante, ki

sprejmejo ta dva parametra, so naslednje:

e SMALL: za prenos slike z dolzino 320 px in Sirino 50 px,
e MEDIUM: za slike z dolzino 468 px in Sirino 60 px,

e LARGE: za slike z dolzino 728 px in Sirino 90 px.

Spletna storitev nato vrne informacije o trenutno aktivnih oglasnih

sporocilih ter imena pripadajocih slik.

Ko se te informacije prenesejo, se shranijo v podatkovno bazo telefona za
kasnejSo uporabo. Preveri se tudi, ali so bile slike v preteklosti za to oglasno
sporocilo ze prenesene. Ce katera slika ni na mobilni napravi ali pa jo je
uporabnik s pomocjo spletne aplikacije medtem zamenjal, se le-ta ponovno
prenese in shrani v privatni prostor aplikacijskega pomnilnika. Sedaj se lahko

pri¢nejo prikazovati oglasna sporocila.
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Zatetek animacije : Premik slik ; Konec animacije
Obmodje ' .. 1 -
prikaza . Obl:ncu:je = EOmeCJE Oglasno sporoéilo 1
,  prikaza Y 1 prikaza
' da
Oglasno sporoéilo 1 E Oglasne sporoéile 1 . H Oglasno sporoéilo 2
H
! i
Oglasno sporoéilo 2 : Oglasno sporoéilo 2 ==

Slika 3.4: Delovanje animacije premika oglasnih sporocil.

Za menjavo oglasnih sporocil (slika 3.4) sta uporabljeni dve animaciji in

sicer:

e prva skrije trenutno prikazano oglasno sporocilo tako, da animira pre-
mik slike navzgor s kon¢no pozicijo izven obmocja, v katerem so pri-
kazana oglasna sporoéila (ko je slika izven obmocja prikaza oglasnega

sporocila, ni vidna),

e druga pa prikaze naslednje oglasno sporocilo tako, da animira premik
slike od spodaj navzgor z zacetno pozicijo slike pod obmocjem prikaza

oglasnega sporocila in kon¢no pozicijo v obmocju prikaza le-tega.

Za obe animaciji se uporablja vgrajeni razred AnimationUtils operacijskega

sistema Android.

3.3.4 Vrstni red prikaza oglasnih sporocil

Pri prikazu oglasnih sporocil je pomembno, da so ta pravicno porazdeljena,
kar pomeni, da se neko oglasno sporocilo, ki ima nastavljeno daljse casovno
obmocje prikaza ali pa vec¢ ogledov (vec¢ klikov na oglasno sporoéilo), prikaze
kasneje. Da se to doseze, aplikacija izracuna neko vrednost V za vsako
oglasno sporocilo, preden jih priéne prikazovati in jih razvrsti glede na to
vrednost od najmanjSe do najvecje. Ta vrednost uposteva dolzino trajanja
posameznega oglasnega sporocila in stevilo ogledov le-teh ter se izracuna po

formuli 3.1,
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t a
V=1-= * = (3.1)
> icoti Zj:O a;

kjer je t = trajanje posameznega oglasnega sporocila, a = Stevilo klikov za

posamezno oglasno sporocilo in n = stevil vseh trenutno aktivnih oglasnih
sporodcil.

Posamezne vrednosti se shranijo v tabelo, za ureditev pa se uporabi ure-
jevalni algoritem urejanje z vstavljanjem, ki uredi vrednosti od najmanjse do

najvecje. Ta urejevalni algoritem je bil izbran, ker je:

e enostaven (mobilne naprave imajo slabse procesorske zmogljivosti),

e ucinkovit pri skoraj urejenih podatkih (za urejanje skoraj urejenih po-

datkov potrebuje v najboljsem primeru O(n) primerjav),

e najhitrejsi med kvadratnimi algoritmi pri urejanju majhnih koli¢in po-
datkov (predpostavljamo lahko, da ne bo nikoli ve¢jega stevila (vec kot

100) aktivnih oglasnih sporocil),

e za urejanje potrebuje le konstantno O(1) koli¢ino dodatnega pomnil-
nika, kar je pomembno, ker imajo mobilne naprave relativno malo po-

mnilnika,

e ne spreminja zaporedja elementov z enakimi vrednostmi [1] (ohranja

zaporedje dodanih oglasnih sporo¢il).

Ko so te vrednosti urejene se pricne prikazovanje oglasnih sporocil v takem

vrstnem redu, kot so urejene te vrednosti.

3.3.5 Ohranjanje stanja aplikacije

Mobilni sistem Android je narejen tako, da se trenutno odprta aktivnost ob
spremembi orientacije mobilne naprave (iz pokoncne v lezeco ali pa obra-

tno) ponovno zazene. Ce aplikacija tega dejstva pri prenosu podatkov ne
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bi upostevala, bi se le-ti, ko bi uporabnik obrnil napravo, priceli ponovno
prenasati, kar bi posledi¢no pomenilo vec¢jo koli¢ino prenesenih podatkov.
Ker pa je bila aplikacija narejena zato, da bi zmanjsala prenos podatkov, je

bilo potrebno dodati metodo
onSaveInstanceState (Bundle outState),

katera se klice, preden preide aktivnost v ozadje — to pomeni, da se klice, pre-
den se pri¢ne nova aktivnost ali pa se spremeni orientacija mobilne naprave.
Tej metodi podamo vrednosti, ki jih Zelimo shraniti. Ko preide aktivnost

ponovno v ospredje, pa se klice

onRestoreInstanceState(Bundle savedInstanceState),

v kateri se ponovno nastavijo shranjene spremenljivke.

3.4 Testiranje

Zelo pomemben faktor pri razvoju programske opreme je tudi testiranje le-
te. Pri razvoju Android mobilne aplikacije si razvijalec pri testiranju ali
pa razhroscevanju le-te lahko pomaga z emulatorjem, ki simulira delovanje
mobilne naprave, ali pa kar s samo mobilno napravo.

Pri razvoju te aplikacije sta bila za testiranje uporabljena tako emulator
kot mobilna naprava. Emulator je bil v veliko pomo¢, saj omogoca testira-
nje delovanja aplikacije na ve¢ razlicicah operacijskega sistema pri razlicnih

loc¢ljivostih in velikosti zaslona.



Poglavje 4

Spletna aplikacija

Uredite profil | Odjava

i Ty

LR
Univerza v Ljubljani
Fakulteta za racunalnistvo
in informatiko

I$¢em partnerja za seminarsko Veljavnost: 9.8.2013 - 22.8.2013 W Nov oglas lahko dodate s
klikom na spodnji gumb.
Izdelava mobilne aplikacije Veljavnost: 2.8.2013 - 15.8.2013 W

Dodajte nov oglas
Podjetje: Primer d.o.o

URL: http:/ /www.najdisi

Slika (468 x 60 px):

Slika (728 x go px): ? B
Programiranje v PHP-ju (Studentsko delo) Veljavnost: 2.8.2013 - 15.8.2013 v
Tutor angles¢ine Veljavnost: 4.8.2013 - 13.8.2013 v

Slika 4.1: Spletna aplikacija za dodajanje oglasnih sporocil.

Spletna aplikacija je namenjena dodajanju, urejanju in brisanju oglasnih
sporocil, ki se bodo prikazovala v mobilni aplikaciji. Na sliki 4.1 je prikazan

primer seznama vseh oglasnih sporocil, ki se preberejo iz podatkovne baze

spletnega streznika.
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4.1 Analiza

Ker mobilna aplikacija poleg dostopa do spletne aplikacije Moodle prikazuje
tudi oglasna sporocila, je bilo potrebno izdelati spletno aplikacijo, ki bo v
pomoc¢ uporabnikom za enostavno dodajanje, urejanje ali brisanje oglasnih

sporocil. Da bi le-ta lahko delovala, pa je potrebna tudi podatkovna baza.

4.2 Primer uporabe

Spletna aplikacija

Spremeni uporabnisko ime) | _ _ ﬂnghleden

\
. S ! Y\
Uredi podjetie J— — — _ _ _ sinclude » -
—'-.._H_ \.\ Y
rp Fe! . i\
: Sl -
Dodaj podietie ""‘ﬂiuﬁl_q_-:jen - it 'l.
Uredi oglasno sporodile) ™ —
-
| -
Uporabnik = P
porabni e
Dodaj oglasno sporodile)™ mnc'lludq:-’x-
g
Fa
L -
« - -~
Brigi oglasno sporofilo

WGKEEII {fx-,
- i 3 e
.L"" FRI streznik

Slika 4.2: Diagram primera uporabe spletne aplikacije.

sincludes . =

Na sliki 4.2 je prikazan UML diagram primera uporabe spletne aplikacije
za dodajanje oglasnih sporocil, akter pa je tudi v tem primeru Student, ki
v spletnem brskalniku izvaja zaporedje akcij, katere ga pripeljejo do nekega

rezultata.
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Ob vstopu v spletno aplikacijo se mora uporabnik najprej prijaviti. Vpi-
sati mora uporabnisko ime in geslo, ima pa tudi moznost, da si ga aplikacija
zapomni ter ga ob naslednjem obisku samodejno prijavi. Ko je uporabnik
prijavljen, se mu prikaze seznam oglasnih sporocil, ki jih je ze dodal, ob
kliku na posamezno oglasno sporocilo pa se prikazejo podrobnosti le-tega.

Med temi podrobnostmi se nahajata tudi moznosti urejanja ali brisanja.
Seznam oglasnih sporocil je za lazje iskanje razdeljen v stiri kategorije:

e vsi: tu so prikazana vsa oglasna sporocila, ki so shranjena v podatkovni

bazi,
e zapadli: tu je seznam vseh oglasnih sporocil, ki se ne prikazujejo vec,

e veljavni: tu se nahajajo vsa oglasna sporocila, ki so trenutno veljavna

in se prikazujejo v mobilni aplikaciji,

e ne-prikazani: seznam vseh oglasnih sporocil, katerih datum pricetka

prikazovanja je kasnejsi od trenutnega.

pricetka ali njihovem imenu.

Novo oglasno sporocilo lahko doda s klikom na gumb »Dodajte nov
oglas< v meniju »Oglasi<. Prikaze se nova stran, kamor lahko vpise naziv
oglasnega sporocila, izbere podjetje, kateremu pripada to oglasno sporocilo
ali pa svoje ime, Ce je to posameznik. Izbrati mora tudi datum, kdaj se
bo sporocilo pricelo in koncalo prikazovati, naslov spletne strani, kjer lahko
uporabnik dobi ve¢ informacij o tem oglasnem sporocilu ter slike razliénih
velikosti, ki se bodo prikazovale v mobilni aplikaciji.

Ce med dodajanjem oglasnega sporocila v izbirnem meniju ne zasledi
imena podjetja ali posameznika, lahko le-to doda s klikom na gumb »Dodajte
novo podjetje<. Prikaze se obrazec, v katerega vpise podatke o podjetju ali

posamezniku. Ko konc¢a z vnasanjem, klikne na gumb »Shrani<, vneseni
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podatki se shranijo, spustni meni seznama podjetji in posameznikov pa se
osvezi.

Ko uporabnik konc¢a z vnosom podatkov, klikne na gumb >Naprej<.
Prikaze se mu povzetek vsega, kar je vnesel in ¢e so podatki pravilni, s klikom
na gumb »Koncaj< shrani oglasno sporocilo, drugace pa jih lahko spremeni
s klikom na gumb »Popravi<.

Spletna aplikacija ima tudi moznost prikaza vseh posameznikov in pod-
jetji, ki so ze imeli dodan oglas. Te lahko razvrsti samo po imenu, ob kliku
na posamezen vnos pa se, enako kot pri seznamu oglasnih sporocil, prikazejo
podrobnosti o podjetju ali posamezniku.

Uporabnik ima tudi moznost urejanja svojih podatkov za prijavo v spletno
aplikacijo. To stori s klikom na gumb »Uredite profil« v zgornjem desnem
kotu. Ko se stran nalozi, lahko spremeni uporabnisko ime ali geslo ter klikne

>Shrani<, da se novi podatki shranijo.

4.3 Razvoj aplikacije

4.3.1 Podatkovna baza spletne aplikacije

Mobilna aplikacija za prikaz oglasnih sporocil uporablja podatke, ki se s
spletnega streznika prenesejo s pomocjo spletne storitve. Ti podatki so na
strezniku shranjeni v MySQL podatkovni bazi.

Slika 4.3 prikazuje ER diagram zgradbe podatkovne baze, ki se upora-
blja na spletnem strezniku za hranjenje podatkov o oglasnih sporocilih in

uporabnikih. V nadaljevanju je podroben opis teh entitet.
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bgnner company
PK banner_id int(5) =" Campanyid int(5)
company_id int{5) FK company_name varchar(300)
fannesiname varchar(400) company_address varchar(200)
S £ company_post_number int(4)
et £ company_post varchar(100)
- N fexi company_email varchar(256)
Hnage amS varchan(20) company_phone varchar(20)
image_name_medium varchar{20) Eatay e varchar(300)
image_name_large varchar({20)
S () company_davcna int(30)
no_of dicks inti&) company_trr bigint(30)
secret users logged_in
PK | secre_string ‘ varchar(20) PK user_id int(3) PK | logged_in_id int(10)
email int(265) email varchar{256)
password varchar(64) seres int(9)
token int(9)

Slika 4.3: Fiziéni ER diagram podatkovne baze na strezniku.

secret: vsebuje 20-mestni kljuc, ki se uporablja za preverjanje pristnosti
poizvedbe za povecanje stevila klikov, katera se klice, ko uporabnik klikne

na oglasno sporocilo na mobilni napravi.

logged _in:se shranjujejo podatki za samodejno prijavo uporabnika.

Entiteta hrani:

e unikaten klju¢ (logged_in_id),
e uporabnisko ime (email) in

e dve nakljuéni vrednosti »series< in »token< ki se uporabljata za pre-
verjanje pristnosti. Ti podatki se shranijo v podatkovno bazo, ¢e upo-

rabnik ob prijavi izbere moznost >»Zapomni se me<.

users: seznam vseh uporabnikov, ki se lahko prijavijo v spletno aplikacijo.

Entiteta hrani:

e unikaten klju¢ (user_id),

e seznam uporabniskih imen (email) in
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seznam gesel (password), ki se uporabljajo za prijavo.

banner: seznam vseh oglasnih sporocil. Hrani naslednje atribute:

unikaten klju¢ banner_id,

tuj klju¢ company_id,

opis oglasnega sporocila (banner_name),

zaCetni in konéni datum prikazovanja sporocila (start_date, end_date),
povezavo na spletno stran z ve¢ informacijami (url),

ime male slike, ki predstavlja oglas (image name),

ime srednje velike slike (image name_medium),

ime velike slike (image name_large),

trenutna verzija (update_version), ki pove ali je bilo oglasno sporocilo

posodobljeno in

stevilo ogledov (no_of_clicks).

company: seznam vseh podjetji ali posameznikov in njihovih podatkov z

naslednjimi atributi:

unikaten primarni klju¢ company_id,

ime podjetja ali posameznika (company_name),
naslov podjetja ali posameznika (company_address),
postno stevilko (company_post_number),

posto (company _post),

telefon (company_phone),
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e predstavnika podjetja (company_director),
e davcno stevilko podjetja (company_davena) in
e transakcijski racun podjetja (company _trr).

Entiteti banner in company sta povezani preko atributa company_id.

4.3.2 Preverjanje in posiljanje podatkov

Aplikacija za vsa obvezna polja uporablja preverjanje vnesenih podatkov,
preden se le-ti posljejo v obdelavo. Med drugim se preverja, ali so bila izpol-
njena vsa obvezna vnosna polja, ali so podatki pravilne oblike, kot na primer
preverjanje strukture elektronskega naslova z uporabo regularnega izraza, ali
je datum zacetka predvajanja oglasnega sporocila pred datumom izteka le-

tega in ali je izbrana slika za oglasno sporocilo pravilnega formata.

@mFRI

PRIJAVITE SE

‘janez.novak@gmail.com ‘

Nepravilno uporabnisko ime ali geslo! -
[ Zapomni si me Pryava

Slika 4.4: Primer preverjanja podatkov z Ajax-om.

Ker se za preverjanje podatkov uporablja skriptni jezik JavaScript, ki se
izvaja na strani klienta, podatkov pri preverjanju, razen pri prijavi in spre-
membi podatkov za prijavo, ni potrebno posiljati na streznik, ampak se to

izvede lokalno. Da bi aplikacija hitreje delovala in da bi bila uporabniku
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prijaznejsa, se pri nekaterih poizvedbah za prenos podatkov uporablja Ajax
(slika 4.4), ki omogoca asinhroni prenos podatkov, kar pomeni, da ni po-
trebno osveziti celotne, ampak samo del spletne strani. Ko Ajax s spletnega
streznika pridobi podatke, se le-ti prikazejo z uporabo funkcij, ki jih ponujata
JavaScript in njena knjiznica jQuery.

Lahko se zgodi, da zaradi slabse internetne povezave ali vecje koli¢ine
podatkov prenos z Ajax-om traja dlje casa, in ker se to izvaja v ozadju,
uporabnik tega ne opazi, ampak misli, da se stran ne odziva. To je lahko
zanj neprijetno, ker ne ve, da se nekaj dogaja, zato je bilo potrebno na tista
mesta v spletni aplikaciji, kjer se uporablja Ajax, dodati animacijo vrtecega

se kroga, da ima uporabnik vizualno predstavo napredka.

4.3.3 Varnost

Pri razvoju aplikacij je zelo pomembno, da se razvijalec zaveda potencial-
nih nevarnosti, ki bi lahko onemogocile delovanje aplikacije ali razkrile upo-
rabniske podatke.

Da bi preprecili morebitne napade na podatkovno bazo, je bilo potrebno,
poleg tega, da se je kreiral nov uporabnik za podatkovno bazo, ki ima ome-
jene pravice izvajanja operacij na njej, poskrbeti tudi za varnost v sami sple-
tni aplikaciji. Napadalec lahko namre¢ z uporabo tehnike, imenovane SQL
Injection, spremeni SQL poizvedbe in tako zaobide standardna preverjanja
pristnosti ter tako pridobi dostop do tistih podatkov v bazi, do katerih nima
pravice dostopati (npr. do vseh uporabniskih imen in gesel), ali pa, kar je se
huje, lahko véasih dostopa do ukazov gostujocega operacijskega sistema [9],
na katerem je namescena podatkovna baza.

Temu se izognemo tako, da namesto obicajnih SQL stavkov, v katere
neposredno vstavljamo uporabniske vnose, uporabljamo pripravljene stavke
(angl. prepared statements).

Ti delujejo tako, da spletna aplikacija najprej pripravi predlogo SQL
stavka in jo poslje sistemu za upravljanje podatkovnih baz (DBMS), nekatere

vrednosti imenovane parametri pa pusti nedefinirane in namesto njih doda
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znak »7<. Nato DBMS ta stavek razcleni, ga prevede, izvede optimizacijo
poizvedbe in ga shrani, ne da bi ga izvedel. Ko je stavek shranjen, lahko
aplikacija poda manjkajoce parametre, DBMS pa ga izvrsi in vrne morebitne
rezultate.

Ti stavki so odporni na SQL Injection napade zato, ker morajo biti iz
parametrov, ki se kasneje prenesejo preko drugega protokola, pravilno od-
stranjeni vsi posebni zanki (angl. escape characters) [8].

Poleg tega, da pripravljeni stavki preprecujejo SQL Injection, imajo tudi
drugo dobro lastnost: pri prevajanju in optimizaciji zavzamejo manj doda-
tnega prostora, saj se izvedejo le enkrat in ne vsakic, ko se klice ta stavek
kot pri obi¢ajni obliki. Po drugi strani pa je slaba lastnost ta, da je enkra-
tna izvedba takSnega stavka pocasnejsa kot izvedba obicajnega stavka, ker
se mora izvesti dodatna poizvedba na streznik [8].

Drugi nacin, ki je bolj enostaven, hkrati pa ne tako ucinkovit pri pre-
precevanju napada, je uporaba PHP funkcije za odstranjevanje posebnih

znakov
mysqli_real_escape_string(mysqli $link , string $escapestr).

Pri izdelavi spletne aplikacije za dodajanje oglasnih sporocil sta bili upo-
rabljeni obe tehniki. Tehnika priprave stavkov je bila uporabljena na tistih
mestih, ki so bolj ranljiva za napade; to je tam, kjer imajo neavtorizirani
uporabniki dostop do aplikacije. V nasem primeru je to stran za prijavo upo-
rabnika v spletno aplikacijo, stran za samodejno prijavo ter stran za odjavo.
Stran za prijavo v spletno aplikacijo vsebuje obrazec, v katerega uporabnik
vpise uporabnisko ime in geslo, zato lahko tu napadalec vnese nezelen ukaz,
stran za samodejno prijavo in odjavo pa bere podatke iz piskotkov, katere
lahko napadalec priredi, ¢e pridobi dostop do njih.

Druga tehnika je bila uporabljena na vseh ostalih straneh, do katerih na-
padalec nima direktnega dostopa, saj so te strani varovane tako, da prever-
jajo, ali je uporabnik prijavljen; za uporabnike, ki uporabljajo to aplikacijo,

pa je bilo predpostavljeno, da ne predstavljajo potencialne nevarnosti.
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Poglavje 5

Spletne storitve

5.1 Analiza

Da bi mobilna aplikacija dosegla cilje opisane v poglavju 3.1, je bilo potrebno
ustvariti spletno storitev, ki deluje kot vmesnik za komunikacijo med mobilno
in spletno aplikacijo. Pri razvoju mobilne aplikacije je zaradi obcutljivosti
podatkov, ki se nahajajo na spletnem strezniku, kjer je namescena spletna
aplikacija Moodle, zelo pomembno dejstvo, da se zagotovi ¢im vecja varnost
le-teh.

To je bilo med drugim mogoce doseci z uporabo spletnih storitev, ker
je zaradi dodatne zascite, ki jo vsebujejo le-te, za napadalca potreben vecji
napor, da pride do podatkov. Ce pa ze pridobi dostop do njih, se lahko
spletna storitev preprosto izklopi in se tako zasciti spletno aplikacijo Moodle

pred napadom, ta pa Se vedno nemoteno deluje dalje.

5.2 Primer uporabe

Spletne storitve se uporabljajo za prenos oglasnih sporocil iz spletnega streznika
na mobilno napravo ter komunikacijo mobilne aplikacije s spletno aplikacijo
Moodle. Uml diagram primera uporabe le-tega je prikazan na sliki 5.1.

Ko se uporabnik zeli prijaviti v mobilno aplikacijo, se klice spletna storitev

25
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za prijavo, ki poslje zahtevo skupaj z uporabniskimi podatki spletni aplikaciji
Moodle. Ce slednja prejme pravilne podatke, prijavi uporabnika v sistem,
spletni storitvi pa vrne zeton za trenutno sejo, kateri ga posreduje mobilni
aplikaciji, v nasprotnem primeru pa spletna storitev vrne sporocilo o napaki

ter vrsto napake, katero ji vrne spletna aplikacija Moodle.

Spletni servis

Pridobi
oglasna sporocila
winclude »
. Posodobi Stevilo Kikow )™ — —— —
Mobilna Mo odie

aplikacija streZnik

Slika 5.1: Diagram primera uporabe spletne storitve.

Ob zagonu mobilne aplikacije se na spletno storitev za oglasna sporocila
poslje zahtevek za seznam le-teh. Spletna storitev iz podatkovne baze pri-
dobi vsa trenutno aktivna oglasna sporocila ter jih vrne mobilni aplikaciji.
Ker je pri oglasnih sporocilih potrebno beleziti stevilo ogledov, se ob kliku
na posamezno sporocilo klice spletna storitev, ki v spletni podatkovni bazi

poveca stevilo klikov za to sporocilo.

5.3 Razvoj spletnih storitev

5.3.1 Pridobivanje oglasnih sporocil

Ta spletna storitev omogoca pridobivanje podatkov o vseh trenutno aktiv-
nih oglasnih sporocilih. Ker se v mobilni aplikaciji za prikazovanje oglasnih
sporocil uporabljajo slike, sprejme ta preko POST metode dva parametra, ki

se uporabljata za izbiro ustreznih velikosti slik iz podatkovne baze.
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Zaradi relativno velike koli¢ine podatkov o oglasnih sporocilih se zato,
da je pri prenosu ¢im manj dodatnih podatkov ter, da je obdelava podatkov
lazja, uporablja JSON format. PHP programski jezik ze sam po sebi omogoca
zelo enostavno strukturiranje JSON sporocila. Vse podatke, ki jih zelimo
pretvoriti v JSON format, shranimo v podatkovno strukturo polje, to pa

podamo kot parameter funkciji json_encode(value), ki virne JSON sporoéilo.

5.3.2 Povecevanje Stevila klikov

Spletna storitev, ki to omogoca, dobi preko POST metode dva parametra,
in sicer unikatno stevilko oglasnega sporocila — bannerld in klju¢ dolzine 20
znakov. Ta kljuc se uporablja za zascito spletne storitev pred nelegalno upo-
rabo. Ob klicanju se namre¢ preveri ali se klju¢, podan kot parameter, ujema
s kljuéem, shranjenim v podatkovni bazi. Ce se ujemata, potem se stevilo
klikov v podatkovni bazi za oglasno sporocilo, ki ima unikatno identifikacij-
sko stevilko enako vrednosti parametra bannerld, poveca za ena, sicer se ne
zgodi nic.

Ta spletna storitev zaradi varnosti ne vraca nicesar, da morebitni napa-

dalec ne more ugotoviti varnostnega kljuca.

5.3.3 Prijava

Spletna storitev, ki sluzi prijavi, je samo vmesnik med mobilno aplikacijo in
spletno aplikacijo Moodle. Ta sprejme dva parametra, in sicer uporabnisko
ime in geslo, katera se posredujeta spletni aplikaciji Moodle. Slednji v od-
govoru vrne zeton za trenutno sejo ali vrsto napake, ce se je ta pojavila.

Spletna storitev to preveri in vrne ustrezno JSON sporocilo.

5.3.4 Varnost

Spletna storitev za pridobivanje podatkov o oglasnih sporocilih je zaradi do-
stopa do podatkovne baze varovana enako kot spletna aplikacija za dodajanje

le-teh, in sicer z uporabo pripravljenih stavkov.
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Podobno je varovana tudi spletna storitev za povecevanje Stevila klikov
z razliko, da se poleg uporabe pripravljenih stavkov preverja tudi, ali je
varnostni klju¢ pravilen.

Spletna storitev za prijavo pa ne potrebuje varovanja, ker ta samo po-
sreduje podatke spletni aplikaciji Moodle, ki ima ze sama po sebi varnostne

mehanizme.



Poglavje 6
Sklepne ugotovitve

V sklopu tega diplomskega dela so bile razvite, poleg prijave v mobilno aplika-
cijo za uporabo spletne aplikacije Moodle, tudi spletne storitve, ki omogocajo
prenos oglasnih sporocil ter spletna aplikacija za dodajanje in urejanje le-teh.

Ta mobilna aplikacija je bila razvita za mobilne naprave z operacijskim
sistemom Android razli¢ice 2.3.3 ali novejsim, to pa zato, ker je skupni delez
naprav s starejSim operacijskim sistemom zanemarljiv — 1. avgusta 2013 je
bilo na trgu manj kot 4% takih naprav [4].

Uporabniska vmesnika, tako mobilne kot tudi spletne aplikacije, sta bila
razvita tako, da sta ¢im bolj enostavna, hkrati pa ponujata vse glavne funk-
cionalnosti, ki so pomembne za delovanje aplikacije. Oba sta skladna z novo
celostno podobo Fakultete za rac¢unalnistvo in informatiko v Ljubljani.

V prihodnjih nadgradnjah bi se lahko za izboljSavo prijave v mobilno

aplikacijo uporabil eden od dveh nacinov:

e uporaba uporabnikovega osebnega certifikata, ki bi imel shranjenega

na mobilni napravi,

e za uporabnika enostavnejsa pa bi bila uporaba certifikata, shranjenega
na SIM kartici, ki ga mobilni operaterji uporabljajo za preverjanje iden-

titete SIM kartice, ko je ta prijavljena v mobilno omrezje [10].
Pri obeh nacinih bi lahko aplikacija uporabljala certifikat za podpis zah-

29
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teve za prijavo. Mogoca bi bila tudi implementacija drugih funkcionalnosti,
ki niso povezane s spletno aplikacijo Moodle in so pomembne za Studente ter

bi bile tako vse uporabne funkcionalnosti zdruzene v eni aplikaciji.
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