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Povzetek

Mobilne naprave imajo v hitrorazvijajocem se svetu zelo velik pomen, ker so
lazje za prenos ter omogocajo skoraj toliko funkcionalnosti kot racunalniki.
Postali so tudi moc¢no ranljivi, saj so na njih shranjeni nasi osebni podatki
ter podatki nasih prijateljev in znancev.

Cilj diplomske naloge je podrobneje raziskati varnost operacijskih siste-
mov BlackBerry in Android za pametne mobilne naprave, saj je oprecijski
sistem Android najbolj uporabljen zaradi hitrega razvoja ter funkcionalno-
sti, BlackBerry pa je zelo pomemben v poslovnem svetu, saj omogoca loceno
zasebno ter poslovno uporabo.

Rezultat dela je ugotoviti, katero mobilno napravo z omenjenima operacij-
skima sistemoma je pametneje uporabljati, saj se tako na podroc¢ju varnosti
kot tudi uporabnosti moéno razlikujeta.

Klju¢éne besede: mobilni operacijski sistem, varnost pametnih telefonov,
Android, BlackBerry






Abstract

Mobile devices have very great importance in the rapidly evolving world,
because they are easier to transfer and allow for nearly as much functionality
as computers. They have become highly vulnerable, as they store our data
and the data of our friends and acquaintances.

The aim of diploma thesis is to investigate further the safety of operating
systems for BlackBerry and Android smart mobile devices, since the Android
operating system is most widely used due to the rapid development and
functionality, and BlackBerry is very important in the business world, as it
allows to separate private and business use.

The result of work is to find out which mobile device with those operating
systems is wiser to use, since they are very different in the field of safety and
usability.

Key words: mobile operating system, safety of smart phones, Andriod,
BlackBerry.






Poglavje 1
Uvod

V danasnjem sodobnem svetu si ne znamo ve¢ predstavljati zivljenja brez
mobile naprave. Tehnologija teh pa se razvija iz dneva v dan. Vsaka mo-
bilna naprava vsebuje operacijski sistem, ki jih je na trgu vse ve¢. Najbolj
pogosti mobilni operacijski sistemi so Android, i0S, BlackBerry in Symbian.
Obstaja pa Se mnogo drugih operacijskih sistemov za telefone. V danasnjem
casu mobilni operacijski sistemi mo¢no konkurirajo operacijskim sistemom na
racunalniku, saj zelijo z vsako novo vezijo doseci zmogljivost, ki bi bila pri-
merljiva racunalniku, obenem pa je prednost mobilne naprave, da je majhna
in jo lahko imamo vedno pri sebi. Prednost pri novejsih telefonih pa je pred-
vsem v tem, da lahko svobodno sami piSemo aplikacije za mobilne naprave.
Namen diplomske naloge je podrobno preuciti varnost operacijskih siste-
mov BlackBerry in Android ter preuciti, kateri je bolj varen in zakaj.
Najprej sem se osredotocila na mobilna operacijska sistema Android in
BlackBerry ter preucila njune prednosti in slabosti. S tem sem dobila pri-
blizno sliko, kateri operacijski sistem je v vecini bolj uporabljen ter komu je v
osnovi namenjen posamezni operacijski sistem. V nadaljevanju sem se osre-
dotocila Se na varnost na pametnih telefonih na splosno in raziskala varnost

vsakega operacijskega sistema posebej.
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Poglavje 2
Mobilni operacijski sistemi

V sodobnem svetu imajo cedalje ve¢ji pomen manjSe naprave, ki zmorejo
skoraj toliko kot racunalniki. Mobilni operacijski sistemi so trenutno bolj
enostavni in so namenjeni brezzi¢nim razli¢icam lokalne in Sirokopasovne
povezljivosti, razlicnim nac¢inom prenosa podatkov ter mobilnim multime-
dijskim vsebinam. Sodobni mobilni operacijski sistemi povezujejo funkcije
osebnih racunalnikov in prenosnih telefonov, vsebujejo tipkovnico na dotik,
bluetooth, polnjenje telefona na soncne celice, fotoaparat, videokamero, pred-
vajalnik glasbe in Sirok seznam razlicnih aplikacij, ki so v danaSnjem casu

nepogresljive [35].

2.1 Pametni telefoni

Zacetek pametnih telefonov sega v leto 1992, izumilo ga je podjetje IBM,
poimenovali so ga Simon, kupcem pa je bil na voljo od leta 1993 dalje preko
podjetja BellSouth. Poleg navadnih funkcij mobilnega telefona je imel tudi
koledar, imenik, svetovno uro, kalkulator, belezko, elektronsko posto, igre
in moznost prejemanja ter posiljanja sporocil preko faksa. Simon ni imel
tipkovnice; uporabniki so za izbiranje stevilk uporabili zaslon na dotik in
preko njega s prsti ali posebnim pisalom dodajali in urejali besedilo. V

danaSnjem casu bi bil Simon nazadnjaski telefon, leta 1993 pa je veljal za
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zelo naprednegal[41].



2.1. PAMETNI TELEFONI

Slika 2.1: Prvi pametni telefon Simon[28].

Ce povzamemo, pamentne mobilne naprave danes praviloma ponujajo:
e zmogljiv operacijski sistem,

e brezzi¢no povezavo,

e popolno podporo elektronski posti,

e sihronizacijo s posto, kontakti in koledarjem,

e zunanjo ali virtualno tipkovnico QWERTY,

e podporo razlicnim dokumentom,

e na dotik obcutljiv zaslon,

e medijski predvajalnik,

e digitalno kamero in fotoaparat,
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e senzorje, kot so navigacijska naprava GPS, kompas ipd.

Slika 2.2: Pametni telefoni razliécnih ponudnikov [44].

Slika prikazuje razlicne pametne mobilne naprave razlicnih proizvajalcev z
razlicnimi operacijskimi sistemi. Med njimi sta tudi pametna mobilna tele-

fona z operacijskima sistemoma BlackBerry in Android.

2.2 Funkcije pametnih telefonov

Kot nam ze ime pove, pametni telefon pomeni, da je zmozen opravljati veliko
funkcij, kot nas namizni racunalnik in tudi taksne, ki jih nas ra¢unalnik ni
zmozen opravljati.

Lastnosti pametnih telefonov

e Operacijski sitem

V splosnem pametni telefon temelji na mobilnem operacijskem sistemu,
ki omogoca izvajanje aplikacij. Apple iPhone tece na iOS, BlackBerry
telefoni tecejo na BlackBerry, OS so tukaj se Android, Symbian OS,
Windows Phone Mobile, MEEGo, HP webOS in podobno [51].

e Spletni dostop
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Vec¢ pametnih telefonov lahko dostopa do spleta pri visjih hitrostih,
zahvaljujoc¢ rasti podatkovnih omrezij 3G in 4G. Prav tako je vse vec
dostopnih tock Wi-Fi. Kljub temu pa vsi pametni telefoni ze nudijo
visoke hitrosti spletnega dostopa. Pametni telefon lahko uporabljamo

za dostop do svojih priljubljenih spletnih mest [51].

e Sporocanje

Vsi mobilni telefoni lahko posiljajo in prejemajo besedilna sporocila
SMS. Pametni telefon se lahko sinhronizira z e-postnim racunom. Neka-
teri pametni telefoni podpirajo ve¢ e-postnih rac¢unov. Drugi vkljuc¢ujejo
dostop do priljubljenjega tako imenovanega takojSnjega sporocanja, kot

sta Google Chat in Facebook Massenger [51].

e Multimedijske storitve

Danes mobilni telefoni nadomescajo MP3-predvajalnike, saj imajo kva-
litetne zvocnike, uporabljamo pa jih lahko tudi s slusalkami. Za po-
slusanje glasbe je prav tako pomemben predvajalnik oziroma aplikacija.
7 aplikacijami si lahko naredimo sezname glasbe, urejamo glasbo ipd.

Omogocajo nam igranje iger, tudi neposredno preko spleta [49].

e Kamera

Kompaktni fotoaparat v danasnjih casih ni ve¢ obvezna naprava na
potovanjih. Novejsi pametni telefoni imajo zelo kakovostne fotoaparate
in kamere, ki omogocajo posnetke v visoki locljivosti. Obenem pa je
enostavneje nositi s seboj samo telefon kot pa telefon in Se fotoaparat

ali kamero [31].

e QWERTY-tipkovnica

Po definiciji pametni telefoni vsebujejo QWERTY-tipkovnico. To po-
meni, da je tipkanje omogoceno na enak nacin, kot bi tipkali na racunalniski
tipkovnici. Abecedni red ni pomemben, na vrhu pa mora biti Stevilska
numeri¢na tipkovnica. Tipkovnica je lahko strojna, ki vsebuje fizi¢ne

tipke, na katere pritiskamo, ali na dotik [5].



8 POGLAVJE 2. MOBILNI OPERACIJSKI SISTEMI
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Slika 2.3: Qwerty-tipkovnica [50].

Tipkovnica
(QWERTY)

Pametni ﬂ i
Spletni dosto
telefon \ . P

Slika 2.4: Funkcije sodobnih pametnih telefonov [52].

2.3 Operacijski sistemi v danasnjem casu

1. ANDROID

Je odprtokodni operacijski sistem za pametne telefone ter je brezplacen,
temelji na Linuxovem jedru. Razvit je bil pod okriljem podjetja Google,
s pomocjo sodelovanja ostalih podjetij. V osnovi je bil namenjen za
pametne telefone, sedaj pa ga uporabljajo tudi tablice, roéne ure in
podobne naprave. Samo ime Android v prevodu pa pomeni robot, ki

se obnasa in razmislja kot ¢lovek.
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Slika 2.5: Logotip operacijskega sistema Android.

2. 108

Je Applov operacijski sistem za prenosne telefone, ustvarjen za iPhone,
kasneje pa so ga uporabili tudi za iPod Touch, iPad, Apple TV. V
Sloveniji ni uradnega zastopnika, ki bi prodajal iPhone, ampak jih po

vecini prodajajo mobilni ponudniki.

05

Slika 2.6: Logotip operacijskega sistem iOS.
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3. BLACKBERRY

Je pametni mobilni telefon, ki je ga je razvilo podjetje RIM (Reach In
Motion), ki se je sele kasneje preimenovalo v BlackBerry. Namenjen
je bil predvsem poslovni uporabi. Na zacetku je bil namenjen splosni

uporabi, kasneje so moc¢no razvili tudi multimedijsko podporo.

*2:BlackBerry.

Slika 2.7: Logotip operacijskega sistema BlackBerry.

4. WINDOWS PHONE

Je operacijski sistem, ki ga je razvil Microsoft. Videz mobilnega opera-
cijskega sistema je zelo podoben operacijskemu sistemu na ra¢unalniku.

Trenutno je na trgu najnovejsa razlicica 7.

Windows
& Phone

Slika 2.8: Logotip operacijskega sistema Windows Phone.



2.3. OPERACIJSKI SISTEMI V DANASNJEM CASU 11

5. BADA

Je operacijski sistem, namenjen manj zmogljivim pametnim telefonom.
Sama platforma se uvrsca med ”pametne”in manj pametne ”funkcij-
ske”mobilnike. Operacijski sistem omogoca interakcijo z uporabnikom,
obc¢utljiv je tudi na zaznavanje gibanja, vsebuje moznost zaznavanja

obraza ter dodelano vibracijsko kontrolo.

ﬁ

Slika 2.9: Logotip operacijskega sistema Bada.

6. SYMBIAN

Je operacijski sistem, namenjen pametnim mobilnikom in mobilnim na-
pravam. Ustvarjen je bil po dolocenih nacelih, ki naj bi zagotavljala
varnost uporabniskih podatkov, da bi uporabnik ¢im hitreje nasel, kar

iCe, s ¢im manjsimi zahtevami strojene opreme [48].

SHPMBIAN

Slika 2.10: Logotip operacijskega sistema Symbian.
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2.4 Trzni delezi danasnjih operacijskih siste-

mov

V hitro razvijajocem se svetu se hitro razvijajo tudi naprave. Vsak dan pride
na trg nova mobilna naprava z ze obstoje¢im operacijskim sistemom ali pa
tudi z novim operacijskim sistemom. Glede na razvoj in priljubljenost opera-
cijskega sistema se povecuje tudi prodaja telefonov s tovrstnimi operacijskimi

sistemi.

ostali, 4.731

RIM,
51.542

Bada,
9.508

Windows
Phone, 7.785

Slika 2.11: Trzni delez prodanih telefonov z razlicnim operacijskim sistemom
leta 2011 [45].

Slika 2.12: Trzni delez prodanih telefonov z razlicnim operacijskim sistemom
leta 2012 [45].
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Sliki prikazujeta razliko med prodanimi telefoni v letu 2011 in 2012. Opa-
zimo, da je tako leta 2011 kot 2012 vodilni operacijski sistem Android, ki se
mu je v enem letu prodaja povecala kar za 19,8% , takoj za njim pa je
operacijski sistem iOS, ki se mu je prodaja povecala le za 0,2%.

Razlika se pokaze pri operacijskem sistemu BlackBerry, ki je v letu 2012
napredoval za eno mesto in prehitel Symbian, saj se je prodaja operacijskega
sistema Symbian zmanjsala kar za 14,5%. Prodaja operacijskega sistema
BlackBerry pa se je zmanjsala za 5,8%. Operacijskemu sistemu Bada pa se

je prodaja povisala za 0,3%.

2.5 Android

Android je programska platforma in operacijski sistem za pametne mobilne
telefone. Razvija ga Google v sodelovanju s podjetji zdruzenja Open Handset
Alliance (OHA). Android je v prvi vrsti namenjen mobilnim telefonom, ven-
dar ga najdemo tudi na drugih napravah - kot recimo tabli¢nih ra¢unalnikih,
rocnih urah in podobno. Android je znan kot rezultat Googlovega projekta
Gphone. Ime platforme oziroma operacijskega sistema izhaja iz angleske be-

sede »android<, ki pomeni robota, ki je videti in se obnasa kot ¢lovek [30].

Slika 2.13: Prvi operacijski sistem Android [36].
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V dana$njem c¢asu je zelo malo ljudi zasvojenih z operacijskim sistem An-
droid. Android temelji na osnovi Linuxovega jedra in ga podjetje Google
razvija s pomocjo podjetij, ki so zdruzena v Open Handset Alliance. Pri An-
droidu je zelo pomembno, da je odprtokodni operacijski sistem, zato morajo
biti tudi prosto dostopna podrobna navodila na spletu za razvijalce program-

ske opreme.

Android nam momogoca, da lahko ustvarjamo izdelke po svojih zeljah
in tako zamenjamo komponente uporabniskega vmesnika oziroma lahko celo
po svoje sprogramiramo osnovne aplikacije. Velika prednost pri Androidu
je, da imamo moznost dostopanja do cenejsih, predvsem pa zmogljivejsih na-
prav, kar nam omogoca cenejsi razvoj programske opreme. Ena izmed velikih
prednosti Androida je tudi lazje izkoris¢anje vgrajenih strojnih dodatnih na-
prav na telefonu, kot so obcutljiv ekran na dotik, GPS-sprejemnik, senzor
pospeska, kamera ali recimo zaslon. Uporabnik omenjenega operacijskega
sistema se lahko nanj hitro privadi, saj je enostaven in logicen. Namizje si
lahko uredi posameznik po svojih zeljah, tako kot si ga lahko uredimo na
domagcih racunalnikih. Ob prenosu datoteke nam na ekranu ne kaze, koliko
datoteke je preneSene, vendar se nam pokaze le sporocilo, ko je neka datoteka
prenesena. Sam program pa se prenaSa v ozadju. Pri samem operacijskem
sistemu se hitro opazi, da je glavni razvijalec Google, saj Android vsebuje
veliko Googlovih storitev. Uporabnik ima stalno posodobljene in varno shra-
njene podatke na napravah, kjer se uporablja operacijski sistem Android.
Zelo pomembno dejstvo pri tovrstnem operacijskem sistemu je, da lahko hi-
tro in enostavno posodabljamo svoj operacijski sistem, vendar mora biti nova
razli¢ica operacijskega sistema na voljo tudi za napravo, ki jo uporabljamo.
Proizvajalci telefonov se iz deva v dan bolj zavedajo, da je na trgu tezko biti
konkurencen in da je treba velikokrat posodabljati programsko opremo ter
mobilne telefone, da lahko dosezejo dodaten prihodek. Podobno je tudi pri
Androidu veliko razlic¢ic programske opreme ter tudi veliko dodatne opreme,

ki jo lahko na svoj telefon nalozimo preko Google Play, v katerem lahko
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najdemo prakticno vse, kar si zelimo, od igric, pisarniskih paketov, orodij
za sistemske administratorje, antivirusne programe. Problem pri Android
Marketu pa je, da sam ni odprtokoden ter ni del samega operacijskega sis-
tema. Proizvajalci naprav se sami odloc¢ajo, kaj bodo tovarisko namestili
na dolo¢eno napravo. Android je na splosno hitro odziven, zelo enostaven
za uporabo ter pregleden, omogoca nam, da telefon lahko upravljamo brez
fizicne tipkovnice, s tipkovnico na dotik, pri pregledovanju daljsih besedil
oziroma strani nam pomaga drsni meni, ki omogoca hitrejse in uc¢inkovitejse

pregledovanje.

2.6 Razlicice sistema

Tako kot je pomembno nadgrajevati operacijski sistem na osebnih ra¢unalnikih,
je pomembno posodabljati tudi mobilne operacijske sisteme. Zato poznamo
ze vec razlic¢ic programske opreme Android, ki se nadgrajujejo tako v varnosti
kot tudi v funkcionalnosti. Prva razli¢ica 1.1 je bila objavljena februarja leta
2009, vendar so v istem letu z le nekaj meseci razmika nastale Se razlicice
1.5 aprila, 1.6 septembra in 2.0/2.1 oktobra. Kasneje, leta 2010, pa je bila
objavljena razli¢ica 2.2, v mesecu decembru pa 2.3. Po teh podatkih lahko
ugotovimo, da je razvoj Androida zelo hiter. Ob posodabljanju gre predvsem
za opazne izboljSave in ne le za vizualno podobo. Tako so novejse verzije
hitrejse, uporabljajo ve¢ dodatne opreme, ve¢ podpore razlicnim predvajal-

nikom, imajo ve¢ funkcionalnosti in podobno [40].
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VERZIJA DATUM IZDAJE IME
Android 1.0 25 September 2008 i
Android 1.1 9 Februar 2009 !
Android 1.5 30 April 2009 Cupcake
Android 1.6 15 September 2009 Donut
Android 2.0 26 Oktober 2009 Eclair
Andreid 2.0.1 3 December Eclair
2009
Andreid 2.1 12 Janvary 2010 Eclair
Android 2.2-2.2.3 20 Maj 2010 Frovo
Android 2.3-2.3.2 6 December 2010 Gingerbread
Andreid 2.3.3-2.3.7 9 Februar 2011 Gingerbread
Andreid 3.0 22 Februar 2011 Honevcomb
Androeid 3.1 10 Maj 2011 Honevcomb
Andreid 3.2 15 July 2011 Honevcomb
Android 4.0-4.0.2 19 Oktober 2011 Ice Cream Sandwich
Android 4.0.3-4.0.4 16 December 2011 Ice Cream Sandwich
Android 4.1 9 Julij 2012 Jelly Bean
Android 4.2 13 November 2012 Jelly Bean
Android 4.3 24 Tulyj 2013 Jelly Bean

Slika 2.14: Verzije operacijskega sistema Android [3].
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2.6.1 Komu je Android namenjen?

Vecina ljudi, ki so ze slisali za Android, zmotno misli, da je Android, tako
kot je veCina preostalih operacijskih sistemov za pametne telefone, name-
njen zgolj zahtevnejsim uporabnikom, ki imajo veliko predhodnega znanja in
izkuSenj z napravami, kot so namizni in prenosni racunalniki, mobilni tele-
foni ter druge sodobne stvaritve, ki zahtevajo upravljanje prek interaktivnih
programiranih vmesnikov. A to ne drzi, Android je namenjen razlicnim upo-
rabnikom ne glede na spol, starost in predznanje. Je enostaven in prilagodljiv,

a hkrati kompleksen in zmogljiv [4].

2.6.2 Zgradba platforme Android

Sama platfroma operacijskega sistema je sestavljena iz petih elementov. Ti
elementi so aplikacije, ki so napisane v Javi, knjiznice, ki so napisane v pro-

gramskem jeziki C ali C++, prevajalniki ter Linuxovo jedro [4].

Kontakti Brskalnik

Upravitel] Ponudnik

oy Upravitelj oken e Sistem pogleda

Upravitelj Upravitelj
lokacije obvestil

Upravitelj Upravitelj

U itel] vi
paketov telefonije L i

LINUX JEDRO

sprevienis seteme ﬁ

Slika 2.15: Zgradba operacijskega sistema Android [4].
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2.7 Blackberry

Zgodovina samega Blackberrya sega v leto 1999, ko je podjetje RIM izdelalo
prvi BlackBerry 580 Pager. Prvi aparat Se zdale¢ ni imel moznosti opravljati
toliko funkcij kot danasnji in je imel osnovne operacije kot drugi telefoni, ven-
dar s prednostjo, da je znal uporabljati brezzi¢na omrezja za spletno posto.
Uporabnikom je bila ta prednost pred ostalimi telefoni zelo pomembna in je
do konca leta 2009 pridobil kar 32 milijonov uporabnikov. Obenem pa je bil
tudi prvi telefon s QWERTY-tipkovnico. Problem pri BlackBerryju je, da
se sooCa z omejitvami, kot je na primer prikazovanje HTMLb)-lastnosti ter
SVG-slik, vendar ima podjetje namen tudi te pomanjkljivosti v prihodno-
sti odpraviti z novejSo razli¢ico operacijskega sistema, ob pomoc¢i mobilnega

spletnega brskalnika, ki temelji na osnovi WebKit (brskalniski pogon)[8].

12:27 PN

THU, HUOW

Slika 2.16: Prvi operacijski sistem BlackBerry [4].

BlackBerryjevi telefoni so enostavnejsi in bolj sposobni kot kadarkoli prej,

imajo dobro podporo za potrebno grafiko in zelo hitre odzivne ¢ase. Tako so
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telefoni kot nalasc¢ tako kot za igro kot tudi za resno delo. Znan je po podpori
za poslovne namene. Platforma BlackBerry je mogoce najbolj znana po apli-
kacijah, ki omogocajo podjetnikom hitro in uspesno pregledovanje e-poste,
torej je priljubljena predvsem med poslovnezi. Omogocena je povezava preko
wirelessa za sinhronizacijo Microsoft Exchange, Lotus Domino ali Novell Gro-
upWise e-poste, koledarja, opravil, zapiskov in kontaktov preko BlackBerry
Enterprise Server-ja, kar prihrani poslovnezem veliko ¢asa. Omogocene so
tudi avtomatske posodobitve operacijskega sistema preko wirelessa. Upo-
rablja BlackBerry Internet Service, ki omogoca uporabnikom dostop do in-
terneta, da lahko uporabljamo spletne dostope do elektronske poste POP3,
IMAP in Outlook. Pomembno je tudi, da lahko tako kot pri drugih ope-
racijskih sistemih aplikacije razvijajo tudi ljudje oziroma podjetja, ki niso
povezana z RIM-om. Aplikacije se lahko razvijajo preko pripomocka API,

vendar pa morajo biti zaradi varnosti digitalno podpisane [37].

Prednost pri operacijskem sistemu BlackBerry je stabilna in zanesljiva
platforma, saj uporablja le svojo platformo. Podrocja, kjer BlackBerry is-
topa, so: e-posta, upravljanje koledarja, sporoc¢anje, trajnost baterije in var-
nost. BlackBerry ima zelo varno platformo, saj je uporabljena v veliko vla-

dnih organizacijah.

Omogocena je brezzicna sinhronizacija elektronske poste, koledarja in
kontaktov s sluzbenim racunalnikom, v vsakem trenutku in brez vsakega
vzpostavljanja povezave. Nastete funkcije se izvajajo s programsko opremo,
imenovano BES (BlackBerry Entreprise Server), ki je del BlackBerryjevega
operacijskega sistema in zagotavlja napredne funkcionalnosti. Ima tudi moznost
poganjanja nekaterih Androidnih aplikacij. Omogoca posodabljanje aplikacij,
nastavljanje pravic, posodabljanje ter obnavljanje aplikacij, sinhronizacijo
elektronske poste, posodabljanje stikov ter ostalih opravil s funkcijo potisnih
sporocil ob bezzi¢ni povezavi. Slabost platforme pa je, da izbor aplikacij ni
tako velik kot pri Androidu. BES je tudi velik razlog, da je operacijski sistem
BlackBerry tako mocno uveljavljen v poslovnem svetu. Operacijski sistem je

programiran v programskem jeziku C++ [9] [37] [1].
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BlackBerry omogoca funkcijo BlackBerry Balance, ki je namenjena locevanju
osebne vsebine od druzbenih in daje uporabniku svobodo ter prilagodljivost
za uporabo razlicnih aplikacij, kot so Facebook, elektronska posta, multime-
dije ter druge aplikacije. BlackBerry Balance deluje v povezavi z BlackBerry
Enterprise Server-jem, ki ponuja edinstveno varnostno politiko. BlackBerry
omogoca API-je tretjih izvajalcev, kar omogoca Googlove nove funkcionalno-
sti za njihove aplikacije. [27]

Vsebuje tudi fukcijo Docs to Go, ki je zelo pomemben del za podjetnike,
saj omogoca najnovejse verzije formatov Microsoft Office, s pomocjo katerih
lahko urejamo ter pregledujemo PDF-dokumente kar direktno s svoje naprave
BlackBerry. Pomemben je tudi brskalnik z novim graficnim pogonom Java
Script.za hitrejse delovanje, dodana pa je tudi podpora za HTML5-video. Do
interneta lahko dostopamamo preko mobilne dostopne tocke. Preko Voice-
Activated Universal Search lahko govor interpretira besedilo in lahko iscemo
po telefonu brez tipkanja. S pomocjo funkcije Auto Suggest (8amodejno
predlaganje”) najdemo, kar zelimo, in vcasih tudi tisto, za kar nismo vedeli,
da sploh potrebujemo. Filtrira lokalne rezultate iskanja in predlaga iskalne
nize Bing [11] [12] [1].

BlackBerry Massenger (BBM) je aplikacija, ki omogoc¢a neposredno sporoc¢anje
brez stroskov besedilnega sporocaja, kot je SMS. Omogoca tudi prikaz slike,
osebnega sporocila in opozoril. Zadnja razlicica omogoca celo posiljanje loka-
cije s pomocjo GPS-a, ustvarjanje profilov in skupin ter neposredno povezavo
s katerimkoli uporabnikom na svetu [13].

BlackBerry AppWorld je aplikacojsko-distribucijska storitev, ki jo omogoca
podjetje RIM za mobilne telefone BlackBerry. Omogoc¢a prenos novih aplika-
cij in tudi posodobitve Ze obstojecih. So placljive in tudi brezplacne, razvijalci

pa za vsakih 10 aplikacij plac¢ajo pristojbino [16].
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2.7.1 Razlicice sistema

Prva verzija 1.0 za naprvo BlackBerry je bila izdana leta 1999. Kasneje so
nastajale novejse verzije, vsaka pa se je izpopolnjevala tako v varnosti kot
tudi v zmogljivosti. Najvecja sprememba pri verzijah pa se pozna pri verziji
6.0, saj je bila tovrstna verzija posodobljena tudi na podroc¢ju zabave in ne le
na poslovnem podrocju. Najve¢ inovativnosti pa prinasa operacijski sistem
BlackBerry 10.

VERZIJA LETO IZDAJE

1.0 Januar 1999
3.6 Marec 2002
5.0 Avgust 2008
6.0 April 2010

7.0 Avgust 2011
7.1 Januar 2012
10.0 Januar 2013

Slika 2.17: Verzije operacijskega sistema Blackberry [14].

2.7.2 Komu je BlackBerry namenjen?

BlackBerry ni namenjen za zabavno, temve¢ je v osnovi namenjen poslovni
uporabi, saj ima loceno poslovno ter zasebno stran. Velika prednost pri to-

vrstnem operacijskem sistemu je moc¢na varnost zaradi namena uporabe.
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BLACKBERRY 10

BlackBerry je prestopil na platformo BlackBerry 10, saj je platforma
BlackBerry 7 moc¢no zastarela in ni ve¢ v koraku s hitro razvijajotim se
okoljem. Nova platforma je napisana ¢isto na novo, zato so razvili tudi popol-
noma nova orodja in okolja. Ostali operacijski sistemi v vec¢ini uporabljajo
eno samo mocno integrirano okolje ter v vecini en sam programski jezik.
BlackBerry pa podpira ve¢ programskih jezikov ter ve¢ razvojnih okolij, da

lahko ohrani nizke vstopne ovire za vse vrste razvijalcev aplikacij [15].

Platforma BlackBerry 10 je zelo pomembna za ojacitev konkurence na po-
dro¢ju operacijskih sistemov mobilnih naprav. Gre za zelo dobro zasnovano
sodobno platformo, ki ima vse pogoje, da ohrani vodilno vlogo na podrocju
poslovnih pametnih telefonov, poleg tega pa opazno prodre tudi med priva-
tne uporabnike. Poleg vsega predstavlja prihod te platforme Se en mejnik:
podjetje Rim (Research In Motion) se je preimenovalo v BlackBerry in tako

je odpravljena razlika v imenu podjetja ter njegove blagovne znamke [38].

Snovalci platforme so omogocili, da so poslovne aplikacije povsem loc¢ene
od ostalih aplikacij. Na ta nacin ostale aplikacije ne morejo dostopati do
podatkov poslovnih aplikacij. Gre za t. i. tehnologijo BlackBerry Balance,
ki omogoca popolno loc¢itev dveh particij: sluzbene in privatne. V sluzbeni
particiji ima uporabnik vse aplikacije in sistemske nastavitve, ki jih zahteva
delodajalec. V prehodu na privatno particijo pa ima uporabnik na voljo
aplikacije, ki si jih je namestil sam. Pri tem velja, da ista aplikacija v obeh
particijah ne deluje enako. Ce ima nekdo, na primer, sluzbeni in privatni
racun Twitter, bo v vsaki particiji imel dostop le do »pravega< racuna,
zadeve se medsebojno ne mesajo. Zanimivo in izjemno prakti¢no je tudi
s>obnasanje< prodajalne BlackBerry World (bivsi App World). V sluzbeni
particiji vidi uporabnik aplikacije svojega podjetja, ki si jih lahko namesti
na napravo. To podjetjem omogoca postavitev svojega virtualnega sistema
BlackBerry World za namescanje poslovnih aplikacij podjetja. V privatni
particiji pa vidi uporabnik vse aplikacije prodajalne BlackBerry World. Pri

tem velja, da so med particijama podatki medsebojno nevidni: posledi¢no
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neki trojanski konj v privatni particiji ne bo mogel dostopati do podatkov
sluzbene particije. Na neki nac¢in Balance omogoc¢a dva telefona v enem [38].

BlackBerry Hub je tocka, kjer ima uporabnik kronoloski pregled (sorti-
rano padajoce po ¢asu) na vso komunikacijo: klici, kratka sporocila, sporocila
BlackBerry Messenger, elektronska posta vseh uporabnikovih postnih racunov
in sistemska sporocila. Med pregledovanjem Huba pa uporabnik s tem, ko
povlece prst navzdol, vidi naslednje 4 sestanke koledarja. Iskanje po Hubu
je ucinkovito in deluje zelo hitro. Izjemno uporabna funkcionalnost pa je, da
lahko iz katerega koli programa preko giba prsta navzgor in desno preidemo
v Hub ter pogledamo najnovejso vsebino, ne da bi program zaprli. Vse funk-
cije, vezane na klicanje, so realizirane zelo intuitivno in ucinkovito: iskanje
po imeniku, klicanje izbranih §tevilk (fast dial) in uporaba tipkovnice. Kot
ze predhodna platforma ima tudi nova zelo uporaben in prakticen koledar
[38].

2.7.3 Zgradba platforme BlackBerry

Za same ragzvijalce je operacijski system BlackBerry zelo skrit. Podjetje
BlackBerry zelo skriva kodo svojega operacijskega sistema in podaja na voljo
le nekatere definicije.

Operacijski system BlackBerry se brezi¢no sinhronizira s koledarjem, opra-
vili, kotakti, izmenjavo e-poSte in opombami. Te funkcije se izvajajo s pro-
gramsko opremo BlackBerry Etreprise Server, ki je del operacijskega sistema.
Alternativa temu je BlackBerry Iterenet Service. Ta omogoca uporabnikom
dostop do interneta. Tukaj je uporabljena tudi tehnologija za potisna ob-
vestila. BIS je storitev, ki jo dejansko uporavlaja BlackBerry, vendar je re-
zervirana preko nasega mobilnega ponudnika mobilnih storitev. BlackBerry
operacijski sistem ima vmesnike API (programski vmesnik), kar omogoca
tretjim razvijalcem razvoj aplikacij. Uporablja grafi¢ni vmesnik, ki omogoca

interakcijo z aplikacijo [7].
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Slika 2.18: Zgradba operacijskega sistema BlackBerry [7].



Poglavje 3

VARNOST PAMETNIH
TELEFONOV

Pametni telefoni so iz dneva v dan vse bolj priljubljeni. So sposobni opra-
vljati naloge, ki so jih vcasih upravljali le racunalniki. Njihova prednost pa je
predvsem v tem, da so majhni in jih imamo lahko vespovsod s seboj, kar pa
za racunalnike ne velja. Prenosne telefone v danasnjem casu uporabljamo ne
le za obic¢ajno uporabo, kot je klicanje in posiljanje SMS-sporocil, temve¢ jih
uporabljamo za prebiranje elektronske poste, prenos ter shranjevanje podat-
kov in podobno, kar smo vcasih uporabljali le na racunalniku. S povecanjem
uporabe tovrstnih aplikacij na mobilnih telefonih se je povecala tudi ranljivost
mobilnih operacijskih sistemov. S tem postajajo mobilni operacijski sistemi
iz dneva v dan cedalje bolj ranljivi za zlonamerne programerje, ki lahko z
zlonamernimi programi in krajami sprozajo klice ter posiljanje sporocil na
placljive stevilke v tujino ter si omogocijo dostop do podatkov na mobil-
nih napravah. Tako vsak dan postajajo protivirusni programi nepogresljivi
del programske opreme tudi na mobilnih napravah in ne le na racunalnikih.
Problem pa je, da premalo ljudi ve za protivirusne programe na telefonih ozi-
roma jih ne uporablja, ¢eprav imajo na svojih mobilnih telefonih pomembne
podatke, shranjujejo osebne informacije, slike, telefonske stevilke znancev in

podobne podatke, ki jih je mozno izrabiti. Pametni mobilni telefoni imajo

25
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vecinoma tudi visoko ceno, zato so tudi velika tarca roparjev, ki ukradene
telefone v vecini primerov prodajo naprej in s tem pridejo podatki prejsnega
lastnika v roke tretje osebe, ki te podatke lahko zlonamerno izrabi. Ob
uporabi telefonov je zelo pomembno, da telefon v primeru kraje oziroma v
primeru izgube varnostno zascitimo ter da onemogocimo dostop do vseh po-
datkov, ki jih imamo shranjene na svojih spominskih karticah ter na svojem

telefonu.

3.1 Nevarnosti pametnih telefonov

Virusi se na mobilne telefone ne prenasajo le z interneta, ko prenasamo po-
datke ali aplikacije, temvec¢ tudi preko prenosov bluetooth, saj se nam ob
prenosu datotek prenese tudi virus, ¢e telefona nimamo pravilno zascitenega,
preko MMS-sporocil, saj lahko ob posiljaju MMS-sporocila posljemo tudi vi-
rus, obicajno pa se razmnozi na nacin, da se MMS z virusom poslje na vse
telefonske Stevilke v imeniku. Ob hitrem razvoju telefona se hitro razvijajo
tudi programi za zlonamerno vdiranje v sisteme, podobno kot se dogaja na
operacijskih sistemih za racunalnike. Tako kot velja pri racunalniskih ope-
racijskih sistemih, velja tudi na mobilnih operacijskih sistemih, da popolne
varnosti ni. Po mnenju mnogih raziskav pa so mobilne naprave enako ranljive
oziroma Se bolj ogrozene kot racunalniki, saj jih je tudi ve¢ [23].

Vloga varnosti zajema ukrepe, sprejete skozi celoten zivljenski krog apli-
kacije, da se prepreci odstopanje od varnostne politike. To nam omogoca, da
ne pride do napak v oblikovanju, razvoju, nadgradnji ali vzdrzevanju apli-
kacije. Aplikacije nadzirajo le tiste vire, ki so jim dani. Za posodabljanje o
najnovejsih groznjah, ki skodujejo aplikacijam, pomagajo razne organizacije,
kot so Open Web Applicaton Security Project, European Network and infor-
mation Security Agenciy ter druge. Ti pripomocki razvijalcem, varnostnim
testirancem ali arhitektom pomagajo, da se osredotocijo na boljse oblikovanje

in razvoj [6].
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3.2 Izogib zlorabam

Za izogib zlorabam je velik poudarek na tem, da je treba sproti obnavljati
in nalagati najnovejSe razlicice operacijskega sistema in aplikacij, saj je vsak
sistem bolje zavarovan. Novejsi telefoni omogocajo nastavitev, da se opera-
cijski sistem samodejno posodablja ob povezavi z internetom. Ob nalaganju
novih aplikacij je zelo pomembno, od kod te aplikacije nalagamo, saj obsta-
jajo zlonamerne strani, kjer lahko nalozimo aplikacije, ki vsebujejo viruse.
Zato je najbolje nalagati plikacije s strani, ki jim lahko zaupamo. Pri pove-
zavi z brezzi¢nim internetom, ki ni domace omrezje, ni pametno upravljati z
ban¢nimi in podobnimi storitvami, saj lahko pri tem pride do zlorab, ki lahko
povzrocijo veliko skode. Tudi ob povezavi na domaci internet ne smemo po-
zabiti na pametno zascito omrezja, da nam ne morejo vdreti v nase omrezje
in vzeti nasih podatkov. Okuzenost svojega pametnega telefona lahko pre-
verjamo tudi z razlicimi protivirusnimi programi, tako kot jih imamo na
racunalnikih, in s pomocjo teh preverjamo okuzenost posameznih datotek na

telefonu.

Pet koristnih nasvetov v izogib nevarnostim

Imeti pametni telefon ali tabli¢ni racunalnik, je danes Zze povsem nekaj
obicajnega. 7 vse veCjo razSirjenostjo omenjenih naprav pa se prav tako
povecuje njihova ranljivost. Novi virusi in ostala zlonamerna programska
oprema se namre¢ Sirijo kot gobe po dezju [53]. Podjetje Kaspersky Lab je
prav zaradi tega uporabnikom predstavilo 5 varnostnih nasvetov, s pomocjo

katerih lahko na enostaven nacin zas¢itimo svoje mobilne naprave.

1. Izogibajte se spajanju na javna omrezja Wi-Fi, saj ta niso dovolj zane-
sljiva. Igre, glasbo, aplikacije ali kakrsno koli druge datoteke prenasajte
zgolj z zaupanja vrednih spletnih mest, sicer bodo podatki na vasem te-
lefonu postali precej ranljivi. Se posebej bodite previdni pri aplikacijah,
ki zahtevajo dostop do uporabniskih podatkov ali zaupnih informacij,

ne glede na platformo, ki jo uporabljate [53].
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2. Namestite programsko opremo za oddaljeni izbris podatkov, ki lahko

hkrati s¢iti vase osebne podatke in vaso elektronsko posto [53].

3. Se en pomemben nasvet se nanasa na konstantno nadgrajevanje ope-

racijskega sistema in namescenih aplikacij [53].

4. Vsa tako imenovana spam-sporocila je treba ignorirati in nemudoma
izbrisati, prav tako pa se priporoca Sifriranje zaupnih dokumentov. Za
nadaljnje povecanje varnosti se izogibajte »Jailbreakanja< (10S) ali

srootanja< (Android) svojega pametnega telefona [53].

5. Na koncu bi morali upostevati tudi nekatere fizicne varnostne ukrepe.
Svojih telefonov nikar ne puscajte na vidnih mestih, kot so kavarniske
mizice, prodajne police itd., prav tako pa vedno uporabljajte vstopno

varnostno geslo [53].

3.3 Varnost Androida

Android je trenutno na trgu najbolj uporabljen in tudi znan operacijski sis-
tem, obenem pa tudi najbolj ranljiv. Ceprav ima najve¢ varnostnih ranlji-
vosti i0S, je Android od vseh operacijskih sistemov najbolj ranljiv. Zaradi
velike popularnosti v danasnjem c¢asu je Android zelo pogosto tar¢a napadov,
saj v svoje pametne telefone shranjujemo v danasnjem ¢asu ve¢ podatkov kot
v osebne racunalnike, saj so telefoni bolj enostavni za prenos. Zmozni pa so
ze skoraj toliko kot osebni racunalniki.

Pri Androidu je dokaj enostavno namescati aplikacije mimo uradne trgo-
vine Google Play. Na androidnih napravah pa moramo moznost nalaganja
aplikacij z drugih virov le obkljukati v nastavitvah.

Poleg tega trgovina Google Play nima uredniskega preverjanja vsake od-
dane aplikacije. Google zato s posebnimi programi samodejno preverja, ali
je v aplikacijah kaj takega, kar bi znalo skoditi uporabniku. Kljub temu je
Symantech lani opazil skodljivo programsko opremo, ki se je izmuznila Goo-

glovim varnostnim programom in se je v trgovini Google Play predstavljala
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v preobleki priljubljenih igric. Najve¢ skode na programski opremi pa na-
redijo ravno aplikacije, ki ne izhajajo z Googlove uradne strani. Dodaten
problem za Android predstavlja dejstvo, da nadgradnje na novejse razlicice
operacijskega sistema potekajo dokaj pocasi. Dodatna Sibka tocka so lahko
tudi sistemske prilagoditve, ki jih v Android vnesejo proizvajalci mobite-
lov ali operaterji; lani je s tem tezave imel denimo Samsung, ceprav je bila
ranljivost dokaj hitro zakrpana. Vse bolj razsirjeni so tudi napadi preko
druzabnih omrezij, med katerimi s 56 % vodijo lazne ponudbe. To so obljube
o brezplac¢nih izdelkih na Facebooku in podobno. Tudi na Instagramu vse
pogosteje opazimo sumljive obljube o povecanju stevila sledilcev in razne
nakljuéne ugodnosti v obliki kuponov za popuste. To seveda predstavlja ne-
varnost tudi za mobilne uporabnike, saj smo na manjsih zaslonih in na poti

vcasih manj pozorni na kaksne taksne trike [29].

Najvecje groznje mobilnemu operacijskemu sistemu Android predstavljajo
trojanski konji, aplikacije za povzrocitev skode. Obstaja spletna stran, ki re-

dno objavlja razmerja med skodljivo programsko opremo za Android OS.

W Android.Trojan.GingerMaster AU

W Android.Trojan.FakeApp.C

M Android.Hacktool.Pentr.B

m Android.Exploit. RATC.A

W Android.Trojan.FakeDoc.A

W Android.Exploit.GingerBreak.A
Android.Trojan.SMSSend.Q
Android.Monitor.Sheriff. A

Android.Trojan.Fakelnst. AV

Android.Monitor.MobileTrack.A

Other

Slika 3.1: Vrste skodljive programske opreme za operacijski sistem Android

2].
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Slika prikazuje, da je Stevilo skodljive programske opreme zelo veliko.
Najbolj razsirjen zlonameren pa je trojanski konj GingerMaster, ki pred-
stavlja kar 13,78% vseh zlonamernih programov. Kar 48,56% pa je ostalih

zlonamernih programov, ki niso med 10 najpogostejsimi.

3.4 RazSirjenost zlonamerne programske opreme

Podjtje Trend Micro, ki je ponudnik storitev za varnost podatkov, je v letu
2012 izdalo porocilo o skodljivi programski opremi. Za operacijski sistem An-
droid se je v tretji ¢etrtini leta v samo Stirih mesecih zlonamernost povecala
z 28.000 na 175.000, kar nam lahko pove, da se je zlonamernost povecala kar
za 625%.

6,000 9,000

[ 4
0 Actual O redicted

Slika 3.2: Razsirjenost skodljive programske opreme [47].
Podjetje Kaspersky Lab, znano po antivirusnih programih za racunalnike,

opazuje tudi zlorabo androidnega operacijskega sistema, kjer se je v enem letu

nevarnost operacijskega sistema povisala kar za 407%.



3.4. RAZSIRJENOST ZLONAMERNE PROGRAMSKE OPREME 31

(16000 13923
14000 -
12000
10000
8000
6000

4000

2000 +—g35

o | -

Q32011 Q42011 Q12012 Q22012

Slika 3.3: Porast skodljive programske opreme Android [32].

Zaradi velike uporabnosti operacijskega sistema se tudi nevarnost povecuje.
Predvsem veliko nevarnost pri Androidu predstavlja odprtokodnost. Do tako
hitrega narascanja zlonamerne opreme prihaja v danasnjem casu zato, ker
tudi prodaja pametnih telefonov moéno narasca. Njihova zmogljivost pa je
z vsako verzijo novejSega telefona ter operacijskega sistema telefona vecja. S
pomocjo pametnih telefonov lahko dostopamo do spleta, obenem pa lahko
preko telefona opravljamo tudi razlicne storitve na spletu. Zato so po-
stali operacijski sistemi na telefonu Se bolj ranljivi kot operacijski sistemi
na racunalnikih. Zato so tudi virusi zelo podobni kot na racunalnikih, ven-
dar smo pri uporabi rac¢unalnika bolj pozorni na nevarnosti ter ativirusne
programe kot pri telefonih, saj po vecini nismo bili navajeni, da je treba
na telefone nalagati protivirusne programe, ki so v danasnjem casu zelo po-
membni.

V bliznji prihodnosti pricakujejo ne samo povecanje skodljive programske
opreme, temvec tudi nevarnejSe ter ucinkovitejse delovanje. Glede na dose-
danje trende na Android OS pric¢akujejo, da se bodo zlonamerni programerji
osredotocili na bolj osebne napade. Eden izmed takih je skodljiva program-

ska oprema, ki krade podatke, s pomocjo katerih lahko ukradejo denar s
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kreditnih kartic [32].

Skodljiva programska oprema se ne pojavlja samo na spletnih straneh
prevarantov, temvec jo je mo¢ najti kar na uradnem Googlovem trziscu -
Google trgovini, bivsem Android Marketu. Zacelo se je marca 2011, ko je

Google po opozorilih veé razvijalcev odstranil 21 okuzenih aplikacij [5].

Trojanski konji

Decembra 2011 je podjetje Lookout Mobile Security odkrilo 22 aplikacij,
ki so vsebovale trojanske konje, in o tem takoj obvestilo podjetje Google. Te
aplikacije so bile okuzene z Android RuFraud, predstavljale so se kot apli-
kacije za ozadja, horoskopi in igre. Ko take aplikacije namestimo, za¢nejo
nevidno posiljati SMS-sporocila na doloc¢eno stevilko, ki je v lasti lastnika
trojanskega konja. Ta SMS-sporocila stanejo nekaj evrov in dolzijo lastnika
mobilnega telefona, denar pa prejme lastnik trojanskega konja. Ko je Google

prejel opozorila, je takoj odstranil vseh 22 okuzenih aplikacij [54].

Kusase SMS
Kusase SMS so julija 2011 odkrili v podjetju BitDefender. Program je

bil na voljo tudi v trgovini Google Play, deluje po principu “prijatelj okuzi
prijatelja”. Uporabnik ima moznost, da s SMS-sporocilom ali elektronsko
posto oglasuje oziroma priporoca videoposnetek vsem kontaktom na napravi.
Ce se za to odloéi, program samodejno vnese svoje besedilo v SMS-sporoéilo.
V takem sporocilu je povezava do skodljive programske opreme, ki vsebuje
trojanskega konja. Ta poslje 6 SMS-sporocil na placljivo telefonsko stevilko,
ki je v kitajskem mobilnem omrezju, hkrati pa blokira vsa SMS-sporocila s
stevilk, ki se zacnejo s tevilko 10 [34].

Tovrstni virus je bil na voljo v Googlovi trgovini, zato smo se z njim lahko
posledi¢no okuzili, tudi ¢e smo se drzali vseh varnostnih navodil. Tovrstna
aplikacija lahko povzroci veliko skodljivosti, da imamo na pametnih telefonih
veliko kontaktov, s ¢imer posledi¢no zlonamerni avtorji lahko dobro zasluzijo,

saj vsaka naprava s tovrstno namescéeno aplikacijo poslje 6 zlonamernih SMS-
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sporodcil.

Bill Schocker

Bill Schocker je najnovejsa skodiljiva programska oprema, ki je v letosnjem
letu, tj. 2013, okuzila kar vec¢ kot 620.000 uporabnikov na Kitajskem. Ugoto-
vili so, da gre za program, ki zlonamernim tarc¢am povzroci najvecjo finanéno
skodo. Je trojanski konj, ki omogoca popoln nadzor nad napravo. Virus je
na aplikacijah, ki so na voljo na kitajski spleti strani Android, zlonamerni
program pa se nalozi hkrati v ozadju. Virus omogoca, da lahko zlonamerni
programerji dostopajo do klicev, interneta in vseh funkcij SMS-sporocil, s
pomocjo katerih posiljajo placljiva ter glasevalska sporocila. Ime Bill Shocher
pomeni Sok uporabnika ob prejemu poloznice, kar povzro¢i uporabniku ve-
like denarne stroske, saj ima neomejen dostop do interneta in posilja placljiva

sporocila, ki povzroc¢ajo uporabniku velike strogke [54].

GigerMaster

Skrit je v legitimne aplikacije. So zelo priljubljene aplikacije, ki prika-
zujejo slike popularnih Zensk. Po namestitvi programa, ki v ozadju vsebuje
zlonamerno programsko kodo, se program avtomatsko zazene v ozadju, zbere
razne informacije o telefonu, kot so na primer Stevilka naprave, telefonska
Stevilka ter drugi pomembni podatki, ki jih zlonamerni program nalozi na
streznik. Nevarna datoteka je skrita v sliki s priljubljenimi slikami zensk,
s koné¢nico .png, saj je uporabnikom tako manj sumljivo. Ob vzpostavitvi
povezave se podatki uporabnika samodejno prenesejo, brez njegove vednosti
ali potrditve [17].

SMS Spying Android Trojan

Avgusta 2011 so raziskovalci ekipe Trend Micro odkrili trojanskega konja,
ki prestreza SMS-sporocila glede na klju¢ne besede, ki so definirane v konfigu-
raciji programa. Ta aplikacija je na voljo na kitajski uradni strani za Android

in je v predelani videoigrici, vendar se Ze v osnovi, ko nalagamo videoigrico,
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pokaze razlika, saj ima okuzena verzija drugacne zahtevke za dovoljenja.
Tovrstni virus moc¢no ogroza zasebnost ter finanéno stanje uporabnika, saj
preko SMS-sporocil sporocamo svoje osebne podatke, najvecji problem pa je,
da velikokrat sporocamo tudi podatke o svojih finan¢nih podrobnostih. Tej
nevarnosti se definitivno lahko izognemo, da nalagamo aplikacije z uradne
strani. Vendar tovrstni virus ne ogroza slovenskega trga, saj je ta premajhen

126].
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Slika 3.4: Razlika med zahtevki dovoljenja zlonamerne verzije ter originala
26].

Raziskovalci univerze v Hannovru in univerze v Marburgu so poskusali z
vdorom v 100 ranljivih mobilnih aplikacij. Zlahka so opravili z 41 aplikaci-
jami, ki jih po svetu uporablja 39,5 milijona uporabnikov, lahko pa so prido-
bili informacije, kot so podrobnosti o bané¢nem rac¢unu, Paypalu, dosegli so
dostop do Facebooka, elektronskih post, podatkov v oblaku, kamerah, slikah
ipd. Ustvarili so lazno tocko Wi-F'i in prestrezali podatke, ki so jih aplikacije
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prejemale ali posiljale. Lahko so pridobili prijavne podatke za banc¢nistvo,
socialne medije, podjetniske mreze in izklopili protivirusno zasc¢ito [26].

Novembra 2012 je podjetje, ki se ukvarja s skodljivo programsko opremo,
bit9 objavilo raziskavo trgovine Google Play. Ugotovili so, da je kar 72%
aplikacij v trgovini Google Play, ki ob nalaganju zahtevajo vsaj eno zelo
tvegano dovoljenje, kar 21% pa jih zahteva pet ali vec zelo tveganih dovoljenj,
2% aplikacij pa zahteva kar 10 ali ve¢ tveganih dovoljenj [43].

Ne glede na to, da naj bi bil Google Play pod stalim nadzorom Googla, je
problem v tem, da je Android odprtokoden in lahko vsak naredi svoj program,
zato je kar nekaj aplikacij okuzenih. Velika prednost je, da podjetja sodelujejo
med seboj in Google opozarjajo ob zaznavanju zlonamernih programov. Tudi
sam Google bi se lahko bolj potrudil ob zas¢iti aplikacij v trgovini Google
Play, vendar je to zelo tezko, saj nove aplikacije nastajajo dnevno, ob tem pa
tudi zlonamerni programi. Kot se vedno govori v svetu rac¢unalnistva, so po
vecini zlonamerni programerji korak pred programerji, ki piSejo programe.

Racunalniski trojanski konji so definirani kot vrsta infiltracij, ki se po-
jim dovolijo zagon. Vendar pa se trojanskim konjem ze nekaj casa ni vec
treba pretvarjati. Njihov edini namen je, da na ¢im preprostejsi nacin in-
filtrirajo racunalnik oziroma mobilno napravo in dosezejo svoje zlonamerne
cilje. »Trojanski konj< je postal splosen izraz za opisovanje vseh infiltracij,

ki ne spadajo pod druge vrste [43].

3.5 Varnost BlackBerryja

BlackBerry je v osnovi namenjen podjetnikom, zato tudi dajejo varnosti pri
tovrstnem operacijskem sistemu velik poudarek, saj morajo biti podatki v
podjetjih Se posebej varni. Zato je pri najnovejsi razlicici operacijskega sis-
tema podjetje BlackBerry razvilo Secure Work Space, ki lo¢i poslovno upo-
rabo od zasebne.

Podjetje MiTrend Micro je testiralo Stiri najvecje operacijske sisteme, to
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so Android, iOs, Windows Phone in BlackBerry, pri ¢emer so ugotovili, da je
najbolj varen operacijski sistem na trgu BlackBerry. Rezultati testa so po-
kazali, da ima BlackBerry najbolje razvite vgrajene varnostne mehanizme,
najboljso varnost programov, ki tecejo v njem, najzanesljivejsi nacin pri-
jave v sistem, dobro urejeno brisanje podatkov v primeru kraje ali prodaje
telefona in podobno. Pri tem je zanimivo to, da so strokovnjaki pohvalili
Applov iPhone na podroc¢ju, ki ga uporabniki najbolj kritizirajo - odsotnost
razSiritvenega mesta za pomnilne kartice. Te so za uporabnike sicer do-
brodosle, kar zadeva varnost pa so zelo pogost vir zlonamerne kode [25].
BlackBerry ima veliko prednost predvsem v varnosti, saj je vsa komuni-
kacija med BES (BlackBerry Enterprise Server) in napravo kodirana s 3DES
ali z AES. Ce se naprava BlackBerry izgubi ali je ukradena, se lahko podatki
na telefonu na daljavo izbrisejo ali zaklenejo. Posebna prednost pa je pri
Microsoft Exchange, ki zagotavlja Se vec¢jo varnost pri prenosu podatkov na

napravo [46].

3.5.1 RazSirjenost zlonamerne programske opreme

Tako kot pri vseh operacijskih sistemih tudi BlackBerry ni popolnoma varen.
Spletni razvijalci so pripravili zelo nevarno zlonamerno kodo, ki je uporab-
niku mobilnih telefonov povzrocila veliko skodo, saj jemlje predvsem podatke
za elektronsko bancnistvo preko kratkih SMS-sporocil. Spletni kriminalci z
njeno pomocjo dejansko pridobijo celotni Zeton za vstop v e-bancni racun.
Tovrstni zlorabi se lahko izognemo tako, da programe nalagamo le z uradnih
portalov [20].

US-CERT je objavil uradno opozorilo o vohunskem programu Phone-
Snoop, ki lahko BlackBerry spremeni v prisluskovalno napravo. Deluje tako,
da enostaven klic z dolocene stevilke aktivira zvocne zmoznosti BlackBer-
ryja in omogoci poslusanje vsega, kar se govori v blizini telefona. Z drugimi
besedami, ¢e na telefonu nimate namescéenega omenjenega programa (Pho-
neSnoop), potem ni bojazni, da bi vam kdo prisluskoval. Program si morate

namestiti bodisi sami ali pa vam ga na telefon lahko namesti nekdo v ¢asu, ko
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ga nimate na oceh. Po aktivaciji programa deluje vas BlackBerry kot skriti
mikrofon [18].

Blackberry je stadard za mobilno komunikacijo. Izpolnjuje celo vrsto var-
nostnih potreb, od osnovne do zelo visoke ravni varnosti in kontrole. Varuje,
da nedovoljene naprave ne dostopajo do nasih podatkov ter da nasi podatki
iz naprave ne morejo uiti. Ena vrata za vso komunikacijo, posledi¢no ne po-
trebujemo dodatnih VPN-vrat. Omogoca zavarovanje poslovnih podatkov in
aplikacij. Zagotavljajo konénim uporabnikom njihovo zasebnost ter njihovo

svobodo preko BlackBerry Balance [33].

V Pekingu je bila prijavljena zlonamerna programska oprema BlackBerry,
preko katere napadalci posljejo SMS-sporocilo in imajo posledi¢no dostop do
imenika ter prejetih sporocil, poslane e-mail poste na napadenem telefonu.
Napadalec lahko s pomocjo zlonamerne programske opreme pregleduje nasa
sporocila, vse klice, nam sledi po GPS-lokaciji, prisluskuje nasim klicem ter
vklopi zvoénik na nasem telefonu, s pomocjo katerega lahko slisi, kaj se do-
gaja v nasi okolici, in Se mnogo drugih stvari. Do tega pa ne bi prislo, ¢e
bi uporabniki posiljali SMS-sporocila ali e-mail posto preko TCP- in UDP-
povezav. Vendar je problem, da se lahko zlonamerna oprema posilja naprej
med telefoni preko SMS-sporocil in e-poste. BlackBerry je mocan varnostni
mehanizem, ki se ukvarja z razlicnimi vrstami napadov. Na primer: uporab-
niki lahko nastavijo, kdo lahko dostopa do specificnih podatkov, toda veliko
pametnih telefonov ne razumejo, predvsem ogrozanja varnosti mobilnih tele-
fonov, ali se ne zavedajo resnosti teh tveganj. Trend se je zacel avgusta lani,
ko je raziskava pokazala, da ima samo 23% pametnih telefonov namescene

varnostne programske opreme [19].

Upravitelji BlackBerryja lahko na poslovnem delu telefona povsem nadzo-
rujejo delovanje naprave, varnostne nastavitve in nabor programov, medtem
ko lahko uporabniki pri domagci rabi telefona v dolocenem delu nastavijo la-
stne nastavitve in programe brez nevarnosti za poslovni del. Preklop med
obema okoljema je mogoc¢ zgolj z eno kretnjo, socasno pa je mozno poganjati

na telefonu poslovne in domace programe [42].
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Pri novejsi verziji operacijskega sistema BlackBerry 10 pa je zelo pomem-
ben Secure Work Space, ki na napravi locuje poslovno in zasebno okolje.
Podjetje bo lahko ustvarilo na uporabniskih mobilnih napravah moc¢no varo-
vani del, v katerem se bodo sproti namescali ter nadzorovali poslove mobilne

aplikacije, podatki in nastavitve [20].



Poglavje 4
Sklepne ugotovitve

V diplomski nalogi sem se najprej usmerila v mobilni operacijski sistem, ki
sem ga podrobneje opisala. Kot lahko razberemo iz dela mobilnega ope-
racijskega sistema, lahko danasnje operacijske sisteme za pametne telefone
primerjamo z operacijskimi sistemi na rac¢unalnikih. Marsikdo je ob nakupu
pametne mobilne naprave za veliko zmanjsal ¢as, ki ga je prezivel doma za
racunalnikom, saj sodobni telefoni ponujajo skoraj ve¢ kot racunalniki, so
lazji, manjsi, preko njih gremo lahko brezi¢no na internet ter Se mnogo osta-
lih stvari. Glavna prednost pa je, da imamo telefon vedno pri sebi. V osnovi
pa so tudi cenejsi od racunalnikov. Podrobneje sem raziskala tudi dva opera-
cijska sistema za pametne naprave, in sicer BlackBerry in Android, kjer sem
ugotovila, da je Android veliko bolj razsirjen za uporabo kot BlackBerry, saj
je BlackBerry v osnovi bolj namenjen podjetnikom, Android pa vsej popula-

ciji. Tudi cene Androida so nizje od cen BlackBerryja.

V zadnjem delu pa sem raziskovala razliko pri varnosti operacijskega sis-
tema BlackBerry ter operacijskega sistema Android, kjer se je pokazala velika
razlika. Kot sem ze omenila zgoraj, je operacijski sistem BlackBerry v osnovi
bolj namenjen za poslovne namene. Ima tudi locen poslovni in zasebni del.
Glede na to, da je namenjen bolj za poslovne namene, ima veliko vrednoto
pri tovrstnem operacijskem sistemu varnost, saj v podjetjih uporabljamo po-

datke, ki ne smejo biti na voljo drugim osebam. Zato se podjetje BlackBerry

39
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mocno trudi pri varnosti svojega operacijskega sistema. Vendar so tudi pri
tovrstnem sistemu Ze zaznali zlorabe. Tako da noben operacijski sistem ni
popolnoma varen. Vendar je dale¢ od vseh najbolj varen BlackBerry. Zato
tudi na spletu najdemo bolj malo o zlorabah tovrstnega operacijskega sis-
tema. Glede na to, da je na tovrstnem operacijskem sistemu zaznanih manj
grozenj, je posledicno na voljo tudi manj antivirusnih programov kot za ope-
racijski sistem Android. Moje mnenje je, da je tudi manj zlorab zaradi tega,
ker je prodanih manj telefonov s tovrstnim operacijskim sistemom, saj so
po delezu prodaje s telefoni, ki vsebujejo operacijski sistem BlackBerry, Sele
na tretjem mestu po prodanih pametnih napravah. Tukaj pa se mo¢no kaze
razlika po prodanih telefonih z operacijskim sistemom Android, ki je najbolj
prodajani operacijski sistem na pametnih napravah. Vendar se ob tem pokaze
tudi slabost, saj je Android operacijski sistem, ki je najveckrat tarca napadov
zlonamernih programerjev. Ceprav po osnovi ni operacijski sistem, ki bi ga
bilo najlazje raniti, saj je to iOs, vendar je trenutno najve¢ uporabnikov to-
vrstnih operacijskih sistemov in zato je tudi najve¢ zlonamernih programov
spisanih za Android. Pametni operacijski sistemi imajo podobno zgradbo
kot operacijski sistemi za racunalnike, zato imajo posledi¢no tudi podobne
zlonamerne programe za operacijske sisteme. Vendar smo pri racunalniskih
operacijskih sistemih Ze v osnovi navajeni na protivirusne programe, na ka-
tere pa pri mobilnih operacijskih sistemih nismo vajeni. Vendar glede na
to, da opravljamo na telefonih iste storitve kot na racunalnikih, bi bilo zelo
pomembno zavarovati svoje mobilne naprave, za katere obstaja tudi veliko
varostnih programov, kot za racunalnike, vendar se uporabniki premalo za-

vedamo nevarnosti.

Noben operacijski sistem tako na racunalniku kot na telefonu pa ni po-
polnoma varen. Vendar po varnosti BlackBerry izstopa, ¢eprav je bil tudi ze
tovrsten operacijski sistem ranljiv. Na nobeni napravi, ki jo imamo povezano
z internetom, ne bomo nikoli varni, ¢e se ne bomo dovolj dobro zavarovali in
nalagali aplikacij z varnih strani, saj so vedno bili in vedno bodo zlonamerni

programerji korak pred nami.
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BlackBerry je v osnovi namenjen poslovnim uporabnikom, saj je opera-
cijski sistem zgrajen na visji ravni varnosti ter je sestavljen iz dveh delov, ki
sta med seboj locena. Prvi del je v osnovi podoben operacijskem sistemu An-
droid, drugi del pa je izkljuéno namenjen v poslovne namene. Android pa je
namenjen vsem uporabnikom, za vsakodnevno uporabo. Je dokaj enostaven
in se ga hitro nau¢imo uporabljati, obenem pa omogoca veliko funkcionalno-
sti, saj dnevno nastajajo nove aplikacije za Android.

Ugotavljamo:

1. Razsirjenost uporabe operacijskega sistema: razsirjenost Androida je
veliko vecja kot BlackBerryja, saj je BlackBerry po stevilu naprav s
tovrstnim operacijskim sistemom Sele na tretjem mestu, za razliko od

Androida, ki je na vodilnem mestu.

2. Raszsirjenost zlonamernih programov: glede na to, da je na trgu najvec
naprav z operacijskim sistemom Android, je posledi¢no veliko zlona-
merne programske opreme za tovrstni operacijski sistem. Pri BlackBer-
ryju pa je tega manj, saj je sistem zaradi namena uporabe bolj zasc¢iten,

obenem pa je tudi manj uporabnikov.

3. Poudarek na zasciti programske opreme: pri samem BlackBerryju je
zelo velik pomen na zasc¢iti programske opreme, in sicer zaradi namena
uporabe. Pri Androidu pa je tezje tako mocno zaScititi sistem, saj je
odprtokoden in lahko vsak pise programe za tovrstni operacijski sistem,

zato pa ga je tudi lazje raniti.

4. Antiuvirusni programi: pri BlackBerryju je znanih manj antivirusnih
programov, saj je sistem ze v osnovi mocno zaSciten, za razliko od

Androida, za katerega je na voljo ogromno antivirusnih programov.

5. Nadgrajevanje operacijskega Sistema: pri BlackBerryju je na voljo
manj razlicic sistema kot pri Androidu, pri katerem veckrat letno na-

stajajo nove razlicice.
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6. Razsirjenost dodatne programske opreme: pri BlackBerry je na voljo
manj dodatne programske opreme kot pri Androidu, ki je odprtokoden
in posledi¢no lahko vsak spise svoj program, zato pa je tudi Android

bolj ranljiv.
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Tabela 4.1: Primerjava operacijskih sistemov BlackBerry in Android

Podrocje primerjave ANDROID BLACKBERRY
Razsirjenost uporabe operacijskega sistema velika majhna
Razsirjenost zlonamernih programov velika majhna
Poudarek na zasciti programske opreme srednja velika
Antiuvirusni programi velika majhna
Nadgrajevanje operacijskega sistema velika srednja

Razsirjenost dodatne programske opreme velika srednja
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