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Povzetek

Primarni cilj diplomske naloge je razviti delujo¢ prototip sistema za podporo
pri reSevanju spletnih kvizov na u¢nem sistemu Moodle, ki zaznava in do neke
mere odpravlja goljufije. Te je potrebno zaznati na strani odjemalca, v nasem
primeru Studenta, z uporabo skriptnega programskega jezika Javascript in
jih posredovati strezniku za nadaljnjo obdelavo. Funkcionalnosti tehnologije
Google App Engine so omogocile brezpla¢no delovanje prototipa z napre-
dnimi elementi programskega jezika Java EE. Sistem omogoca dodajanje no-
vih kvizov, urejanje sedeznega reda ucilnic, spremljanje goljufij v zivo in ana-
lizo zaznanih goljufij. Prototip je zasnovan in narejen tako, da deluje na vecih
operacijskih sistemih in spletnih brskalnikih. V diplomski nalogi so kot prve
analizirane ze obstojeCe tehnologije, nato opisane uporabljene tehnologije
za doseganje rezultatov, sledi implementacija sistema in sklepne ugotovitve.

Projekt je odprtokoden in na voljo vsem, ki jih zanima izvorna koda resitve.

Kljucne besede:

Moodle, Google App Engine, Javascript, goljufanje, analiza, kviz






Abstract

The primary goal of this thesis is the development of a working proto-
type of a support system for online quizzes in the Moodle Learning Man-
agement System. The system detects and to a certain degree prevents
cheating on the quiz. The detection takes place on the client side, in our
case on the student’s computer, by using the JavaScript scripting language
and is forwarded to the server side for further processing. The function-
ality of the Google App Engine enabled a free of charge deployment of
a prototype that uses the Java programming language. The system al-
lows for creating quizzes, managing classroom seating arrangements and en-
ables both realtime cheating alerts and post-quiz analysis of cheating. The
prototype is designed and implemented to support multiple operating sys-
tems and web browsers. In the thesis we first analyze existing technolo-
gies and describe the technologies used in the implementation. Next we
describe the actual implementation of the prototype and finally we offer

some closing thoughts. The project is open source and is freely available.

Keywords:
Moodle, Google App Engine, Javascript, cheating, analysis, quiz






Poglavje 1
Uvod

S hitrim razvojem spletnih tehnologij se Siri tudi izobrazevanje na daljavo.
Cez cas se je razvilo nekaj spletnih mest (Coursera [I], Udacity [2]), ki
ponujajo kvalitetno vsebino priznanih svetovnih fakultet. Oddaljeno izo-
brazevanje lahko izvajamo na razlicne nacine, od ogleda videoposnetkov lek-
cij do spletnih govorilnic in predstavitev. Tezava se pojavi pri ocenjevanju
pridobljenega znanja na daljavo, saj tezko izvajamo nadzor nad uporabo ne-

dovoljenih pristopov.

Pri ocenjevanju znanja posameznika se v vecini primerov iz prakse upora-
blja vprasalnike v obliki spletnih kvizov ali manjse projekte v obliki domacih
nalog. Pri oddaji domacih nalog je dovoljena uporaba dolocene literature,
vendar se naloge ne sme prepisati. Za ugotavljanje avtorstva je razvitih nekaj
dobrih sistemov za zaznavanje plagiatorstva (npr. Moss [3]). Pri resevanju
spletnih kvizov je namen preverjati nauceno znanje, pri ¢emer ni dovoljena
uporaba dodatnih pripomockov. Problem pri reSevanju spletnih kvizov je
v zaznavi in odpravljanju goljufij. Spletni kvizi niso koristni le pri uc¢enju
na daljavo, temvec¢ uciteljem tudi olajsajo delo in odpravljajo napake pri
ocenjevanju ter omogocajo priroc¢nejse arhiviranje rezultatov.

V diplomski nalogi bomo analizirali pogoste goljufije in razvili sistem za
podporo pri resevanju spletnih kvizov na sistemu Moodle. Cilj je razvoj brez-

placnega odprtokodnega sistema, ki omogoca zaznavo, odpravljanje in ana-
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lizo goljufij. Na strani odjemalca bo za zaznavo goljufij uporabljal Javascript
in zabelezene dogodke posiljal na streznik. Streznik bo poganjal Google App
Engine [4], ki nam do neke mere omogoc¢a brezplactno gostovanje.

Motivacija za pisanje diplomske naloge je spoznavanje nove tehnologije
in majhen prispevek k resevanju problema goljufanja na spletnih kvizih. Ker
je projekt odprtokoden, lahko v prihodnosti k razvoju prispeva kdorkoli in
pripomore k implementaciji boljSega sistema.

V  poglavju bomo analizirali ze obstojece reSitve na podrocju
preprecevanja goljufij in opisali, v ¢em se na$ sistem od njih razlikuje. Nato
v poglavju [3] sledi opis vseh tehnologij, uporabljenih pri implementaciji sis-
tema. Uporabo tehnologij in podroben opis implementacije, delovanja ter
uporabe vseh funkcionalnosti sistema bomo opisali v poglavju {4l Za konec
v poglavju [5| sledijo sklepne ugotovitve, opis tezav pri razvoju sistema in

moznosti za nadaljnji razvoj.



Poglavje 2
Obstojece resitve

V tem poglavju bomo preucili in opisali, kaksne resSitve za preprecevanje
goljufij na spletnih kvizih ze obstajajo. Funkcionalnosti resitev bomo najprej
analizirali in nato izpostavili njihove pomankljivosti oz. omejitve, ki jih nas

sistem resuje.

2.1 Pregled obstojecih resitev

2.1.1 Sistemi za zaznavo plagiatorstva

Na trgu obstajajo Stevilni programi, namenjeni zaznavi avtorstva del, kot so
domace naloge, izvorne kode programov, pisni sestavki in podobno. Nekateri
omogocajo zaznavo vseh pisnih nalog, drugi so specializirani na zaznavo pla-
giatorstva strukture programskih jezikov. Sistemi delujejo s pomocjo podat-
kovne baze lokalno ali preko spletnih virov. S temi podatki nato primerjajo
podobnosti dokumentov, kot so uporaba enakih spremenljivk in programskih
konstruktov, neposredno prepisovanje ali prevajanje besedila in mnogo vec.
Podrobnosti o avtorstvu nato posredujejo uporabniku, ki presodi ali je oddan
izdelek plagiat ali ne [5].

Zman sistem, ki je specializiran za pregled avtorstva programske kode, je
Moss. To je brezplacen program, ki podpira zaznavo plagiatorstva v veliko

razliénih programskih jezikih[3]. Na spletu so na voljo vti¢niki, ki omogoé¢ajo

3
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vgradnjo sistema Moss v sistem Moodle [6]. Ta nudi moznost oddaje pro-
gramerskih projektov, katerih podobnosti lahko preverjamo z omenjenim
vticnikom. Za sistem Moodle obstajajo tudi drugi vti¢niki, ki imajo po-
dobne funkcionalnosti. Drugi primer sistema za prepoznavo plagiatorstva je
iThenticate [7]. Ta za razliko od Mossa ni specializiran le za programske
jezike in je placljiv. Ima svojo podatkovno bazo oddanih izdelkov po vsem
svetu. Na trgu je Se veliko drugih brezpla¢nih in plac¢ljivih sistemov, vsi pa
imajo podobne funkcionalnosti. Razlika je le v algoritmih iskanja podatkov

ter v koli¢ini dostopnih podatkov o avtorskih delih.

2.1.2 Onemogocanje dostopa do aplikacij

Sistemi za onemogoc¢anje dostopa do aplikacij (ang. lockdown systems) one-
mogocajo preklapljanje med aplikacijami operacijskega sistema. Uporabljamo
jih lahko na racunalnikih v javnih prostorih (npr. knjiznica, zeleznica,...), da
uporabnikom onemogoc¢imo dostop do operacijskega sistema in za njih nere-
levantnih sistemskih aplikacij [§].

Izpeljanka sistemov za onemogocanje dostopa do aplikacij so sistemi za
zaklep brskalnikov, ki uporabnika omejujejo le na uporabo aplikacije brskal-
nika. Take sisteme se uporablja proti goljufanju pri resevanju spletnih kvizov.
Za delovanje je potrebno program naloziti na racunalnik, na katerem se bo
izvajal spletni kviz. 7 nalaganjem programa se strinjamo, da ima le-ta do-
stop do funkcij operacijskega sistema, preko katerih uporabniku ra¢unalnika
onemogoca dostop do drugih aplikacij in nedovoljenih funkcionalnosti. Neka-
tere resitve imajo v programu svoj brskalnik, ki ima omejene funkcionalnosti
[9].

Na trgu je nekaj dobrih resitev, ki omogocajo zaklep brskalnikov in so v
vecini placljive. Primer placljivega programa je Respondus LockDown Bro-
wser [10], ki ima moznost povezave z razlicnimi uénimi okolji, med njimi
tudi Moodle. Brezplacna razlicico taksnega tipa programa ponuja podjetje
WebAssign, ki se prav tako imenuje LockDown Browser [II] in deluje na

podoben nacin.
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2.2 Predlogi za izboljsave

V poglavju [2.1|smo opisali, kaksne resitve za zaznavo goljufij in plagiatorstva
ze obstajajo. V nadaljevanju si bomo pogledali prednosti in slabosti obeh
vrst sistemov in ju primerjali z naso resitvijo.

Prototip sistema, razvitega kot rezultat diplomske naloge, zdruzuje la-
stnosti tako sistemov za zaznavo plagiatorstva kot sistemov za onemogocanje
dostopa do aplikacij oz. brskalnika. Plagiatorstvo se preverja Sele po od-
danem izdelku, kar lahko v nasem sistemu na nek nacin izvajamo z analizo
poskusov resevanja kvizov. Po drugi strani nam sistem za onemogocanje do-
stopa do aplikacij omogoca preprecevanje goljufij med samim resevanjem, kar
pri nasem sistemu izvajamo na odjemalcevem sistemu s pomocjo Javascripta.
Pri preverjanju prepisovanja med posamezniki obstajajo odprte moznosti za
nadgradnjo, te so opisane v poglavju [5.2l 7 njimi bi se priblizali sistemom
za zaznavo plagiarizma.

Nas sistem je blizje sistemom za onemogocanje dostopa do aplikacij, na-
tancneje sistemom za zaklep brskalnikov. Slabost obstojecih resitev je v
potrebnem nalaganju odjemalskih programov na vse racunalnike, na kate-
rih hocemo resevati spletni kviz [9]. Za resitev te slabosti smo namestitev
odjemalca centralizirali s premestitvijo na streznisko stran. Tako odjemal-
ski del ni del operacijskega sistema, temvec je v obliki datoteke Javascript
del spletne strani, na kateri se izvaja kviz. Zaradi tega nam ni potrebno
na strani odjemalca naloziti posebnega programa, vendar moramo v zakup
vzeti pomankljivost Javascripta pri izvajanju funkcij operacijskega sistema.
To nam onemogoca preprecevanje nekaterih akcij, kot sta na primer prekla-
pljanje oken in zajem zaslona. Druga prednost nasega sistema pred sistemi
za zaklep brskalnikov je analiza reSevanja kvizov. Namesto, da goljufije le
preprecujemo, nudimo vpogled v ¢asovnico goljufij vseh poskusov in zajem
goljufij v zivo. S tem uporabniku nudimo celosten pregled nad prepovedanimi

akcijami, ki se jih je uporabnik posluzeval.
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Poglavje 3

Uporabljena orodja in

tehnologije

3.1 Google App Engine

Sistem za zaznavanje goljufij smo se odlocili postaviti na storitev v oblaku
Google App Engine. Google App Engine je sistem, ki poganja spletne apli-
kacije na infrastrukturi podjetja Google. Najvecja prednost je v enostavni
uporabi in nudenju dodatnih storitev za uporabnike. Ni nam potrebno po-
stavljati aplikacijskih in podatkovnih streznikov, izvorno kodo aplikacije le
nalozimo na Google App Engine in aplikacija je dostopna celemu svetu. Po-
leg enostavnega zagona so nam na voljo razli¢ne storitve, kot so Tasks Queue
(FIFO vrsta za izvajanje operacij), Memcache (strezniski predpomnilnik),
Datastore (sistem hranjenja podatkov), posiljanje elektronske poste in veliko
drugih [4].

V primeru, da se spletna aplikacija zacne siriti tako v smislu hranjenja ve-
likih koli¢in podatkov kot v stevilu zahtevkov iz strani odjemalcev, nam to ne
povzroca nobenih tezav. Za vse podatke in zahtevke skrbi Googlov porazde-
ljen sistem streznikov, ki so zanesljivi in u¢inkoviti. Poleg same ucinkovitosti
je potrebno gledati na ceno storitev. Eden izmed ciljev diplomske naloge je,

da sistem deluje brezpla¢no. Tudi to nam Google App pretezno omogoca,

7
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saj so storitve do neke mere brezplacne, e pa te meje presezemo, placamo
toliko, kolikor smo jih presegli. Nalaganje aplikacije na Google App Engine
pa je brezpla¢no [12].

Google App Engine omogoca pisanje aplikacij v razlicnih programskih je-
zikih. Za programske jezike Java, Python, PHP in Go nudi celotno izvajalno
okolje vkljuéno s podatkovno bazo in funkcionalnostmi, sprecificnimi za po-
samezne jezike. Za implementacijo sistema za preprecevanje goljufij smo se
odlocili uporabiti programski jezik Java, saj ima na razpolago dobra razvojna

orodja in je zanesljiv, hiter ter varen jezik [13].

3.1.1 Izvajalno okolje Java

Za implementacijo sistema smo se odlocili uporabiti programski jezik Java,
za katerega nam Google App Engine nudi izvajalno okolje. Sem spadajo
vmesniki za upravljanje z Java Servleti in podpora za storitve JPA, JavaMail
in JCache [I4]. Od nastetih tehnologij smo uporabili Java Servlete, JPA in

nekaj aplikacijskih vmesnikov, ki jih bomo opisali v naslednjih poglavjih.

JPA

JPA je kratica za Java Persistence API, kar pomeni vmesnik za hranjenje
trajnih podatkov. Trajni podatki so navadno hranjeni v entitetnih podat-
kovnih bazah, ki vsebujejo entitetne tabele in atribute. Tega v objektno
usmerjenem programiranju ne poznamo, zato je potrebno trajne podatke iz
entitet spremeniti v objekte, s katerimi lahko upravljamo v Javi. Ena izmed
dobrih lastnosti JPA vmesnika, je neodvisnost od ponudnika podatkovne
baze. Tako lahko vsako aplikacijo, napisano v Javi, prenesemo na podat-
kovno bazo drugega ponudnika, ne da bi morali posegati v izvorno kodo
programa [I5]. Ker uporablja Google App Engine za hranjenje podatkov
BigTable, ki ni relacijska baza, je vmesnik JPA prilagojen in ima doloc¢ene
omejitve funkcionalnosti.

Vmesnik JPA preslika podatke iz podatkovne baze v javanske razrede.

Razrede, za katere zelimo, da so preslikani iz podatkovne baze ali obratno,
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Podatkovna
baza

A

SQL/JDBC
Y

Akcija EntityManager Goljufija
Razred Vmesnik Entitetni razred

Slika 3.1: Vmesnik EntityManager

ozna¢imo z anotacijo @Entity in jih bomo od tega trenutka imenovali entitete
oz. entitetni razredi. To oznacuje razred, katerega lastnosti trajno hranimo v
podatkovni bazi. Entiteta predstavlja tabelo iz relacijske podatkovne baze.
Vsaka entiteta ima atribute, ki so v relacijskih tabelah predstavljeni kot
vrstice.

Se ena izmed dobrih lastnosti vmesnika JPA je poizvedovanje po entite-
tah in njihovih povezavah brez uporabe tujih kljucev. Za to je odgovoren
razred EntityManager, ki skrbi za konsistentnost podatkov med entitetami
in podatkovno bazo in omogoca akcije branja, urejanja, brisanja in dodajanja
entitet v podatkovno bazo. EntityManager je vimesnik med podatkovno bazo
in entitetnimi razredi, preko katerega lahko drugi razredi manipulirajo s po-
datki. Slika ponazarja, kako razred Akcija ureja podatke preko vmesnika
EntityManager, ki skrbi za skladnost podatkov med entitetnim razredom in
podatkovno bazo. Preko vmesnika lahko izvajamo poizvedovanje po podat-
kih, ki poteka v jeziku JPQL. Jezik je podoben jeziku SQL, glavna razlika
je v tem, da operira nad javanskimi objekti in ne neposredno s tabelami

podatkovne baze [15].

JSP in Servleti

Za generiranje dinamicnih spletnih strani na strezniku smo uporabili teh-
nologiji Java Server Pages (JSP) in Servlete. JSP so dokumenti HTML, ki

lahko vsebujejo javansko kodo. Koda se izvrsi ob vsaki zahtevi in generira
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staticni HTML dokument, ki ga streznik nato poslje odjemalcu. Servleti pa
so javanski razredi, v katerih se, prav tako kot v JSP, generirajo dinamicne
spletne strani. Vsi JSP dokumenti se ob izvajanju aplikacije prevedejo v
Servlete, tako da so strani JSP dejansko tudi Servleti [16].

Tehnologiji nam omogocata arhitekturo modela, pogleda in kontrolerja.
V primeru naSega sistema so JSP strani pogledi, Servleti sluzijo za vodenje
poslovne logike (kontroler), razredi DAO pa kot model, ki neposredno upra-
vljajo s trajnimi podatki. Poizvedbe v nasi implementaciji sistema pogosto
vodijo do servletov, ki preko razredov DAO pridobijo zahtevane podatke in
jih preko preusmeritve posljejo stranem JSP, kjer se prikazejo. JSP strani
nam tako sluzijo kot predloga za vizualizacijo podatkov, ki jih pridobimo od
Servletov. Servleti so zadolzeni za pridobitev podatkov preko razredov DAO,

njihovo obdelavo (poslovna logika) in posiljanje predlogi JSP.

3.1.2 Uporabljeni vmesniki

Za lazjo in hitrejso implementacijo doloc¢enih funkcionalnosti sistema smo si
pomagali z vmesniki, ki jih zagotavlja Google App Engine. V nadaljevanju

bomo opisali vse vmesnike, ki smo jih uporabili pri razvoju resitve.

Memecache Java API

Streznisko predpomnenje je dobro uporabiti pri nekaterih operacijah, ki zah-
tevajo vpogled v podatkovno bazo. Najpogosteje se uporablja za branje po-
datkov, ki so pogostokrat zahtevani s strani streznika. Vmesnik za streznisko
predpomnenje nam nudi Google App Engine in se imenuje Memcache Java
API [17]. V njem hranimo podatke v obliki zgoscene tabele. Kljuci tabele
so znakovnega tipa String, vrednost tabele pa je lahko kateri koli objekt,
ki implementira javanski vmesnik Serializable. Pri uporabi predpomnenja
moramo biti pozorni na usklajenost podatkov med podatkovno bazo in pred-
pomnilnikom, da morda ne pride do situacije odstopanja podatkov. Pozorni

moramo biti tudi na dejstvo, da se lahko predpomnilnik izbrise kadarkoli.
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Morebitno neusklajeno delovanje moramo pricakovati in prepreciti med pro-

gramiranjem aplikacije.

Task Queue Java API

Izvajanje operacij na strezniku izven obsega odjemalceve zahteve je mogoce
izvajati z vimesnikom Task Queue Java API [18]. Ta omogoca kreiranje FIFO
vrste, katere elementi so operacije. Te operacije se nato izvajajo ena za
drugo, kdaj se izvedejo pa je odvisno od tega, kaksno vrsto vmesnika imamo.
Google App Engine omogoca dva tipa vrst. Prvi tip so vrste , ki izvajajo
operacije z dolo¢eno hitrostjo, definirano v definiciji vrste (Push Queues),
drugi tip pa so vrste, ki izvajajo operacije na zahtevo (Pull Queues). Pri
implementaciji nasega sistema smo uporabili vrste tipa Push Queues. Z
njimi ob prejetih goljufijah le-te zapisujemo v podatkovno bazo s stopnjo ene

goljufije na sekundo.

Users Java API

Za vsak sistem, ki je namenjen le dolo¢enim uporabnikom, potrebujemo pri-
javne podatke uporabnika in overitev podatkov. Vmesnik Users Java API
omogoca zaznavanje, ¢e je uporabnik prijavljen v sistem z njegovim Google
racunom ali z racunom iz lastnih Google domen [19]. Uporabnika lahko z
uporabo vmesnika enostavno preusmerimo na prijavno stran ter generiramo
povezavi za prijavo in odjavo. Na prijavni strani uporabnik vnese podatke o

svojem racunu, za overitev pa poskrbi vmesnik.

Channel Java API

Vmesnik Channel Java API omogoca vzpostavitev trajne povezave med od-
jemalcem in streznikom [20]. S pomocjo vmesnika lahko posiljamo sporocila
s streznika, ne da bi moral za njih odjemalec posiljati zahteve. Dober pri-
mer uporabe je zajem goljufij v zivo, kjer ob prejeti goljufiji streznik poslje

sporocilo vsem odjemalcem, ki spremljajo goljufije v zivo. Povezavo med



12 POGLAVJE 3. UPORABLJENA ORODJA IN TEHNOLOGIJE

odjemalcem in streznikom doloca Zeton povezave. Postopek ustvarjanja po-
vezave je sledec: streznik kreira kanal, po katerem bo posiljal sporocila. Za
kanal ustvari enoli¢ni klju¢ kanala, ki ga poslje vsem Javascript odjemalcem.

Odjemalci se nato preko kljuca povezejo na kanal in poslusajo sporocila.

3.2 Eclipse IDE

Za hitrejse in preglednejse pisanje programske kode smo uporabili razvojno
okolje Eclipse IDE verzije 4.3 Kepler. Eclipse je zdruzenje posameznikov in
organizacij, ki razvijajo brezpla¢no odprtokodno programsko opremo. Glavne
funkcionalnosti razvojnega okolja so barvanje izvorne kode, avtomatsko do-
polnjevanje med pisanjem ter razsirljivost. RazSirljivost omogoca velika
kolicina vticnikov, ki eclipse naredijo uporaben tudi v drugih podrocjih, ne
le v hitrejSem pisanju izvorne kode. Za razvoj produkta diplomske naloge
smo uporabljali razlicico Eclipse IDE for Java EE Developers, ki ima na voljo
orodja za urejanje vseh javanskih tehnologij, pa tudi orodja za spletni razvoj
v tehnologijah HTML, CSS, Javascript in ostalih [21].

Za verzioniranje izvorne kode smo uporabili GitHub vticnik EGit[22].
Ta nam omogoca zagon ukazov operacijskega sistema ali uporabo graficnega
vmesnika, ki naredi verzioniranje hitro in enostavno. Na voljo so tudi orodja
za ogled zgodovine sprememb in za reSevanje konfliktov, do katerih lahko

pride med razvojem izvorne kode projekta.

Delo smo si olajsali tudi z vti¢énikom za razvoj aplikacij na Google App
Engine, ki ga nudi podjetje Google [23]. Vti¢nik omogoca kreiranje novih
projektov, lokalni streznik za zagon projekta ter enostavno nalaganje pro-
jekta na Googlov oblak, na katerem nudimo storitev uporabnikom. Najpo-
membnejsa lastnost je moznost zagona projekta na lokalnem strezniku. Tu
se vzpostavi lokalna podatkovna baza in vse storitve, ki tecejo na oblaku.
To nam omogoca hiter razvoj in razhroscevanje projekta, obenem pa tudi

simulacijo, kako bo projekt dejansko deloval na Google infrastrukturi.
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3.3 Moodle

Sistem za zaznavo goljufij, ki smo ga razvili v diplomski nalogi, zaznava golju-
fije na spletnih kvizih sistema Moodle. To je odprtokodni sistem za organiza-
cijo uéenja na spletu (LMS). Omogoca enostavno kreiranje dinami¢nih sple-
tnih strani za centralizacijo podatkov in funkcionalnosti, namenjenih lazjemu
ucenju in sodelovanju. Sistem je potrebno naloziti na streznik, nastaviti kon-
figuracijo, ki nam ustreza, in ze lahko uporabniki kreirajo spletne strani. Na
voljo je veliko orodij, kot so nalaganje snovi za uc¢ence, podpora pogovorov v
forumih, skupinsko pisanje ¢lankov wiki, reSevanje domacih nalog in se veliko
drugih [24]. Za naso diplomsko nalogo je najpomembnejse orodje resevanje
spletnih kvizov.

Spletni kviz je seznam razlicnih tipov vprasanj, na katere student odgo-
varja preko racunalnika. Za pravilne odgovore dobi doloc¢eno stevilo tock, ki
na koncu tvorijo oceno znanja iz snovi, kateri je namenjen kviz. Na voljo je
veliko tipov vprasanj, ¢asovno omejeni in ¢asovno neomejeni kvizi, kreiranje
vecih strani vprasanj, nastavljanje nacina ocenjevanja in drugo. Ravno sple-
tni kvizi sistema Moodle so orodje, pri katerem Zelimo zaznati in prepreciti

goljufije v produktu te diplomske naloge.

3.4 Pomozne knjiZznice

Za razvoj sistema smo si pomagali z Ze obstojecimi knjiznicami, ki nam
olajsajo delo pri implementaciji, da se lazje usmerimo k doseganju ciljev
konéne resitve. Uporabili smo knjiznice, ki pripomorejo k uc¢inkovitejsemu
programiranju ter take, ki pripomorejo k boljsi vizualizaciji in hitrejsi uporabi

spletne strani.

3.4.1 jQuery

Najpomembnejsa uporabljena knjiznica je knjiznica jQuery. jQuery je brez-

placen odprtokoden projekt, ki programerju omogoca obsezen nabor funkcij,
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napisanih v jeziku Javascript. Funkcije so namenjene enostavni manipulaciji
dokumenta DOM, dolo¢anju akcij na dogodke, animiranju elementov spletne
strani, asinhronim poizvedbam s streznikom in mnogo ve¢. JQuery omogoca
implementacijo zmogljivih dinamic¢nih spletnih strani. Dve pomembni lastno-
sti knjiznice sta podprtost spletnih brskalnikov in razsirljivost [25]. Podprtost
brskalnikov si lahko razlagamo s tem, da funkcije knjiznice delujejo na vecini
obstojecih brskalnikov, kar programerjem prihrani veliko ¢asa. Posledica tega

je poenostavljeno pisanje vticnikov, kar omogoca razsirljivost.

3.4.2 Twitter bootstrap

Zagotavljanje preglednosti in enakomernega stila strani na vseh brskalnikih
nam omogoca knjiznica Twitter bootstrap. To je odprtokodni projekt za lazji
razvoj izgleda in upravljanja spletnih strani, ki je brezpla¢no dostopen na
spletni storitvi GitHub [26]. Knjiznica vsebuje dokumenta CSS in Javascript,
ki nam omogocata dolocanje tipografije, sistematicno postavitev gradnikov v
mrezo in izgled vnosnih form ter ostalih elementov. Pri projektu diplomske
naloge smo uporabili knjiznico verzije 2.3.2. Na voljo je ze nova verzija 3.0.0,
vendar se je implementacija sistema nekoliko spremenila, zato nas sistem Se
vedno uporablja starejSo razli¢ico. Na spletni strani projekta je na voljo
tudi urejevalnik teme, s katerim lahko poljubno priredimo izgled gradnikov

spletne strani [27].

3.4.3 Google Charts

Drugi vizualizacijski vmesnik, ki smo ga uporabili je Google Charts. To je na-
bor knjiznic Javascript, ki omogoca pregledno vizualizacijo podatkov na sple-
tnih straneh. Na voljo so mnoge predstavitve podatkov, od najrazli¢nejsih
grafov do predstavitve podatkov na zemljevidu sveta [28]. V diplomski na-
logi smo pri vizualizaciji seznama poskusov uporabili vizualizacijo s pomocjo
tabele. Ta nam poleg preglednega videza tabele omogoca Se urejanje vrstic

po izbranih stolpcih in razporeditev podatkov na vec strani.
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3.4.4 jQuery Timepicker

Zadnji vmesnik, ki omogoca hitrejso in preglednejSo uporabo spletne strani,
je okno za izbiro datuma in ¢asa Timepicker. Namesto, da uporabnik ro¢no
vpisuje datum in cas v vnosno polje, ki mora biti v pravilni obliki, se ob
kliku na vnosno polje pojavi okno vmesnika. Okno vsebuje koledar za izbiro
datuma ter drsnike, s katerimi nastavimo ¢as do minute natanc¢no [29]. V
diplomski nalogi se dva taksna gradnika pojavita pri filtriranju poskusov,

opisanem v poglavju [4.7.1] Vmesnik temelji na knjiznici jQuery.

3.4.5 Simple JSON

Simple JSON je knjiznica, napisana v programskem jeziku Java. Java je
objektno usmerjen jezik, zato pri programiranju upravljamo z objekti, ki
imajo lastnosti shranjene v atributih in funkcionalnosti v metodah [13].
Knjiznica Simple JSON omogoca enostavno pretvarjanje tekstovnih spremen-
ljivk, katerih vsebina je v formatu JSON, v javanske objekte in obratno. Tako
lahko lazje upravljamo z asociativnimi seznami in objekti formata JSON [30].
Knjiznico smo pri diplomski nalogi uporabljali za lazji prenos in pretvarjanje

parametrov med odjemalcem in streznikom.
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Poglavje 4
Implementacija sistema

Rezultat diplomske naloge je programska reSitev, ki zaznava goljufije
Studentov ob resevanju spletnih kvizov v sistemu Moodle. Vsaka programska
resitev temelji na nacrtovanju, implementaciji in testiranju doloc¢enih funk-
cionalnosti, ki ustvarjajo korist za kon¢nega uporabnika. Ravno zaradi tega
razloga je naslednje poglavje pomembno, saj opisuje kljucne funkcionalnosti
in implementacijo le-teh v razvitem sistemu. V podpoglavju si bomo
ogledali sistem kot celoto, v nadaljnjih pa locene dele, ki omogocajo njegovo

delovanje.

4.1 Celostni pogled na sistem

Za lazje razumevanje podrobnih opisov posameznih funkcionalnosti, ki bodo
opisane v nadaljevanju poglavja, je dobro, da si predstavljamo sistem kot
logi¢no celoto z uporabo graficne vizualizacije. Na sliki so v ta namen
predstavljene kljuéne aktivnosti sistema.

V sistemu za zaznavo goljufij pri reSevanju kvizov se ne moremo izo-
gniti najpomembnejsi aktivnosti, ki je sama zaznava goljufij. Pomembnost
te aktivnosti je ponazorjena s tem, da je postavljena v sredisce samega grafa.
Povezava med aktivnostima kreiranje kvizov in zaznava goljufij nam pove, da

moramo za zaznavo imeti podatke o resevanem kvizu. Pred vsakim poskusom

17
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Kreiranje kvizov
Generiranje Uvoz v sistem
skripte Moodle

Zaznava goljufij

Spremljanje
goljufij v Zivo

Urejanje ucilnic

Analiza goljufij

Filtriranje Casovnica
poskusov poskusa

Slika 4.1: Graf aktivnosti sistema

reSevanja je zato potrebno kreiranje kviza, ki je sestavljeno iz faze generiranja
skripte na implementiranem sistemu in faze uvoza omenjene skripte v sistem
Moodle. Iz puscic, usmerjenih izven zaznave goljufij, razberemo, da gredo
zaznane goljufije v aktivnosti analize goljufij in spremljanja goljufij v zZivo.
Analiza goljufij tako kot kreiranje kvizov sestoji iz dveh faz. Prva faza je
filtriranje poskusov, v kateri z razlicnimi filtri izlo¢imo poskuse, ki jih zelimo
analizirati. V drugi fazi pa je mozen ogled ¢asovnice goljufij za izbrani po-
skus resevanja kviza. Spremljanje goljufij v Zivo je mogoce v uc¢ilnicah, katere

zgradimo v aktivnosti urejanja ucilnic.

4.2 Podatkovna baza

Sistem temelji na hranjenju podatkov, zato brez podatkovne baze ne more
delovati. Preden se spustimo v podrobnosti samega entitetnega modela, na
kratko opisimo, kako je sistem povezan s podatkovno bazo. Za hranjenje po-
datkov skrbi Google App Engine Datastore, za objektno-relacijsko preslikavo
pa je zadolzen javanski vmesnik JPA. Struktura implementirane programske
kode, ki skrbi za upravljanje s podatkovno bazo, je razdeljena na dva dela.

Prvi del so JPA entitete, ki z javanskimi anotacijami [31] dolo¢ajo strukturo
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objektov, v katere se preslikajo podatki iz relacij. Drugi del pa so razredi
DAO, ki skrbijo za osnovne operacije nad podatkovno bazo. To so operacije
dodajanja, branja, urejanja in brisanja entitet. Za poizvedbe po entitetah
JPA uporabljamo poizvedovalni jezik JPQL. Sintaksa tega jezika je zelo po-
dobna jeziku SQL, razlikuje pa se v tem, da upravlja z entitetnimi objekti

JPA, namesto neposredno z entitetnimi tabelami [15].

4.2.1 Struktura podatkovne baze

Za opis strukture podatkovne baze se bomo navezovali na entitetni model,
ponazorjen na sliki[f.2] Na njem so predstavljeni razredi JPA, njihovi atributi
in povezave med njimi. Na zacetku omenimo, da ima vsaka entiteta enoli¢ni
identifikator id tipa Key, da nam tega podatka ne bo potrebno ponavljati
pri opisu vsake entitete.

Najprej si oglejmo najenostavnejSo entiteto, to je uporabnik (User).
Naceloma so uporabniki predavatelji, ki uporabljajo sistem za preprecevanje
in analizo goljufij. Atributa elektronski naslov (email) in vloga (role) sta
znakovnega tipa String. S pomocjo elektronskega naslova in uporabo Users
APT vmesnika [32] ob prijavi uporabnika preverimo, ¢e ima dostop do storitev
sistema, sicer mu prijavo zavrnemo. Atribut vloga ima lahko vrednost ”ad-
min” (administrator) ali vrednost "user” (navadni uporabnik). Administrator
lahko poleg ostalih storitev tudi dodaja ali brise uporabnike ter spreminja nji-
hove vloge. Ve¢ o urejanju uporabnikov v poglavju [4.8] Entiteta uporabnik
je neodvisna od ostalih, zato ni povezana z nobeno izmed ostalih entitet.

Naslednji dve entiteti, ki se na sliki nahajata pod uporabnikom, sta
ucilnica (Classroom) in sedez (Seat). Medsebojno sta povezani tako, da ima
lahko ucilnica vec¢ sedezev, ki jih hrani v seznamu seats, sedez pa pripada eni
ucilnici in njeno instanco hrani v atributu classroom. Vsaka ucilnica ima ime
(name), Stevilo vrstic (rowCount) in Stevilo stolpcev (columnCount). Stevilo
vrstic in stolpcev doloc¢a velikost ucilnice, ki predstavlja mrezo sedezev. Vsak
sedez ima identifikator vrstice (row) in stolpca (column) tipa long. Omenjena

identifikatorja dolocata, v kateri vrstici in stolpcu se nahaja sedez v pripa-
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/ Cheat \ / Attempt \

Key id Key id ( Student \

2}::23 :Ez‘é Date endTime Key id User
String type boolean timeLimited String name Key id
Text additionalData String browser ang moodleld String email
Date timestamp Quiz quiz List<Key>  attemptKeys String role

studentKey

Attempt ttempt Key
emp attemp List<Cheat> cheats

( Quiz \ ( Classroom \ ( Seat
Key id Key id Key id
String name String name long row
String subject long rowCount long column
String url long columnCount String ipv4
List<Attempt>  attempts List<Seat> seats String ipvé
Classroom  classroom

Slika 4.2: Entitetni model podatkovne baze

dajoci ucilnici. Sedez ima Se atributa ipv4 in ipv6 znakovnega tipa String,
ki predstavljata IP naslov verzije 4 in 6 posameznega sedeza. Atributa sta
pomembna pri zajemu goljufij v zivo, saj z njima pri vsaki prejeti goljufiji pre-
verimo, Ce pripadata ucilnici, v kateri spremljamo goljufije. Entiteti ucilnice
in sedeza bi lahko povezali z entiteto goljufije zaradi spremljanja goljufij v
zivo, vendar smo problem resili programsko. Zaradi tega je ta povezava nepo-
trebna, tako da smo pustili ucilnico in sedez kot locen del podatkovne baze.
Podrobnejsi opis kreiranja sedeznega reda in zaznave goljufij bomo spoznali
v kasnejsih poglavjih.

Za podrobnejsi opis so nam ostale Se stiri kljucne enitete. To so goljufija

(Cheat), poskus (Attempt), Student (Student) in kviz (Quiz).

Vsaka goljufija ima IP naslov verzije 4 ali 6 (ipv4 in ipv6) tipa String,
iz katerega prepoznamo izvor goljufije. Razlikujemo jih s pomocjo atributa
type, ki hrani tip goljufije. Primeri tipov goljufij so kopiranje besedila, iz-
guba fokusa brskalnika in podobno. Atribut additionalData tipa Text je
uporabljen le pri dolo¢enih tipih goljufij. Vanj se shranjuje besedilo, ki ga
je student oznacil. Primer taksne goljufije je kopiranje besedila, pri kateri se
v atribut shrani besedilo, ki ga je student zelel kopirati. Atribut timestamp
predstavlja Ccasovni zig oz. cas, ko je bila izvrSena goljufija. Tip ¢asovnega

ziga je razred Date, ki hrani ¢as v milisekundah. Zadnji atribut v entiteti
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goljufije je poskus (attempt), preko katerega tvorimo povezavo z entiteto po-
skusa. Prav tako ima en poskus lahko ve¢ goljufij, ki so shranjene v seznamu

cheats tipa List.

Entiteta Student je povezana z entiteto poskusa. Vsak student ima lahko
ve¢ poskusov, medtem ko ima en poskus lahko le enega Studenta. Vsak
student ima ime in priimek, ki sta zdruzena v atribut (name). Ime pridobimo
iz sistema Moodle na strani odjemalca. Ker imamo lahko Sstudente z istim
imenom in priimkom, jih razlikujemo z atributom moodleID. To je identifika-
cijska stevilka studenta, ki je uporabljena v sistemu Moodle. 1z entitetnega
modela lahko vidimo, da entiteta ne hrani instance razreda posusa, pac¢ pa
identifikacijske kljuce entitete. Razlog lezi v tem, da imamo lahko v Google
podatkovni bazi le eno starsevsko entiteto. V nasem primeru sta starsevski
entiteti poskusa kviz in Student. Za resSitev problema omejitve smo izbrali
za starSevsko entiteto kviz, za pravilno relacijo med entitetama Student in

poskus pa skrbimo programsko ob vsaki zahtevi v razredih DAO.

Podatke o kvizu hranimo v entiteti Quiz. Kviz ima tri klju¢ne znakovne
atribute, to so ime (name), predmet (subject) in povezava na kviz (url). V
imenu kviza se hrani ime, ki smo ga dolocili pri kreiranju kviza. Predmet
opisuje, pri katerem predmetu se izvaja kviz. Mozno je dodati Se povezavo

na kviz, ki nam kasneje sluzi kot bliznjica za hitrejsi dostop do le-tega.

Entiteta poskus (Attempt) predstavlja studenta, ki resuje kviz v
dolo¢enem casovnem obdobju. Poskus enolicno dolocata starsevski entiteti
kviz in Student. Kviz hranimo v atributu quiz, ki je instanca razreda Quiz,
studenta pa v atributu studentKey. Studenta ne hranimo v instanci razreda
Student zaradi omejitve starsevskih entitet Google podatkovne baze. Vsak
poskus ima dve casovni komponenti: zacetek resevanja (startTime) in konec
reSevanja (endTime). Oba atributa sta tipa Date in tako shranjena v mili-
sekundah. Sistem Moodle omogoca ¢asovno omejene in ¢asovno neomejene
kvize. Iz tega razloga imamo v entiteti poskus atribut timeLimited, ki je
tipa boolean in nam pove, ¢e je bil poskus resevanja ¢asovno omejen ali ne.

Sistem zaznava tudi, iz katerega spletnega brskalnika je student reseval kviz.
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Ime brskalnika se hrani v atributu browser tipa String. Ker smo razvili sis-
tem za zaznavanje goljufij, jih moramo tudi hraniti. Vsaka goljufija spada v
en poskus, poskus pa hrani goljufije v seznamu cheats. Sklop zadnjih stirih
opisanih (startTime, endTime, browser in cheats) nam omogoca pregledno

predstavitev podatkov na ¢asovnici poskusa, opisani v poglavju [4.7.2]

4.3 Kreiranje kvizov

Zaznave goljufij ni mozno opisati pred pojasnitvijo tega, kako dosezemo, da
iz. sistema Moodle posiljamo goljufije na streznik sistema. V tem poglavju
bomo opisali kreiranje novega kviza. Postopek je razdeljen na dva dela. Naj-
prej se na samem sistemu pridobi kodo v obliki elementa HTML, ki vsebuje
programsko kodo Javascript. Nato je potrebno dobljeno kodo uvoziti v sistem
Moodle.

4.3.1 Generiranje skripte

Postopek se pri¢ne na spletni strani sistema. V navigacijski vrstici izberemo
opcijo " Ustvari kviz”. Odpre se nam spletna stran, ki vsebuje prazno vnosno
formo, ki jo prikazuje slika [£.3] V prvo vnosno polje vnesemo predmet oz.
kratico predmeta, pri katerem se kviz izvaja. V drugo vnosno polje vnesemo
ime kviza, v tretje pa URL naslov, preko katerega lahko dostopamo do kviza.
Po vnosu informacij o kvizu v vnosna polja kliknemo na gumb ” Ustvari kviz”.
Kot lahko vidimo na sliki[4.3], se pod izpolnjeno formo prikaze tekstovno polje
z generirano Javascript kodo.

Za lazje razumevanje generirane skripte jo bomo opisali po posameznih

delih na primeru. Za primer bomo razpolagali z naslednjimi podatki o kvizu:
e Kratica predmeta: Diploma
e Ime kviza: Primer kviza

e Povezava do kviza: http://testniprimer.com
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Ustvari nov kviz

Kratica predmeta: Diploma
Ime kviza: Primer kviza
Povezava do kviza: http://testniprimer.com

© Ustvari kviz

Generirana javascript koda:

<divr<style type="text/css' edia print {body{display:

none; }}</style><script type="text/javascript” ‘

l..m

src="https://diploma-sever.appspot.com/js/jquery. js">

</script*<script type="text/javascri

quizMame="Primer kviza';var quiz3ubject='Diploma’;var i

Slika 4.3: Zajem zaslona - generiranje skripte

e Sistem deluje na naslovu: https://diploma-sever.appspot.com

N
<div>
<style type="text/css">@media print {body{display: none;}}</style>
<script type="text/javascript"
src="https://diploma-sever.appspot.com/js/jquery.js">
</script>
<script type="text/javascript">
var quizName=’Primer kviza’;
var quizSubject=’Diploma’;
var quizUrl="http://testiprimer.com’;
</script>
<script type="text/javascript"
src="https://diploma-sever.appspot.com/js/cheatDetection.js">
</script>
</div>
- J

Odsek kode 4.1: Sistemsko generirana koda HTML

Z omenjenimi podatki se zgenerira koda prikazana v odseku kode[d. 1 Ce-
lotna vsebina je ovita s HTML elementom div, ki predstavlja delitev strani.

Ker element ne vsebuje teksta ali druge vizualne vsebine (Javascript in CSS
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ne Stejeta kot vizualna vsebina), je njegova privzeta velikost 0. To pomeni,
da je za oCi opazovalca spletne strani neviden. Ta element je potreben, sicer
sistem Moodle blokira posiljanje goljufij na streznik.

Prvi element znotraj delitvenega elementa je element style, ki vsebuje
kodo za definiranje CSS stila strani. Znotraj elementa za stil strani opa-
zimo CSS poizvedbo @media print. Tu se pojavi prva omejitev Studenta pri
goljufanju med resevanjem kviza. Vse, kar se za poizvedbo nahaja v zavi-
tih oklepajih, doloca stil vsebine strani za tiskanje. Iz tega sledi, da bo stil
natisnjene strani naslednji: body{display: none;}. HTML element body
vsebuje celotno vsebino strani, display: none pa doloca, naj ta element
ne bo viden. Celotna CSS koda torej pomeni, da skrijemo celotno vsebino
spletne strani za namen tiskanja oz. predogled tiskanja. To Studentom pre-
precuje izrabo predogleda tiskanja za morebitno goljufanje.

Naslednji element je element script, ki uvozi knjiznico jQuery iz samega
sistema. Ve¢ o uporabljenih knjiznicah je opisano v poglavju [3.4]

Sledi Se en skriptni element, ki vsebuje Javascript spremenljivke. Tu se v
tri spremenljivke shranijo vrednosti, ki so bile vneSene v vnosna polja forme.
Namen teh spremenljivk je, da ob goljufijah strezniku podamo informacijo o
tem, kateri kviz Student resuje.

Zadnji element generirane programske kode je skriptni element, ki iz sis-
tema uvozi Javascript datoteko cheatDetection. js. Uvozena skripta pre-

pozna goljufije in se primerno odzove nanje. Podrobnejsi opis zaznave goljufij
sledi v poglavju [4.4]

4.3.2 Uvoz v sistem Moodle

V prejsnjem poglavju smo spoznali kodo, ki se generira na sistemu. Od nje
nimamo nobene koristi, ¢e ostane pozabljena v tekstovnem elementu forme.
Potreben je uvoz skripte v sistem Moodle.

Postopek se zacne s kreiranjem novega kviza v sistemu Moodle. Ko nare-
dimo nov kviz, lahko za¢nemo z dodajanjem vprasanj in strani z vprasanji.

Pri naslednjem koraku je pomembno to, da na vsako kreirano stran kviza po
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Besedilo vpradanja Drufina pisave| = || Velikost pisave - || odstavek = =Tl
B I U #x x||EE =P & [0 HaA -2 - 1
s EE <2 08 Qe
Pot. p y

Urejevalnik kode HTML Prelomi wrstice

cdiv»ggtyle type="text/c33">fmedia print {body{display: none;}l</stylex»
<3cript type="text/javascript™ 3src="httpsa://diplcma-3ever.app3pct.coh
Jla/jquery.ja™></3cript>3cript type="text/javascript">var
quizName='"Primer kviza';var quizSubject='Diploma';var
quizUrl="http://teatiprimer.com';</3cript><script
type="text/javascript™ src="https://diploma-sever.appIpct.com
fia/fcheatDetection.ja™></acript></div>

<prlbatoijede besedilc vpradanja</p>

oo

Slika 4.5: Urejevalnik kode HTML

enkrat uvozimo skripto. Razlog ti¢i v tem, da ne zaznavamo goljufij preko
sistema Moodle, ampak uvazamo svojo Javascript kodo, ki se izvaja na odje-
malcevi in ne na strezniski strani. Ker je HT'TP protokol, ki ne hrani stanja,
bi za preklop med stranmi potrebovali podatek o seji ali piskotku, da bi vedeli
podatke o posameznem Studentu [33]. To bi lahko dosegli le, ¢e bi izvajali
programsko kodo na strezniku. Zaradi te omejitve je potrebno kodo, ki smo
jo generirali na sistemu, uvoziti v vsako stran kviza posebe;j.

Na posamezno stran kviza kodo uvozimo na naslednji nac¢in. Izberemo eno
izmed vprasanj na strani in ga odpremo v nacinu urejanja vprasanja. Nato
v polju, ki je oznaceno z oznako ”Besedilo vprasanja”, izberemo urejanje v
nac¢inu HTML, ki nam omogoca pisanje vprasanja v sintaksi jezika HT'ML. To
naredimo tako, da kliknemo na gumb z oznako "HTML”, kot je prikazano na
sliki 4.4} Odpre se nam okno za urejanje HTML kode, v njem pa se pokaze

besedilo vprasanja. Nad ze obstojece besedilo prilepimo generirano kodo,
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ki smo jo pred tem kreirali na sistemu. Konéna koda bi morala izgledati
podobno kot na sliki 4.5 Na sliki je primer, ki vsebuje besedilo vprasanja
”Obstojece besedilo vprasanja”. Pomembno je Se enkrat omeniti, da moramo
to storiti na vsaki strani kviza.

Ob koncanem urejanju kviza shranimo spremembe in zakljucili smo s
kreiranjem kviza. Sedaj se lahko posvetimo zaznavi goljufij, ki je opisana v

naslednjem poglaviju.

4.4 Zaznava goljufij

Najpomembnejsa funkcionalnost sistema je proces zaznave goljufij. Na sliki
vidimo, da je proces sestavljen iz zaznave goljufij na strani odjemalca
in obdelave goljufij na strani streznika. Na strani odjemalca s postopkom
kreiranja kviza, opisanim v poglavju 4.3, uvozimo Javascript skripto, ki je
zadolzena za zaznavanje goljufij in posiljanje goljufij strezniku. Streznik nato
goljufijo obdela in shrani v podatkovno bazo. Sledi podrobnejsi opis zaznave

in obdelave goljufij, saj so stvari kompleksnejse, kot jih prikazuje slika

4.4.1 Zaznava goljufij na strani odjemalca

Pri zaznavanju vseh vrst goljufij smo zelo omejeni, ker uvazamo svoj sistem v
ze obstojeci sistem Moodle. Omejitev povzroca Javascript, ki se izvaja na od-
jemalcevem racunalniku. Javascript nam ne omogoca dostopa do sistemskih
ukazov, drugace bi lahko izdelovalci spletnih strani imeli dostop in moznost
upravljanja vseh rac¢unalnikov, katerim nudijo storitve [34]. Tako zaradi ome-
jenosti studentu ne moremo prepreciti izvajanja nekaterih goljufij, lahko pa
glede na njegova dejanja dobimo informacijo o poskusu goljufanja. Naje-
nostavnejse si situacijo predstavljamo na preprostem primeru: Pri resevanju
kviza ni dovoljeno uporabljati nobene vrste literature. Ce torej student izgubi
fokus z oknom, na katerem je prikazan kviz, se to Steje kot goljufija uporabe
literature. Tu lahko vidimo glavno tezavo - enostavno lahko zaznamo izgubo

fokusa, ne moremo pa je prepreciti. V vecini primerov povzrocamo goljufije
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/ ) / Obdelava goljufij\

Zaznava goljufij
L Podatki o goljufjah—»| Q #:
cheatDetection.js

K Odjemalec / K Streznik /

Slika 4.6: Proces zaznave goljufij

s pritiskanjem dolocenih tipk na tipkovnici, vsa zaznava pa poteka v datoteki
cheatDetection. js.

Na tem mestu je pomembno omeniti, da ima sistem Moodle dva nacina
pogleda na kviz. Prvi pogled je resevanje kviza in drugi pregledovanje ze
reSenega kviza. Skripta zaznava in obdeluje goljufije le v nacinu resevanja
kviza. To je takrat, ko ima atribut id v HTML elementu body vrednost
enako page-mod-quiz-attempt. Ce skripta ne zazna omenjenega atributa,

se vse "goljufije” ignorirajo.

Vrste goljufij

Sistem prepoznava vse goljufije povezane z poskusom kopiranja besedila. V
to kategorijo spadajo operacije kopiraj, izrezi, prilepi in oznaci vse. Kopi-
ranje shrani oznaceno besedilo v odlozisce operacijskega sistema. Podobno
funkcijo ima operacija izrezi, ki poleg samega kopiranja oznacenega besedila
v odlozisce tega tudi izbriSe iz izvornega elementa. Operaciji kopiraj in izrezi
zaznamo kot goljufijo, saj lahko z njima student poslje odgovore na vprasanja,
ali vsebino vprasanj, svojim kolegom. Operacija prilepi vsebino iz odlozisca
operacijskega sistema prilepi v element, v katerega lahko vpisujemo besedilo.
Zaznamo jo kot goljufijo, saj lahko Student podaja odgovore na vprasanja
iz zunanjih virov in ne z uporabo lastnega znanja, ki ga preverjamo ravno z

reSevanjem kvizov. Ostala nam je Se operacija oznadi vse, ki omogoca izbiro
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celotne vsebine strani. Prav tako jo zaznamo kot goljufijo, saj je za uspesno
resen kviz ne potrebujemo. Ce jo kombiniramo z operacijo kopiraj, lahko

enostavno kopiramo celotno vsebino spletne strani.

Ve nastete operacije lahko izvajamo z bljiznicami na tipkovnici in s kli-
tipke ctrl (command na ra¢unalnikih znamke Apple) in ostalimi tipkami na
tipkovnici. Kombinacija tipk za operacijo kopiraj je ctrl+c, za izrezi ctrl+x,
za prilepi ctrl+v in za oznaci vse ctrl+a. Vse naStete vrste goljufij zaznamo
in njihovo izvedbo tudi prepre¢imo. Za primer vzemimo, da zeli Student ko-
pirati besedilo. Goljufijo zaznamo, prepre¢imo pa tudi kopiranje besedila v
odlozisce operacijskega sistema, ki ostane v nespremenjenem stanju. Pri ak-
cijah kopiraj, izrezi, prilepi in desni miskin klik, skripta shrani tudi oznac¢eno

besedilo. Kasneje nam to omogoca kakovostnejso analizo goljufij.

Naslednja mozna goljufija je zajem slike zaslona. V tem primeru je
drugace kot pri poskusih kopiranja, saj operacije ne moremo zaustaviti. Ob
pritisku gumba za zajem zaslona se tako v vsakem primeru zajem shrani v
odlozisce operacijskega sistema. Uporabna resitev bi bila brisanje odlozisca
v dolocenih ¢asovnih intervalih, vendar to ni mogoce, saj so to sistemske ope-
racije, ki pa jih v Javascriptu ne moremo izvajati. Ker zajem zaslona lahko
le zaznamo, lahko goljufijo preprecimo le s strozjimi tolerancami profesorjev

do te vrste goljufije.

Dve morda manj ocitni goljufiji sta pogled in izvoz izvorne kode strani.
Zal sta operaciji dostopni tudi s klikom v menuju brskalnika, ki ga ne moremo
prepreciti. Iz tega razloga smo uvedli Se zaznavanje izgube fokusa brskalnika.
Ta se zazna vsakic¢, ko uporabnik klikne izven okna brskalnika. Goljufijo za
pogled izvorne kode strani lahko prozimo tudi s kombinacijo tipk ctrl+u,
za shranjevanje izvorne kode pa s kombinacijo ctrl+s. Tidve bliznjici lahko
zaznamo in onemogocimo njuno izvajanje, zato lahko v vsakem primeru za-
znamo guljufijo. Ce student uporabi bliznjico goljufijo zaznamo, ko pa akciji

izvrsi s pomoc¢jo menija brskalnika, zaznamo izguba fokusa strani.

V sistemu imamo Se dve informacijski operaciji, kateri shranjujemo pod
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goljufije, vendar ju ne obravnavamo enako. To sta akciji ready (nalaganje
spletne strani) in unload (zapuscanje spletne strani). Prva se sprozi takoj,
ko se kviz na Studentovem racunalniku nalozi. Podaja nam informacijo o
tem, kdaj je student zacel z resevanjem kviza. Druga operacija pa se sprozi,
¢e Student odide s spletne strani. Obe torej sluzita le kot dodatni informaciji

o posameznem poskusu resevanja.

Posiljanje podatkov na streznik

Sedaj poznamo vrste goljufij, ki jih s sistemom lahko zaznavamo. Po zaznani
goljufiji informacijo posljemo na streznik, podrobneje v razred
CheatDetectionServlet. java, s POST zahtevkom protokola HTTP. Po-
slanemu zahtevku moramo pripeti Se podatke o kvizu, studentu in poskusu.
Te pridobimo iz dokumenta DOM.

Podatke o Studentu pridobimo ob Javascript dogodku onready. Ta se
sprozi, ko se nalozijo vsi elementi spletne strani. Sistem Moodle vsakemu
uporabniku sporoca, pod katerim imenom in priimkom je prijavljen v sistem
in mu ponuja povezavo na njegov profil in moznost odjave. Vse omenjene
informacije se nahajajo v HTML elementu razreda logininfo. Primer po-
datkov studenta Nejca Severja se nahaja v odseku kode [4.2] Iz elementa
lahko enostavno razberemo ime in priimek Studenta, prav tako njegov Mo-
odle identifikator, ki se nahaja v povezavi /user/profile.php kot atribut

id. V spodnjem primeru je identifikator enak 8627.

<div class="logininfo">

Prijavljeni ste kot

<a href="https://ucilnica.fri.uni-1j.si/user/profile.php?id=8627">Nejc Sever</a>

(<a href="https://ucilnica.fri.uni-1j.si/login/logout.php?sesskey=Ap02Yv906K">0djava</a>)
</div>

Odsek kode 4.2: Element HTML s prijavnimi podatki studenta

V naslednjem koraku moramo pridobiti lastnosti kviza. Sedaj v upostev
pride kreiranje kviza, opisano v poglavju [4.3] Iz slednjega se spomnimo, da

smo lastnosti kviza ze zapisali v spremenljivke quizName, quizSubject in
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quizUrl.

Potrebujemo le Se podatke o ¢asovni omejenosti poskusa in o tem, kdaj se
je zgodila goljufija. Cas goljufije preprosto dolo¢imo v skripti tako, da ustva-
rimo Javascript objekt tipa Date. Pri dolocanju omejenosti kviza, pa moramo
Se bolj podrobno raziskati spreminjanje dokumenta DOM ob resevanju kviza.
Opazimo, da se ¢as hrani v elementu razreda quiz-timer, zapisanem v od-
seku kode [4.3] Na tem mestu se pojavi problem, ker je element vedno viden,
vsebina sina span pa se spreminja. Ce imamo ¢asovno neomejen poskus, po-
tem element razreda quiz-time-left ostane prazen, v nasprotnem primeru
se vanj zapiSe vrednost, ki predstavlja preostali ¢as resevanja. Problem je
v tem, da sistem Moodle preostali ¢as resevanja generira s pomocjo Java-
scripta in to za dogodkom, ko se nalozijo vsi elementi strani. Tako nismo
prepricani, ¢e bo kviz ¢asovno omejen ali ne. ReSitev smo implementirali
tako, da skripta po dveh sekundah od nalaganja strani prebere vrednost ele-
menta span. Ce element vsebuje ¢asovno vrednost, potem imamo informacijo
o preostalem ¢asu reSevanja, v nasprotnem primeru (¢e je vsebina elementa

prazna) privzamemo, da je kviz ¢asovno neomejen.

<div id="quiz-timer">
Preostali cas <span id="quiz-time-left">00:05:45</span>
</div>

Odsek kode 4.3: Element HTML s podatki o ¢asu reSevanja kviza

4.4.2 Obdelava podatkov na strani streznika

Odjemalceve poslane zahteve sprejemamo v servletu
CheatDetectionServlet. java. Detekcijo bomo za lazje razumevanje raz-
delili na tri locene dele. Prvi del se vrsi v omenjenem servletu, drugi del s
pomocjo vmesnika Tasks Queue, opisanega v poglavju [3.1.2] v tretjem delu
pa se bomo posvetili razredom DAQO, ki s pomo¢jo predpomnenja shranjujejo
podatke v bazo.

V zgoraj omenjenem servletu iz zahteve HTTP izlus¢imo podatke in jih
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zapakiramo v objekt tipa JSON. Poleg podatkov, ki jih zajemamo na odje-
malcevi strani, potrebujemo Se podatke o brskalniku. Te podatke dobimo iz
spremenljivke User-Agent, ki se nahaja v glavi zahtevka HTTP. Vse podatke

nato predamo v FIFO vrsto, kjer se vrsi nadaljnja obdelava.

Vmesnik Tasks Queue je FIFO vrsta, ki izvrsuje akcije eno za drugo v
dolocenih ¢asovnih intervalih. Za ta Googlov vmesnik smo se odlocili zato,
ker je ob veliko zahtevah prislo do konfliktnih transakcij dostopa do podat-
kovne baze in posledi¢no izgube podatkov. Kot sistem za zaznavo goljufij si
ne smemo dovoliti izgube podatkov o goljufijah. Do taksne situacije lahko
enostavno pride ze ob zacetku resevanja. V poglavju smo spoznali, da
se po nalaganju kviza prozi dogodek onready, ta pa se posreduje strezniku.
Predstavljajmo si situacijo, ko vsi studenti ob priblizno enakem ¢asu zacnejo
reSevati kviz. Sprozi se veliko zahtevkov ob istem ¢asu, kar bi povzrocilo
izgubo podatkov. Google v svoji dokumentaciji priporoca najve¢ en dostop
do enake entitete podatkovne baze v eni sekundi [35], zato je tudi v nasem
sistemu FIFO vrsta nastavljena na nacin, da obdeluje eno zahtevo na se-
kundo. Vrsta klice servlet AddCheatServlet. java, ki poskrbi za dodajanje
podatkov v podatkovno bazo. Zaradi pocasnejsega pisanja goljufij v podat-
kovno bazo preko FIFO vrste imamo zakasnitev podatkov pri analizi goljufij.
Tako je priporoc¢ljivo ob resevanju kviza uporabljati zajem goljufij v zZivo iz
poglavja , za kasnejSo analizo pa podrobnejso analizo iz poglavja . Ce
imamo veliko Studentov in goljufov se lahko zgodi, da bo FIFO vrsta neko-
liko v zaostanku s shranjevanjem vseh goljufij. Zal se tej omejitvi ne moremo
izogniti drugace kot z uporabo zaznave goljufij v zivo, saj brez uporabe vrste

pride do konfliktov pri transakcijah.

Na tem mestu smo poskrbeli Se za eno optimizacijo sistema. Za dodajanje
entitet v podatkovno bazo so zadolzeni razredi DAO. Ob shranjevanju kviza,
Studenta in poskusa pa ne gre zgolj za dodajanje podatkov, ampak je prej
potrebno pogledati, ¢e entitete z istimi podatki morda Ze obstajajo v bazi.
Na podlagi tega podatka dolocimo, ¢e entiteto shranimo ali ne. Ker Google

App Engine Steje dnevne kvote (ve¢ o dnevnih kvotah v poglavju [4.9.2)
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za operacije branja iz podatkovne baze, je dobro le-te omejiti. Zato smo
uporabili Googlov predpomnilniski vmesnik Memcache. Ta vmesnik lahko
shranjuje javanske razrede v zgoSceni tabeli. Enoli¢ni znakovni klju¢ doloca
en objekt v zgosceni tabeli. V nasem primeru v predpomnilniku hranimo
instance entitet kviza, Studenta in poskusa. Tako lahko pred vsakim branjem
iz podatkovne baze najprej iz predpomnilnika preberemo, ¢e morda entiteta
7e obstaja in jo v tem primeru vrnemo. Ce entiteta ne obstaja, sledi vpogled
v podatkovno bazo. Ce entitete ni niti v predpomnilniku niti v podatkovni
bazi, dodamo novo. Tako pridobimo na hitrosti in omejimo bralne operacije
do podatkovne baze.

Natan¢nega podatka o tem, koliko bralnih operacij prihranimo, ne mo-
remo podati, saj se predpomnilnik lahko kadarkoli izprazni [I7]. Privzemimo
neskon¢ni predpomnilnik, ki se nikoli ne izbrise. Vedno se ob prvem zah-
tevku ustvari nova instanca razreda entitete, katere obstoj pregledujemo. Ta
se najprej shrani v podatkovno bazo, nato Se v predpomnilnik. Vsa nadalj-
nja branja nato potekajo iz predpomnilnika. Najve¢ prihranimo pri entiteti

kviza, manj pri entiteti Studenta, najmanj pri entiteti poskusa.

4.5 Urejanje ucilnic

Funkcionalnost dodajanja sedeznega reda ucilnic potrebujemo, ker ucilnice
uporabljamo za zajem goljufij v zivo. Zato smo razvili urejevalnik, ki omogoca
enostavno dodajanje in urejanje ucilnic. Do upravljanja z u¢ilnicami pridemo
s klikom na gumb ”Ucilnice”v navigacijskem meniju strani. Odpre se nam
seznam Ze obstojecih uéilnic, kot je prikazan na sliki [£.7] Iz seznama lahko
izberemo katerokoli ucilnico za izbris ali urejanje.

Dodajanje nove ucilnice sprozimo s klikom na gumb ”Dodaj novo ucilnico”
pod seznamom obstojecih ucilnic. Odpre se nam vnosna forma, prikazana
na sliki 4.8 ki zahteva vnos imena uéilnice, Stevila vrstic in Stevila stolpcev.
Nato kliknemo na gum ” Ustvari mrezo”, ki sprozi generiranje HTML tabele

podane velikosti s praznimi sedezi. Za dodajanje sedezev kliknemo na gumb
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Seznam obstojecih ucilnic
Ucilnica
W Izbrizi @& Uredi  Laboratorij

il |zbrizi & Uredi Predavalnica 2

M 1zbri%i & Uredi Predstavitvena uéilnica

@ Dodaj novo uiinico

Slika 4.7: Seznam obstojecih ucilnic

Dodajanje ucilnice
Ime uéilnice: | Predavalnica 2
Stevilo stolpcev: | 3
Stevilo vrstic: | 3

I8 Ustvari mreio

Slika 4.8: Forma za vnos podatkov o ucilnici
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Dodajanje ucilnice

Predavalnica 2

1Pv4: 127 .0.0.1 IPv4: 127.0.0.2
1Pv6: 0:0:0:0:0:0:0:1 Dodaj sedez IPv6: 0:0:0:0:0:0:0:3
G [ e [
Dodaj sede? Dodaj sede Dodaj sede?
IPv4: 127.0.0.4
IPv6: 0:0:0:0:0:0:0:2 Dodaj sedez.
e [ e [l

Slika 4.9: Urejevalnik ucilnice

"Dodaj sedez”na mestu, kjer ga zelimo dodati. Sedezu lahko dolo¢imo naslov
IP verzije 4 in verzije 6, ki predstavlja naslov rac¢unalnika v ucilnici. Ureje-
valnik je dovolj fleksibilen, da omogoca uporabniku ponazoriti tloris zeljene
uéilnice. Ce pustimo kaksno vrsto ali stolpec prazen, se ta ob prikazu pokaze
z dolocenim razmakom. Zajem zaslona med samim urejanjem ucilnice je
prikazan na sliki [£.9] Ko je uporabnik vnesel vse sedeze ucilnice, klikne na
gumb "Dodaj spodnjo ucilnico” in zahteva se poslje na streznik. Tam se
preko razredov DAO najprej dodajo vsi sedezi, nato Se ucilnica.

Vsa implementacija funkcionalnosti urejevalnika sloni na knjiznici jQuery.
Med urejanjem ucilnice imamo definirano globalno spremenljivko, ki je objekt
tipa JSON. Ta hrani ime ucilnice, stevilo vrstic in stolpcev ter vse aktualne
sedeze. Ko uporabnik spreminja postavitev sedeznega reda, se istocasno
spreminja tudi vsebina objekta JSON. Ob kon¢anem urejanju se objekt poslje

strezniku, ki prebere vrednosti in ucilnico doda oz. posodobi.
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Nastavitve

UEilnica: Predstavitvena uiilnica E|
Natin prikaza. @ Vislice

(&) Statusna vrstica

4

[ PrikaZi goljufije izven utilnice

W Zajeni prenos v Zivo

Slika 4.10: Nastavitve zajema goljufij v zivo
4.6 Spremljanje goljufij v zivo

Funkcionalnost zajema goljufij v zivo je misljena predvsem za en nacin upo-
rabe, to je projeciranje sedeznega reda na projekcijsko platno med resevanjem
kviza. Tako imamo pred vsemi prikazan sedezni red ucilnice, imena Studentov,

ki trenutno resujejo kviz in stevilo goljufij posameznika.

Preden za¢nemo z zajemom goljufij v Zivo, moramo kreirati vsaj eno
ucilnico. To naredimo po postopku, opisanem v poglavju [£.5 Slika
prikazuje razlicne opcije za izbiro prikaza sedeznega reda. Goljufije lahko
vizualno prikazemo na dva razlicna nacina. Prvi nacin je z igro vislic, pri
katerem se za vsako zaznano goljufijo izvrsi ena stopnja vislic. V tem nacinu
je mozno prikazati le 6 goljufij. Druga moznost prikaza je statusna vrstica. V
tem nacinu lahko stevilo dovoljenih goljufij vnesemo ro¢no za v to namenjeno
vnosno polje. 7 vsako goljufijo se zapolni del statusne vrstice, prikazuje pa
tudi stevilo izvrSenih goljufij posameznega Studenta. Prikaz sedeznega reda
vislic je prikazan na sliki [{.11] prikaz s statusno vrstico pa na sliki [£.12
Poleg vizualne predstavitve stevila goljufij posameznega Studenta imamo tudi

moznost prikaza goljufij izven ué¢ilnic. To pomeni, da v primeru, ko zaznana
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Predstavitvena ucilnica

(C]
19:15

Miha Student Joze Priden

Goljufivi Kljukec Janez Goljuf

Slika 4.11: Prikaz goljufij - vislice

goljufija ne spada pod noben sedez (naslov IP ne pripada nobenemu sedezu),

programsko dodamo nov sedez pod vizualizacijo ucilnice.

Za implementacijo zajema v zivo smo uporabili Google App Engine vime-
snik Channel API z manjSo nadgradnjo. V osnovi je vmesnik namenjen
posiljanju sporocil po kanalu, ki se vzpostavi med dvema odjemalcema. Od-
jemalci lahko poslusajo ali posiljajo sporocila preko streznika s kljuci kanala,
ki sluzijo kot enoli¢ni identifikator kanala. Odjemalec poslje sporocilo tako,
da poda kljuc¢ kanala, po katerem zeli posiljati sporocilo, in vsebino sporocila.
Ko streznik prejme sporocilo, poslje sporocilo vsem klientom, ki poslusajo na
kanalu, dolo¢enim s prejetim kljuéem [17]. To lastnost lahko izkoristimo za
zaznavo goljufij. Sprememba je le v tem, da sporocila ne tvori odjemalec
ampak kar streznik sam. Odjemalec ob zagonu spremljanja goljufij v zivo
strezniku sporoci, da zeli od njega prejemati vse goljufije, ki jih bo v pri-
hodnosti zaznal. Streznik za vsakega novega odjemalca ustvari klju¢ kanala

ter mu ga posreduje. Kljuc shrani tudi v aplikacijsko spremenljivko, v kateri
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Predstavitvena ucilnica

©
19:20
Miha Student Joze Priden
B ( )
Goljufivi Kljukec | [ Janez Goljuf
7 [T (G

Slika 4.12: Prikaz goljufij - statusna vrstica

hrani seznam kljucev vseh aktivnih kanalov. Odjemalec prejme kljuc, ki ga
je generiral streznik, in zac¢ne s poslusanjem goljufij na kanalu, ki ga doloca
klju¢. Streznik se ob vsaki zaznani goljufiji sprehodi ¢ez zeznam shranjenih
kljucev v aplikacijski spremenljivki in na vsak kanal poslje podatke o golju-
fiji. Ko odjemalec zapusti stran zajema goljufij, se poslje strezniku zahteva,
ta pa izbrise kljuc¢ iz seznama in kanal se izbriSe.

Ko imamo vzpostavljeno povezavo s streznikom, moramo prejete golju-
fije uvrstiti na pravo mesto v ucilnici. Uvrscanje se izvaja na odjemalcu s
pomocjo Javascript skripte. Ob nalaganju strani se izvede povezava s ka-
nalom, kot je opisano v prejsnjem odstavku. Poleg kljuca kanala odjemalec
prejme tudi podatke o ucilnici in njenih sedezih. Iz teh podatkov ustvarimo
vizualno podobo ucilnice ter dve zgosceni tabeli. Kljuc¢i elementov obeh ta-
bel so IP naslovi vseh sedezev v ucilnici. V prvi tabeli so IP naslovi verzije
4, v drugi verzije 6. Vrednost elementov v tabelah je ime Studenta, stolpec
in vrstica sedeza ter Stevec goljufij od zacetka zajema prenosa. Vsaka pre-
jeta goljufija im svoj IP naslov izvora. Ce naslov pripada kaksnemu izmed
kljucev v zgoscenih tabelah, potem vemo, kateremu mestu v ucilnici goljufija

pripada. Na tem mestu povecamo Stevec goljufij in osvezimo prikaz sedeza.
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4.7 Analiza goljufij

Za podrobnejso analizo goljufov je dobro imeti organiziran nacin prikaza
zaznanih goljufij in poskusov resevanj kvizov. Sistem nam omogoca pregled
goljufij v dveh korakih. Prvi korak je filtriranje in izbira poskusov glede na
podane parametre. Iz filtriranih poskusov lahko nato izberemo posamezen

poskus za podrobnejso obravnavo.

4.7.1 Filtriranje poskusov

V tem poglavju bomo opisali prvi korak pregledovanja goljufij. Na sliki
je zajem zaslona, ki prikazuje element glavne strani za analizo goljufij. Na
levi strani pod naslovom Omejitve prikaza se nahajajo polja za vnos filtrov,
na desni strani pa je tabela vseh poskusov, ki so rezultat vnesenih filtrov na
levi.

Filtri poskusov so razdeljeni na dva dela. Prvi del (na sliki levo zgo-
raj) je sestavljen iz treh izbirnih polj. Prvo je za izbiro predmeta, drugo za
ime kviza in tretje za ime Studenta. Zadnji dve sta odvisni od izbire pred-
hodnih polj. Ob prihodu na spletno stran je omogoceno le izbirno polje za
izbiro predmeta. Tu je seznam vseh predmetov, pri katerih je bil kadarkoli
reSevan kviz. Ob izbiri enega izmed predmetov se za izbrani predmet napolni
izbirno polje za ime kviza. Tu se izpiSejo vsa imena kvizov, ki pripadajo iz-
branemu predmetu. Ob izbiri imena kviza pa se napolni Se izbirno polje za
ime Studenta. Tu so vsi Studenti, ki pripadajo zgornjim dvem pogojem. Vse
zahteve po imenih se izvajajo asinhrono s pomocjo knjiznice jQuery in zah-
tevkov AJAX, preko katerih prejmemo navaden seznam, ki vsebuje vrednosti
za napolnitev izbirnih menujev. Izbira omenjenih filtrov je poljubna, zato jih
lahko pustimo tudi prazne. V tem primeru so v tabeli na desni strani okna
prikazani poskusi vseh predmetov, kvizov in studentov. Drugi nacin filtrira-
nja poskusov je preko izbire casovnega intervala. Za vpis datumov imamo
na voljo dve polji (na sliki levo spodaj), "datum od” in "datum do”.

Rezultat tega filtra so vsi poskusi, ki se zacnejo v izbranem ¢asovnem in-
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Omejitve prikaza Seznam poskusov
Kviz Student Cas zacetka Goljufije
Predmet TEST [l -
®  TEST - Testni bz Joie Priden 28082013 | 19:29 6 il
Kviz El ®  TEST - Testni kviz Janez Goljuf 28.09.2013 | 18:08 17 (]

Student

Datum od

Datum do

= Filtriraj

Slika 4.13: Seznam poskusov resevanja

tervalu. Za lazji vnos imamo ob kliku na voljo izbirno okno, v katerem s
pomocjo koledarja in drsnikov nastavimo datum in ¢as [29]. Vnos datumov
je prav tako kot izbirna polja poljuben. Za potrditev filtrov kliknemo na
gumb ”Filtriraj” in rezultati filtrov so vidni v tabeli na desni strani.

Za lepsi prikaz poskusov smo uporabili orodje Google Charts [28], po-
drobneje Table Charts [36]. To je vmesnik, ki nam omogoca vnos podatkov
v tabelo preko objekta JSON, omogoca pa tudi urejanje vrstnega reda vrstic
v ustvarjeni tabeli. V tabeli poskusov imamo prikazane podatke o imenu
kviza (s kratico premeta kot predpono), imenu Studenta, ¢asu zacetka kviza
in Stevilu goljufij. Vse podatke dobimo ob nalaganju strani s streznika in
jih na strani JSP vnesemo v objekt JSON, ki ga vmesnik prejme kot vhodni
parameter. Na levi strani je prikazana ikona ocesa, ki ob kliku omogoca po-
gled ¢asovnice poskusa, opisane v poglavju [1.7.2] Na desni strani se nahaja
ikona kosa, ki ob kliku izbrise izbran poskus iz podatkovne baze. Poskusi so
privzeto razvrsceni glede na cas resevanja, od najmlajSega do najstarejSega.
S klikom na glavo stolpca lahko razvrstimo vrstice glede na poljuben stolpec,

narascujoce ali padajoce.
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TEST - Testni kviz

;3
Janez Goljuf

1 5 . 35 ZACETEK KOMNEC

BRSKALNIK STEVILO GOLJUFIJ

& 10

Slika 4.14: Podatki o poskusu

4.7.2 Casovnica poskusa

S klikom na ikono ocesa v tabeli poskusov si lahko ogledamo casovnico po-
skusa. Ta nam prikazuje vse zaznane goljufije in njihove lastnosti. Casovnica
je razdeljena na del s splosnimi podatki poskusa in del s seznamom goljufij.
V nasprotju z zaznavanjem goljufij v zivo, kjer imamo vpogled le v stevilo
goljufij posameznika, nam Casovnica omogoca pregled vseh podrobnosti go-
ljufij.

Okvir s podatki poskusa je prikazan na sliki Na vrhu se nahaja ime
kviza, zdruzeno s predmetom. Ce je uporabnik sistema ob kreiranju kviza po-
dal povezavo do kviza, lahko s klikom naslova pridemo na cilj povezave. Pod
naslovom se nahaja studentovo ime, pod imenom pa cas zacetka resevanja oz.
zaznave prve goljufije ter ¢as koncanja poskusa. Cas kon¢anja lahko ostane
prazen, ¢e je kviz brez ¢asovne omejitve. Prikazana je tudi ikona brskalnika,
preko katerega je student reseval kviz, ter stevilo vseh goljufij.

Pod splosnimi podatki poskusa so v seznamu vse goljufije, razvrséene po
¢asu od najstarejse do najmlajse. Na sliki [£.15]je primer treh goljufij. Posa-
mezen okvir goljufije sestoji iz naslednjih podatkov: na levi strani je prikazan

cas goljufije, desno od casa je krepko napisan opis goljufije, pod opisom pa
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(© 13:41:25  Desni mizkin klik

2001:1470:fffd: 10c5:c0cB:f342:8488 : 2048

(D 13:41:29  Kopiranje besedila
gl (=

2001:1470:fffd: 10cE: c0cB:f242:9488 2046

(O 13:41:31  Kopiranje besedila
e v

2001:1470:fffd: 10c5:c0c2:f242:0488: 2048

Slika 4.15: Casovnica poskusa

ikona bliznjice goljufije (primer kopiranja: ctrl+c). V desnem spodnjem
kotu je prikazan naslov IP, iz katerega je prisla goljufija. V primeru s slike
je naslov IP verzije 6. Opazimo, da je pri nekaterih okvirjih prikazano tudi
tekstovno polje. V to polje je vneSena vrednost atributa additionalData
iz podatkovne baze, ki smo ga omenili v poglavju in je znacilen le za
dolocene tipe goljufij. Ce je vrednost atributa prazna, potem tekstovnega
polja ne prikazemo. V cCasovnici se prikazujejo tudi informativne goljufije,
kot sta nalaganje strani in odhod s strani, za boljSo predstavo o tem, kako je

potekalo resevanje kviza.
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4.8 Uporabniki sistema

Ciljna mnozica uporabnikov sistema za zaznavo goljufij na spletnih kvizih so
predvsem predavatelji na fakultetah in ucitelji na Solah. Ker ne zelimo, da bi
imeli ostali uporabniki dostop do funkcionalnosti, je sistem zas¢iten. Za vstop
je tako potrebna prijava, ki poteka s pomocjo vmesnika Google Users API.
To je storitev za prijavo uporabnikov preko Google racunov, ki nam mocno
olajsa implementacijo overjanja uporabnikov. Vmesnik omogoca dostop do
strani vsem uporabnikom, ki imajo Googlov racun, ¢esar v nasem primeru ne
zelimo. Za dodatno varnost smo poskrbeli tako, da shranjujemo elektronske
naslove uporabnikov, ki jim je dovoljena prijava v sistem. Za upravljanje s
podatki o dovoljenih uporabnikih zato potrebujemo administrativen dostop.

Za dodajanje in brisanje uporabnikov ni implementiranega grafi¢nega
vmesnika, so pa na voljo kratka navodila uporabe. Do seznama uporabnikov
lahko dostopamo preko naslova <strezniska_domena>/users. Za primer
vzpostavitve sistema, to je ko v bazi Se ni podatkov o uporabnikih, je ta
naslov dostopen vsem uporabnikom. Namen tega je, da ob vzpostavitvi sis-
tema dolo¢imo administratorja. Ko je v sistemu prisoten vsaj en uporabnik,
lahko do naslova dostopajo samo uporabniki z elektronskimi naslovi, ki jih
je dodal administrator.

Uporabnike prav tako dodajamo preko nalova /users, le da mu podamo
parametre o elektronskem naslovu in uporabniski vlogi. Vloga uporabnika
je lahko administrator (admin) ali navaden uporabnik (user). Le admini-
stratorjem je dovoljeno urejati uporabnike, zato moramo biti pazljivi, da
prvemu dodanemu uporabniku dolo¢imo vlogo admin. Parametre za do-
dajanje uporabnika dodamo kar za naslov v obliki /users?action=add&
email=[uporabnikov-email]&role=[vloga]. Parameter action ima vre-
dnost add, kar oznacuje akcijo dodajanja uporabnika, parameter email doloca
elektronski naslov, vlogo pa parameter role. Ob zahtevku HTTP tipa GET
navedenega naslova se podani podatki o uporabniku shranijo v podatkovno
bazo. Brisanje uporabnika poteka na enak nacin, le brez podajanja vloge

in z atributom action=remove. Naslov za brisanje uporabnika je v obliki
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/users?action=remove&email=[uporabnikov-email].
Sistem za funkcionalnosti izrablja strani JSP in Servlete, zato overjanje
uporabnikov poteka na vseh straneh JSP in na vseh Servletih. Ce uporabnik

ni prijavljen, je preusmerjen na prijavno spletno stran.

4.9 Podpora in omejitve

Razsirjenost uporabe sistema se zelo poveca, ¢e ga implementiramo tako,
da podpira napopularnejse uporabljene spletne brskalnike in operacijske sis-
teme. Na podporo je potrebno racunati ze v fazi nacrtovanja sistema, saj
tako vnaprej vemo, katere tehnologije bomo uporabili v fazi implementacije
sistema. V poglavju bomo opisali, katere brskalnike in operacijske sisteme
podpira sistem in kako smo podporo zagotovili. Opisali bomo tudi, kaj so
dnevne kvote streznikov Google App Engine in v koliksni meri jih sistem

zasede.

4.9.1 Podpora brskalnikov in OS

Sistem temelji na spletnih tehnologijah, zato je glavni povdarek v podpori
brskalnikov in manj na podpori operacijskih sistemov. Pri podpori operacij-
skih sistemov moramo biti pozorni le pri razlicnih vrstah tipk racunalnikov
pri zaznavanju goljufij. Sistem mora razlikovati med tipkama ctrl in cmd na
racunalnikih znamke Apple oz. na operacijskem sistemu iOS.

Za podporo vseh brskalnikov je potrebno vloziti ve¢ truda. To za naj-
pogosteje uporabljene brskalnike omogoca knjiznica jQuery. To je knjiznica
funkcij, napisana v jeziku Javascript, ki preverjeno delujejo na pogosto upo-
rabljenih brskalnikih [25]. Za enoten izgled sistema smo uporabili knjiznico
bootstrap, opisano v poglavju [3.4, ki nam omogoca pregledno postavitev
elementov in lep izgled gradnikov spletnih strani. Knjiznica podpira tudi
spreminjajoco postavitev elementov za mobilne naprave [27], ki je nismo upo-
rabili, saj je poudarek diplomske naloge predvsem v implementaciji zaznave

in analize goljufij. Potrebno je pogledati Se iz zornega kota sistema Moodle in
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Slika 4.16: Podprti brskalniki

Ao

Slika 4.17: Podprti operacijski sistemi

reSevanja kvizov. Knjiznica jQuery nam omogoca poSiljanje zahtevkov AJAX
in procesiranje dokumenta DOM spletnega kviza brez dodatnih problemov
na vecini brskalnikov. Pojavila se je le ena tezava pri uporabi brskalnika Goo-
gle Chrome. Ker sistem Moodle uporablja varnejso obliko protokola HTTP,
to je HT'TPS, brskalnik Google Chrome zahteva vse klice iz odjemalca s tem
protokolom. Zato je potrebno ob vzpostavitvi projekta na Google App En-
gine omogociti povezave s protokolom HTTPS in ob kreiranju kviza podati
HTTPS naslov sistema. S to nastavitvijo smo odpravili se zadnjo tezavo
podpore sistema na vecini brskalnikov. Logotipi brskalnikov, ki jih sistem
preverjeno podpira, so na sliki 4.16| od leve proti desni: Google Chrome,
Opera, Internet Explorer, Mozilla Firefox in Safari. Logotipi podprtih opre-
cijski sistemov pa so na sliki od leve proti desni: Microsoft Windows,

Linux in 10S.

4.9.2 Google dnevne kvote

Sistem smo implementirali tako, da ga poganja Google App Engine. Za

zagotavljanje brezplacnih storitev je potrebno upostevati dnevne kvote. Re-
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zultat prekoracitve dnevnih kvot je placilo za korisc¢enje storitev [12]. Ker je
vrst dnevnih kvot veliko, bomo opisali le tiste, ki so pomembne za delovanje

nasega sistema.

Cas strezenja instanc sistema

Dnevna kvota ¢as strezenja instanc sistema (angl. Frontend Instance Hours)
predstavlja strezenje vsebine, kot so skripte, spletne strani in vse potrebne
spletne vsebine. Omejeni smo na Stevilo ur strezenja storitev na dan. Da
nam za prekoracitev kvote ni potrebno placati, mora biti ta ¢as manjsi od
28 ur na dan. Nova instanca se generira, ¢e je v nekem trenutku prevec
zahtevkov na streznik, da bi jih obdelovala le ena. Ve¢ instanc lahko tece
istocasno, ¢as strezenja storitev pa se medsebojno sesteva. Google samo za
vzpostavitev in opuscanje instance racuna 15 minut, temu pa se pristeje cas
strezenja. Ce torej storitev strezemo 10 minut, se nam v skupni sestevek
steje 10 minut strezenja in 15 minut za vspostavitev, skupno 25 minut [37].

V nasem primeru ta dnevna kvota ne predstavlja tezav, saj je sistem
obremenjen le med reSevanji kvizov in analizo goljufij. Razmerje med zase-
denostjo sistema in Stevilom ur v dnevu je majhno, zato je manjsa verjetnost,

da bi prekoracili dnevno kvoto.

Koli¢ina podatkov v podatkovni bazi

Brezplacni dnevni limit koli¢ine shranjenih podatkov v podatkovni bazi je 1
GB [38]. Ker lahko velikosti entitet malenkost variirajo, ne moremo podati
tocne Stevilke, lahko pa ocenimo, koliko prostora porabimo z naSimi entite-
tami. Za test smo imeli v podatkovni bazi skupno shranjenih 351 entitet. Od
tega je bilo 5 entitet kvizov, 2 entiteti studentov, 5 uporabnikov, 7 poskusov,
3 ucilnice, 20 sedezev, ostalo pa so bile entitete goljufij. Vsi nasteti podatki
so zavzemali 829 KB prostora. Ce bi zeleli dosec¢i dnevno kvoto, bi morali
hraniti priblizno 75 tisockrat ve¢ podatkov. Tezko si predstavljamo, da bomo
zaznali toliko goljufij ali ustvarili toliko novih uéilnic v enem dnevu, zato tudi

tej dnevni kvoti zados¢amo z veliko rezerve.
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Stevilo pisalnih operacij

Dnevna kvota predstavlja stevilo pisanj v podatkovno bazo. V nasem pri-
meru je najpogostejsi zapis v podatkovno bazo ravno entiteta goljufije. Goo-
gle za brezplacne storitve zahteva pod 50000 dnevnih pisalnih operacij [3§].
Tudi tukaj smo dale¢ od dosega dnevne kvote. Pol dneva ima 43200 sekund,
kar pomeni, da bi morali pol dneva zavzeto goljufati, ce bi se zeleli priblizati

dnevni kvoti.

Stevilo bralnih operacij

Pomembna kvota, ki tudi za nas sistem povzroca tezave, so bralne opera-
cije nad podatki iz podatkovne baze. Bralnih operacij je na voljo toliko kot
pisalnih, torej 50000 operacij na dan [38]. Najve¢ jih porabimo ob analizi
goljufij, natancneje pri ogledu casovnice poskusa in filtriranju poskusov. 7
uporabo entitet JPA se iz podatkovne baze pri branju poskusov nalozijo tudi
vse goljufije poskusov, kar prispeva k ve¢jemu stevilu bralnih operacij. To je
edina kvota, ki bi se v primeru zelo velikega stevila goljufij lahko priblizala
brezpla¢ni dnevni rabi. Bralne operacije uporabljamo tudi pri zajemu go-
ljufij, opisanem v poglavju [4.4] kjer smo opisali uporabo predpomnilnika za
zmanjsSevanje dostopov do podatkovne baze ravno iz razloga omejitve dnev-

nih kvot.

Velikost nalozenih datotek

Kvota je namenjena omejitvi velikosti datotek, ki jih nalozimo na streznik.
Ta kvota je za razliko od ostalih stalna in ne dnevna. Za brezpla¢no delovanje
aplikacije je dovoljeno naloziti do 1 GB podatkov [38]. V grobem nas sistem

znasa 70 MB, kar je dale¢ pod mejo, zato s to kvoto nismo omejeni.

Klici vrste za izvajanje operacij

Task Queue API Calls pomeni stevilo klicev, ki jih izvedemo na FIFO vrsto.

V poglavju [4.4] smo opisali, zakaj smo uporabili vmesni Tasks Queue APIL.
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Google nam brezplacno zagotavlja 100000 klicev vrste na dan, kar je vec
kot dovolj za uporabo naSega sistema. Ker uporabljamo vrsto le za zaznavo
goljufij, lahko ponovno podamo primerjavo o Stevilu potrebnih goljufij, da
dosezemo omejitev. Dan ima 86400 sekund, kar pomeni, da bi morali pov-
zroCiti goljufijo ve¢ kot enkrat na sekundo v enem dnevu. Vemo, da je to

skoraj nemogoce, zato ta kvota ne predstavlja tezav.

Stevilo ustvarjenih kanalov

Zadnja pomembna kvota so kanali, ustvarjeni s pomocjo vmesnika Channels
API. Vmesnik uporabljamo pri zajemu goljufij v Zivo, preko katerega se od-
jemalec poveze na streznik, ta pa mu posreduje zaznane goljufije. Vsakic,
ko zazenemo spremljanje goljufij v Zivo, ustvarimo nov kanal. Google za
brezpla¢no uporabo storitev ponuja 100 ustvarjenih kanalov na dan [3§]. V
nasem primeru to pomeni, da lahko 100krat na dan zazenemo spremljanje
goljufij v zivo. Morda se kdaj lahko priblizamo tej meji, vendar bi tudi 100

kanalov moralo ve¢ kot zadostovati.
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Poglavje 5
Sklepne ugotovitve

V diplomski nalogi smo opisali uporabljene tehnologije in implementacijo
sistema za podporo resevanja spletnih kvizov. Izpolnili smo primarni cilj
diplomske naloge, ki je razvoj delujocega prototipa taksnega sistema. Ta
omogoca zaznavamo in preprecevanje goljufij na strani odjemalca, spremlja-
nje goljufij v eni izmed kreiranih ucilnic in pregledovanje ¢asovnice poskusov
posameznikov. Sistem je kompatibilen z in testiran na najpogosteje upora-
bljenih operacijskih sistemih in brskalnikih, zato je izkusnja uporabe neodvi-
sna od uporabljene tehnologije. Izvorna koda projekta je dostopna na naslovu
https://github.com/nejcsever/moodleAntiCheat. Na koncu pisnega dela
diplomskega dela bomo opisali Se tezave, ki so se pojavile pri razvoju in ideje

za nadaljnji razvoj projekta.

5.1 Tezave pri razvoju

Pri implementaciji sistema se nismo mogli izogniti dolo¢enim tezavam, ki pa
smo jih uspesno odpravili. Pri vecini tezav je bil razlog omejenost tehnologije,
s katero smo razvijali sistem.

Prva tezava pri zajemu goljufij je bil nacin nalaganja skripte na od-
jemalcev racunalnik brez potrebe po kakrsni koli programski namestitvi.

Resitev smo nasli v HTML urejevalniku vprasanj v sistemu Moodle, preko
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katerega lahko vnesemo razlicne HTML elemente. To je omogocalo uvoz da-
toteke Javascript, s katero zaznamo goljufije in podatke posljemo na streznik.

Najvec tezav smo imeli pri implementaciji strezniskega dela, ki tece na
sistemu Google App Engine. Prva je bila v omejenosti podpore vmesnika
JPA. Ker Google App Engine ne hrani podatkov v relacijski podatkovni bazi
ampak v strukturi BigTable [39], so nekatere funkcionalnosti vmesnika JPA
omejene. Tezavo je povzrocilo dejstvo, da ima lahko ena entiteta le eno
starsevsko entiteto. Tudi poizvedovalni jezik JPQL na Google App Engine
ima doloc¢ene omejitve. Primer je omejeno Stevilo primerjalnih operatorjev v
enem JPQL stavku. Za omenjena problema smo nasli programski resitvi, s
katerima smo obsli omejitve.

Eden izmed ciljev prototipa diplomske naloge je, da deluje brezplacno.
Za zadovoljevanje tega cilja smo morali optimizirati streznisko delovanje, da
smo zadovoljili dnevne kvote Google App Engine. Kot smo opisali v poglavju
smo imeli najve¢ tezav pri bralnih dostopih do podatkovne baze. To
smo resili z uporabo vmesnika za predpomnenje. To pa ni edina tezava, ki
smo jo resili z Googlovimi vmesniki. Kot je bilo v diplomski nalogi Ze ome-
njeno, je pri ve¢ kot eni prejeti goljufiji na sekundo prihajalo do konfliktnih
transakcij in izgube podatkov. Tezavo smo uspesno resili z uporabo Se enega

vmesnika, to je viesnik Tasks Queue API.

5.2 Mozne izboljsave

Pri vsaki programski resitvi je vedno na voljo prostor za izboljsave, saj redko-
kateri kompleksni sistemi delujejo brez hroscev. Ker taksen sistem za zaznavo
goljufij Se ne obstaja, ga je bilo potrebno zgraditi od temeljev do koncne
resitve. Najprej je bilo potrebno resSitev nacrtovati in vzpostaviti osnovne
funkcionalnosti, nato pa se dodatne, kot so analiza goljufij in zajem goljufij
v zivo. Izboljsave so mozne tako na ravni optimiziranja programske kode in
njenega delovanja kot na ravni dodatnih funkcionalnosti.

Pravilnost delovanja sistema smo testirali, vendar se zagotovo najde Se
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kaksna izboljSava programske kode, ki nam je ostala skrita. Izdelek je po-
trebno zaceti uporabljati v Solah in na fakultetah in od njih pridobiti povratne
informacije o nepravilnostih, moznih popravkih in hitrosti delovanja ter ideje
za nove funkcionalnosti. Za ¢im optimalnejse delovanje programske kode sis-
tema smo poskrbeli pri nacrtovanju in implementiranju, zato v tem trenutku
morda ni vidnih veliko izboljsav. Po uporabi produkta v praksi bi se zago-
tovo naslo nekaj boljsih resitev, ki bi jih lahko uvedli v sistem. V nadaljnjem
razvoju je odprta moznost za zmanjSanje Stevila bralnih operacij iz podat-
kovne baze. To $tevilo vpliva na dnevno kvoto, opisano v poglavju[d.9.2l Za
zaznavo goljufij v zivo smo jo izboljsali s predpomnenjem, v prihodnosti bi
lahko poskrbeli Se za optimizacijo problema pri analizi goljufij. Izvorna koda
projekta je javno dostopna v sistemu GitHub in tako se lahko nadaljnjemu

razvoju pridruzijo programerji, ki bi bili zainteresirani za projekt.

Prostora za dodajanje funkcionalnosti je veliko. Cilj diplomske naloge
je bil zgraditi prototip zaznave in analiza goljufij ter spremljanja goljufij
v zivo. V nadaljnjem razvoju bi lahko dodali nekaj tehnik za podrobnejso
analizo goljufij. Sistem podpira analizo poskusov posameznikov, ki so resevali
kviz. Dodatno analizo bi lahko vrsili na samih kvizih oz. ¢asovnih intervalih
dolocenega kviza. Tako bi lahko dolocili ¢asovne intervale resevanja kviza,
pri katerih je prislo do najvecjega stevila goljufij. Se boljsa analiza bi bila
mogoca s kombiniranjem sedeznega reda in zaznanih goljufij, kar bi nam
omogocalo zaznavanje medsebojnega sodelovanja med vec¢imi Studenti v isti
ucilnici. Medsebojne goljufije bi lahko ponazorili s prikazom zaznanih goljufij
za posamezni sedez v ucilnici. Nato bi preverjali pogostost goljufij sosednjih
sedezev in kasneje Se posamezne poskuse, ki bi se nam zdeli sumljivi. Sistemu
bi lahko dodali zaznavanje povezav med akcijami kopiraj in prilepi. Zaznali
bi Studenta, ki je prilepil enako vsebino besedila v odgovor na vprasanje, kot

ga je nek drug student kopiral iz svojega kviza.

Resitve pa niso le programske narave. Za ostrejsi nadzor nad goljufijami
bi lahko uvedli sistem kamer. Student bi moral imeti ob resevanju nasta-

vljeno kamero, ki bi snemala njega in njegov ekran. Tako bi lahko preverjali
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reSevanje kviza tudi na daljavo. Sistem bi zaznaval morebitne goljufije, ki
jih uporabnik izvaja s pomoc¢jo miske in tipkovnice, kamera pa sam zaslon
ter morebitne goljufije, ki ne izvirajo iz racunalnika (dodatna literatura, fo-
tografiranje zaslona). Z omenjeno resitvijo bi lahko nadgradili tudi prikaz
sedeznega reda. Na vizualnem prikazu ucilnice bi lahko namesto vislic in
statusne vrstice prikazovali kar video, ki bi ga snemala kamera, usmerjena
v Studenta. Ta reSitev bi zahtevala dodatne finanéne vlozke, bi pa zagotovo

pripomogla k manjsemu stevilu goljufij.
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