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Vsako prastevilo stoji na svojem mestu v neskoncnem zaporedju naravnih
stevil, stisnjeno med dve stevili kot vsa druga, a v primerjavi z njimi
vendarle samo zase.

Paolo Giordano
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Povzetek

7 razmahom informacijske tehnologije in prodora te tehnologije na vedno
veC¢ podrocij, npr. na razna spletna poslovanja, se porodi veliko vprasanj
glede varnosti. Podatki v elektronski obliki prinasajo stevilne prednosti,
ampak so bolj izpostavljeni raznim zlorabam. Zato jih moramo ustrezno
zascititi. Ko opravljamo transakcijo preko interneta, nas brskalnik zakodira
stevilko kreditne kartice. Ti algoritmi za Sifriranje pa temeljijo na teoriji
prastevil. Npr. RSA asimetri¢ni algoritem za izra¢un modula n potrebuje
dve veliki praStevili p in ¢q. Vcasih so se za prastevila zanimali zaradi nji-
hove drugacnosti. Evklid je okoli 300 pr. n. §t. zapisal prve definicije o
prastevilih. Eratostenovo reseto je prvi znani algoritem za dokazovanje ali
gre za praStevilo ali ne. Leta 1640 je Femat zapisal svoj slavni izrek, na
katerem temelji veliko kasnejsih algoritmov za dokazovanje prastevilskosti.
Izreka mu ni uspelo dokazati, sta pa ga kasneje dokazala Leibniz in Euler.
Diplomska naloga nudi pregled algoritmov za testiranje prastevilskosti
od antike pa do danes. Najprej smo naredili pregled naivnih algoritmov, ki
so enostavni, ampak pri velikih stevilih niso ve¢ uporabni. Potem so opi-
sani verjetnostni algoritmi, ki temeljijo na naklju¢nih podatkih. Opisana sta
Solovay-Strassenov in Miller-Rabinov algoritem in njihova analiza pravilnosti
in casovne zahtevnosti. Ravno ta dva algoritma se v praksi najpogosteje upo-
rabljata. Ceprav ti algoritmi ne vrnejo vedno pravilnega odgovora, se zaradi
njihove hitrosti najve¢ uporabljajo. Na koncu smo opisali Se deterministic¢ni
algoritem AKS, ki so ga leta 2002 zapisali Agrawal, Kayal in Saxena. Ceprav

je bilo kar nekaj poskusov ze prej, je njim prvi¢ uspelo dokazati, da je pro-



blem ugotavljanja prastevilskosti v razredu P, tj. problemov, ki so resljivi v
polinomskem ¢asu. Ta algoritem je velik dosezek za teoreti¢no rac¢unalnistvo.
Opisali smo osnovno idejo prve razlicice AKS algoritma in dve njeni izboljsavi
avtorjev Lenstra-Pomeranca in Bernsteina. V nadaljevanju pa je natancno

opisana Sesta razliCica algoritma iz leta 2004.

Klju¢ne besede: prastevila, testiranje prastevilskosti, algoritem AKS.



Abstract

With the boom in information technology and the penetration of these tech-
nologies in an increasing number of areas, such as electronic business, many
questions about security arise. Data in electronic form bring many bene-
fits, but they are vulnerable to various abuses. Therefore, data need to be
adequately protected. For instance, when we perform a transaction over
the Internet, our browser encrypts the credit card number. To do this, the
browser usually uses encryption algorithms that are based on the theory of
primes. For example: RSA asymmetric algorithm needs two large prime
numbers p and ¢ to calculate the module n.

In the past, the primes were interesting because of their uniqueness. Eu-
clid wrote the first definition of primes around 300 BC. The Sieve of Eratos-
thenes is the first known algorithm for deciding whether or not a number is
a prime. In 1640, Fermat wrote his famous theorem to prove the primality of
a number. The theorem is the basis of many subsequent algorithms. How-
ever, Fermat failed to prove the theorem, so that it was only later proved by
Leibniz and Euler.

My bachelor thesis gives an overview of algorithms for primality testing
from antique times to the present. First of all, we give an overview of the
naive algorithms that are simple but not suitable for large numbers. Then
we describe probabilistic algorithms, i.e., algorithms that use random data.
Next we describe the Solovay-Strassen and Miller-Rabin’s algorithm and ana-
lyze their correctness and time complexity. The two algorithms are the most

commonly used in practice. Even though these algorithms do not always



return a correct answer, they are often used due to their speed. Next, we
describe the deterministic algorithm AKS, discovered in 2002 by Agrawal,
Kayal and Saxena. Although there have been several attempts, they are
the first who succeeded to prove that the primality testing problem is in the
class P of problems solvable in polynomial time. Their algorithm is a major
achievement for theoretical computer science. Next, we describe the basic
idea of the first version of the AKS algorithm and two improvements due
to Lenstra-Pomerance and Bernstein. Finally, we describe in detail the sixth

version of this algorithm from 2004.

Key words: prime numbers, primality testing, AKS algorithm.



Poglavje 1
Uvod

Uporaba prastevil je zelo raznolika. Prvotno so jih preucevali, ker se veliko
matematicnih problemov nanasa na faktorizacijo stevil. Danes so prastevila
kljuénega pomena na podroc¢ju interneta. Prastevila se uporabljajo za razlicne
metode Sifriranja, da transakcije varno tecejo. Prastevila so pritegnila zani-
manje matematikov skozi vec stoletij. Sprasevali so se, koliko jih je? Ali
obstaja formula, s katero jih lahko generiramo?

Prastevila pa niso zanimiva samo z vidika teorije Stevil, ampak se je nji-
hova uporabnost razsirila tudi na druga podroc¢ja. V kriptografiji so dobila
zelo pomembno vlogo z asimetri¢nim Sifriranjem. Pred tem je bilo znano
le simetricno Sifriranje na podlagi skrivnih kljucev. Leta 1976 sta Whitfield
Diffie in Martin Hellman odkrila postopek za izmenjavo kljucev [28]. Ideja je
bila, da naj bi imel vsak uporabnik svoj zasebni klju¢ in javni klju¢. Slednji
bi bil javno objavljen in dostopen vsem, ki bi skusali komunicirati z lastnikom
javnega kljuca. Ce je, A zelel poslati sifrirano sporocilo B-ju, je to naredil
tako, da je zasifriral sporocilo z B-jevim javnim klju¢em in to poslal B-ju. Ko
je B sporocilo prejel, je s svojim zasebnim kljucem odsifriral sporocilo. To
je bila prva metoda v praksi za prenos tajnih podatkov preko nezascitenega
kanala. Najbolj enostavna razli¢ica protokola uporablja modul p, kjer je p

prastevilo.



Leta 1977 pa se je pojavil Se asimetri¢ni sistem RSA [25, 28] in [32, str. 161-
163, 173-177], ki so ga odkrili Ron Rivest, Adi Shamir in Len Adleman.
Sistem vsebuje dva kljuca, zasebnega in javnega. Javni klju¢ poznajo vsi in
se uporablja za Sifriranje. Z zasebnim klju¢em pa se sporocilo odsifrira. RSA
kriptosistem izvaja racunanje v Z,, kjer modul n izracunamo kot produkt
dveh razlicnih velikih prastevil p in g. Ce sta p in ¢ dovolj veliki, potem
faktorizacija ni mozna v nekem razumnem casu, saj je problem faktorizacije
racunsko zahteven. Stevili p in ¢ se izbereta nakljuéno. Zato potrebujemo
ucinkovit algoritem, da preverimo, ali sta p in ¢ res prastevili.
Diffie-Helmanov protokol je namenjen generiranju skrivnega kljuca, ki ga
posljemo po nezascitenem kanalu in ga kasneje uporabimo pri simetri¢cnem
sifriranju. RSA se uporablja pri asimetricnem Sifriranju. Lahko pa ga upo-
rabljamo Se za digitalne podpise. Diffie-Helmanov protokol bi lahko razbili,
¢e bi znali u¢inkovito izracunati diskretni algoritem, RSA pa, ¢e bi poznali

ucinkovite algoritme za izracun faktorizacije.



Poglavje 2
Prastevila

Prastevila so naravna stevila, ki so vecja od 1 in ki so deljiva samo z 1 in sama
s sabo. Stevila, ve¢ja od 1, za katera ne velja zgoraj zapisana lastnost, so
sestavljena. Stevilo 2 je edino sodo prastevilo. S problemom kako definirati
prastevila in sestavljena stevila, so se ukvarjali Ze od antike naprej. Evklid je
v 4. stoletju pr. n. t. v svoji knjigi podal naslednje definicije [12], citiramo
po [14, str. 11]:

e Definicija 1. FEnota je to, zaradi cesar se vsaka od obstojecih stvari

imenuje ena.
e Definicija 2. Stevilo je mnoZina, sestavljena iz enot.

e Definicija 3. Stevilo je del drugega stevila, manjse od vecjega, ¢e meri

vecjeqa
Tretjo definicijo razumemo kot a | b.
e Definicija 11. Prastevilo je Stevilo, ki ga meri le enota.
e Definicija 12. Tuja Stevila so tista, ki imajo za skupno mero le enoto.

o Definicija 13. Sestavljeno Stevilo je tisto, ki ga meri kaksno Stevilo.
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Te definicije razumemo, kot da je stevilo prastevilo, ¢e ga deli le enota, ¢e pa

ga poleg enote deli Se kako drugo Stevilo, je sestavljeno Stevilo.

Enostavna, toda zelo pocasna metoda za preverjanje, ali je neko Stevilo
prastevilo, je algoritem zaporednih deljenj. Ta po vrsti preverja ali je n sesta-
vljeno s kakim od $tevil med 2 in /n. Algoritem je za velike n tako pocasen,
da postane neuporaben. Zato so skozi zgodovino matematike preucevali
prastevila in poskusali razviti bolj ucinkovite algoritme za odlocanje ali gre
za sestavljeno stevilo ali za prastevilo. Tako so odkrili hitre algoritme za do-
kazovanje prastevilskosti za Stevila izbranih oblik. Taka so npr. Mersennova
Stevila [14, str. 35-38].! Da obstaja neskonéno mnogo prastevil je dokazal Ze
Evklid okoli 300 pr. n. st. Ne znamo tocno razpoznavati prastevila in sesta-
vljena Stevila, ampak so dokazali, da obstaja formula o gostoti prastevil, in

kako so ta porazdeljena.

2.1 Zgodovina prastevil

Ze Stari Egipéani naj bi poznali prastevila, vendar najstarejsi znani zapisi
segajo v anticno Gréijo tam okoli 300 pr. n. §t., ko je Evklid v svojih ele-
mentih zapisal definicije, ki Ze spominjajo na kasnejse definicije. Zapisal je
tudi, da je stevil neskonéno mnogo. Eratosten iz Sirene pa je zapisal algo-
ritem za ugotavljanje ali je dano stevilo prastevilo; danes algoritmu recemo
Eratostenovo reseto. Potem je bilo na podroc¢ju prastevil zatisje vse do 17.
stoletja. Leta 1640 je Fermat podal svoj znameniti izrek, Fermatov mali iz-
rek, vendar brez dokaza. Kasneje sta ga dokazala Leibniz in Euler. Fermat
je postavil e domnevo, da so vsa §tevila oblike 22" + 1 prastevila. Takim
stevilom recemo Fermatova Stevila [14, str. 31-35]. Uspelo mu je preveriti, da
to velja za n < 4. Kasneje je Euler pokazal, da je Ze naslednje stevilo 232 4 1

sestavljeno. Francoski menih Mersenne pa je obravnaval stevila oblike 27 — 1

IFebruarja 2013 so nasli tako stevilo s 17,425,170 §tevkami.
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kjer je p prastevilo.

Glede prastevil je Euler veliko odkril. Pokazal je, da je neskon¢no zapo-
redje % + % + % + - - divergentno. Leta 1747 je pokazal, da je vsako popolno
Stevilo oblike 271 (2P — 1), kjer je drugi faktor Mersennovo §tevilo.

Na zacetku 19. stoletja sta Legendre in Gauss neodvisno eden od drugega
domnevala, da obstaja formula za gostoto prastevil. Leta 1859 je Riemann
podal domnevo o zeta funkciji, ki je kasneje omogocila dokaz formule za
gostoto prastevil [29]. To sta leta 1896 neodvisno dokazala Hadamard in de
la Vallée Poussin.

Raziskave na podroc¢ju dokazovanja, da je neko veliko Stevilo prastevilo, Se
zdale¢ niso konc¢ane. Matematiki in rac¢unalnicarji se Se vedno mocno trudijo,

da bi izboljsali algoritme za testiranje prastevilskosti.
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2.2 Osnovna definicija prastevil

Ce je naravno stevilo n prastevilo, potem ima natanko dva delitelja: 1 in n.
Za naravno Stevilo, ki ima ve¢ kot dva delitelja, recemo, da je sestavljeno.
Pogoj, da je neko stevilo prastevilo, lahko zapisemo tudi drugace. Prastevilo
je prastevilo, ¢e je vecje od 1 in nobeno stevilo izmed 2,...,n — 1 ne deli n

brez ostanka. Mnozico prastevil obicajno oznacujemo s P.

2.3 Osnovni izrek teorije stevil

Osnovni izrek govori o faktoriziranju Stevila na prastevilske faktorje. Vsako
celo Stevilo vecje od 1 lahko zapiSemo kot produkt enega ali ve¢ prastevil.
Vsako sestavljeno stevilo lahko zapiSemo v kanoni¢ni obliki na naslednji

nacin:
k
_ 1,02 (67 (e 7]
n=Dpy PP _Hpilﬁ
i=1

kjer so p1 < py < --- < pg prastevila in «; pozitivna cela stevila.
Prastevila so tako osnovni gradniki drugih stevil. Osnovni izrek je prvi zapisal
Gauss,? ampak vse kaze na to, da je to dejstvo poznal ze Evklid, ki je v svoji

Knjigi VII zapisal naslednji trditvi, citiramo po [14, str. 12-13]:

o Trditev 30: Ce z mnozenjem dveh §tevil dobimo neko Stevilo, potem

vsako prastevilo, ki meri produkt, meri tudi eno od prvotnih stevil.

Ta trditev je danes poznana kot Gaussov izrek: Ce je p prastevilo in p deli

produkt dveh Stevil a in b, potem p deli a ali pa p deli b.

o Trditev 32: Vsako stevilo je bodisi prastevilo bodisi ga meri neko prastevilo.

Ta trditev pa ni ve¢ tako dale¢ od osnovnega izreka teorije Stevil.

2Recherches Arithmetiques, 1801
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2.4 Prastevil je neskonc¢no

Ce je dano poljubno konéno zaporedje stevil, v njem niso zajeta vsa prastevila.
Ta trditev je znana kot Evklidov izrek.

Dokaz. Opazujemo poljubno koncéno mnozico P, ki vsebuje sama prastevila.

Kljuéna ideja dokaza je, da ¢e zmnozimo vsa prastevila iz P in temu pristejemo

1, potem nobeno prastevilo, iz P ne deli dobljenega stevila. Naj bo

nsz—l—l.

peEP

Stevilo n je deljivo vsaj z enim prastevilom iz mnozice P, ali pa je samo
prastevilo. Toda nobeno prastevilo iz P ne more deliti n, saj vsako tako
deljenje da ostanek 1. Ocitno pa n ni v P. Torej je n samo prastevilo. 0

Obstaja tudi Eulerjev analiticni dokaz [7].

2.5 Gostota prastevil

Vprasajmo se, koliko nakljuc¢nih stevil je potrebno testirati, dokler ne naj-
demo prastevila? Naj bo 7(n) aritmeti¢na funkcija, katere vrednost je stevilo
prastevil, ki so manjsa kot n. Rezultat iz teorije stevil kaze, da je m(n) ~ -

[24]. Torej, ¢e p izberemo med 1 in n, je verjetnost, da je p prastevilo,

n_
enaka B = ﬁ Nakljucno 512-bitno stevilo je prastevilo z verjetnostjo
o 21512 R %; ce se osredotocimo le na liha Stevila, pa je verjetnost vecja, in
sicer =2



Poglavje 3
Osnove

V tem poglavju navedemo nekaj definicij in lastnosti osnovnih pojmov, ki jih

bomo potrebovali v nadaljevanju.

lcm - najmanjsi skupni veckratnik
Najmanjsi skupni veckratnik dveh stevil a in b je najmanjse stevilo, ki je

deljivo tako z a kot z b. Oznacimo ga z lem(a, b).

gcd - najvecji skupni delitelj

Najvecji skupni delitelj dveh stevil a in b je najvecje stevilo, ki deli a in b

a-b
lem(a,b)

Algoritem za izracun ged je [32][str. 164]:

brez ostanka. Velja: ged(a, b)=



Algoritem 1 Algoritem ged
Vhod: stevilia,beZ

Izhod: gcd(a,b)

1: while b > 0 do
22 t=0
33 b=a (modt)
4 a=t
)
6:

vrni a

end while

Naj bosta (a;, b;) vrednosti, shranjeni v spremenljivkah a in b po i-ti ite-
raciji zanke. Potem je (a,b) = (a;, b;), kar implicira, da algoritem vrne (a, b).
Stevila by, bs, . .. tvorijo strogo padajoce zaporedje, kar zagotavlja, da se al-

goritem ustavi. Kaksna pa je ¢asovna zahtevnost algoritma?

Lema 3.1 Casovna zahtevnost algoritma 1 je O(loga-log b) [19, str. 15-16].
Grupa (G, o) je neprazna mnozica, z operacijo o, za katero velja:

e zaprtost: aob € G za vsak a,b € G

e asociativnost: (aob)oc=ao(boc) zavse a,b,c € G

e v (G obstaja nevtralen element e, za katerega velja: eoca =aoe = a za

vsak a € G

e 7a vsak element a iz GG obstaja element b, za katerega velja: aob =

boa = e. Element b je inverz elementa a in ga ozna¢imo a !

Abelova grupa (G, o) je komutativna, ¢e je aob = boa za poljubna a,b € G.

Polgrupa je mnozica S z operacijo o, za katero velja:
e za vsak par a,b € S velja aob € S (zaprtost)

e a,b,ce Svelja(aob)oc=ao(boc) (asociativnost)
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Polgrupa v sploSnem nima nevtralnega elementa.

Kolobar je mnozica K z dvema racunskima operacijama, za kateri velja
zakon distributivnosti. Zaradi enostavnosti recemo, da sta ti dve operaciji

kar + in -. Za kolobar velja:
e (K,+) je Abelova grupa
e (K,-) je polgrupa

e distributivnost: za poljubne elemente a, b, c € K velja:
a-(b+c)=(a-b)+(a-c)in(a+b)-c=(a-c)+(b-c)

Obseg je mnozica (O, +, -), v kateri velja:
e (O,+,") je kolobar

e obstaja nevtralni element 1 za mnozenje: a-1 = 1-a = a, za vsak

ae€O

e vsak element, razlicen od 0, je obrnljiv: a-a ! =a"'-a=1
Polje je komutativen obseg.
V tej diplomski nalogi se osredotoc¢imo na prastevilski obseg, ki ga oznac¢imo
z Zy, kjer je p prastevilo.Torej:

e za prastevilo p naj bo Z, ={0,1,2,...,p — 1}
Elemente mnozice Z, lahko sestevamo in mnozimo po modulu p:

e inverz Stevila z € Z,, je stevilo a, ki zados¢a enacbi z - a =1 (mod p)

e vsi elementi iz Z, razen 0 so obrnljivi

e 7 7, oznac¢imo mnozico vseh obrnljivih elementov mnozice Z,, zato je

Z;=1{1,2,....,p—1}



11

Struktura Z;
e 7, je ciklicna grupa.

Z drugimi besedami, obstaja g € Z7, tako da je Zy = {1,9,9%,...,¢9"*}.

Recemo, da je g generator Z,. Navedimo se naslednje:

e red generatorja g € Z; je najmanjse pozitivno stevilo k tako, da velja

g" =1 (mod p). Red g-ja oznacimo z or,(g).

e velja Langrangev izrek: ory,(g) | (p — 1), za vsak g € Z;

Kongruence!
Ce imata dve stevili @ in b lastnost, da je njuna razlika deljiva s stevilom m,

potem recemo, da je a kongruentno b po modulu m. To zapiSemo:
a=0b (modm).

Ce m f (a — b), potem a ni kongruentno b po modulu m in to zapisemo kot:
azb (modm).

Polinomi

Polinome s koeficienti iz polja F zapisemo kot f(X) = Z?:o a; X, kjer je d

najvecje stevilo, za katero velja ag # 0. Stevilu d re¢emo stopnja polinoma?
in za to uporabljamo oznako deg(f). Mnozico vseh polinomov s koeficienti
iz F zapisemo kot F[X].

Velja, da je ¢ ni€la polinoma natanko takrat, ko (X — ¢) deli f(X). Stevilo

nicel polinoma je omejeno navzgor s stopnjo polinoma.

'Kongruence je uvedel Carl Friedrich Gauss v 18. stoletju.
Zniéelni polinom je polinom, kjer so vsi koeficienti enaki 0



12

Nerazcepni polinomi
Polinom je nerazcepen, ¢e ga ne moremo izraziti s produktom dveh ali vec

polinomov manjse stopnje od stopnje zacetnega polinoma.

Zgleda: (22 —1) = (z — 1)(x + 1),

(z? + 1) je nerazcepen v R.

Polinom s koeficienti v F je nerazcepen, ¢e ni konstanta in se ga ne da fak-

torizirati v dva ali ve¢ nekostantnih polinomov s koeficienti v polju F.



Poglavje 4

Naivni algoritmi

4.1 Algoritem zaporednih deljenj

To je najbolj enostaven algoritem za preverjanje ali je neko stevilo n prastevilo
ali sestavljeno stevilo. Preveriti moramo le, ¢e obstaja tak m, ki je med 2
in n — 1, da deli n. Ce je n res prastevilo, moramo postopek nadaljevati do
konca. V resnici pa ni potrebno preveriti vseh stevil med 2 in n — 1. Zado-
stuje, da preverjamo do stevila |y/n]. Naj bo n enak pg. Potem p in ¢ delita
n. Naj bo stevilo p najmanjsi delitelj stevila n, razlicen od 1. Potem je p
prastevilo. Torej, ¢e je n sestavljeno stevilo, potem je p < /n in g > /n.
Vsako sestavljeno stevilo ima prastevilski delitelj, manjsi od y/n. Ta ideja se
uporablja v algoritmu zaporednih deljenj.

Ce poznamo vsa prastevila med 2 in n, lahko algoritem izvajamo le na teh.
Tak algoritem je uporaben za n < 10'2, kjer preverjamo prastevila, manjsa

106

od 10°. Torej je deliteljev, ki jih moramo preveriti kve¢jemu, Tog 105 ~ 75000.

logo n

Casovna zahtevnost algoritma 2 je O(\/ﬁ), kar je O(QT). Zadnji zapis

smo navedli zato, ker kaze odvisnost od dolzine vhodnega podatka, tj. od

[log, n].

13
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Algoritem 2 Algoritem zaporednih deljenj
Vhod: stevilo n

Izhod: p (Ce obstaja)
1: for i =2 to [/n] do

2:  if n%i == 0 then
3 vrni false

4: else

5: vrni true

6: end if

7: end for

4.2 FEratostenovo reseto

Ce poznamo vsa prastevila med 2 in n, lahko najdemo prastevilski razcep
vseh stevil do n%. Zato so tabele prastevil zelo uporabne. Eratostenovo
reseto je preprost algoritem za iskanje vseh prastevil, manjsih od nekega
vnaprej danega Stevila n. Najprej izpisemo vsa stevila od 2 do n. Ce je
stevilo n majhno, lahko z zaporednim izlocanjem najprej veckratnikov 2,
nato veckratnikov 3, veckratnikov 5 in tako naprej, dobimo vsa prastevila,
manjsa od n. Ta postopek izlocanja pripisujemo Eratostenu iz Sirene, ki je
zivel v tretjem st. pr. n. §t., ¢eprav je proces prvi opisal Pitagorejec Niko-
mah iz Gerase. Pridobivanje prastevil se imenuje Eratostenovo reseto, ker
ce vzamemo vsa liha stevila skupaj, jih ta algoritem razdeli v dve skupini

na nacin, ki bi ga dobili z reSetom, torej na eni strani sestavljena sStevila na

drugi strani pa prastevila.
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Algoritem 3 Algoritem Eratostenovo reseto
Vhod: stevilo n

1: for all m =2 to y/n do

if m neoznaceno then

dodaj m v seznam prastevil

2
3
4: oznaci vse veckratnike (tj. vsa stevila k- m < n, kjer je k > m)
5. else

6 m je sestavljeno Stevilo

7. end if

8: end for

9: preveri vsa Stevila med y/n in n, vsa najdena neoznacena Stevila dodaj

v seznam prastevil

4.3 Fermatov algoritem

To je algoritem za iskanje faktorizacije stevil [14, 21]. Metodo je opisal Fer-
mat leta 1643. Ideja algoritma je razcepiti liho stevilo n kot razliko dveh
kvadratov: n = a? —b? = (a + b)(a — b). Vsako liho $tevilo se namrec da
zapisati v taki obliki. Zanima nas ali je a®> —n kvadrat za zaporedna naravna
Stevila a od y/n naprej. Naj bo n = pq faktorizacija Stevila n in ¢ > p.
Potem je n = (42)? — (52), kjer je a = v/n+ (/g — /D)? = 2. Torej je
za faktorizacijo sestavljenega stevila n potrebnih %(\/E — \/]_9)2 korakov.
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Algoritem 4 Fermatova faktorizacija stevila n
Vhod: stevilo n

Izhod: faktorizacija n oz. vrne n je prastevilo
ra=[yn]

V=a>—n

while b% ni kvadrat do

a=a+1

—_

> =a>—n

end while

vrni a — Vb2

Ce je n prastevilo, se algoritem ustavi, saj velja (”TH) — (”T_l) = n. Leta

1891 je Lucas dokazal, da je to edini nac¢in zapisa prastevila n kot razlike

dveh kvadratov.



Poglavje 5
Verjetnostni algoritmi

Najbolj pogosti algoritmi za testiranje prastevilskosti so verjetnostni algo-
ritmi. V teh algoritmih se poleg Stevila n, ki ga testiramo, pojavi Se Stevilo
a, ki je izbrano nakljuéno. Ponavadi verjetnostni algoritmi nikoli ne progla-
sijo prastevila za sestavljeno stevilo, toda mozno je, da sestavljeno stevilo
proglasijo za prastevilo. Verjetnost napake se manjsa, ¢e ponavljamo test
pri neodvisno izbranih vrednosti a in test vztraja pri odgovoru. Osnovna

struktura verjetnostnih algoritmov za testiranje prastevil je naslednja:
1. Nakljuéno izberi stevilo a.

2. Preveri nekatere enakosti (odvisno od algoritma), ki vkljuc¢ujejo a in n.
Ce enakost ne drzi, potem je n sestavljeno stevilo, stevilo a pa je prica

za sestavljenost Stevila n, in algoritem se ustavi.

3. Ce enakost drzi, ponavljaj od 1. koraka naprej, dokler ni dosezena

potrebna gotovost.

Najbolj enostaven verjetnostni algoritem za preverjanje prastevilskosti je
Fermatov algoritem. Algoritem temelji na Fermatovem malem izreku. Ci-

tiramo!:

!Fermat, Oeuvres, t. II, Letress ’a Frenicle du 18-10-1640, str. 206

17



18

V nadaljevanju se mi zdi pomembno, da vam povem osnovo, na kateri sem
postavil dokaze vsega, kar zadeva geometrijskega zaporedja. Vsako prastevilo
zagotovo mert eno od potenc -1 v kateremkoli zaporedju, in eksponent tega
zaporedja je veckratnik prastevila -1, potem, ko najdemo prvo potenco, ki temu
ustreza, bodo ustrezale tudi vse tiste, katerih eksponenti so veckratniki eksponenta
prastevilal. .. | In ta trditev velja v sploSnem za vsa zaporedja in vsa prastevila,

dokaz tega bi vam poslal, ce se ne bi bal, da je predolg ...

Iz zgornjega besedila izhaja Mali Fermatov izrek, ki ga je kasneje dokazal

Euler.

Izrek 5.1 (Mali Fermatov izrek) Naj bo p prastevilo in1 < a < p. Potem
velja a?~' =1 (mod p).

Ce hotemo preveriti ali je p prastevilo, potem izberemo nakljuéno stevilo a iz
intervala [1, p). Ce enakost a?™ ' =1 (mod p) ne velja, potem je p sestavljeno
Stevilo in @ je prica za sestavljenost stevila p. Ce pa enakost velja, re¢emo,
da je p verjetno prastevilo. Gotovost odgovora je odvisna od tega na koliko
razlicnih vrednostih a smo preverili enakost a?~! = 1 (mod p). Lahko se
zgodi, da pri vsaki vrednosti a enakost a?~' = 1 (mod p) velja. Ce vemo,
da je n sestavljeno Stevilo in vseeno zgornja enakost velja, potem vsakemu

takemu a rec¢emo, da je Fermatov laznivec.
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Algoritem 5 Algoritem po Fermatovem izreku
Vhod: stevilo n, ki ga testiramo; k parameter, kolikokrat pozenemo algori-

tem
Izhod: faktorizacija Stevila n; ¢e se ne da faktorizirati, potem odgovor, da
je Stevilo n prastevilo
1: ponovi k-krat:
izberi a nakljuéno iz intervala [1,n — 1]
if "' # 1 (mod n) then
vrni "n je sestavljeno stevilo” (in zakljuci)
end if

vrni "n verjetno prastevilo” (in zakljuci)

Casovna zahtevnost algoritma 5. Predpostavimo, da uporabljamo hi-
tre algoritme za potenciranje po modulu, npr. algoritem Kvadriraj in
mnozi [32, str. 177]. Ta algoritem predpostavlja, da je eksponent ¢ zapisan

v binarni obliki na naslednji nacin:

-1
=Y a2, (5.1)
=0

kjer je ¢; = 0 ali 1 in [ Stevilo bitov v binarnem zapisu stevila c.

Algoritem 6 Algoritem Kvadriraj in mnozi
Vhod: =x,c,n

Izhod: z
z=1

. fori=1—-1down to 0 do

—_

2

33 z=2z2>modn

4 if ¢, =1 then

5: z=2z-xmodn
6: end if

7: end for

8

: return z
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Ce uporabljamo tak algoritem za potenciranje po modulu, je ¢asovna zah-
tevnost Algoritma 5 reda O(k -log® n-loglog n -log log log n), kjer je k stevilo

ponovitev algoritma, n pa stevilo, ki ga testiramo.

5.1 Carmichaelova Stevila

V teoriji Stevil je Carmichaelovo Stevilo sestavljeno Stevilo n > 0, ki zadosca
kongruenci b" = b (mod n), za vsak b, kjer 1 < b < n —1 [27]. Ta stevila
so dobila ime po Robertu Carmichaelu. Prastevilo p zados¢a kongruenci
b = b (mod p) ze po Fermatovem malem izreku. Carmichaelova stevila
so po tej lastnosti podobna prastevilom. Zato jim pravijo tudi Fermatova
psevdoprastevila. Carmichaelova Stevila so pomembna, ker prestanejo Fer-
matov test za prastevilskost, ¢eprav sama niso prastevila. Ravno zaradi njih
se ne moremo zanesti na ta test za dokazovanje prastevilskosti, (lahko pa
ga uporabimo za dokazovanje sestavljenosti). Zato so testi, ki temeljijo na
Fermatovem malem izreku, bolj tvegani kot testi, ki temeljijo na kaki drugi
lastnosti.

Za testiranje prastevilskosti se v praksi najpogosteje uporabljajo verje-
tnostni Monte Carlo algoritmi s polinomsko ¢asovno zahtevnostjo. Med
temi algoritmi najdemo Solovay-Strassenov in Miller-Rabinov algoritem. To

sta hitra algoritma.

Definicija 5.2 Monte Carlo algoritem, ki je naklonjen odgovoru DA, je na-
kljucni odlocitveni algoritem pri katerem je odgovor DA, vedno pravilen. Od-
govor NE je lahko nepravilen. Recemo, da ima tak algoritem verjetnost na-
pake enako €, c¢e za poljuben vhod vrne napacen odgovor NE z verjetnostjo
kvecjemu €. Ta verjetnost se izracuna cez vse nakljucne izbire algoritma na

1zbranem vhodu.

Najprej bomo opisali Solovay-Strassenov algoritem [32, str. 182-186]. Al-
goritem je Monte Carlo algoritem, naklonjen odgovoru DA, za testiranje se-

stavljenosti Stevil. Verjetnost napake je kvecjemu % Ce algoritem odgovori
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DA, potem je n sestavljeno stevilo. Algoritem proglasi sestavljeno stevilo za
prastevilo z verjetnostjo najveé 27%, kjer je k stevilo ponovitev algoritma.

Preden opisemo Solovay-Strassenov algoritem, je potrebno definirati Se
kvadraticne ostanke po modulu n [32, str. 179], Legendrove simbole [32,
str. 181] in Jacobijeve simbole [32, str. 181].

5.2 Kvadraticni ostanki

Definicija 5.3 Naj bo p liho prastevilo in a celo stevilo. Pravimo, da je a
kvadraticni ostanek po modulu p, ¢e je a Z 0 (mod p) in ima kongruenca

y* = a (mod p) resitev y € Z.

Naj bo p liho prastevilo in naj bo a kvadraticni ostanek po modulu p. Potem
obstaja y € Z,, da je y> = a (mod p). Seveda je tudi (—y)* = a (mod p),
saj je p lih. Naj bo 22 —a =0 (mod p). To kongruenco lahko zapisemo kot
(x—y)(x+y) =0 (mod p)), kar pa je ekvivalentno p | (x —y)(z +y), ker je
p prastevilo ali p | (x —y) ali p | (x+y). Drugace zapisano, z = +y (mod p),

torej obstajata dve resitvi kongruence 2

—a = 0 (mod p). Da dolo¢imo,
ce je neko stevilo a kvadraticni ostanek po modulu p, potrebujemo naslednji

izrek.

Izrek 5.4 (Eulerjev izrek) Naj bo p liho prastevilo. Stevilo a je kvadraticni

ostanek po modulu p, ¢e velja:
a? V2 =1 (mod p). (5.2)

Kvadrati¢ne ostanke lahko v polinomskem ¢asu izra¢cunamo s pomocjo algo-

ritma Kvadriraj in mnozi. Casovna zahtevnost je O(log3 p).



5.3. LEGENDROVI SIMBOLI 22

5.3 Legendrovi simboli

Legendrove simbole bomo vpeljali zato, da bomo kasneje lahko definirali

Jacobijeve simbole, slednje pa pri analizi Sollovay-Strassenovega algoritma.

Definicija 5.5 Naj bo p liho prastevilo. Za vsako celo stevilo a naj bo Le-

gendrov simbol (CL) definiran takole:
p

= 1, ce je a kvadraticni ostanek; (5.3)

( ) 0, cejea=0 (mod p);
a

-1, ce a ni kvadraticni ostanek.

Ze prej smo videli, da je a®~V/2 = 1 (mod p), ¢e je a kvadraticni osta-
nek. Ce je a veckratnik p, potem je ocitno a® /2 = 0 (mod p). Ce pa
a ni kvadraticni ostanek, potem je a?"Y/2 = —1 (mod p), zato ker velja
(a®P=1/2)2 = =D =1 (mod p) in a® /2 £ 1 (mod p). Zgornje definicije

vodijo do uc¢inkovitega izracuna Legendrovih simbolov.

5.4 Jacobijevi simboli

Jacobijevi simboli se od Legendrovih razlikujejo po tem, da je n poljubno

liho Stevilo.

Definicija 5.6 Naj bo n liho pozitivno stevilo. in naj bo po osnovnem izreku

k
n=]]r (5.4)
=1

()1
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Predpostavimo, da je n > 1 lih. Ce je n prastevilo, potem je tako kot prej

a ~ . . . .
() = a(™Y/2 (mod n) za vsak a. Ce pa n ni prastevilo, potem prejinja
n

enakost lahko drzi ali pa ne.

Lastnosti Jacobijevih simbolov

1. Ce je n pozitivno liho stevilo in m; = m, (mod n), potem je

)
RGO

3. Velja
(2) _ { 1, ¢ejen=+1 (mod 8); (5.9)

-1, c¢ejen=+3 (mod 8).

, cejem,n=3 (mod4);

(5.10)

sicer.

SR
N—
I
|
Sis =3

)
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5.5 Solovay-Strassenov algoritem

Algoritem 7 Algoritem Sollovay-Strassen
Vhod: stevilo n

1: izberi nakljucno stevilo a iz intervala [1,n — 1]

: if £ =0 then

return "n je sestavljeno stevilo” (in zakljuci)
. end if

:y=a™Y"? (mod n)

. if x =y mod n then

return "n je prastevilo” (in zakljuci)

© L N > U W

. else
10:  return "n je sestavljeno Stevilo” (in zakljuéi)

11: end if

To je Monte Carlo algoritem, ki je naklonjen odgovoru DA, ko je n se-
stavljeno stevilo. Verjetnost napake je najvec % Ali ima algoritem poli-
nomsko ¢asovno zahtevnost? Vemo, kako izra¢unati a"~1/2 (mod n) v éasu
O(log3 n) Ker poznamo lastnosti Jacobijevih simbolov, ni potrebna faktori-

a
zacija pri izracunu () . To lahko naredimo v polinomskem ¢asu. Vse, kar je
n

treba storiti, je modularna redukcija in faktorizacija z osnovo 2. Ce je stevilo
v binarni obliki, potem je faktorizacija z osnovo 2 le dodajanje ustreznega
Stevila nic¢el na konec binarnega niza. Torej je casovna zahtevnost odvisna
od stevila modularnih redukcij. Potrebnih je najvec O(log n) modularnih
redukcij, za vsako pa porabimo O(log2 n) casa. Torej je casovna zahtevnost

O(log3 n), kar je polinomsko mnogo glede na logn.



5.5. SOLOVAY-STRASSENOV ALGORITEM 25

5.5.1 Verjetnost napake algoritma

Da pokazemo, da je verjetnost napake Solovay-Strassenovega algoritma kvecjemu

5, moramo pokazati, da je G(n) = {a € Z, : (Z) = a™Y/2 (mod n)} pod-

grupa grupe Z7, in da velja | G(n) |< 25, ¢e G(n) # Z.

Dokaz. Ce je G(n) # Z*, po Langrangevem izreku velja

| Zy| _n—1
< .

Gy |< o <

Naj bosta a,b € G(n), za katera velja

Zanima nas, ali je produkt a - b tudi v G(n).

Iz lastnosti Jacobijevih simbolov sledi

-b b
(a) = (a) : () =g V2. p=D2 (mod n) = (a-b)""Y2  (mod n),
n n n

zato je a-b € G(n),
saj je G(n) podmnozica multiplikativne konéne grupe in je zaprta za opera-

cijo mnozenja. Torej je G(n) podgrupa grupe Z;.

Pokazimo Se, da obstaja vsaj en element v Z, ki ne pripada G(n).

Naj bo n = p* - ¢, kjer je p prastevilo, ¢ liho §tevilo in k& > 2. Seveda je
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Ce upostevamo binomski izrek, dobimo:

(n—1)/2
(n—1)/2 _ (n—1)/2 g =1 4 P Ly d
a ;_0 ( 5 (P ) =1+ ——-p" g (modn)

(ker je k > 2, so vsi ostali cleni enaki 0 po modulu n). Ce je

—1 -1
inodtodpq-q|nT-pk_l-q=>p|nT:>nzl (mod p).

Toda to je v protislovju z dejstvom, da je n = 0 (mod p). Torej a € Z! ne
pripada G(n). Zato je | G(n) |< 25+

Naj bo n sestavljeno stevilo. Ce je a € Z,, \ Z*, potem je

a
ged(a,n) # 1in zato () = 0.

n

V tem primeru algoritem vedno vrne pravilen odgovor. Ce pa je a € 7y,

potem

ged(a, n) # 1,

algoritem vrne napacen odgovor le, ¢e je a € G(n). Pokazali smo, da je

1Znl 1G] ~ 1
el Zi S 3 0

| G(n) |[< 251, Verjetnost napake je
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5.6 Miller-Rabinov algoritem

Miller-Rabinov algoritem [32, str. 186-188] je Monte Carlo algoritem, ki je
naklonjen odgovoru DA, za odloc¢anje, ali je sestavljeno stevilo. Gre za
polinomski algoritem. Analiza pokaze, da je njegova casovna zahtevnost
O(log n3), tako kot pri Sollovay-Strassenovem algoritmu. Vendar se izkaze,
da je v praksi boljsi Miller-Rabinov algoritem. Pokazali bomo, da algoritem

ne more odgovoriti, da je n sestavljeno stevilo, ¢e je n v resnici prastevilo.

Algoritem 8 Algoritem Miller-Rabin
Vhod: stevilo n

1: zapiSemo n kot n = 2F - m 4+ 1, kjer je m liho &tevilo

2: izberi nakljucno stevilo a iz intervala [1,n — 1]
3: b=a" modn
if b=1 (mod n) then
return "n je prastevilo” (in zakljuéi)
end if
fori:=0tok—1do
if b= —1 (mod n) then

return "n je prastevilo” (in zakljuci)

10: else

11: b=1?> modn
12:  end if

13: end for

14: return "n je sestavljeno Stevilo” (in zakljuéi)

Izrek 5.7 Miller-Rabinov algoritem je Monte Carlo algoritem, naklonjen od-

govoru DA, za odlo¢anje, ali je n sestavljeno stevilo.

Dokaz. Dokazimo zgornji izrek s protislovjem. Recimo, da je n prastevilo,

algoritem pa je vrnil odgovor "n je sestavljeno stevilo”. To bi pomenilo, da
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se algoritem na 4. koraku ne konca, zato a”™ Z 1 (mod n). Ker se b kvadrira

v vsaki iteraciji zanke for, preverjamo vrednosti a™,a*™, ... a2 im, Torej
velja a'™ % —1zai=0,1,...,k—1. Ce uporabimo Mali Fermatov izrek,
dobimo

™ =1 (mod n),

ker je n —1 = 28m in n € P. Ce uporabimo e Eulerjev izrek, dobimo, da
je a2 = ¢2"7'm kyadraticni koren enote v Z¥. Ce je n prastevilo, sta v
Z,, natanko dva korena enote. To sta 1 in -1. (Zakaj? z*> —1 = 0). Polinomi
imajo kve¢jemu toliko ni¢el, kot je njihova stopnja. Zato ima 22> —1 = 0
kvecjemu dve nicli v Z,, (12 =1 in (—1)? = 1). Nadaljujmo:

ce a2 '™ £ —1 torej velja a2 ™ =1 (mod n)in tudi a2 ™ =1 (mod n),
¢e to ponavljamo dobimo, da je a™ = 1, kar pa je v protislovju s predpo-

stavko. Algoritem bi torej vrnil odgovor "n je prastevilo.” 0

Verjetnost napake algoritma je %.

5.7 Lucasov algoritem

To je prastevilski test za naravno Stevilo n, pod pogojem, da poznamo
prastevilske delitelje stevila n — 1 [17]. Naj bo n pozitivno stevilo. Denimo,

da obstaja stevilo a, 1 < a < n, za katerega velja
a”'=1 (mod n) (5.11)
in za vsak ¢, ki je prastevilski faktor n — 1, velja Se
a™ V721 (mod n). (5.12)

Potem je n prastevilo. Ce takega a ni, potem je n bodisi 1 ali pa sestavljeno

Stevilo.
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Pravilnost algoritma

Ce enakost (5.11) drzi, potem lahko sklepamo, da sta a in n tuji stevili. Ce
velja 8e (5.12), potem je or(a) = n — 1, kar pomeni, da je n prastevilo. Obra-
tno: naj bo n prastevilo. Potem obstaja primitivni koren po modulu n oz.
obstaja generator g grupe Z,. Red or(g) je n — 1 ter (5.11) in (5.12) drzita.
Opomba: ¢e obstaja tak a < n, pri katerem (5.11) ne drzi, potem re¢emo,

da je a Fermatova prica za sestavljenost n.

Algoritem 9 Lucasov algoritem
Vhod: stevilo n > 2, parameter k Stevilo korakov algoritma

1: ponovi k-krat
izberi nakljuéno stevilo a iz intervala [2,n — 1]
if "1 #1 (mod n) then
return "n je sestavljeno” (in zakljuci)
else
za Vq, kjer je q prastevilski delitelj n — 1
if a("~V/7 £ 1 (mod n) then

if to drzi za vse ¢ then

return "n je prastevilo” (in zakljuéi)
end if
11:  end if

»—
e

12: end if

13: return "n je verjetno sestavljeno Stevilo” (in zakljuéi)
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5.8 Mersennova Stevila

Mersennova §tevila? so prastevila oblike M,, = 2" — 1. Ce je n sestavljeno
Stevilo, potem je tudi 2" — 1 sestavljeno stevilo. Mersennova Stevila tvorijo
mnogo velikih prastevil, kar je zelo pomembno.? Za testiranje Mersennovih
Stevil in njihove prastevilskosti se uporablja Lucas-Lehmerjev algoritem, ki

bo opisan v nadaljevanju.

5.9 Lucas-Lehmerjev algoritem

Lucas-Lehmerjev algoritem za testiranje Mersennovih Stevil povzamemo po
[6]. Test je zasnoval Edoard Lucas 1856. Izboljsal ga je najprej sam Lucas
leta 1878 in nato Se Derrich Henry Lehmer 1930. Zato ime Lucas-Lehmer.

Naj bo M, = 2P — 1 Mersennovo stevilo, ki ga testiramo s pomocjo lihega
prastevila p. Ker je p eksponentno manjsi od M, lahko uporabimo algoritem

deljenj. Definirajmo stevilo s;, ¢ > 0, takole:

i ajei=0:
5 = { celet (5.13)
S

2 .
12, sicer.

Sledi, da je M, prastevilo natanko tedaj, ko je s, 5 = 0 (mod M,). Stevilu

Sp—2 (mod M,) recemo Lucas-Lehmerjev ostanek p.

2Sele v 17. stoletju so zaceli preucevati ta stevila, ko je o njih napisal knjigo Marin

Mersenne z naslovom Cogita physica mathematica (1644).
325. 01. 2013 so izracunali Mersennovo §tevilo s 17.425.170 Stevkami.
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Algoritem 10 Lucas-Lehmerjev algoritem
Vhod: stevilo p > 2

1: s=4

9 M, =20 —1

3: fori=1top—2do
4 s;=s?, (mod M,)

5. if s; =0 then

6: return ”p je prastevilo” (in zakljuci)

7. else

8: return ”"p je sestavljeno stevilo” (in zakljuci)
9:  end if

10: end for

Casovna zahtevnost

V algoritmu 10 sta dve zahtevni racunski operaciji. V vsaki iteraciji se
racunata produkt s-s in modularna redukcija po modulu M,. Modularno re-
dukcijo se lahko enostavno resi z uporabo lastnosti £ = (k mod 2") + | k/2"]
(mod 2™ — 1). Drugace zapisano, ¢e vzamemo n najmanj pomembnih bitov
izmed k in to ponavljamo dokler ne ostane n bitov, lahko izracunamo ostanek
pri deljenju k& z Mersennovim Stevilom, brez deljenj. Tako da je to zanemar-
ljivo glede na racunanje s - s. Mnozenje zahteva O(p2) bitnih operacij za

izracun kvadrata. Ker je potrebnih p iteracij, je casovna zahtevnost O(p?’).

Obstaja izboljsava, kjer je ¢asovna zahtevnost O(p log 2° (lo‘m"))4 6].

4V racunalnistvu je log* n stevilo, ki pove kolikokrat moramo logaritmirati 7, da bo
rezultat < 1.



Poglavje 6

Deterministicni algoritmi

6.1 Algoritem AKS

Algoritem AKS za dokazovanje prastevilskosti je poznan tudi pod imenom al-
goritem Agrawal-Kayal-Saxene [2]. To je deterministicen algoritem. Sestavili
in objavili so ga Manindra Agrawal, Neeraj Kayal in Nitin Saxena.! Algori-
tem v polinomskem c¢asu pravilno odloé¢i ali gre za sestavljeno sStevilo ali za
prastevilo. Gre za ogromno odkritje na podrocju teoreticnega racunalnistva,
saj so bili pred tem znani le verjetnostni algoritmi in nekaj deterministi¢nih
algoritmov, pri katerih bodisi ¢asovna zahtevnost ni bila polinomska ali pa
se ni dalo dokazati, da pri vseh vhodih algoritem res vrne pravilen odgovor.
Algoritem AKS doloci za poljubno stevilo n ali gre za sestavljeno stevilo ali

za prastevilo.

Algoritem ima polinomsko ¢asovno zahtevnost glede na stevilo stevk stevila
n. Ce mu podamo veliko stevilo n, bo v ¢asu O(logo (1) n) vrnil pravilen od-
govor, ali je dano stevilo n prastevilo. Izhodisce je posplositev Fermatovega

malega izreka za polinome.

Izrek 6.1 Za naravni stevili a in n, kjer je aln, velja, da je n prastevilo

!Trije indijski ra¢unalni¢arji so ga 6. avgusta 2002 objavili v ¢lanku z naslovom

Prastevila so v P.

32
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natanko tedaj, ko velja naslednja kongruenca:

(X —a)"=(X"—a) (modn). (6.1)
Dokaz. (=) Naj bo

wX)=(X—a)"— (X" —a). (6.2)

Ce upostevamo binomske koeficiente po razvitju binoma (X — a)™ dobimo

n n

e ()t (1)t o

k=0 k=0

n zato

w(X) = i (Z) (=) XE L (—a) R - X 4 a

B (1)t ettt s

n) _ n(n—1)-(n—2)--(n—k+1
k) k!

0 < k <n. Ker je k <n in n prastevilo, k! ne deli n, zato je clen

Naj bo n € P. Spomnimo se, da je ( ), kjer je

(Z) - (=1)""ka"=* X* veckratnik n. To pa pomeni, da je celotna vsota enaka

0. Ostane nam Se

kar lahko zapisemo kot

a"=a (mod n),

tako da res dobimo, da je w(X) =0 .

(<) Sedaj pa predpostavimo nasprotno. Naj bo n sestavljeno stevilo. Naj
bo p € P in naj p’ | n, kjer je j € Nin p/ ™! { n.

: n n-(n—1)---(n—p+1 . i ny : i n (N
Ker je (p) = %, velja p/~1 | (p) in p’ t (p), zato n ne deli (p).
Ker je nla, je ged(n,a"?) = ged(n, 1), zato koeficient (—1)""Pa™ PXP ni

deljiv z n. O



6.1. ALGORITEM AKS 34

Na prvi pogled bi ta izrek ze lahko bil test za prastevilskost. Da izra¢unamo
n koeficientov na levi strani, lahko uporabimo algoritem Kvadriraj in mnozi.
Vendar je ¢asovna zahtevnost tega postopka eksponentna glede na n. Ideja
je, da obe strani delimo s polinomom X" — 1 in potem pri ostanku koeficiente

reduciramo $e po modulu n.? Tako dobimo
(X—a)"=X"—a (mod X" —1,n). (6.3)

Ce r ni prevelik, levo stran lahko hitro izra¢unamo, saj so vsi polinomi redu-
cirani na stopnjo, nizjo od r. Ce jer = O(logo(l) n), je algoritem ¢asovne
zahtevnosti O(logo<1) n). Lahko se zgodi, da (6.3) drzi, (6.1) pa ne. Ce za
vsa prastevila n velja (6.1), potem gotovo velja tudi (6.3). Obratno pa ni
nujno res. Namre¢, ¢e je n sestavljeno stevilo, potem lahko (6.3) velja tudi
za nekatere izbrane a in r. Torej obstaja par (a,r), pri katerem bi algoritem
odgovoril napac¢no. Torej je potrebno ponoviti test na nekaj omejenih vre-
dnostih a. V svojem c¢lanku Agrawal, Kayal in Saxena opisujejo, da moramo

testirati za take a, kjer velja 1 < a < 24/rlogn.

2To zapisemo kot (mod X" — 1,n).
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Algoritem 11 Algoritem AKS

Vhod: stevilon >1

1:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:

if n je oblike a®,b > 1 then

return "n je sestavljeno stevilo” (in zakljuci)

2
3: end if

4: r =2

5. while (r < n) do
6:
7
8
9

if ged(n,r) # 1 then
return "n je sestavljeno stevilo” (in zakljuci)
end if
if r je prastevilo then
naj bo ¢ najvecji prastevilski faktor stevila r — 1
if (¢ >4y/rlogn)&(nz #1 (modr)) then
break;
end if
r=r+1
end if
end while
for a =1 to 2y/rlogn do
if (X —a)"# (X" —a)( (mod X" —1,n)) then
return "n je sestavljeno stevilo” (in zakljuci)
end if
end for

return "n je prastevilo” (in zakljuéi)
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Izrek 6.2 Algoritem AKS odgovori "prastevilo”, le ¢e je n res prastevilo [2].

Na algoritem AKS lahko gledamo kot na nekaksen filter, ki loci sestavljena
stevila od prastevil. Ce gre za sestavljeno Stevilo, algoritem to ugotovi v
vrsticah 1, 6 in 18. Do vrstice 22 pride le v primeru, ko je n prastevilo.

Zanka while sluzi temu, da najdemo najmanjsi r, ki bo ustrezen glede na n.

Lema 6.3 Obstajata konstanti ¢y in co, za kateri je prastevilo r na intervalu
[c1logn®, cylogn®] in ima r — 1 prastevilski faktor q, za katerega velja q¢ >
4+/rlogn ter q | or.(n) [2, str. 4].

V zanki se vrstica 12 ne more izvesti ve¢ kot cy(logn)S-krat, potem ko r

doseze n. To zagotavlja polinomsko ¢asovno zahtevnost.

Nekaj lastnosti algoritma:
e Ce je n oblike a’, b > 1, vrne odgovor "n je sestavljeno stevilo”
e Ce je n sestavljeno stevilo, toda ni oblike a® ali pa je n prastevilo, potem

r—1
— Ce ne obstaja tak r da velja ¢ > 4y/rlogninn « # (mod r)
* n je sestavljeno Stevilo (izvedeta se vrstici 6 in 7 in algoritem
vrne odgovor ”"n je sestavljeno stevilo”)

x n je praStevilo. Zanka while se izvaja, dokler ni r = n. For
zanka pa se izvaja, dokler ni a = 2+/rlogn (algoritem vrne
odgovor "n je prastevilo”v vrstici 22)

— obstaja tak r da velja ¢ > 4+/rlogn in n'T Z (mod r)
x n je sestavljeno stevilo
- algoritem bodisi vrne odgovor "n je sestavljeno stevilo” (vrstica
7)
- ali pa vrne odgovor ”"n je sestavljeno stevilo” (vrstica 19)

x n je prastevilo. Zanka while najde ustrezen r, ki je manjsi

kot n. Izvede se vrstica 12. Algoritem nadaljuje s for zanko,
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ta se zakljuci, ko dobi a vrednost 24/rlogn. Algoritem vrne

odgovor "n je prastevilo” (vrstica 22).

Casovna zahtevnost algoritma je asimptoti¢no O(log12 n)
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6.2 Izboljsave algoritma AKS

Od leta 2002 naprej so se znanstveniki trudili izboljsati prvotni algoritem
AKS. Nastale so razlicne variante. Osnovna ideja je ostala ista, le da so
poskusali izboljsati red r. Dokazi pravilnosti algoritma pa so postajali vedno

bolj enostavni in razumljivejsi. Osredotocili so se na:
e kako zmanjsati stevilo ponovitev for zanke (vrstica 17)

e iskanje bolj uc¢inkovitega nacina za izracun r

6.2.1 Lenstra-Pomerancova izboljsava

Lenstra je s pomocjo Pomeranca nasel izboljsavo AKS algoritma [18, str. 13]
kmalu potem, ko je ta izsel v clanku. Pomerance je ugotovil, da ni potrebno,
da je g najvecji prastevilski delitelj r — 1. Razlika s prvotnim algoritmom je
konstrukcija stevila r. Ta modifikacija zmanjsa Stevilo iteracij v for zanki.

Casovna zahtevnost algoritma pa je O(log6 n)



6.2. IZBOLJSAVE ALGORITMA AKS 39

Algoritem 12 Algoritem Lenstra-Pomerance

Vhod: stevilon >1

1:

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:

2
3
4
5
6:
7
8
9

if n je oblike a®,b > 1 then

return "n je sestavljeno stevilo” in algoritem se ustavi

. end if
cr=2
: while (r < n) do

if ged(n,r) # 1 then
return "n je sestavljeno stevilo” in algoritem se ustavi
end if
if or,(n) > |log?n| then
break;
r=r+1
end if
end while
fora=1to¢(r)—1 do
if (X —a)"#(X"—a)( (mod X" —1,n)) then
return "n je sestavljeno stevilo” in algoritem se ustavi
end if
end for

return "n je prastevilo” in algoritem se ustavi
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6.2.2 Bernsteinova izboljSava

Daniel Bernstein je po zgledu Lenstre zasnoval svojo verzijo algoritma AKS
15, 18].

Algoritem 13 Bernstein algoritem
Vhod: stevilon > 1

1: if n je oblike a®,b > 1 then

2:  return "n je sestavljeno Stevilo” in algoritem se ustavi

3: end if

4: 1 =2

5. while (r < n) do

6: if ged(n,r) # 1 then

7 return "n je sestavljeno stevilo” in algoritem se ustavi
8: end if

9: if r je prastevilo then

10: naj bo ¢ najvecji prastevilski faktor » — 1

1 if (U1 > 22Vsnin s <1 then

12: break;

13: end if

14: r=r+1

15:  end if

16: end while
17: for a =1 to 2y/rlogn do
18:  if (X —a)"# (X" —a)( (mod X" —1,n)) then

19: return "n je sestavljeno stevilo” in algoritem se ustavi
20:  end if
21: end for

22: return "n je prastevilo” in algoritem se ustavi

Algoritem spremeni nac¢in konstrukcije r in zato tudi zmanjsa stevilo iteracij

for zanke.
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6.2.3 Algoritem AKS verzija 6

Leta 2004 so Agrawal, Kayal in Saxena opisali novo verzijo algoritma AKS.

Izboljsali so red 7.

Algoritem 14 Algoritem AKS verzija 6
Vhod: stevilon > 1

1: if n je oblike a®,b > 1 then
return "n je sestavljeno stevilo” in algoritem se ustavi
. end if

. Poiséi najmanjsi r tako, da velja: or.(n) > log*n

. if 1 < ged(a,n) < n za nek a < r then

2
3
4
5
6: return "n je sestavljeno Stevilo” in algoritem se ustavi
7: end if

8: if n < r then

9:  return "n je prastevilo” in algoritem se ustavi

10: end if

11: for a=1...|\/é(r)logn] do

122 if (X —a)"# (X" —a)( (mod X" —1,n)) then

13: return "n je sestavljeno Stevilo” in algoritem se ustavi
14:  end if
15: end for

16: return "n je prastevilo” in algoritem se ustavi

Izrek 6.4 Algoritem 14 odgovori "n je prastevilo” natanko tedaj, ko je n

prastevilo.
Zgornji izrek bomo dokazali s pomocjo naslednjih lem.
Lema 6.5 Ce je n prastevilo, algoritem 14 vrne odgovor "n je prastevilo”.

Dokaz. Ce je n prastevilo, potem vrstice 12,13 in 5,6 nikoli ne odgovorijo,
da je n sestavljeno §tevilo. Zaradi izreka (6.1) tudi vrstici 12,13 ne moreta

vrniti odgovora ”"n je sestavljeno stevilo”, ¢e gre za prastevilo. Algoritem
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mora dolociti bodisi v vrsticah 8, 9 bodisi v vrstici 16 ali je res prastevilo.

Ce algoritem v vrstici 9 vrne ”prastevilo”, potem je n prastevilo, sicer bi v 5.
vrstici dobili netrivialen faktor stevila n. Torej nas zanima le Se vrstica 16.
Algoritem ima dva kljuéna koraka. Vrstico 4 in 12. Vrstica 4 je pomembna
zato, da najdemo ustrezen r, vrstica 12 pa zato, da se preveri enacbe na

Stevilu a.

Lema 6.6 Naj LCM(m) oznacuje lcm prvih m stevil. Ce je m > 7, potem
je LCM(m)> 2™ [19, str. 34].

Da dokazemo izrek 6.4 moramo najprej pokazati da obstaja stevilo r € N, za

katero velja:
e v < max{3, [log’n]}
e ged(r,n)=1
e or.(n) >log’n
Lema 6.7 Obstaja r < max{3, [log’n]}, tako da velja or.(n) > log®n.

Ce je n =2 in r = 3 je izpolnjena lema 6.7, saj imamo 22 = 4 = 1 (mod 3),
or3(2) = 2 in log®2 = 1 iz tega sledi, da je res ors(2) > log®2.

Zato lahko predpostavimo, da je n > 2. Naj bo B = [log”n]. Po lemi 6.6 je
LCM(B)> 2B. Najprej s protisloviem pokazimo, da ne obstaja tak r < B,
ki bi delil produkt

N = nloe B T2l — 1),

Najvsakr, 1 <r < B, veljar | N, potem je LCM(B)< N, ker je N zmnozek
vseh stevil < B.
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llog?n]
N = n[logBJ . H (’I’LZ . 1)
=1
[log? n]

< nLlogBJ . H n’
=1
— nLlogBJ+1+2+---log2n
_ n[log BJ+% log? n(log? n+1)

4
< nlog n

(2log n)log4 n

— 2log5n
<2’
Pri i liavi treti; tici bil; t Zloan . log?n(log? n+1) :
Il 1zpeljavl Smo v tret)l vrstiCl uporabiil vsoto i=1 1 = — 5 pri

vrstici 6 pa n = 2'%8",

Dobili smo, da je N < 28, Lema 6.6 pa pravi, da je LCM(B)> 2. To
je protislovje. Torej mnozica Stevil med 1 in B, ki ne deli N, ne more biti
prazna. Naj bo r najmanjsi element take neprazne mnozice.

Sedaj pokazimo, da je ged(r,n)= 1. Naj bo r = ab. Stevilo a naj bo
sestavljeno iz istih prastevilskih faktorjev kot r. Naj r | n, Stevilo b pa naj
bo sestavljeno iz prafaktorjev razliénih od stevila a. Potem je ged(b, n)= 1.
Opazimo, da potenca kateregakoli prafaktorja a ne more presegati |log B/,
drugace bi bil a > B. Ker so isti prastevilski faktorji prisotni tako pri a kot
pri n, sledi, da a | nl°s 8],

Od tod sledi, da stevilo b { HlU:ong "l (ni — 1), ker bi r = ab delil N; mi pa smo
izbrali tak 7, da ta ne deli N. Velja pa se b { nl°e™ ker je ged(n,b)= 1.
Torej b4 N. Vemo, da je r najmanjse tako stevilo, ki ne deli N, ker je r = ab,
mora biti b < r. Iz zapisanega sledi, da je b = r. Ker je ged(b,n)=1inb =,
sledi ged(r,n)= 1.

Pokazati moramo &e, da or,(n) > log®n. Predpostavimo nasprotno:

or,(n) = d < log?n.
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Po definiciji je: n? = 1 (mod r), ée damo 1 na levo stran dobimo n¢ —1 =0
(mod r) in iz tega sledi r | (n¢ — 1) za vrednost d < log®n. Toda potem bi r
delil kak faktor od N. Vemo, da 7 { N, zato je or,(n) > log®n. O

Ker je or.(n) > 1, ima n prastevilski faktor p, tako da velja or.(p) > 1.
Veljati mora Se p > r, sicer bi se algoritem ustavil v vrstici 5 ali 8. Osre-
dotoc¢imo se sedaj na vrstico 12.

Naj bo I = [1/¢(r)logn|. Ta vrstica preverja, ce velja (z +a)" = 2" + a
(mod z" —1,n),za 1 <a <.

Definicija 6.8 Naj bo f € Z[z] in m € N. Recemo, da je m introspektivno
stevilo za f, ¢e velja f(x)™ = f(2™) (mod 2" — 1,p). Ce sta n in p intro-
spektivni Stevili za linearen polinom (x + a), potem je tudi % introspektivno

za (x + a).

Lema 6.9 Naj bo n € N in p prastevilski faktor stevila n, a € N,0 < a <.
Ce sta n in p introspektivni stevili za (x + a), potem je tudi % introspektivno

za (x + a). [19, str. 25]

Mnozica introspektivnih stevil je zaprta za mnozenje.
Lema 6.10 Naj bosta f,g € Z|x], s,t € N. Potem velja:

e cCe sta s in t introspektivni Stevili za f, potem je tudi s -t introspektivno

Stevilo za f;

e cCe je s introspektivno za f in g, potem je introspektivno tudi za f - g
[19, str. 26]

Posledica leme 6.9 in 6.10 je to, da je mnozica I = {(%)’ 24,7 > 0} intro-
spektivna za vsak polinom iz mnozice P = {HZ:O(:L' +a) e, > 0}.

Definirali bomo dve grupi na teh dveh mnozicah.
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Definicija 6.11 Oznacimo z I, mnozico, definirano z I, = {i (mod r) :
i€ I} [19, str. 27].

I, je multiplikativna podgrupa grupe Z*. Naj bo |I,| = t. Ker je
or,(n) > log?n, sledi t > log? n. Da definiramo drugo grupo pa potrebujemo

najprej definicijo ciklotomi¢nih polinomov.
Ciklotomicni polinomi

Naj bon € Z, n > 0. Potem n-ti ciklotomi¢ni polinom spremenljivke X,
ozna¢imo z ®,,(X) [9, str. 5]. To je polinom, ki ima natanko n primitivnih

korenov enote. Zapisemo ga kot:

¢.(X) = [[ (X -¢).

¢n=1

Nadaljujmo z nasim dokazom. Naj bo ®(x) r-ti ciklotomi¢ni polinom nad
poljem F,. Potem ®(x)|(2" — 1) na nerazcepne faktorje stopnje or,(p). Naj
bo h(z) tak faktor. Ker je or,(p) > 1 je deg(h(z))> 1.

Druga grupa, ki jo bomo definirali, je mnozica ostankov polinomov iz P
pri deljenju s h(z) in deljenju s stevilom p. Naj bo G ta grupa.
P = {f(mod h(z),p): f € G}. To grupo generirajo linearni polinomi x, x +
Lx+2,...,2+poljaF =F,[z]/(h(x)).

Lema 6.12 |G| > (/*]). Dokaz: [3, str. 5].
Lema 6.13 Ce n ni oblike p', potem |G| < n¥!. Dokaz: [3, str. 5].

Lema 6.14 Ce algoritem odgovori "prastevilo,”je n prastevilo.

Lema 6.15 Za vsak naravni n velja (Q”JI) > 2"t Dokaz: [19, str. 35].
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Dokaz. |I,| = t potem za t velja: t > or,(n) > log®n iz tega sledi t* > tlog®n
zato t > [Vtlogn|. Za l = |[\/¢(r)logn] iz leme 6.12 sledi:

t+1

>

o= ()

[+ 1+ [Vitlogn]

>

N |Vtlogn]
2\/z_flogn +1

> > S

= ( \/z_flogn ) (¢(7’) >t zato L\/qﬁ(r) 10gnJ > L\/zlognj)

> lvtlesnl+l (zaradi leme 6.15)

> glVilogn]

) (ker je t > v/tlogn)

> nVt (ker je n = 2'°8™)

Dobili smo, da je |G| > nV™. Po lemi 6.13 velja, da n ni oblike p’ za nek
i > 0, ¢e velja neenakost v drugo smer. Torej bi n moral biti oblike p’. Am-
pak, ¢e bi to drzalo, bi algoritem ze v prvi vrstici vrnil sestavljeno stevilo za

tak n. Torej sledi, da je ¢ = 1 in n = p. Torej je n prastevilo. 0

Casovna zahtevnost algoritma

> =n = b = log,n, naj bo m tako $tevilo, za katerega velja

vrstica 1: a
n = m'™, torej je m = O(log n) Algoritem testira vse a € Z iz intervala
[2,m] in preveri, ali drzi, da je b = log, n € Z, nato pa mora preveriti Se za b,
ponovno iz intervala [2,m], ¢e velja a = ¢/n € Z. Casovna zahtevnost tega

je O(log3 n) bitnih operacij.

vrstica 4: algoritem najde najmanjsi r tako, da velja or,(n) > log*n. Po
Lemi 6.7 obstaja tak < |log”n|. Nacin, kako najti 7 je, da izra¢unamo
n* (mod r) za k =1,2,...,log? n. Tukaj imamo O(log2 n) mnozenj po mo-

dulu r za vsak r, torej skupaj O(log7 n) bitnih operacij.

vrstica 5: racunamo ged(a,n), za a = 1,...,r, da ugotovimo, ce je
ged(a,n) > 1 za nek a < r, izracun vsakega ged porabi O(log2 n), skupaj
O (log7 n) )
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vrstica 12: tukaj se preverja, ce drzi kongruenca:
(x+a)" = (2" +a) (modz"—1,n),

zaa=1,2,3,...,|\/o(r)logn], cejea < |\/o(r)logn].

(x + a)™ v obsegu Z; reducirano po modulu z" — 1 je enostavno, samo za-
menjamo z° z z°". Da izracunamo (z + a)”, imamo O(log n) mnozenj,
polinomov stopnje manjse kot r, s koeficienti velikosti O(log n) [zracun
vsake kongruence vzame O(log7 n) bitnih operacij. Vrstica 12 tako vzame
O(\/Wlognlog7 n) ¢asa, kar je enako O(\/Mlog8 n), kar je O(log% n)
bitnih operacij. Ta vrstica je casovno najbolj zahtevna, zato je skupna

casovna zahtevnost O(loglo'5 n)

Casovno zahtevnost se da Se izboljsati. Najboljsi mozni scenarij bi bil,
da je r = O(log2 n), v tem primeru bi imel algoritem ¢asovno zahtevnost
O (log6 n) .



Poglavje 7
Zakljucek

Algoritmi za testiranje praStevilskosti so Se danes zelo aktualno podrocje v
racunalnistvu. Raziskovalci tezijo k temu, da bi nasli ¢im bolj enostaven de-
terministicni algoritem, pri katerem bi bil enostaven tako dokaz pravilnosti

kot tudi samo delovanje algoritma.

Danes algoritem AKS zadosc¢a stirim zahtevam, ki naj bi jim zadoscali de-

terministi¢ni polinomski algoritmi za testiranje prastevil:

e AKS algoritem odloci za poljubno stevilo n ali gre za sestavljeno stevilo
ali za prastevilo. Mnogi hitri verjetnostni testi so znani po tem, da delu-
jejo le za Stevila s tocno dolocenimi lastnostmi. Npr. Lucas-Lehmerjev

test deluje pravilno samo za Mersennova Stevila.

e najslabsa casovna zahtevnost algoritma je polinomska glede na stevilo
bitov stevila, ki ga testiramo. Npr. deterministic¢ni algoritem APR, ki
so ga odkrili Leonard Adleman, Carl Pomerance in Robert Rumely,

)cln lnlnn)

ima Casovno zahtevnost O((ln n , kar pa ni polinomskega reda

velikosti.
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e algoritem je deterministicen, saj pri vsakem vhodu pravilno odloci za
kako stevilo gre. Verjetnostni algoritmi, kot npr. Miller-Rabinov, imajo
polinomsko ¢asovno zahtevnost, ampak ne zagotavljajo, da je odgovor

pravilen.

e pravilnost algoritma je brezpogojna, saj temelji na dejstvih, ki so jih
uspeli dokazati. Npr. Millerjev algoritem temelji na razsirjeni Riema-

novi hipotezi, ki pa Se ni dokazana niti ovrzena.

Ne glede na vse to pa se v praksi Se vedno najbolj uporabljajo verjetnostni
algoritmi, kot sta Sollovay-Strasenov in Miller-Rabinov algoritem. Miller-
Rabbinov algoritem $e bolj pogosto kot Sollovay-Strassenov. Ceprav verje-
tnostni algoritmi niso 100% zanesljivi, rajsi veckrat pozenemo tak algoritem
na naklju¢nih podatkih in potem primerjamo odgovore. S tem postopkom
poljubno zmanjsujemo verjetnost napake. In ¢eprav niso zanesljivi, so Se

vedno hitrejsi kot deterministi¢ni algoritmi.
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