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Povzetek

V diplomski nalogi je predstavljen postopek ve¢modalne biometri¢ne fuzije,
ki zdruzuje sistem za verifikacijo oseb na podlagi prstnih odtisov in sistem
za verifikacijo oseb na podlagi obrazov. Implementirana je fuzija na nivoju
mer podobnosti in sicer fuzija na podlagi fuzijskih pravil in fuzija na pod-
lagi metod razvrScanja. Pri prstnih odtisih se kot vhod uporabi izhod iz
Fingerldenta, na podlagi katerega se ustvari matrika razdalj.

Oba sistema delujeta na testni in uéni mnozici vhodnih podatkov. Vsaka
je sestavljena iz 800 vzorcev — 8 vzorcev na osebo, 100 oseb. Velikost vhodnih
matrik v fuzijo je tako 800 x 800.

Uspesnost fuzije je bila obravnavana skozi sledece mere: ROC, AUC,
EER, verifikacija pri 0,1% FAR. Rezultati so pokazali da fuzija pri izbranih

postopkih izboljsa uspesnost sistema.

Kljucne besede:

fuzija, racunalniski vid, prstni odtisi, obrazi, biometrija






Abstract

The diploma thesis presents the procedure of multimodal biometric fusion,
which combines the verification system based on fingerprints and the veri-
fication system based on faces. The fusion is implemented at the matching
score level, namely the fusion based on fusion rules and the fusion based on
classification methods. For the fingerprint’s part of the input, the Fingerl-
dent’s output is used. On the basis of which, the matrix of distances is then
created and used in the fusion.

Both systems work on the learn and the test set. Each consists of 800
samples — 8 samples per person, 100 persons total. The size of the input
matrices used for the fusion is 800 x 800.

The performance of the fusion was addressed through the following mea-
sures: ROC, AUC, EER, Verification at 0,1% FAR.

The results have shown that the fusion improves the performance of the

system.

Keywords:

fusion, computer vision, fingerprints, faces, biometrics






Poglavje 1
Uvod

Pri verifikaciji oseb se sre¢ujemo s tradicionalnimi metodami in metodami,
ki temeljijo na biometriji posameznika. Pri prvi skupini se za verifikacijo
uporabljajo umetno ustvarjeni klju¢i — uporabniska gesla, fizicni kljuci, serija
potez, v naprej pripravljena gesla v obliki kartic, elektronskih kljucev in
podobno. Pri drugi skupini se srecujemo s Sirokim naborom bioloskih metrik
— tako fizi¢nih znacilnosti kot znacilnosti obnasanja. Ti lahko zajemajo vse
od prstnih odtisov, obraznih znacilk, Sarenice pa vse do nacina hoje, bitja
srca ali barve glasu, kot tudi nac¢ina govora ali lastnoro¢nega podpisa pri
znacilnostih obnasanja.

Prednost biometric¢ne verifikacije je v tem, da je za vsakega posameznika
unikatna in se je ne da odtujiti. Uporabniku prav tako ni potrebno posedovati
specificnih predmetov ali znanja, ki pri tradicionalnih metodah predstavljajo
predpogoj za uspesno verifikacijo.

Slabosti biometri¢ne verifikacije so odvisne od izbire metode in implemen-
tacije izbrane metode. Potrebno je skleniti kompromis med Stevilom napacno
sprejetih in Stevilom napacno zavrnjenih primerov. Bolj ko je metrika pre-
prosta za strojno obdelavo in hkrati Se vedno ponuja dovolj posebnosti za
razlikovanje med primeri, bolj zanesljiv bo postopek verifikacije. V splosnem
so tako prstni odtisi bolj zanesljivi kot obrazi.

7, dograjevanjem in izboljSevanjem metode za verifikacijo lahko metodo
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izboljsamo le do neke mere. Naletimo lahko tudi na mejo, kjer je izboljsevanje
prezahtevno ali preve¢ potratno (tako finanéno kot ¢asovno) v primerjavi s
prednostmi ki jih taka izboljSava prinasa.

Problem ponarejanja biometri¢nih metrik je prav tako tezava, s katerim se
vse pogosteje srecujemo. Pridobitev prstnega odtisa posameznika za namene
zlorabe ni posebno tezka. Sistemi, ki zajemajo prstne odtise zato pogosto po-
trebujejo dodatne mehanizme za preprecevanje ponarejanja. Detektor vlage,
toplote ali srénega utripa v ¢italcu prstnih odtisov so le nekateri izmed njih. Z
njimi se prepreci ponarejanje prstnega odtisa s preprostim odlitkom, ali celo
fotografijo — ce je citalec kamera. Pri detekciji obraza so tezave podobne,
posameznik lahko verifikacijski sistem pretenta s fotografijo obraza. Temu se
do neke mere da izogniti s stereo zajemom obraza, vendar je taksna analiza
veliko bolj zahtevna.

Oba omenjena problema lahko omejimo ali celo zaobidemo tako, da se
posluzimo fuzije dveh ali ve¢ih enomodalnih biometri¢nih verifikacijskih sis-
temov [1][2]. Temu pravimo ve¢modalna biometri¢na fuzija. Zanesljivost
takega sistema bi se torej morala izboljsati brez kakrsnega koli spreminjanja
baznih verifikacijskih sistemov. Ce, in do kolikine mere to drzi, je tema tega
diplomskega dela.

V poglavju 2 je predstavljeno osnovno delovanje celotnega sistema. Od
zajema vhodnih podatkov do postopka fuzije. Na podro¢ju biometri¢ne fuzije
je bilo narejenih veliko raziskav. Nekaj teh del je predstavljenih v poglavju
3. V poglavjih 4 in 5 so obravnavane metode preverjanja ucinkovitosti
razlicnih fuzijskih metod. V poglavju 4.4 so predstavljeni rezultati in nji-
hova interpretacija. Sledi zakljucek, v katerem so poleg prednosti slabosti

uporabljenih postopkov izpostavljene tudi predloge za nadaljno delo.



Poglavje 2
Arhitektura sistema

Sistem je sestavljen iz dveh locenih sistemov. Iz sistema namenjenega raz-
poznavi prstnih odtisov in iz sistema namenjenega razpoznavanju obrazov.
Oba sistema delujeta lo¢eno v nacinu verifikacije in vhodno sliko primerjata
zgolj z eno predlogo iz sistema.

Vsak sistem ima svojo bazo, sestavljeno iz 1600 primerov. Pri prstnih od-
tisih so to slike prstnih odtisov, pri obrazih slike obrazov. Polovica primerov
predstavlja uéno mnozico, druga polovica pa testno.

Ker oba sistema delujeta loceno to vodi do dveh lo¢enih mer podobnosti
oz. razdalj. Ena mera podobnosti za prstne odtise in ena za obraz. Vsak par
mer d; in do nato sluzi kot vhod v postopek fuzije, katere rezultat je enotna
ocena d za vsakega od vhodnih parov. Vhodna sistema za razpoznavanje
prstnih odtisov in obrazov tako ostajata nespremenjena.

Sistem trenutno ne deluje v realnem casu, vendar ni teoreti¢nih razlogov,

da tudi ne bi. Groba arhitektura sistema je prikazana na sliki 2.1.
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Prstni odtis

Baza prstnih
odtisov

<D

- preverjanje kvalitete

- binarizacija ; .

- tanj$anje robov Izracun podobnosti

- iskanje minucijev d1

z/::> Fuzija

- detekcija obrazov Izracun podobnosti
- normiranje "d2"
- izpeljava znacilk

- ocena kvalitete

‘ Baza obrazov

Slika 2.1: Diagram arhitekture sistema

Vse mere obeh sistemov smo obravnavali v obliki razdalj. Gre za dogo-
vor, saj bi vse mere lahko obravnavali v obliki podobnosti. Pretvorba med
oblikama je trivialna (enac¢ba 2.1). Nujno je le, da so vse mere podane na
enak nacin.

podobnost = —1 X razdalja (2.1)

Pri ¢emer velja, da majhne vrednosti mere v obliki razdalje pomenijo veliko
podobnost, velike vrednosti pomenijo majhno podobnost. Ravno obratno pri
obliki podobnosti, kjer velika vrednost pomeni veliko podobnost in majhna
vrednost majhno podobnost. Povezava je torej enostavna in eno pretvarjamo

v drugo zgolj z mnozenjem z —1.
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2.1 Razpoznavanje prstnih odtisov

Vir podatkov predstavlja sistem Fingerldent opisan v nadaljevanju. Sistem
za poljubni slikovni datoteki prstnih odtisov poda oceno podobnosti. Vhodne
slikovne datoteke so shranjene na datotecnem sistemu.

Potrebno je bilo razviti podporni pogram, ki iterira skozi celotno bazo
800 slik uéne mnozice in bazo 800 slik testne mnozice. Pri vsaki iteraciji
podporni program poda Fingerldent sistemu trenutno kombinacijo slik. Na
podlagi mer podobnosti se v vsaki iteraciji zgradita dve 800 x 800 veliki
matriki podobnosti. Kot ze omenjeno v poglavju 2 mora matrika, ki vsebuje
mere o prstnih odtisih kot tudi matrika obrazov vsebovati enak tip mer —
razdalje ali podobnosti. Ker smo se odloc¢ili za prvo, je bilo potrebno v
tem delu vse mere pretvoriti v razdalje, torej celotno matriko pridobljeno s
podpornim programom mnoziti z —1.

Cilj je matrika uéne mnozice velikosti 800 x 800 in matrika testne mnozice
enake velikosti 800 x 800. Potrebno je poudariti, da primerjave, ki jih izvaja
Fingerldent sistem niso komutativne. Velja torej enacba 2.2, kjer o predsta-

vlja primerjavo prstnih odtisov, ki jih izvaja Fingerldent.
odtisy o odtisy # odtisy o odtisy (2.2)

Literatura predlaga vrsto izboljsav pri zajemu prstnih odtisov. Delo [3]
obravnava predhodno obdelavo zajetih slik pred postopkom analize in veri-
fikacije — za izboljsavo je uporabljen Gabor filter. V [4] so avtorji postopek
razpoznave izboljsali s serijo algoritmov v okolju Matlab, kar je s stalisca
tega diplomskega dela Se posebej zanimivo. Pomemben del zajema prstnih
odtisov je preprecevanje ponarejanja. Delo [5] je zanimivo, ker avtorji obrav-
navajo ponarejanje prstnih odtisov na nivoju slikovnega zajema — in ne z
rabo dodatne strojne opreme. Ponaredke je tako mogoce zaznati v majhnih

poskodbah in nenaravnih prekinitvah grebenov.
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2.1.1 Uporabljeni postopek razpoznavanja prstnih od-

tisov in pregled sistema

Splosno lahko delovanje biometri¢ne knjiznice Fingerldent [6] razdelimo na
dva glavna dela. To sta registracija uporabnika (angl. enrollment) in pro-
ces verifikacije uporabnika (angl. verification). V procesu registracije se s
pomocjo biometricne naprave zajamejo podatki, v naslednji fazi pa se pre-
veri kvaliteta zajetega vzorca. Ce je kvaliteta ustrezna, se v zajetem vzorcu
poiscejo znacilnosti, ki se shranijo v podatkovno bazo. V procesu verifikacije
se na zajetem vzorcu poiscejo znacilnosti, ki se primerjajo s tistimi, ki so
shranjeni v bazi. Uporabnik se uspesno identificira, ko pride do ujemanja

VZOrcev.



2.1. RAZPOZNAVANJE PRSTNIH ODTISOV

Legenda
[ .y | Postopek
znotraj metode

Fingerldent p|  Stevilo bickov
i ozadja
o Stetje znatilk
Zajem slike odtisa [ Ocena kvalitete slike peed-+
(. NFIQ
Oditevanje vrednosti,
ki predstavija ozadje
Srednja
vrednost,varianca,
gradient,RO|
lzbolj3ava kvalitete | Kratkotasovna
slike R P Founerjeva
transformacija
T T
statistilke slike
Tanjanje grebenov | peeeeeereeees - Pravila tanjsanja
Naknadna obdelava | Odstranite zarad spic,
: mostov, lestev
Odstranitev laznih | R > Odstranitev zaradi lukenj,
anatilk -t atokov

Odstranitev zaradi prekinitey
grebena

Registrirang osebe

Slika 2.2: Shema sistema za verifikacijo na podlagi prstnega odtisa
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Podrobnejse delovanje sistema Fingerldent oziroma sistema algoritmov
doti¢nega sistema v grobem opiSemo z moduli, ki so predstavljeni na sliki
2.2. 'V nadaljevanju sledi kratek opis korakov algoritma za verifikacijo oseb

na podlagi prstnega odtisa.

Zajem prstnega odtisa

Prstni odtis zajamemo s pomocjo opticnega ¢italca prstnih odtisov. Cas
pridobitve slike je zelo kratek, saj danasnji citalci zajemajo slike v ¢asovnem
intervalu ene sekunde. Zajem prstnega odtisa je zelo pomemben korak, saj

so vsi nadaljnji koraki obdelave odvisni od kvalitete zajetega odtisa.

Segmentacija

Pri segmentaciji poskusamo ¢im bolje lo¢iti prstni odtis od ozadja. S tem
se izognemo procesiranju predelov slike, ki bodisi vsebujejo preveliko Suma,
bodisi za nas niso zanimivi. Na ta nacin skrajSamo ¢as procesiranja in hkrati
povecamo natancnost primerjanja odtisov. Natanéna segmentacija je posebej

pomembna za pravilno in zanesljivo iskanje znacilk, singularnih tock.

Izboljsanje kvalitete slike prstnega odtisa

Vcasih se zgodi, da pride pri zajemu prstnih odtisov do dolo¢enih nepravilno-
sti, kot so npr. prekinitve grebenov ali pa razne poskodbe (ureznine). Ker je
ucinkovitost algoritma za iskanje znacilk zelo odvisna od kvalitete zajetih pr-
stnih odtisov, lahko slabo zajet odtis mo¢no zmanjsa ucinkovitost algoritma.
Za taksne primere je nujno, da uporabimo algoritem za izboljsanje kvalitete
slike prstnega odtisa. Taksni algoritmi popravijo strukturo obnovljivih regij

in oznacijo neobnovljive regije kot nezmozne za nadaljnjo procesiranje.

Binarizacija

Namen binarizacije je doseci, da je vsak slikovni element predstavljen z 0

ali 1. Rezultat je slika, kjer so grebeni predstavljeni z bitom 1, ozadje pa z



2.2. RAZPOZNAVANJE OBRAZOV 9

bitom 0.

Tanjsanje grebenov

Namen tega koraka je, da zmanjsamo debelino grebena na en slikovni ele-
ment. Uporabljeni algoritem deluje tako, da zacéne odstranjevati slikovne
elemente na zunanjih robovih grebenov, dokler niso debeli zgolj en slikovni

element.

Iskanje in obdelava znacilk

Osnovna tipa znacilk sta razcep in zakljucek. Naloga algoritma za iskanje
znacilk je, da najde ta dva osnovna tipa. Ker pri iskanju znacilk veckrat
pride do napak, je potrebno dobljene znacilke dodatno obdelati. Vse znacilke
zato preverimo Se z algoritmom za verifikacijo znacilk, odstranimo nepravilne

znacilke ter tako povecamo zanesljivost sistema.

Iskanje ujemanja

Primerjanje je zadnji korak sistemov za verifikacijo na podlagi prstnih odti-
sov. Obstaja ve¢ na¢inov primerjanja prstnih odtisov (korelacijska metoda,
primerjanje na podlagi znacilk in metoda primerjanja grebenov [7]), pri cemer
nas sistem uporablja primerjanje na podlagi znacilk. Pri tem nacinu primer-
janja se prstni odtisi ujemajo takrat, ko obstaja potrebno stevilo znacilk,
ki se ujemajo v tipu, lokaciji in usmerjenosti. V koraku primerjanja torej
dobimo odgovor na vprasanje, ali se vhodni prstni odtis ujema s katerim od

odtisov, ki jih imamo registrirane v podatkovni bazi za neko osebo.

2.2 Razpoznavanje obrazov

Vhodni podatki dela obrazov predstavlja ze zgenerirana matrika razdalj. Tu

obravnava slikovne baze obrazov in izdelava podpornega programa zato ni
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bila potrebna. Podatki so razporejeni enako kot pri prstnih odtisih — dve
800 x 800 matriki, uéna in testna.

Obe matriki sta simetri¢ni glede na diagonalno os. To pomeni, da so pri-
merjave obraza komutativne, velja enacba 2.3, kjer o predstavlja primerjavo
obrazov.

obraz, o obrazs = obraz, o obraz; (2.3)

To je pomemben podatek zaradi zmogljivostnih razlogov, saj je potrebno
narediti le polovico primerjav. Pri implementacijkem delu diplomske naloge
tezav s pomanjkanjem pomnilniskega prostora sicer ni bilo, tezave z dol-
gim izvajanjem pa so bile prisotne. Dolgo izvajanje je predstavljajo resnicni
problem pri SVMju, kjer je vsako izvajanje na 64.000 vzorcih trajalo reda
velikosti ure in veé¢, na nekoliko starejsem (leta 2013) procesorju Intel Core
2 generacije in 64-bitnem operacijskem sistemu.

Vse to je za koncno odlo¢itev nepomembno, ¢e je namen rabe omejen na
sisteme, ki ne zahtevajo realno ¢asovnega procesiranja. Pri sistemu v real-
nem casu pa je lahko odlocitev izbire algoritma odloc¢ilnega pomena. Lahko
si namre¢ predstavljamo vgnezdene (embedded) sisteme pri katerih je ¢im
cenejSa strojna oprema pomemben faktor pri gradnji, odzivnost pa lastnost,

ki lahko predstavlja mejo med nakupom ali zavrnitvijo sistema.

2.2.1 Uporabljeni postopek razpoznavanja obrazov in

pregled sistema

V tem razdelku na kratko predstavimo sistem za razpoznavanje obrazov,
ki smo ga uporabili kot osnovo za nase delo. Sistem je nastal kot rezul-
tat razvojno-raziskovalnega dela podjetja Alpineon d.o.o. v okviru kompe-
tencnega centra KC CLASS. Poudarimo, da namen tega razdelka ni natancna
predstavitev vseh delov sistema, ampak zgolj opis osnovnih konceptov delo-
vanja.

Osnovna shema uporabljenega sistema za razpoznavanje obrazov je pred-

stavljena na sliki 2.3. Kot lahko opazimo je delovanje sistema razdeljeno v
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dva loc¢ena dela: registracijo in verifikacijo. Pri tem je registracija namenjena
izgradnji biometri¢nih predlog danega uporabnika v sistemu in verifikacija

potrjevanju identitete uporabnika na podlagi zajete slike obraza.

Detekdija in Geometrijsko in

lokalizacija . svetlobno . Lpilipen il Podatkovno skladisce
obraza normiranje

Arnold S. ‘ .
Izra¢un mer kakovost

Izracun

podobnosti

Res je/ ni res

Slika 2.3: Blo¢na shema uporabljenega sistema

Ne glede na trenutni nac¢in delovanja sistema (registracija ali verifikacija),
je postopek obdelave vhodne slike podoben. Ko sistem registrira uporabnika,
se na vhodni sliki najprej detektira obrazno podrocje, le-to se nato geometrij-
sko in svetlobno normira, iz normiranega podroc¢ja pa se v zadnjem koraku
izpeljejo znacilke, ki se skupaj z identifikacijsko oznako vhodne slike shranijo
v podatkovnem skladiscu sistema. Ko sistem deluje v nacinu verifikacije,
se vsi predstavljeni koraki ponovijo, pri cemer se shranjevanje biometri¢ne
predloge nadomesti z izracunom podobnosti s predlogami iz podatkovnega
skladisca sistema. V nadaljevanju predstavimo osnovno delovanje posame-

znih delov sistema in opisemo pomen in vlogo vsakega od njih.

Detekcija in lokalizacija obrazov

Prvi korak v verigi obdelave vhodne slike obraza predstavlja detekcija obra-
zov. 7 detekcijo zelimo ugotoviti ali so na vhodni sliki prisotni obrazi in kje
se nahajajo. S staliS¢a razpoznavanja vzorcev ta korak predstavlja postopek

doloc¢anja podroc¢ja zanimanja. V sistemu, ki smo ga uporabili za nase ekspe-
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rimente je ta korak izveden s pomocjo detektorja Viole in Jonesa [8]. Vhodne
slike so predhodno obdelane s preprostim postopkom za odpravljanje svetlob-
nih motenj na podlagi gama korekcije in adaptivne izravnave histograma, s
katerim se poskusa detekcijo prirediti tudi za zahtevne svetlobne razmere.
Rezultat tega postopka predstavlja informacija o prisotnosti, stevilu in
okvirni lokaciji vseh obrazov na vhodni sliki. Ilustracija rezultatov detekcije

je prikazana na sliki 2.4.

Slika 2.4: Tlustracija rezultata postopka detekcije

Detekciji sirSega obraznega podroc¢ja sledi Se lokalizacija. V postopku
lokalizacije se doloc¢i lega znacilnih delov obraza, ki sluzijo kot podlaga za
geometrijsko normiranje obraznega podrocja. Podobno kot v primeru detek-
cije obraznega podrocja, se tudi pred postopkom lokalizacije izvede svetlobno
normiranje obraznega podrocja , tokrat na podlagi postopka »retinex<. Sam
postopek lokalizacije se izvede na podlagi korelacijskih filtrov PSEF [9]. Re-
zultat procesiranja predstavlja detektirano obrazno podrocje skupaj s koor-

dinatami znaéilnih delov obrazov.

Geometrijsko in svetlobno normiranje

Detekciji in lokalizaciji obraznega podroc¢ja sledi geometrijsko in svetlobno

normiranje, s katerim zelimo iz nasega podroc¢ja zanimanja izlociti vse, kar v
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postopek razpoznavanja vnasa nezazeleno variabilnost.

V okviru geometrijskega normiranja obraz postavimo v pokonéno lego (ne
podlagi razmerij med legami znacilnih delov obraza) in ga skaliramo na stan-
dardno velikost 128 x 128 slikovnih elementov. S poravnavo obraznega po-
drocja se doseze neodvisnost postopka razpoznavanja na manjse spremembe
v zornem kotu, pod katerim je bila slika obraza zajeta, s skaliranjem na
doloceno velikost pa se izlo¢i vpliv razlicnih oddaljenosti zajetega obraza od
kamere. V okviru svetlobnega normiranja tokrat pa izvedemo najzahtevnejsi
in s tem tudi najucinkovitejsi postopek normiranja.

Rezultat obdelave v tem delu predstavlja slikovnho podrocje obraza, s

katerega so odstranjeni vsi (oz. vecina) variabilni deli, kot so pric¢eska, zunanji

obris obraza, ipd. Primer slike obraza pred in po obdelavi lahko vidimo na
sliki 2.5.

Slika 2.5: Tustracija u¢inka normiranja: vhodne slike (levo), po detekciji in

geometrijskem normiranju (sredina), po svetlobnem normiranju (desno)

Izpeljava znacilk

Normirano podroc¢je obraza predstavlja vhodni podatek za naslednji del sis-
tema, ki je namenjen izpeljavi obraznih znacilk. V tem delu se obrazno
podrocje predstavi v obliki kar se da diskriminatornega vektorja znacilk. V
sistemu, ki smo ga uporabili je za nase poizkuse je bilo to izveden na podlagi
filtriranja z mnozico Gaborjevih filtrov ter kodiranja amplitudnih odzivov
flitriranja z krajevnimi dvojiskimi vzorci (angl. local binary pattern — LBP).

Kot podporna predstavitev se v sistemu uporablja Se amplituda gradienta
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slike in nekaj koeficientov DCT transformacije slike [10].

Zmnacilke slike se v fazi registracije uporabnika skupaj z identifikacijsko
oznako shranijo v podatkovnem skladisc¢u sistema, v fazi verifikacije identi-
tete uporabnika pa se uporabijo za dolocitev podobnosti s shranjenimi pre-

dlogami.

Izracun mer kakovosti

Tekom celotnega postopka obdelave, se na podlagi vmesnih rezultatov obde-
lave slike izracunavajo Se razlicne mere kakovosti slike, ki opisujejo slikovne
karakteristike, ki niso nujno povezane z identiteto osebe na sliki, ampak z
zunanjimi razmerami, ki so bile prisotne ob zajemu vhodne slike obraza. Te
mere opisujejo velicine kot so kontrast slike, gostoto robov na obraznem po-
droc¢ju, korelacijo s povpreénim obrazom, ipd. Namen teh mer je dodajanje
prostostnih stopenj v postopek razvrs¢anja in s tem upostevanje zunanjih po-
gojev pri procesu odlo¢anja. Ucinek oz. vpliv mer podobnosti lahko enac¢imo
z uc¢inkom oz. vplivom postopkov normiranja mer podobnosti, ki v sistemih
za prepoznavanje obrazov sluzijo podobnemu namenu [10].

Rezultat izracuna razlicnih mer kakovosti je vektor mer kakovosti, ki je

uporabljen zgolj v postopku izracuna podobnosti.

Izracun podobnosti

V zadnjem koraku, torej samem postopku razpoznavanja oz. v naSem pri-
meru verificiranja, se izvede Se izracun podobnosti med dvema vektorjema
znacilk. V sistemih za verifikacijo to pomeni izracun podobnosti med vek-
torjem, ki je izpeljan iz obraznega podrocja vhodne slike, in vektorja, ki
ustreza identiteti, za katero uporabnik trdi, da mu je lastna. Omenimo, da
je merjenje podobnosti nujno, saj dva zajeta vzorca (t.j., vhodni sliki) zaradi
razlicnih virov Suma, variabilnosti zaradi spremenljivih svetlobnih razmer,
zornih kotov, obrazne mimike, ipd nista nikoli povsem enaka. V sistemu,
ki smo ga uporabljali je merjenje podobnosti izvedeno s posebno razdaljo

za merjenje podobnosti histogramov ter veckratnega ucenja z utezevanjem
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uénih primerov (angl. AdaBoost). Rezultat postopka je skupna mera po-
dobnosti, ki sluzi kot osnova za sprejem odloc¢itve o tem ali je uporabnik res

ta, za katerega se izdaja [10].

2.3 Normalizacija vhodnih podatkov

Pred postopkom fuzije je potrebno opraviti normalizacijo vhodnih podatkov.
Mere podobnosti oz. razdalj namrec niso v istem velikostnem rangu. To pov-
zroCi tezave predvsem pri min-max fuzijskem algoritmu, saj nizja vrednost
mere razdalje sistema prstnih odtisov od mere razdalje sistema obrazov ne
pomeni nujno tudi vecje blizine. Vrednosti je zato potrebno pretvoriti v
skupno velikostno podrocje [11].

Odloécili smo se za min-max normalizacijo. Na tem mestu morda ni odvec
opozorilo, da min-max normalizacija ni povezana z min-max fuzijskim al-
goritmom, le imeni sta podobni. Min-max normalizacijska tehnika je bila
uporabljena med drugim v delu [12], ki je podrobneje obravnavano v po-
glavju 3.2.

Omenjena normalizacijska tehnika sledi enacbi prikazani v 2.4.

d(odtisi) — min(odtisi)

dno'r‘m dt ) = T . A P
(odtisi) maz(odtisi) — min(odtisi)

d(obrazi) — min(obrazi)

dnorm b ) = . ; .
(obrazi) max(obrazi) — min(obrazi)

Slabost te tehnike je v tem, da ni robustna [11][13] in je obcutljiva na
robne primere. To se je pokazalo Ze na primeru prstnih odtisov in obrazov,
kjer so robne vrednosti glede na ostale podatke razliénih velikostnih razmer.
Razmerje robne vrednosti proti srednji je pri prstnih odtisih 1 : 100, medtem
ko pri obrazih znasa priblizno 1 : 3. Dobra stran je njena preprostost.

V delu [13] in v literaturi je obravnavanih e veliko drugih normalizacijskih



16 POGLAVJE 2. ARHITEKTURA SISTEMA

tehnik. V splosnem jih delimo na ve¢ nac¢inov [11]. V delu [13] je predlagana
delitev na dve skupini: adaptivne in neadaptivne tehnike normalizacije. V
slednjo spada ze omenjena min-max, decimalno skaliranje, ocena-Z, mediana,

tanh. V prvo skupino, skupino adaptivnih tehnik normalizacije pa uvrstimo
QQ, QLQ in dvojni sigmoid [13].

2.4 Fuzija

Fuzija lahko v grobem poteka na vecih nivojih [14]
1. na nivoju signalov
2. na nivoju izpeljave znacilk
3. na nivoju mer podobnosti
4. na nivoju odlocanja

Zaradi ze vzpostavljenih locenih sistemov za razpoznavanje prstnih odti-
sov in obrazov je odloc¢itev o izboru nivoja smiselna le za zadnja dva — fuzija
na nivoju mer podobnosti in na nivoju odloc¢anja. Odlocili smo se za fuzijo
na nivoju mer podobnosti zaradi preprostejse izvedbe in pogostosti taksnega
nacina fuzije. Taksna fuzija se je glede na EER (angl. Equal Error Rate)
empiricno izkazala tudi za najbolj uspesno[14].

Omeniti je potrebno, da se v literaturi obravnava tudi fuzijo na nivoju
rangiranja za identifikacijske sisteme, kjer vsak klasifikator vsak nov primer

uvrsti v rang. Rang nato sluzi kot mera za dobro ali slabo ujemanje.

2.4.1 Fuzija na nivoju signalov

Posnetek govora, slika obraza, slika prstnega odtisa ali video sekvenca hoje
so v konéni obliki vedno predstavljeni kot 1-dimenzionalni signal [14]. V delu
[15] je predlagan sistem, ki za verifikacijo kombinira podatke prstnega odtisa,

obraza, Sarenice in podpisa. Fuzija je opravljena na nivoju signalov, ki so
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razdeljeni s pomocjo DWT (angl. Discrete Wavelet Transform). Dokazano
je bilo, da tak fuzijski pristop zmanjsa porabo pomnilnika ob istoc¢asni iz-
boljsavi uspesnosti takega biometri¢nega sistema [15]. Na primeru obraza
lahko 2-dimenzionalno informacijo o teksturi in 3-dimenzionalno informacijo
o znacilnostih obraza sestavimo v enotno 3-dimenzionalno teksturo, na kateri
se izvaja nadaljna analiza [16]. Tezava fuzije na nivoju signalov je v sumu,
ki se na visjih nivojih zatre in so zato bolj primerni za fuzijo od signalnega

nivoja [12].

2.4.2 Fuzija na nivoju izpeljave znacilk

Fuzija se opravlja v fazi parametrizacije. Ce so znacilke medsebojno zdruzljive,
se kon¢ni vektor znacilk izracuna na podlagi zdruzevanja posameznih vektor-
jev znacilk. Taka fuzija ojaca znacilke, vendar potrebuje dodatne parametre
za odpravo nepotrebnih informacij [14]. Geometrijske lastnosti roke se lahko
razsiri s koeficienti obraza, to pa potem sestavlja nov visoko dimenzionalni
vektor znacilk [16]. Ker, tako kot fuzija na nivoju signalov, deluje ze v
fazi vsakega posameznega enomodalnega verifikacijskega sistema in je zato

potrebno vsak tak sistem prilagoditi, se za tako fuzijo nismo odlocili.

2.4.3 Fuzija na nivoju mer podobnosti

V diplomskem delu smo se odlo¢ili za fuzijo na nivoju mer podobnosti. Oba
verifikacijska sistema — sistem za razpoznavanje prstnih odtisov in tudi sis-
tem za razpoznavo obrazov dajeta koncne rezultate v obliki razdalj oz. mer
podobnosti. Te mere v obliki matrik sluzijo kot vhod v fuzijo na nivoju mer
podobnosti. Rezultat je enotna zdruzena ocena. Kot ze omenjeno, se je ta
fuzija izkazala tudi za najbolj uspesno [15]. Eden izmed glavnih razlogov, da
je fuzija na nivoju mer podobnosti boljsa od fuzije na nivoju odloc¢anja, je
v tem, da imamo v tem nivoju na voljo ve¢ informacij. Pri vsaki stopnji se
podatki kompresirajo informacija pa posledi¢no izgublja [12].

Osredotocili smo se na dva pristopa:
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1. fuzija na podlagi fuzijskih pravil
2. fuzija na podlagi razvscevalnikov

Fuzija na podlagi razvrséevalnikov namre¢ omogoca nelinearne meje med

vsiljivei in klienti in je zato pomembna za analizo uspesnosti fuzije.

2.4.4 Fuzija na nivoju odlocanja

Pri fuziji na nivoju odlocanja vsak posamezen enomodalni sistem Ze vrne
kon¢ni rezultat o sprejetju ali zavrnitvi primerka. Ker gre za binarne podatke,
se fuzija lahko izvaja preko ’OR’ in "AND’ operatorjev, vecinskega glasovanja

ali preko katere druge metode nad binarnimi vhodnimi podatki [14].
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Sorodna dela

3.1 Dvomodalna biometri¢na verifikacija z
razliénimi nivoji fuzije

V delu ”Bimodal Biometric Verification With Different Fusion Levels” [14]
je predlagana fuzija dveh enomodalnih biometri¢nih verifikacijskih sistemov
na ve¢ nivojih. Sistema temeljita na lastnorocnem podpisu in pisavi. Delo je
zanimivo, ker obravnava fuzijo na vecih nivojih.

V prvem primeru se avtorji osredotoc¢ajo na fuzijo na nivoju izpeljave
znacilk — z zdruzevanjem vektorjev glede na vsako modalnost. V drugem
primeru gre za fuzijo na odlo¢itvenem nivoju s konjuktivnimi (AN D) in dis-
juktivnimi (OR) operatorji. Fuzija na nivoju mer podobnosti je realizirana
na dva nacina: aritmeticno povprecje in metoda podpornih vektorjev SVM
(angl. support vector machines). Fuzija informacij iz biometriénih slik te-
melji na diskretni valovni transformaciji DWT (angl. discrete wavelet trans-
form). Na podlagi baze 12.000 primerov avtorji ugotavljajo, da najboljse
rezultate daje fuzija na nivoju mer podobnosti.

Slika 3.1 prikazuje ROC krivulji za locena enomodalna verifikacijska sis-
tema. Krivulja oznac¢ena z modro pripada ro¢ni pisavi, rdeca lastnoroénemu

podpisu.

19
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—5— Modality 1 : Off-line handwriting

—z— Modality 2 : Off-line signature

Slika 3.1: ROC krivulji lo¢enih enomodalnih verifikacijskih sistemov [15]

Slika 3.2 ROC krivulje locenih enomodalnih verifikacijskih sistemov v
primerjavi z dvomodalnimi verifikacijskimi sistemi. Kratica FEL (angl. fe-
ature extraction level) oznacuje fuzijo na nivoju izpeljave znacilk. Kratica
DL (decision level) oznacuje fuzijo na nivoju odloc¢anja, SL (score level) pa
fuzijo na nivoju mer podobnosti. Iz grafa je razvidno, da je fuzija na nivoju
mer podobnosti (rumena in rdeca ¢rta s kvadrati) najboljsa. To vrsto fuzije

smo uporabili tudi v tem delu.
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—— Expert 2 : Off-line signature
Fusion at the FEL

—+— Fusion at the DL : AND
Fusion at the DL : OR
e Fusion at the SL : average

Fusion at the SL : SVM

—— Fusion at the signal level : DWT

Slika 3.2: ROC krivulje lo¢enih enomodalnih verifikacijskih sistemov v pri-

merjavi z dvomodalnimi verifikacijskimi sistemi [15]

3.2 Vecémodalni biometri¢ni prepoznavni sis-
tem osnovan na fuziji dlani, prstnega od-

tisa in obraza

Avtorji dela ”A Multimodal Biometric Recognition System Based on Fu-
sion of Palmprint, Fingerprint and Face”[12] izvajajo vetmodalno fuzijo na
nivoju mer podobnosti. Fuzijski modul po prejemu mer podobnosti izvede
normalizacijo in fuzijo na podlagi pravila utezene vsote. Delo je ravno zaradi
nastetega zanimivo za obravnavo v tem diplomskem delu — normalizacija in
fuzija na podlagi pravila utezene vsote.

Shema sistema, vidna na sliki 3.3, je analogna sistemu, obravnavanemu v
tem diplomskem delu. Glavna razlika izhaja iz dejstva, da gre za ve¢modalni

in ne dvomodalni sistem.
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Slika 3.3: Blo¢ni diagram veé¢modalnega biometri¢nega prepoznavnega sis-

tema, ki temelji na fuziji dlani, prstnega odtisa in znacilk obraza [12]

Normalizacija vseh treh mer podobnosti je potekala po enacbi 3.1, enaki
enacbi v tem diplomskem delu. N, predstavlja normirano mero podobnosti.
MS, — min,
Ny=———— (3.1)
max, — ming
Rezultati so pokazali, da fuzija izboljsa zmogljivost sistema. ROC krivulja

fuzije na pravilu vsote je vidna na sliki 3.4, oznacena je s ¢rto s krogi.
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Slika 3.4: ROC krivulja fuzije v primerjavi s posameznimi ROC krivuljami

obraza, prstnega odtisa dlani [12]

3.3 Merjenje algoritmov ve¢modalne biome-

tricne fuzije z vidika kvalitete in cene

V delu ”Benchmarking Quality-Dependent and Cost-Sensitive Score-Level
Multimodal Biometric Fusion Algorithms”[17] se avtorji ukvarjajo z merje-
njem kvalitete in cene algoritmov veé¢modalne biometricne fuzije. Delo je
razdeljeno v dva dela: evalvacijo na podlagi odvisnosti od kvalitete in eval-
vacijo na podlagi ob¢utljivosti na ceno.

Evalvacija odvisnosti od kvalitete ugotovlja, kako dobro se fuzijski algo-
ritmi obnesejo pri spremenljivi kvaliteti surovih biometri¢nih slik. Evalvacija
odvisnosti od cene pa ugotovlja, kako dobro se fuzijski algoritem obnasa
pri danih strojnih, programskih in ¢asovnih omejitvah ter pri namernih pro-

gramskih in strojnih napakah. Delo je zanimivo ravno iz tega stalisca, saj v
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literaturi redko najdemo dela, ki bi obravnavale fuzijo iz tega stalisca.

V delu ugotavljajo, da z vecanjem Stevila posameznih biometri¢nih sis-
temov zanesljivost fuzijskega sistema narasca, vendar tudi cena. Resitev, ki
minimizira ceno celotnega sistema in hkrati daje dobre rezultate, je sekvenéna
fuzija (sequential fusion). Fuzijski algoritem v tem primeru zaporedno upo-
rablja mere podobnosti dokler ni dosezena zadana stopnja zanesljivosti oz.

dokler niso obravnavane vse podane mere podobnosti.

3.4 Vecémodalna biometri¢na fuzija na nivoju
mer podobnosti z uporabo metod GMM

in Monte Carlo

V delu ”A Novel Approach for Multimodal Biometric Score Fusion using
Gaussian Mixture Model and Monte Carlo Method” [18] je predlagana fuzija
na podlagi GMM metode (Gaussian Mixture Model method) in na podlagi
Monte Carlo metode. Prednost takega pristopa je, da je sistem sposoben
dobro delovati na majhnem stevilu mer podobnosti in ko so mere podobnosti
poljubno razporejene. Oboje je lastnost realnih sistemov, zato je omemba
dela smiselna.

V delu je pokazana ucinkovitost Monte Carlo metode v primerjavi z dru-
gimi, bolj konvencionalnimi metodami kot so vsota, utezena vsota, FLD (
Fishers Linear Discriminate Analysis) in LR (Likelihood Ratio).

Testi so bili izvedeni na treh podatkovnih bazah. Prva baza sestavljena
iz kombinacije obrazov in dlani (na sliki 3.5a), druga iz kombinacije obrazov
in govora (na sliki 3.5b) in tretja iz kombinacije dlani in govora (na sliki
3.5¢).
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Slika 3.5: Primerjava ROC krivulj fuzije z metodo Monte Carlo v primerjavi

z drugimi [18]
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Poglavje 4

Fuzija na podlagi fuzijskih

pravil

4.1 Fuzija z vsoto

Pri fuziji z vsoto se obe pridobljeni meri podobnosti d; in ds sesteje z razlicnimi

utezmi — enacba 4.1.
d=wxd +(1—w)xdy0<w<1 (4.1)

Analiza se je opravljala na vrednostih w med 0 in 1, v korakih vrednosti 0, 1.

4.2 Fuzija s produktom

Pri fuziji s produktom se obe pridobljeni meri podobnosti d; in dy vrednotita

kot prikazuje enacba 4.2.
d=d*+d"™:0<w<1 (4.2)

Analiza se je, tako kot pri fuziji z vsoto, opravljala na vrednostih w med 0

in 1, v korakih vrednosti 0,1.

27



28 POGLAVJE 4. FUZIJA NA PODLAGI FUZIJSKIH PRAVIL

4.3 Min-max fuzija

Pri min-max fuziji se za skupno mero d izmed nabora d; in dy vedno vzame

tisto ki je vecja ali tisto ki je manjsa, kot je to razvidno iz enacbe 4.3

dmin = min(dl, dg)

Aoz = maz(dy, ds)

4.4 Rezultati

Splosna zmogljivost verifikacijskega sistema se v sploSnem da dobro opisati
z ROC krivuljo (angl. Receiver Operation Characteristic), ki za vsako vre-
dnost napacno sprejetih (FAR) primerov podaja vrednost napa¢no zavrnjenih
(FRR). Razlika omenjenih mer je pogosto edina mera za konéno zmogljivost
sistema [14]. Zaradi tega je bila vkljucitev te mere v analizo nujna. V uporabi

je veliko mer za doloc¢anje zmogljivosti sistema. Odlocili smo se za sledece:
e ROC krivulja
e Povrsina pod ROC krivuljo - AUC
e Enakovredna stopnja napake EER
e Verifikacija pri 0,1%FAR

Razlogi za taksno izbiro so v pogostosti uporabe in nizki zahtevnosti
izvedbe. Izracun vecine zgoraj omenjenih mer je na voljo Ze v osnovnem
naboru Matlabovih knjiznic, za druge smo uporabili PhD knjiznico[19][20].

Posamezne mere so podrobneje opisane v nadaljevanju.

4.4.1 ROC

ROC krivulja, kot zZe omenjeno za vsako stopnjo sprejetih primerov podaja

stopnjo napacno zavrnjenih. Take krivulje so dobre, ker omogocajo dobro
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vizualno primerjavo, pogoste so v literaturi (med drugim v delu [21]. Hitro
se lahko namre¢ oceni povrsina pod krivuljo (AUC) in strmina krivulje. Bolj,
ko se krivulja pribliza zgornjemu levemu robu, bolje je. Skrajno levi zgornji
rob — ob predpostavki, da so na x osi prikazani napacno sprejeti primeri
in na y osi sprejeti primeri (v literaturi so osi tudi zamenjane) — oznacuje
100% pravilno sprejetje primerov. Tocka na krivulji, ki se najbolj pribliza
omenjenemu robu, se imenuje optimalna tocka in je v analizo nismo vkljucili,

saj se obicajno ne uporablja.

. i
10° 107 10" 10° 10° 107 10" 10°
False Accept Rate False Accept Rate

(a) ROC krivulja za d; (b) ROC krivulja za ds

Slika 4.1: ROC krivulji mer podobnosti d; in dy pred postopkom fuzije

ROC krivulji za obraze — d; in prstne odtise — dy sta prikazani na sliki
4.1.
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(e) ROC krivulja za w = 0,4

Slika 4.2: ROC krivulj fuzije na podlagi vsote za 0 <= w <= 0,4
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(c) ROC krivulja za w = 0,7
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10°
False Accept Rate

(e) ROC krivulja za w = 0,9

Slika 4.3: ROC krivulj fuzije

Verification Rate
o
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(b) ROC krivulja za w = 0,6

Verification Rate
@
i

False Accept Rate

(d) ROC krivulja za w = 0,8

Verification Rate

False Accept Rate

(f) ROC krivulja za w =1

na podlagi vsote za 0,5 <=w <=1

Sliki 4.2 in 4.3 prikazujeta ROC krivulje za vrednosti w med 0 in 1 s

stopnjo koraka 0,1. Krivulji za w = 0 in w = 1 sta enaki krivuljama d; in
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do, prikazanima na sliki 4.1.
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(a) ROC krivulja za w = 0 (b) ROC krivulja za w = 0,1

Verification Rate
Verification Rate

False Accept Rate False Accept Rate

(c) ROC krivulja za w =0, 2 (d) ROC krivulja za w =0, 3

i
10° 10° 10" 10°
False Accept Rate

(e) ROC krivulja za w = 0,4

Slika 4.4: ROC krivulj fuzije na podlagi produkta za 0 <= w <= 0,4



4.4.

REZULTATI

33

Verification Rate

Verification Rate

Verification Rate

10° 10" 10
False Accept Rate

(a) ROC krivulja za w = 0,5

107
False Accept Rate

(c) ROC krivulja za w = 0,7

10° 10" 10
False Accept Rate

(e) ROC krivulja za w = 0,9

Verification Rate

Verification Rate

Verification Rate

05] : . 4

False Accept Rate

(b) ROC krivulja za w = 0,6
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Slika 4.5: ROC krivulj fuzije na podlagi produkta za 0,5 <=w <=1
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Verification Rate
o

10° 107 10" 10° 10° 107 10" 10’
False Accept Rate False Accept Rate

(a) ROC krivulja po min pravilu (b) ROC krivulja po max pravilu

Slika 4.6: ROC krivulj fuzije na podlagi min-max pravila

Povrsina pod ROC krivuljo — AUC

Povrsina pod ROC krivuljo AUC izhaja direktno iz ROC krivulje in se v lite-
raturi sicer nekoliko redkeje uporablja za mero uspesnosti, vendar se je tekom
dela pri primerjavi razlicnih metod fuzije izkazala za uporabno. Predposta-
vlja se namrec, da je najbolj pomembno razmerje med napac¢no sprejetimi
in pravilno sprejetimi primeri. Visja ko je vrednost, boljsi je klasifikator.
Tezava mere je v tem, da bo strma krivulja (hitro doseze stopnjo pravilno
sprejetih primerov) ovrednotena enako kot polozna (pocasi doseze stopnjo
pravilno sprejetih primerov). V nadaljevanju omenjena enakovredna stopnja
napake ERR je zato v sploSnem bolj primerna.

Tabela 4.1 prikazuje AUC vrednosti za osnovna d; in dy parametra pred
fuzijo. Povrsino pod krivuljo mero smo izbrali, ker je hitro razvidna priblizna
ucinkovitost izbrane metode, vendar se ne uporablja pogosto, saj ne pove
veliko o FAR in FRR razmerju.

dy dy
0,9755 0,9912

Tabela 4.1: AUC vrednosti d; in ds
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V tabeli 4.2 so zbrani rezultati fuzije na podlagi vsote. Hitro je jasno,

da ucinkovitost narasca le do neke mere in nato pri¢ne padati. To je hkrati

prvi dokaz, da fuzija daje boljse rezultate od posameznih lo¢enih sistemov.

d

0,1
0,2
0,3
0,4
0,5
0,6
0,7
0,8
0,9

0,99124
0,99374
0,99499
0,99578
0,99630
0,99661
0,99677
0,99682
0,99668
0,99585
0,97552

Tabela 4.2: AUC vrednosti fuzije na podlagi utezene vsote d; in ds
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w | d

0 0,99124
0,1 |0,96149
0,2 |0,86137
0,3 | 0,73268
0,4 | 0,60447
0,5 | 0,50444
0,6 | 0,50704
0,7 10,66111
0,8 | 0,83234
0,9 | 0,94560
1 0,97552

Tabela 4.3: AUC vrednosti fuzije na podlagi utezenega produkta d; in ds

min max

0,99135 0,97552

Tabela 4.4: AUC vrednosti fuzije na podlagi min-max pravila za d; in ds

4.4.2 Enakovredna stopnja napake EER

Enakovredna stopnja napake EER (angl. Equal Error Rate) podaja tocko
kjer sta FAR — stopnja napacno sprejetih (angl. False Acceptance Rate) in
FRR — stopnja napa¢no zavrnjenih (angl. False Rejection Rate) enaka. Nizja
kot je enakovredna stopnja napake EER, boljsi je klasifikator. Pri nastajanju
tega dela je bila enakovredna stopnja napake EER najpogosteje uporabljana
mera v literaturi in sorodnih delih. Vrednosti so prikazane v tabelah 4.5 za
dy in dy. Enakovredna stopnja napake EER fuzije na podlagi utezene vsote

za 0 <= w <= 1 so prikazane v tabeli 4.6. V tabeli 4.7 so prikazane
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vrednosti fuzije na podlagi produkta, v tabeli 4.8 pa vrednosti za fuzijo na

podlagi min-max pravila.

Enakovredna stopnja napake EER je razdeljena v pet podmer:

e ER: dejanska vrednost EER; nizje je bolje

e TR: prag potreben za dosego EER

e FRR: vrednost FRR (stopnja napacno zavrnjenih) pri ERR; nizje je

bolje

e VER: vrednost stopnje verifikacije pri EER; visje je bolje

FAR: vrednost FAR (stopnja napacno sprejetih) pri EER; nizje je bolje

‘EERER EERrr EERprr EERyvrgr EERpar

dy | 0,0717  -0,0796 0,0725 0,9275 0,0709
ds | 0,0161 -185,979  0,0156 0,9844 0,0166
Tabela 4.5: EER vrednosti d; in d»

w | EFRgrg FEFERrr FEFERprr FEFERyvegr FEFERpagr
0 0,0161  -185,979 0,0156 0,9844 0,0166
0,11]0,0146  -167,181 10,0147 0,9853 0,0146
0,2 ]0,0137  -146,757 0,0133 0,9867 0,0141
0,3]0,0121  -128284 0,0123 0,9877 0,0119
0,4 | 0,0097  -110,346 0,0098 0,9902 0,0096
0,51 0,0080  -92,490 0,0081 0,9919 0,0078
0,6 | 0,0070  -74,669  0,0067 0,9933 0,0072
0,7 | 0,0068  -58,817 00,0069 0,9931 0,0066
0,8 | 0,0089  -43,000 0,0089 0,9911 0,0089
0,9 | 0,0142  -27,038 0,0145 0,9855 0,0138
1 0,0717  -0,0796  0,0725 0,9275 0,0709

Tabela 4.6: Enakovredna stopnja napake EER fuzije na podlagi utezene vsote

dl in d2
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w | EERgr EERrR EERprr EERypr EERpar
0 0,0162  -185,579 0,0155 0,9845 0,0170
0,1 10,0856  -13,4329+8,88371 0,0856 0,9144 0,0856
0,2 10,2066  -6,8306+4,51511  0,2062 0,7937 0,2068
0,3 10,3244  -2,7848+1,91231  0,3253 0,6747 0,3234
0,4 |0,4249  -0,7671+0,55671  0,4256 0,5744 0,4242
0,51 0,5013  0,0582-0,00631 0,5016 0,4984 0,5011
0,6 | 0,4983  0,1221-0,06351 0,4984 0,5016 0,4982
0,7 10,3895  0,0054-0,02901 0,3528 0,6472 0,4261
0,8 10,2614  0,04274-0,00541 0,1767 0,8233 0,3460
0,9 10,1333  -0,0131+0,01781  0,0894 0,9106 0,1770
1 0,0715  -0,0898 0,0728 0,9272 0,0702

Tabela 4.7: Enakovredna stopnja napake EER vrednosti fuzije na podlagi

utezenega produkta d; in ds

tip ‘ EERgpr FEERrr FEERprr EERyvEr EERpagr
min | 0,0161  -185,996 0,0156 0,9844 0,0166
max | 0,0717  -0,0796  0,0725 0,9275 0,0709

Tabela 4.8: Enakovredna stopnja napake EER vrednosti fuzije na podlagi

min-max pravila za dy in ds

4.4.3 Verifikacija pri 0,1% FAR

Verifikacija pri 0,1% FAR (VERQO0,1%FAR) je, podobno kot enakovredna
stopnja napake EER, pogosto uporabljana mera uspesnosti. Podaja stopnjo
verificiranih primerov v tocki, kjer je napacno sprejetih 0,1% primerov. Mera
je dobra, saj podaja stopnjo sprejetih primerov pri nizkih vrednostih napaéno
sprejetih, kar je zelo pomembno v sistemih, kjer je nizko napacno sprejetje

vsiljiveev pomembnejse od napacnih zavrnitev. To je znacilno za sisteme, ki
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so namenjeni zamenjavi za klasi¢ne metode verifikacije (uporabnisko geslo,
kljué¢ ipd.). Visja kot je mera, bolje je.

Vrednosti VER@QO,1%FAR so prikazane v tabelah 4.9, 4.10, 4.11 in
4.12. Mera VERQO,1%FAR je, podobno kot enakovredna stopnja napake
EER, razdeljena v pet podmer, opisanih v poglavju 4.4.2:

e ER: dejanska vrednost VER@O0,1%FAR; nizje je bolje

e TR: prag potreben za dosego VERQ0,1%FAR

e FRR: vrednost FRR (stopnja napaé¢no zavrnjenih) pri VERQO,1%FAR;

nizje je bolje

e VER: vrednost stopnje verifikacije pri VERQO0,1%FAR; visje je bolje

e FAR: vrednost FAR (stopnja napacno sprejetih) pri VERQO,1%FAR;

nizje je bolje

| V@0,1%Fpr  VQ0,1%Frp VQ0,1%Frpr VQO0,1%Fypr VOO0, 1%Frar

dy 0,3127 -70,207 0,6253 0,3747 0,0001
do 0,0222 -275,104 0,0444 0,9556 0,0001

Tabela 4.9: VERQO0,1%FAR vrednosti d; in dy
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w | V@0,1%Fpr V@0,1%Frp VQO0,1%Frrr V@0,1%Fypr V@O0, 1%Frar
0 |0,0222 275,104 0,0444 0,9556 0,0001
0,1 | 0,0208 -245,319 0,0414 0,9586 0,0001
0,2 | 0,0189 217,183 0,0377 0,9623 0,0001
0,3 | 0,0171 ~187,158 0,0341 0,9659 0,0001
0,4 | 0,0156 ~158,613 0,0311 0,9689 0,0001
0,5 | 0,0142 ~131,094 0,0283 0,9717 0,0001
0,6 | 0,0133 -107,795 0,0264 0,9736 0,0001
0,7 | 0,0138 -90,442 0,0275 0,9725 0,0001
0,8 | 0,0239 -82,091 0,0477 0,9523 0,0001
0,9 | 0,0775 75,628 0,1550 0,8450 0,0001
1 |0,3127 70,207 0,6253 0,3747 0,0001

Tabela 4.10: VER@O0,1%FAR vrednosti fuzije na podlagi utezene vsote d; in
do
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w | V@0, 1%Fgr V@0,1%Frg V@0,1%Fprr  VQ0,1%Fypr  V@0,1%Frag
0 |0,0223 276,244 0,0445 0,9555 0,0001
0,1 0,3682 -52,4008+34,14971  0,7362 0,2638 0,0001
0,2 | 0,4815 _56,7475138,4192i  0,9628 0,0372 0,0001
0,3 | 0,4993 ~46,7394+32,23291  0,0984 0,0016 0,0001
0,4 | 0,4998 -33,4191+23,37081  0,9995 0,0005 0,0001
0,5 0,5014 0,0080-+0,0003i  0,5097 0,4903 0,4930
0,6 | 0,4971 -0,0462-0,0464i 0,5344 0,4656 0,4596
0,7 | 0,3895 0,0054-0,0290i 0,3528 0,6472 0,4261
0,8 | 0,2614 0,042740,0054i  0,1767 0,8233 0,3460
0,9 | 0,1333 -0,013140,01781  0,0894 0,9106 0,1770
1 ]0,3125 _70,046 0,6248 0,3752 0,0001

Tabela 4.11: VERQO0,1%FAR vrednosti fuzije na podlagi utezenega produkta
d1 in d2

w ‘ V@O, 1%FER V@O, 1%FTR V@O, 1%FFRR V@O, 1%FVER V@O, 1%FFAR
min | 0,0222 -275,344 0,0442 0,9558 0,0001
max | 0,3127 -70,207 0,6253 0,3747 0,0001

Tabela 4.12: VER@O0,1%FAR vrednosti fuzije na podlagi min-max pravila za
dl in dz
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Poglavje 5

Fuzija na podlagi metod

razvrscanja

Metode razvrscanja so primerne, ker lahko dolo¢ijo tudi nelinearne locilne
meje. To lahko privede do boljsih rezultatov od fuzije na podlagi fuzijskih
pravil. Iz obeh mer podobnosti se sestavi dvo-dimenzionalni vektor znacilk
g = l|d1,dy]. Za potrebe primerjave s ¢istimi merami podobnosti so bili
uporabljeni tudi enodimenzionalni vektorji znacilk g; = [d;] in go = [d3]. Na
podani ucni mnozici nato metodo razvrs¢anja nauc¢imo locevati med dvema
razredoma. Klienti (1) in vsiljivei (0). Konéna mera podobnosti, ki jo poda
metoda na izhodu, se uporabi kot skupna mera d. Uporabili smo sledece
metode razvrscanja: metodo podpornih vektorjev, klasifikacijska drevesa in

nevronske mreze.

5.1 Metoda podpornih vektorjev

Metoda podpornih vektorjev je v literaturi poznana kot SVM (Support Vec-
tor Machine). Gre za eno najuspesnejsih statisticnih klasifikacijskih metod
ucenja [13]. Metoda podpornih vektorjev se da uporabiti le takrat, ko so po-
datki razdeljeni na to¢no dva razreda. Metoda podpornih vektorjev razrede

klasificira tako linearno kot nelinearno, odvisno od uporabe funkcije jedra

43
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(angl. kernel trick). Na sliki 5.1 je prikazana binarna linearna klasifikacija
po metodi hiperravnine z navecjo razliko, kjer se meja med razredoma doloci

tam, kjer je razlika najvecja.

A
X2

7/
/7

A
y X
%8 1

Slika 5.1: Metoda podpornih vektorjev na podlagi hiperravnine z najvecjo

razliko — gre za linearni klasifikator [22]

Pri delu z diplomsko nalogo se metoda podpornih vektorjev sicer ni najbo-
lje izkazala (v primerjavi s klasifikacijskimi pravili in nevronskimi mrezami)
ne v kvalitativnem in ne v cenovnem smislu. Od vseh obravnavanih metod
je slo za najpocasnejso. Glede na delo [13] je normalizacija kljuéna. Pre-
dlagano je celo, da bi normalizacija postala eden izmed privzetih korakov
metode podpornih vektorjev.

Metoda podpornih vektorjev se je izvajala v okolju Matlab. Postopek
poteka v dveh fazah. Prva faza vkljucuje ukaz svmtrain, ki na podlagi vho-

dne uéne mnozice in matrike pripadnosti razredu zgradi ustrezno strukturo,



5.2. KLASIFIKACIJSKO DREVO 45

ki se uporablja v nadaljni analizi. V drugi fazi se preko ukaza svmclassify
vektorje (razdalje) testne mnozice primerja z oddaljenostjo od hiperravnine

— na podlagi tega se podatek uvrsti v enega od razredov.

5.2 Klasifikacijsko drevo

Postopek klasificiranja s pomocjo klasifikacijskega drevesa poteka v Matlabu,
s programerskega stalisca podobno kot metoda podpornih vektorjev. Ukaz
ClassificationTree.fit za dano u¢no mnozico in matriko pripadnosti ra-
zredu zgradi podporno binarno drevo. 7 ukazom predict se na podanem
drevesu in novimi podatki testne mnozice izvede klasifikacija.
Poenostavljena shema delovanja klasifikacijskega drevesa je prikazana na
sliki 5.2. Na vrhu (v korenu drevesa) poteka prva razmejitev podatkov. Na
dnu (v listih drevesa) se nahaja odziv na vhodne podatke. Klasifikacijska
drevesa dajejo odgovor v obliki pripadnosti ali nepripadnosti podanemu ra-
zredu. Na primeru uporabljenega klasifikacijskega drevesa bi to bila klient
in vsiljivec, oz. 1 in 0. Klasifikacijskim drevesom podobna so regresijska

drevesa — ta podajajo stevilske rezultate in ne zgolj nominalnih.

x<0,82

Razred 1

Razred 2 Razred 3

Slika 5.2: Prikazano poenostavljeno klasifikacijsko drevo, ki klasificira v tri

razrede
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5.3 Nevronske mreze

Nevronske mreze so se izkazale za najuspesnejSo metodo izmed izbranih treh.
Razlog verjetno lezi tudi v tem, da je metoda podpornih vektorjev skrajno
obc¢utljiva na normalizacijo, ki pa je bila, kot ze omenjeno, preprosta. Pri
nevronskih mrezah to ne drzi do take mere.

Uporabljena je bila uporabljena nevronska mreza, ki ima enosmerne po-
vezave od vhoda do izhoda (angl. feedforward) in je prikazana na sliki 5.3.
Take mreze se najpogosteje uporabljajo za napovedovanje, razpoznavanje
vzorcev in prilagajanje nelinearnih krivulj [23]. Za u¢enje nevronske mreze
na podlagi uéne mnozice je bil uporabljen ukaz train. Klasifikacija podatkov
testne mnozice se je izvajala preko ukaza sim. Matlab omogoca procesiranje
na grafiéni procesni enoti, vendar merjanja niso pokazala vecjih razlik — ra-
zlog za to je lahko nepodpora s strani gonilnikov. Vsekakor vredno nadaljne
raziskave, ki pa tekom izdelave diplomskega dela ni bila opravljena.

Pri gradnji nevronske mreze Matlab omogoca dolocitev Stevila "nevro-
nov”, vendar za vrednosti med 1 in 10 na danih podatkih ni bilo opaziti
vecjih sprememb (odstopanja manjsa od 3%).

Slaba stran nevronskih mrez je, da ob vsaki iteraciji dajo nekoliko drugacne
rezultate — mejne primere tako vcasih uvrstijo med kliente, vcéasih med vsi-

ljivce. V poglavju 5.4.3 so rezultati tako podani z dolo¢enim odstopanjem.

Neural Network

Hidden Layer OutputLayer

gl gl i

Slika 5.3: Prikaz nevronske mreze v Matlabu

5.4 Rezultati

Pri primerjavi uspesnosti metod razvrscéanja smo s omejili predvsem na mero
EER. Kot Ze omenjeno v poglavju 4.4.2 nizja vrednost EER pomeni boljse
rezultate. Enako velja za vrednosti FAR in VAR.
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5.4.1 Metoda podpornih vektorjev

V tabeli 5.1 so prikazane FAR, VAR in EER vrednosti za metodo podpornih

vektorjev.

FAR+FRR FAR FRR EER
dy 0,03793 0,02966 0,00827 0,02139
dy 0,00331 0,00316 0,00015 0,00301
fuzija 0,00195 0,00191 0,00004 0,00187

Tabela 5.1: SVM rezultati fuzije

5.4.2 Klasifikacijsko drevo

V tabeli 5.2 so prikazane FAR, VAR in EER vrednosti za klasifikacijsko

drevo.

FAR+FRR FAR FRR EER
dy 0,00389 0,00069 0,00320 -0,00251
dy 0,00063 0,00034 0,00028  0,00005
fuzija 0,00038 0,00024 0,00014 0,00010

Tabela 5.2: Rezultati fuzije s klasifikacijskih drevesom

5.4.3 Nevronske mreze

V tabeli 5.1 so prikazane FAR, VAR in EER vrednosti za metodo podpor-
nih vektorjev. Nevronske mreze dajejo najboljse rezultate med metodami
razvsScanja. Rezultati imajo zabelezena odstopanja zaradi lastnosti nevron-

skih mrez — pri vsakem izvajanju se rezultati razlikujejo.
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FA+FRR=+0,002% FAR=+0,002% FRR+0,002% EER=+0,002%
dy 0,00461 0,00095 0,00365 -0,00270
dy 0,00040 0,00014 0,00026 -0,00013
fuzija 0,00021 0,00007 0,00014 -0,00007

Tabela 5.3: Rezultati fuzije z nevronsko mrezo
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Zakljucek

Rezultati so pokazali, da fuzija doprinese k skupni uspesnosti sistema. Pri
fuziji na podlagi fuzijskih pravil se je za najuspesnejso izkazala fuzija na
podlagi utezene vsote z utezjo w = 0,7. Povrsina pod krivuljo se je iz
0,99124 pri prstnih odtisih in 0,97552 pri obrazih povecala na 0,99682 (0,6%
oz. 2,2% izboljsanje). Enakovredna stopnja napake ERR se je iz 0,0161 in
0,0717 zmanjsala na 0,0068 (57,7% oz. 90,5% izboljsanje). Vrednost FRR
pri enakovredni stopnji napake ERR se je iz 0,0156 in 0,0725 zmanjsala na
0,0069 (55,8% oz. 90,5% izboljsanje). Stopnja verifikacije pri enakovredni
stopnji napake EER se je povecala iz 0,9844 pri prstnih odtisih in 0,9275 pri
obrazih na 0,9931 pri fuziji (0,8% oz. 7,1% izboljsanje).

Pri fuziji na podlagi metod razvrscanja so bile najuspesnejse nevronske
mreze. Stopnja napacno klasificiranih je iz 0,00461 pri obrazih in 0,00040 pri
prstnih odtisih padla na 0,00021 (95,5% oz. 48,8% izboljsanje). Enakovredna
stopnja napake ERR se je absolutno zmanjsala iz -0,00270 in -0,00013 na -
0,00007 pri fuziji (97,7% oz. 50% izboljsanje).

Pri metodi podpornih vektorjev se je stopnja napacno klasificiranih znizala
iz 0,03793 pri obrazih in 0,00331 pri odtisih na 0,00195 pri fuziji (94,8%
oz. 40,9% izboljsanje). Enakovredna stopnja napake ERR se je absolutno
zmanjsala iz 0,02139 pri obrazih in 0,00301 pri odtisih na 0,00187 pri fuziji
(91,2% oz. 37,7% izboljsanje).

49
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Pri klasifikacijskem drevesu se je Stevilo napacno klasificiranih znizalo
iz 0,00389 pri obrazih in 0,00063 pri odtisih na 0,00038 pri fuziji (90,1%
oz. 38,6% izboljsanje). Enakovredna stopnja napake ERR se je absolutno
gledano spremenila iz -0,00251 pri obrazih in 0,00005 pri odtisih na 0,00010
pri fuziji (96% izboljsanje oz. 82,8% poslabsanje).

Pri absolutni primerjavi enakovrednih stopenj napake EER se fuzija na
podlagi metod razvrséanja izkaze za bolj uspesno od fuzije na podlagi fuzij-
skih pravil, med njimi je najbolj uspesna fuzija s pomocjo nevronskih mrez.
Enakovredna stopnja napake EER fuzije na podlagi utezene vsote z w = 0,7
(najuspesnejsa med fuzijami na podlagi fuzijskih pravil) znasa 0,0068, ena-
kovredna stopnja napake EER fuzije s pomoc¢jo nevronskih mrez pa 0,00007.
Izboljsanje je pri nevronskih mrezah tako 98,9%. Vendar pa so razlogi za to
v tem, da nevronske mreze Ze osnovi bolje klasificirajo - izboljsanje d1 in d2
je tako 99,6% oz. 99,2%.

Primerjava metod fuzij zgolj glede na pridobitev fuzije (izni¢imo zacetno
klasifikacijsko izboljsanje) poda dve najuspesnejsi metodi. Nevronske mreze
in fuzija na podlagi utezene vsote pri w = 0, 7. Razlika med njima namre¢ ni
dovolj velika, da bi se bilo mozno odlociti izkljuéno za eno. Nevronske mreze
so po primerjavi prstnih odtisov s fuzijo sicer boljse za 40 odstotnih tock,
vendar hkrati pri primerjavi obrazov in fuzije slabse za 40,5 odstotnih tock.

Metoda podpornih vektorjev se, glede na pridobitev fuzije, v delu ni iz-
kazala kot dobra navkljub literaturi. Vzroke za slabo delovanje gre iskati v
izbiri prevec preproste normalizacijske tehnike. Na grafu 6.1 so prikazane vse
obravnavane vrednosti enakovredne stopnje napake EER za fuzijo na podlagi

fuzijskih pravil, na grafu 6.1 za fuzijo na podlagi metod razvrscanja.
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Slika 6.1: Primerjava enakovrednih stopenj napake EER za fuzijo na podlagi

fuzijskih pravil
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Slika 6.2: Primerjava enakovrednih stopenj napake EER za fuzijo na podlagi

metod razvrscanja
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Zakljucimo lahko, da bi kljub jasnemu prikazu uspesnosti fuzije uporaba
zahtevnejsih normalizacijskih tehnik in uporaba dodatnih fuzijskih pravil ter
metod razvrs¢anja verjetno Se dodatno doprinesli k u¢inkovitosti sistema in k
bolj jasnim rezultatom. Veliko odprtega puscajo nevronske mreze in metoda
podpornih vektorjev — pri obeh metodah je moznih Se veliko optimizacij.
Moznosti za nadaljne raziskave so smiselne tudi v smeri fuzije na nivoju
odlocanja, ¢eprav v literaturi obi¢ajno ne prinasa boljsih rezultatov od fuzije

na nivoju mer podobnosti.
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Povrsina pod krivuljo — v diplomskem delu vedno povrsina pod ROC

krivuljo (angl. Area under curve

enakovredna stopnja napake (angl. Equal Error Rate) podaja tocko
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ver operating characteristic
Metoda podpornih vektorjev (angl. Support Vector Machines)
prag (angl. Treshold)
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