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Povzetek

Racunalnistvo v oblaku je trenutno en najhitreje rastocih trgov v racunalniskem
svetu. Veliko podjetij zeli s svojimi resitvami prodreti nanj. V okviru te di-
plomske naloge je nastal uporabniski portal za upravljanje virov v oblaku.
Uporabniski portal je namenjen upravljanju oblacnih storitev, ki temeljijo
na reSitvah podjetja VMware. Uporabniski portal uporablja orodje Cacti za
spremljanje porabe dodeljenih virov, varnostni pregledovalec Nessus skrbi za
preverjanje varnostnih ranljivosti ter VMware vCenter za upravljanje z infra-
strukturo. Preko portala je mogoce upravljati virtualne naprave in se nanje
povezati s pomocjo konzolne povezave. Za razvoj portala je bilo uporabljeno
ogrodje AngularJS, ki zadnje ¢ase postaja vedno bolj priljubljeno. Ogrodje
se je izkazalo za izredno zmogljivo in enostavno za uporabo. Omogoca eno-

stavno izgradnjo interaktivnih spletnih strani.

Kljucne besede

AngularJS, oblak, spletni portal, Cacti, NET, VMware






Abstract

Cloud computing is currently one of the fastest growing markets in computer
world. Multiple companies would like to make a break trough with their solu-
tions. For purpose of this thesis a user portal for cloud resource management
was developed. User portal provides management tools for cloud, based on
VMware solutions. User portal uses Cacti to monitor usage of allocated re-
sources, Nessus Vulnerability Scanner for security testing and VMware vCen-
ter for infrastructure management. User portal offers resource management
and remote access console connection. User portal is build with increasingly
popular AngularJS framework. Proved to be a very powerful tool and simple

to use. It provides simple way to build interactive web page.

Keywords

AngularJS, cloud, web portal, Cacti, .NET, VMware






Poglavje 1
Uvod

V podjetju Nil d.o.o (v nadaljevanju Nil) se ze nekaj let ukvarjajo z oblaénimi
storitvami (stran 3). Kot prvi v Sloveniji so zaceli ponujati pisarno v oblaku
imenovano FlipIT. Storitev nudi virtualizirana namizna okolja na platformi
Windows. Uporabniki dobijo oddaljeni dostop do svojih namizij. Povezejo
se lahko preko namiznih ra¢unalnikov, prenosnikov, pametnih telefonov, ta-
blic in lahkih odjemalcev (angl. Thin client ). Nadrejeni pa dobijo dostop
do portala, ki jim nudi upravljanje z zakupljenimi virtualni namizji. Vi-
dijo lahko trenutno zakupljene vire in po potrebi zahtevajo nove, ter dobijo
tudi celovit stroskovni pregled nad njihovo informacijsko tehnologijo. Pod-
jetje zeli razsiriti svojo ponudbo obla¢nih storitev tudi na laaS (Infrastruk-
tura kot storitev, v nadaljevanju laaS) ter PaaS (Platforma kot storitev,
v nadaljevanju PaaS). Storitev FlexIT je zasnovana z jasnim ciljem zago-
tavljanja aplikacijske platforme, ki je od primerljivejsih storitev varnejsa,
zanesljivejsa, bolj prilagodljiva, standardizirana in podprta z asistenco. Ob-
stojeci portal za storitev FlipIT je osredotoCen na upravljanje namizij in
ne omogoca ucinkovitega upravljanja strezniske infrastrukture. Podjetje po-
trebuje resitev, ki bo omogocala spremljanje delovanja infrastrukture, njeno
upravljanje in zaracunavanje. Strankam zelimo ponuditi portal, ki bi jim po-
nujal samo osnovne nastavitve brez moznosti nastavljanja nizjih plasti. To

bo v domeni podjetja in tam zaposlenih strokovnjakov. Resitev mora biti ce-
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novno ugodna in mora omogocati visoko stopnjo prilagodljivosti. Po pregledu
obstojecih resitev so se v podjetju odlocili za nadgradnjo obstojecega FlipI'T
portala, saj obstojece resitve ponujajo uporabnikom prevec¢ globoke nasta-
vitve, prezahtevno jih je prilagoditi nasim potrebam, so morda placljive ali
pa od nas zahtevajo prehod iz obstoje¢ih VMware resitev na kaksne druge.
Vse prilagajanje, ki bi ga morali izvajati za naSe stranke, bi nas locilo od
glavne razvojne veje, ki pa prinese veliko problemov. Ce se za posodobitev
ne bi odlocili, bi to pomenilo potencialno izpostavljenost varnostnim grozjam.
Posodobitev na novejso verzijo pa bi prinesla vsakokratno zdruzevanje pro-
gramske kode in popravljanje zdruzitvenih napak. Zaradi tega smo se odlocili

za lastno resitev, implementacija le te pa je bila zaupana meni.



Poglavje 2
Racunalnistvo v oblaku

Racunalnistvo v oblaku (angl. Clound Computing) je koncept delovanja
racunalniskih storitev, ki po potrebi omogoc¢a mrezni dostop do deljenih
racunalniskih virov, ki jih lahko hitro, enostavno in brez intervencije po-
nudnika, pripravimo in uporabimo. Racunalnistvo v oblaku je tako pogojeno
z uporabo interneta kot medija za komunikacijo in prenos podatkov. Taksen
model oblaka temelji na dosegljivosti storitve in je sestavljen iz 5 osnovnih
znacilnosti, 3 storitvenih modelov in 4 postavitvenih modelov. [1] Temel;

vseh oblacnih storitev je virtualizacija.

2.1 Virtualizacija

Racunalnistvo v oblaku si tezko predstavljamo brez virtualizacijskih tehno-
logij. Po definiciji rac¢unalnistva v oblaku virtualizacijske tehnologije niso
pogoj za oblacne storitve, so pa le te Se vedno najpogostejsa in skoraj edina

uporabljena izbira pri obla¢nih ponudnikih.

2.1.1 Osnove virtualizacije

Virtualizacija je tehnologija, ki omogoca delovanje ve¢ operacijskih sistemov
na enem fizicnem strezniku. Virtualizacija je drugi izraz za abstrakcijo. V

praksi virtualizacija omogoca zmanjsevanje stroskov, porabe in zdruzevanje
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sistemov na nacin, ki prej nikoli ni bil mogoc¢. Omogoca boljso izrabo strojne
opreme in pomaga graditi ucinkovitejSe sisteme. Ideja in izvedba virtuali-
zacije ni nova. Njeni zametki so se zaceli v 60. letih prejsnjega stoletja, ko
so se trudili ¢cimbolje izkoristiti takratne centralne racunalnike (angl. Main-
frame). Tudi takrat je ve¢ uporabnikov naenkrat uporabljalo en ra¢unalnik z
enim operacijskim sistemom in se trudilo ¢imbolje izkoristiti njegove racunske
zmogljivosti. Takrat so zaceli razvijati operacijske sisteme, ki so znali pro-
cesorski cas razdeljevati med ve¢ procesi ali uporabniki in so tako omogocili
vecopravilnost. Ko se je racunalniska oprema zacela ceniti in postajati vedno
zmogljivejSa, je uporaba virtualiziranja upadla. Zadnje case pa pospeSeno
pridobiva na popularnosti, saj imamo sedaj ze tako zmogljivo racunalnisko
opremo, da jo en uporabnik ali operacijski sistem redko polno obremeni.
Glede na raziskave International Data Corporation je povprecna obremenje-
nost streznika med 10 — 15%. Okoli 85 — 90% racunske moci teh naprav je

tako neizkoriscene. Cilj virtualizacije je polno izkoristiti te naprave. [16]
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Slika 2.1: Napoved prodaje racunalniskih naprav do leta 2017. [15]

Trenutni trend pri navadnih uporabnikih racunalniskih naprav se premika
proti manj zmogljivim mobilnim napravam kot so tablice in mobilni telefoni.
Te naprave se v veliki meri zanasajo na uporabo obla¢nih storitev, saj same
niso tako zmogljive. [16]

Z uporabo virtualizacije zmanjSamo stroske, saj lahko bolje izkoristimo strojno
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opremo in lahko ustvarimo vec¢ virtualnih naprav tako, da ni potrebno ku-
povati nove strojne opreme za vsako napravo. Bolje izkoristimo vec¢jederne
procesorje. 7 uporabo virtualizacije lahko ustvarimo ve¢ testnih virualnih
naprav in na njih testiramo programsko opremo. V primeru, da testiranje
ne gre po nacrtu, lahko virtualno napravo enostavno in hitro obnovimo na

predhodnje stanje.[17]

2.1.2 Delovanje virtualizacije

Delovanje rac¢unalniskih sistemov na klasi¢en nacin bi lahko opisali na nacin
en fizicni racunalnik, en operacijski sistem. Osnovni gradnik virtualizacije
pa je virtualna naprava (angl. Virtual machine, v nadaljevanu VM). Vir-
tualna naprava je locena od strojne opreme in vsebuje operacijski sistem z
aplikacijami. Ker je vsaka VM popolnoma lo¢ena in neodvisna od strojne
opreme, jih lahko na istem racunalniskem sistemu tece vec¢ hkrati. Med
VM in strojno opremo deluje lahek operacijski sistem, imenovan hipernad-
zornik (angl. Hypervisor). Naloga hipernadzornika je lo¢itev VM od strojne
opreme ter razporejanje racunskih virov med gostujo¢imi VM. Tako lahko na
eni fizi¢ni napravi hkrati poganjamo vec aplikacij in operacijskih sistemov.
7 uporabo virtualizacije zmanjsamo Stevilo naprav, obstoje¢im pa povecamo
izkoriscenost. Ker VM delujejo kot zaklju¢ena programska celota, jih lahko
upravljamo na nacin kopiraj in prilepi. VM lahko prenasamo med fizi¢nimi
napravami tudi med delovanjem.

Loc¢imo dve vrsti virtualizacijske arhitekture. Prva je domorodna in se
imenuje Bare Metal, druga pa je gostujoca (angl. Hosted). Pri prvi hi-
pervizor tece neposredno na strojni opremi, medtem ko pri drugi hipervizor
deluje kot gost v operacijskem sistem, ki deluje na strojni opremi. Gostite-
lji hipervizorja so lahko trenutno razsirjeni operacijski sistemi, kot so Linux,
Windows in Mac OS. Pri gostujoci arhitekturi lahko poleg hipervizorja tecejo
tudi druge aplikacije. [19]

V strezniskih okoljih se obi¢ajno uporablja Bare metal pristop, za upo-

rabo na namizju pa gostujoci. Ne glede na nacin virtualizacijske arhitekture,
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Virtualization Defined

For those more visually inclined...

Traditional Architecture Virtual Architecture

Slika 2.2: Vizualni prikaz virtualizacije. [18]

| Appli;:ation | Appllcatlon || Appllcatlon |
Application || Application | | Application | Guest 0S || Guest 0S |
GuestOS || Guestos || Application | Hypervisor |
Hypervisor ‘ | Host OS |
Hardware | | Hardware |

Bare metal Hosted

Slika 2.3: Grafi¢ni prikaz virtualizacijske arhitekture. [19]

pa je vsem gostujoCim operacijskim sistemom skupno to, da imajo svojo

virtualizirano strojno opremo. Ta vkljucuje:
e CPE,
e pomnilnik,
e pomnilniske naprave,

e pomnilniske krmilnike,
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e mrezne krmilnike,
e zaslon in zvocno kartico,
e misko in tipkovnico.[19]

Fizicne streznike, ki uporabljajo Bare metal pristop ponavadi zdruzimo v
vecji bazen virov (angl. Resource pool), tako zdruzene vire pa kasneje lahko
delimo na nove bazene, glede na razli¢ne kriterije (namembnost, organiza-
cijska struktura, oddelki). Posameznemu bazenu dolo¢imo koli¢ino virov, ki
jih ima na voljo. Koli¢ina virov, ki so na voljo, praviloma presega racunske
zmogljivosti enega streznika. V ta bazen lahko postavimo VM, ki pa ne more
imeti dolocenih ve¢ racunskih virov, kot posamezen fizi¢ni streznik.

Pri uporabi virtualizacije virtualiziramo tudi pomnilniske diske. Vsaka VM
ima tudi svoj virtualizirani disk, te pa hipernadzornik vidi kot obic¢ajne dato-
teke. To prinasSa veliko prednosti, saj je tako mogoce lazje in hitreje prenasati
diskovne datoteke med razlicnimi diskovnimi polji. Najnovejse tehnologije
omogocajo tudi dinami¢no povecevanje datotek. Tako nam med prenasanjem
slik med diskovnimi polji ni potrebno prenasati tudi praznega prostora. Za-

radi tega so prenosi hitrejsi.[20][21]

2.2 Osnovne karakteristike oblaka

Uporaba virtualiziranih racunalniskih sistemov je ze ustaljena praksa, da
lahko virtualizirane sisteme oznac¢imo kot racunalniski oblak (v nadaljevanju

oblak), pa moramo zadostiti naslednjim zahtevam:

e Samopostrezba na zahtevo: Uporabnik lahko samostojno in sa-
movoljno doloca racunsko zmogljivost brez potrebe po udelezbi osebja

ponudnika.

e Univerzalen mrezni dostop: Viri so na voljo prek standardnih
omrezij in so preko standardnih mreznih mehanizmov na voljo upo-

rabnikom in uporabniskim napravam.
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e Zdruzevanje virov: Ponudnikovi viri (pomnilnik, procesor, hramba
podatkov, platforme, aplikacije, namizja) so zbrani v homogeno celoto.
Virov ne locujemo glede na namen; lahko jih uporabljajo vsi informa-
cijski procesi. Uporabnik oblaka nad fizicno lokacijo dodeljenih virov
nima kontrole, ne ve kje se dodeljeni viri nahajajo. Na isti infrastruk-

turi tako sobiva ve¢ uporabnikov (angl. multitenancy).

e Visoka elasti¢nost: Vire lahko hitro in elasti¢cno dolo¢imo, v neka-
terih primerih jih avtomati¢no prilagodimo trenutnim potrebam. Raz-
polozljivi viri uporabniku obi¢ajno delujejo neomejeno in so na voljo

za takojSen zakup.

e Merjena storitev: Oblacni sistemi merijo porabo virov in njihovo
uporabo zarac¢unavajo uporabnikom. Ponudnik in uporabnik lahko pre-

gledujeta porabo virov.[1]

2.3 Tipi storitvenih modelov

1]

aplikacije

e
aplikacije aplikacije aplikacije

platforme n platforme platforme platforme
(05, AP, middieware) E 105, AP1, migdleware) 105, AP migdieware) 105, AP, migdieware]
" e

1 olked o 2 . 1 sl Py
ratunski viri o ragunski viri ragunski viri ragunski viri

E|0§ BAEIS
B|O§ BJEYS
BIE})S

shranjevalni shranjevalni i shranjevalni shranjevalni
wiri wiri wiri viri

omredni viri omredni viri omreZni viri omredni viri

Slika 2.4: Primerjava obla¢nih storitvenih modelov s klasi¢nim pristopom.[2]

Za zagon storitev na klasi¢ni na¢in potrebujemo naslednje:
e racunske vire,
e shranjevalne vire,

e omrezne vire,
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e platformo,
e aplikacije
e in podatke.

Poznamo tri razlicne tipe storitvenih modelov. Ti se med seboj razlikujejo
po tem, koliko kontrole nad klasi¢nimi viri imamo. Vsi storitveni modeli
imajo dobro definirano lo¢nico med viri za katere skrbi ponudnik in tiste, za

katere uporabnik.

2.3.1 Programska oprema kot storitev (SaaS)

Lyl

b
aplikacije
platforme

|05, AL middleware)
rafunski viri

shranjevalni
wiri

omrezni viri

Slika 2.5: Sklad storitve SaaS. [2]

Programska oprema kot storitev (v nadaljevanju SaaS, angl. Software as
a Service) je definirana kot delujo¢a storitev v oblaku, kjer mora uporabnik za
uporabo storitve samo naloziti podatke in lahko storitev ze uporablja. Tako
se uporabniku ni potrebno ukvarjati s strojno opremo, operacijskim sistemom

in programsko opremo, saj za to skrbi ponudnik. Ponudnik lahko storitev
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ponuja zastonj, preko narocnin ali zara¢unava po porabi. ResSitev ustreza sto-
ritvenemu modelu SaaS, kadar se drzi splosnih nacel racunalniskega oblaka.

Osnovne karakteristike SaaS oblaka vkljucujejo:

e spletni dostop do programske opreme,

centralni nadzor nad programsko opremo,

e programska oprema se uporablja na nacin »en - mnogim«,

uporabniki ne skrbijo za posodobitve programske opreme

e in programski vmesnik (API), ki omogoc¢a integracijo med razli¢nimi

programi. [3]
SaaS storitveni model je priporocljivo uporabiti v naslednjih primerih:

e za programsko opremo, ki se jo potrebuje redko, vendar ob uporabi
potrebuje veliko racunskih zmogljivosti (obrac¢unski in davéni programi,

ki se zaganjajo 1x mesecno),

e za programsko opremo, ki se uporablja krajsi ¢as (orodja za sodelovanje

na specificnih projektih),
e za aplikacije, kjer uporabniki potrebujejo spletni ali mobilni dostop,

e 7za aplikacije, kjer je veliko prepletanja med organizacijo in zunanjimi

uporabniki (e-postno oglasevanje)

e in za aplikacije, ki jih lahko uporabljamo brez posebnih prilagoditev
(e-posta) in so za uporabnika zelo pomembne, vendar tehnologija sama

po sebi ne prinasa nobene prednosti pred konkurenco.
SaaS storitveni model na naslednjih podroc¢jih ni najboljsa izbira:

e za aplikacije, kjer potrebujemo ekstremno hitro procesiranje podatkov

v realnem casu,
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e za aplikacije, kjer nam zakonodaja ali katera druga regulacija, ne do-

voljuje gostovanja podatkov pri zunanjih ponudnikih,

e za aplikacije, ki trenutno zadovoljujejo vse potrebe organizacije.

2.3.2 Platforma kot storitev (PaaS)

- (W3]

g

_

El-:

aplikacije 'y
platforme
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omre#ni viri

Slika 2.6: Sklad storitve PaaS. [2]

Platforma kot storitev (v nadaljevanju PaaS, angl. Platform as a Service)
se premika nizje po skladu IT storitev. Prednosti, ki jih je prinesel SaaS mo-
del na aplikacije, prinasa v svet razvoja programske opreme. PaaS lahko defi-
niramo tudi kot racunsko platformo, ki omogoca hitro in enostavno ustvarja-
nje spletnih aplikacij, brez kompleksnosti kupovanja ter vzdrzevanja spodaj
lezece programske opreme in infrastrukture. Pri PaaS ponudnik obla¢nih
storitev skrbi za delovanje strojne opreme in operacijskega sistema, uporab-
nik pa mora sam namestiti ali razviti programsko opremo in poskrbeti za
podatke.

Osnovne PaaS karakteristike vsebujejo:
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e storitve za razvoj, testiranje, postavitev, gostovanje in vzdrzevanje apli-
kacije v vgrajenem razvojnem okolju. Razlicne storitve morajo zado-

voljiti proces razvoja aplikacije,

e spletno orodje, ki omogoca ustvarjanje, spreminjanje, testiranje in po-

stavitev razlicnih uporab uporabniskega vmesnika,

e vgrajeno skalabilnost postavljene programske opreme, ki vkljucuje tudi
izenacevanje obremenitve in zagotavljanje nadomestnega nacina delo-

vanja,
e integracijo s spletnimi servisi in podatkovnimi bazami,
e orodja za obracunavanje in urejanje narocnin.

PaaS se najbolj uporablja v situacijah, kjer na enem projektu deluje vec
ljudi ter je potrebno avtomatsko testiranje in vzdrzevanje.

PaaS se ne obnese najbolje v situacijah, kjer:
e mora biti aplikacija prenosljiva v smislu lokacije gostovanja,
e lastniski pristopi ali programski jeziki vplivajo na razvojni proces,

e lastniski jezik onemogoca kasnejsi prestop k drugemu ponudniku (angl.

vendor lock-in, slov. zaklep na ponudnika),

e povecanje hitrosti delovanja aplikacije zahteva prilagajanje nizje lezece

strojne in programske opreme.[3]

2.3.3 Infrastruktura kot storitev (IaaS)

Infrastrukturta kot storitev (v nadaljevanju IaaS, angl. Infrastructure as a
Service) je ponudba oblacéne infrastrukture (streznikov, pomnilniskega pro-
stora, omrezne opreme in operacijskih sistemov) na zahtevo. Uporabnikom
ni potrebno kupiti fiziénih streznikov in ostale infrastrukture, te storitve za-

kupijo v oblaku. Uporabnik tako zakupi virtualizirano strojno opremo za
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Slika 2.7: Sklad storitve IaaS. [2]

katero skrbi upravljalec oblaka, sam pa mora poskrbeti za vso programsko
opremo, ki jo zeli uporabljati.

Osnovne karakteristike storitev IaaS:

e razdeljevanje virov kot storitev,

e moznost dinami¢nega lestvicenja[36],

e placilo po porabi,

e in na eni strojni opremi gostuje ve¢ uporabnikov.

[aaS se najbolje obnese:

e kjer prihaja do velikih in kratkih obremenitev na infrastrukturo,

e pri novih podjetjih, ki nimajo dovolj denarja za investicije v strojno

opremo

e in pri hitro rasto¢ih podjetjih, ki bi s tezavo dohajale rast.|3]
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[aaS ni priporocljivo uporabiti na podrocjih, kjer lokalna zakonodaja ne
dopusca procesiranja podatkov izven podjetja, ali pa nam trenutna infra-

struktura zadosca.

2.4 Postavitveni modeli

Pri postavitvenih modelih vedno nastopata dva tipa udelezencev; ponudnik
in uporabnik virov. Postavitveni modeli dolo¢ajo, kdo je ponudnik virov
racunalnistva v oblaku. Glede na ponudnike in uporabnike lo¢imo stiri po-

stavitvene pristope.

2.4.1 Privatni oblak (angl. Private Cloud)

Privatni oblak je oblak ,pri katerem sta ponudnik in uporabnik ista organi-
zacija. Vsebuje lahko razlicne tehnologije in aplikacije. Najpomembneje pa

je, da oblak ni na voljo javnosti.

2.4.2 Skupnostni oblak (angl. Community Cloud)

O skupnostnem oblaku govorimo kadar organizacija, ki ponuja oblak, tega
ponuja dolo¢enem interesnem krogu drugih organizacij. Z oblakom upravlja

ena ali veC organizacij, zunanji izvajalec ali pa vec njih.

2.4.3 Javni oblak (angl. Public Cloud)

Oblak je javen, kadar ga organizacija ponuja v najem poljubnim organizaci-
jam in je oblak vec¢stanovalski. Lastnik oblaka je lahko akademska skupnost

ali vlada. Oblak se nahaja pri lastniku.

2.4.4 Hibridni Oblak (angl. Hibrid Cloud)

Kombiniranje postavitvenih modelov nas pripelje do hibridnega oblaka. Ce

uporabnik oblacnih storitev hkrati uporablja ve¢ postavitvenih modelov go-
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vorimo o hibridnem oblaku. Vsaka od postavitev je locena od druge. Obcutljive
podatke uporabniki pogosto gostijo v zasebnem oblaku, manj obc¢utljive pa

vV javnem.

2.5 Prednosti racunalniskih oblakov

Racunalniski oblaki prinasajo uporabnikom veliko prednosti. Izpostavil bi

naslednje:

e Mobilni dostop: Zaradi na¢ina delovanja oblakov se je nanje mogoce
povezati kjerkoli. Potrebujemo samo internetno povezavo. Infrastruk-

turo tako lahko nadzorujemo in upravljamo kjerkoli.

e Placilo po porabi: Pri obla¢nih storitvah zaracunavanje praviloma
poteka glede na uporabo virov. Zato vedno placujemo toliko, kot po-

rabimo. Zaradi nadgradljivosti virov nam teh ne zmanjka.

e Stroskovna ucinkovitost: Najvec¢ja prednost oblaka je prihranek
pri dragih investicijah v strojno in programsko opremo ter stroskih
vzdrzevanja le te. Z uporabo obla¢nih storitev prihranimo pri licen¢ninah,
stroskih hrambe podatkov, programskih posodobitev, upravljanju, itd...

Stroski uporabe oblaka so ve¢inoma cenejsi od tradicionalnih pristopov.

e Mobilni dostop in stalna razpolozljivost: Javni oblaki ponujajo
storitve, ki so na voljo, neodvisno od uporabnikove lokacije. Tako se
lahko uporabnik s pomoc¢jo mrezne povezave poveze v oblak in ga upra-
vlja. Taksen pristop olajsa delo uporabnikov obla¢nih storitev. Po-
nudniki obla¢nih storitev zagotavljajo visoko razpolozljivost. Tipitno
imajo vgrajene varovalne sisteme, ki zagotavljajo redundanc¢nost stori-
tev, ki jih ponujajo. V primeru sistemske odpovedi se zazenejo alter-

nativne instance na drugi lokaciji.

e Varnostno kopiranje in obnovitve: Racunalnistvo v oblaku poeno-

stavi postopke izvajanja varnostnega kopiranja in obnavljanja podat-
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kov.

2.6 Slabosti racunalniskih oblakov

Obla¢no racunalnistvo ima tudi svoje slabosti. Nekatere veljajo za vse vrste

oblakov, nekatere so specificne.

e Manj kontrole: Z uporabo oblaka izgubimo del kontrole, ki smo je

bili vajeni. To kontrolo predamo tistim, ki skrbijo za nas oblak.

Tehnic¢ne tezave: Lastnost oblaka je tudi to, da je vedno in povsod
dosegljiv. Ampak tako kot pri vseh sistemih, se lahko tudi pri oblaku
zgodijo kaksne tezave. Kadar pride do taksnih tezav ostanemo odrezani
od podatkov, saj se ti nahajajo pri ponudniku in ne pri nas lokalno.

Tudi najboljsim obla¢nim ponudnikom se dogajajo izpadi.

Priklenitev na ponudnika: Pri uporabi obla¢nih storitev moramo
paziti, da se ne priklenemo na ponudnika storitev, saj nam to na dolgi
rok prinese veliko problemov. Prenasanje vecje koli¢ine podatkov med

ponudniki je lahko zelo drago.

Zasebnost v oblaku: Kadar uporabljamo oblacne storitve se moramo
zavedati, da podatkov ne hranimo pri sebi in so tako dosegljivi tudi
ponudniku storitev. Ce podatkov pred izvozom v oblak ne sifriramo,

jih lahko bere tudi ponudnik in mogoce tudi drzavne varnostne sluzbe.

2.7 Varnost oblacnih storitev

Uporaba obla¢nih storitev prinasa, poleg klasi¢nih problemov varnosti I'T

infrastrukture, nove varnostne izzive. Prinasa tudi nekatere izboljsave na

podrocju varnosti.
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2.7.1 Varnostni izivi

Ne glede na tip uporabljene oblacne storitve se postavljajo naslednji varnostni

pomisleki:

1.

Priviligiran dostop do podatkov: Upravljalci oblaka, ki imajo nad-
zor nad infrastrukuturo, predstavljajo varnostno tveganje lastniku po-
datkov.

Skladnost s predpisi: Uporabniki nosijo odgovornost za varnost in

celovitost podatkov.

Lokacija podatkov: Pri uporabi oblaka ne vemo natancno, kje se
podatki nahajajo. Pri nekaterih ponudnikih tudi ni jasno, v kateri
drzavi se nahajajo in kakSen rezim varovanja zasebnosti in podatkov je

tam v veljavi.

Locevanje podatkov: Viri v oblaku so deljeni in zato obstaja moznost,
da bi jih kdo lahko nepoblasceno prebral ali spremenil. Sifriranje po-

datkov pri tem pomaga, ampak ne resi vseh tezav.

Obnovitev: Ne glede na lokacijo tvojih podatkov, ti mora ponudnik

povedati, kaj se bo zgodilo s podatki v primeru nesrece.

Preiskovalna pomoé¢: Pri preiskovanju varnostnih incidentov nujno
potrebujemo pomo¢ ponudnika, saj ima le ta dostop do nekaterih po-

datkov, ki bi nam pomagali pri preiskovanju.

Dolgoroc¢no prezivetje: Poslovanje ponudnika obla¢nih storitev mora
biti stabilno. Od ponudnika je potrebno zahtevati dostop do nasih po-
datkov tudi v primeru, ¢e bankrotirajo ali pa jih kupi drugo podjetje.

Dostop do podatkov

Do podatkov v oblaku ima, poleg lastnika podatkov, vpogled tudi ponudnik.

Tako lahko osebe s priviligiranim racunom pregledujejo nase podatke tudi,
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¢e jih za to nismo pooblastili. Enkripcija podatkov pa v tem primeru ne
resi vseh tezav. Ce zelimo te podatke uporabljati, se morajo nekaj ¢asa
nahajati v delovnem pomnilniku nekriptirani. V tem casu pa jih lahko kdo
nepooblasceno prebere. Po razkritju ameriskega tajnega programa PRISM,
kjer je ameriska obvescevalna agencija nepooblaséeno in neomejeno dostopala
do vseh uporabniskih podatkov pri velikih ameriskih ponudnikih obla¢nih
storitev kot so Google, Microsoft, Apple, Dropbox in Se veliko drugih, dobijo

te storitve zelo negativen prizvok.[4]

Skladnost s predpisi

Uporabnik se mora zavedati, da lokalna zakonodaja velja samo nad podatki,
ki se lokalno hranijo v isti drzavi. Se vedno pa veljajo predpisi, ki od podjetja
zahtevajo, da varuje osebne podatke in da vanje ne dovolijo nepooblascenega
vpogleda. Slovenska zakonodaja je glede varstva osebnih podatkov stroga
in ima tudi ¢lene, ki govorijo o omejitvi iznosa podatkov v tretje drzave.
Urad informacijskega pooblasc¢enca definira iznos: > O iznosu podatkov v tre-
tje drzave govorimo takrat, ko upravijalec 1z driave Evropske unije osebne
podatke iz taksnega ali drugacnega razloga posreduje v drZave izven Evropske
unije, ali ko je dostop do podatkov omogocen organizacijam, posameznikom,
ipd. iz tretjih drzav izven EU, pa ¢eprav so podatki hranjeni znotraj EU(62.
¢len ZVOP-1).<[5]

Lokacija podatkov

Izbira lokacije podatkov je glede na prejsnji odstavek zelo pomembna. Ne-
katerih vecji TaaS ponudniki (Amazon, Microsoft, RackSpace, GoGrid,... )
ponujajo izbiro podatkovnega sredisc¢a. Pri vec¢ini PaaS in SaaS storitvah pa
nimamo nadzora nad lokacijo podatkov. Ne vemo, kateri zakoni zanje veljajo

in kdo vse ima vpogled vanje.
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Locevanje podatkov

Zaradi deljenja virov v oblaku in delovanja virtualizirane infrastrukture, se
med dodeljevanjem in odvzemanjem virov, predvsem pomnilnika, ti fiziéno ne
pobrisejo, zato lahko teoreti¢no, do teh podatkov dostopa tisti, ki bo naslednji

uporabil te vire. Zazeljeno je, da sami pocistimo podatke za seboj.[6]

Obnovitev podatkov

Tako kot pri ostalih storitvah, moramo tudi pri obla¢nih poskrbeti za pravilno
varnostno kopiriranje in obnovo v primeru odpovedi. Oblak lahko uporabimo
za hrambo varnostnih kopij in tako izboljsamo varnost nasih podatkov. Po-
datke pa je pred hrambo zazeljeno Sifrirati. Ce hranimo podatke tudi v
oblaku, se izboljsa njihova varnost, saj se nahajajo na dveh razli¢nih lokaci-

jah.

Preiskovalna pomoc

Preiskovanje nezazeljenih ali ilegalnih aktivnosti je lahko brez sodelovanja
ponudnika skoraj nemogoce. Tezava pa lezi v tem, da so lahko dnevniske da-
toteke deljene med vec razlicnimi uporabniki in se lahko nahajajo v razli¢nih
podatkovnih centrih. V tem primeru uporabnik brez zagotovitve podatkov

in asistence ponudnika ne more temeljito raziskati aktivnosti.

Dolgoro¢no prezivetje

Pri prehodu v oblak postanemo odvisni od ponudnika storitev. Ce ponudnik
propade ali pa ¢e mu strojno opremo iz kakrsnega koli razloga zasezejo, iz-
gubimo dostop do podatkov. Tako lahko tvegamo, da svojih podatkov nikoli
ve¢ ne dobimo nazaj. Zgodba spletne strani za hrambo datotek Megaupload
nam prikaze te slabosti, saj uporabniki ze ve¢ kot leto cakajo na svoje po-
datke, ki so jih gostovali pri tem ponudniku. Sedaj je tudi jasno, da, vsaj
Evropski uporabniki, teh podatkov nikoli ne bodo dobili nazaj, saj je podjetje
LeaseWeb, kjer je gostoval evropski podatkovni center podjetja Megaupload
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pobrisalo 630 streznikov, ki so gostovali pri njih. [7] Tezava nastopi tudi
takrat, ko si uporabnik oblacnih storitev ne more ve¢ privosciti placevanja
teh storitev. Ker so podatki pri ponudniku, lahko ta prepre¢i dostop do

podatkov, dokler uporabnik ne poravna vseh obveznosti.

2.7.2 Varnostne izboljsave

Poleg nekaterih novih varnostnih izzivov pa je racunalnistvo v oblaku prineslo
tudi izboljsave. Hranjenje podatkov v oblaku olajsa njihovo kontrolo ob iz-
gubi naprav, s katerimi se v oblak povezujemo. Izgubljeni napravi prepre¢imo
dostop do oblaka in se tako izognemo uhajanju podatkov. Infrastrukturo v
oblaku je hitreje in enostavneje ocistiti zlonamerne programske opreme. (8]
Z uporabo oblacnih storitev se oddaljimo od problemov strojne opreme, saj
je le ta v domeni ponudnika. V primeru odpovedi enega streznika njegovo
breme prevzame drugi. Nekatere virtualizacijske tehnologije omogocajo di-
rektno replikacijo navidezne naprave in v primeru izpada primarne delo takoj
prevzame sekundarna.[9]

Varnost podatkov v oblaku lahko izboljsamo z razprsitvijo podatkov med
strezniki. To storimo tako, da datoteko d razdelimo na n fragmentov, ki
jih podpisemo in razprSimo na n streznikov. Uporabnik lahko rekonstruira
datoteko d s sestavitvijo m izbranih fragmentov. Napadalec mora dobiti do-
stop do m streznikov, da lahko obnovi datoteko. Varnost lahko se izboljsamo

tako, da podatke pred fragmentiranjem Sifriramo.[10]



Poglavje 3
Orodja za upravljanje oblakov

Resitev za upravljanje oblakov je veliko. Zaradi izredne popularnosti in hitro
rastocega trga ponudnikov oblac¢nih storitev, je na voljo veliko stevilo odpr-
tokodnih in zaprtokodnih resitev. Ponudniki platform se obi¢ajno med seboj

razlikujejo samo v nekaterih podrobnostih. ReSitve na trziscéu so:
e VMware vCloud,
e OpenStack,
e CloudStack,
e OpenNebula,
e Fucalyptus,
e Cloupia,
e RightScale,
e Flexiant
e in Se veliko drugih.

Pred odloc¢itvijo za lastno implementacijo smo opravili pregled nekaterih

obstojecih resSitev in jih primerjali z internimi zahtevami. ReSitve naSim

21
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zahtevam ne ustrezajo, ker nudijo uporabnikom portala ve¢ upravljalskih
moznosti, kot bi jih mi Zeleli nuditi. Radi bi ohranili moznost prilagajanja
uporabniskega portala zeljam nasih strank. Spreminjanje in prilagajanje iz-
vorne kode potrebam nasih strank pa prinese veliko dolgoro¢nih stroskov. Pri
nadgradnjah verzij moramo vsaki¢ zdruzevati nase popravke in prilagoditve
z novo kodo. Ce pa se za nadgradnjo ne odlo¢imo, tvegamo izpostavljenost

varnostnim luknjam.

3.1 VMware vCloud

Podjetje VMware nudi programsko resitev vCloud, ki omogoca ucinkovito
upravljanje z oblac¢no infrastrukturo. Preko vCloud Directorja, ki je del
programskega paketa vCloud, lahko upravljamo virtualne podatkovne cen-
tre. Omogoca kontrolo nad rac¢unskimi, shranjevalnimi in mreznimi viri.
Omogoca ucinkovito porazdelitev virov med razli¢ne fizicne streznike in in-
tegracijo s tehnologijo vSphere Storage.

Hitro oskrbovanje virov omogocajo naslednje tehnologije:
e vApp predloge,

e vApp katalogi,

e vSphere povezani kloni,

e trenutni posnetki in obnovitve.

Programska oprema omogoca dostop do odprtega programskega vme-
snika. Zaradi tega so mogoci enostavni prenosi med razlicnimi oblacnimi
storitvami, saj se ohranjajo nastavitve in mrezne konfiguracije. Programski
vmesnik omogoca tudi integracijo z drugimi sistemi, saj omogoca prejemanje
in posiljanje sporocil. Za uporabnike nudi dostop do spletnega portala, kjer
lahko upravljajo z viri.[11]

Resitev je napredna in omogoca uporabnikom precejSen nadzor nad nji-

hovo infrastrukturo. Programska oprema vCloud Director ni odprtokodna in
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tako ne nudi vseh moznosti modifikacije, ki bi jih sami zeleli. Zelimo upora-
bljati resitev, ki jo lahko prilagodimo vsem zahtevam nasih naroc¢nikov, pri
zaprtokodnih resitvah pa te moznosti nimamo. Za uporabo te programske

opreme je potrebno placevati licen¢nino.

3.2 OpenStack

OpenStack je odprtokodni obla¢ni operacijski sistem za nadzor vecjih koli¢in
racunskih, pomnilnigkih in mreznih virov v podatkovnem centru. OpenStack

vsebuje naslednja orodja:

e Compute (Nova),

Object Storage (Swift),

Block Storage (Cinder),

Networking (Neutron),

Dashboard (Horizon),

Identity Services (Keystone),
e Image Services (Glance).

Projekt upravlja in razvija fundacija OpenStack, ki zdruzuje velika podjetja,
kot so AMD, Canonical, Cisco, Dell, EMC, HP, IBM, Intel, Rackspace, Red
Hat, SUSE Linux, VMware in Yahoo. Podprti pa so naslednji hipernadzor-

niki:
e KVM (Kernel-based Virtual Machine),
e LXC (Linux Containers),
e QEMU (Quick EMUlator),

e ULM (User Mode Linux),
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VMware vSphere,

e Xen,

PowerVm,

Hyper-V,

Bare Metal.

To nam omogoca veliko izbiro in nas ne priklene na enega ponudnika hi-
pervizorjev. Nadzorna plosca imenovana OpenStack Dashboard nam omogoca
nadzor in oskrbovanje vseh virov. Napisana je v jeziku Python in Ruby.[12]
Tezava paketa OpenStack je kompleksna namestitev in zahteva, da podjetje
preide iz trenutnih VMware vSphere programskih resitev. Spletni vmesnik
bi bilo potrebno modificirati, da bi ustrezal zahtevam podjetja. OpenStack
podpira Nagios resitev za monitoriranje infrastrukture v podjetju pa upora-
bljamo orodje Cacti za katerega smo razvili posebne vti¢nike, ki omogocajo
napredno spremljanje in obvescanje o porabi virov virtualnih naprav. Na
orodje Cacti sta vezani tudi storitvi Assist in Monitor, ki imata pomembno
vlogo v podjetju. Prehod na drugi sistem obvesc¢anja bi bil preve¢ zahteven

in Casovno potraten.

3.3 CloudStack

CloudStack je odprtokodna programska oprema za ustvarjanje, upravljanje
in postavljanje infrastrukturnih oblac¢nih servisov. Deluje na naslednjih hi-

pernadzornikih:
e KVM,
e vSphere,

e XenServer/XCP.[13]
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Podpira tudi Amazon Web Services programski vmesnik. Prvotni razvijalec
je bilo podjetje Cloud.com. V letu 2010 je vecino programske kode odprlo
pod licenco GPLv3. V letu 2011 je Citrix kupil Cloud.com in tudi preostalo
kodo objavil pod GPLv3 licenco. CloudStack vsebuje tudi spletni vmesnik za
nadzor oblaka. Tudi ta resitev zahteva spremembo trenutnega produkcijskega
okolja in ne vsebuje vseh Zelenih funkcionalnosti. Uporabniku ponuja veé

moznosti modificiranja in ustvarjanja, kot bi mu jih mi zeleli dati.

3.4 OpenNebula

OpenNebula je odprtokodno ogrodje za upravljanje porazdeljene in hetero-
gene infrastrukture podatkovnih centrov. Temelji na operacijskem sistemu

Linux in podpira naslednje hipernadzornike:
e Xen,
e KVM,
e VMware.[14]

OpenNebula vsebuje spletni viesnik za upravljanje z infrastrukturo. Ne pod-
pira monitoriranja platforme VMware, ampak samo Xen in KVM. Resitev, ki
ne omogoca spremljanja in obves¢anja o porabi virov in morebitnih napakah,
ne ustreza zahtevam podjetja. Integracija orodja Cacti v OpenNebulo pa bi

zahtevala vec razvijalskega casa.
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Poglavje 4
Izbrane tehnologije in orodja

Pri implementaciji uporabniskega portala sem moral izbrati nekatere pro-
grame in knjiznice, ki so mi omogocile lazjo in uc¢inkovitejso implementacijo.

Pri izdelavi sem moral uporabiti orodje Cacti in preiskovalec Nessus.

4.1 Orodje za nadzor omrezij Cacti

Cacti je odportokodno orodje za monitoriranje omrezji. Z njegovo pomoc;jo
v podjetju izvajamo storitev Monitor. Orodje je sestavljeno iz naslednjih

komponent:
e podatkovna baza MySQL,
e streznik s »pollerjem«,
e brskalnik,
e RRD datoteke (Round Robin Database).[22]

Uporabljamo in nadzorujemo ga preko spletnega vmesnika, ki podatke
pridobiva in shranjuje v bazo MySQL. Preko omrezja s pomocjo >pollerja< pe-
riodi¢no zbira podatke o nadzorovanih napravah in jih shranjuje v datoteke

RRD. Poller praviloma poganjamo na 5 minut. Obicajen zajem podatkov

27
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Slika 4.1: Gradniki orodja Cacti. [23]

poteka preko protokola SNMP, vendar orodje omogoca tudi poganjanje ra-
znih skript, ki lahko podatke pridobijo iz drugih virov. Podatke za risanje
grafov ¢rpa iz datotek RRD. Prikazujemo lahko ve¢ vrednosti hkrati in iz-
biramo razlicne casovne intervale. Cacti uporablja RRDtool za shranjevanje
podatkov, ki jih pridobi od omreznih naprav. RRDtool podatke shranjuje
v datoteke RRD (angl. Round Robin Database). Zbirko podatkov si lahko
predstavljamo kot vrtiljak, kjer se novi podatki zapisujejo na obod. Ko je krog
sklenjen, zacnejo movi podatki prepisovati stare. Velikost zbirke RRD je to-
rej vedno enaka oz. konstantna. RRDtool lahko uporabimo tudi za izracun
spremembe glede na prejsnjo vrednost in nato v zbirko podatkov shranimo
izracunano vrednost glede na prej dolocene c¢asovne intervale.[23] Cacti je
mogoce razsiriti s pomocjo vticnikov, preko katerih mu lahko dodajamo nove
funkcionalnosti ali pa razsirjamo obstojece. V podjetju imamo razvit vticnik,
ki nam omogoca spremljanje virtualnih naprav. Podpira spremljanje virtual-
nih naprav, bazenov in streznikov, ki poganjajo programsko opremo proizva-
jalca VMware preko nadzornega centra vCenter (del vSphere). Preko vticnika
se podatki shranjujejo v datoteke RRD, zadnje vrednosti pa hranimo tudi v
podatkovni bazi MySQL.
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4.2 Varnostni preiskovalec Nessus

Nessus je celovit mrezni preiskovalec varnostnih lukenj. Razvijajo ga v pod-
jetju Tenable Network Security. Program je na voljo brezpla¢no za domace
uporabnike, podjetja pa morajo za njegovo uporabo placevati licenc¢nino.

Program testira naslednje tipe ranljivosti:
e moznosti oddaljenega dostopa,
e nepravilne konfiguracije,
e tovarnisko nastavljena in ostala Sibka gesla
e in ohromitev storitve z DoS napadi.[25]

Program izvaja penetracijska testiranja naprav s preizkusanjem ze odkri-
tih varnostnih lukenj. Podpira pregledovanje mreznih naprav vecjih proi-
zvajalcev, virtualne infrastrukture, operacijskih sistemov, podatkovnih baz,
industrijskih kontrolnih sistemov in spletnih aplikacij. Omogoca tudi spre-
mljanje stanja mobilnih naprav, nevarne programske opreme in namestitev
popravkov.[24] Prepozna botnete in ostale nevarne procese ter nadzoruje delo
protivirusnih programov. Nessus je izredno zmogljiva programska oprema,
ki pomaga pri vzdrzevanju varnosti sistemov.

V podjetju Nessus uporabljamo za varnostno pregledovanje produkcijskih

streznikov. To storitev pa bi sedaj zeleli ponuditi tudi nasim strankam.

4.3 Twitter Bootstrap

Twitter Bootstrap je zbirka orodij, ki nam omogocajo enostavno zasnovo
ogrodja sodobnih spletnih strani. Izdan je pod licenco Apache Licence 2.0.
Ima veliko lepo in sodobno oblikovanih HTML (angl. HyperText Markup
Language) komponent, kot so tabele, obrazce, ikone, gumbi, tipografijo in
navigacijo. Vsebuje tudi JavaScript komponente, kot so modalna okna, spu-

stni meniji, zaslonski namigi in Se nekaj drugih. Omogoca tudi uporabo
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mreze za enostavno razporejanje elementov. Trenutno je ena najbolj popu-
larnih zbirk ogrodij med razvijalci spletnih strani, saj omogoca enoten izgled
v vseh popularnih spletnih brskalnikih (Chrome, Firefox, Opera, Safari, In-
ternet Explorer). To pa razvijalcem skrajsa in poenostavi razvoj.[26]

Pri projektu sem se odlocil za uporabo Twitter Bootstrapa zaradi preproste
izdelave spletnih strani z modernim videzom. Od vseh orodji zbirke upora-
bljam samo datoteko CSS (Cascade Style Sheet).

4.4 AngularJS

AngularJS je odprtokodno programsko ogrodje napisano v programskem je-
ziku JavaScript. Pod okrilje ga je vzelo podjetje Google. Cilj ogrodja je
bogatenje brskalnisko orientiranih aplikacij. Ogrodje je nekaksna mesanica
nac¢inov MVC (angl. Model-View-Controler, slov. Model-pogled-krmilnik),
MVVM (angl. Model-View-ViewModel) in MVP (Model-View—Presenter),
zato ga je avtor razglasil za model MVW (angl. Mode-View-Whatever, slov.
Model-pogled-karkoli).[32] AngularJS prinasa hitrejSe in enostavnejse razvi-
janje ter testiranje spletnih aplikacij.

Knjiznica na uporabniski strani lo¢i aplikacijsko logiko in podatke. To
si enostavneje lahko razlagamo kot loc¢itev staticnega dela strani (predloge
HTML), dinami¢nih podatkov in aplikacijske logike (krmilnik). Posledi¢no
lahko v predpomnilniku brskalnika dlje ¢asa hranimo staticne dele strani in
zmanjsamo koli¢ino preneSenih podatkov, saj je dinamicni del strani manjsi.
Knjiznica prebira posebne direktive in atribute iz HIML dokumenta ter na
podlagi tega povezuje vhodne ali izhodne dele spletne strani z modelom pred-
stavljenim v standardnih JavaScript spremenljivkah.

Ogrodje sprejme in razsiri tradicionalni oznacevalni jezik HTML tako, da
ta bolje deluje pri prikazovanju dinamic¢nih spletnih strani. Vsebuje dvo-
smerno povezovanje podatkov, kar omogoca avtomati¢no sinhronizacijo mo-
dela in pogleda. AngularJS tako zmanjSuje pomen manipulacije drevesa

DOM (Document Object Model) in izboljsuje testne zmoznosti. Omogoca iz-
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delavo svojih HTML elementov imenovanih direktive. V datoteki JavaScript
dolo¢imo predvideno delovanje elementa in ga uporabimo v oznacevalnem
jeziku HTML. Zaradi kasnejSega dinamic¢nega nalaganja vsebine strani, teh

spletni iskalniki Se ne znajo prebrati in ovrednotiti njihove vsebine.[33|

4.4.1 Uporabniski vimesnik Angular (AngularUT)

Poleg ogrodja AngularJS lahko uporabimo ze zgrajene elemente graficnega
vmesnika imenovane AngularUI. Ta vsebuje s pomoé¢jo AngularJS Ze zgrajene
standardne prikazne elemente strani, ki jih lahko prosto uporabimo na nasi

strani. Na voljo so nam naslednji sklopi gradnikov:
o UI-Utils,

e Ul-Modules,

Ul-Alias,

UI-Bootstrap,

e NG-Grid,

UI-Router.[27]

UI-Bootstrap

Sklop gradnikov UI-Bootstrap prinasa funkcionalnosti Twitter Bootstrap na-
pisane s pomoc¢jo AngularJS. Gradniki za delovanje potrebujejo samo boot-
strap CSS datoteko in niso odvisni od zunanjih JavaScript knjiznic. Uporabo

gradnikov si lahko ogledamo na spodnjem primeru.[28§]

[zvorna koda 4.1: Uporaba gradnikov v datoteki HTML.

<div ng—controller="ProgressDemoCtrl” class="well”>
<h2>Static</h2>
<div class="row—fluid”>

<div class="span4”>
<progress percent="55">
</progress>

</div>

<div class="span4”>
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<progress percent="22" class="progress—warning progress—striped”>
</progress>

</div>

<div class="span4d”>
<progress percent="88” class="progress—danger progress—striped active”>
</progress>

</div>

</div>
</div>

Static

.

ANV uwuNuNNuNauwNNwNwNNy
Slika 4.2: Rezultat zgoraj napisane kode. [28]

4.4.2 Vmware Remote Console

Vmware Remote Console (v nadaljevanju VMRC) je aplikacija, ki omogoca
ustvarjanje spletnih vmesnikov za interakcijo z upravljalnikom VM. Apli-
kacija deluje v operacijskih sistemih Microsoft Windows in Linux. Poleg
aplikacije pa dobimo tudi vti¢nik za spletni brskalnik. Trenutno podprti br-
skalniki so Mozilla Firefox, Internet Explorer in Google Chrome. Ce zZelimo
VMRC uporabiti za povezavo na VM, moramo napisati spletno aplikacijo.
Ta aplikacija mora naloziti brskalniski vti¢nik ter se preko vtiénika povezati
na VMRC, ki smo jo namestili na racunalnik. Po vzpostavitvi povezave z
vticnikom preko JavaScripta podajamo ukaze za vzpostavitev konzolne po-

vezave. Ko vzpostavljamo povezavo, imamo 2 moznosti prijave:
e standardno (uporabnisko ime in geslo),
e enkratno (sejni identifikator).

Pri standardni prijavi je potrebno ustvariti uporabniska imena in gesla

za vsakega uprabnika posebej in zato ni najbolj optimalna reSitev za spletni
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Slika 4.3: Prikaz arhitekture VMRC.[30]

portal. Enkratni sejni identifikator je v tem primeru dosti boljsa resitev,
saj vedno sproti generira sejne identifikatorje s katerimi se lahko prijavimo
samo enkrat in Se to v omejenem ¢asu. Ko imamo vzpostavljeno povezavo
z VM, lahko preko vti¢nika aplikacijo pozenemo v celozaslonskem nacinu in
dovolimo uporabitev miske in tipkovnice. Ce Zelimo, lahko v VM priklju¢imo

tudi USB naprave.[31]
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Poglavje 5

Spletni portal za upravljanje

oblacnih storitev FlexIT

5.1 Funkcijske zahteve

Projekt je razdeljen na 3 stopnje. Prva stopnja zagotavlja spremljanje infra-
strukture, druga upravljanje in tretja zaracunavanje. Aplikacija mora prila-
goditi in nadgraditi trenutni FlipIT spletni portal za upravljanje s pisarno
v oblaku. V sklopu diplomske naloge sem implementiral prvi dve stopnji,

tretja pa ostaja kot prihodnji projekt.

5.1.1 Prva stopnja: Spremljanje infrastrukture

V prvem razvojnem koraku zelimo omogociti spremljanje delovanja infra-
strukture. Uporabnikom portala bi radi omogocili vpogled v delovanje nji-
hove infrastrukture. Za vsak streznik bi zeleli prikazati trenutno in preteklo
porabo virov (CPE, pomnilnik in diskovni prostor) in stevilo zakupljenih vi-
rov. Prikazati bi zeleli v kakSnem stanju je posamezni streznik, pod kaksen
SLA (angl. Service Level Agreement) spada, rezultate varnostnega pregleda
z orodjem Nessus ter tip operacijskega sistema. Podatke o infrastrukturi
zelimo pridobiti z orodja Cacti. Za orodje Cacti bo potrebno razviti API

preko katerega bomo pridobivali podatke.

35
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5.1.2 Druga stopnja: Upravljanje z infrastrukturo

V drugem razvojnem koraku, bi zeleli uporabnikom omogociti enostavno
upravljanje z infrastrukturo. Uporabnik bo imel moznost direktne konzolne
povezave na streznik. Prijavne podatke bo potrebno pridobiti direktno iz
vCentra. Uporabnik bo lahko streznike zagnal, ugasnil ali ponovno zagnal.
Uporabnik kolicine zakupljenih podatkov ne bo mogel spreminjati, saj je to

Se vedno vezano na pogodbo.

5.1.3 Tretja stopnja: Zaracunavanje porabe

V tretjem razvojnem koraku bi Zeleli implementirati avtomati¢no zaracunavanje
glede na porabo virov. Podatke o porabi bi pridobili iz vCentra. Na tej
stopnji bi uporabnikom dovolili spreminjati kolicino zakupljenih virov ter
dodajati nove streznike. Informacije o streznikih bi shranjevali v lokalno
podatkovno bazo. Parametre delovanja pa bi Se vedno pridobivali iz orodja

Cacti.

5.2 Zasnova

Uporabniski portal bo zdruzeval nekaj ze obstojec¢ih orodij, ki jih bo potrebno
razsiriti, da bodo ustrezale nasim zahtevam. Temelj uporabniskega portala
bo ze obstojeci FlipIT portal. Ta je napisan v programskem ogrodju .NET in
programskih jezikih C# in Javascript. Obstojeci portal je izdelan na nacin
ASP.NET Web Forms in je trenutno v procesu prehoda na MVC nacin. Pre-
hod na MVC nacin je ¢asovno zelo zamuden in Se ne bo kmalu zakljucen, zato
sem moral svoj del portala zasnovati na nacin, ki ne bo odvisen od ostalih
delov strani. Zaradi tega sem se odlocil uporabiti ogrodje AngularJS, ki bo
poskrbelo za prikaz in logiko spletne strani na strani uporabnika. Podatke
pa bom uporabniku nudil preko APIja. Od obstojecih funkcij portala bom
uporabil samo pregled uporabniskih pravic.

Za orodje Cacti je potrebno implementirati API preko katerega bodo na voljo
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razlicne informacije o VM ter grafi porabe virov. Varnostni pregledovalnik
Nessus Sele v najnovejsi verziji podpira komunikacijo preko RESTful (angl.
Representational State Transfer) APIja, zato smo v podjetju razvili poeno-
stavljeno verzijo APIja. Kontrolo virtualnih naprav pa bomo izvajali preko

vCentra.

/I["\

a VI Monitorin,
Data & Graphs Cacti 9

y / i
’ : -
) Control },
»
s
Scan Reports

A P 1

Portal
Nessus

Portal

User
Ports) Backe

Frontend

Slika 5.1: Prikaz povezanosti aplikacije.

Uporabnik bo s pomocjo AngularJS delal zahtevke na API, ki ga bom
napisal v zaledju portala. Ta bo izvajal preverjanje, ce je uporabnik prijavljen
na portal in ¢e ima pravico dostopa do podatkov. Nato bo zaledje zahtevalo
podatke iz ostalih APIjev. Uporabnik tako, za primer, ne bo mogel dostopati
direktno do orodja Cacti. Na tak nacin bomo preprecili nepooblaséen dostop

do virov drugih uporabnikov.

5.2.1 Podatkovna baza

Za potrebe uporabniskega portala je bilo potrebno v obstojeco podatkovno
bazo Microsoft SQL vstaviti nekaj nastavitevnih podatkov in ustvariti ne-

kaj dodatnih podatkovnih tabel. Za vsako stranko v vCentru ustvarimo
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lo¢en bazen virov. Bazene virov med seboj lo¢imo s pomocjo unikatnega
identifikatorja, ki ga doloc¢i vCenter. Preko tega identifikatorja lahko izva-
jamo poizvedbe v orodju Cacti. Ustvariti je potrebno tabelo, ki bo vsebovala
identifikator in ga povezovala s stranko. Za potrebe povezovanja z napravami
preko VMRC konzole je v podatkovni bazi potrebno hraniti uporabnisko ime
in geslo. Zato je potrebno ustvariti novo tabelo, ki hrani ta dva podatka in
ju povezuje z podjetjem.

Zaradi potreb belezenja aktivnosti je potrebno ustvariti novo tabelo, ki
bo hranila podatke v zvezi z upravljanjem infrastrukture. V tabelo bi zeleli
shraniti tip dogodka, id uporabnika, id podjetja, ¢as dogodka in na katere
naprave je vplivalo. V tretji stopnji razvoja bo v podatkovni bazi potrebno
hraniti tudi vse podatke o virtualnih napravah. Zato je potrebno ustvariti

podatkovno tabelo v kateri bomo hranili te podatke.

5.3 Implementacija

Pri implementaciji sem zacel z razvojem vmesnika API za orodje Cacti. Na-
daljeval sem z izgradnjo zaledja portala in za konec zgradil Se uporabniski
vmesnik. Pri gradnji zaledja sem moral implementirat dva razlicna tipa API-
jev. Posebnega za prenos grafov iz orodja Cactija in enega za ostalo komuni-
kacijo. Napisati sem moral tudi funkcije za zagon, ponovni zagon in ustavitev

virtualnih naprav.

5.3.1 Vmesnik API za orodje Cacti

Za orodje Cacti imamo razviti vti¢nik, kateri se preko skript napisanih v pro-
gramskem jeziku Perl, vsake 5 minut poveze na vCenter. Iz njega pridobiva
podatke o izbranih virtualnih napravah in bazenih virov. Za vsako virtualno
napravo pridobljene podatke shrani v bazo MySQL. V orodju Cacti pa se
na vsake 5 minut pozene ”poller”, ki s pomocjo skript v programskem jeziku
PHP prebere podatke iz te podatkovne baze in podatke shrani v datoteke
RRD. Iz datotek RRD pa ¢rpa podatke za risanje grafov.
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Za potrebe portala sem razvil programski vmesnik API, ki preko zahtev-
kov GET sprejema zahteve in podatke vraca v formatu JSON (angl. Java-
Script Object Notation). Pri razvoju sem si pomagal z knjiznico GluePHP,
ki ponuja enostavno povezovanje med naslovi URL (angl. Uniform Resource
Locator) in programskimi razredi. V tabelo je potrebno shraniti naslov URL
in ime razreda, ki se mora ob klicu naslova URL izvrsiti. Pri primerjanju

naslovov lahko uporabimo regularne izraze.

Izvorna koda 5.1: Prikaz vseh povezanih naslovov URL.

$base_url = ’'/api/vl’;
$uname = ’(?P<username>[\w\—_.Q]+) ;
$resourcepool = ’(?P<rpid >[\w\Q-_\%#.Q\E]+) ’;
$vm_id = ’(?P<vmid >[\w\Q--\%#.@Q\E]+) ’;
$urls = array (
>/’ => ’index’,
’/favicon’ => ’favicon’,
” /user /$uname/rpool/$resourcepool/list” => ’all_vms_from_rp’,

’

” /user /$uname/vmid/$vm_id/graphs” => ’all_vm_graph_ids’,
” /user /$uname/vmid/$vm_id/tholds” => ’all_vm_tholds’,

” /user /$uname/vmid/$vm_id/health” => ’vm_health’,

? /user /$uname/graphid /(?P<graphid >\d+)/image” => ’get_graph’,

”/user /$uname/rpool/$resourcepool/vmshealth” => ’all_.vm_health_from_rp’,
” /user /$uname/rpool/$resourcepool /vmid/$vm_id” => ’vm_from_rp’,

Naredil sem osnovni razred, ki v konstruktorju vzpostavi povezavo s po-
datkovno bazo in jo v destruktorju zapre. Osnovni razred ima napisano tudi
funkcijo, ki za napisani stavek SQL (angl. Structured Query Language),
izvede vse potrebne procedure, izvrsi poizvedbo ter vrne rezultate.

Vsi ostali razredi razsirjajo ta osnovni razred ter mu razsirjajo funkcio-
nalnost. Razredi s pomocjo knjiznice GluePHP[34] iz klicanega naslova URL
pridobijo parametre, ki jih uporabijo pri poizvedbah SQL. Vse poizvedbe
SQL so napisane s pomoc¢jo vnaprej pripravljenih stavkov (angl. prepared
statements) in so tako varne pred napadi SQL-vrinjanja (angl. SQL injec-
tion). Rezultate poizvedb vracam v formatu JSON. Za vzpostavitev povezave
med naslovi URL, razredi in knjiznico je potrebno poklicati funkcijo stick.

Najvec tezav pri implementaciji vimesnika API sem imel pri posredovanju
grafov. Teh podatkov ni mogoce vrniti v formatu JSON ampak samo kot
sliko v formatu ”image/png”. Sliko sem moral najprej pridobiti iz orodja

Cacti kot datoteko, jo prebrati in pretvoriti v podatkovni tok ter ga vrniti.
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Z vmesnikom bo lahko komuniciral samo zaledni sistem portala.

5.3.2 Zaledni sistem uporabniskega portala

Po izgradnji vmesnika API za orodje Cacti sem zacel z implementacijo za-
ledja portala. Najprej sem napisal nov programski vmesnik, ki bo sprejemal
zahteve uporabnika portala, izvajal nadaljne poizvedbe in vracal uporabniku
primerne rezultate. Za prenos grafov je bilo potrebno uporabiti drugac¢no

vrsto vmesnika.

Podatkovni vmesnik

V zalednem sistemu sem ustvaril nov spletni vmesnik (angl. Web API Con-
troller Class) namenjen izmenjavi podatkov med uporabnikom in zaledjem.
Ko uporabnik naredi zahtevo na ta vmesnik, ta preveri ali je uporabnik v por-
tal prijavljen in ali ima pravico videti te vire. Vsaka podana zahteva vsebuje
unikatni identifikator podjetja preko katerega iz podatkovne baze pridobim
identifikator bazena virov. Ta identifikator se uporablja pri vseh zahtevah na
programski vmesnik Cacti. Uporabnik identifikatorja nikoli ne vidi in ga ne
more spreminjati, zato ne more pridobiti podatkov o virih, ki ne pripadajo
njegovemu podjetju. Glede na tip zahteve se izvrsijo doloc¢ene funkcije. Te
funkcije uporabijo povezovalni razred, ki izvaja zahteve na razlicne vmesnike

API in vraca pridobljene podatke.

Povezovalni razred

Povezovalni razred komunicira z vmesniki API in vraca rezultate. Na vme-
snike posilja GET zahteve, odgovore pa shrani v objekte. Pri implementaciji
tega razreda sem si pomagal z programsko knjiznico RestSharp.[35] Rest-
Sharp poslje zahtevek GET na vmesnik, vrnjen rezultat pa pretvori v prej
podani objekt. Podatke, ki se sedaj nahajajo v objektih, ustrezno obdelam
in vrnem podatkovnemu vmesniku. Povezovalni razred zna komunicirati z

orodjem Cacti in varnostnim pregledovalnikom Nessus.
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Vmesnik za Cacti grafe

Podatkovni vmesnik zna vracati rezultate samo v formatih XML (angl. Exten-
sible Markup Language) in JSON, zato ni primeren za slike tipa png. To je
bil razlog, da je bilo potrebno ustvariti nov generi¢ni vmesnik (angl. Generic

Handler), ki omogoca tudi prenasanje slik.

Izvorna koda 5.2: Vtiénik za posredovanje grafov iz orodja Cacti.

public class CactiGraph : IHttpHandler

{
private HttpWebRequest request;
private HttpWebResponse response;

public void ProcessRequest (HttpContext context)

{
string TYPEPNG = ”image/png”;
string URL, baseURL;
string contentType;
string companyHash = context.Request.QueryString[”companyHash” ];
if (context.Request.QueryString[” graphId”].Length > 0)
{
contentType = TYPE_PNG;
string graphID = string.Format(” graphid/{0}/image” ,
context.Request. QueryString [’ graphId”]) ;
URL = string.Format(”{0}{1}”, baseURL, graphID);
¥
else
{
return;
¥
HttpWebRequest request = (HttpWebRequest) WebRequest. Create (URL) ;
request . Method = "GET” ;
request . ContentType = contentType;
response = (HttpWebResponse)request.GetResponse();
context.Response.ContentType = contentType;
Stream stream = response.GetResponseStream () ;
//Read the stream to memory.
byte[] buffer = new byte[4096];
int byteSeq = stream.Read(buffer, 0, 4096);
while (byteSeq > 0)
{
context.Response. OutputStream . Write (buffer, 0, byteSeq);
byteSeq = stream .Read(buffer, 0, 4096);
}
}
public bool IsReusable
{
get
{

return false;

}
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Za izvrsitev zahteve potrebujemo identifikacijsko stevilko grafa. Te lahko
dobimo s pomocjo podatkovnega APIja. Vmesnik tako naredi zahtevo na

Cacti in prebere dobljeno sliko ter jo posreduje naprej.

Razred za komunikacijo z vCentrom

Programska zbirka vSphere vsebuje razvojno programsko orodje (v nadalje-
vanju SDK, angl. Software Development Kit), ki nam omogoca izgradnjo
aplikacij. SDK ima napisanih veliko razredov in funkcionalnosti, ki jih lahko
uporabimo v aplikacijah. S pomoc¢jo SDK sem napisal funkcije za povezovanje
na vCenter, zagon VM, ponovni zagon VM, zaustavitev VM in za pridobitev

konzolnih prijavnih podatkov.

Izvorna koda 5.3: Funkcija za zagon virtualne naprave.

public bool StartVmGuest(VirtualMachine vm)
{
try
{
vm. UpdateViewData (new[] { “runtime.powerState”,
” guest.toolsRunningStatus” });
if (vm.Runtime.PowerState == VirtualMachinePowerState.poweredOn)
{
logger.Info (”VM already in powerOn state!”);
return true;

}

vm.PowerOnVM (host: null);
WaitForVmTools (vm) ;

return true;

}

catch (VimException ex)
{
logger.Error (ex);

return false;

Najvec tezav mi je povzrocalo pridobivanje prijavnih podatkov za vzpo-
stavitev konzolne povezave z virtualno napravo. Za vzpostavitev povezave
sta na voljo dva razlicna nacina. Pri prvem nacinu je potrebno uporab-
niku sporociti uporabnisko ime in geslo, ter z njima vzpostaviti povezavo do

naprave. Drugi nacin pa je vzpostavitev povezave s pomocjo enkratne ”vsto-
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pnice” (angl. ticket). Vstopnica velja za enkratno povezavo v omejenem casu
od izdaje. Ta resitev je bolj varna, saj uporabniku ni potrebno posredovati
uporabniskega imena in gesla.

Problem se pojavi pri pridobivanju vstopnice. Ta je na voljo preko sple-
tnega uporabniskega vmesnika in preko APIja. Vstopnica, ki jo dobis preko
APIja, je veljavna toliko casa kot je aktivna sejna povezava. Pri normalni
zahtevi preko APIja se seja prekine takoj, ko prejmemo podatke, kar pomeni,
da vstopnica ni ve¢ veljavna. Zato moramo najprej rocno vzpostaviti sejo z
APIjem in potem poslati zahtevo za vstopnico. Tako pridobljena vstopnica

ima daljsi ¢as obstoja.

Izvorna koda 5.4: Funkcija za pridobitev vstopnice.

public string AcquireCloneTicket ()

var sessionManager =
(SessionManager ) VimClient . GetView (VimClient . ServiceContent . SessionManager ,
new [] { ”message” });

var ticket = sessionManager.AcquireCloneTicket () ;

return ticket;

5.3.3 Graficni vmesnik

Grafiéni vmesnik je zgrajen s pomocjo JavaScript MVW ogrodja AngularJS.

Locen je na 3 dele:
e model,
e krmilnik,
e podatki.

Pod model spada datoteka HTML, ki jo uporabnik dobi ob obisku spletne
strani. V datoteki se nahaja predloga strani. Predloga vsebuje posebne

znacke, ki jih prebere AngularJS ter jih nadomesti s podatki.

Izvorna koda 5.5: Koda HTML za izris stanja zasedenosti vseh particij s

pomocjo AngularJS.
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<tr data—ng—repeat="partition in vm.disk”>
<td class="image disk labelW”>{{partition.PartitionName}}</td>
<td>{{partition.SizeGB}} GB</td>
<td style="width: 200px” data—ng—switch on="partition.status”>

”success”

<progress data—ng—switch—when=
data—percent="partition .UsageDisk” class="tb—progress—success”
data—animate=" false”>

</progress>

<progress data—ng—switch—when="warning?”
data—percent="partition.UsageDisk” class="tb—progress—warning”
data—animate=" false”>

</progress>

<progress data—ng—switch—when="danger”
data—percent="partition.UsageDisk” class="tb—progress—danger”
data—animate=" false”>

</progress>

</td>
<td style="text—align: right; padding—right: 20px”">{{partition.UsageDisk}}
%</ td>
<td>
<img data—ng—click="showGraph(vm.vCenterld, ’disk’, vm.powerState)”
class="kpi—icon clickable”
src="/skin/default /images/statistics.png” />
</td>

</tr>

Dinamicni del strani pa se nahaja v datoteki JavaScript. V nasSem pri-
meru gre za krmilnik preko katerega upravljamo z naso spletno aplikacijo. V
krmilniku je zapisano, kam se mora povezati, da bo dobil potrebne podatke.
Tudi datoteke dinami¢nega dela se redko spreminjajo, zato jih lahko brskal-
nik skupaj z datoteko HTML shrani v predpomnilnik in s tem zmanjsuje

stevilo prenesenih podatkov.

Zadnji del pa so aplikacijski podatki, ki jih je potrebno pridobiti. Podat-

kovni del aplikacije se nahaja v prej opisanih zalednih sistemih.

Pri gradnji graficnega vmesnika sem najprej moral prikazati imena vseh
virtualnih naprav ter nekaj njihovih osnovnih lastnosti. Taksne podatke je
najlazje prikazati v tabeli. Pri implementaciji pa nisem mogel uporabiti
klasicnih HTML elementov, saj ti ne omogocajo enostavnega razsirjanja vr-
stic v slogu harmonike. Zato sem moral tabelo zgraditi s pomoc¢jo HTML

elementov div.

V tabeli prikazujem ime, stanje in tip SLA virtualne naprave. Nad tabelo
je iskalno polje, ki iS¢e po imenu virtualne naprave. Iskalnik pri delovanju

strani ne nalozi ponovno, ampak takoj prikaze rezultate.
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Infrastructure

Q Start | Stop | Restart
(m| Name State SLA
r (V] Testing =
r V] Production =9
r [V} Testing Be
(] (V] Development B
r (V] Testing B
r (V] Development Be
r Testing Be
- 0 Development B
r (V] Development B
r (V] Testing (=9
r (V] Production Be

Slika 5.2: Tabela, ki prikazuje pregled infrastrukture.

Ob kliku na vrstico se ta razsiri in prikaze ve¢ podrobnosti o virtualni

napravi. Prikazejo se podatki o tipu operacijskega sistema, casu delovanja,

verziji VMware orodij, IP naslov ter podatki o trenutni porabi virov.

-

&P os

‘J Uptime

& Tools version
& nicaddress

0 Development
Red Hat Enterprise Linux 5 (32-bit) . vCPU(s) 1 (
12d, 08:46:25 S Memory 256MB @
e ol 208
10.176.64.14 B boot 0GB o

Slika 5.3: Razsirjen tabelari¢ni vnos.

BEa
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Ob kliku na ikono zraven histograma trenutne porabe virov pa se nam

odpre modalno okno v katerem vidimo grafe z zgodovino iz orodja cacti.

Memory graphs from Monitor tool

VIP VM-CUCM.FLIPTEST - MEM Usage

A i i e e | i A, D i i i et A o e e

[ [ 07 [ oo 18

From 2013/09/02 18:44:54 To 2013/09/11 07:37:04
W Consumed  Current: 1.98 G Average: 1.98 G Maximum: 1.98 G
O Active Current: 415.69 M Average: ©538.91 M Maximum: 538.91 M
M Shared Current: 18.52 M Average: 18.21 M Maximum: 18.21 M

M Overhead Current: 28.06 M Average: 28.26 M Maximum: 28.90 M
O Zero Current: 16.24 M Average: 16.22 M Maximum: 16.25 M

VIP VM-CUCM.FLIPTEST - MEM Percentage Usage

5 [ 87 [ oo 18
From 2013/09/02 18:00:31 To 2013/09/11 10:50:07

W VM MEM usage Current: 25.73 Average: 25.74 Maximum: 29.53

Slika 5.4: Prikaz grafov iz orodja Cacti.

Ce za napravo izvajamo varnostna skeniranja, potem se ob razsiritvi ta-
bele prikazejo tudi rezultati. Ob kliku na nalozeni histogram varnostnih opo-
zoril, pa se ti prikazejo v tabeli s krajsimi opisi. Ob kliku se poslje zahteva v
zaledje portala, od tam pa se preko povezovalnega razreda pridobi podatke
iz streznika Nessus. Tabela je zgrajena s pomocjo knjiznice NG-Grid, ki je
del paketa AngularUI. Tabela nam omogoca zdruzevanje po vec¢ stolpcih.

V osnovni vrstici imamo ikono za vzpostavitev konzolne povezave z vir-
tualno napravo. Ob kliku na ikono se nam odpre novo okno, v katerem
se vzpostavi konzolna povezava z virtualno napravo. Za delovanje konzole

moramo imeti nameséen VMRC brskalniski vtiénik in glavni program. Ce
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O CUCM FLIPTEST 0 Development
ﬂ 0s Red Hat Enterprise Linux 4 (32-bit) 2 (
a Uptime 12d, 08:46:37 . 2045 ME CEEEEN
‘ Tools Version o E ! 14 GB
& N adoress 10.176.64.17 B rcommon 49GH  cxmm—
& Ptch scan resuits — B ouw o6

Medium: 26 & anm 148

Importance p HName

\mporﬁnce Name
A critical (39)
P Microsoft Windows Summary of Missing Patches (39 )

4 high (520)

» MS11-025 Vulnerability in Microsoft Foundation Class (MFC) Library Could Allow Remote Code Execution (2500212) (39 )

» MS13-009: Security Update for Internet Explorer (2782100) (13 )
»  MS13-010: Vulnerability in Vector Markup Language Could Allow Remote Code Execution (2797052) (13 )
>

MS13-015: Vulnerability in .NET Framework Could Allow Elevation of Privilege (2800277) (13 )

Slika 5.5: Prikaz rezultatov varnostnih pregledov orodja Nessus.

m

aplikacija zazna, da uporabnik nima namescenih potrebnih programov in

vti¢nikov, mu ponudi prenos potrebnih datotek.

Uporabnik lahko oznac¢i virtualne naprave in jih preko gumbov, ki se

nahajajo nad tabelo zazene, ponovno zazene ali zaustavi.
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[ tocalhost/ConsoleWindow. aspx?CompanylD = 700BAE40C 11045E9A TF 3AF0A 2890F8C 48V Mid=42157faa-e 2f0-eb0c-688e-34db 157d7d3b

Send Ciri+Alt+Delete Full Screen Disconnect

Press CTRL + ALT + DELETE to log on

"y
i/ Windows Server200s
Standard

Slika 5.6: Okno z vzpostavljeno konzolno povezavo na virtualni streznik.



Poglavje 6
Sklepne ugotovitve

Oblacne storitve so trenutno ena najbolj popularnih tem v svetu racunalnistva.
Stevilne storitve se selijo v oblak. Veliko podjetij po svetu zeli prodreti na trg
obla¢nih storitev, kjer je trenutno nesporni zmagovalec Amazon z oblakom
AWS (Amazon Web Services). Podjetja is¢ejo svojo zgodbo o uspehu tako,
da ponudijo nekaj novega, drugacnega, saj je prodreti s klasicnimi storitvami
bistveno tezje. Tudi podjetje Nil zeli ponuditi nekaj drugacnega, zato je
prislo do odlocitve, da bo podjetje za svoje oblacne storitve implementiralo
lasten uporabniski portal. Implementacija je bila zaupana meni in se sedaj
odraza v tem diplomskem delu. Pred pricetkom implementacije sem pregle-
dal nekaj obstojecih resitev in jih primerjal z zahtevami podjetja. Ugotovil
sem, da vse resitve ponujajo uporabnikom prevec¢ nastavitev in tako tehni¢no
slabse podkovane uporabnike odvrnejo od uporabe. Izdelan uporabniski por-
tal je enostaven in omogoca dober vpogled v delovanje infrastrukture. Za

bolj podrobne nastavitve pa poskrbijo tehni¢no ustrezno podkovani inzenirji.

Med tezavami, ki sem jih imel pri razvoju portala bi izpostavil dejstvo,
da sem moral med razvojem zavrec¢i precej narejenega dela, ker je prislo
do odlocitve, da se vecino na spletni strani uporabljenih gradnikov zavrze.
Pri projektu sem bil primoran uporabljati gradnike uporabniskega vmesnika
podjetja Telerik imenovane RadGrid. Privajanje na uporabo le teh mi je

vzelo ogromno casa in napredek je bil temu primeren. Po opustitvi pa sem

49
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sodeloval pri izbiri novih orodij in gradnikov. Tako sem lahko izbral orodja,
ki so mi blizje. Motivacija za delo je narasla in napredek pri delu je postal
ocitnejsi.

Z uporabo JavaScript ogrodja AngularJS sem poglobil svoje znanje na
podrocju izdelave spletnih strani in aplikacij, saj ogrodje prinasa nove kon-
cepte pri izdelavi spletnih strani. Za potrebe izdelave diplomske naloge sem
se naucil uporabljati programski jezik C# in razvojno ogrodje .NET.

Vsekakor delo na portalu Se ni zakljuceno, saj ostaja Se veliko odprtih
vprasanj, ki jih bo potrebno resiti v prihodnosti. Ce bi na projektu kaj
spremenil, bi se ze na zacetku dela odlocil za opustitev uporabe gradnikov
podjetja Telerik in takoj presel na uporabo AngularJS, Bootstrap in ostalih
tehnologij. Tako bi lahko v istem ¢asu razvil ve¢ funkcionalnosti. Veseli me,
da sem spoznal delo na vecjem projektu in s tem pridobil pomembne izkusnje

za nadaljno programersko pot.
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