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Povzetek

Spletni pajek je avtomatiziran program oziroma skripta, ki samostojno pre-
iskuje spletne strani na internetu. Ob tem skuSa dolociti in izvleci Zelene
podatke iz spletnih strani. Podatki se potem shranijo v podatkovno bazo in
se kasneje uporabljajo v razlicne namene. Nekateri pajki prenasajo spletne
strani in jih shranjujejo v ogromne repozitorije, drugi pa iS¢ejo bolj specificne
podatke, na primer elektronske naslove ali telefonske stevilke. Najbolj znana
in najpomembnejsa uporaba spletnih pajkov je preiskovanje strani za namene
spletnih iskalnikov, kot je recimo Google.

Cilj diplomske naloge je preuciti delovanje obstojecih spletnih pajkov in
implementirati svojo razlicico pajka. Znotraj dela so opisani razli¢ni tipi
spletnih pajkov, kaj je njihova naloga, potek preiskovanja strani, kje se po
navadi zacne proces preiskovanja in kako se izbirajo strani, ki jih bo pajek
Se preiskal. Nato sledi, kako pajek dolo¢i vsebino strani, katere podatke
shrani ter kako in kam jih shranjuje. V nadaljevanju so opisane razlike med
razliénimi spletnimi pajki in njihova uporaba. Sledi primer implementacije
delujocega spletnega pajka, ki zacne preiskovanje na izbrani spletni strani in

shranjuje odkrite podatke v podatkovno bazo.






Abstract

A web spider is an automated program or a script that independently crawls
websites on the internet. At the same time its job is to pinpoint and extract
desired data from websites. The data is then saved in a database and is later
used for different purposes. Some spiders download websites which are then
saved into large repositories, while others search for more specific data, such
as emails or phone numbers. The most well known and the most important
application of web crawlers is crawling websites for the purpose of search
engines such as Google.

The aim of the thesis is to examine the performance of existing web
spiders and implement our own version of the spider. In this thesis, we
describe different types of spiders, what their goal is, the course of web
crawling, where the crawling process is usually started and how to choose
the pages that the spider will crawl. Followed by how the spider determines
the content of a page, where the data is stored and in what way it’s stored.
Later we describe the differences between various web spiders and their use.
Finally, we present an example implementation of a functioning Web crawler
that starts crawling on selected web pages and stores the information found

in a database.






Uvod

Informacije in podatki postajajo dandanes vse bolj pomembni in dragoceni,
na internetu pa je na voljo prakti¢no neomejena koli¢ina podatkov, razprsenih
po nesteto razlicnih spletnih straneh. Zaradi tolikSnega obsega in dinamicne
narave interneta je potreben program, ki lahko v kratkem casu obisce ogro-
mno spletnih strani, pri tem pa iS¢e podatke, ki nas zanimajo. Prav to je
naloga spletnih pajkov. Kot nam pove ime, splet ali v angleskem jeziku web
oziroma mreza spominja na pajkovo mrezo, saj se spletne strani med seboj
povezujejo s povezavami in je mogoce po njih "potovati”. Prav zato se taki
programi imenujejo spletni pajki, saj sledijo povezavam in gredo tako od ene
spletne strani do druge. Ker je na spletu na voljo veliko razlicnih podat-
kov in drugih vsebin, ki nas zanimajo, obstajajo razli¢ni tipi pajkov, ki nam
omogocajo njihovo zbiranje. Ceprav nobena od nalog, ki jih trenutno imajo
spletni pajki ni zanemarljiva, pa je ena izmed njih Se posebej pomembna.
Imenuje se spletno indeksiranje in neposredno omogoca delovanje spletnih

iskalnikov, med drugimi tudi delovanje Googla.

V sodobnem casu si je prakticno nemogoce predstavljati zivljenje brez
interneta. Vse ve¢ ljudi se obrne k spletnim iskalnikom za pomo¢ pri pri-
dobivanju zelenih informacij. Od vremenskih napovedi, rezultatov Sportnih
dogodkov do nakupovanja preko spleta, branja novic in ¢lankov. To nam
omogocajo spletni iskalniki. Njihova naloga je prikazati seznam spletnih
strani, ki najbolj ustrezajo uporabnikovi zahtevi. Da lahko spletni iskalniki
uporabniku prikazejo relevantne rezultate, je potrebno vsaj okvirno poznati

vsebino spletnih strani. Na tem mestu nastopijo spletni pajki in indeksira-



2 KAZALO

nje. Indeksiranje oznacuje zbiranje, obdelovanje in shranjevanje podatkov s
spletnih strani na nac¢in, ki omogoca hitro in natan¢no iskanje informacij. Za
ucinkovito delovanje spletnih iskalnikov je potrebno preiskati ¢im vec strani.
S tem zagotovimo, da so uporabniku prikazane tiste strani, ki so zanj res
pomembne.

Delo spletnih pajkov se nikoli ne konca, kljub temu, da internet vsak
dan preiskuje ogromno Stevilo pajkov. Prvi vzrok za to je v koli¢ini strani
na spletu. Ze samo spletni iskalnik Google ima indeksiranih kar 48 milijard
spletnih strani [16], pri tem je potrebno vedeti, da je ogromen del interneta
Se vedno neodkrit. Spletni pajek deluje tako, da zacne svoje preiskovanje
na naslovu doloc¢ene spletne strani. Po navadi so to zelo znane in obsirne
strani, saj vsebujejo veliko Stevilo povezav na druge strani. Spletni iskalnik,
na primer Google, torej pride do doloc¢ene spletne strani tako, da sledi po-
vezavam do nje z drugih spletnih strani. Ce na neko neznano spletno stran
ne kaze nobena druga stran, ki jo je preiskal pajek, bo posledi¢no ta spletna
stran ostala neodkrita. Nekatere enostavno niso dovolj znane, pomembne ali
zanimive, da bi katera izmed drugih strani kazala nanje, medtem ko druge
zelijo ostati skrite.

Drugi vzrok za to, da se delo spletnih pajkov pravzaprav nikoli ne konca,
je stalno spreminjanje vsebin spletnih strani. Zato da uporabnik dobi naj-
novejse informacije o temi, ki ga zanima, je pomembno da spletni iskalnik
redno azurira svoje indeksirane podatke. Ker se vsebina spletnih strani zelo
pogosto spreminja, kar je Se posebej ocitno recimo pri straneh z novicami,
saj se spreminjajo vsakodnevno, je pomembno, da spletni pajek tako stran
preisce Se enkrat. S tem se azurirajo podatki, ki so bili shranjeni pri prejsnjem
obhodu pajka.

Spletni pajki so torej kljucéni del spletnih iskalnikov. Neprestano prei-
skujejo ogromno kolicino spletnih strani, ob tem pa shranjujejo pomembne

podatke v podatkovno bazo.



Poglavje 1
Vloga spletnih pajkov

Spletni pajki se uporabljajo v razlicne namene. V splosnem gre povsod za
preiskovanje spletnih strani in njihovo shranjevanje oziroma shranjevanje nji-
hovih pomembnih delov. Vseeno pa se njihova znacilna uporaba deli na

razlicna podrocja.

1.1 Spletni iskalniki

Dale¢ najpomembnejsa in najvidnejsa uporaba spletnih pajkov je preiskova-
nje strani za potrebe spletnih iskalnikov. Vsi popularni spletni iskalniki imajo
implementirano svojo razli¢ico spletnega pajka, saj je nujno potreben za nji-
hovo ucinkovito delovanje. Izmed pajkov je najbolj znan Googlov, imenovan
Googlebot. Tudi ostali iskalniki imajo svojega, na primer Bing-ov Bingbot,
Yahoojev Slurp, MSN-jev Msnbot. Vsi omenjeni pajki se med seboj bolj
ali manj razlikujejo, ponujajo razliéne funkcionalnosti (na primer Bing-ovo
upostevanje uporabnikove lokacije), nekateri so bolj drugi manj kompleksni,
vendar je osrednja funkcionalnost pri vseh omenjenih pajkih enaka: shranje-

vanje in indeksiranje podatkov, pridobljenih s preiskovanjem spletnih strani.
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1.2 Spletno arhiviranje

Precej manj vidna vloga spletnih pajkov je spletno arhiviranje. Gre za shra-
njevanje celotnih spletnih strani, ki so trenutno na internetu, po navadi v
namene raziskovanja in ohranjanja kulture. Kopije spletnih strani se shranju-
jejo v arhive, dostopne raziskovalcem in zgodovinarjem, nekateri pa so tudi
prosto dostopni na internetu. Trenutno najvecji arhiv shranjenih spletnih
strani, ustanovljen leta 1996, je "Internet archive”, katerega cilj je trajno
shraniti ¢im vecji del svetovnega spleta. Zaradi stalnega shranjevanja po-
datkov velikost arhiva hitro in vztrajno raste, od oktobra 2012 je velikost

internetnega arhiva presegla 10 petabajtov (1000 terabajtov).

1.3 Podatkovno rudarjenje

Manj znan, a vse bolj popularen na¢in uporabe spletnih pajkov, je za namene
spletnega rudarjenja podatkov. Podatkovno rudarjenje je proces interpreta-
cije podatkov oziroma iskanje informacij znotraj velike koli¢ine podatkov. Je
eden izmed analiti¢nih nacinov iskanja korelacij med ogromnimi koli¢inami

neorganiziranih podatkov, po navadi s pomocjo posebnih algoritmov.

1.4 Zbiranje specificnih podatkov

Vse bolj popularni so spletni pajki, ki iS¢ejo in shranjujejo tocno dolocene
podatke, na primer za delovanje kaksne aplikacije. Na primer, program Ne-
tAttache shranjuje dele strani, ki jih pogosto obiskujemo, na lokalni disk,
kar omogoca hitrejse brskanje po internetu. Nekateri pajki omogocajo iska-
nje besedila, ki ga dolo¢i uporabnik, spet drugi iskanje elektronskih naslovov,

telefonskih stevilk in podobno.



Poglavje 2
Struktura pajka

Spletni pajek je lahko implementiran na ve¢ na¢inov, z razlicnimi lastnostmi
in funkcionalnostmi, vendar se v grobem po nacinu delovanja delijo na dve
skupini. Prva je realizacija pajka s pomocjo rekurzije, torej vsakic, ko pajek
odkrije kaksen nov URL, se takoj usmeri nanj in se vrne na zacetno stran,
Sele ko obisce vse druge povezave. Druga moznost pa je implementiranje
pajka na iterativen nacin s pomocjo seznama povezav, kamor se shranijo vse
povezave, ki jih spletni pajek odkrije med preiskovanjem strani in jih kasneje

tudi obisce.

1. Zacetek

Algoritem se zac¢ne s seznamom URL-jev. Na tem seznamu so vsi na-
slovi strani, ki jih mora pajek Se preiskati. Na zacetku izvajanja je
seznam najprej prazen, vanj se doda zacetni URL, ki ga dolo¢i upo-
rabnik ali pa je pridobljen na kaksen drug na¢in. S seznama se izbere
URL (trenutno je samo eden) strani, se oznaci kot obdelan in na izbrani
URL se poslje zahtevek HTTP.

2. Prenos strani

Po poslanem zahtevku ¢akamo na odgovor streznika. Da bi se izo-

gnili predolgemu cakanju na odziv streznika lahko dolo¢imo ¢asovno
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omejitev (ang. timeout). Ce se ta cas iztece, preden dobimo odgo-
vor, se stran preskoci. Poleg tega lahko za vecjo ucinkovitost omejimo
velikost prenesenega odgovora streznika (po navadi 10-20 kb) [10], da
se ¢as prenosa ¢im bolj skrajSa, s ¢imer se poveca prepustnost pajka.
Ko dobimo streznikov odgovor (ang. HTTP response), ga je potrebno
razcleniti (ang. parse), da dobimo statusno kodo in mozne preusme-
ritve. Pomemben je tudi ”last-modified” atribut znotraj streznikovega
odgovora, s ¢imer pridobimo starost dokumenta. Pri pajkih, ki sluzijo
spletnim iskalnikom, se obic¢ajno strani prenasajo v repozitorij datotek
na disku streznika. V najosnovnejsi obliki se vsaka stran shrani v svojo
datoteko, za kar je potrebno zagotoviti edinstvena imena datotek. To
lahko dosezemo s hash funkcijo, ki nam zagotovi enako dolge nize pri
vsakem naslovu strani pri ¢im manjsi verjetnosti kolizij. Ena izmed
moznosti je MDb5, hash funkcija, vecinoma uporabljana v namene va-
rovanja, ki iz vsakega niza pridobi 128-bitno vrednost. Tako z uporabo
algoritma MD5 iz naslova http://www.google.com/ dobimo niz dolzine
128 znakov, "ff90821feeb2b02a33a6f9fc8ebf3fcd”. S tem zagotovimo fi-
ksne dolzine imen datotek za vsak vhodni naslov. Ce je potrebno, je
potem dobljeni repozitorij mozno uporabiti tudi za preverjanje, vendar

le v primeru, da je bila stran ze preiskana [10].

3. Obdelava strani

Po prenosu strani se iz dokumenta izlusci vsebina, ki nas zanima. Tu
se pokaze najvec razlik med pajki, saj ima vsak svoj specifiCen namen.
Lahko nas zanimajo vse slike znotraj strani, ali pa zelimo najti vse
elektronske naslove. Pri pajkih, kot je Googlebot, torej pri spletnih
iskalnikih, je pomembna predvsem analiza teksta, kljucne besede v be-
sedilu, kolikokrat se pojavijo ... V vsakem primeru se na tem mestu
poiscejo vse povezave znotraj dokumenta in ce jih tam Se ni, dodajo na

seznam cakajocCih povezav. Ve¢ o tem v poglavju 4.

4. Nov obhod zanke ali zakljucek
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Ko se konca obdelava strani, se zanka ponovno izvede. Zahteva se nov
URL s seznama cakajoc¢ih povezav. V primeru, da dobimo veljaven
URL, se ponovno poslje zahtevek HT'TP, cemur sledi prenos in obdelava
strani. Ce pa je seznam povezav ze prazen, pride pri zahtevi za URL
do napake, saj ni ve¢ razpolozljivih naslovov. Izvajanje programa se

konca.

2.1 Rekurzivni pajek

Za razlago rekurzivnega nacina implementiranja spletnega pajka je najprej
potrebno vedeti, kaj rekurzija pravzaprav je. Rekurzija je programerska teh-
nika, pri kateri program, oziroma metoda znotraj programa, klice samo sebe.
V nekaterih primerih je omenjen nacin dobra izbira, sej je implementacija
precej enostavnejsa od iterativne implementacije. Primerna je predvsem ta-
krat, ko delamo na bolj nezahtevnih pajkih, kjer je delovanje bolj enostavno,
in ne preiskujemo velikega Stevila ogromnih spletnih strani. Tezava je v tem,
da se ves program shranjuje na sklad vsaki¢, ko se metoda na novo klice.
Posledicno, ¢e je neka stran prevelika in je potrebno slediti velikemu Stevilu
povezav, pride do prevelikega stevila klicev metode, zaradi cesar se spomin
zapolni in program se ustavi. Se ena tezava pri rekurzivnem nacinu se pojavi,
¢e zelimo uporabiti paralelnost, torej ve¢ niti znotraj programa. Tezava je
v tem, da ima vsaka nit svoj sklad, kar pomeni, da rekurzija ne bi pravilno
delovala. Zato v primeru, da zelimo implementirati bolj obsezen program, ki
nima tezav z velikostjo in Stevilom strani, uporabimo iterativni nac¢in imple-

mentacije [8].

2.2 Iterativni pajek

Implementacija pajka na iterativen nacin odpravi tezave rekurzivne izvedbe
pajka. Ker nismo omejeni na rekurzivni sklad, lahko nekatere dele programa

izvajamo paralelno — v vec nitih, kar drasticno pohitri delovanje spletnega
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pajka. Vsako spletno stran, ki jo mora pajek preiskati, lahko sedaj obde-
lujemo lo¢eno v svoji niti, torej lahko istocasno obdelujemo toliko strani,
kolikor imamo na voljo niti. Iterativni pajek deluje z uporabo vec¢ sezna-
mov, imenovanih vrste (ang. queues), v katerih hranimo povezave na druge
strani, ki jih mora pajek Se obiskati. Za optimalno delovanje pajka je po-
trebno implementirati ve¢ kot le en seznam povezav [8]. V tem primeru

bodo uporabljeni stirje seznami:
e seznam cakajocCih povezav,
e seznam izvajajocCih povezav,

e seznam napak,

seznam koncanih povezav.

2.2.1 Seznam cakajoc¢ih povezav

Prva in najpomembnejsa vrsta za nemoteno delovanje pajka. Je seznam vseh
povezav, ki jih mora program Se obiskati in preiskati. Sem pajek shranjuje
vse povezave, ki jih je do sedaj odkril pri preiskovanju spletnih strani. Ker
je na povprecni strani med 20 in 40 povezav, to pomeni, da se ta seznam
zelo hitro povecuje in da je delo, ki ga mora pajek Se opraviti, prakticno
neomejeno. Ko program prebere naslednji URL iz vrste ¢akajoc¢ih povezav,
se URL prestavi v drug seznam — izvajajoce povezave. Ko je ta seznam

povezav prazen, je delo koncano in izvajanje pajka se konca.

2.2.2 Seznam izvajajocih povezav

Seznam izvajajoCih povezav vsebuje vse naslove strani, ki jih pajek trenutno
preiskuje. Ce gre za pajka, ki je implementiran brez uporabe ve¢ niti, je
ta naloga trivialna, saj je v seznamu vedno le ena povezava. V nasprotnem
primeru pa je ta seznam zelo pomemben, da ne pride do veckratnega prei-
skovanja istih strani, kar lahko poleg izgubljenega ¢asa privede tudi do tezav

za lastnike teh strani.
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2.2.3 Seznam napak

Tu se hranijo vse povezave tistih strani, pri katerih je ob prenosu prislo do
napake iz razliénih vzrokov. Od napak na strezniku do zacasne nedostopnosti
strani, pomanjkanja pravic za dostop in podobno. Seznam ima dve glavni
vlogi. Tako kot pri vseh ostalih straneh in seznamih, je tudi pri straneh z
napako potrebno shraniti naslov strani, da se lahko izognemo veckratnim
preiskovanjem.

Druga vloga je pomembna le pri nekaterih pajkih, saj je odvisno od im-
plementacije. Vzemimo za primer neko spletno stran, ki je na internetu
dostopna 99 % casa. Ravno, ko jo obisée spletni pajek, pa stran zacasno
ni dostopna, torej je pajek na koncu ne preisce, le naslov se doda v seznam
napak. Zato so nekateri pajki zasnovani tako, da se kasneje vrnejo na tako

stran, v primeru, da je ze dostopna.

2.2.4 Seznam koncanih povezav

Seznam se uporablja za spremljanje napredka pajka in za preprecevanje
veckratnih preiskovanj istih spletnih strani. Ko je dolo¢ena stran obdelana,
se njen naslov premakne sem iz seznama izvajajocih povezav. Vseeno pa dej-
stvo, da je naslov neke spletne strani shranjen v tem seznamu, Se ne pomeni,
da pajek te strani ne bo vec¢ obiskal. Razlog je v konstantnem spreminjanju
strani in njihove vsebine, Se posebej na primer kaksne informativne strani z
novicami. Pajek mora stran torej veckrat obiskati, tako da so podatki ¢im
bolj azurirani.

Z uporabo omenjenih seznamov povezav lahko u¢inkovito realiziramo ite-
rativno razlicico spletnega pajka. Vendar samo uporaba seznamov Se ne
pomeni, da se bo pajek dobro obnesel pri ve¢jih koli¢inah spletnih strani. Se
vedno obstaja enaka tezava kot pri rekurzivni obliki programa. Za shranje-
vanje seznamov spletnih strani se uporablja delovni spomin racunalnika, kar
pomeni, da bo tudi pri iterativni izvedbi pajka prislo do pomanjkanja pro-

stega pomnilnika in se bo s tem delovanje programa ustavilo. V povprecju
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lahko na nekem racunalniku pajek, ki ima seznam povezav shranjen v spo-
minu, normalno deluje pri okoli 10.000 straneh. Pri ve¢jem Stevilu strani pa
se pri delovanju pajka ze pojavljajo tezave. Tezavo lahko reSsimo s pomocjo
baze SQL (ang. Structured Query Language). SQL je poseben programski

jezik, zasnovan za urejanje podatkov, hranjenih v relacijski podatkovni bazi.

2.2.5 Uporaba podatkovne baze SQL

Za implementacijo visoko zmogljivega spletnega pajka, ki lahko preiskuje
veliko vecje kolicine naslovov spletnih strani, uporabimo bazo SQL za shra-
njevanje seznamov povezav. Z uporabo baze obcutno povecamo koli¢ino
spletnih strani, ki jih pajek preiskuje. Ce upostevamo, da lahko po potrebi
uporabimo tudi vec¢ baz SQL, je stevilo strani prakti¢no neomejeno. Sezname
oziroma vrste, ki jih potrebujemo za shranjevanje povezav, lahko realiziramo
na dva nacina.

Pri prvem nacinu za vsak seznam (¢akanje, izvajanje, koncani, napake)
ustvarimo svojo tabelo. Poleg primarnega kljuca in naslova spletne strani
shranimo tudi datum zadnjega preiskovanja strani, v primeru, da zelimo
veckratno preiskovanje za azuriranje vsebine spreminjajocih strani. Vsakic,
ko se stanje obdelave strani spremeni, na primer iz ”cakanja’na "izvajanje”,
se izbrise vrstica v tabeli ¢akajocih strani z ukazom SQL DELETE FROM
in se vstavi v tabelo izvajajocih z ukazom INSERT INTO. Tako se vrstica
z naslovom neke spletne strani premika po seznamih in na koncu pristane v
seznamu koncanih, Ce se uspesno preisce, oziroma v seznamu napak, ¢e med
preiskovanjem pride do kaksne napake.

Tezava v takem nacinu uporabe baze SQL je v potratnosti ¢asa, saj lahko
program izboljsamo tako, da namesto dveh ukazov, INSERT in DELETE;,
uporabimo le UPDATE. Tako realiziramo drugi, bolj u¢inkovit nacin upo-
rabe seznamov. Implementiramo ga tako, da uporabimo le eno tabelo z vsemi
povezavami, ki imajo dodan atribut status, kamor se shrani eno izmed nasle-
dnjih stanj: W — waiting, R — running, C — completed, E — error. Namesto

da pri vsaki menjavi stanja briSemo vrstico s trenutnega seznama in jo do-
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damo na naslednjega, lahko sedaj le spremenimo atribut status, na primer iz
running na completed, torej iz izvajajoCega v koncano stanje. S tem pri vsaki
spremembi stanja privarcujemo en ukaz SQL. Na ta nacin je realiziran tudi

pajek v tem diplomskem delu.
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Poglavje 3
Arhitektura pajka

Naloga spletnih pajkov je v ve¢ini primerov zelo podobna, razlikujejo se
predvsem po obsegu njihovega dela. Konceptualno je algoritem spletnega

pajka zelo enostaven [1]:

e Izberi URL izmed mnozice naslovov.
e Prenesi vse spletne strani, povezane s tem naslovom.
e [zlusci vse povezave znotraj teh strani.

e Dodaj vse strani, ki Se niso bile preiskane v zacetno mnozico povezav.

Preprostega in delujocega spletnega pajka je dejansko mozno napisati v
le nekaj vrsticah kode, vendar implementacija ucinkovitega spletnega pajka,
ki je primeren za preiskovanje vecjega Stevila spletnih strani, predstavlja
velik inzenirski izziv. Izkaze se, da je najvecja tezava pri pajku skalabilnost.
Skalabilnost (tudi razsirljivost) oznacuje sposobnost programa ali sistema
za obvladovanje vse vecjih koli¢in dela oziroma pripravljenost programa na
razsiritev, da lahko potem sprejme vecjo kolicino dela [1].

Pomembnost skalabilnosti se kaze predvsem pri tistih pajkih, ki skrbijo za
delovanje spletnih iskalnikov. Tako zaradi ogromne koli¢ine spletnih strani,
ki vsakodnevno Se vedno strmo narasca, kot tudi zaradi konstantnega spremi-

njanja njihove vsebine. Za primer lahko vzamemo Googlov Googlebot, ki ima

13
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Slika 3.1: Velikost indeksiranega spleta pri Google-u in Bing-u [16].

trenutno najvecje stevilo indeksiranih spletnih strani v svoji podatkovni bazi.
Poleg tega, da je potrebno preiskati in indeksirati vse nove strani, ki so bile
oddane Googlu s strani lastnikov, ali pa so bile odkrite med preiskovanjem
drugih strani, je potrebno tudi zagotoviti, da so vse strani, ki jih indeksira,
azurirane. Po zadnji oceni Google trenutno indeksira kar 48 milijard spletnih

strani.

Googlebot mora torej preiskovati nove strani, vsak dan se po ocenah
pojavi vsaj ena milijarda novih strani, polega tega pa mora Se vzdrzevati
vsebino vseh ze indeksiranih strani. Zagotavljanje azuriranosti vseh spletnih
strani v indeksu je prakticno nemogoce, vendar zelimo, da je vsebina ¢im
bolj sveza. Osnovni spletni pajek je mozno realizirati precej enostavno in
hitro, ¢e pa potrebujemo visoko zmogljivega pajka, ki je sposoben obdelave
ogromnih koli¢in spletnih strani v kar najkrajSem casu, je potrebno uporabiti

ustrezno arhitekturo.
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3.1 Porazdeljenost

3.1.1 Enotni pajek

Enotni pajek (ang. single web crawler) je najbolj enostavna zasnova sple-
tnega pajka. Vsa logika se izvaja na enem racunalniku, z izjemo uporabe baze
SQL na oddaljenem strezniku v primeru, da se uporablja SQL za shranjeva-
nje seznamov in prenesene vsebine. Ker je najbolj enostaven, je tudi najbolj
neucinkovit, vsaj kar se tic¢e hitrosti preiskovanja strani. Noben del programa
se ne izvaja paralelno, tok izvajanja se dogaja v eni niti. Uporaben je pred-
vsem pri zelo specificnih nalogah, ki so omejene na manjse stevilo strani, torej
recimo za namene indeksiranja spletnega iskalnika ni priporocljiv. Koli¢ina
spletnih strani, ki jih lahko preis¢e v doloc¢enem casu, je odlo¢no premajhna.
Uporabimo ga lahko na primer za preverjanje delovanja povezav na spletni

strani.

Prednosti
e Enostaven za implementacijo.
e Ni tezav pri izbiranju naslednjega naslova strani.

e Ni potrebna komunikacija z ostalimi nitmi ali pajki.

Slabosti

e Slaba prepustnost (ang. throughput), koli¢ina prenesenih podatkov na

enoto casa je zelo nizka.

e Ni skalabilen.

3.1.2 Vecnitni pajek

Pri enotnem pajku je veliko prostora za izboljsanje delovanja programa. Tako

enotni kot tudi ve¢nitni pajek (ang. multithreaded web crawler) teceta na
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enem racunalniku. Ce opazujemo zasedenost procesorja in omrezja, lahko
vidimo, da je velik delez casa vsaj eden od njiju v mirovanju, po navadi, ko
cakata eden na drugega. Vzemimo za primer pajka v izvajanju, ki prenese
doloceno spletno stran in jo za¢ne obdelovati. V tem casu vse delo opravlja
procesor, omrezje pa ostaja neuporabljeno. Zelimo implementacijo pajka,
ki bo bolje uporabila neizkoriséene vire racunalnika. To lahko dosezemo
z veCnitnim pajkom. Kot Ze namiguje ime samo, gre za tip pajka, ki pri
preiskovanju spletnih strani uporablja ve¢ niti, kar pomeni, da se nekateri

deli pajka izvajajo vzporedno.

Pri vecnitni realizaciji pajka dolo¢enih delov ni mogoce izvajati para-
lelno. Predvsem tistih odsekov programa, do katerih dostopajo vse niti. To
so po navadi parametri, ki jih potrebuje funkcija znotraj posamezne niti.
Posledi¢no so to najveckrat funkcije, s katerimi nastavimo oziroma prido-
bimo kaksen parameter (get in set funkcije). Omenjene funkcije je sicer
mogoce izvajati vzporedno, vendar bi prislo do nepravilnosti pri delovanju
programa. Za primer poglejmo, kaj se zgodi pri spletnem pajku, ¢e upora-
bljamo ve¢nitnost in dovolimo, da se tudi metode za nastavljanje in pridobi-

vanje parametrov izvajajo paralelno.

Recimo, da imamo metodo imenovano getURL. Ta metoda vrne naslov
naslednje spletne strani, ki jo je potrebno preiskati. Vsaka posamezna nit
znotraj programa najprej potrebuje naslov (URL) strani, zato klice metodo
getURL, s tem pridobi niz ¢rk, ki kaze na neko stran. Ta naslov se nato izbrise
s seznama ¢akajocih in se vstavi v seznam izvajajocih povezav (oziroma njen
status se spremeni iz "waiting”v "running”). Nato se poslje zahteva, s tem
se odpre stran, ki se nato shrani in obdela. Ko je delo kon¢ano, se ponovno
klice getURL in s tem se zac¢ne preiskovanje nove strani. Potrebno pa je
upostevati, da se vse to dogaja v posameznih nitih vzporedno. Lahko se
torej zgodi, da ve¢ niti istocasno klice metodo getURL in s tem vse niti
dobijo isti naslov, kar pomeni da se ista stran preisce veckrat. Ce je recimo
brisanje naslovov iz seznama cakajocih realizirano tako, da se izbrise le prvi

naslov v seznamu, se lahko zgodi, da se izbrise ve¢ naslovov, kljub temu
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da je bil le eden dejansko preiskan. Potrebno je zagotoviti, da do takih
primerov ne more priti. Znotraj samega programa je potrebno poskrbeti za
sinhronizacijo. Ker je pajek v tem diplomskem delu implementiran v Javi,
bo predstavljena resitev za omenjene tezave v tem programskem jeziku. V
Javi je sinhronizacija omogocena s pomocjo zaklepanja objektov in kljuéne
besede synchronized [2].

S tem, ko v glavo metode dodamo to kljuéno besedo, dolo¢imo kriti¢no
sekcijo. Na primer metoda "public synchronized void getParam()”. Telo
metode je sedaj kriticna sekcija, kar pomeni, da v nekem trenutku lahko le
ena nit izvrsuje ukaze znotraj te metode. Ko ena izmed niti vstopi v kriti¢no
sekcijo, se ta sekcija zaklene in ostane zaklenjena dokler trenutna nit ne konca
z izvajanjem te metode. Ce katera izmed drugih niti klice sinhronizirano
metodo medtem, ko je zaklenjena, mora cakati dokler se metoda ne odklene.
Poljubno metodo torej sinhroniziramo takrat, ko zelimo, da jo ob dolocenem
casu lahko izvaja le ena nit. Potrebno pa je biti previden pri njeni uporabi, saj
lahko s prekomernim sinhroniziranjem metod tudi poslabsamo uc¢inkovitost
programa. Ce bi bil celoten program kriticna sekcija, bi uporaba vecnitnosti
izgubila svoj pomen, saj bi se vedno lahko izvajala le ena nit.

Uporaba niti in s tem paralelnega izvajanja obc¢utno izboljsa ucinkovitost
programa, ki se meri v koli¢ini preiskanih strani, potrebno pa je paziti na

nove morebitne tezave, ki se s tem pojavijo.

Prednosti
e Vecja prepustnost kot pri enotnem pajku.

e Boljse izkoriscanje racunalnikovih virov.

Slabosti
e Potrebna komunikacija med nitmi.

e Tezave pri izbiranju naslednje povezave iz seznama cakajocih.
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Slika 3.3: Diagram vecnitnega pajka.
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3.1.3 Distribuirani pajek

Distribuirani spletni pajek (ang. distributed web crawler) je dale¢ najkom-
pleksnejsi od vseh izvedb, vendar je ravno zato lahko tudi najbolj ucinkovit.
Za razliko od enotnega in vecnitnega spletnega pajka, se ta izvaja na vec
racunalnikih. Beseda distribuirani se nanasa na geografsko lokacijo, racunalniki,
na katerih se programi izvajajo, so v razli¢nih mestih, drzavah ali kontinentih.
Zaradi njegove arhitekture je distribuiran pajek najbolj skalabilen izmed vseh
implementacij in je zato tudi najbolj primeren za preiskovanje vecjih koli¢in
strani. Se najbolj ustrezen je recimo za namene spletnega iskalnika, kjer se
delo pajka nikoli ne konca, pomembna je le hitrost preiskovanja. V osnovi
je algoritem pajka enak prejsnjim razlicicam pajkov, vendar se sedaj poja-
vijo tezave pri seznamu naslovov, ki jih je potrebno preiskati. Seznam ni
veC centraliziran oziroma skupen vsem na enem mestu, temvec se deli (ang.
partitioning) med posameznimi vozlis¢i (ang. nodes) distribuiranega sistema
3].

Deljenje prostora, ki ga je potrebno preiskati, lahko realiziramo s pomocjo
hash funkcije in s tem porazdelimo naslove med posamezna vozlisca. Druga
moznost deljenja je glede na geografsko lokacijo, na primer vozlisce, ki je situ-
irano v Evropi, preiskuje evropske domene. Ne glede na izbrani nacin deljenja
prostora, je potrebno poskrbeti za odstranjevanje duplikatov, preden se na-
slov strani lahko doda na seznam povezav dolo¢enega vozlis¢a. Vsako vozlisce
ima svoj sistem za odstranjevanje duplikatov, ki novo povezavo primerja z
vsemi ostalimi znotraj internega seznama ze obiskanih povezav. Preden se
nov naslov strani doda v eno izmed vozlis¢, gre pred tem ta naslov skozi
sisteme za odstranjevanje duplikatov vseh ostalih vozlisé. Tako se prepreci

veckratno preiskovanje istih strani na razli¢nih vozliscih [3].

Prednosti
e Najvecja prepustnost.

e Delitev dela med veé sistemov.
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Slika 3.4: Pajek s preiskovanjem v Sirino.

Slabosti
e Usklajevanje dela in rezultatov.

e Tezave pri izbiranju naslednje povezave sz seznama cakajocih.

3.2 Tipi spletnih pajkov

Obstajajo razlicni tipi spletnih pajkov, razlikujejo se predvsem po nacinu
pridobivanja zaporednih spletnih strani. V nadaljevanju so opisani najpogo-

stejsi tipi pajkov.

3.2.1 Pajek s preiskovanjem v Sirino

Pajek s preiskovanjem v Sirino (ang. breadth first crawler) za¢ne preiskovanje
z majhno mnozico spletnih strani, nato pa preiskuje ostale strani tako, da
sledi povezavam na ”breadth first”nacin oziroma ”v Sirino”. Pri tem nacinu
pajek takoj obisée vsako novo povezavo, ki jo najde, ne glede na to, kateri

spletni strani pripada.
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Na sliki 3.4 lahko vidimo postopek preiskovanja posameznih vozlisé, ki so
v nasem primeru spletne strani. Vedno se najprej preiSce nova stran, ko se
odkrije, Sele nato se bolj podrobno do konca preiscejo ze znane strani.

Na primer, pajek preiskuje stran www.najdi.si in odkrije povezave www.google.com,
www.najdi.si/novice, www.facebook.com, www.twitter.com in www.najdi.si/zemljevid.
Namesto da bi najprej preiskal vse podstrani, ki pripadajo k Najdi.si, bo
pajek obiskal vse povezave v enakem vrstnem redu, kot jih je odkril. Ce

pajek ne bi uporabil iskanja v Sirino, bi preiskal strani v tem vrstnem redu:
1. www.najdi.si/novice
2. www.najdi.si/zemljevid
3. www.google.com
4. www.facebook.com
5. www.twitter.com
Pri tem tipu pajka, pa bi bil potek preiskovanja videti takole:
1. www.google.com
2. www.najdi.si/novice
3. www.facebook.com
4. www.twitter.com
5. www.najdi.si/zemljevid

Spletni pajek zaradi preiskovanja v Sirino odkrije veliko Stevilo povezav v
zelo kratkem casu, zato je Se posebej primeren za vecje sisteme, kjer je veliko

procesov ali niti, saj jim potem ni potrebno ¢akati na nove povezave [4].
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Slika 3.5: Inkrementalni pajek.

3.2.2 Inkrementalni pajek

Inkrementalni pajek (ang. incremental crawler) deluje tako, da konstantno
azurira mnozico ze prenesenih strani, namesto da bi vsakokrat ponovno zacel
preiskovanje z nicle [4]. To nam na nek nacin omogoca, da ugotovimo, ¢e se
je dolocena stran spremenila, odkar je bila nazadnje preiskana. Je tip pajka,
ki neprestano preiskuje celotni splet na osnovi mnozice preiskovalnih ciklov.
Uporablja adaptivni model za dolocanje vrstnega reda preiskovanja strani
na osnovi podatkov iz prej$njih preiskovalnih ciklov. S tem dosezemo visoko
stopnjo azuriranosti repozitorija spletnih strani.

Na sliki 3.5 vidimo priporoceni nacin implementacije inkrementalnega
pajka. Crte in puséice prikazujejo pretok podatkov med posameznimi moduli,
oznake na ¢rtah pa pripadajoci ukaz. Seznam Vsi URL-ji vsebuje vse URL-je
oziroma naslove, ki jih je pajek odkril, seznam Izbrani URL-ji pa vse URL-je,
ki so, ali e bodo v Zbirki (ang. Collection). Izbrani URL-ji je implementiran
kot prioritetna vrsta, kjer so URLji, ki bodo najprej preiskani, postavljeni
na zacetek.

URLje v izbranih naslovih izbere Rangirni modul. Rangirni modul kon-
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stantno preiskuje vse naslove v seznamu Vsi URL-ji in ocenjuje njihovo po-
membnost glede na izbrani parameter. Ce se zgodi, da med izbranimi naslovi
ni strani, za katero se izkaze, da je bolj pomembna od strani, ki tam je, po-
tem rangirni modul zamenja najmanj pomembno stran v izbranih naslovih z
novo odkrito stranjo. Poleg tega rangirni modul odstrani najmanj pomembne
strani iz zbirke, da naredi prostor za novo stran.

Posodobitveni modul skrbi za azuriranost zbirke. Konstantno jemlje prvi
URL iz izbranih naslovov, zahteva, da ga preisce Preiskovalni modul in ga
nato vstavi nazaj v izbrane naslove. Poleg tega posodobitveni model nepre-
stano ugotavlja azuriranost posamezne stvari in sprozi ponovno preiskovanje,

¢e je potrebno [15].

3.2.3 Pajek, usmerjen na obrazce

Veliko stevilo pajkov se ujame v tako imenovane pasti, ki se po navadi po-
javijo pri obrazcih (ang. form). Ker je pri nekem obrazcu lahko neomejeno
stevilo povezav (parametri pri get zahtevi), se pajek lahko ujame v zanko in
neprestano preiskuje povezave, pridobljene s pomoc¢jo obrazca. Prav zato je
vecina spletnih pajkov implementirana tako, da ignorira povezave iz obraz-
cev. Tezava je v tem, da lahko na ta nacin izpustimo veliko vsebine, ki nas
sicer zanima. Zato se je razvil pajek, osredoto¢en na obrazce (ang. form

focused crawler). Ta pajek se izogiba neproduktivnim potem tako, da:
e omeji iskanje na dolo¢eno temo,
e prepoznava lastnosti povezav in poti, ki vodijo do strani z obrazci,

e uporablja primerne kriterije za zaustavitev.

3.2.4 Usmerjeni pajek

Usmerjeni pajek (ang. focused crawler) je vrsta pajka, ki preiskuje le tiste
spletne strani, ki ustrezajo dolo¢enim pogojem [4]. Ti pogoji se lahko precej

razlikujejo. Nekaj primerov uporabe usmerjenega pajka:
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strani | Klasifikator | ovrazci | Klasifikator

Pajek strani obrazcev

A |
Povezave

v
Prediktor
povezav
|

Relevantnost
povezav
4
L Seznam
povezav

Iskalni obrazci

Najpomembnejsa
povezava

Podatkovna
baza

Slika 3.6: Usmerjeni pajek.

e preiskovanje le tistih strani, ki imajo domeno .si,
e preiskovanje visoko ocenjenih strani,
e preiskovanje spletnih strani, ki se nanasajo na dolo¢eno temo.

Na sliki 3.6 je vidno, da je usmerjeni pajek sestavljen iz treh glavnih
komponent. Klasifikator, ki doloca relevantnost preiskanih spletnih strani,
prediktor, ki poskusa dolociti prioriteto strani, Se preden je le-ta obiskana,

in dinamicno nastavljiv pajek, ki ga upravljata klasifikator in prediktor.

3.2.5 Skriti spletni pajek

Precejsnja koli¢ina podatkov na internetu se skriva znotraj podatkovnih baz,
do katerih lahko pridemo le s posiljanjem ustreznih poizvedb (ang. query) ali
z izpolnjevanjem obrazcev na internetu. V zadnjem casu je veliko zanima-
nja za podatke znotraj tako imenovanega ”globokega”ali skritega interneta
(ang. deep web). Danasnji pajki preiskujejo le tisti del interneta, ki je javno

indeksiran (ang. publicly indexable web — PIW), torej spletne strani, ki so
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dosegljive s sledenjem povezav, pri ¢emer ignorirajo iskalne strani in obrazce,
ki zahtevajo avtorizacijo ali predhodno registracijo. V realnosti lahko tovr-
stni spletni pajki izpustijo ogromne koli¢ine visoko kakovostnih podatkov, ki
se skrivajo za iskalnimi obrazci (ang. search forms). Zato se je razvil skriti

spletni pajek (ang. hidden web crawler).

3.3 Podatkovne strukture

Pri preiskovanju uporabljajo pajki razlicne podatkovne strukture, ki zagota-

vljajo ucinkovito delovanje.

3.3.1 Repozitorij

Shranjuje in upravlja z velikimi koli¢cinami spletnih strani. Vsebuje celotno
kodo HTML vsake posamezne strani, ki jo spletni pajek obisce in prenese.
Preden se shranijo v repozitorij, se najprej kompresirajo, s ¢imer zagoto-
vimo, da lahko shranimo kar najve¢ strani. Za kompresiranje strani lahko
uporabimo razlicne kompresijske algoritme, ki so kompromis med hitrostjo
in stopnjo kompresiranja. V repozitoriju se dokumenti shranjujejo eden za

drugim [4].

3.3.2 Dokumentni indeks

Vzdrzuje informacije o vsakem dokumentu. Je indeks fiksne dolzine tipa
ISAM (Index Sequential Access Mode), urejen po parametrih dokumenta, ki
vkljucujejo status dokumenta, kazalec na repozitorij (kje se dokument de-
jansko nahaja) in nekatere statisticne podatke. Ce je dokument ze preiskan,
vsebuje tudi kazalec na datoteko, ki vsebuje njegov URL in naslov. Sicer

kaze na seznam URL-jev, ki vsebuje le njegov URL [12].
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3.3.3 Indekser

Je program, ki bere vse strani, ki so bile prenesene. Internetno indeksiranje
vkljucuje indekse posameznih spletnih strani in dokumentov zaradi zagota-
vljanja ¢im boljsega slovarja za internetne iskalnike [4]. Indekser prav tako
obravnava kodo HTML, ki sestavlja spletno stran in iS¢e besede, ki so po-
membne. Sem spadajo besede, ki so krepke ali lezece in tiste, ki lezijo v glavi

dokumenta.

3.3.4 Seznam zadetkov

Shranjuje seznam pojavitev dolo¢ene besede v doloé¢enem dokumentu, med
drugim podatke o polozaju, pisavi, kapitalizaciji. Obstajata dva tipa zadet-

kov:

e Posebni zadetki: zadetki znotraj URLja, naslovov, sider (ang. anchor)

in zadetki znotraj meta oznak.

e Navadni zadetki: zajemajo vse ostalo.
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Poglavje 4
Funkcionalnosti pajkov

Kot smo spoznali v poglavju 3, obstaja veliko razli¢nih tipov spletnih pajkov.
Kljub temu pa obstajajo splosna pravila ali funkcionalnosti, ki so zazelena

pri vsaki implementaciji pajka.

4.1 Hitrost

Zaradi prakticno neskoncénega dela, ki ga morajo opravljati spletni pajki,
je hitrost preiskovanja ena najpomembnejsih lastnosti. Vzemimo za primer
Google. Po zadnji oceni imajo indeksiranih 48 milijard spletnih strani. Ce
lahko nas pajek preiskuje le eno stran naenkrat in je za eno zahtevo HTTP
in njen odgovor potrebno cakati eno sekundo, to pomeni, da lahko v enem
dnevu preisce 86.400 spletnih strani. Da bi indeksirali toliko strani, kot jih
ima Google, bi torej potrebovali 578.704 dni oziroma 1585 let, pri ¢emer ne
upostevamo, da je strani potrebno redno ponovno preiskovati, da so iskalni
rezultati ¢im bolj svezi. Z optimizacijo programa in paralelnostjo je potrebno

zagotavljati visoko hitrost pajka, sicer je prakti¢cno neuporaben.
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4.2 Vl]judnost

Spletni pajki lahko pridobivajo podatke veliko hitreje in bolj ué¢inkovito kot
¢loveski uporabniki, kar lahko privede do hudih posledic pri razpolozljivosti
spletne strani. Ni potrebno posebej poudarjati, da lahko pajek poslje vec
zahtev na sekundo oziroma opravlja vecje prenose datotek na strani, zaradi
¢esar ima lahko streznik tezave s serviranjem vseh zahtev, ¢e stran preiskuje
ve¢ spletnih pajkov naenkrat.

Uporaba spletnih pajkov je lahko zelo koristna, vendar ima tudi svojo
ceno. Za splosnega uporabnika lahko prinese tudi negativne posledice, med

drugim:

e Poraba omreznih virov, saj spletni pajki zahtevajo velik del pasovne
Sirine in delujejo z visoko stopnjo vzporednosti v daljSem c¢asovnem

obdobju.

e Preobremenitev streznika, Se posebej, ce je frekvenca dostopov do dolocenega

streznika previsoka.

e Slabo napisani pajki, ki lahko zrusijo streznike ali usmerjevalnike, ali

pa prenesejo strani, ki jih ne morejo obdelati.

e Zasebni pajki, ki lahko povzroc¢ijo motnje v delovanju omrezij ali streznikov,
¢e jih pozene preve¢ uporabnikov. Tako obliko napada imenujemo DOS
(ang. Denial of Service) oziroma DDOS (ang. Distributed Denial of

Service). Gre za preprecitev uporabe storitve njenim uporabnikom.

Delna resitev te tezave je izkljucitveni protokol, znan tudi kot robots.txt pro-
tokol [6]. Je standard za administratorje, da navedejo, do katerih delov
njihovega streznika spletni pajki nimajo dostopa. Ta standard ne vkljucuje
predloga za casovni interval med obiski istega streznika, kljub temu da je
omenjeni interval najbolj ucinkovit nacin za preprecevanje preobremenitve

streznika. Nedavno so komercialni spletni iskalniki, kot so Ask Jeeves, MSN
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in Yahoo postali sposobni uporabiti dodaten parameter, imenovan zamik pre-
iskovanja (ang. Crawl Delay) v robots.tzt datoteki, ki oznac¢uje zamik med
zahtevami v sekundah.

Ce zelimo, da spletni pajki katerih od nasih spletnih strani ne preiskujejo,
lahko torej na streznik dodamo datoteko robots.txt, ali pa dodamo tak primer

kode znotraj HT'ML-ja tiste strani, za katero zelimo, da je roboti ne obiscejo:

<META NAME=ROBOTS CONTENT="NOINDEX, NOFOLLOW">.

4.3 Podvojena vsebina

Po nekaterih ocenah je trenutno do 40 % vsebine na internetu podvojene [3].
Velik del teh strani je legitimnih, na primer informacijska skladis¢a (repo-
zitoriji) so kopirani zaradi zagotavljanja redundance in zanesljivosti. Sple-
tni iskalniki se poskusajo izogniti indeksiranju strani z enako vsebino zaradi
zmanjsSevanja stroskov skladis¢enja in za znizevanje potrebnega procesiranja.

Najlazji na¢in odkrivanja duplikatov je z izracunom izvlecka ali prstnega
odtisa vsake spletne strani. Kadar sta prstna odtisa dveh razliénih strani
identicna, je potrebno testirati, ali sta tudi sami spletni strani enaki, in ¢e
sta, oznacimo eno od strani kot duplikat. Tezava pri tem nacinu odkrivanja
duplikatov je v tem, da vecina strani na internetu ni povsem enaka med
sabo, temve¢ so skorajsnji duplikati. V velikem stevilu primerov je vsebina
ene spletne strani povsem identicna drugi, z izjemo nekaj znakov, recimo
zapis, ki prikazuje ¢as in datum strani, ko je bila nazadnje spremenjena.
Tudi v takem primeru si zelimo, da bi lahko odkrili, da sta si spletni strani
tako podobni, da se indeksira le ena izmed njiju. Tudi za to obstajajo resitve,

vendar so racunsko veliko bolj zahtevne.

4.4 Nezelena vsebina

Internet je dandanes najpomembnejsi in najdonosnejsi nacin oglasevanja.

Prav zato je vse bolj pomembno, da se nasa stran pojavi ¢im visje, ko nekdo
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v spletni iskalnik vpise neko besedo ali besedno zvezo, ki je povezana z naso
stranjo. Tu se pojavi nezelena vsebina (ang. spam).

Spletni iskalniki imajo kriterije, po katerih ocenjujejo pomembnost strani.
Na osnovi te ocene se razvrstijo rezultati iskanja uporabnika. Da bi stran
prisla ¢im visje, nekateri na svoje strani dodajajo vsebino, ki sluzi le pridobi-
vanju visje ocene, ne pa tudi uporabnikom. Sem spada na primer dodajanje
besedila na stran, ki ga uporabnik sploh ne vidi. To dosezejo z barvo, saj
je barva ozadja enaka barvi pisave. Druga, precej popularna nezelena vse-
bina, ki se pojavlja na spletnih straneh, je pretirano uporabljanje doloc¢ene
kljuéne besede (ang. keyword). Ker je kljutna beseda precej pomembna pri
rangiranju strani, jo poskusajo ¢im veckrat ponoviti v besedilih, da bi s tem
privabili ¢im vec¢ ljudi na svojo stran. Tezavo resijo tako, da omejijo Stevilo
kljucénih besed, ki se lahko pojavijo, sicer se stran oceni slabse.

K nezeleni vsebini spada tudi prekomerno dodajanje povezav, ki prav tako
izboljsajo oceno strani pri spletnih iskalnikih. Ve¢ je strani, ki imajo povezavo
na naso stran, bolje bo nasa stran ocenjena. Prav zato je ustvarjenih veliko
stevilo laznih strani, katerih naloga je le vsebovati povezave na dolocene

strani in s tem povecevanje njihove ocene.

4.5 Robustnost

Obstajajo strezniki oziroma spletne strani, ki vsebujejo tako imenovane " pa-
sti za pajke” (ang. spider traps). V te pasti, ki so bile ustvarjene namerno ali
pa tudi ne, se lahko ujamejo spletni pajki med preiskovanjem ene od ome-
njenih strani. Gre za neskoncno avtomatsko generiranje novih povezav, ki
jih mora pajek obiskati. Ker pajek vedno znova dobiva nove spletne strani,
nikoli ne zakljuci s preiskovanjem in tako obtic¢i na strani.

Eden od nacinov za realizacijo pasti je s pomocjo dodajanja poizvedb ozi-
roma parametrov v sam URL (ang. query strings). Po navadi se pojavijo pri
straneh s spletnimi iskalniki. Za primer vzemimo povezavo na strani Goo-

gle, https://www.google.si/?q=web+crawler. Vse, kar je v naslovu napisano
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za vprasSajem, so podani parametri. V tem primeru ”q” oznacuje parameter,

poizvedbo (ang. query), vse naprej pa so kljuéne besede, lo¢ene z znakom
"+7. Ker ta povezava ni dejanski naslov, ki kaze na obstojeco spletno stran,
temvec je le domena ("www.google.si”) z dodanimi poljubnimi parametri, je
moznosti za ustvarjanje novih povezav prakti¢no neomejeno.

Nekatere pasti so narejene tako, da se k povezavi stalno dodajajo novi ime-
niki, na primer www.example.com /images/documents/images/documents/ ...
Take pasti so vec¢inoma ustvarjene namerno, torej, da ustavijo pajke, ki pri-
dejo na to stran.

Obstajajo tudi pasti, do katerih pride ¢isto nakljuéno. Najbolj pogost
primer je spletna stran, na kateri je koledar. Nekateri koledarji imajo sa-
modejno generirane povezave na prejsnji in naslednji mesec na vsaki strani.
Zaradi konstantnega sledenja novim povezavam se lahko pajek recimo znajde
na koledarju za leto 3000.

Cisto vsem pastem se je prakti¢no nemogoce izogniti. Obstajajo pa ne-
kateri nacini, ki lahko tezavo vsaj omilijo. Obstajajo tudi precej enostavne
reSitve, ki vsaj delno pripomorejo. Pajek je lahko napisan tako, da ima ome-
jen cas preiskovanja za vsako spletno stran. Po pretecenem ¢asu enostavno
zacne preiskovati naslednjo stran na seznamu povezav. S tem zagotovimo, da
pajek ne more obticati v pasti za dlje ¢asa, kot je ¢as, ki ga dolo¢imo sami.

Se eden od moznih nacinov je odstranjevanje parametrov pri naslovih
strani, s ¢imer preprecimo eno izmed moznih pasti. Na primer, namesto
www.google.si/q=example, dodamo na seznam povezav v podatkovni bazi le

www.google.si.
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Poglavje 5
Zajemanje podatkov

Pridobitev podatkov je osnovni cilj vsakega spletnega pajka. Tip vsebine,
ki nas zanima, pa se razlikuje od enega do drugega, odvisno od njihovega
namena. Na primer pri pajku, katerega naloga je pridobivanje podatkov za
spletni iskalnik, je najpomembnejsa vsebina besedilo na spletnih straneh in
njihove kljucne besede, saj se v vecini primerov, ko uporabnik vpise besedno

zvezo v iskalnik, le-ta nanasa na besedilo s spletnih strani.

5.1 Povezave

Tip podatkov, ki je pomemben za vsakega pajka, ne glede na njegov namen,
so povezave. Osnovni princip delovanja spletnega pajka je namrec¢ izlusciti
vse povezave z zacetne strani na druge spletne strani, slediti tem povezavam,
shraniti obiskane strani in ponovno preiskovanje novo odkritih strani.
Razclenjevanje vsebine strani je mogoce na dva nacina. Pri prvem se
stran — dokument le shrani, kasneje pa ga kateri drugi proces ali nit razcleni
na elemente. Pri drugem nacinu se vse dogaja sproti, torej takoj, ko se stran
odpre, se tudi obdela. Prva naloga je preiskati odprto stran in izlusciti vse
povezave na njej. To naredimo s pomocjo razclenjevalnika (ang. parser),
ki razcleni dokument HTML na posamezne elemente. V tem primeru nas

zanimajo vsi elementi z atributom ”href” (ang. hypertext reference), saj je s

35



36 POGLAVJE 5. ZAJEMANJE PODATKOV

tem ustvarjena povezava na podan naslov. S tem pridobimo vse povezave,
ki se skrivajo na trenutni strani, vendar v nasem primeru niso vse povezave,
ki jih dobimo, tudi veljavne. Namesto na doloc¢eno spletno stran lahko kaze
tudi na kaj drugega, recimo sliko: ”www.hostname.com/image.jpg”ali pa na
dokument ”file.pdf’in podobno. V takih primerih pajek povezave ne more
odpreti. Potrebno je zagotoviti, da ne pride do napak, ¢e neka povezava ne
kaze na spletno stran.

Preden vsako novo povezavo dodamo na seznam cakajocih naslovov, je
potrebno preveriti, ¢e je ta povezava ze na katerem od seznamov. Tezave se
pojavijo, ko so naslovi nekonsistentni. Na primer, tako
http://www.google.com kot tudi HTTP://www.google.com sta veljavni po-
vezavi, ki sicer kazeta na isto stran, vendar niza nista enaka. Kljub temu
da je prva povezava ze v seznamu cakajoCih, se bo tudi druga dodala na
nas seznam, kar je vzrok za veckratno preiskovanje iste spletne strani. Ve-
dno, preden se katera od novo odkritih povezav doda na nas seznam, jih
je potrebno poenotiti. Tukaj je nekaj korakov, ki nam pomagajo prepreciti

veckratno preiskovanje istih strani [10]:

e Pretvori protokol (HTTP) in naslov strani v male ¢rke, HTTP://www.NAJDI.si

se pretvori v http://www.najdi.si.

e QOdstrani sidro oziroma referenco na del strani, stran
http://www.spletnastran.si/domov.html/#element se zmanjsa na

http://www.spletnastran.si/domov.html

e Opravi znakovno pretvorbo pogostih simbolov. S tem preprecimo,
da bi pajek obravnaval http://www.spyder.edu/ ﬁles/file/ drugace kot
http://www.spyder.edu/files/%7file/

e Dodaj oziroma odstrani ” /”na koncu naslova, tako da je pri vseh po-
vezavah enako. Namesto http://www.google.com/ je sedaj]

http://www.google.com.
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5.2 Kljuéne besede

Zajemanje oziroma odkrivanje kljuénih besed je del procesa indeksiranja
strani in spada predvsem v podrocje spletnih iskalnikov. Spletni pajki v
tem primeru ne iScejo kljucénih besed direktno, temvec¢ najprej shranijo kar
celotno stran, pozneje pa se vsaka prenesena stran razcleni in opravi se ana-
liza besedila. Vsak razclenjevalnik, ki se uporablja za razélenjevanje najra-
zlicnejsih spletnih strani na celotnem spletu, mora biti spisan tako, da je
sposoben obvladovati ogromno stevilo moznih napak. Razclenjevalnik lahko
izluséi relevantne podatke iz spletne strani z izklju¢evanjem pogostih besed

b}

(po navadi ”"a”, "an”, ”the”’v anglesc¢ini), oznakHTML, kode javascript in
Se nekatere druge nam neuporabne nize [12]. Dober razclenjevalnik lahko
tudi odstrani elemente, ki se pogosto pojavijo na spletnih straneh, a za nas
niso zanimivi, kot so navigacijske povezave, tako da se ne upostevajo kot
del vsebine strani. Pri iskanju kljuénih besed in dolo¢evanju pomembnosti

posameznih besed se uposteva vec faktorjev, med drugim:

gostota kljucnih besed,

polozaj besed (naslovi, meta oznake),

teza besed (krepko, lezece, podértano),

velikost besed.

Po konc¢anem indeksiranju se rezultati shranijo v vnaprej dolocenem vr-
stnem redu, kar omogoca hitrejSe pridobivanje informacij. Indeksi se pe-
riodi¢no posodabljajo, ko se preiséejo nove strani ali ponovno preiscejo ze
preiskane. Velik del uspesnosti spletnih iskalnikov lezi prav v tem, na kaksen
nacin so zgrajeni indeksi in kako se uporabljajo [12]. Razli¢ni algoritmi se
uporabljajo za optimizacijo teh indeksov, tako da se pomembni podatki naj-

dejo zelo enostavno, z minimalno uporabo ra¢unalnikovih virov [13].
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5.3 Druga vsebina

Na povprecni spletni strani najdemo vrsto razlicnih vsebin, ki so potenci-
alno lahko cilj spletnih pajkov. Od dolo¢enih nizov v besedilu, telefonskih
stevilk in elektronskih naslovov do slik ali drugih tipov datotek, na primer
"pdf’ali "doc”. V vsakem primeru je potrebno zeleno vsebino najprej od-
kriti. Preiskovanje oziroma razclenjevanje strani je mogocCe opraviti na vec
nacinov.

Prvi nacin je razclenjevanje spletne strani s pomoc¢jo HTML-ja. Kodo
HTML na vsaki spletni strani je mozno predstaviti kot drevesno strukturo
DOM (Document Object Model). DOM je standard za pridobivanje, spre-
minjanje, dodajanje in brisanje elementov HTML. S pomocjo te strukture
oziroma standarda lahko dostopamo do posameznih delov spletne strani brez
vecjih tezav in preis¢emo tiste elemente, ki nas zanimajo.

Pri drugem nacinu gre za obravnavanje celotne spletne strani kot bese-
dilo. Ta metoda se imenuje ujemanje vzorcev (ang. pattern matching) [14].
Obstaja ve¢ nacinov izvedbe te metode, osredotocili se bomo na ujemanje
vzorcev s pomocjo regularnih izrazov. Regularni izraz je niz znakov, ki opi-
suje druge nize znakov (ang. string) z dolo¢enimi sintaksnimi pravili. Vsak
znak v regularnem izrazu se obravnava kot "metaznak”, ki lahko oznacuje
vrsto drugih znakov oziroma njihovo zaporedje, ali pa navaden znak s svo-
jim dobesednim pomenom. Skupaj se jih lahko uporablja za identifikacijo
dolocenih nizov znotraj besedila. V tabeli 5.1 je opisanih nekaj najpogo-
stejsih regularnih izrazov.

Ko dolo¢imo nas regularni izraz, se besedilo, ki ga zelimo preiskati (v tem
primeru celotna spletna stran), preda procesorju regularnih izrazov skupaj s
samim izrazom in zacne se proces ujemanja vzorcev. Ob koncu nam proce-
sor vrne seznam besed, ki so v podanem besedilu in se ujemajo z izbranim
regularnim izrazom. Nato se vsa najdena vsebina shrani v podatkovno bazo,

skupaj z naslovom spletne strani, na kateri je bila odkrita.
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[in ] | zacetek in konec niza

a katerikoli posamezen znak ([a]) | 7a”

- razpon znakov ([a-z] ali [0-9]) | 7a”, ”b”, 70", "1”
\ ubezni znak 7

\w | vsak besedni znak 7a”, "h”

\s presledek

\S vsak znak, ki ni presledek A o

\d vsaka decimalna Stevka 707,717, 727

Tabela 5.1: Tabela pogostih regularnih izrazov.
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Poglavje 6
Implementacija

Poleg teoreticnega dela spletnih pajkov spada k diplomskemu delu tudi prakti¢ni
- implementacija lastnega spletnega pajka. V tem poglavju je opisano, kako

pajek deluje, kaj so njegovi sestavni deli in podobno.

6.1 Cilji

Cilj je implementirati delujoco razlicico spletnega pajka v programskem je-
ziku Java. Poleg osnovnih nalog vsakega spletnega pajka, torej iskanje vseh
povezav na podani spletni strani in sledenje tem povezavam, je namen tega

programa iskanje in shranjevanje vseh elektronskih naslovov, ki jih odkrije.

6.2 Sestavni deli

V nadaljevanju so nasteti in opisani vsi pomembnejsi razredi in njihove me-

tode ter algoritem, ki so potrebni za delovanje nasega pajka.
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6.2.1 Uporabljen algoritem

Algorithm 1 Algoritem, uporabljen pri implementaciji spletnega pajka.
1: procedure Crawl(seed URL): //za¢ni s proceduro, podan zacetni URL

2: insert seed URL into Frontier; //dodaj zacetni URL na seznam

3 WHILE Frontier is not empty //preiskovalna zanka

4 link = get first URL from Frontier; //izberi URL

5: webPage = open page (link); //odpri pripadajoco stran

6 newLinks = extract links (webPage); //iz1uséi povezave

7 emails = find emails (webPage); //najdi elektronske naslove
8 insert into Frontier (newLinks); //dodaj URL-je na seznam
9: remove from Frontier (link);  //odstrani zac¢etni URL s seznama
10: end WHILE //konec zanke

Algoritem 1 se za¢ne s podanim zacetnim URL-jem, ki se doda na se-
znam povezav. V vsakem ciklu zanke se najprej pridobi nov URL s seznama
povezav, nato se prenese spletna stran, ki ji pripada pridobljeni URL. Pre-
nesena stran se razcleni in shranijo se vse odkrite povezave in elektronski
naslovi. Nove povezave dodamo na seznam povezav. Ko se stran obdela, se
iz seznama povezav odstrani prvi URL, ki je bil uporabljen. Zanka se izvaja,

dokler seznam povezav ni prazen.

6.2.2 SQLSource.java

Razred, katerega glavna naloga je priskrbeti pajku naslednjo ustrezno po-
vezavo, ki jo je potrebno preiskati. Obenem skrbi tudi za vso interakcijo s

podatkovno bazo SQL.
Pomembne metode

public SqlSource(String host, int port, String name, String user,

String password); Konstruktor razreda SQLSource. Za kreiranje pove-
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==Java Class=»
(® CrawlerPanel
com.crawler. gui
< inputURL: JTextField
< textérea: JTextirea
< start: JButton
< emptyDB: JButton
< url: JLabel
< multithreading: JLabel

==Java Class== < local: JLabel
@CrawlerFra.me P — < threads: JLabel
oM ® SglSource < table: JTable
com. crawler. main < linkCountLabel: JLabel

QCCI'E wierFrame(CrawlerPanel)

< emailCountLabel: JLabel
< scanCountLabel: JLabel
< querylLabel JLabel

< DB_HOST: String

< DB_PORT: int

< DB_MAME: String

< DB_USER: String

< DB_PASSWORD: String
< conn: Connection

< ugeThreading: JCheckBox
< isLocal: JCheckBox
#zource ).l removeQuery: JCheckBox

& - ) ) . / < numThreads: JTextField
==Java Interface== SthSu;rce(Str‘lng.Et.strlng.strlng.StrlI'Ig; < linkCount: JTextField
O licrawlerSource @ sefupSaurce():vol % emailCount: JTextFisld
com.crawler.interfaces @ getMextUrl():String

< scannedCount: JTextField
<+ columniMames: String[]
< dataValues: String[l[

@ getStatus(String): String
@ setWaiting(String): void
@ setRunning(String):void

@ setupSource() void
@ getNextUrl():String

© addUrl(String):void @ setCompleted(String )ovoid
@ newlri(String):boolean L™ < model: DefauliTableModel

fWaitinglh ’ @ setError{String):void S—
Riaiti o o :

° set; S S;"?gf;‘_m'_d ® addUr{String):void

SERA TR T @ newUrl(String):boolean
@ setCompleted(String):void

{E String)-void @ emptyDB().void
R @ addHostname(String):void

< cp: CrawlerPanel

< scanned: int

G-CCra wierPanel()
@ actionPerformed(ActionEvent):vaid
@ getStatus(String):String @ addToTable(String, String):void

@ emptyDB():void

@ addimage(String, String):void
@ setlinkCount{int} void

. . #jobSource @ addEmail(String, String j:int
@ addHostname(String):void 0.1 ® getCount(String}int @ setScannedCounti):void
@ addlmage(String, String):void @ setDone():void
@ addEmail{String, String):int
@ getCount{String):int #cp ) 0.1
#jobSource | 0.1 crawler .1

==]ava Class>=

(& Crawler

com.crawler. main

e < stopped: boolean

(& CrawlerThread < use3ql: boolean
com. crawler. main < maxThreads: int
< url: String < useThreading: boolean

% stopped: boolean < types: ArrayList<String=

< hostname: String % isLocal: boolean

<» gtartHostname: String #erawler 0.1

< types: ArrayList<String= L — 3" EtarlRS g

< startHostname: String

< removeQuery: boolean

< thread: int

<» running: boolean Gctrﬁ\-.'Ier(String.ArrﬁyList«String}}
e

< isLocal: boolean 0.* #workers GCCI'E\'-'|E'I'(5tl'll'lg,|CI'E\'-'|E'I'5ElLIrCE,;CkI'I'EyLISt<5tI'II'Ig>_f

GCCra wler(String boolean,boolean, boolean lcrawlerSource, ArrayList<String=,int, CrawlerPanel}

& CrawlerThread (Crawler,int)
GCCI'E wler{String boclean,boolean, boolean lcrawlerSource Arraylist=String= int, CrawlerPanel,boolean)

@ run(jvoid

@ extractDocument{Document):void
éstrim(strin g,int):String

es removeluery(String):String

ng etHostname(String): String

ésg etBaseMame(String): String

@ startCrawl():void
E)Sg etHostname(String): String
ng etBaseMame(String): String

@ getlobSource()lcrawlerSource
@ isLocal():boolean

@ setlocaliboolean):void

@ getCp()CrawlerPanel

@ setCp(CrawlerPanel)void

@ isStopped().boolean

@ setStopped({boolean):void

Slika 6.1: Razredni diagram implementiranega pajka.
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zave do podatkovne baze je potrebno podati gostitelja baze, stevilko vrat,

ime podatkovne baze ter uporabnisko ime in geslo za dostop do baze.

public void setupSource(); Poskrbi za kreiranje povezavnega niza (ang.
connection string) v obliki
jdbe:mysql://”+DB_HOST+”:"+DB_PORT+" /”+DB_NAME; iz parametrov,

podanih v konstruktorju, ki se nato uporabi za ustvarjanje povezave z bazo.

public synchronized String getNextUrl(); Poisce in vrne naslednjo po-
vezavo iz podatkovne baze, ki jo potem preisce pajek oziroma ena od njegovih
niti. To doseze tako, da vrne naslednji naslov strani, ki ima status ”waiting” v
seznamu povezav z SQL stavkom SELECT * FROM queue WHERE status
='W

public boolean newUrl(String url); in public void addUrl(String
url); Skrbita za dodajanje vseh novih povezav, ki jih pajek najde na neki
strani, pod pogojem, da podani naslov strani Se ne obstaja v seznamu pove-
zav. Ce se povezava Ze nahaja znotraj omenjenega seznama, torej ¢e metoda
"newUrl”vrne "false”, se podan naslov enostavno preskoci in se ne doda Se
enkrat na seznam. S tem zagotovimo, da se ista spletna stran ne preisce

veckrat.

public void setWaiting(String url), setRunning(String url), set-
Completed(String url), setError(String url); Metode za nastavljanje
trenutnega stanja podane povezave. Mozna stanja so waiting, running, com-

pleted in error, ki so obrazlozena v poglavju 1.

6.2.3 CrawlerThread.java

Deduje razred Thread, s tem omogocimo izvajanje dela programa v ve¢ nitih.
V tem razredu se opravlja najpomembnejsi del pajka, torej samo preiskovanje

posameznih strani. Med drugim sem spada pridobitev novega naslova strani,
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vzpostavljanje povezave in prenos te strani ter razclenjevanje dobljenega do-

kumenta HTML, s ¢imer pridobimo nove povezave in elektronske naslove.
Pomembne metode

public CrawlerThread(Crawler crawler, int thread); Konstruktor s
parametroma Crawler crawler in int thread. Crawler oziroma pajek je glavni
program, h kateremu pripadajo vse niti. S tem je omogoc¢ena komunikacija
med nitjo in glavnim programom. Na primer, ko je odkrit nov elektronski
naslov, se obvesti program, da ga lahko ustrezno prikaze na graficnem vme-
sniku. S parametrom thread oziroma nit podamo stevilo niti, ki jih zelimo

uporabiti.

public void run(); Metoda, ki jo je potrebno implementirati vsakic, ko
dedujemo razred Thread. Na tem mestu se izvaja vse, kar se lahko izvaja
lo¢eno na posameznih nitih. Vsebuje zanko, ki se izvaja, vse dokler so na voljo
naslovi za enkrat Se nepreiskanih spletnih strani. Ko jih zmanjka, se izvajanje
zanke ustavi. V vsakem obhodu zanke se najprej pridobi nov naslov URL,
pajek potem preisce stran s tem naslovom ter poisce in shrani vse najdene
povezave znotraj dokumenta. Na koncu je potrebno Se odkriti vse elektronske
naslove, ki se pojavijo kjerkoli na strani, kar storimo s pomocjo regularnih
izrazov (ang. regular expressions). Regularni izraz, ki je uporabljen v nasem

pajku:

"[a-zA-Z0-9\. _J+-]+(\sx@\s* | \sx [\ [I\{I\(J+
\s*(AT|at|@)\s*[\) [\}\]1]+\s*) ([a-zA-Z0-9\.-]+

O\ INs* NDINCINO+\s*x(DOT [ dot [\ ) \s*[\) [\}I\TT+\s*))+
[a-z]{2,6}".

Obicajen regularni izraz za odkrivanje elektronskih naslovov je sicer precej
bolj enostaven, pri nasem pajku pa zelimo odkriti tudi vse tiste naslove, ki
so na nek nacin skriti, oziroma jih nek uporabnik zeli prikriti tako, da elek-

tronski naslov napise nekoliko drugace. Na primer, namesto infoQgmail.com
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lahko napise info (at) gmail (dot) com. Na§ pajek odkrije tudi take, na videz
skrite elektronske naslove. Se nekaj primerov prikritih naslovov, ki jih lahko

odkrije:

e example@email.com

e example @ email.com

e example@email dot com

e cxample at email dot com

e example(AT)email(DOT)com
e cxample (at) email.com

e example [at] email [dot] com

6.2.4 Crawler.java

Glavni razred pajka, ki na enem mestu zdruzi ostale, pomozne razrede tako,

da dobimo delujocega spletnega pajka.
Pomembne metode

public Crawler(String startURL, boolean isLocal, boolean useThre-
ading, IcrawlerSource jobSource, int maxThreads, CrawlerPanel
cp); Konstruktor za kreiranje spletnega pajka. Potrebno je podati nasle-

dnje parametre:

1. String startURL: naslov strani, na kateri pajek zacne svoje preiskova-

nje.

2. Boolean isLocal: doloca lokalnost (preiskuje le strani na podani do-

meni) oziroma globalnost (preiskuje vse odkrite strani) pajka.
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3. useThreading: omogoca izvajanje programa v vecnitnem (ang. multi-

threading) nacinu.

4. IcrawlerSource jobSource: objekt, ki skrbi za seznam povezav in inte-

rakcijo s podatkovno bazo.

5. Int maxThreads: Stevilo niti, ki jih program lahko uporablja, ce je

useThreading omogocen.
6. CrawlerPanel cp: objekt, ki omogo¢a komunikacijo pajka z graficnim

vmesnikom.

public void startCrawl(); Ustvari in pozene toliko niti, kolikor smo jih
dolocili s parametrom "maxThreads”, oziroma le eno, ¢e je parameter ”use-

Threading” onemogocen. S tem se zacne preiskovanje prve podane strani.

6.2.5 CrawlerPanel.java

Skrbi za graficni vimesnik programa in vso uporabnikovo interakcijo s pajkom.
Sproti izpisuje seznam najdenih elektronskih naslovov, njihovo stevilo, §tevilo

vseh trenutno odkritih povezav in Stevilo strani, ki jih je pajek ze pregledal.

6.3 Lastnosti

V nadaljevanju je nastetih nekaj najpomembnejsih lastnosti implementira-
nega spletnega pajka:

e [stih strani ne preiskuje veckrat.

e Omogoca vecnitno izvajanje.

Uporablja bazo SQL za shranjevanje seznama povezav in najdenih ele-

ktronskih naslovov.

Omogoca lokalno in globalno preiskovanje.

Izogiba se pastem z odstranjevanjem poizvedb iz naslova.
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6.4 Delovanje

Delovanje implementiranega pajka lahko demonstriramo v devetih korakih:

1. Uporabnik pozene Email Crawler 1.0.

2. V polje na vrhu programa vpise naslov strani, na kateri pajek zacne

s preiskovanjem. Potrebno je vpisati celoten naslov, vklju¢no s shemo

spredaj, na primer http://www.google.com.

. Uporabnik izbere Se nekatere moznosti. Ce je izbrana moznost Search

Locally, bo spletni pajek sledil le vsem stranem, ki se nahajajo na
podani domeni. Sicer bo program sledil vsaki povezavi, ki jo najde, in

preiskal vse odkrite spletne strani.

. Z moznostjo Use Multithreading omogocimo izvajanje programa v vec

nitih. Pojavi se okno, v katerega vpiSemo Stevilo niti, ki jih zelimo
pri preiskovanju. Vecnitno izvajanje pajka poteka tako, da vsaka od
niti obis¢e in preisce svojo spletno stran. S tem se ob¢éutno zmanjsajo

zakasnitve zaradi cakanja na odgovor strani.

. S pritiskom na gumb Empty Database se pobrise vse, kar je trenutno

shranjeno v podatkovni bazi. To je potrebno v primeru, da je bilo

kaksno preiskovanje ze predhodno izvedeno.

. Gumb Start! zacne izvajanje naSega spletnega pajka. Naslov, ki je

bil podan, se najprej shrani na seznam povezav, ki je v podatkovni
bazi. Ustvari in pozene se toliko niti, kolikor smo jih dolocili, sicer se
ustvari le ena nit. Vsaka od njih poslje zahtevo za pridobitev naslova
strani s seznama povezav. Ker je na zacetku izvajanja na voljo le ena
povezava (tista, ki jo je vpisal uporabnik), se lahko v prvem obhodu
zanke preiskovanje izvaja le v eni niti. Ostale cakajo, dokler se v bazo
ne dodajo nove povezave. V vecini primerov morajo niti na povezavo
cakati le, dokler se ne konca preiskovanje prve strani. Takrat se v bazo

doda dovolj povezav za vse nadaljnje preiskovanje, saj se novo odkriti
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naslovi strani dodajajo v bazo precej hitreje, kot je samo obdelovanje

strani.

7. Na vmesniku se sproti izpisujejo vsi elektronski naslovi, ki jih pajek
odkrije med preiskovanjem, ter stran oziroma domena, na kateri je bil
naslov najden. V primeru, da je omogoceno lokalno iskanje, bodo vsi

elektronski naslovi le z domene, ki jo je vpisal uporabnik.

8. Na spodnjem delu se azurirano izpisujejo nekateri podatki. Stevilo do
sedaj odkritih elektronskih naslovov, stevilo povezav, ki jih je pajek do

sedaj odkril, ter stevilo Zze preiskanih strani.

9. S pritiskom na gumb Stop se preiskovanje pajka zaustavi.
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Input URL: |hitp:/iwww_google.com

[] Search Locally [ | Remove query strings

Email

TS TUE=dUs BTTS E-E S LI gUUgTE LUTTT

UTUYSPULTOTTT

inside-adsense-fr@google.com

blogspot.com

|bidmanager-support@goegle.com

google.com

fieldirip@google.com

google.com

michel-1863@hotmail.com

google.com

u003emichel-1863@hotmail.com

google.com

senice.infos vrifications@mail.com

google.com

u003esenvice.infos vrifications@mail.com

google.com

inside-adsense-zht@google.com

blogspot.com

edmund.sanders@latimes.com

latimes.com

gstohr@bloomberg.net

bloomberg.com

skomarow1@bloomberg.net

bloomberg.com

commentsfeedback@politico.com

politico.com

adsense-calendar@google.com

blogspot.com

register@philly.com

philly.com

Raekjojod8@amail.com

google.com

u003eRaekjojo08@amail.com

google.com

ngolgowski@nydailynews.com

nydailynews.com

nation@latimes.com

latimes.com

adsense-arabia@google.com

blogspot.com

preavy@deseretnews.com

deseretnews.com

chladekjrk@agmail.com

google.com

u003echladekjrk@amail.com

google.com

tips@nbcnewyork.com

nbcnewyork.com

Emails found: 177

URLs found: 26234 URLs crawled: 320

|@|| Empty Database

Slika 6.2: Implementirani pajek.

Use Multithreading Number of threads 10




Poglavje 7
Zakljucek

Vecina uporabnikov na internetu se spletnih pajkov sploh ne zaveda, kljub
temu da jim ti pravzaprav omogocajo brskanje po nestetih spletnih straneh.
Ceprav se le malo ljudi zaveda njihovega obstoja, njihova vloga vseeno ni za-
nemarljiva. Zaradi trenutne velikosti spleta, hitrosti, s katero se vsakodnevno
veca in konstantnega spreminjanja vsebin spletnih strani, bodo imeli pajki
v prihodnosti vse ve¢ji pomen. Uporabljeni bodo v bolj raznolike namene,
zaradi ¢esar bo tudi vse ve¢ razlicnih tipov spletnih pajkov, ki bodo sluzili
posameznim aplikacijam.

V uvodu je predstavljeno, kje vse se spletni pajki uporabljajo in kaksna je
njihova vloga. Videli smo, da je najpomembnejsa in dale¢ najbolj popularna
uporaba spletnih pajkov preiskovanje interneta in ustvarjanje repozitorijev
spletnih strani, ki jih potem uporabljajo spletni iskalniki. Vse bolj pogosti
bodo pajki, katerih naloga je iskanje specificnih podatkov.

V nadaljevanju smo govorili o osnovnem delovanju in o sami strukturi
pajka. Osnovni algoritem spletnih pajkov je Se posebej pomemben zato, ker
je prakti¢no enak pri vsakem pajku, ne glede na to, kaksna je njegova naloga.
Odlociti se je potrebno med rekurzivno in iterativno razli¢ico, vendar je v
vecini primerov iterativna razli¢ica precej bolj primerna, Se posebej pri bolj
obsirnih preiskovanjih. Pri iterativnem pajku je predstavljen eden izmed

nacinov shranjevanja povezav z ve¢ seznami.

o1
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Nato se seznanimo z arhitekturo pajkov. Najprej, kaksna je lahko po-
razdeljenost spletnih pajkov, nato pa Se nekaj najpogostejsih tipov spletnih
pajkov, ki se razlikujejo po nacinu preiskovanja. Na koncu so opisane Se

podatkovne strukture, ki so potrebne za u¢inkovito delovanje pajkov.

Sledijo vse funkcionalnosti, ki jih mora pajek obicajno imeti oziroma
upostevati. Se posebej pomembno je, da je pajek prijazen do spletnih strani,
ki jih preiskuje, torej ¢im manjSa poraba pasovne Sirine in omejeno Stevilo
istocasnih povezav do te strani. Omeniti je potrebno Se hitrost in robu-
stnost, ki sta bistveni lastnosti vsakega dobrega spletnega pajka. Hitrost
zaradi ogromnega volumna strani, ki jih je potrebno preiskati, robustnost pa

zaradi nemotenega delovanja.

Nato je opisano, kateri podatki so po navadi cilj spletnih pajkov in na
kaksen nacin lahko pajek te podatke odkrije in shranjuje. Zanimiv je pred-

vsem odsek o zajemanju povezav, saj je znacilen za vse spletne pajke.

Na koncu smo implementirali sistem, katerega naloga je iskanje in shra-
njevanje vseh elektronskih naslovov, ki jih odkrije na podani spletni strani
in na vseh drugih straneh, ki so povezane z zacetno stranjo. Od posameznih
sestavnih delov programa do samih metod, ki so pomembne za delovanje
pajka. V nadaljevanju so opisane Se nekatere lastnosti implementiranega
pajka, nato pa je po posameznih korakih razdelano Se njegovo delovanje, od
vnosa zacetne spletne strani, do koncanega preiskovanja. Kljub temu, da se
uporabljajo za najrazlicnejSe namene in zbirajo podatke v razliénih oblikah,
je osnova vsakega pajka enaka, torej zacetek iskanja na podani strani, iskanje
povezav in nadaljevanje preiskovanja na novih straneh. Vecja razlika je le pri
podatkih, ki nas zanimajo. Kot smo videli v poglavju 6, je v tem diplomskem
delu implementiran pajek, ki isce in shranjuje elektronske naslove. Ce so po-
datki, ki nas zanimajo precej podobni, lahko pajka precej hitro spremenimo
tako, da isce kaksne druge nize v besedilu. Potrebno bi bilo le spremeniti
regularni izraz, ki je bil prej uporabljen za prepoznavanje elektronskih na-
slovov. Seveda je odvisno tudi, kaksna vsebina spletnih strani nas zanima,

prilagajanje programa je lahko precej bolj tezavno.
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Kako torej implementirati uc¢inkovitega pajka? Na prvem mestu
je hitrost preiskovanja. Kot smo Ze omenili v tem diplomskem delu, delo
spletnega pajka prakti¢no nikoli ni koncano, zato je potrebno implementirati
veénitnost ali program izvajati na ve¢ razliénih sistemih (distribuirani pajek).
Pri samem preiskovanju je pomembna izbira algoritma. V praksi to pomeni,
da algoritem doloca vrstni red preiskovanja spletnih strani. Ce upostevamo
kompleksnost algoritma v razmerju z njegovo ucinkovitostjo, se najveckrat
priporoca pajek s preiskovanjem v Sirino. Zaradi volumna URL-jev, ki jih je
potrebno hraniti, lahko za shranjevanje povezav le redko uporabimo delovni
spomin racunalnika. Vedno je priporoc¢ena uporaba baze SQL. Poleg tega je
potrebno tudi paziti na pasti, v katere se lahko ujame nas spletni pajek. Ne-
katere so bile ustvarjene namenoma, druge ¢isto sluc¢ajno, v vsakem primeru
pa se jim je potrebno izogniti. Na koncu ne smemo pozabiti na same spletne
strani. Poskrbeti moramo, da ne skodimo nobeni izmed strani, ki jih prei-
skujemo. V dobi, ko imamo na spletu na voljo obilico informacij, a premalo
casa, da bi sami lahko vse preiskali, so spletni pajki dobrodosla resitev. Za
vecino populacije so sicer skriti, vseeno pa za nas lahko opravijo ogromno

dela, ¢e jih dobro implementiramo.
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POGLAVJE 7. ZAKLJUCEK
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