UNIVERZA V LJUBLJANI
FAKULTETA ZA RACUNALNISTVO IN INFORMATIKO

David Cesar

Kontrola smucarskih kart z mobilnim ¢italcem RFID

DIPLOMSKO DELO

VISOKOSOLSKI STROKOVNI STUDIJSKI PROGRAM PRVE
STOPNJE RACUNALNISTVO IN INFORMATIKA

Mentor: doc. dr. Mira Trebar

Ljubljana, 2013






Rezultati diplomskega dela so intelektualna lastramtorja in Fakultete za danalnistvo in
informatiko Univerze v Ljubljani. Za objavljanjeiatkoriscanje rezultatov diplomskega dela
je potrebno pisno soglasje avtorja, Fakultete zananiStvo in informatiko ter mentorja.






Univerza v Ljubljani Trzaska 25
v v .o ; 1001 Ljubljana, Slovenija
Fakulteta za racunalnistvo in informatiko ielefor: 01476 84 11
01476 8387
Jaks: 01 426 46 47
014768711
www.fri.uni-lj.si
e-mail: dekanal@fii.uni-lj.si

Datum: 9.10.2013
Univerza v Ljubljani, Fakulteta za racunalnistvo in informatiko izdaja naslednjo nalogo:

Kandidat: DAVID CESAR

Naslov: KONTROLA SMUCARSKIH KART Z MOBILNIM CITALCEM RFID
CONTROL OF SKI PASSES WITH A MOBILE RFID READER

Vrsta naloge: Diplomsko delo visokoSolskega strokovnega Studija prve stopnje

Tematika naloge:

v.v v

proge. Kandidat naj predstavi nadaljnje moznosti mobilne resitve za preverjanje veljavnosti kart tudi na
terenu v primerih zlorab ali morebitnih napak. V ta namen naj analizira zahteve po komunikacijski
infrastrukturi za dostop do centralne podatkovne baze na oddaljenem strezniku. Za mobilni Citalec RFID
naj razvije in implementira resitev, ki bo na osnovi dveh tehnologij, Oracle APEX in spletnih storitev
omogocala pregled in preverjanje podatkov na strezniku. Predstavi naj rezultate testiranj in jih ovrednoti
glede na zahteve v realnem okolju.

Mentor: n Dekan:

\/ '\,.-\/,:\, (A \'\/\k O\/\ L=
doc. dr. Mira Trebar prof. dr. Nikolaj Zimic







IZJAVA O AVTORSTVU DIPLOMSKEGA DELA

Spodaj podpisani David Cesar, z vpisno SteviB010190 sem avtor diplomskega dela z
naslovom:

Kontrola smuarskih kart z mobilningitalcem RFID

S svojim podpisom zagotavljam, da:
» sem diplomsko delo izdelal samostojno pod mentorstdoc. dr. Mire Trebar

* so elektronska oblika diplomskega dela, naslow(slangl.), povzetek (slov., angl.)
ter kljucne besede (slov., angl.) idemt s tiskano obliko diplomskega dela

e soglasam z javno objavo elektronske oblike diplosgskdela v zbirki »Dela FRI«.

V Ljubljani, dne: 14.10.2013 Podpis avtorja:






Zahvala

Iskreno se zahvaljujem mentorici doc. dr. Miri Taelza strokovno pontp usmerjanje in
nasvete pri nastajanju te diplomske naloge.

Prav posebna zahvala gre tudi moji Zeni &erki za vso podporo in potrpezljivostéasu
pisanja diplomske naloge.






Kazalo vsebine

O A 4 i I ! 1
F N T T\ 3
1 (670 ] B TR 5
2 UPORABA TEHNOLOGIJE RFEID NA SMU CISCIH ..ot 7
2.1 TEHNOLOGIJARFID ...ttt e et ettt e e e e e et e et e et e eb e eaa e s st s eaa e st sansasnesensns 10
2 O A o - Y = 4 ot | 0 N 12
A O N = 1T L | 13
2.1.3  Prehodni termiNal RFID ........ii oottt e e st e e e s e e e e e e s aaa e e eseaaanss 16
P A Y (o o] | [ TR €= 1 TSTol Ll | O T 17
2.2 KOMUNIKACIISKO OMREZJIE. .. cuutiitietiitiettaettietnessnesaneesaetssesststtetaesssssaessastasesnestnteaneessasaessssanns 18
2.3 PROGRAMSKA ORODUJIA . ... it ittt ettt ettt et et seaaeett e et e sttt e sttt saneetassan et teaeastssteraesstesnns 19
PG T8 N =0 To FoX 1 (01 Y/ 0T W o F= V- W O 1 = (o [N 19
2.3.2 Platforma .NET in razvojno okolje Visual StudiO...........uuueriiiiiiiiieeeeeeieeiiesiccciiieeeeeeeeee 20
2.3.3  Oracle AppPliCAtioN EXPrESS .....ccciiiiii i cemmeeieeiieeee e et e et e e e e e e e e s e s s e s ass e erreeeaaaaaaeaeaaaeaaanan 20
2.3.4  SPIEINE SIOMEVE <.ttt e oo oot e et e e e e e e e e e e e e e ar b e b e e e e eeees 21
3 MOBILNI SISTEM RFID ZA NADZOR KART ..o et e e e e e e na e e aees 23
TR A 1 == V=3 N Y R 24
3.2 RESITEV Z ORODIEMORACLE APEX ..ottt et ee e e s e e s e et e e e e eaaa e e e s eaaananeaens 28
3.3 RESITEV S SPLETNIMI STORITVAML...uuiiiitttieieettteeeeeasteesessssasessssstaneesestaneesserseessesrseeessesnanraen 30
4 TESTIRANUIE ...t e+t e e e ettt e e e et e e e e e et e e e s s s e e e e ee bt eesee b eeeeeaaaseeeesnnnnnns 53
5 SKLEPNE UGOTOVITVE ..ottt ettt ettt e e e ettt e e e e e et e e e e e e st eeeseab e e e aesban e eeensans 37

6 L TERATUR A ettt et e et e et e et r e e e e e et e e e e e e e e e e sessa s e e e eeeeee e 39






Seznam kratic

2G

3G
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BCL
CSS
DSFID
EAS
EDGE
FCL
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HSDPDA
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IFF
ISO
PL/SQL
RDBMS
RFID
SDK
SOAP
sQL
TCP/IP
TFT LCD
UDDI
USB
WSDL
XHTML
XSLT

- 2nd generation (mobile telecommunications)

- 3rd generation (mobile telecommunications)

- Application Family Identifiers

- American National Standards Institute

- Application Express

- Base Class Library

- Cascading Style Sheets

- Data Storage Format Identifier

- Electronic Article Surveillance

- Enhanced Data rates for Global Evolution

- Framework Class Library

- General Packet Radio Service

- Global Positioning System

- High Speed Downlink Packet Access

- Hyper Text Markup Language

- International Electrotechnical Commission

- Identification Friend and Foe

- International Organization for Standardization

- Procedural Language/Structured Query Language
- Relational Database Management System

- Radio Frequency Identification

- Software development kit

- Simple Object Access Protocol

- Structured Query Language

- Transmission Control Protocol/Internet Protocol
- Thin Film Transistor Liquid Crystal Display

- Universal Description, Discovery and Integration
- Universal Serial Bus

- Web Services Description Language

- eXtensible Hyper Text Markup Language

- Extensible Stylesheet Language Transformations






Povzetek 1

Povzetek

V diplomski nalogi je predstavljena tehnologija RF4a izvedbo kontrole sndarskih kart na
terenu. Uporabljen je mobilniitalec RFID, ki mora imeti vegas delovanja dostop do
centralne podatkovne baze na oddaljenem strezMkta namen smo préili reSitve za
uporabo brezZnega ali mobilnega omrezja z namenom zagotavlj@imaboljSih zmoznosti
delovanja sistema. Za obst&gereSitev fiksnega kontrolnega sistema &i$ta z uporabo
RFID tehnologije je zasnovana in implementirana aiod funkcionalnost za nadzor
smuarskih kart, ki vklj@¢uje aplikacijo za mobilncitalec RFID M3 Sky. Implementacija
vkljucuje dve razkini tehnologiji (Oracle APEX in spletne storitvejekje potrebno za obe
reSitvi razviti aplikacijo, ki bo nameééna na strezniku, in mobilno aplikacijo, ki bo
namesgena n&italcu. Aplikacija na strezniku bo zajemala podatk@odatkovne baze in jih
posredovala mobilni aplikaciji, na kateri se bodpadatki prikazovali. Na podlagi prikazanih
podatkov se nato ugotavljajo napake in zlorabeuporabi smuarskih kart. ReSitvi bomo
med seboj primerjali in predstavili njune prednastslabosti.

Klju¢cne besede: radio frekvéma identifikacija, mobilnicitalec RFID, kontrola pristopa,
nadzor, sm&isce.
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Abstract 3

Abstract

This thesis presents the possibilities of usingDRtechnology for implementation ski pass
control on the ski resort. The mobile RFID readarstmhave all the time the access to a
central database on a remote server. For this parp@e have examined solutions for
wireless and mobile networks to provide the bessfibe capabilities of the system. The
existing fixed control system solution of a ski agswhith RFID technology usage is
presented with an additional functionality to cohtki passes, including an application for a
mobile RFID reader M3 Sky. The implementation ings two different technologies (Oracle
APEX and Web Services), where for both casesnersessary to develop an application that
will be installed on a server and a mobile appicathat will be installed on the reader.
Application on the server will query the data fréme database and submit them to the mobile
application, where these data will appear. Basedhendata shown subsequently reveals
errors and fraud in the use of ski passes. Botlttisak will be compared and presented with
their strengths and weaknesses.

Keywords: Radio frequency identification, mobile IRFeader, access control, surveillance,
ski resort.
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1 Uvod

Ratunalnisko podprt informacijski sistem na si%dih je zelo pomemben za delovanje
smuwiséa, tako za goste, kot tudi za upravljavce &8t Gost pride na sntisce z namenom,
da lahko brez zapletov &m hitreje uporablja ponujene storitve. Upravljavcemuisc pa
sistem omogéa boljSo kontrolo pred nepoobé@ho uporabo storitev na stitih, preglede

o prehodih, zavrnjenih kartah in pregled drugih parbnih podatkov.

Informacijski sistem, ki ga bomo obravnavali, ugija brezkontaktno kontrolo pristopa, kar
pomeni, da se gosta identificira, ko se pribliz&asto prehodnemu terminalu na razdalji
priblizno 15 cm. Pri tem nam je v veliko potmdehnologija RFID (radio frekvema
identifikacija) [1,2]. Na to tehnologijo danes pagdjo Ze vsa smisca, tako v tujini, kot tudi

v Sloveniji [3,4].

Odlacili smo se, da se obstdjeinformacijski sistem nadgradi z dodatno funkcibostjo. S
pomaijo mobilnegacitalca RFID bi kjerkoli na smiiS¢éu, prebrali karto in dobili potrebne
informacije, s katerimi bi si lahko pomagali prikoivanju napak. Na aplikaciji se bodo
prikazovali razni podatki o veljavnosti karti, ki povedali, ali je veljavna na dalenem
smuwiséu, kaksno je obdobje veljavnosti in kolikaskgje mozno porabiti. Pri tdkovni veljavi

so prehodni terminali ovrednoteni z dédoim Stevilom tok. Z vsako identifikacijo karte na
prehodnem terminalu se to StevilockoodSteje od prejSnjega Stevilackona karti. Ob
vecdnevnih kartah je znan tudi imetnik, zato se prkaidi podatke o njem. Prikaze pa se
tudi Stevilo prehodov na dalen dan. Namen diplomske naloge je razviti aplikadii bi
omogaala prikaz zgoraj omenjenih podatkov. Z zbranimda&i pa si lahko pomagamo
odkriti napake in zlorabe pri uporabi staoske karte. V primeru, da je bila karta na
prehodnem terminalu zavrnjena, pogledamo podatksdjavnosti karte in preverimée je ta
karta veljavna na tem s®i&cu, ali je pravo obdobje veljavnosti na tisti danpireverimo
Stevilo veljavnih tok. S podatkom o imetniku kart si pomagamo takratZz&limo preveriti,
ali je smuar res imetnik karte. Lahko bi jo ukradel, si jaospdil od nekoga drugega ali pa
celo ponaredil.
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2 Uporaba tehnologije RFID na smuiscih

Informacijski sistem smiiS¢a je razdeljen na sistem za prodajo kart (blagamajstem za
kontrolo kart (prehodni terminal). Njuno delovanjdjucuje medsebojno komunikacijo, oba
pa uporabljata isto podatkovno bazo. V podatkowadi lse shranjujejo podatki o prodanih
kartah. To so podatki o ceni, tipu karte, datumublagajni nakupa. Ponavadi se pri
vecdnevnih kartah shranjujejo tudi podatki o kupcum@mben je tudi podatek, na katerem
smuwiséu karta velja. S shranjenimi podatki tako sistenkaatrolo kart preverja veljavnost
karte. Sistem za kontrolo kart ne preverja samoejeljavnosti, temvese shranjuje tudi
zgodovina o prehodih in zavrnitvah. Pri neuspedentifikaciji se zabelezi tudi razlog, zakaj
je bila karta zavrnjena. S temi podatki se lahktonadelajo razni statisthi pregledi o
uporabi kart, ki jih upravljavec snigca Zeli.

Prehodni terminali imajo vgrajene takialce RFID, kot tudkitalce ¢rtne kode. Lahko ima
vgrajena obaitalca ali pa samo enega izmed njiju. V primerutdas ¢rtno kodo jo je
potrebno vstaviti v reZo. Na tadia ¢italec ¢rtne kode prebere kodo, ki je natisnjena na karti.
V primerjavi s¢italci ¢rtne kodecitalci RFID omog@ajo brezkontaktno identifikacijo na
prehodnem terminalu. Srarska karta je lahko nekje v Zepu in je ni potrebrneti iz njega,
saj se lahko sndar samo pribliza prehodnemu terminalu in se gadati&ntificira. To je zelo
prirocno, saj imajo ponavadi sréarji v rokah smdi, smuarske palice itd. Kontrola pristopa
s tehnologijo RFID je kot kaze zelo dobra reSisaj,v&ina smuis¢ tako v Sloveniji, kot tudi

Vv tujini prehaja nanjo [3,4].

Kompleksnost informacijskega sistema je na &Btu odvisna od:

 Stevila prodajnih mest in s tem tudi, koliko blagpg na vsakem izmed njih,
 Stevila kontrolnih mest ter Stevila prehodnih teratov, ki so priklopljeni na vsakem
izmed njih.

Blagajne in prehodne terminale se lahko poveZze rgralaim streznikom z obajnimi
mreznimi kabli. Z véanjem Stevila prodajnih ali kontrolnih mest ter iob3sti mest pa se
lahko vkljwi tudi povezave z opthimi kabli.

Sistem za nadzor kart na s#iidu lahko vsebuje poljubno Stevilo prodajnih mespriav tako
kontrolnih mest, ki se lahko nahajajo na r&zh lokacijah. Na Sliki 1 je prikazana ena od
moznih resitev, ki ima:
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* eno prodajno mesto z dvema blagajnama. Na blagagnahamef¥ne programske
reSitve za prodajo kart in strojna oprema za iadelaart (tiskalniki). Vsaka blagajna
na prodajnem mestu komunicira s podatkovno bazireaniku.

« Kontrolni sistem na dveh lokacijah. Na lokacijid sahajajo trije, na lokaciji 2 pa dva
prehodna terminala. Obe kontrolni lokaciji sta pv@ v isto komunikacijsko
omrezje kot prodajno mesto in uporabljata isto pkalano bazo.

&
.\G‘ 9
\
< ‘(‘0&\ o
< )
AN >
({\\(\‘b N
\é 2
o&\\ SF
K
&Y

Prodajno
mesto 1 S

Slika 1: Primer arhitekture sistema

Pri gradnji informacijskega sistema za simi¢a je potrebno razmisliti tudi o tem, da so lahko
smuis¢a oddaljena tudi nekaj kilometrov od fine postavitve streznika s podatkovno bazo,
ter da povezava po kablih ni mozna. V takem primszuuporablja brezéia povezava z
usmerjenimi antenami. Ena od glavnih zahtev tak&8gve pa je, da sta oddaljeni anteni v
vidnem polju ena z drugo in med njima ni ovir. 8liR prikazuje nadgradnjo osnovnega
sistema z brez&no povezavo, na katero je povezano eno prodajnoonzesno blagajno, in
eno kontrolno mesto, ki ima dva prehodna terminala.
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Prodajno
mesto 1

Slika 2: Arhitektura z vklju ¢enim brezziénim omrezjem

Za pristop na sniiisce mora imeti uporabnik veljavno sausko karto, ki si jo mora kupiti
na blagajni. V odvisnosti od ponudbe sistia lahko izbira med razinimi vrstami kart, ki se
razlikujejo glede na:

» starost: otroSka, mladinska, odrasla, za upokojence itd.

» c¢as ali obdobje veljave dopoldanska, popoldanskacna, sezonska, letna itd.

» Stevilo tatk: Vsak prehodni terminal je ovrednoten z delloim Stevilom ték. S tem
ko se belezi prehod s takSno karto, se tudi od$tigjeilo tak, ki je dolateno za
prehodni terminal.

Po nakupu karte sledi kontrola pristopa na &gte. V ta namen se uporabljajo prehodni
terminali. Ko prehodni terminal prebere karddifa koda, RFID karta z elektronsko kodo), se
prijavi v podatkovno bazo in dobi informacijo, @i karta veljavna in ali se lahko dovoli
pristop na smtisce. Ker je prehodni terminal vedno povezan s podaikdazo, se belezijo
vse aktivnosti na dot@nem prehodnem terminalu. Iz tega je razvidno,skige doléena
karta identificirala. V primeru sezonskih kart jezpan tudi lastnik karte, kar Se poae
kontrolo in omog®a upravitelju sméisca, da dobi prakino vse preglede in statistike, ki si
jih je zazelel.
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Kot je Ze bilo omenjeno, se z uveljavljanjem telogge RFID ¢italci ¢rtnih kod ¢edalje bolj
umikajo s smais¢ tako v Sloveniji, kot tudi v tujini. Nekaj izmecehtnih razlogov, ki
omoga&ajo njeno uveljavitev, so:

» Znake RFID so danes cenovno dostopnejsSe, kot so &asilv.

» Brezkontaktna identifikacija. S karto, ki vsebujgako RFID, se priblizamo anteni
prehodnega terminala, kar pa pri kariirsno kodo ni mogee, saj mora biti koda v
vidnem polju Zarkovitalca.

» Pri uporabi tehnologije RFID se zmanjSajo tudi hapgpri branju kode. Pxirtni kodi
se je pogosto dogajalo, da se karte ni dalo priebzabma se jo je prebralo najme.
Razlogi za to so bili wenoma v:

slabsem tiskdrtne kode,

zbledeli¢rtni kodi,

o slabSem branjaitalca,

o zmekani karti na mestu, kjer je natisnjetréna koda.

o

2.1 Tehnologija RFID

Radio frekvemina identifikacija (RFID) je tehnologija, ki za pesn podatkov uporablja
radijske valove [1,2]. Na eni strani imamo ¢ka RFID in na drugi straniitalec, s katerim
preberemo vsebino, ki je zapisana naknRFID.

Prve raziskave tehnologije RFID so séeta med drugo svetovno vojno. Uporabljali so jo za
vohunjenje in zaznavo letalskega prometa, ki jentifieiral, ali je letalo prijateljsko ali
sovrazno. V sedemdesetih letih prejSnjega stosetjae pojavile prve oblike danasnjih &a
RFID. Imele so vgrajen 16-bitni spomin in so serapljale za sistem cestninjenja.

Tehnologija RFID se je do danes Zze zelo dobro lazwi se jo uporablja na raatih
podrajih, kot so:

* parkirni sistemi;

e kontrola pristopa v dvorane, Sporte objekte, bazemetisca itd.;

* sistemi cestninjenja;

» kontrola javnega prometa,;

» alarmni sistemi v trgovinah. Nekje na blagu se rmbkagka RFID, V primeru, da se
s takim blagom priblizamo alarmnemu sistemu, sktira;



Uporaba tehnologije RFID na siiggih 11

logistika, pa naj bo to v povezavi z blagom v kaksgovini, skladisu, letali¥u za
kontrolo prtljage, knjigarni, sledenju zivljenjskegikla zivil itd.;

identifikacija Zivali na kaksnih \gih kmetijah. Dandanes se uporablja tudi za
identifikacijo domdih ljubljenckov.

RFID je kot komunikacijska tehnologija dékna s standardi, ki dalajo souporabo
frekvertnega obmg&a z drugimi napravami, kot so: radio, televizijagbilni aparati itd. [1].
Glede na frekveino obmdje delovanja RFID sistemov delimo na:

nizkofrekvergne (LF - Low Frequency: 125-134.2 kHz and 140-14815),
visokofrekvertne (HF - High Frequency: 13.56 MHz),
ultra visokofrekvetine (UHF - Ultra High Frequency: 868—928 MHz).

Najvedji vpliv v industriji RFID imata standarda ISO/IE@nternational Organization for
Standardization/International Electrotechnical Casiom) in EPCglobal. V nadaljevanju je
nastetih nekaj poglavitnin ISO/IEC standardov:

ISO 14223 — identifikacija zivall,

ISO/IEC 14443 - HF (13.56 MHZz); potni listi. Stamdase uporablja tudi v mobilnih
napravah, ki vsebujejo NFC tehnologijo [14],

ISO/IEC 15693 - HF (13.56 MHz); brezkontaktno pameeplaevanje ter kreditne
kartice,

ISO/IEC 18000 — upravljanje predmetov,

ISO/IEC 18092 — telekomunikacije,

ISO/IEC 18185 — elektronske k§avnice,

ISO/IEC 21481 — telekomunikacije.

Sistemi RFID se delijo tudi na &a napajanja oddajnika (aktivni in pasivni RFID) tgede
na n&in prenosa informacije preko radijskih valov (intiuki in elektromagnetni RFID) .

Aktivni RFID: oddajniki imajo poleg antene itipa tudi baterijo, ki napaja vezje
oddajnika. Slabost takSnega sistema je njegova icemalikost. Prednost se nahaja v
vegji moci oddajanja, s tem tudi v daljSemu dometu in zgiveslti prenosa podatkov
v neprijaznem okolju (voda, kovine itd.).

Pasivni RFID: oddajniki za razliko od aktivnih ne uporabljajo f@ga napajanja.
Potrebno energijo dobijo neposredno iz induciransgmala v anteni. S tem se
oddajniku zmanjSa cena in dimenzija, vendar sebizdomet in zanesljivost.
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2.1.1 Znacke RFID

V diplomski nalogi se bodo uporabljale I-CODE Sldazke RFID, ki temeljijo na ISO/IEC
15693 standardu na frekvenci 13.56 MHz [5]. Na iS3ike predstavljena zkika RFID, ki
vsebujecip in anteno. Na voljo je 1024 bitov spomina, rdjgega na 32 blokov velikosti 4
bajte. Na vsakentipu je zapisana 64-bitna unikatna identifikacijskada, ki jo jandi
proizvajalec. Razdalja maiitalcem in karto je pri branju lahko od 1 do 1.5tragpricimer
je v veliko pom@ antena na zi&i RFID.

Slika 3: I1zgled zn&ke RFID; Antena in ¢ip

Karte, ki vsebujejo zriko RFID, so lahko po zunanjosti iz temperaturnoulivega papirja
(Slika 4a) ali pa so to plasgtie kartice (Slika 4b). Od tega je tudi odvisnoekiatiskalnik se
bo uporabil za tiskanje karte.

POHPRJE 3

Slika 4a: Izgled papirnate karte Slika 4b: I1zgled plastine karte

Moduli RFID na tiskalnikih, prehodnih terminalih imobilnem ¢italcu obr&ajo zapis na
znaki RFID, tako da ni nujno, da je vsebina, ki je Bapa s tiskalnikom, enaka vsebini, ki jo
nato preberemo z modulom RFID v mobilnémalcu ali prehodnem terminalu, gaprav gre
za isto vsebino. Algoritma za oltemje vsebine v prvotno stanje seveda ni tezko wgotfe
pa tako obr&nje kode dovolj dobro, da posameznika odvrne attyanja. NovejSe zélee



Uporaba tehnologije RFID na sii&ih 13

RFID je mozno tudi z&#iti z geslom in tako preptgi branje ali pisanje. Lahko pa tudi
trajno zaklenemo dotene bloke in tako onemogimo nadaljnjo pisanje [1].

2.1.2 Tiskalniki RFID

Zaradi razknih tipov kart je potrebno uporabiti temu primertudi razlicne tiskalnike
[6,7,8,12,15]. V primeru tiskanja papirnatih kae, uporabljajo termini tiskalniki (Slika 5a),
za tisk plastinih kart pa tiskalniki z barvnim trakom (Slika 5byermicni tiskalniki s
pomaijo temperature natisnejo Zeleno besedilo na terype olEutljivo povrSino karte.
Tiskalniki plasténih kart prav tako uporabljajo temperaturo, verglaw tem primeru z njeno
poma:jo nanese zelen odtenek barve iz barvnega trakowgino karte.

Slikaba: Tiskalnik papirnatih kart Slika5b: Tiskalnik plastiénih kart

Tiskalnik papirnatih kart uporablja posebne ukazepomdajo katerih se natisne izgled karte
in tudi prebere ali zapiSe podatke v uporabnisSkinsipp zn&ke RFID. Spodaj sta prikazana
dva primera uporabe ukazov za komunikacijo s trskam. Primer zapisovanja v spomin in
branja iz spomina kart je prikazan na Sliki 6. Vn@men se uporabljajo posebni ukazi, ki
omogaajo manipulacijo z modulom RFID.

<RFC>

<RL>

<RC345,130><F7>UID:
<RC345,165><F7><RFS2,0>

<NR>

<RFW2,0,0>*DATA*
<RC060,200><F9>READ0O<RFR2,0,4,0>
<RC080,200><F9>READ1<RFR2,1,4,0>
<p>

Slika 6: Primer pisanja in branja podatkov na znako RFID
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Na Sliki 7 je primer ukazov, ki so poslani tisk&miza korni izgled na karti (Slika 8). Za
komunikacijo med r&unalnikom in tiskalnikom se uporablja mrezni vméspieko TCP/IP
protokola. Gonilniki na réunalniku niso potrebni, saj za to poskrbijo bazmecedure in
funkcije v podatkovni bazi Oracle. Primer baznekiije je prikazan na Sliki 9, kjer je
predstavljeno pisanje vsebine in nato branje zapisaebine.

<PL1050><TTF3,8><RC30,110>BL.
<RC30,150>RIKOM

<RC30,240>957965

<RC30,380>22.08.2011 14:10
<RC390,50>www.rikom.si

<TTF3,10>

<RC300,110>CESAR

<RC300,320>DAVID

<RC215,110>Velja do:

<TTF3,14>

<RC205,250>11.03.2011

<TTF3,12>

<RC135,110>TESTNI
<RC165,110>VZOREC
<RC30,100><X3><FL8>:1234561234567890:
<RC30,640><X3><FL8>:1234561234567890:
<p>

Slika 7: Primer ukazov za izgled karte

Slika 8: Izgled na karti
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CREATE FUNCTION (p_koda IN varchar2,
p_ip IN vaer2,
p_port INmber) RETURN varchar2 IS
p_con utl_tcp.connection;
rlen pls_integer;
out_data varchar2(300);
BEGIN
p_con := utl_tcp.open_connection(p_ip,p_port,1);
rlen := utl_tcp.write_text(p_con,'<RFW2,0,0>'||pdk);
rlen := utl_tcp.write_text(p_con,'<RFR2,0,24,1>";
out_data := utl_tcp.get_text(p_con,256);
rlen := utl_tcp.write_text(p_con,'<p>";
utl_tcp.close_connection(p_con);
return out_data;
EXCEPTION
WHEN OTHERS THEN return 'ERR:'||sqglerrm;
END;

Slika 9: Bazna funkcija za pisanje in branje RF vsbine

Pri tiskalniku plastinih kart z modulom RFID uporabljamo komplet progs&ih orodij za
razvijanje programske opreme ali s tujko Softwasv&opment Kit (SDK), ki nam pomaga
uskladiti interakcijo med modulom RFID in modulom tzskanje.

S pomgjo kompleta programskih orodij je bila razvita &gkija, s katero se natisne karto in
sprogramir&ip na njej. V procesu tiska se karta pomakne v glesgajenega modula RFID,
kar omog@a, da se podatki zapiSejo v spominck®aRFID. V primeru, da je zapis uspel, se
karto pomakne v obntge tiskanja, kjer se na njeno povrsino natisnej@daatki. Na koncu
se nanese Se zakdju sloj, ki poskrbi za obstojnost tiska. Slika fikpzuje programsko kodo
opisanega postopka.
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Call DisplayCardError(Printer.DeviceName, True)
If (SetinteractiveMode(Printer.hdc, True) <> 0) fihe
With di
.cbSize = LenB(di)
.IpszDocName = "DataCard"
.IpszOutput = vbNullString
.IpszDataType = vbNullString
End With
If (StartDoc(Printer.hdc, di) > 0) Then
If (StartPage(Printer.hdc) > 0) Then
Call RotateCardSide(Printer.hdc, True)
If (FeedCard(Printer.hdc, ICE_SMARTCARD_FROMNT
ICE_GRAPHICS_FRONT)) Then
writeOk = writeCard()
If writeOk = "OK" Then writeOk = readCajdtnd If
If writeOk = |_koda Or force_print = "D"HEn
WindowOnTop True
If writeOk <> |_koda Then MsgBox write@&nd If
Call SmartCardContinue(Printer.hdc, ICE_ A _CARD_GOOD)
Call DisplayCardError(Printer.DeviceNarfalse)
NATISNI_IZGLED
Call DisplayCardError(Printer.DeviceNarfieye)
Else
MsgBox writeOk
Call SmartCardContinue(Printer.hdc, ICE_AM _CARD_ABORT)
End If
End If
EndPage (Printer.hdc)
End If
EndDocAPI (Printer.hdc)
End If
Call SetinteractiveMode(Printer.hdc, False)
End If
Call DisplayCardError(Printer.DeviceName, True)

Slika 10: Primer zapisa RF vsebina in tiskanje izglda na karto

2.1.3 Prehodni terminal RFID

Vsak prehodni terminal (Slika 11) je samostojnajatt oprema in je sestavljen iz:

e motorja za odpiranje vrat,

* krmilne elektronike,

» svetlobne in zvéne signalizacije,
« (Citalca kart (RFIDgrtna koda),

e LCD prikazovalnika.

Motor za odpiranje vrat in signalizacija sta krea z integrirano osnovno ptos Ki
uporablja protokol TCP/IP in se povezuje neposredacstreznik s podatkovno bazo, kjer
glavni programski modul pregleda veljavnost vsaligek ki jo prebereitalec. Signalizacija
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je implementirana z zeleno in faelucjo ter zvokom, kar je programirano glede na tip in
veljavnost karte.

V odvisnosti od tega, katere karte se bodo upat)lge lahko dodajajo rasii citalci kart.
Prehodni terminali lahko imajo poleg modulov RFIBrajene tudtitalce ¢rtne kode. Lahko
sta namea&na oba izmed modulov ali pa samo eden izmed Miprimeru tehnologije RFID
mora imeti prehodni terminal tudi temu primernoesat in bralni modul RFID, s katerimi se
prebere vsebino zike RFID v smdarskih kartah.

Prehodni terminali so lahko nantesi posamezno ali pa je lahkoévierminalov v vrsti (od
dva do osem ali . V primeru, ko je v vrsti v&prehodnih terminalov, lahko pride do tega,
da karto zazna sosednji bralni modul in se takogigprehod na nagaem terminalu. Da
bi odpravili takSne probleme, se uporabi sinhrotijgska naprava, ki poskrbi za vklapljanje
bralnih modulov. Na vsakih nekaj milisekund se yklsamo en bralni modul in pregre
branje sosednjega.

Slika 11: Prehodni terminal

2.1.4 Mobilni ¢italec RFID

Za implementacijo reSitve v diplomski nalogi smoorgbili mobilni ¢italec podjetja M3
mobile [9]. Gre za model M3 SkyCitalec je robusten in tako primeren za uporabo na
smuiscu v razlenih vremenskih razmerah.
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Sistemske specifikacije mobilnegi#alca so:

» Operacijski sistem: Windows Mobile 5.0, ki ga je moge nadgraditi na 6.1.
* Prikazovalnik: 3.5" TFT LCD, obutljiv na dotik.

* Procesor:PXA 270 520Mhz (mozna je razSiritev na 624MHZ).

* Pomnilnik RAM: 128MB.

e Pomnilnik "flash": 128MB (mozna je razSiritev na 256MB).

Mobilni ¢italec je mozno nadgraditi s Stevilnimi uporabnimoduli. Ne glede na to, da lahko
vsebuje veliko Stevilo modulov, je vseeno Se veds® integrirano v dokaj majhnem ohisju
(Slika 12). Vsak od nasStetih modulov je zgolj mogindi si ga izbere kupec sam glede na
svoje potrebe. Mobilntitalec se lahko nadgradi z moduli:

* RFID (ISO 14443 tip A/B, ISO 15693),

» (citaleccrtne kode,

* barvna kamera z bliskavico in samodejnim ostrenjem,
* 2G (GPRS/EDGE) in 3G(HSDPDA) mobilno omrezje,
* WIiFi (802.11 b/g),

* Bluetooth,

« Sirf lll GPS.

Slika 12: Mobilni ¢italec M3 Sky
2.2 Komunikacijsko omrezje
Sistem na sniiS¢éu je bil zastavljen kot "on-line" sistem, kjer Islagajne za prodajo kart in

prehodni terminali neposredno povezani s podatkolsaao v istem komunikacijskem
omrezju. S pomfo takega sistema je vzdrzevanje in posodabljapjermae mozno tudi z
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oddaljenim internetnim dostopom. Na&ntkom se lahko tako nudi oddaljeno pampri
programih. Ker so vsi podatki centralizirani na mnenestu, jih je tako lazje varovati in
zagotavljati varnostne kopije.

Tako RFID zn&ke, kot tudi RFID zapisovalci so danes préakti dostopni ze vsakomur. S
tako prosto dostopno telkinio opremo bi lahko hitro izdelali dvojnik siarske karte ter ga
posredovali nekomu drugemu. V takem primeru "op-‘lisistem prepéeistocasno uporabo

dvojnika na kakSnem drugem delu sfiSta. Sistem s pondo podatkovne baze in
nadzornega programja ugotovi dvojno uporabo isteekar jo zavrne.

Komunikacijsko omreZzje je odvisno od kompleksnegiema:

* V primeru majhnih sistemov, ki so zgolj na eni lokia vecinoma samo z nekaj
prehodnimi terminali in blagajno, zadostujejo @lpni mrezni kabli. Tudi streznik je
lahko zgolj nekoliko ménejsSi ra&unalnik, ki je lahko hkrati uporabljen tudi kot
blagajna.

» Za bolj kompleksne sisteme, kjer imamajeeStevilo prehodnih terminalov in blagajn
in so po moznosti razprSeni na raalh lokacijah, je priporéena uporaba povezave
po opttnih kablih. Na tako omrezje se lahko nato povezezsike, prehodne
terminale, blagajne, kamere, internetni dostop astey sisteme za zasnezevanje in
tudi druge naprave. S tem se investicija v takoeaperzelo obrestuje.

* Za oddaljene lokacije, kjer ni mozna povezava pblika se uporabi brezéme
povezave do streznika. Naprava se lahko nato poedzvine povezave priklgi na
eno od zgoraj omenjenih reSitev.

2.3 Programska orodja

Za potrebe pri razvoju nadzora statskih kart se uporabljajo tudi razii programski jeziki
in platforme. Celotni sistem deluje na podatkovazibOracle 9i. Na streZzniku podatkovne
baze je namegn tudi Oracle Application Express (Oracle APEX)azRoj programske
opreme na mobilneniitalcu in spletnih storitev je osnovan na platforfNET, razvojnem
okolju Visual Studio 2008 in programskem jeziku C#.

2.3.1 Podatkovna baza Oracle

Oracle RDBMS (Relational Database Management Sygemelacijska baza podatkov in je
programsko orodje, s katerim [11]:
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» shranjujemo podatke (tabele, razredi, indeksi ...),

» organiziramo podatke (podatkovni in procesni mqdel)

« vzdrzujemo podatke (transakcije — vnaSanje, bresagremembe),
* iS¢emo podatke (poizvedbe).

V podatkovni bazi lahko zasledimo tri kijoe programske jezike:

e SQL (Structured Query Language): Najbolj razSirjenstandardiziran (ANSI/ISO)
strukturirani povpraSevalni jezik za delo s podatkmi bazami.

e PL/SQL (Procedural Language/Structured Query LagguaRazSiritev za SQL v
sami podatkovni bazi Oracle. Sintaksa programskegka je podobna programskemu
jeziku Pascal.

» Java: Objektno orientiran programski jezik, ki jgdpben programskem jeziku C in
C++.

2.3.2 Platforma .NET in razvojno okolje Visual Studio

Platforma .NET je programsko orodje, ki deluje nergsoft Windows operacijskem sistemu
[10]. VKljucuje veliko knjiznico, Framework Class Library (FCLj podpira kar nekaj

programskih jezikov. Vsak programski jezik lahkootgblja tudi kodo, ki je napisana v
drugem programskem jeziku. Base Class Library (B¢l )ha voljo vsem programskim
jezikom, ki jih podpira platforma .NET in je deljkimice FCL.

Za razvoj se uporablja programsko orodje Visuabtus katerim se lahko razvija aplikacije
v ukaznem nénu, kot tudi aplikacije z grafnim programskim vmesnikom skupaj z
Windows formami, spletnimi stranmi, spletnimi aldjami in spletnimi storitvami. Visual
studio podpira veliko programskih jezikov, kot séC&+, VB.NET, C#, F#. Z dodatno
namestitvijo potrebnih komponent pa podpira tudigdr programske jezike, kot so M, Python
in Ruby. Podpira tudi spletne jezike XML/XSLT, HTWXHTML, JavaScript in CSS, ki so
namenjeni spletnemu programiranju [13].

2.3.3 Oracle Application Express

Oracle Application Express (Oracle APEX) je orodp hitri razvoj spletnih aplikacij, ki
uporabljajo podatkovno bazo Oracle [11]. Za razanjostuje samo spletni brskalnik in zelo
malo programerskega znanja. Oracle APEX je polndpga in brezpléna moznost pri
podatkovni bazi Oracle. Za programiranje se up@agtriogramski jezik PL/SQL, ter SQL za
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poizvedbe. Za dodatno funkcionalnost in izgled @hiporabimo tudi HTML, JavaScript,
CSS in tudi Jquery [13].

Oracle APEX se v sistemu sgarskega sredi& uporablja za razne preglede financ,
prehodov, obiskov itd. Razvite so tudi uporabnisi®@ikacije, kot so monitor prehodov,
koledar za shranjevanje dogodkov itd.

2.3.4 Spletne storitve

Pod spletne storitve razumemo standardizirano @attegracijo spletnih aplikacij z uporabo
XML, SOAP, WSDL in UDDI odprtih standardov [13].

XML: ozna&evanje podatkov.

SOAP: prenos podatkov.

WSDL.: opisovanje storitev, ki so na voljo.

UDDI: prikaz storitev, ki so na voljo.

Prvotno so bile spletne storitve namenjene komuwijikened podijetji in klienti. S pomio
spletnih storitev lahko organizacije komunicirajoe glede na to, kaksno informacijsko
tehnologijo uporabljajo znotraj podjetja.
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3 Mobilni sistem RFID za nadzor kart

Sistem za prodajo in nadzor kart s tehnologijo R¥|raksi ze deluje in je vpeljan natveot
polovici vseh sméis¢ v Sloveniji. Vkljiena so Mariborsko Pohorje, Ribnisko Pohorje,
Ribnica na Pohorju, Kope, Kranjska Gora, Vogel, k@erin Trije kralji. Z Zeljo ponuditi
novo funkcionalnost upravljavcem stigé, se razvija dodatni modul za kontrolo kart na

smuiscu. Dodatni nadzor se lahko opravlja ob pojavu peota pri identifikaciji ali po
opravljeni identifikaciji karte na prehodnem teriauun

* Ob pojavu problema pri identifikaciji bi se nadiirkarte, ki so bile nha prehodnem
terminalu zavrnjene. Tako se lahko uporabniku pidarmacijo, zakaj je njegova
karta zavrnjena. Nadzornik dobi informacije, ki jibo uporabil za nadaljnjo
diagnosticiranje napake. V primeru zavrnitve val@karte lahko pomeni, da je nekaj
narobe na samem prehodnem terminalu oziroma nadkoain sistemu.

» Po opravljeni identifikaciji, ko je uporabnik ze sm£iS¢u, pa bi se preverjala zloraba
kart. Pri kartah s sliko se preveri, ali je gost ngen lastnik, s katero se je identificiral
na prehodnem terminalu. Namyy&arto si je lahko sposodil ali celo ukradel.

V ta namen bomo razvili mobilno aplikacijo za mobititalec M3 Sky z RFID modulom, ki
se bo povezoval na obstdjsistem. Mobilno aplikacijo bomo razvili z orodjeviisual Studio
2008 s programskim jezikom C# v .NET okolju. Powezalo streznika in s tem do
podatkovne baze bo mafo tako preko brezéme povezave, kot tudi preko mobilnega
omrezja (Slika 13). Nova funkcionalnost na $mtu bo implementacija dveh raatih
tehnologij (Oracle APEX in spletne storitve) v mlobaplikaciji za nadzor kart na s@écu.
Ker gre za dve raalni tehnologiji, bo potrebno za obe reSitvi raz\ajplikacijo, ki bo
namegena na strezniku, in mobilno aplikacijo, ki bo nd@tema na mobilnentitalcu. Na
mobilnemcitalcu zelimo dobiti informacije o karti in njeneimetniku ter Stevilo prehodov na
dan. Ti podatki nam bodo pomagali ugotavljati napakzlorabe v sistemu.

* S pomgjo orodja Oracle APEX verzije 3.1 izdelamo preglekieprikazujejo Zelene
informacije. Razvijemo tudi mobilno aplikacijo, Ko preglede prikazovala na
mobilnem ¢italcu. Ve&ji del uporabniSkega vmesnika mobilne aplikacijeedano v
orodju Oracle APEX. Glavna logika mobilne aplikagg branje kode iz ztke RFID
in prikaz pregledov, ki so bili narejeni v orodjudle APEX. Vsi podatki, ki se
prikazujejo v mobilni aplikaciji, vkljano z izgledom, so del Oracle APEX aplikacije.
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» Z orodjem Visual Studio 2008 izdelamo spletne steriki iz podatkovne baze berejo
Zelene podatke. Kot programski jezik izberemo CHNET okolju. Pri reSitvi s
spletnimi storitvami je ves uporabniski vmesnikajan v mobilni aplikaciji.
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Slika 13: Arhitektura sistema s prikazano nadgradnp

3.1 Implementacija

Pri razvoju mobilne aplikacije smo si zadali cdia prikazemo osnovne podatke o Karti in
njenem imetniku ter Stevilo prehodov na dan. Oldpjicesmuarske karte se v spomin zha
RFID shrani unikatna koda, katero prehodni termimi@bere s pontggo modula RFID in
glede na njo ugotavlja veljavnhost. Da dobimo iz ggkdvne baze na mobilditalec prave
podatke za dolk®no karto, moramo najprej prebrati kodo, ki je gapa na zriki RFID. Po
branju kode pa se v mobilni aplikaciji nadaljuje sfapek pridobivanja podatkov iz
podatkovne baze. Izdelali bomo dve mobilni aplika&i bosta pravzaprav prikazovali iste
podatke, vendar z drugyao tehnologijo (Oracle APEX in spletne storitve).

Koda na zné&i RFID smuarske karte je niz Stiriindvajsetih Stevilk, s katdahko v
podatkovni bazi pridemo do raznih podatkov o kiarthjenem imetniku ter kje in kdaj je bila
karta zabelezena. 1z podatkovne baze bi lahko id&dimarsikateri podatek, vendar se bomo
v diplomski nalogi omejili zgolj na nekaj podatkdar,jih potrebujemo za osnovni nadzor kart
na smuisc¢u. Lahko bi prikazali tudi finatne podatke, kot je na primer Stevilkauna,
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blagajna, datum prodaje, znese&uraa, blagajnik ter ostale postavke na tetuma. Lahko bi
se prikazovala tudi analitika prehodov ali zavmitearte za doleen dan, na katerem
prehodnem terminalu in kdaj se je dmaoa karta identificirala in ali je bila identifikige
uspedna ali n€e je identifikacija neuspesna, bi lahko prikazatlitrazlog za zavrnitev.

Slika 14 prikazuje I-CODE SLI (ISO/IEC) z&éko RFID smugarske vozovnice, ki deluje na
frekvenci 13.56 MHz [5]. Za shranjevanje podatkevrja voljo je 1024 bitov spomina,
razdeljenega na 32 blokov velikosti 4 bajte. Nakesacipu je zapisana 64-bitna unikatna
identifikacijska (UID) koda, ki jo jari proizvajalec (Blok-4, Blok-3). Unikatno UID kodse
zapiSe Zze med procesom produkcijeckeaRFID v tovarni in se pozneje ne more spreminjati
Bajt 1 na bloku Blok—2 predstavlija dia Electronic Article Surveillance (EAS) (O
onemogdeno, 1 omogéeno). Bajt 2 bloka Blok-2 je namenjen moznosti Agggion Family
Identifier (AFI). Z vpisom raztinih vrednosti lahko opredelimo druzino 2k&RFID, ki bodo
delovale le na dolgenih ¢italcih RFID. Data Storage Format Identifier (DSkI&e nahaja na
bajtu 3 bloka Blok —2. Uporablja se za predstaviteicne organizacije podatkov na zZka
RFID. Pogoji za dostop za pisanje se zapiSejo n& Blok-1. Zaklene se lahko vsakega
izmed 28 uporabniskih blokov. Zaklep je trajen énga ne da razveljaviti. Koda je zapisana v
prvih treh blokih (BlokO, Blok1, Blok2) zrtke RFID. V primeru na Sliki 14 bi bila prebrana
128-bitna koda v SestnajstiSkem zapisu (000001 CRIEDG07080910).

Blok -4 [UIDO| UID1 | UID2 | UID3 |UID nizji bajti

Blok -3 |UID4| UID5 | UID6 | UID7 |UID visji bajti

Blok -2 EAS | AFl |DSFID|EAS,AFI,.DSFID

Blok-1 | 00 00 00 00 |Pogoji za dostop za pisanje
Blok 0 00 00 01 02 | Uporabniski podatki

Blok 1 03 04 05 06
Blok 2 07 08 09 10
Blok 3

Blok 26
Blok 27 Uporabniski podatki

Slika 14: Spomin zn&ke RFID — ICODE; ISO/IEC 15693

Za branje kode iz spomina ztk&@ RFID je na voljo komplet programskih orodij z&vijanje
programske opreme ali Software Development Kit ($KdD ga nudi proizvajalec mobilnega
¢italca in nam omog@ manipulacijo z vgrajenim modulom RFID ter je naljw
programiranju na platformi .NET. S pogfjo vkljucenih funkcij v SDK lahko upravljamo z
modulom RFID:
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« RDR_OpenComm: Inicializira in odpre serijska vrata (COM1, COMz2td.)
mobilnegaditalca.

* RDR_OpenReader: Odpre modul RFID na dotenih serijskih vratih z dot@no
identifikacijsko Stevilko.

 RDR_GetReaderConfig Vrne trenutne nastavitve modula RFID.

* RDR_SetReaderConfig:Spreminja konfiguracijo modula RFID.

« RDR_SendCommandGetDataPoslje ukaz modulu RFID in sprejema odgovore.

« RDR_EmptyCommRcvBuffer: ZbriSe medpomnilnik serijskih vrat.

* RDR_AbortContinuousReadExt: Prekine ukaz za neprekinjeno branje v ASCII in
binarnem né&nu.

« RDR_SendCommandGetDataTimeout: PoSilja ukaze modulu RFID in sprejema
podatke s pretenimcasom (timeout).

* RDR_SleepComm:Prekine komunikacijo s serijskimi vrati.

« RDR_WakeupComm: Ponovno vzpostavi komunikacijo s serijskimi vrati.

Ko se v mobilni aplikaciji kota postopek branja kode na ZkiaRFID, se préne pridobivanje
podatkov. Za pridobivanje podatkov iz podatkovneeb@racle se uporabijo poizvedbe SQL.
Prej prebrana koda pa se uporabi kot parameterizvgubah. Spodaj je naStet seznam
podatkov, ki se jih bo prikazovalo v mobilni apldi@ Tako orodje Oracle APEX kot tudi
spletne storitve uporabljata iste poizvedbe SQLjhknato vsaka na svoj &ia posredujeta

mobilni aplikaciji.

* Veljavnost: ugotavljanje veljavnosti karte na sémtu. Primer SQL poizvedbe za
ugotavljanje veljavnosti karte:

SELECT

preveri_kodo('T '||:KODA]| '000 )
FROM

dual;

* Imetnik: v primeru sezonskih kart se izpisujejo podatknetniku karte.
Slika
Ime in priimek
Spol
Datum rojstva
Kraj bivanja
o Drzava bivanja
Poizvedba SQL za prikaz podatkov o imetniku karte:

o O O O



Mobilni sistem RFID za nadzor kart 27

SELECT
IM.slika,
IM.imetnik,
PK.koda
IM.spol,
IM rojen,
IM.kraj,
D.drzava
FROM
imetniki IM,
drzave D,
karte PK
WHERE
PK.koda = :KODA AND
IM.kgzapst=PK.kupec AND
D.st_drzave=IM.st_drzave

* Dnevni seStevek prehodovpregled Stevila prehodov na déém dan. Poizvedba SQL
za prikaz Stevila prehodov na déém dan:

SELECT

count(*) st,

trunc(cas) dan
FROM

prehodi
WHERE

koda= :KODA
GROUP BY trunc(cas)
ORDER BY trunc(cas) desc

» Karta: sistemski podatki o karti.
o Datum izdaje
Naprave na katerih velja karta
Obdobje veljave
Tocke
Tip karte
Koda
0 Serijska Stevilka
Poizvedba SQL za prikaz podatkov o karti:

O O O O o

SELECT
datum_izdaje,
veljavne_naprave,
obdobje_od,
obdobje_do,
tip,
koda,
ser_st

FROM
karte

WHERE
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3.2 ResSitev z orodjem Oracle APEX

Z orodjem Oracle APEX smo vnaprej pripravili predge ki prikazujejo zelene podatke o

karti. Na Sliki 15 je prikazan primer poizvedbeazvojnem okolju Oracle APEX, s katero
preverjamo veljavnost karte v podatkovni bazi.

Source

Region Source

select
null,null,null,null,null,null,

preveri kodo('T"||:P1_KQDR||'000
from dual

') yeliavoost

@ Use Query-Specific Column Names and Validate Query
Use Generic Column Names (parse query at runtime only)

Maximum number of generic report columns
60
Region Error Message

Slika 15: APEX; SQL poizvedba za prikaz veljavnostkarte

Pri razvoju mobilne aplikacije je za prikaz pregleduporablien kontrolnik spletnega
brskalnika. Kontrolnik se nahaja v orodjarni progskega okolja Visual Studio (Slika 16) na
podraiju "Common Device Controls" pod imenom "Web kseW. Z njim se izogne

odpiranju zunanjih spletnih brskalnikov (Internetptorer, Opera Mini itd.), ki bi podaljSali
¢as prikaza podatkov.

_'.I;uotbox > X
=l Common Device Controls =
k Pointer
[ak] Button

+|+ Splitter

bl TextBox

U~ TrackBar

ST TreeView

(=) WebBrowser |

~ " -

Slika 16: Kontrolnik spletnega brskalnika

Na Sliki 17 je prikazan del programske kode, s pfim&atere se prebere vsebina iz prvih
treh blokov spomina zkke RFID in jo s pomgo parametra v naslovu spletne strani
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(ozn&eno z rdéo barvo) prenesemo v okolje Oracle APEX. Vnapréprpvljeni pregledi
glede na dobljeno kodo prikazujejo podatke, kizghimo videti.

dlIACG.RDR_SendCommandGetData("pon", ", ref buffer
dIIACG.RDR_EmptyCommRcvBuffer();

buffer ="";

dIIACG.RDR_SendCommandGetDataTimeout("c", ", raffer, 2000);
dlIACG.RDR_AbortContinuousReadExt();
dlIACG.RDR_SendCommandGetDataTimeout("s", ", reffér, 2000);
if (buffer == "N")

kodal.Text = "Karta ni v dosegu!";
dlIACG.RDR_SendCommandGetData("poff", ™, reffien);
return;

}
dlIACG.RDR_EmptyCommRcvBuffer();
buffer =",

kodal.Text ="

for (int j=0;j<=2;j++)

dlIACG.RDR_SendCommandGetData("rb", "0"+j, reffer);
kodal.text = kodal.text + obrni_kodo(buffer);

}

string url = "https://localhost/pls/apex/f?p=113M0O:RP:P1_KODA:" + kodal.Text;
System.Uri uri = new System.Uri(url);

webBrowserl.Navigate(uri);

dIIACG.RDR_SendCommandGetData("poff", ", ref bujfe

Slikal7: Primer branja kode in prenos kode v OracleAPEX

Primer na Sliki 18 prikazuje imetnika in veljavhagnwarske karte. Glede na to, da je
imetnik znan, lahko sklepamo, da gre za karto Bdaleljavnostjo (sezonska, letna .Ce
imetnik karte ni znan, na primer v primeru dnevkalnt, prikazujemo samo veljavnost karte.

sum_dnev
anal danes

Slikal8: Prikaz podatkov o imetniku karte



Mobilni sistem RFID za nadzor kart 30

V primeru, da karta ni veljavna na dédmem sméiséu, poizvedba o veljavnosti dobi
odgovor "Napéna regija” (Slika 19a). Ob preklicani karti pa dotigovor "Preklicana™ (Slika
19b).

o < TIA
Wi

etnil

Slika 19a: Prikaz veljavnosti - Nap#&na regija Slika 19b: Prikaz veljavnosti — Preklicana

3.3 Resitev s spletnimi storitvami

V .NET okolju smo razvili aplikacijo spletnih sttev, ki vraajo podatke o karti in njenem
imetniku ter Stevilo prehodov na dan. Na Sliki 20grikazana programska koda spletne
storitve za poizvedbo o veljavnosti karte na &i§tw. Spletna storitev se poveZe na Oracle
podatkovno bazo in izvede poizvedbo o karti, Kiospreverja.
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[WebMethod]

public DataTable Veljavnost(String p_koda)

{
DataTable dt = new DataTable();
dt.TableName = "veljavnost";
dt.Columns.Add("veljavnost");

DataTable dterr = new DataTable();
dterr.TableName = "error";
dterr.Columns.Add("napaka");

OracleConnection conn = new OracleConnectiorn{eotion_string);
String p_sqgl = "select "
+ " preveri_kodo('T'||" + p_koda + "||'009 veljavnost "
+ " from"
+ " dual”;
try
{

conn.Open();

OracleCommand cmd = new OracleCommand(p_sql);
cmd.Connection = conn;

cmd.CommandType = CommandType.Text;
OracleDataReader reader = cmd.ExecuteReader()
while (reader.Read())

DataRow dr = dt.NewRow();
dr["veljavnost"] = Convert.ToString(reafferljavnost"]);
dt.Rows.Add(dr);

}

return dt;

}

catch (Exception ex)

{

DataRow drerr = dterr.NewRow();
drerr["'napaka'] = ex.Message;
dterr.Rows.Add(drerr);

return dterr;

}
finally

{

conn.Dispose();

}
}

Slika 20: Primer spletne metode za preverjanje vedjvnosti kode

Na Sliki 21 je predstavljena programska koda mabiaplikacije za branje karte in klic
spletne storitve za prikaz veljavnosti karte. Paoggka koda prebere podatke iz prvih treh
blokov (BlokO, Blokl, Blok2) znéke RFID. Po kotanem branju podatkov se izvrSi klic
spletne storitve, ki vrne podatek o veljavnostitéafozn&eno z rdéo barvo). Podatek o
veljavnosti se nato prikaze na zaslonu mobilnggdca.
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dlIACG.RDR_SendCommandGetData("pon", ", ref buffer
dIIACG.RDR_EmptyCommRcvBuffer();

buffer =",

dlIACG.RDR_SendCommandGetDataTimeout("c", ", reffer, 2000);
dlIACG.RDR_AbortContinuousReadExt();
dlIACG.RDR_SendCommandGetDataTimeout("s", ", reffér, 2000);
if (buffer =="N")

kodal.Text = "Karta ni v dosegu!";
return;

dIIACG.RDR_EmptyCommRcvBuffer();
buffer =",

String koda ="";

for (intj=0;j <= 2;j++)

dlIACG.RDR_SendCommandGetData("rb", "0" + j, befffer);
koda = koda + obrni_kodo(buffer);

WSR1.Servicel mysrv = new WSR1.Servicel();
DataTable veljava = mysrv.Veljavnost(koda);
if (veljava.Rows.Count > 0)

label16.Text = Convert.ToString(veljava.Rows[0§ljavnost"]);
this.Refresh();

}
kodal.Text = koda;

dlIACG.RDR_SendCommandGetData("poff", ", ref bujfe

Slika 21: Primer branja kode in klic spletne storitve za prikaz veljavnosti karte

Prikaz veljavnosti karte in podatkov o imetnikutkaprikazuje Slika 22. 1z slike je razvidno,
da gre za veljavno karto. V primeru veljavne kagena zaslon izpiSe "OK".

il Kontmﬂlwwwmm B Y

dan roj. : 22.1.1981

mesto : Novo mesto

drZava : Shvenija
2: :

Slika 22: Prikaz veljavnosti karte in podatkov o metniku karte

Primer neveljavne karte na doémem sméiscéu prikazuje Slika 23a, Slika 23b pa prikazuje
veljavnost preklicane karte. V primeru dnevnih képer ni podatkov o lastniku, se prikazuje
samo veljavnost karte.
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Slika 23a: Prikaz veljaynosti karte - Napd&na Slika 23b: Prikaz veljavnosti karte - Preklicana
regija

Ze iz zaslonskih slik je razvidno, da je mobilndikazija s spletnimi storitvami (Slika 22 in
Slika 23) nekoliko drugaa od tiste z orodjem Oracle APEX (Slika 18 in 81l9). Razlog je
predvsem v tem, da so prikazani podatki reSitveadjem Oracle APEX predstavljeni kot
internetna stran, ki se prikazuje v mobilni aplikad o internetno stran bi lahko uporabili
tudi kot samostojno aplikacijo. Dodati bi bilo pethno le tekstovno polje za vpis kode in
gumb, s katerim bi se izvrSila poizvedba podatkdebilna aplikacija z uporabo spletnih
storitev je nekoliko drugma. S pomgo spletnih storitev dobimo samo podatke. Polja,
kamor se prikaZejo ti podatki, pa déilmo pri razvoju mobilne aplikacije.
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4 Testiranje

Po korgani implementaciji obeh reSitev smo se @dipda ju testiramo na obstajem
informacijskem sm&isSéu Mariborskega Pohorja. Menili smo, da bi bilo ir@stie na realnem
sistemu Se najbolj primerno, saj nam tako ni peotoebimulirati okolja. Pripravili smo si
dvajset razlinih kopij smuarskih kart z raztinimi veljavnostmi, nato pa karte preverjali z
obema implementiranima reSitvama na «amh internetnih povezavah. Sgarske karte so
bile natisnjene z razihimi variantami za preverjanje veljavnosti, kotreoprimer:

* Veljavna: Veljavna karta.

* Neveljavna: Potekla jeZasovna omejitev.

* Napacna regija: Karta ni dovoljena na izbranem sémsgu.
* Neznantip: Napa&na koda, ki ni v bazi.

Na voljo smo imeli naslednje internetne povezave:

* WiFi — Domade omrezje: dostop je bil omog&en z uporabo brezine povezave v
lokalnem omrezju hiSe. Uporabljena je bila hitrpsénosa 1 Mbps do uporabnika
(anglesko: "download") in 256 kb/s od uporabriaglesko: "upload").

» WiFi — Omrezje za goste:uporabljena je bila brezina povezava za goste, ki je del
komunikacijskega omrezja siisca. Hitrost prenosa podatkov je bila 10 Mb/s v obe
smeri.

* Mobilno omrezje: EDGE omreZje. Glede na zagotovilo ponudnika mobiktoritev
naj bi ta povezava omogala prenos podatkov do 236 kb/s.

Za mobilno aplikacijo je najpomembneje, da je hitnazanesljiva. S tem se izognemo
nepotrebni gn& pri nadzoru kart ter omejevanju stawjevega dragocenegasa, ki ga je
namenil za kori&nje svojega prostegasa. Zato smo se pri testiranju usmerili predvsem v
merjenjec¢asa, ki ga aplikaciji potrebujeta, za branje kadenake RFID in prikaz Zelenih
podatkov iz podatkovne baze na zaslon mobilnagdca. Za merjenj@€asa smo uporabili
Stoparico, s ponijo katere se je merilas od zé&etka branja karte in do trenutka, ko so bili
vsi podatki prikazani na zaslonu.

Slika 24 prikazuje graf, ki predstavlja rezultatebljenin meritev. Prikazani rezultati so
povpreni ¢asi, ki jih je posamezna aplikacija potrebovala radlicnih n&inih dostopa do

sistema pri branju dvajsetih kart. Z vsako aplijao@a dol@eni povezavi smo izvedli dvajset
meritev ter nato izkaunali povpréje dobljenihcéasov. Iz slike je razvidno, da je najboljSa
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reSitev s spletnimi storitvami z brezid povezavo. Najdaljsiasi so bili dosezeni na reSitvi z
Oracle APEX orodjem. Tudi mobilna povezava se measba najbolje, saj je tudi pri reSitvi s
spletnimi storitvami trajalo v povp¥gpl 14,58 sekund, da so se nalozili vsi podatki.

25 23
20 W WIFI - domace
omreizje (v
14 58 14,97 sekundah)
15 !
B WIFI - omrezje
za goste (v
10 E— sekundah)
@ mobilno
s o omreizje (v
22 577 sekundah)
0 —- - —
SPLETNE STORITVE ORACLE APEX

Slika 24: Povpre&ni ¢asi meritev

Tabela 1 prikazuje rezultate najkrajSe in najdalgse posamezne meritve.

Tehnologija Omrezje Najkrajsi ¢as| NajdaljSi ¢as
(v sekundah)| (v sekundah)
Oracle |WIFI - doma 5,9 20,2
APEX WIFI - gosti 8,9 23,1
mobilno omrezZje 19,8 28,9
Spletne | WIFI - doma 2,2 8
storitve | WIFI - gosti 2 4
mobilno omrezje 7,6 31,3

Tabela 1: NajhitrejSi in najkrajSi ¢asi meritev
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5 Sklepne ugotovitve

Pri testiranju smo prili do zanimivih ugotovitéw,so bile v veini primerov prtakovane. Ze
zaradi naina izvedbe resSitve z orodjem Oracle APEX smo dglimisleke, ali je to res pravi
nain za razvoj mobilne aplikacije. Treba je priznatg prikazovanje zunanje aplikacije s
kontrolnikom internetnega brskalnika ni najbolj gdatna reSitev. Zato smo se ailip da
implementiramo mobilno aplikacijo tudi s spletnigtoritvami. S tem smo dobili moznost, da
ju med seboj primerjamo in povzamemo nekaj sklepmgotovitev. V nadaljevanju je
prikazanih nekaj najpomembnejSih ugotovitev, ki sjmoodkrili pri razvoju in testiranju
aplikacije (Tabela 2).

Oracle APEX Spletne storitve

» Hiter razvoj aplikacij. » Hiter prikaz podatkov

* Manj programiranja

* Ni prevajanja programske kode.

Prednosti| ®© Potrebno manj znanja o
programiranju.

» Uporabimo lahko kot
samostojno aplikacijo.

* Patasen prikaz podatkov * PatasnejSi razvoj aplikacij.

» Potrebno ve& programiranja

» Potrebno prevajanje programske
kode.

» Potrebno v&znanja o
programiranju

Slabosti

Tabela 2: Prednosti in slabosti obeh reSitev

Ce bi se morali odkati za eno izmed resitev, bi bila verjetno kombijesacbeh. Informacije,
ki jih zelimo imeti takoj na zaslonu, bi se prikaate s pomgo spletnih storitev. Ostale
preglede, ki bi jih lahko vkKijgili naknadno, pa bi se implementiralo v APEX okoljtako bi
dobili hitro aplikacijo za podatke, ki morajo bititrenutku na voljo, ter aplikacijo z dodatnimi
pregledi, ki izboljSajo ugotavljanje kakrsnih kakpravilnosti.

Ne glede na to, katero moznost se uporabi, pa Hiileepotrebno posvetiti hitrosti obeh.
Predstavimo lahko dva problema, ki bi se ju datoanjSim posredovanjem tudi odpraviti. S
tem pripomoremo k pohitritvi reSitev:
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» Ugotovili smo, da ozko grlo reSitev predstavljajelikosti nekaterih slik imetnikov
smuarskih kart. Slike pri testiranju niso bile prawlroptimizirane za uporabo na
spletu, saj so bile uporabljene taksSne, kot sorakejene pri izdelavi kart. Slike se pri
izdelavi kart skenirajo in prenesejo v mapo, kv jskupni rabi na streznikuCe bi se
slike ustrezno optimizirale, bi se to poznalo todikrajSentasu izvajanja resitev, vsaj
pri mobilnem omrezju, kjer s&asi kar dolgi.

» Testiranje smo izvedli na brezaem omrezju smiisca, ki je namenjen gostom. To
omrezje je |léeno od omrezja, na katerem je podatkovna bazanafoijskega sistema
smuwiséa. ResSitev bi bila postavitev breziiega omrezja v lokalno omrezje in ne
preko internetnega ponudnika. S tem manjSim poseg&omunikacijsko omrezje bi
se mobilnicitalec povezoval znotraj omrezja informacijskegstesna in s tem imel
neposreden dostop do podatkovne baze na strezniku.

V zadnjih nekaj letih so se &&i pojavljati tudi prvi pametni telefoni in tabhi ratunalniki z
NFC (Near Field Communicatiordipom [14]. Ker vgrajercip podpira med drugim tudi
standard ISO 15693, se tudi na tem pégrponuja moznost zamenjave mobilngégalca za
takSen pameten telefon. Podobno reSitev, ki smapgorabili za naS dlamik, bi lahko
implementirali tudi za pametni telefon oziroma taditabléni racunalnik, ki bi imel vgrajen
NFC ¢ip in bi z v&jo diagonalo zaslona dobili lepSi pregled nad pkiddiavsezadnje bi
lahko podobno aplikacijo ponudili gostom, da bjsinamestili na svoj pametni telefon ali
tablicni racunalnik. Aplikacija bi bila namenjena pregledome kjse se je s svojo karto
smual, ter prikaz skupnih viSinskih metrov. Primerenbi tudi kakSen grafini prikaz
oziroma animacija, ki prikazuje zemljevid prog, kaderih je gost smial.
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