UNIVERZA V LJUBLJANI
FAKULTETA ZA RACUNALNISTVO IN INFORMATIKO

Nejc Potrebujes
Tezave pri prehodu interneta s
protokola IPv4 na IPv6

DIPLOMSKO DELO

UNIVERZITETNI STUDIJ RACUNALNISTVA IN
INFORMATIKE

MENTOR: doc. dr. Mojca Ciglaric¢

Ljubljana 2013






Rezultati diplomskega dela so intelektualna lastnina avtorja in Fakultete za ra-
¢unalnistvo in informatiko Univerze v Ljubljani. Za objavljanje ali izkoris¢anje
rezultatov diplomskega dela je potrebno pisno soglasje avtorja, Fakultete za racu-

nalnistvo in informatiko ter mentorja.

Besedilo je oblikovano z urejevalnikom besedil BTEX.






Univerza v Liubljani Trzaska 25 )
1001 Ljubljana, Slovenija

Fakulteta za racunalnistvo in informatiko telefor: 01 476 84 11
01476 8387
Jaks: 01 426 46 47
014768711
www.fri.uni-lj.si
e-mail: dekanal@fri.uni-lj.si

&t. naloge: 01963 / 2013
Datum: 10.10.2013

Univerza v Ljubljani, Fakulteta za racunalnistvo in informatiko izdaja naslednjo nalogo:

Kandidat: NEJC POTREBUJES .

Naslov: TEZAVE PRI PREHODU INTERNETA S PROTOKOLA IPV4 NA IPV6
PROBLEMS OF THE INTERNET TRANSITION FROM PROTOCOL IPV4
TO IPV6

Vrsta naloge: Diplomsko delo univerzitetnega studija

Tematika naloge:

Opisite razloge, zaradi katerih protokol IPv4 ve¢ ne zado$¢a potrebam sodobnega interneta ter pojasnite,
v ¢em je IPv6 boljsi. Nato analizirajte danasnje mehanizme in specifikacije (RFC), ki omogolajo
sobivanje obeh razli¢ic protokola IP v internetu. OpiSite teZave pri prehodu prometa iz sveta IPv4 v svet
IPv4 in nazaj ter navedite aplikacije, ki jih tovrstne tezave najbolj prizadanejo. Izberite eno od
implementacij prehodnih mehanizmov in na pilotni postavitvi preizkusite, koliko pripomore k zdruZljivosti
obeh razli¢ic protokola IP. Izsledke kriti¢no komentirajte.

doc. dr. Mojca Ciglaric¢







IZJAVA O AVTORSTVU DIPLOMSKEGA DELA

Spodaj podpisani Nejc Potrebujes, z vpisno stevilko 63060271, sem avtor

diplomskega dela z naslovom:

TeZave pri prehodu interneta s protokola IPv4 na IPv6

S svojim podpisom zagotavljam, da:

e sem diplomsko delo izdelal samostojno pod mentorstvom doc. dr. Mojce

Ciglaric,

e so elektronska oblika diplomskega dela, naslov (slov., angl.), povzetek
(slov., angl.) ter klju¢éne besede (slov., angl.) identi¢ni s tiskano obliko

diplomskega dela

e soglasam z javno objavo elektronske oblike diplomskega dela v zbirki
"Dela FRI”.

V Ljubljani, dne 17. oktober 2013 Podpis avtorja:






Zahvaljujem se mentorici doc. dr. Mojci Cliglaric za pomoc, nasvete ter
1zkazano potpezljivost pri izdelavi diplomske naloge. Posebna zahvala gre tudi
moji druzini in vsem ostalim, ki so me tekom Studija podpirali in mi stali ob

stransi.






Kazalo

Povzetek
Abstract
1 Protokol IPv4 1
1.1 Splosno o protokolu IPv4 . . . . . . . . ... ... ... ... 1
1.2 Pomankjivosti protokola IPv4 . . . . . .. ... ... .. ... 2
1.3 Zacasni mehanizmi za podaljsanje zivljenske dobe naslovnega
prostora IPv4 . . . . .. Lo 3
1.3.1 VLSM . . ... 3
1.3.2 CIDR . .. .. 3
1.3.3 Zasebni naslovni prostor . . . . .. ... ... ... 4
1.34 NAT . . .. 5
1.35 DHCP . . . .. ... 6
2 Protokol IPv6 7
2.1 Novosti in izboljsave protokola IPv6 . . . . . . . . . .. .. .. 7
2.1.1 Vecji naslovni prostor . . . . . . . ... ... 7
2.1.2 Enostavnejsa oblika glave paketa IPv6 . . . . . . . .. 8
2.1.3 Varnost . . . ... ... 10
2.1.4 Mobilnost . . . . ..o 11
2.1.5 Agregacija . . . . . ... 11
2.1.6  Spremembe v konfiguraciji naslova IPv6 . . . . . . .. 11

2.2 Naslavljanje v protokolu IPv6 . . . . . . ... ... ... ... 14



KAZALO

2.2.1 Tipi naslovov pri protokolu IPv6 . . . . .. ... ... 14

3 Pregled IPv4/IPv6 prehodnih mehanizmov 19
3.1 Dvojnisklad . . . . ... ... 20
3.1.1 Dual Stack Lite . . . . . ... .. ... 22

3.2 Tunelski mehanizmi . . . . . . . ... ... 23
3.2.1 SIT . ... 23

3.3 Translacijski mehanizmi . . . . . ... ... ... ... 24
3.3.1 NAT64 . . . . .. .o 25

3.3.2 464XLAT . . . . .. 29

3.3.3  Bump-in-the-Stack (BIS) . . . . . ... ... ... ... 31

3.3.4 Bump-in-the-API (BIA) . . .. ... ... ... .... 34

3.3.5  Bump-in-the-Host (BIH) . . ... ... ... ... ... 37

4 Namestitev ter testiranje mehanizma Bump-in-the-Host 45
4.1 Priprava delovnega okolja . . . . . . .. .. .o 45
4.2 Prednamestitvene zahteve mehanizma BIH . . . . . . . . . .. 46
4.3 Postopek namestitve mehanizma BIH . . . . . . . .. ... .. 47
4.4 Konfiguriranje mehanizma BIH . . . . .. ... ... ... .. 47

4.5 Testiranje aplikacije Skype z omogocenima protokolnima skla-
doma IPv4din IPv6 . . . .. .. ... ... ... ... 48
4.6 Testiranje aplikacije Skype z onemogocenim protkolnim skla-

dom IPv4 in aktivnim mehanizmom BIH . . . . . . . . . . .. 49

5 Zakljucek 53



Povzetek

Internet trenutno sestoji iz starih omrezij IPv4, novih omrezij IPv6 ter omrezij,
ki podpirajo oba omenjena protokola. Protokola IPv4 in IPv6 sta na zalost
nezdruzljiva, zato potrebujemo mehanizme, ki omogocijo prenos podatkov
tako preko omrezja IPv4 kot tudi preko omrezja IPv6 in ki omogocajo dostop
napravam, ki podpirajo samo protokolni sklad IPv4, dostopati do naprav, ki
podpirajo samo protokolni sklad IPv6 in obratno. Ti mehanizmi so znani
kot »Prehodni mehanizmi IPv4/v6<. V zadnjih nekaj letih je bilo razvitih

mnogo takih mehanizmov.

V nadaljevanju sta najprej predstavljena protokola IPv4 in IPv6, nato sledi
splogen pregled prehodnih mehanizmov IPv4/v6, na koncu pa se osredotoéim
na mehanizem, ki je uporaben v primeru, ko imamo na voljo aplikacijo, ki
podpira le protokolni sklad IPv4 in je namescena na napravi, ki pa ima direk-
ten dostop le do omrezja IPv6. Z uporabo omenjeega mehanizma aplikaciji
omogoc¢imo dostop bodisi do omrezja IPv6 bodisi do omrezja [Pv4. Primer

take aplikacije je Skype.

Kljucéne besede

[Pv4, IPv6, internet, prehodni mehanizmi IPv4/v6, BIH






Abstract

Internet currently coexist of older IPv4 networks, new IPv6 network and
networks that supports both IPv6 and IPv4 stack. IPv4 and IPv6 networks
are unfortunately incompatible. To enable communication between these
two networks several mechanisms were developed. These mechanisms are so

called »IPv4/v6 transition mechanisms<.

In this thesis first there are IPv4 and IPv6 protocols presented, disadvantages
of an IPv4 protocol and advantages of an IPv6 protocol. Further there are
some transition mechanisms presented (Dual-Stack, tunneling mechanisms
and translation mechanisms). At the end there is a focus on a translation
mechanism called Bump-in-the-Host which enables Dual-Stack hosts with
[Pv4-only applications installed to communicated over IPv6 network with
[Pv4 or IPv6 hosts. An example of an application that currently supports
only IPv4 stack is Skype.

Keywords

IPv4, IPv6, internet, IPv4/v6 transition mechanisms, BIH






Poglavje 1

Protokol IPv4

1.1 Splosno o protokolu IPv4

Zacetki medsebojnega povezovanja naprav segajo v leto 1957, ko v ZDA usta-
novijo organizacijo ARPA [1] (Advanced Research Project Agency), katere
namen je bil Ameriki prinesti prednost v znanosti in tehnologiji, uporabni
v vojaSke namene. V obdobju med letoma 1962 in 1966 je prihajalo do
Stevilnih raziskav o zmoznostih povezovanja racunalniskih sistemov, izdelalo
pa se je tudi nekaj poskusnih mrez. Tako je bil ze leta 1967 izdelan prvi
nacrt za omrezje ARPANET, ki pa je pricelo delovati leta 1969. Prvo vo-
zlis¢e je bilo postavljeno v univerzi UCLA v Los Angelesu, isto leto pa so se
prikljucila Se tri dodatna vozlisca. Do leta 1971 je bilo v ARPANET pove-
zanih ze 15 vozlis¢, leta 1972 pa so ARPANET povezali Se z enim omrezjem,
ALOHAnet-om, zasnovanim na havajski univerzi. Tekom sedemdesetih let
se je ARPANET razsirli tudi v Evropo (Anglija, Norveska), izdelani pa so

bili tudi ze nactri za povezovanje vozlis¢ v lokalna omrezja.

Casovni pregled razvoja IPv4:
e 1969: zagon DARPA za razvoj in raziskovanje omrezij

e 1981: standardizacija IPv4 (RFC 791)

1
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1991: razvoj svetovnega spleta (WWW)

1993: objavljen CIDR
e 1994: razvit NAT

e 1996: uvedba zasebnega naslovnega prostora IP

1.2 Pomankjivosti protokola IPv4

Protokol IPv4 je bil ustvarjen v ¢asovnem obdobju z druga¢nimi omreznimi
zahtevami — omrezje je bilo v tistem ¢asu dostopno par tiso¢ uporabnikom.
Na zacetku je bil to vojaski protokol, ki je zagotavljal odporne komunikacije
in neodvisno izbiro poti. Danes IP predstavlja podporo omrezjem po celem
svetu in je standard sodobnih komunikacij. Velika omrezja pomenijo tudi

veliko odjemalcev, kar pa pomeni nove zahteve in tezave.

Za razporejanje globanih IP naslovov skrbi organizacija IANA (Internet Ad-
dress and Numbering Authority). Na zacetku je bil celotni prostor IPv4
razdeljen na razrede A, B in C, ki so jih nato uporabljali za dodeljevanje 1P
naslovov. Ravno ta razdelitev naslovnega prostora IPv4 po razredih je pov-
zrocila, da je sCasoma poraba naslovov IPv4 postala manj ucinkovita, saj je
bilo uporabnikom dodeljenih veliko ve¢ naslovov IPv4, kot pa so jih dejansko
potrebovali. V spodnji tabeli so prikazani zacetni trije razredi naslovov [Pv4,

ki so se uporabljali pri razdeljevanju posameznim organizacijam.

Tabela 1.1: Razredi naslovov IPv4
Razred Prvi oktet naslova IPv4  Stevilo omrezij Stevilo naslovo IPv4

A 0-127 129 16 777 216
B 128-191 16348 65536
C 192-223 2097152 256

Najvecji problem pri porabi naslovov IPv4 je vsekakor predstavljala ne-

pravilna in neenakomerna razporejenost naslovov (npr. veliko nalovov ra-
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zreda A je nerazporejenih in neuporabljenih). Teoreti¢no je 32-bitni naslovni
prostor zagotavljal priblizno 4.3 miljarde naslovov IPv4, v praksi pa je ta
stevilka veliko manjsa (okoli 250 milijonov), prav zaradi zgoraj omenjega
problema. Danes se v omrezje priklaplja vedno ve¢ naprav (npr. brezziéni
telefoni, dlan¢niki, potovalni ra¢unalniki, hisne naprave, ipd) in vsaka od
njih za uspesno povezavo v globalni internet potrebuje unikaten naslov IPv4.
S pojavitvijo svetovnega spleta (angl. World Wide Web) leta 1991, se je
moc¢no povecala tudi poraba naslovov IPv4. Da bi podaljsali zivljensko dobo
naslovov IPv4 je bilo razvitih ve¢ mehanizmov, ki so podrobneje opisani v

nadaljevanju. Ti mehanizmi so:
e DHCP,
e zasebni naslovni prostor,
o NAT za pretvarjanje naslovov IPv/j ter

e CIDR in VLSM za segmentacijo razredov in izboljsano usmerjanje.

1.3 Zacasni mehanizmi za podaljSanje zivljenske

dobe naslovnega prostora IPv4

1.3.1 VLSM

VLSM [2] (Variable Length Subnet Mask) je metoda, ki omogoca delitev
podomrezja IPv4 na poljubno velika podomrezja. Omogoca, da nek naslovni
blok razdelimo na razlicno velika podomrezja, kar omogoca vecji izkoristek
pri porabi naslovov IPv4, saj lahko velikost omrezja prilagodimo glede na

potrebe.

1.3.2 CIDR

CIDR [3] (Classless Inter-Domain Routing) je metoda za alociranje naslovov

IP in usmerjanje paketov IP. Cilj metode je upocasniti tako rast usmerje-
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Tabela 1.2: Primer razlicno dolgih mask omrezja

Predpona omrezja Maska omrezja  St. uporabnih naslovov IPv4

/26 255.255.255.192 62
/27 255.255.255.224 30
/28 255.255.255.240 14
/29 255.255.255.248 6
/30 255.255.255.252 2

valnih tabel na usmerjevalnikih kot tudi porabo naslovov IP. Uporablja se v
kombinaciji z metodo VLSM, ki je opisana zgoraj. Omogoca zdruzevanje vec
blokov naslovov IP v en vecji blok, kar zmanjsa velikost usmerjevalnih tabel
na usmerjevalnikih ini zmanjsa promet v omrezju, saj se oglasuje samo eno

omrezje.

1.3.3 Zasebni naslovni prostor

Zasebni naslovni prostor je bil razvit leta 1996 in je podrobneje opisan v
RFC 1918 (" Address Allocation for Private Internets”). Naslovi IP iz tega
naslovnega prostora se obicajno uporabljajo v primerih, ko ne potrebujemo
globalnega usmerjanja, npr. med napravami v domacih omrezjih oziroma v
omrezjih posameznih podjetij. Zasebno omrezje je definirano s tremi bloki

naslovov IPv4, ki so prikazana v spodnji tabeli.

Tabela 1.3: Privatni naslovni prostor

Razred Zacetni naslov IPv4 Konéni naslov IPv4  St. naslovov IPv4

A 10.0.0.0 10.255.255.255 16777216
B 172.16.0.0 162.31.255.255 1048576
C 192.168.0.0 192.168.255.255 65536

V domacih omrezjih ponavadi uporabljamo naslove razreda C, v vecjih

podjetjih pa uporabljajo naslove razredov A in B.
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1.3.4 NAT

NAT [5] (angl. Netword Address Translation) je metoda, ki se uporablja za
preslikovanje naslovov IP. Osnovna zamisel NAT-a je, da napravam, ki so
znotraj nekega omrezja, ni potrebno dodeliti javnega naslova IPv4, temvec
le zasebnega. Preslikave med javnimi in zasebnimi naslovi IPv4 se odvijajo
na usmerjevalnikih, ki povezujejo domace (zasebno) omrezje z javnim (inter-

netnim) omrezjem. Poznamo vec¢ vrst NAT preslikav:

e Staticen NAT,
e NAT z uporabo ”bazenov’naslovov IP in

o PAT.

Staticen NAT je najpreprostejsa oblika NAT-a. Primer je lahko nek
streznik v zasebnem omrezju, ki ima dolo¢en staticen naslov IPv4 (pomeni, da
se v prihodnosti ne bo spreminjal). V primeru, da nekdo iz javnega omrezja
zeli dostopati do tega streznika, mu s staticnim NAT-om zagotovimo, da bo
ta streznik vedno imel enak javni naslov IP.

Pri NAT-u, ki pa za preslikavo uporavlja mnozico javnih naslovov IP, pa
se preslikava izvede dinami¢no. Pomeni, da moramo imeti prav toliko javnih
IP naslovov kot imamo naprav v zasebnem omrezju, ki se zelijo povezati v
internet. Pri tej vrsti NAT-a pa naprava v zasebnem omrezju ne dobi vedno
enakega javnega naslova IPv4. Primer te vrste NAT-a je na prikazan spodnji
shemi.

PAT, ki ga poznamo tudi pod imenom »>NAT overload<, je nadgradnja
dinamicnega NAT-a, saj translacija med javnimi in zasebnimi naslovi IPv4 ni
>ena na ena< ampak lahko en javni naslov IPv4 preslikamo v ve¢ zasebnih
naslovov IPv4, saj se pri translaciji uposteva tudi stevilka vrat (port), na
katerega se povezujemo. PAT je bolj primeren tam, kjer imamo na voljo
malo javnih naslovov IPv4 in mnogo naprav v zasebnem omrezju, ki zelijo

dostopati do interneta.
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1.3.5 DHCP

DHCP [4] (angl. Dynamic Host Configuration Protocol) je protokol, ki skrbi
za dinami¢no dodeljevanje, uporavljanje in odvzemanje naslovov IP. Defini-
ran je v RFC 2131 (”Dynamic Host Configuration Protocol”). Odjemalec
DHCP preko protokola DHCP pridobi omrezni (IP) naslov, privzet prehod
ter enega ali vec streznikov DNS, ki skrbijo za preslikavo domeniskih imen
v naslove IP. Vlogo streznika DHCP, ki dodeluje naslove IP odjemalcem v
domacih omrezjih obi¢ajno opravlja usmerjevalnik v vecjih omrezjih pa v ta

namen namenjen streznik.



Poglavje 2

Protokol IPv6

2.1 Novosti in izboljSave protokola IPv6

[Pv6 vsebuje kar nekaj novosti in izboljSav, ki so podrobneje opisane v na-

daljevanju:
o Vecji naslovni prostor,
e enostavnejsa oblika glave paketa 1Pv0,
® Varnost,
e mobilnost,
® agregacija ter

e spremembe v konfiguraciji naslova 1Pv6.

2.1.1 Vecji naslovni prostor

Vecji naslovni prostor je eden od glavnih razlogov za uvedbo protokola IPv6.
Naslov pri starem protokolu IPv4 je dolg 32 bitov, kar pomeni nekaj vec kot
4 milijarde (4,294,967,296) naslovov. Ta stevilka se je v ¢asu uvedbe pro-
tokola IPv4 leta 1981 zdela nedosegljiva, a so ze slabih 10 let kasneje zaceli

razmisljati o novem protokolu, ki bi imel na voljo ve¢ naslovov. Najvecje

7
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vprasanje je predstavljala dolzina naslova pri novem protokolu. Predlogi so

bili 64-, 128-; ali celo 160-bitni naslovni prostor.

Tako je bil leta 1995 izdan prvi RFC, ki opisuje novi protokol IP verzije
6. Dolzina naslova pri novem protokolu je 128-bitov, kar pomeni
340.282.366.920.938.463.463.374.607.431.768.211.456 razlicnih naslovov.

2.1.2 EnostavnejsSa oblika glave paketa IPv6

Vecja dolzina nalova IP pomeni tudi vec¢jo glavo paketa IPv6. Ker vsaka
glava paketa IP vsebuje izvorni in ponorni naslov IP, je pri starem protokolu

ta Stevilka znasala 64 bitov, pri novem pa kar 256 bitov.

Glava paketa IPv4 vsebuje 12 polj. Tem dvanajstim poljem sledi e opcijsko
polje poljubne dolzine. Osnovna dolzina glave IPv4 je 20 oktetov (bajtov),
ki pa se zaradi opcijskega polja lahko poljubno poveca. V glavi paketa IPv6

je od 12 polj ostalo le Se 6 polj, razlogi za odstranitev teh polj so naslednji:

e Dolzina glave (HD Len) je pri paketu IPv6 fiksna in znasa 40 oktetov
(bajtov). Enako velika glava pri vseh paketih IPv6 tudi poenostavi
procesiranje paketka (pri paketu IPv4 je bilo dolzino glave zaradi op-

cijskega polja potrebno vedno posebej izracunati)

e Fragmentacija je v protokolu IPv6 drugacna, zato polja v glavi pa-
keta IPv6 ne potrebujemo. Pri protokolu IPv6 se usmerjevalniki ne
ukvarjajo vec s fragmentacijo, kar tudi zmanjsa probleme, ki so se po-
javili zaradi fragmentacije v protokolu IPv4. Podatki o fragmentaciji
so glavi IPv6 dodani kot razsiritvena glava (opis v nadaljevanju) le, ¢e

je do fragmentacije paketa dejansko prislo.

e Odstranjeno je bilo tudi polje kontrolne vsote, saj vecina protokolov
na drugem nivoju (Ethernet, ...) Ze opravlja to operacijo. Pravtako
s tem prisilimo protokole na vigjem sloju (npr. UDP — User Diagram

Protocol), da, do sedaj opcijsko, racunanje checksuma postane obvezno.
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Opcijsko polje je pri protokolu IPv6 odstranjeno iz glave in dodano na konec
glave, s ¢imer se izognemo razlicnimi dolzinami glave in s tem omogocimo
lazje (hitrejse) procesiranje paketov IPv6 med usmerjanjem. Ostala polja so

bodisi ostala nespremenjena bodisi je prislo do manjsih sprememb.

Dolzina glave pri paketu IPv6 je 40 bajtov (oktetov). Ima manj polj kot
v paketu IPv4, poravnana pa je na 64-bitov, kar omogoci hitrejse procesira-

nje. Vsebuje 8 polj:

o Verzija (angl. wversion): to 4-bitno polje vsebuje stevilko 6 namesto
Stevilke 4 v glavi [Pv4.

e Vrsta prometa (angl. traffic class): 8-bitno polje enako polju >Type of
service (ToS)<« pri protokolu IPv4, kjer lahko ozna¢imo tip prometa, ki

se pretaka skozi omrezje.

e Oznaka podatkovnega toka (angl. flow label): To, novo, 20-bitno polje se
uporablja za oznacevanje individualnih pretokov prometa z unikatnimi

Stevilkami.

e Dolzina tovora (angl. payload length): To polje je podobno polju sTotal
Length< v protokolu IPv4, vendar je navedena le velikost podatkov v

paketu, brez velikosti glave (saj ima le ta fiksno dolzino).

e Naslednja glava (angl. next header): To polje opisuje tip podatkov, ki
sledijo fiksni glavi IPv6. Lahko oznacuje paket na transportnem nivoju
(TCP, UDP), lahko pa nam pove, da osnovni glavi sledijo Se opcijske

glave.

— Hop-by-Hop Option (Next Header Value = 0): Uporablja se za
prenos neobveznih informacij, ki jih pregleda vsako vozlis¢e na

poti paketa do ponora.

— Fragment (Next Header Value = 44): Z njim lahko izvorno vozlisce

IPv6 poslje paket, ki je vecji, kot ga doloca MTU (Maximum
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Transfer Unit) na poti. MTU predstavlja najvecjo velikost okvirja,

ki se Se lahko prenese na poti do ponora.

— Routing (Next Header Value = 43): Izvorno vozlis¢e IPv6 uporabi
razsiritveno glavo za navajanje vmesnih vozlis¢ na poti paketa do

ponora.

— Destination Options (Next Header Value = 60): Uporablja se za
prenos neobveznih informacij, ki so namenjene ponoru dolo¢enega

paketa.

— FEncapsulation Security Payload (Next Header Value = 60): Pro-

tokol za Sifriranje vsebine.

— Authentication (Next Header Value = 51): Protokol avtentikacij-

skega cela.

e Omejitev skokov (angl. hop limit): V tem polju je navedena stevilka,
ki dolo¢a maksimalno stevilo preskokov med usmerjevalniki, preden se

unici.

e [zvorni naslov (angl. source address): 128-bitno polje, ki oznacuje izvor
paketa IPv6.

e Ponorni naslov (angl. destination address): 128-bitno polje, ki oznacuje

ponor paketa IPv6.

2.1.3 Varnost

Poleg vecjega naslovnega prostora je razlog za uvedbo protokola IPv6 tudi
varnost. Vsak sklad IPv6 ima podprto enkripcijo, kar pomeni, da lahko
vsak paket IPv6 kriptiramo z uporabo varnostnega protokola IPSec (Internet

Protocol Security).
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2.1.4 Mobilnost

Mobilnost na tretjem nivoju je edina resitev za naprave, ki se premikajo med
omrezji, in za katere hoc¢emo, da imajo vedno enak naslov IPv6. Princip
mobilnosti je resen s pomocjo t.i domacih agentov in mobilnih odjemalcev.
Klienti, ki se pomikajo po omrezju sodelujejo z agenti, lociranimi v njihovem
domacem omrezju, ki omogocajo usmerjanje paketov do njih, ne glede na

lokacijo.

2.1.5 Agregacija

Vecji naslovni prostor omogoca bolj strukturirano alociranje naslovov IPv6
kot pri protokolu IPv4. Celotni naslovni prostor v internetu je trenutno
dolo¢en s predpono 2000::/3. Vsak ponudnik internetnih storitev dobi na-
slovni prostor z masko /64, ta vsaki stranki dolo¢i naslovni prostor z masko
/48, ta pa nato vsakemu segmentu v omrezju dolo¢i blok naslovov IPv6 z ma-
sko /64. Tako lahko dolo¢ena stranka ponudniku internetnih storitev oglasuje
samo en naslov z masko /48, ta pa v Internet oglasuje samo en naslov z masko
/64. Ta nacin se imenuje agregacija in mo¢no zmanjsa velikost usmerjevalne

tabele na usmerjevalnikih.

2.1.6 Spremembe v konfiguraciji naslova IPv6

Zaradi vecje dolzine naslova IPv6 so uvedli nov nacin nastavljanja le tega,
ki avtomatizira nastavljanje, tudi ¢e v omrezju nimamo nastavljenega proto-
kola DHCP. Temeljna mehanizma za nastavljanje naslovov IPv6 sta SLAAC
(angl. Stateless Address Auto Configuration) in DHCPv6 (angl. Dynamic
Host Configuration Protocol Version 6). SLAAC je protokol, ki se upora-
blja za avtokonfiguracijo naslova IPv6, obenem pa poskrbi Se za globalno
unikatnost naslova. Usmerjevalnik, ki omogo¢a SLAAC, periodi¢no v lokal-
nem omrezju oglasuje podatke o tem omrezju in jih posilja vsem napravam v
omrezju. Oglasujeta se predpona omrezja (na lokalni ravni) in privzeta pot

(angl. Default gateway) omrezja. Poleg autokonfiguracije SLAAC protokol
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omogoca tudi detekcijo podvojenih naslovov IPv6 v omrezju.

Koraki SLAAC:

o Generiranje lokalnega Link-local naslova: Link-local je naslov, ki se
uporablja za usmerjanje znotraj omrezja in ga ne moremo uporabljati
kot izvorni/ponorni naslov za usmerjanje med omrezji. Za ta naslov
je rezerviranih prvih 10 bitov naslova in so vedno enaki (FE80). Tem
desetim bitom sledi 54 nicel, zadnjih 64 bitov pa si doloc¢i vsaka na-
prava sama bodisi na podlagi MAC naslova bodisi na podlagi kaksnega

algoritma.

o Testiranje zgeneriranega Link-local naslova: Ko si naprava zgenerira
Link-local naslov, s pomocjo protokola za odkrivanja sosedov (angl.
Neighbor Discovery - ND) vsem napravam v omrezju poslje t.i. »Nei-
ghbor Solicitation< sporocilo s svojim Link-local naslovom. Ce katera
od ostojec¢ih naprav ze vsebuje tak naslov, to sporoc¢i z »Network Ad-
vertisement< sporoc¢ilom, in sprasujoca naprava si mora zgenerirati nov
Link-local naslov in postopek ponoviti. Ta korak lahko smatramo kot
varnostno luknjo v omrezju, saj lahko neko napravo prekonfiguriramo
tako, da ob vsakem takem sporocilu vrne odgovor, kar pomeni, da si bo

sprasujoca naprava vedno znova izracunavala svoj Link-local naslov.

e Dodelitev Link-local naslova: Ce test ugotavljanja podvojenega Link-

local naslova uspe, si naprava ta naslov nastavi.

e Kontaktiranje usmerjevalnika: Ko imamo nastavljen Link-local na-
slov, si lahko nastavimo Se globalni naslov, ki se uporablja za nasla-
vljanje med omrezji. Ta naslov si naprava lahko skonfigurira na dva
nacina. Lahko pocaka, da usmerjevalnik poslje »Router Advertise-
ment< sporocilo (spet preko protokola za odkrivanje sosedov), ali pa
usmerjevalniku poslje »>Router Solicitation< sporocilo, ki prisili usmer-

jevalnik, da pred¢asno v omrezje poslje >Router Advertisement< sporocilo.
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Odgovor usmerjevalnika: Odgovor, ki ga sprasujoca naprava dobi od
usmerjevalnika med drugim vsebuje tudi nacin nastavljanja globalnega

naslova IPv6.

Konfiguracija globalnega naslova: V primeru SLAAC, si naprava na-
stavi globalni naslov IPv6 s pomocjo predpone omrezja, ki jo dobi od
usmerjevalnika, za spodnjih 64 bitov pa se uporabi npr. naslov MAC
naprave oziroma kakSen drugacen algoritem. Paziti moramo le, da je

zgenerirani naslov globalno unikaten.

Drugi protokol, ki se uporablja za nastavljanje naslovov IPv6 je DHCPv6, ki
je definiran v RFC 3315 (" Dynamic Host Configuration For IPv6”) Nekatere

lastnosti protokola:

Omogoca ve¢ kontrole kot SLAAC (usmerjevalnik ve, katera naprava

ima dolo¢en naslov IP).

Lahko se uporablja tudi v okolju, kjer nimamo nobenega usmerjeval-

nika.
Lahko se uporablja vzporedno s SLAAC.

Uporablja se lahko tudi za prestevilcevanje omrezja (omrezje zamenja

predpono).

Proces nastavljanja naslova IPv6 preko protokola DHCPv6 je podoben ti-

stemu v [Pv4. Naprava, ki se zeli povezati v omrezje lahko zazna prisotnost

usmerjevalnika v omrezju. Ce najde vsaj en usmerjevalnik, preuci njegov RA

(angl. Router Advertisement), da ugotovi ali se uporablja DHCPvG6.

Koraki DHCPv6:

e V primeru, da je DHCPv6 omogocen ali v primeru, da odjemalec ne

najde nobenega usmerjevalnika v omrezju, odjemalec pri¢ne fazo DHCP
solicit, s katero poisce streznik DHCPv6 v omrezju. Sporocilo poslje

na FF02::1:2 - multicast naslov za vse streznike DHVPv6 v omrezju.
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Streznik DHCPv6 odjemalcu sporoci svoj naslov.

Odjemalec na vrnjeni naslov poslje zahtevo za dodelitev naslova IPv6.

Streznik DHCPv6 zgradi naslov in ga poslje odjemalcu.

Odjemalec si ta naslov nastavi za svojega.

2.2 Naslavljanje v protokolu IPv6

Naslovi IPv6 so predstavljeni z osmimi 16-bitnimi polji, kar skupaj znasa 128
bitov. Primer takega naslova je 2001:0db0:1234:0078:0000:0000:0000:a345.
Osnovni zapis lahko skrajsamo tako, da izpustimo vodilne ni¢le in dobimo
2001:db0:1234:78:0:0:0:a345. Ta zapis pa lahko Se bolj skrajsamo tako, da
zaporedje ve¢ nic¢elnih polj zamenjamo z znakom ”::”, vendar to lahko na-
redimo le enkrat. Najkrajsi pravilen zapis zgornjega naslova IPv6 je torej

2001:db0:1234:78::a345.

Poznamo tudi dva posebna nacina zapisa naslovov IPv4 znotraj naslova IPv6:

o Kompatibilni naslovi [Pv4: Ta vrsta zapisa se uporablja pri vzposta-
vljanju avtomatskih tunelov preko naslovnega prostora IPv4. Primer
zapisa: 0:0:0:0:0:0:192.0.2.100 = ::C000:0264

e Preslikani naslovi IPv/j: Ta vrsta zapisa omogoca predstavitev naslova
[Pv4 znotraj naslova IPv6. Primer zapisa: 0:0:0:0:0:FFFF:192.0.2.100
= =FFFF:C000:0264

2.2.1 Tipi naslovov pri protokolu IPv6

Protokol IPv6 pozna tri tipe naslovov: unicast, anycast in multicast. Za
razliko od protokola IPv4 pri protokolu IPv6 ne obstajajo broadcast naslovi,

vendar podobno funkcionalnost lahko dosezemo z multicast naslovi.
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Unicast naslovi

Unicast naslovi se uporabljajo za naslavljanje to¢no dolo¢ene naprave/vmesnika

v omrezju. Poznamo vec vrst unicast naslovov:

e Globalni unicast naslovi: Omogocajo moznost naslavljanja celotnega

globalnega omrezja IPv6. Sestavljen je iz treh delov:

— Usmerjevalna predpona: obicajno 48 bitov, ki dolo¢a posamezno
organizacijo. Prvi trije biti so enaki 001, ostali biti pa enoli¢no
dolocajo registrarja, ponudnika internetnih storitev in organiza-
cijo.

— Podomrezje: Tipictno rezerviranih 16 bitov.

— Naslov vmesnika: Zadnjih 64 bitov naslova, ki dolocajo posame-
zen vmesnik. Naslov vmesnika ni nujno dolg 64 bitov, vendar je
priporocena taksna dolzina saj SLAAC predvideva 64-bitni naslov
vmesnika, pravtako pa nekateri operacijski sistemi, npr. Microsoft

Windows XP, ne dopuscajo sprememb dolzine maske omrezja.

e Link local naslovi: Vsi vmesniki, na katerih je omogocen IPv6, imajo
dolocen ta naslov. Namenjen je naslavljanju znotraj nekega omrezja
oziroma znotraj nekega segmenta. Prepoznamo ga po predponi FE80::/10
in 64-bitnem identifikatorju vmesnika. Uporablja se pri avtomatskem
nastavljanju globalnih naslovov IPv6, iskanju sosedov v omrezju (ND —
Network Discovery), uporabljajo pa ga tudi nekateri usmerjevalni pro-
tokoli. Zadostujejo za povezovanje naprav v istem omrezju, torej ne

potrebujejo globalnih naslovov.

e Unique local naslovi: So podobni site-local naslovom. Namenjeni so
usmerjanju znotraj organizacije, s tem da so, glede na druge organiza-
cije, enolicno doloc¢eni. Te vrste naslovi se v internetnem omrezju ne

usmerjajo. ULA naslovi so dveh tipov:

— FC00::/8: se nedefinirani, vendar planirano, da bojo globalno

usmerjani,
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— FDO00::/8: uporabljajo se za naslavljanje v neki zasebnem omrezju
IPv6, ki se ne priklaplja v internet (npr. mreza bankomatov, za

katero nocemo, da je dosegljiva z interneta).

o Posebni unicast naslovi:

— Nedoloceni naslovi: uporabljajo se v primeru, ko nimamo na voljo
nobenega drugega naslova, npr. pri posiljanju naslova DHCPv6 za
globalni naslov oziroma v primeru, ko je poslan paket za dupliciran

naslov v omrezju (angl. DAD Duplicate Address Detection).
— Loopback naslovi: ekvivalenten naslovu IPv4 127.0.0.1.

— IPv4 preslikani naslovi: Uporabljajo jih nekateri tranzicijski me-
hanizmi, tudi 6PE in 6VPE, ki sta opisana v nadaljevanju, ko se

naslov IPv4 uporablja kot next hop v predponi IPv6.

Anycast naslovi

Anycast naslov IPv6 je naslov, ki ga dodelimo vmesniku na eni ali ve¢ na-
pravah. Ko nek paket posljemo na anycast naslov, se ta dostavi na najblizji
vmesnik s tem naslovom. Najblizji vimesnik je dolocen glede na mero distance
nekega usmerjevalnega protokola. To lahko pomeni stevilo hopov, hitrost po-
vezave in druge. Vse naprave, ki si delijo ta naslov, naj bi omogocale enake
storitve, zato je vseeno, katero napravo/vmesnik izbere za najblizjo. Ideja o
anycast naslovu sega v leto 1993 in je definirana kot nacin, da posljemo paket
na najblizji naslov, ki je ¢lan neke anycast skupine. Ta tehnika nam omogoca
najti najblizjo napravo/vmesnik, ki pripada neki grupi. Anycast naslovi spa-
dajo v isti naslovni prostor kot unicast naslovi, zato jih od slednjih ne lo¢imo.
Ko tak naslov dolo¢imo vmesniku, moramo eksplicitno povedati, da gre za
anycast naslov. V nasprotnem primeru bi se smatralo, da gre za podvojem
naslov v omrezju. Trenutno se anycast naslovi uporabljajo pri domenskih

streznikih.
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Multicast naslovi

Ta vrsta naslovov sluzi usmerjevalnikom, da posiljajo sporocila mnozici vime-
snikov. Posamezen vmesnik lahko pripada ve¢ multicast skupinam. Defini-

rani so na naslednji nac¢in:
e Prvih 8 bitov je enakih FF| kar oznacuje multicast naslove.
e Naslednji 4 biti predstavljajo zastavice.
e Naslednji 4 biti poredstavljajo doseg multicast naslova.

e Sledi 112 bitov, ki dolo¢ajo multicast skupino.
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Poglavje 3

Pregled IPv4/IPv6 prehodnih

mehanizmov

Navkljub vsem prizadevanjem za zmanjsevanje izrabe naslovnega prostora
IPv4 je njegova popolna iz¢rpanost v bliznji prihodnosti neizbezna. Edina
dolgorocna resitev je prehod na protokol IPv6, ki ponuja dovolj velik naslovni
prostor za vse projekcije prihodnje rabe. IPv6 je protokol, ki nastaja in se
neprestano izboljsuje ze ve¢ kot 10 let, uporaba pa se v zadnjih letih moc¢no

povecuje.

Idealni model prehoda na protokol IPv6 bi bilo podaljsano obdobje, v kate-
rem bi naprave v internetu podpirale tako protokolni sklad IPv4 kot IPv6 do
tocke, ko bi protokol IPv6 podpiralo dovolj naprav, da protokol IPv4 ne bi
bil ve¢ potreben. Temeljni problem je namre¢, da sta protokola IPv4 in IPv6
v osnovi nezdruzljiva, kar pomeni, da naprave, ki podpirajo samo protokolni
sklad IPv4, in naprave, ki podpirajo samo protkolni sklad IPv6, med seboj

ne morejo komunicirati brez pomo¢i t.i. prehodnih mehanizmov IPv4/v6.

Prehodne mehanizme v grobem delimo v tri skupine:

e Dvojni sklad

e Tunelski mehanizmi

19
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e Translacijski mehanizmi

V splosnem delimo prehodne mehanizme IPv4/v6 na nacin, ki je opisan zgo-
raj. Vendar moramo upostevati dejstvo, da se tako naslovi IPv4 kot naslovi
[Pv6 pojavljajo ne le na omreznem nivoju ampak tudi na visjih nivojih (npr.
neka aplikacija izvede DNS poizvedbo). Tudi ¢e bi zgoraj omenjeno »po-
daljsano obdobje< podaljsali za toliko casa, da bi vse naprave podpirale
protokolni sklad IPv6 in bi poslediéno izklopil protokolni skladi IPv4, to Se

vedno ne bi zadostovalo.

Problem nastane pri aplikacijah, saj nekatere aplikacije Se vedno ne pod-
pirajo protokolnega sklada IPv6. Primer takih aplikacij so Skype, Trillian,
rTorrent, Outlook Express in Novell Directory [3]. To pomeni, da tudi ¢e
nase celotno omrezje podpira protokolni sklad IPv6 (na omreznem nivoju -
usmerjevalniki, pozarne pregrade, ...), moramo Se vedno imeti mehanizme,
ki bodo omogocili aplikacijam, ki podpirajo le protokolni sklad 1Pv4, komu-

nicirati z napravami, ki se nahajajo v omrezju IPv6.

V tem dokumntu so najprej predstavljene vse tri zgoraj nastete skupine
prehodnih mehanizmov, njihove prednosti in slabosti, na koncu pa se osre-
doto¢im na mehanizem, ki omogoca aplikaciji, ki podpira le protokolni sklad

[Pv4, komunikacijo s strezniki, ki se nahajajo v omrezju IPv6.

3.1 Dvojni sklad

Klju¢ do uspesnega prehoda protokola IPv4 na novejsi protokol IPv6 je ohra-
njanje kompatibilnosti s starim omrezjem IPv4. Najbolj enostaven nacin za
dosego tega cilja je, da naprave, ki jih nadgradimo na omrezje IPv6 Se vedno
podpirajo omrezje IPv4. Takim napravim, ki podpirajo obe omrezji, pravimo
naprave z dvojnim skladom. Naprave, ki podpirajo dvojni sklad, torej lahko

posiljajo tako pakete IPv4 kot tudi pakete IPv6.
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Kljub temu, da lahko naprava na istem vmesniku podpira tako protokol IPv4
kot protokol IPv6, pa ni nujno, da sta na tem vmesniku oba omogocena. Tako

lahko vozlisca, ki podpirajo oba protokolna sklada, razdelimo na tri skupine:

e tiste, ki imajo omogocen protokolni sklad IPv4 in onemogocen proto-
kolni sklad IPv6

e tiste, ki imajo omogocen protokolni sklad IPv6 in onemogocen proto-
kolni sklad IPv4

e tiste, ki imajo omogocena oba protokolna sklada

Konfiguriranje naslovov IP na vmesnikih poteka pri omrezju IPv4 drugace
kot pri omrezju IPv6. Naslovi IPv4 se konfigurirajo bodisi stati¢no bodisi
s pomocjo protokola DHCP, naslovi IPv6 pa tudi bodisi staticno bodisi s
pomocjo protokola DHCPv6 bodisi s pomoc¢jo metode SLAAC.

Primer delovanja aplikacije, ki uporablja dvojni sklad:

Odjemalec

http://www.nil.com=* ?

Streznik IPv4

Streznik IPv6

v . 2001:db8::
Streznik DNS { 10111

Slika 3.1: Dvojni sklad: primer delovanja

Aplikacija, ki podpira oba protokolna sklada, poslje zahtevo DNS tako
za naslov IPv4 kot za naslov IPv6 za dolo¢eno domeno (npr. www.nil.com).
Streznik DNS vrne oba naslova IP, aplikacija pa se nato odloci preko katerega
protokolnega sklada bo posiljala zahteve. Privzeto se uporabi naslov IPv6,

lahko pa se do streznika dostopa tudi preko naslova IPv4.
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3.1.1 Dual Stack Lite

Pred vec kot desetimi leti je bilo predvideno, da bo prehod iz starega omrezja
[Pv4 na novo omrezje IPv6 potekalo predvsem preko naprav, ki podpirajo
dvojni sklad. Predvidevano je bilo, da naj bi vecina naprav presla na IPv6
povezljivost Se preden bo zmanjkalo naslovov IPv4. Zal se to ni zgodilo,
posledica tega pa je, da morajo biti vsebine, ki so dosegljive preko IPv4
povezljivosti, dosegljive tudi tistim uporabnikom, ki imajo samo IPv6 pove-

zljivost.

Terminologija, uporabljena pri DS-Lite protokolu:

e CPE (Customer Premise Equipment): Usmerjevalnik, ki ga ponudnik
internetnih storitev ponudi stranki, in preko katerega se stranka poveze

v omrezje ponudnika storitev.

o Address Family Transition Router (AFTR) element: element, ki omogoca
odljemalcem, ki imajo omogocen le protokolni sklad IPv6, da dostopajo

do vsebin, ki so dostopne le preko protokola IPv4.

il

CPE IPv6é |  AFTR IPv4

=

Odjemalecz
dvojnim skladom

Slika 3.2: Dual Stack Lite: shema omrezja

Predvidimo, da lahko odjemalec v strankinem omrezju do internetnih
vsebin dostopajo tako preko IPv4 kot preko IPv6 povezljivosti. Ob priklopu
stranke v omrezje ponudnika internetnih storitev ta od ponudnika dobi glo-
balni naslov IPv6 ter zasebni naslov IPv4. Omenimo pa Se, da omrezje

ponudnika internetnih storitev podpira le IPv6 povezljivost.

Ob taki topologiji je v primeru, ko odjemalec zeli dostopati do vsebin, ki
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so dostopne le preko IPv4 povezljivosti, potrebno paket IPv4 na usmerje-
valniku CPE enkapsulirati v paket IPv6, nato ga prenesti do usmerjevalnika
AFTR, dekapsulirati nazaj v paket IPv4, opraviti NAT translacijo (iz od-
jemalCevega zasebnega naslova IPv4 v globalni naslov IPv4 Zeljene vsebine)

ter ga poslati v omrezje IPv4.

3.2 Tunelski mehanizmi

Tunelski mehanizmi sami po sebi ne omogocajo neposredne komunikacije med
napravami [Pv4 in napravami IPv6, temve¢ omogocajo povezavo ve¢ bodisi
otokov IPv6 bodisi otokov IPv4, ne da bi bilo potrebno nadgraditi celotno
omrezje. Na spodnji sliki je prikazan osnovni princip delovanja tunelskih
mehanizmov. Ob prehajanju iz omrezja [Pv4 na omrezje IPv6 nastaja vedno
ve¢ otokov IPv6, ki pa so obdani z omrezji IPv4. Da bi komunikacija med
omrezji [Pv6 potekala nemoteno, med njimi ustvarimo tunele, ki paket IPv6

enkapsulirajo v paket IPv4 in ga posljejo na drugo stran.

TN

Usmerjevalnik | OmreZje IPv4 | Usmerjevalnik

~

Tunelska povezava

OmreZje IPv6 OmreZje IPv6

Slika 3.3: Osnovni princip delovanja tunelov

3.2.1 SIIT

SIIT (Stateless IP/ICMP Translation) [5] je protokol, ki izvaja pretvarjanje
glave paketov IP ter paketov ICMP iz protokola IPv4 v protokol IPv6 in
obratno. Ta protokol je osnova mnogim drugin prehodnim mehanizmom,

zato ga bom opisal nekoliko podrobneje.




24 POGLAVJE 3. PREGLED IPV4/IPV6 PREHODNIH MEHANIZMOV

Prevajalnik IP/ICMP deluje v dveh razlicnih nacinih, s stanji in brez stanj.
V obeh primerih predvidevamo, da sistem z naslovom IPv4 in brez naslova
[Pv6 komunicira s sistemom z naslovom IPv6 in brez naslova IPv4 oziroma
da sistema nimata sti¢ne usmerjevalne povezljivosti in mora biti njuna ko-

munikacija prevedena.

V nacinu brez stanj sistem IPv4 predstavlja poseben nabor naslovov IPv6
(pretvorjeni naslovi IPv4), sistem IPv6 pa ima naslove (prevedljive naslove
[Pv4), ki so lahko algoritmiéno preslikani v podskupino naslovov IPv4 ponu-
dnika storitev. Prevedljivi naslovi IPv4 so podskupina pretvorjenih naslovov

[Pv4. V tem primeru prevajalna tabela ni potrebna.

V nacinu s stanji poseben nabor naslovov IPv6 predstavlja sistem IPv4
(pretvorjeni naslovi IPv4), sistem IPv6 pa lahko uporabi katerekoli naslove
IPv6, razen naslovov iz tega obmocja. V tem primeru je potrebno imeti pre-
vajalno tabelo za povezavo med sistemskimi naslovi IPv6 in naslovi [Pv4,

vzdrzevanimi v prevajalniku.

Ko prevajalnik IP /ICMP prejme paket IPv4, naslovljen na destinacijo preko
domene IPv6, prevede glavo paketa IPv4 v glavo paketa IPv6. Originalna
glava paketa IPv4 je odstranjena iz paketa, nadomesti pa jo glava paketa
IPv6, prav tako je po potrebi osvezena kontrolna vsota. Podatki ostanejo
nespremenjeni. Mehanizem IP/ICMP nato paket v omrezje posreduje na

podlagi ciljnega naslova [Pv6.

3.3 Translacijski mehanizmi

Tunelski mehanizmi z ustvarjanjem navideznih povezav omogocajo medse-
bojno povezovanje bodisi otokov IPv4 bodisi okotov IPv6. Translacijski me-

hanizmi pa omogocajo neposredno komunikacijo med napravami, ki podpi-
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rajo zgolj enega izmed protokolnih skladov. Ti mehanizmi bodo pomembni
predvsem v Casu popolne izcrpanosti naslovnega prostora IPv4, ko bodo or-
ganizacije in konéni uporabniki lahko dobili zgolj se IPv6 povezljivost, velik

del preostalega interneta pa bo Se vedno uporabljal protokol IPv4.

3.3.1 NAT64

To poglavje opisuje prehodni mehanizem za prevajanje naslovov NAT64, ki
omogoca odjemalcem IPv6, da se povezejo s strezniki IPv4 s pomocjo pro-
tokolov TCP, UDP ali ICMP. Skupaj z mehanizmom DNS64 omogoca odje-
malcem IPv6, da vzpostavijo komunikacijo s strezniki, ki imajo samo IPv4
povezljivost. Pod dolocenimi pogoji pa je mogoca tudi obratna komunikacija,
kar pomeni, da lahko strezniki IPv4 inicializirajo komunikacijo do odjemalca
IPv6. Protokol NAT64 je definiran v RFC 6146 (»>Stateful NAT64: Network
Address and Protocol Translation from IPv6 Clients to IPv4 Servers<), pro-
tokol DNS64 pa v RFC 6147 (>DNS64: DNS Extensions for Network Address

Translation from IPv6 Clients to IPv4 Servers<).

NATG64 brez stanj je mehanizem, ki translira pakete IPv6 v pakete IPv4
ter obratno. Translacija obsega preslikavo glave IPv6 v glavo IPv4 in obra-
tno na podlagi algoritma, definiranega v RFC 6145 (>IP/ICMP Translation
Algorithm<).

Kombinacija teh dveh mehanizmov v prihodnosti velja za zelo pomembno,
saj bo zaradi pomanjkanja naslovov IPv4 vedno ve¢ odjemalcev IPv6, ki pa
se bodo zeleli povezati z obstojecimi strezniki, dosegljvimi preko starega pro-
tokola IPv4.

Terminologija, uporabljena pri mehanizmu NAT64:

e S-tuple (trojcek): je podatkovni objekt, ki vsebuje izvorni naslov IP,
ponorni naslov IP ter identifikator ICMP in enoli¢no dolo¢a ICMP zah-
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tevo po seji. Ko se zahteve ICMP prenasajo preko mehanizma NAT64,

vsaka seja vsebuje dva trojcka, enega za [Pv4 in drugega za IPv6.

e S-tuple (petorcek): je podatkovni objekt, ki vsebuje izvorni naslov IP,
izvorno Stevilko vrat, ponorni naslov IP, ponorno stevilko vrat ter
vrsto transportnega protokola (TCP, UDP) in enolié¢no doloca sejo
TCP/UDP. Ko se seje TCP/UDP prenasajo preko mehanizma NAT64,

vsaka seja vsebuje dva petorcka, enega za IPv4 in drugega za IPv6.

e BIB (Binding Information Base): tabela preslikav, opravljenih pri me-
hanizmu NAT64. Za vsak protokol obstaja svoja tabela preslikav (TCP,
UDP,ICMP).

e Seja: tok paketov, prenesenih med dvema odjemalcema.

e Sejna tabela: Tabela, ki hrani vse seje, ki se uporabljajo pri prokololu
NAT64.

e Transportni naslov: Kombinacija naslova/vrat IPv6 ali naslova/vrat
IPv4.

e Terka: Navezuje se bodisi na trojcka bodisi na perorcka.

o WKP (Well Known Prefix): oznacuje predpono IPv6 64:ff9b::/96, ki
se uporablja za algoritmi¢no preslikovanje naslovov razli¢nih druzin (v
nasem primeru med naslovi IPv6 in naslovi IPv4). Predpona ni usmer-

ljiva v globalnem IPv6 Internetu.
Znagcilnosti/prednosti mehanizma NAT64 brez stanj:

e Deljenje/souporaba naslovov IPv4: Mehanizem NAT64 omogoca vec
odjemalcem IPv6, da si delijo isti naslov IPv4 za dostop do IPv4 Inter-

neta.

e Komunikacijo med nekim odjemalcem IPv6 in streznikom IPv4 lahko

pri¢ne tudi streznik IPv4, ce:
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— od prej ze obstaja BIB za omenjeni napravi (pomeni, da sta v

preteklosti te dve napravi ze komunicirali)

— je preslikava med njunimi trojcki staticno navedena

Osnovne zahteve za delovanje mehanizma NAT64 so mnozica odjemalcev
IPv6, mnozica streznikov IPv4, naprave, na kateri je implementiran mehani-
zem NAT64 (in ima dostop tako do omrezja IPv6 kot do omrezja IPv4) ter
streznik DNS64, do katerega lahko dostopajo odjemalci IPv6.

Mehanizem NAT64 je implementiran na napravi, ki ima na voljo vsaj dva
vmesnika (vmesnik IPv4, povezan v omrezje IPv4 ter vmesnik IPv6, pove-
zan v omrezje IPv6). Paketi, ki jih generira odjemalec IPv6 in so namenjeni
strezniku IPv4, se bodo po omrezju IPv6 najprej usmerjali do naprave, ki
podpira mehanizem NAT64, ta naprava pa jih bo preslikala v pakete IPv4
in jih poslala naprej do ciljne naprave v omrezju IPv4. Med preslikavo pa-
keta IPv6 v paket IPv4, si odvisno od protokola, uporabljenega pri prenosu
(TCP, UDP, ICMP), naprava, ki uporablja mehanizem NAT64, v svojo BIB
tabelo shrani preslikave naslovov /vrat IP, s ¢éimer omogoc¢i paketom, poslanih

s strani streznika [Pv4, da uspesno dosezejo odjemalca IPv6.

Preslikave naslovov/vrat lahko opravimo stati¢no ali pa se generirajo di-
namicno ob prvem paketu, ki doseze napravo, ki uporablja mehanizem NAT64.
Dodatni mehanizmi, kot sta ICE (tip NAT traversal metode) in staticno pre-
slikovanje, pa omogocata to, da lahko tudi strezniki IPv4 inicializirajo komu-

nikacijo z odjemalci IPv6.

Za preslikovanje naslovov IP mehanizem NATG64 uporablja dve mnozici na-
slovov, ki se jih lahko uporablja pri preslikovanju. V eni mnozici so naslovi
[Pv6, ki predstavljajo naslove IPv4 v omrezju IPv6, v drugi mnozici pa so

naslovi IPv4, ki predstavljajo naslove IPv6 v omrezju IPv4.

Naslovi IPv6 so doloc¢eni z eno ali ve¢ predponami. Ozna¢imo mnozico pred-
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pon IPv6 s Pref64::/n. Te predpone bo mehanizem NAT64 uporabil za ge-
neriranje naslovov IPv6 s pomoc¢jo podanega naslova IPv4. Naslovi IPv4 pa
so tudi doloceni z neko predpono, ki jo obicajno doloéi lokalni administrator.
Ker je obi¢ajno na voljo mnogo manj naslovov IPv4 kot pa imamo na voljo
naslovov IPv6, preslikave niso stalne, ampak se po dolo¢enemu ¢aso nekativ-

nosti pobrisejo.

Predpostavimo, da imamo na voljo dve vozlisci:

e Odjemalec H1, ki se nahaja v omrezju IPv6 in ima naslov 2001:db8::1

e Odjemalec H2, ki se nahaja v omrezju IPv4 in ima naslov 192.0.2.1 ter

domeno www.example.com

Da bi lahko odjemalec H1 uspesno komuniciral z odjemalcem H2, moramo
njuni omrezji povezati z napravo, ki podpira mehanizem NAT64 ter postaviti
streznik DNS64, do katerega lahko dostopajo odjemalci [IPv6. Predpostavimo
Se, da ima mehanizem NAT64 na voljo samo en naslov IPv4 (203.0.113.1)
ter mnozico naslovov IPv6 (2001:db8::/48). Ko imamo postavljeno potrebno
infrastrukturo, so za uspesno komunikacijo med odjemalcema H1 in H2 po-

trebni naslednji koraki:

e Odjemalec H1 izvede zahtevo DNS za www.example.com in od streznika
DNS64 prejme AAAA RR (resource record). AAAA odgovor vsebuje
naslov IPv6, sestavljen iz WKP ter naslova IPv4 odjemalca H2 (npr.
64:ff9b:192.0.2.1).

e Odjemalec H1 poslje paket TCP SYN odjemalcu H2. Izvorni na-
slov v obliki (IP naslov, vrata) je (2001:db8::1, 1500), ponorni pa
(64:f9b::192.0.2.1, 80). Stevilke vrat doloci odjemalec H1.

e Paket je po omrezju IPv6 usmerjan do vmesnika IPv6 na napravi, ki

podpira mehanizem NAT64.

e Naprava, ki podpira mehanizem NAT64, prejme paket in naredi nasle-

dnje:
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— Izbere vrata, ki pri naslovu IPv4 203.0.113.1 Se ni bil izbran (de-
nimo, da so to vrata 2000) ter naredi preslikavo iz (2001:db8::1,
1500) v (203.0.113.1, 2000)

— S pomogjo algoritma, definiranega v RFC 6145 ("IP/ICMP Tran-
slation Algorithm”), prevede glavo paketa IPv6 v glavo paketa
IPv4.

— (203.0.113.1, 2000) postane izvorni naslov, (192.0.2.1, 80) pa po-

norni naslov paketa [Pv4.

e Naprava, ki uporablja mehanizem NAT64 poslje paket preko vmesnika

IPv4 do ciljne naprave.

e Odjemalec H2 odgovori s paketom TCP SYN+ACK z izvornim naslo-
vom ter (192.0.2.1, 80) ponornim naslovom (203.0.113.1, 2000).

e Paket se preko omrezja IPv4 usmerja do vmesnika IPv4 na napravi, ki
uporablja mehanizem NAT64. Ko paket prispe na vmesnik, naprava
NAT64 preveri, ¢e obstaja kaksna preslikava za (203.0.113.1, 2000). Ker
obstaja preslikava ((2001:db8::1, 1500), (203.0.113.1, 2000)), naprava,

ki uporablja mehanizem NATG64 naredi naslednje:

— S pomogcjo algoritma, definiranega v RFC 6145 ("IP/ICMP Tran-
slation Algorithm”), prevede glavo paketa IPv4 v glavo paketa
IPv6.

— Izvorni naslov paketa IPv6 postane (64:ff9b::192.0.2.1, 80), po-
norni naslova pa (2001:db8::1, 1500)

e Translirani paket se poslje preko vmesnika IPv6 do odjemalca H1

3.3.2 464XLAT

464XLAT [9] je translacijski mehanizem, ki omogoca povezljivost IPv4 preko

omrezja IPv6 s pomocjo ze znanih mehanizmov:



30 POGLAVJE 3. PREGLED IPV4/IPV6 PREHODNIH MEHANIZMOV

e NAT64 brez stanj [8]
e SIIT [7]
Terminologija, uporabljena pri mehanizmu 464XLAT:

e PLAT (Provider side translator): oznacuje translator na strani ponu-
dnika storitev, ki deluje v skladu z RFC 6146 [8] in ki opravlja N:1

preslikave naslovov IPv6 v globalni naslov IPv4 in obratno

e CLAT (Customer side translator): oznacuje translator na strani kon¢nega
uporabnika, ki deluje v skladu z RFC 6145 [7] in ki opravlja 1:1 presli-
kave zasebnega naslova IPv4 v globalni naslov IPv6 in obratno. Nahaja
se lahko tako na usmerjevalniku kot na kon¢ni napravi (npr. mobilnem

telefonu)

Mehanizem je uporaben v primeru, ko imamo neko napravo, ki ima direkten
dostop samo do omrezja IPv6 in na kateri je namescena aplikacija, ki pod-
pira le protkolni sklad IPv4. Primer take aplikacije je Skype. Ce je Skype
namescéen na napravi, ki ima dostop le do omrezja IPv6, in kjer ne upora-
bljamo mehanizma 464XLAT, aplikacija ne deluje. Primer sheme omrezja je

prikazan na spodnji sliki.

OmreZje IPv6

Vozlis¢e IPv6

Aplikacija
IPv4

CLAT

2 .
(4) Omrezje IPv4

Vozlisce IPv6

Slika 3.4: Shema omrezja pri uporabi mehanizma 464XLAT
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3.3.3 Bump-in-the-Stack (BIS)

Na samem zacetku prehoda iz omrezij IPv4 na omrezja IPv6, kjer imamo v
mislih predvsem usmerjevalnike in ostalo omrezno opremo, je obenem skoraj
nemogoce nadgraditi tudi vse aplikacije, tako da bi podpirale nov protokolni
sklad IPv6. V ta namen je bil razvit mehanizem Bump-in-the-Stack [10], ki
omogoca aplikacijam, ki podpirajo le protokolni sklad IPv4 in ki so namescene
na napravah, ki imajo lahko omogocen tako protokolni sklad IPv6 kot pro-
tokolni sklad IPv4, da dosopajo do vsebin IPv6.

Mehanizem deluje tako, da prestreza podatke med modulom TCP/IPv4 ter
gonilniki mreznih kartic na napravah, na katerih je namescen. Na tem mestu
prestreza pakete IPv4 ter jih pretvarja v pakete IPv6 in obratno. Strukturo

naprave, na kateri je namescen ta mehanizem, prikazuje spodnja slika.

| IPv4 aplikacija |

Razresevalnik : : Prevajalnik
) Preslikovalnik
domenskih
: naslovov
imen IPv6

| Gonilniki mrezne kartice |

Mrezna kartica

Slika 3.5: Shema naprave, na kateri je namescen mehanizem Bump-in-the-
Stack
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Mehanizem je sestavljen iz treh komponent, ki so predstavljene v nada-

ljevanju.

Prevajalnik

Naloga prevajalnika je pretvarjanje paketov IPv4 v pakete IPv6 in obratno
v skladu z mehanizmom SIIT [7]. Ko prevajalnik prejme paket IPv4, ki ga
poslje aplikacija IPv4, ta pretvori glavo paketa [Pv4 v glavo paketa IPv6 in
po potrebi fragmentira paket IPv6, saj so pretvorjeni paketi vecji za 20B ter
ga poslje v omrezje IPv6. Ko pa prevajalnik prejme paket IPv6 iz omrezja,
pa pretvori glavo paketa IPv6 v glavo paketa IPv4 ter ga poslje aplikaciji
IPv4.

RazreSevalnik domenskih imen

Razresevalnik domenskih imen prestreza zahteve DNS, ki jih generira apli-
kacija. Aplikacija vedno generira zahteve za vnose A (IPv4) na strezniku
DNS. Razresevalnik domenskih imen take pakete prestreze ter naredi novo
poizvedbo, tako za naslov IPv4 (A) kot tudi za naslov IPv6 (AAAA). V pri-
meru, da streznik DNS vrne naslov IPv4, razresevalnik domenskih imen vrne
aplikaciji dobljeni naslov. Ce pa naslov IPv4 za dano zahtevo DNS ne ob-
staja (obstaja le naslov IPv6), pa razresevalnik domenskih imen dobi naslov
[Pv4 danega naslova IPv6 preko preslikovalnika naslovov, predstavljenega v

nadaljevanju. Ta naslov se nato posreduje aplikaciji IPv4.

Preslikovalnik naslovov

Preslikovalnik naslovov skrbi za dodeljevanje zasebnih naslovov IPv4, ki jih
zahteva razreSevalnik domenskih imen. Za vsak naslov IPv4, ki ga posre-
duje razresevalniku domenskih imen, hrani po eno relacijo naslov IPv4-1Pv6.

Preslikovalnik naslovov se uporablja v dveh primerih:

e ko razreSevalnik domenskih imen od streznika DNS dobi le vhos AAAA

ali
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e ko prevajalnik prejme paket IPv6 in zanj Se ne obstaja preslikava naslov
[Pv6-1Pv4

Na spodnjih slikah so prikazani primeri poizvedbe DNS, posiljanje in pre-

jemanje paketa IPv4 pri uporabi mehanizma Bump-in-the-Stack.

Naprava z dvojnim skladom

Postopek preslikave domenskega imena v naslov IPv4 za vozlisc¢e ,Voz6"

Slika 3.6: Postopek poizvedbe DNS pri mehanizmu BIS

Naprava z dvojnim skladom

Postopek posiljanje paketa IPv6 vozlis¢u ,Voz6”

I~ ]

Slika 3.7: Postopek posiljanja paketa IPv6 pri mehanizmu BIS
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Naprava z dvojnim skladom

Postopek prejemanja paketa IPv4 od vozlis¢a ,Voz6“

o~
(Preslikava paketa IPv6 v paket IPv4 paket)

Slika 3.8: Postopek prejemanje paketa IPv6 pri mehanizmu BIS

3.3.4 Bump-in-the-API (BIA)

Mehanizem Bump-in-the-API [11] je izboljsana verzija mehanizma Bump-
in-the-Stack, predstavljenega v prejsnjem poglavju. Mehanizem BIS pre-
streza pakete med modulom TCP/IP ter gonilniki mreznih kartic, metdem
ko mehanizem Bump-in-the-API uporablja prevajalnik API, ki se nahaja med
vti¢niskim API ter modulom TCP/IP. Mehanizem BIA nadomesti vti¢niski
API TPv4 klic z vticniskim API IPv6 klicem in sestoji iz treh modulov.

Preslikovalnik nalog

Preslikovalnik nalog skrbi za preslikovanje vticniskih API funckij IPv4 v
vti¢niske API funkcije IPv6 in obratno. Ko preslikovalnik zazna klic 1Pv4,
sprozen s strani aplikacije IPv4, le tega pretvori v klic IPv6, ki se nato upo-
rablja za komunikacijo z napravo IPv6. Ko pa na drugi strani prestreze klic
IPv6, namenjem aplikaciji IPv4, pa ga prevori v klic IPv4, ki pa ga nato

uporablja za komunikacijo z aplikacijo IPv4.
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IPv4 aplikacija

TCP/UDP
wa [
Prevajalnik Razresevalnik ) )
_ Preslikovalnik
protokola domenskih imen

naslovov

IPv4/IPV6

Slika 3.9: Shema naprave, na kateri je names¢en mehanizem Bump-in-the-
API

RazresSevalnik domenskih imen

Razresevalnik domenskih imen skrbi za poizvedbe DNS aplikacije IPv4. Ko
aplikacija poskusa pridobiti nek naslov IPv4 (npr. preko klica getbyho-
stname()), razresevalnik domenskih imen prestreze klic in ga nadomesti s
klicem, ki zahteva tako naslov IPv4 kot naslov IPv6. V primeru, da je za
dano zahtevo naslov IPv4 na voljo, aplikaciji vrne naslov IPv4, v naspro-
tnem primeru pa aplikaciji vrne sintetizirani naslov IPv4, ki ga je ustva-
ril preslikovanik naslovov, predstavljen v nadaljevanju. Sintetizirani naslov
oznacuje virtualni naslov, ki ga zgenerira preslikovalnik naslovov za potrebe
delovanje aplikacije IPv4 in se uporablja le za komunikacijo med aplikacijo
I[Pv4 ter preslikovalnikom naslovov, ki pa ga nato prevede v naslov IPv6

streznika/odjemalca, s katerim aplikacija IPv4 Zeli komunicirati.
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Preslikovalnik naslovov

Preslikovalnik naslovov vsebuje tabelo preslikav naslovov IPv4-IPv6. Naslove
IPv4 dodeljuje iz vnaprej dolocenega bazena naslovov. Preslikovalnik naslo-
vov, uporabljen pri mehanizmu BIA, je identic¢en tistemu, ki se uporablja pri
mehanizmu BIS, predstavljenim v prejsnjem poglavju.

Na spodnjih slikah so prikazani primeri poizvedbe DNS, posiljanje in pre-

jemanje paketa IPv4 pri uporabi mehanizma Bump-in-the-API.

Naprava z dvojnim skladom

Postopek preslikave domenskega imena v naslov IPv4 za vozlisce ,Voz6“

Slika 3.10: Postopek poizvedbe DNS pri mehanizmu BIA

Naprava z dvojnim skladom

Posiljanje paketa IPv4 vozliS¢u ,Voz6“

i e

Slika 3.11: Postopek posiljanja paketa IPv6 pri mehanizmu BIA
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Naprava z dvojnim skladom Voz6

iy Razresevalnik . . . .
IPv4 Vticniski k Preslikovalnik | Preslikovalnik TCP/IP
L domenskih
aplikacija API . naslovov nalog (v6/v4)
imen
Postopek preslikave domenskega imena v naslov IPv4 za vozlis¢e ,Voz6”
. ) ) ) o » Domenski
Poizvedba po zapisu A za vozlisce ,Voz6“_ Poizvedba po zapisu A in AAAA za vozlisée ,Voz6 strednik
Odgovor z zapisom AAAA l

Zahteva po naslovu IPv4 za naslov IPv6

_Naslov IPv4

<

Naslov IPv4

Slika 3.12: Postopek prejemanje paketa IPv6 pri mehanizmu BIA

3.3.5 Bump-in-the-Host (BIH)

Bump-in-the-Host [12] je mehanizem, ki omogoca aplikacijam, ki podpirajo
samo protokolni sklad IPv4, dostopati do naprav, ki imajo omogoc¢en samo
protokolni sklad IPv6. Naprava, na kateri je names¢ena omenjena aplikacija,
ima direkten dostop bodisi samo do omrezja IPv6 bodisi tako do omrezja
[Pv6 kot omrezja IPv4. Mehanizem BIH aplikaciji IPv4 skrije moznost di-
rektnega dostopa do omrezja IPv6 in ustvari navidezni vmesnik IPv4, preko
katerega aplikacija I[Pv4 komunicira z zunanjim svetom. Mehanizem je za-

snovan tako, da omogoc¢a komunikacijo z napravami IPv6 tudi preko NAT-a.

Mehanizem BIH je kombinacija mehanizmov Bump-in-the-Stack ter Bump-
in-the-API, predstavljenih v prejsnjih dveh poglavjih. Mehanizem BIH je
primeren za tiste aplikacije IPv4 ki za pridobivanje naslovov IPv4 uporabljajo
streznike DNS ter v aplikacijskem nivoju ISO modela ne navajajo naslovov

[Pv4. Omogoca dve alternativi delovanja:

e implementacija prevajalnika med protokolnim skladom IPv4 in proto-
kolnim skladom IPv6

e implementacija prevajalnika vti¢niskih API klicev med modulom TCP

ter modulom IPv4
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V primeru, da je mehanizem implementiran kot prevajalnik vti¢niskih API
klicev, prevajalnik prestreze vticniske API klice IPv4 ter jih pretvori v vti¢niske
API klice IPv6 in obratno. Delovanje te implementacije mehanizma je po-
dobno delovanju mehanizmu Bump-in-the-API. V primeru, da pa je mehani-
zem implementiran na omreznem nivoju, pa le ta prestreze pakete IPv4 ter
jih preslika v pakete IPv6 ter obratno. Delovanje te aplikacije pa je podobno

delovanju mehanizma Bump-in-the-Stack.

Terminologija, uporabljena pri mehanizmu BIH:
o DNS sinteza: Proces generiranja zapisa A za ustvarjen naslovi [Pv4.

e Pravi naslov IPvj: Naslov IPv4 oddaljenega vozlis¢a, dobljenega preko

zapisa A poizvedbe DNS

e Pravi naslov IPv6: Naslov IPv6 oddaljenega vozlisca, dobljenega preko
zapisa AAAA poizvedbe DNS

o Generirani naslov IPv4: Naslov IPv4, ki se uporablja le znotraj na-
prave, ki ima implementiran mehanizem BIH in se uporablja le kot
[Pv4 predstavitev vozlisca IPv6 aplikaciji, ki podpira samo protokolni
sklad TPv4.

Preslikovalnik nalog

Naloga preslikovalnika nalog je preslikava vticniskega API IPv4 klica v vti¢niski
API IPv6 klic in obratno. Ko komponenta zazna klic aplikacije IPv4, ki pod-
pira le protokolni sklad IPv4, ta klic prestreze in generira ustrezen klic IPv6
ter obratno. Potrebno je poudariti Se, da v ta komponenta ne sme prestreci
vseh klicev, ki jih generira aplikacija IPv4. Ce aplikacija npr. genera klic
za naslov IPv4 ki je sicer znotraj bazena naslovov IPv4, ki se uporabljajo za
preslikavo, vendar preslikave za ta naslov Se ni, klica ne sme pretvoriti v klic

IPv6, saj v tem primeru aplikacija zeli komunicirati z napravo IPv4.



3.3. TRANSLACIJSKI

MEHANIZMI 39

Aplikacija IPv4

VIICNISKI API (IPV4, IPV6

Razresevalnik
domenskih
imen

Preslikovalnik Preslikovalnik
naslovov nalog

TPC(UDP)/ IPv4 \ ‘ TCP (UDP) / IPv4

Slika 3.13: Arhitektura naprave, ki ima implementiran mehanizem BIH kot

vti¢niski API prevajalnik

Aplikacija IPv4

Prevajalni
protokola

Razresevalni

domenskih imen Preslikovalnik

naslovov

IPv4/IPv6

Slika 3.14: Arhitektura naprave, ki ima implementiran mehanizem BIH kot

prevajalnik na mreznem nivoju

Prevajalnik protokola

Naloga prevajalnika protokola je preslikava paketa IPv4 v paket IPv6 in obra-

tno s pomocjo algoritma SIIT [7]. Pravtako ta prevajalnik ne sme pretvoriti
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vseh paketov IPv4, ki prihajajo od aplikacije [Pv4. V primeru, da aplikacija
IPv4 poslje paket na naslov [Pv4, katerega ni v lokalni preslikovalni tabeli,
takega paketa ne sme pretvoriti v paket IPv6, vendar ga mora posredovati

do vmesnika IPv4 naprave.

RazreSevalnik domenskih imen

Razresevalnik domenskih imen skrbi za poizvedbe DNS aplikacije IPv4. Ce
aplikacija izvede poizvedbo A (torej poizvedbo za naslov IPv4), komponenta
to poizvedbo prestreze ter generira novo poizvedbo, ki zahteva tako naslove
IPv4 kot naslove IPv6. Ce je na voljo naslov IPv4, komponenta ne naredi
nicesar, ampak le vrne rezultat aplikaciji. Ce pa naslov IPv4 ni na voljo
(na voljo je le naslov IPv6), pa za dobljeni naslov IPv6 generira nov naslov
IPv4, ki ga nato vrne aplikaciji. V spodnji tabeli je prikazano delovanje
razreSevalnika domenskih imen glede na poizvedbo aplikacije ter odgovor
streznika DNS.

Tabela 3.1: Delovanje razresevalnika domenskih imen

Poizvedba aplikacije IPv4  Odgovor streznika DNS Akcija
Naslov IPv4 Naslov IPv4 vrne pravi naslov [Pv4
Naslov IPv4 Naslov IPv6 vrne generirani naslov [Pv4
Naslov IPv4 Naslov IPv4/IPv6 vrne pravi naslov IPv4

Preslikovalnik naslovov

Naloga preslikovalnika naslovov je vzdrzevanje tabele preslikav naslovov IPv4-
[Pv6, generiranje novih naslovov IPv4 ter brisanje obstojec¢ih. Nov generirani

naslov IPv4 se ustvari v primeru, ko:
e RazreSevalnik domenskih imen dobi le naslov IPv6 oddaljenega vozlisca

in preslikava za ta naslov Se ne obstaja

e Preslikovalnik nalog prejme paket IPv6 in Se ne obstaja preslikava za

ponorni naslov prejetega paketa IPv6
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Na spodnjih slikah so primeri delovanja mehanizma BIH, implementira-
nega kot vticniski API prevajalnik oziroma kot prevajalnik na omreznem

nivoju.

Naprava z dvojnim skladom

Postopek preslikave domenskega imena v naslov IPv4 za vozlis¢e ,Voz6“”

Slika 3.15: Postopek poizvedbe DNS pri mehanizmu BIH (BIA)

Naprava z dvojnim skladom

Postopek posiljanja paketa IPv4 vozlis¢u ,Voz6“

Slika 3.16: Postopek posiljanja paketa IPv6 pri mehanizmu BIH (BIA)
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Naprava z dvojnim skladom

Postopek prejemanja paketa IPv6 od vozlis¢a ,Voz6

Slika 3.17: Postopek prejemanje paketa IPv6 pri mehanizmu BIH (BIA)

Naprava z dvojnim skladom

Postopek preslikave domenskega imena v naslov IPv4 za vozlisce ,Vozz6“

Slika 3.18: Postopek poivedbe DNS pri mehanizmu BIH (BIS)

Naprava z dvojnim skladom

Postopek posiljanja paketa IPv4 vozlis¢u ,Voz6“

Slika 3.19: Postopek posiljanja paketa IPv6 pri mehanizmu BIH (BIS)
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Naprava z dvojnim skladom

Postopek prejemnja paketa IPv4 od vozlisc¢a ,Voz6“

Slika 3.20: Postopek prejemanje paketa IPv6 pri mehanizmu BIH (BIS)
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Poglavje 4

Namestitev ter testiranje

mehanizma Bump-in-the-Host

Naslednje poglavje opisuje postopek namestitve ter konfiguracijo mehanizma
Bump-in-the-Host na Linux operacijskem sistemu. V nadaljevanju pa sledi
poskus uporabe omenjnega algoritma preko demonstracije delovanja aplika-
cije Skype. Skype je aplikacija, ki podpira le protokolni sklad IPv4, zato v

¢istem okolju IPv6 ne deluje.

4.1 Priprava delovnega okolja

Operacijski sistem, ki sem ga uporabil pri preizkusu je bil Ubuntu 13.4 De-
sktop Edition AMDG64. Postavljen je bil v virtualnem okolju s pomocjo apli-
kacije VmWare Workstation 9, na voljo pa je imel 2 procesorja s po dvema
jedroma, 6.1 GB delovnega pomnilnika ter 20 GB prostora na trdem disku.
Privzeta verzija jedra je bila 3.8.0-31-generic, za potrebe testiranja me-
hanizma Bump-in-the-Host pa sem namestil verzijo 2.6.32-61.
Za potrebe testiranja mehanizma Bump-in-the-Host pa so bile namescene

Se naslednje aplikacije:

e Subversion 1.7.5

45
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(1) Ubuntu 64

P Power on this virtual machine

Cf Edit virtual machine settings

* Devices
i Memory 6.1 GB
[ Processors 4

i Hard Disk (5C5) 20 GE

Slika 4.1: Strojna oprema, namenjena testiranju

e Aptitude 0.6.8.1
o Wireshark 1.8.2

e Skype 4.2.0.11-1

4.2 Prednamestitvene zahteve mehanizma BIH

Za uspesno namestitev in delovanje mehanizma Bump-in-the-Host je po-

trebno zagotoviti naslednje prednamestitvene zahteve.

1. Potreben je Linux operacijski sistem z jedrom verzije vsaj 2.6.32-24,
omogocen pa mora biti tudi jedrni modul, ki podpira protokolni sklad
IPv6.

2. Glede procesorja in pomnilnika ni posebnih zahtev. Zmogljivost ozi-
roma ucinkovitost mehanizma je pogojena le s hitrostjo oziroma latenco
preklopa med uporabniskim in jedrnim kontekstom, kar pomeni, da je

edini dejavnnik, ki vpiva na zmogljivost, hitrost procesorske enote.
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4.3 Postopek namestitve mehanizma BIH

Namestitev mehanizma BIH poteka v naslednjih korakih.

1. Prenos projekta na sistem, na katerem hocemo mehanizem omogociti.
Projekt je javno dostopen na spletnem naslovu http://code.google.com/p/bump-
in-the-host/, najlazje pa ga prenesemo s pomocjo enega od programov

za nadzor razli¢ic (npr. TortoiseSVN)
2. Projekt razsirimo s pomocjo ukaza tar zzvpf bih.tar.gz

3. Premaknemo se v mapo, kamor smo paket razpakirali ter z ukazom

make prevedemo jedrne module BIH algoritma

4. Premaknemo se Se en nivo globje v mapo dn6, kjer ponovno z ukazom

make prevedemo ustrezne pakete, potrebne pri uporabi IPv6

5. Premaknemo se en nivo visje ter nato Se v mapo kernel-module, kjer pa
z ukazom make pack zgeneriramo zgosceno mapo BIH.tzg, ki vsebuje

naslednje datoteke:

e BIH .ko
e dns6

e config.sh

4.4 Konfiguriranje mehanizma BIH

Konfiguracija mehanizma BIH se nahaja v datoteki config.sh, nastavimo pa

lahko naslednje parametre:

1. Virtualni naslov IPv4 (v4addr), ki bo viden aplikaciji [Pv4
e vdaddr=192.168.1.34

2. Naslov IPv6 (v6addr), skonfiguriran na fizitnem vmesniku
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o v6addr=2001:da8:bf:1010::c0a8:122

3. Gateway naslov IPv6 (v6gw)
o vOgw=2001:da8:bf:1010::c0a8:101

4. Naslov IPv6 domenskega streznika (nameserver)
e nameserver=2001:da8:bf:1010::1

5. Naslovni prostor virtualnega omrezja IPv4 (pool)

e pool=192.168.1.30-192.168.1.40

Preslikovanje med naslovom IPv4 in naslovom IPv6 je lahko bodisi avto-

mati¢no bodisi stati¢no. Stati¢no preslikovanje izvedemo z ukazom:

e map="192.168.1.35 2001:da8:bf:1010::c0a8:123”

4.5 Testiranje aplikacije Skype z omogocenima

protokolnima skladoma IPv4 in IPv6

Prvi primer testiranja aplikacije, ki podpira le protokolni sklad IPv4, sem
izvedel tako, da sta bila omogocena tako protokolni sklad IPv4 kot protokolni
sklad IPv6, mezanizem Bump-in-the-Host pa ni bil aktiven. Aplikacija je

delovala pravilno.
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nejcp@ubuntu:~$ ifconfig

ethe Link encap:Ethernet HWaddr 80:0c:29:00:6a:cb
inet addr:192.168.241.131 Bcast:192.168.241.255 Mask:255.255.255.0
inet6 addr: feB80::20c:29ff:feBB:6acb/64 Scope:Link
UP BROAT o o =
RX packe
TX packy
collisiq
RX bytes

nejc.potrebujes - Skype™

Link endi&

Slika 4.2: Delovanje aplikacije Skype pri omogoc¢enem protokolnem skladu
[Pv4 in protokolnem skladu IPv6

4.6 Testiranje aplikacije Skype z onemogocenim
protkolnim skladom IPv4 in aktivnim me-

hanizmom BIH

Drugi primer testiranja aplikacije Skype pa je potekal tako, da sem najprej
z ukazom ip address del 192.168.241.181/255.255.255.0 dev eth(0 na vme-
sniku ethO onemogocil protokolni sklad IPv4, nato pa z ukazom insmod bih.ko

omogocil delovanje mehanizma Bump-in-the-Host.

Ker lahko mehanizem BIH deluje v dveh nacinih delovanja (kot mehani-
zem BIS oziroma kot mehanizem BIA), sem preizkusil oba. Nacin delovanja

mehanizma BIH dolo¢imo z naslednjim ukazi:
e echo "BISs /proc/bih/mode ali
e echo "BIA» /proc/bih/mode

Najprej sem izvedel testiranje delovanja mehanizma BIH v nacinu BIS. V
tem primeru mehanizem BIH prestreze pakete, ki se prenasajo med slojem

TCP/IP in gonilniki mreznih kartic. Paket IPv4, ki ga mehanizem prestreze,
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pretvori v paket IPv6 in ga poslje naprej gonilnikom mreznih kartic ter obra-
tno. Rezutat testiranja mehanizma v tem nacinu delovanja je bil neuspesen.
Povezava aplikacije Skype s streznikom je bila neuspesna. Vzrok za napako
sem najprej zelel izlociti v aplikaciji Skype s pregledom datotek, ki jih apli-
kacija zgenerira tekom delovanja in v katerih so zapisane podrobnosti o delo-
vanju aplikacije (angl. log files). Ker pa je vsebina teh datotek kriptirana in
posledi¢no nisem dobil podatkov o vzroku za napako, sem nato z aplikacijo
Wireshark poskusal zajeti morebitne pakete, ki bi jih aplikacija Skype zZelela
poslati v omrezje. Ob zajemu prometa na vmesniku sem glede na izvorni
naslov paketov ugotovil, da nobeden od paketov ne ustreza paketom, ki bi
jih aplikacija Skype zelela poslati v omrezje. Zadnja moznost, s katero bi
lahko odkril vzrok za napako pri povezovanju aplikacije Skype v omrezje je
pregled delovanja mehanizma BIH. Pri pregledu slednjega sem ugotovil, da
kljub pravilnim nastavitvam preslikave naslova [Pv4 v naslov IPv6, mehani-
zem BIH ni uspel vrniti pravega naslova IPv6, ki bi ga uporabili za izvorni

naslov paketov IPv6, poslanih v omrezje.

Drugo testiranje delovanja mehanizma BIH sem izvedel tako, da sem me-
hanizem prekonfiguriral tako, da je deloval v nac¢inu BIA. V tem primeru
mehanizem BIH prestreze klic IPv4 vti¢niskega API ter ga nadomesti s kli-
cem IPv6 vticniskega API in obratno. Tudi rezultat tega testiranja je bil
negativen. Povezava aplikacije Skype s streznikom je bila neuspesna. Vzroke
za napako sem iskal na podoben nacin kot pri prvem testiranju. Tudi v tem
primeru aplikacija Wireshark ni zajela nobenega paketa, ki bi jih aplikacija
Skype zelela poslati v omrezje. Po pregledu podatkov o delovanju meha-
nizma BIH med poskusom komuniciranja aplikacije Skype s streznikom sem
ugotovil, da je vzrok za tezavo enak kot pri prvem testiranju. Tudi tukaj me-
hanizem BIH na podlagi podanega naslova IPv4 ni uspel zgenerirati naslova

IPv6, ki bi ga uporabili za izvorni naslov paketov IPv6, poslanih v omrezje.
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root@ubuntu: fhome/nejcp# ifconfig
ethe Link encap:Ethernet HWaddr 00:0c:29:00:6a:cb
inet6 addr: feB80::20c:29ff:fe@0:6acb/64 Scope:Link

UP [T = jic:1
Frame:0

—arrier:0

nejc.potrebujes - Skype™

Nejc Potrebujes

Slika 4.3: Delovanje aplikacije Skype pri onemogocenem protokolnem skladu

IPv4 in aktivnim mehanizmom BIH

Na spletu je mozno zaslediti veliko predlogov za implementacijo razlicnih
translacijskih mehanizmov. Dejanskih implementacij je bolj malo, edina
javno dostopna implementacija, ki sem jo nasel, pa je implementacija me-
hanizma BIH, ki sem jo testiral. Na spletu je dostopno porocilo, ki so ga
objavili avtorji mehanizma, iz katerega je razvidno, da mehanizem BIH de-
luje. Rezultati mojega testiranja pa so bili negativni, mogoce tudi zaradi
slabe dokumentacije mehanizma oziroma slabih navodil za konfiguracijo me-
hanizma. Iz zgornjih rezultatov je razvidno, da translacijski mehanizem BIH
Se ni zrel za SirSo uporabo. Potrebno bo Se veliko dodelav in razvoja, da bo

mehanizem postal uporaben.
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Poglavje 5
Zakljucek

Prehod iz starih omrezij IPv4 na nova omrezja IPv6 je v danasSnjem casu
mnogo bolj zapleten kot je bil predviden ob pojavitvi protokola IPv6. Ob
pojavitvi protokola IPv6 je bilo predvideno, da bi postopoma na vseh napra-
vah v omrezju omogocili protokol IPv6. Ko bi bil protokol IPv6 omgocen na
vseh napravah, protokol IPv4 ne bi bil ve¢ potreben in bi ga lahko izklopili.
Vendar je stanje v realnosti drugacno od teorije. Ob posameznem vklapljanju
protokola IPv6 so nastali manjsi otoki omrezij [Pv6 znotraj omrezja IPv4.
Eden od problemov, ki se pojavi v tem primeru je, kako omogociti povezavo
dveh IPv6 omrezij, obdanih z omrezjem IPv4. V ta namen je razvitih mnogo
tunelskih prehodnih mehanizmov. Nekateri od njih se ne uporabljajo vec,
drugi pa so osnova za razvoj novih. Drugi problem, ki pa se pojavi v zgor-
njem primeru, pa je omogociti povezovanje naprav, ki so v omrezju 1Pv4, z
napravami, ki se nahajajo v omrezju IPv6. V ta namen pa je razvitih mnogo
translacijskih prehodnih mehanizmov. Namen teh mehanizmov je preslikati
naslov IPv6 v naslov IPv4 na meji med omrezjema IPv4 in IPv6. Problem,
ki se pojavi ob preslikovanju naslovov IPv4 v naslove IPv6 je Stevilo naslo-
vov, ki jih imamo pri posameznem protokolu na razpolago. Ker je stevilo
naslovov IPv4 mnogo manj od Stevila naslovov IPv6, se pogosto en naslov
IPv6 preslika v ve¢ razlicnih naslovov IPv4. Tudi ¢e v bliznji prihodnosti

na vecini omreznih povezav omogoc¢imo protokol IPv6 pa se bodo lahko na

23
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samih napravah izvajale aplikacije, ki pa podpirajo le protokolni sklad IPv4.
V tem primeru je potrebno zagotoviti preslikovanje naslovov IPv4 v naslove
IPv6 in obratno Ze na nivoju operacijskega sistema.

Namen tega dokumenta je predstaviti delovanje enega od translacijskih pre-
hodnih mehanizmov, ki omogoca aplikacijam, ki podpirajo samo protokolni
sklad IPv4, dostopati do vsebin, ki so dostopne le preko omrezja [Pv6. Na
zacetku sta najprej predstavljena oba protokola, protokol IPv4 in protokol
IPv6, njune slabosti oziroma izboljsave, nato pa sledi pregled prehodnih me-
hanizmov IPv4/v6. Na kratko je predstavljen mehanizem z dvojnim skladom
ter nekaj tunelskih mehanizmov. Kasneje se osredotoc¢imo na translacijske
mehanizme in sicer na tiste mehanizme, ki omogocajo aplikacijam, ki podpi-
rajo le protokolni sklad IPv6, dostopati do vsebin, dostopnih le preko omrezja
[Pv6. Podrobneje je predstavljen mehanizem Bump-in-the-Host, katerega
implementacijo sem kasneje tudi testiral s pomocjo aplikacije Skype. Testi-
ranje mehanizma BIH nam sicer ni prineslo Zeljenega rezultata, tj. uspesne
povezave aplikacije, ki podpira le protokolni sklad IPv4, v omrezje IPv6, smo
pa prikazali koncept delovanja, ki tovrstnim aplikacijam omogoca povezova-

nje v omrezje IPv6.
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