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Povzetek

V sklopu diplomske naloge smo preucili brezzi¢cno omrezje eduroam, ki zaradi
mehanizmov za avtentikacijo in avtorizacijo uporabnikov pred prikljucitvijo
v omrezje, velja za varno brezzi¢no omrezje. Kljub temu pa nima mehaniz-
mov za varovanje prikljucenih uporabnikov pred zlonamernimi uporabniki
priklju¢enimi v isto omrezje. Zaradi varnostnih pomanjkljivosti protokolov
uporabljenih v omrezju eduroam lahko zlonamerni uporabnik omrezja s pre-
strezanjem podatkov pride do zaupnih podatkov drugih uporabnikov. Po
vzpostavitvi testnega omrezja z enakimi lastnostmi kot jih ima omrezje edu-
roam, smo uspesno preizkusili nekaj napadov na povezavni plasti. Na koncu
predstavimo resitev, ki uporabnike lo¢i med seboj v lo¢ena podomrezja z
uporabo VLAN-ov, s tem pa preprec¢i napade na povezavni plasti. ReSitev

tudi kriti¢no ovrednotimo.

Kljuéne besede: eduroam, varnost, FreeRADIUS, VLAN, stikalo, dostopna
tocka, MITM, zastrupljanje ARP.






Abstract

The aim of the diploma thesis was to thoroughly study the eduroam network,
which is, with its authentication and authorisation mechanisms, considered a
secure service. However, the network lacks mechanisms to protect the logged-
in users from malicious users on the same network. Security vulnerability as
a result of insecure protocols of eduroam may result in any malicious user
being able to access other users’ confidential information. After having set
up a test network identical to eduroam, we successfully tested it with some
attacks on the Data Link layer. Finally, we provide a solution to enhance
security, by separating the users into individual sub networks using VLANs

and consequently preventing the attacks on Data Link layer.

Keywords: eduroam, security, FreeRADIUS, VLAN, switch, access point,
MITM, ARP poisoning.






Poglavje 1
Uvod

Brezzicno omrezje eduroam velja za varno omrezje, saj lahko do omrezja
dostopajo le avtenticirani in avtorizirani uporabmiki. V omrezju je poskr-
bljeno tudi za varen prenos uporabniskega imena in gesla od uporabnika do
streznika, ki uporabnisko ime in geslo preveri. Kljub varnemu in nadzoro-
vanemu dostopu do omrezja, pa omrezje ne nudi mehanizmov, ki bi zascitili
uporabnika po prikljucitvi v omrezje. V omrezju se lahko nahaja kakSen
zlonameren uporabnik, ki bi rad prestrezal promet in tako prisel do zaupnih
podatkov drugih uporabnikov. Omrezje eduroam je sicer nastavljeno tako,
da se nekateri incidenti belezijo, vendar pa ni avtomatiziranega obvescanja

administratorjev ali uporabnikov o incidentih.

V okviru diplomske naloge smo vzpostavili testno omrezje po vzorcénih
navodilih zavoda Arnes in nato izvedli nekaj napadov, ki izkoris¢ajo protokole
povezavne in omrezne plasti. Nekateri izmed predstavljenih napadov imajo
za posledico onemogocanje storitve, nekateri pa prestrezanje uporabnikovega
prometa (MITM).

Razvili smo resitev, ki uporabnike brezzicnega omrezja eduroam lo¢i med
seboj. Vsak uporabnik je tako sam v svojem navideznem omrezju, kar pre-
prec¢i napade na povezavni plasti - tudi prestrezanje prometa drugih uporab-

nikov.

V drugem poglavju bomo predstavili protokole, ki se uporabljajo v om-
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rezju eduroam in so pomembni za razumevanje delovanja napadov oziroma
predstavljene resitve. Tretje poglavje opisuje varnostne pomanjkljivosti v
omrezjih eduroam v Sloveniji in nekatere napade, ki so zaradi njih mozni.
Strojna in programska oprema, uporabljena v testnem omrezju, je predsta-
vljena v cetrtem poglavju, peto poglavje pa podrobneje predstavi naso resitev

z uporabo lo¢enih VLAN-ov.



Poglavje 2
Eduroam

Eduroam (EDUcational ROAMing) je mednarodna federacija brezziénih om-
rezij za uporabnike iz izobrazevalne in raziskovalne sfere. Studenti, ucenci,
pedagogi, raziskovalci in drugi lahko uporabljajo vsako brezzicno omrezje
eduroam, v Sloveniji ali tujini. Za uporabo je potrebno le vkljuciti napravo
z brezziénim vmesnikom in to ne glede na to kje: na domaci ustanovi ali na

primer na Univerzi v Edinburgu [1].

Zacetek omrezja eduroam sega v leto 2002, ko je Klaas Wierenga predlagal
standard 802.1X za mednarodno resitev brezzi¢nih omrezij na izobrazevalnih

ustanovah [13].

Ta resitev uporablja standard 802.1x in hierarhijo posredniskih streznikov
RADIUS proxy. Vloga posredniskih streznikov je, da posredujejo uporabni-
kove poverilnice do domace organizacije, kjer se opravi avtentikacija in avto-
rizacija. Domaco organizacijo doloc¢a ”kraljestvo” (ang. realm), ki je pripona
uporabniskem imenu, loc¢ena z znakom @.

Pri uporabniku izmisljeni.uporabnik@Quni-lj.si je domaca organizacija uni-
lj.si. Od koderkoli se ta uporabnik poveze v omrezje eduroam, se njegovo upo-
rabnisko ime in geslo po varni povezavi (Sifrirano, TLS) prenese do domace
organizacije, ki opravi avtentikacijo in avtorizacijo, rezultat pa vrne strezniku
Radius pri organizaciji gostiteljici. Organizacija gostiteljica tako izve le ali

naj uporabniku dovoli dostop do omrezja ali ne, ne pa tudi njegovih poveril-
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Slika 2.1: Hierarhija streznikov Radius

nic.

Vsaka organizacija ki se zeli prikljuciti v eduroam, mora vzpostaviti
streznik Radius in ga povezati z nacionalnim vrhnjim streznikom (NTLR
- National Top Level Radius), ta pa je nato povezan z regionalnim vrhnjim
streznikom Radius (slika 2.1). Delovanje lahko primerjamo s sistemom DNS
(Domain Name System).

Nacionalne streznike Radius praviloma upravljajo nacionalna razisko-
valna in izobrazevalna omrezja — v Sloveniji je to Akademska in raziskovalna
mreza Slovenije (Arnes). Arnes testira posamezne tipe brezziéne opreme,

nudi pomoc¢, vzdrzuje vzoréne nastavitve in sistem eduroam na odprtokodni
tehnoloski osnovi Linux CentOS, OpenLDAP ter FreeRADIUS [2].

2.1 802.1X

802.1X je standard, ki zagotavlja avtentikacijski mehanizem napravam, ki se
zelijo prikljuciti v omrezje. Definira enkapsulacijo protokola EAP over LAN
(EAPOL). 802.1X avtentikacijo sestavljajo tri strani: odjemalec, avtentika-

tor in avtentikacijski streznik. Odjemalec je naprava, ki zahteva avtentika-
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cijo (rac¢unalnik, prenosnik, pametni telefon, ...). Avtentikator je omrezno
stikalo ali dostopna tocka pri brezziéni komunikaciji, avtentikacijski streznik
pa je navadno streznik RADIUS [3]. Avtentikator ne posreduje nikakrsnega
prometa med odjemalcem in omrezjem, dokler je odjemalec neavtenticiran.
[zjema je promet 802.1X, ki omogoca avtentikacijo odjemalca.

Delovanje protokola:

1. Ko avtentikator zazna novega odjemalca, mu periodicno posilja pakete

z zahtevo po identiteti.

2. Odjemalec odgovori na zahtevo avtentikatorju, ki jo posreduje do av-

tentikacijskega streznika.

3. Avtentikacijski streznik nato poslje izziv odjemalcu, preko avtentika-
torja. V tej fazi avtentikacijski streznik predlaga nacin avtentikacije, ki
naj jo uporabi odjemalec. Ce se odjemalec strinja s predlagano metodo
EAP (nacin avtentikacije), jo zacne uporabljati in avtentikacijskemu
strezniku poslje zahtevo EAP. Odjemalec lahko tudi zavrne metodo
EAP, ¢e je ne podpira. V takem primeru odjemalec sporoci strezniku

metode, ki jih podpira.

4. Streznik bodisi dovoli bodisi zavrne dostop do omrezja.

2.2 RADIUS

Remote Authentication Dial In User Service je protokol, ki skrbi za avtenti-
kacijo, avtorizacijo in belezenje.

Protokol deluje na modelu odjemalec/streznik. Ponudnik storitve (NAS —
Network Access Server), na primer brezzi¢na dostopna tocka, ima vlogo odje-
malca RADIUS. Odjemalec posreduje informacije o uporabniku do streznika
RADIUS in na podlagi odgovorov streznika ustrezno ukrepa. Streznik spre-
jema zahteve, avtenticira uporabnike in posreduje konfiguracijske nastavitve

odjemalcu, ki zagotavlja storitev uporabniku. Streznik RADIUS je lahko
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tudi v vlogi odjemalca drugemu strezniku RADIUS (posredniski streznik
RADIUS).

Odjemalec in streznik si delita skupno skrivnost (shared secret), ki se
nikoli ne posilja v omrezje. Ta skupna skrivnost se, v primeru PAP, uporabi
kot Sifrirni klju¢ med avtentikatorjem in streznikom RADIUS, pri posiljanju
gesel [14].

Transakcije so sestavljene iz trojk razliénih dolzin, po modelu (atribut,
dolzina, vrednost). Tako lahko dodamo nove vrednosti atributov, brez mo-
tenja obstojece implementacije. Zaradi razsirljivosti je uporabljen tudi v
omrezju eduroam.

Streznik RADIUS podpira razlicne avtentikacijske metode, kot so PPP
PAP, CHAP, Unix login in druge [3].

Arnes svetuje uporabo EAP-TTLS 4+ PAP zaradi najboljSega razmerja
med varnostjo in uporabnostjo ter zaradi podpore odjemalcu eduroamclient,
ki nastavi brezzicno povezavo eduroam v operacijskih sistemih Windows ter
namesti digitalna potrdila [2].

Protokol doloca sporocila, ki si jih posiljata odjemalec in streznik. Vrste

sporocil:

e Access-Request

V sporocilu Acceess-Request se nahajajo podatki o uporabniku - upo-
rabnisko ime in geslo. Poleg informacij o uporabniku mora biti v takem
sporoc¢ilu tudi neka informacija o ponudniku storitve - napravi preko

katere se zeli uporabnik povezati. Lahko se uporabi naslov IP.

e Access-Accept
S sporocilom Access-Accept streznik RADIUS poslje podatke, ki omo-
gocijo storitev uporabniku.

e Access-Reject

Ce kateri od podatkov, ki jih je streznik dobil v sporocilu Access-

Request, ni sprejemljiv (na primer napacno geslo), streznik odgovori
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s sporocilom Access-Reject. V takem sporocilu so lahko tudi dodatni
podatki, ki jih ponudnik storitve lahko prikaze uporabniku.
e Access-Challenge

V primeru, da streznik RADIUS od uporabnika zahteva, da odgovori

na izziv, mu poslje sporocilo Access-Challenge [10].

J W

Uporabnik Avtentikator Streznik RADIUS Streznik RADIUS

pri organizaciji gostiteljici na domati organizaciji
———802.11 asociacija (WPA/WPA2 it T == \
- — — —so2X— — — — [ |
APOL-Start | posrednigki ]
strezniki RADIUS |
[¢———paket EAP-Request Identity——— | |
|
_pakel EAI?-Respnnse z2unanjo identiteto porotilo RADIUS Acc " 1
{na primer: anonymous@arnes.si) ¢ |
77777777777777 — — — —tunel SSL/TLS— — — — — l 7: =
ket EAP-Request Credenti porocilo RADIUS Access-Challs $
v
' |
EAP-Response (poverilnic porotilo RADIUS Acc T
|
—————————————— —— — —tunel LM — — — = — — —
l¢———paket EAP-Success/Failu porotilo RADIUS Access-Accept ali Access—Reject—:
- — — —82.1%— — — — \ ]
802.11 izmenjava kljucev 4 ] e e e e - —— -
¢ (WPA/WPA2) >

Slika 2.2: Prijava v eduroam preko posredniskega streznika RADIUS

Na sliki 2.2 je prikazan postopek prijave uporabnika pri organizaciji go-
stiteljici. Najprej se uporabnik asociira na dostopno tocko in dostopni tocki
javi, da se zeli prijaviti, s paketom EAPOL-Start. Dostopna tocka na ta paket
odgovori z zahtevo po identitet (EAP-Request Identity), na katero uporab-
nik odgovori z anonimno identiteto - paket EAP Response. Dostopna tocka
to v sporocilu Access-Request posreduje strezniku RADIUS. Na podlagi pri-
pone v anonimni identiteti streznik RADIUS ve kam posredovati zahtevo
Access-Request. Ko zahtevo prejme streznik RADIUS na domaci organiza-
ciji, se vzpostavi tunel SSL/TLS preko katerega domaéc streznik RADIUS
zahteva uporabnisko ime in geslo uporabnika s sporo¢ilom Access-Challenge.
Dostopna tocka, ki prejme sporocilo Access-Challenge, ga zapakira v pa-
ket EAP-Request Credentials in poslje uporabniku. Uporabnik sporoc¢i po-
datke v paketu EAP-Response Identity, dostopna tocka pa jih posreduje
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strezniku RADIUS v novem sporoéilu Access-Request. Ce streznik dovoli
dostop do omrezja, poslje dostopni tocki sporocilo Access-Accept, le-ta pa
uporabniku posreduje EAP-Success. V primeru da streznik dostop zavrne,

poslje sporocilo Access-Reject.

2.3 Imenik LDAP

Imenik LDAP (Lightweight Directory Access Protocol) je baza podatkov, ki
pa za razliko od baz SQL ni relacijska, ampak je organizirana v drevesno
strukturo, kot kaze slika 2.3. Optimizirana je za branje in ne za pogosto
vpisovanje podatkov, definicije podatkov pa niso poljubne ampak so vpisane
v shemah.

Imenik LDAP hrani podatke o razliénih objektih v resnicnem ali racu-
nalniskem svetu. Primarno se uporablja za shranjevanje podatkov o uporab-
nikih, skupinah uporabnikov ter podatkih o uporabnikih, ki jih potrebujejo

racunalniski sistemi [4].

dc=ss-primer,dc=si
/ N ou=System
ou=Groups ou= People .

cn=vpn eduPersonPrincipalName=rp213@ss-primer.si
_) J\ member=.. userPassword=skritoGeslo

member=...

u

u
|
||
. eduPersonPrincipalName=ag77@ss-primer.si

cn=printers userPassword=skritoGeslo2
@ﬁmember:...

member=...

Slika 2.3: DIT - Directory Information Tree
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Na sliki 2.3 je prikazana struktura drevesa (DIT - Directory Information
Tree). Na vrhu je koren drevesa, ki vsebuje skupine. Skupinam pravimo tudi
organizacijske enote (angl. Organizational unit / OU) in vsebujejo objekte
oziroma vnose [4].

Sheme dolocajo, kako so poimenovani posamezni atributi objekta, v gro-
bem, kaksne vrednosti lahko zajemajo in na kakSen nacin se iS¢e po njih
(stevilo ali niz, ali je ob¢utljiv na velike ali male ¢rke in podobno). Ce zelimo
torej v imenik dodati nove objekte ali zaradi dodatne aplikacije posodobiti
atribute, nalozimo novo shemo. Katero shemo uporabimo, je tipicno zapisano
v dokumentaciji aplikacije, pogostokrat pa se uporabljajo kar privzete, stan-
dardizirane sheme, ki so prisotne ze v osnovni postavitvi imenika LDAP [4].
Del sheme, natanc¢neje opis atributov eduPersonAffiliation in eduPersonNic-

kname, je prikazan na izpisu 2.1.

# eduPersonAffiliation
# Specifies a person’s relationship(s) to the institution in

# broad categories such as student, faculty, staff, alum, etc

attributetype ( 1.3.6.1.4.1.5923.1.1.1.1
NAME ’eduPersonAffiliation’
DESC ’eduPerson per Internet2 and EDUCAUSE’
EQUALITY caselgnoreMatch
SUBSTR caseIgnoreSubstringsMatch
SYNTAX ’1.3.6.1.4.1.1466.115.121.1.157 )

# eduPersonNickname
# Specifies a person’s nickname, or the informal name
# by which they are accustomed to be hailed.
attributetype ( 1.3.6.1.4.1.5923.1.1.1.2
NAME ’eduPersonNickname’
DESC ’eduPerson per Internet2 and EDUCAUSE’
EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch
SYNTAX °1.3.6.1.4.1.1466.115.121.1.15° )

Izpis 2.1: Opis dveh atributov iz sheme EduPerson
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2.4 Protokol ARP

Omrezne naprave (racunalniki, stikala, dostopne tocke, ...) vzdrzujejo tabelo
ARP (Address Resolution Protocol), v kateri hranijo povezave naslovov po-
vezavne plasti in naslovov IP. Tako vedo, na kateri naslov povezavne plasti
poslati podatke, ki so namenjeni ustreznemu naslovu IP v istem podomrezju.
Protokol ima dve vrsti sporocil: zahtevo in odgovor. Naprava, ki zeli izvedeti
naslov povezavne plasti druge naprave, pozna pa njen naslov IP, poslje zah-
tevo na naslov broadcast. V zahtevi pove, kateri naslov IP, oziroma katera
naprava s tem naslovom, naj ji sporoci naslov povezavne plasti. Ker je bila
zahteva poslana na naslov broadcast, so to zahtevo sprejele vse naprave v
omrezju. Naprava, katere naslov IP je bil v zahtevi, nato poslje odgovor s
svojim naslovom povezavne plasti direktno napravi, ki ga je zahtevala [6].
Ko je uporabnik povezan v omrezje eduroam, uporablja protokol ARP za

razreSevanje strojnih naslovov drugih uporabnikov in omreznih naprav.

2.5 Protokol DHCP

Protokol DHCP (Dynamic Host Control Protocol) skrbi za dodeljevanje na-
slovov IP uporabnikom. Naprava, ki Se nima naslova IP, prosi streznik DHCP,
naj ji ga dodeli. Protokol doloca sporocila, ki so opisana spodaj, zaporedje
sporocil pa je prikazano na sliki 2.4.

DHCPDISCOVER: Ker naprava (odjemalec) ob priklopu v omrezje ne
ve na katerem naslovu se nahaja streznik DHCP, najprej poslje poizvedbo.
Poslje jo na naslov broadcast, da jo sprejmejo vse naprave v omrezju, med
njimi tudi streznik DHCP.

DHCPOFFER: Streznik DHCP na poizvedbo odgovori s ponudbo naslova
IP, masko podomrezja, privzetim prehodom in morebitnimi drugimi podatki
(naslov streznika DNS), ¢e jih je odjemalec zahteval v poizvedbi. Prav tako
streznik odjemalcu sporoéi, koliko ¢asa bodo ti podatki veljavni (lease time).

DHCPREQUEST: Odjemalec po prejeti ponudbi poslje strezniku zah-

tevo. V njej navede naslov, ki mu ga je streznik ponudil.
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Slika 2.4: Pridobivanje naslova IP s protokolom DHCP

DHCPACK: Streznik potrdi zahtevo odjemalca. S tem je transakcija
zakljucena in odjemalec lahko uporablja dodeljeni naslov.

Pred potekom veljavnosti mora odjemalec poskrbeti za obnovitev naslova.
To stori tako, da poslje DHCPREQUEST, v katerem navede naslov IP, ki ga
je uporabljal. Streznik obnovitev potrdi s paketom DHCPACK.

Ker je eduroam zasnovan za preprosto uporabo, s ¢im manj potrebe po
ro¢ni konfiguraciji naprav konénih uporabnikov, se za dodeljevanje naslovov
IP uporablja protokol DHCP.

2.6 NAT

NAT (Network address translation) se ve¢inoma uporablja zaradi pomanjka-
nja naslovov IPv4. Ker je omreznih naprav vse ve¢ in ve¢, je naslovov [Pv4 ze
zmanjkalo [8]. Z uporabo NAT smo podaljsali ¢as pred iz¢érpanjem naslovov
IP, saj bi jih brez uporabe NAT-a, zmanjkalo ze veliko prej.

NAT deluje tako, da si ve¢ naprav deli 1 javni naslov IP, za komunikacijo
med seboj pa uporabljajo zasebne naslove IP, ki se ne usmerjajo v internet.
Ti zasebni naslovi IP so lahko isti v vseh zasebnih omrezjih. V prometu, ki
gre od teh uporabnikov v internet, se izvorni naslov IP preslika iz zasebnega

naslova v javnega [9].
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NAT/PAT omogoca, da si
vet ratunalnikov deli 1
javni naslov IP.

Usmerjevalnik
Stikalo z NAT/PAT
Modem

Q Internet
2 213.31.218.101

NAT/PAT spremeni
izvorne naslove IP in
St. wrat:
192.168.1.10 192.168.1.11 192.168.1.12 213.31.218.101:5001

Naslovi IP iz privatnega naslovnega prostora 213.31.218.101:5002
213.31.218.101:5003

Slika 2.5: Delovanje NAT /PAT

Primer:

Racunalnik A z zasebnim naslovom IP 192.168.1.1 zeli odpreti spletno
stran na naslovu 173.194.35.184. Ker se naslov spletne strani nahaja izven
njegovega omrezja, bo zahtevo za spletno stran poslal svojemu privzetemu
prehodu. Privzeti prehod, ki zna izvajati NAT, zahtevo preoblikuje tako, da
posiljateljev naslov IP 192.168.1.1 zamenja s svojim javnim naslovom IP [9].
Ker NAT prehod ve, iz katerih vrat je prisla izvorna zahteva po spletni strani,
bo znal odgovor poslati pravilnemu ra¢unalniku. Problem pa se pojavi, ko
je situacija obrnjena in bi nekdo z interneta rad dostopal do racunalnika A.
Racunalnik A sedaj ni ve¢ dostopen z interneta — javni naslov ima namre¢
usmerjevalnik. To slabost delno odpravimo z uporabo posredovanja vrat
(port forwarding). Napravi, ki izvaja NAT, nastavimo tabelo preslikav. V
njej se nahajajo pari zasebnih naslovov IP in Stevilk vrat. Ko naprava sprejme
zahtevo, s ponorno stevilko vrat, ki se nahaja v tabeli, tako zahtevo posreduje
na zasebni naslov IP, ki pripada tej stevilki vrat. S tem dosezemo, da je tudi
naprava z zasebnim naslovom IP dosegljiva z interneta, vendar pa lahko neka
vrata posredujemo samo eni napravi.

Slika 2.5 prikazuje kako se trije razlicni zasebni naslovi IP z uporabo

NAT /PAT preslikajo v isti javni naslov IP z razli¢no stevilko vrat.

V splosnem je uporaba NAT v omrezjih eduroam po svetu dovoljena,
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gﬁ_
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Slika 2.6: Locevanje uporabnikov v razlicne VLAN-e

a odsvetovana [25, 26]. Uporaba NAT v omrezjih eduroam v Sloveniji je

dovoljena le za upravljanje dostopnih tock, ne pa tudi za uporabnike [2].

2.7 VLAN

VLAN (ang. Virtual Local Area Network) je logi¢na domena broadcast (ang.
broadcast domain), ki se konfigurira na stikalih. Z VLAN posezemo v logi¢no
topologijo omrezja. Omogoca zdruzevanje odjemalcev glede na njihovo vlogo,
udelezbo v projektni skupini ali uporabo dolocene aplikacije ipd., ne glede
na njihovo fizicno lokacijo v omrezju.

7 VLAN-i v omrezjih Ethernet tvorimo navidezna krajevna omrezja.
7 navideznim krajevnim omrezjem ustvarimo logi¢no skupino odjemalcev.
VLAN-e lahko uporabljamo tudi v brezziénih omrezjih saj tudi ta upora-
bljajo protokol Ethernet.

Dodatna prednost VLAN-ov je izolacija prometa broadcast v t.i. logi¢ne
domene broadcast, kar ima za posledico razbremenitev vmesnikov in odje-

malcev na stikalu (zmanjsa promet ARP, poslan na naslov broadcast) [12].
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Na sliki 2.6 je prikazano lo¢evanje uporabnikov istih oddelkov (Uprava,
Marketing, Servis) na VLAN-e z isto stevilko.

V omrezju eduroam se na dostopnih tockah uporablja vsaj dva VLAN-a.
Enega za upravljanje dostopne tocke in drugega za uporabnike brezzi¢nega
omrezja eduroam [27]. Ce se poleg omrezja eduroam na istih dostopnih
tockah uporablja tudi dodatno omrezje (na primer WPA2-PSK), mora biti v
svojem, lo¢enem VLAN-u [28].

2.8 Protokol Neighbor Discovery

Protokol Neighbor Discovery se uporablja za razresevanje naslova povezavne
plasti, za ugotavljanje sprememb tega naslova in za ugotavljanje dosegljivo-
sti naprav v istem omrezju [22]. V primerjavi z omrezji IPv4, je protokol
Neighbor Discovery ekvivalenten protokolu ARP, ki je opisan v poglavju 2.4.

Protokol definira naslednja sporocila:

e Router Solicitation

Sporocilo Router Solicitation poslje naprava, ki zeli izvedeti naslov
usmerjevalnika (slika 2.7). Ce taka naprava ze pozna svoj naslov IPv6,
ga vkljuci v zahtevo, drugace pa mora vkljuciti svoj naslov povezavne

plasti.

e Router Advertisement

Sporocila Router Advertisement posiljajo usmerjevalniki napravam v
omrezju periodiéno ali pa kot odgovor sporocilom Router Solicitation
(slika 2.7). V teh sporocilih usmerjevalniki navedejo, ali je v omrezju
streznik DHCPv6, podatke o morebitnem strezniku DNS, ¢asovno ve-
ljavnost privzetega usmerjevalnika in podobno. Navedejo lahko tudi

podatke o predponi za uporabo pri samodejni nastavitvi naslova IPv6.

e Neighbor Solicitation
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Sporodilo RA - vsem napravam:

Predpona omreija je 2340:1111:AAAA:1::/64
Privzeti usmerjevalnik je
2340:1111:AAAA:1:213:19FF:FE7B:5004

Slika 2.7: Sporocili Router Solicitation in Router Advertisement

Za ugotavljanje naslova povezavne plasti drugih naprav, naprava poslje
sporocilo Neighbor Solicitation. V takem sporocilu naprava posiljatelj-

ica sporoci tudi svoj naslov povezavne plasti drugim napravam.

e Neighbor Advertisement

Kot odgovor na sporocilo Neighbor Solicitation, naprava poslje sporo-
¢ilo Neighbor Advertisement in s tem sporoc¢i svoj naslov povezavne
plasti. Sporocilo lahko poslje tudi samostojno (ne kot odgovor), ¢e zeli
sporociti spremenjene podatke o sebi. Ti spremenjeni podatki so na
primer nov naslov povezavne plasti ali pa podatek o tem, da je naprava

posiljateljica usmerjevalnik [22].

2.8.1 IPv6 Stateless Address Autoconfiguration

Dokument [23] opisuje postopek in korake, ki jih mora upostevati naprava,
ki zeli samodejno nastaviti omrezne vmesnike za uporabo IPv6. Proces sa-
modejne nastavitve zajema generiranje naslova tipa link-local in global, ter
preverjanje veljavnosti naslovov, s procesom odkrivanja podvojenih naslovov
(Duplicate Address Detection) [23]. V tem poglavju bomo povzeli postopek
samodejne nastavitve.

Naslov tipa link-local je sestavljen iz znane, vnaprej dolocene predpone

(FE80::/64) in enoli¢ne konénice, ki predstavlja identifikator vimesnika (slika
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2.8). Za konénico se v praksi ve¢inoma uporablja naslov povezavne plasti.

Format: | Predpona I ] ;| Identifikator vmesnika |

T T T
10 bitov 64 bitov 54 bitov

Primer: FEB0::123e:456D

Slika 2.8: Naslov IPv6 link-local

Preden naprava zac¢ne uporabljati naslov, se mora prepricati, da istega
naslova ne uporablja katera druga naprava v omrezju. Na naslov, ki si ga
zeli nastaviti poslje sporocilo Neighbor Solicitation. V primeru, da je naslov
zaseden, bo naprava, ki ga zaseda, poslala odgovor Neighbor Advertisement.

Ko se naprava preprica, da je naslov v omrezju enolicen, ga dodeli om-
reznemu vmesniku. Sele sedaj lahko komunicira z drugimi napravami, s
protokolom IPv6.

V naslednjem koraku avtomatske konfiguracije, naprava ¢aka na sporocilo
Router Advertisement, v katerem so podatki za tvorbo naslova tipa global.
Za pohitritev postopka lahko poslje sporocilo Router Solicitation ze med
tvorbo naslova tipa link-local. Tudi enoli¢nost naslova tipa global je pred
uporabo potrebno preveriti s sporoc¢ilom Neighbor Solicitation.

V novih sporocilih Router Advertisement so lahko dopolnjeni ali spreme-
njeni podatki, kot v prejdnjih (na primer dodatna predpona omrezja, spreme-
njen naslov povezavne plasti usmerjevalnika), zato morajo vsa taka sporocila

naprave preveriti in si podatke po potrebi dopolniti ali spremeniti.

2.9 Tehni¢na dolocila opreme

Oprema, uporabljena v omrezju eduroam.si mora ustrezati tehni¢nim dolo-
¢ilom, ki jih dolo¢i Arnes [7]. Izpostavili bomo samo dolocila, relevantna za
to diplomsko nalogo. Dostopne tocke morajo podpirati naslednje standarde

oziroma funkcionalnosti, ki se uporabljajo v navideznih krajevnih omrezjih:
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protokol IEEE 802.1Q),

e dinamicno umescanje uporabnika v VLAN, glede na nastavitve RADIUS
(Parameter Tunnel-Type=VLAN kot je definiran v RFC3580),

dodeljevanje uporabnika v VLAN glede na SSID, na katerega se upo-

rabnik prikljuc¢uje (stati¢na nastavitev v dostopni tocki),

locen VLAN za upravljanje dostopne tocke (angl. management access),

lahko tudi zgolj neoznacen (angl. untagged, native).

Pri stikalih je zahtev vec:

e protokol TEEE 802.1Q),
e vsaj 100 VLAN-ov/stikalo,
e vsaj 8 logicnih vmesnikov na fizicen vmesnik,

e se en ali ve¢ VLAN-ov oziroma logi¢nih vmesnikov uporabi za usmer-
janje prometa IP (VLAN-e se zakljuci na stikalu, dodeli se jim naslove
IP),

e se hkrati en ali ve¢ VLAN-ov oziroma logi¢nih vmesnikov uporabi zgolj
v L2 funkcionalnosti (torej za premoscanje ethernet prometa, ne da bi

pri tem stikalo poskusalo usmerjati IP promet preko teh VLAN-ov),

e je promet med posameznimi VLAN-i mozno usmerjati (v kolikor se

VLAN:-e zakljuéi na stikalu in se jim priredi naslove IP).
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Poglavje 3

Varnostne pomanjkljivosti v

eduroam.si

V omrezju eduroam.si je za varen prenos uporabniskega imena in gesla do
domace organizacije poskrbljeno z uporabo Sifrirnega tunela, s protokolom
EAP-TTLS. Morebitni napadi na ta protokol oziroma prestrezanje uporab-
niskega imena in gesla niso del te diplomske naloge, saj smo se osredotocili na
zagotavljanje varnosti ze povezanih uporabnikov pred drugimi, zlonamernimi

uporabniki.

V tem poglavju bomo predstavili napade na povezavni plasti, ki smo jih
preizkusili v testnem omrezju eduroam. Nekateri napadi imajo za posledico
onemogocanje storitve (DoS - Denial of Service), kar je za napadenega upo-
rabnika sicer nevsecno, ne pusti pa hujsih posledic. Z nekaterimi napadi pa
napadalec preusmeri promet med napadenim uporabnikom in drugimi napra-
vami (uporabniki, privzetim prehodom) preko svoje infrastrukture (MITM -
Man In The Middle), s ¢imer lahko pridobi tudi zaupne in obéutljive podatke,

kot so na primer gesla, stevilka kreditne kartice, ban¢nega racuna, ...

19
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3.1 Zastrupljanje tabele ARP

Ker se vsi povezani uporabniki nahajajo v istem navideznem krajevnem
omrezju (VLAN), lahko med seboj komunicirajo na povezavni plasti. Pro-
tokol ARP, ki skrbi za pretvarjanje naslovov povezavne plasti v naslove IP
ima varnostno pomanjkljivost. Sam protokol nima vgrajenih mehanizmov za
preverjanje oziroma zagotavljanje identitete posiljatelja.

Ker ni mehanizma za preverjanje identitete, se lahko neka naprava, de-
nimo da ima naslov povezavne plasti a0-Ob-ba-34-f1-4b in naslov IP
192.168.1.125, predstavi drugim napravam z laznim naslovom IP - na pri-
mer z naslovom privzetega prehoda (192.168.1.1). Vse naprave, ki prejmejo
te podatke, si popravijo vnose v svojih tabelah ARP. Primer tabele ARP

pred in po zastrupitvi je prikazan na izpisih 3.1 in 3.2.

arp -a

Interface: 192.168.1.100 --- Oxb
Internet Address Physical Address Type
192.168.1.1 00-22-6b-60-£4-95 dynamic
192.168.1.119 00-22-3f-e0-9a-9e dynamic
192.168.1.200 00-11-43-77-11-5f dynamic
192.168.1.255 ff-ff-ff-ff-ff-£ff static

Izpis 3.1: Tabela ARP pred zastrupitvijo

arp -a

Interface: 192.168.1.100 --- Oxb
Internet Address Physical Address Type
192.168.1.1 a0-0b-ba-34-f1-4b dynamic
192.168.1.119 00-22-3f-e0-9a-9e dynamic
192.168.1.125 a0-0b-ba-34-f1-4b dynamic
192.168.1.200 00-11-43-77-11-5f dynamic
192.168.1.255 ff-ff-ff-ff-ff-£ff static

Izpis 3.2: Tabela ARP po zastrupitvi
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Normalen promet
Uporabnik

—_r—il
j

Napadalec

Promet pri zastrupljeni tabeli ARP

Uporabnik

N\

Napadalec

Slika 3.1: Prestrezanje prometa z zastrupljanjem tabele ARP

Ce ima neka naprava zastrupljeno tabelo ARP in zeli poslati promet pri-
vzetemu prehodu na naslovu IP 192.168.1.1, bo v resnici poslala promet na-
padalcu, ki je poskrbel, da se je fizicni naslov njegove naprave dodal v tabelo
ARP napadene naprave, z naslovom IP privzetega prehoda - 192.168.1.1 (iz-
pis 3.2). Napadalec lahko nato prejete podatke zavrze ali pa jih posreduje do
pravega naslovnika — privzetega prehoda. Tak napad imenujemo zastruplja-
nje tabele ARP (ARP poisoning) in je prikazan na sliki 3.1. V primeru, da
napadalec podatke zavrze, bo za napadenega uporabnika videti, kot da je pri-
vzeti prehod neodziven (onemogocanje storitve). Ce pa napadalec podatke
posreduje privzetemu prehodu, uporabnik nicesar ne posumi in Se naprej
posilja podatke preko napadalca.

Ta napad smo uspesno izvedli v testnem in produkcijskem omrezju edu-
roam [18]. Napada v omrezjih, ki uporabljajo starejsa stikala ni mozno za-
znati brez dodatnih programov za spremljanje tabele ARP na stikalu [17],

¢e pa napadalec zastrupi samo tabelo ARP drugega uporabnika, ne pa tudi
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stikala (1 way ARP poison), pa lahko tak napad zazna samo napadeni upo-
rabnik.

3.2 Onemogocanje pridobivanja naslova IPv6

Program dos-new-ip6 je del zbirke programov THC-IPv6 Attack Toolkit
za napade na ranljivosti protokola IPv6 [21]. Zbirko programov je objavila
skupina THC (The Hacker’s Choice). Pri izvajanju IPv6 napadov na testno
omrezje eduroam, smo uporabili programe iz omenjene zbirke.

Preden uporabnik zacne uporabljati IPv6 omrezje, si mora nastaviti na-
slov IPv6, sestavljen iz predpone omrezja in tipi¢no naslova povezavne plasti
(glej poglavje 2.8.1). Preden si nastavi naslov IPv6, vprasa ostale naprave v
omrezju, ce katera ze uporablja ta naslov, tako da poslje sporocilo Neighbor
Solicitation.

Ta zelo preprost program poslusa za morebitnimi sporocili Neighbor Soli-
citation in na vsako tako sporocilo lazno odgovori, da je ta naslov Ze zaseden
s sporocilom Neighbor Advertisement (slika 3.2). S tem prepre¢i napravam
konfiguracijo naslova IPv6, kar povzro¢i onemogocanje storitve IPv6 [17].

Napad smo uspesno izvedli v testnem omrezju eduroam.

=] | E]
& 2001:DB8:600D::B

Sporotilo NS (ali ima kdo naslov 2001:DB8:600D::A)

®

Sporoéilo NA (jaz ga imam)

Uporabnik A ne more uporabiti
naslova 2001:DB8:600D::A, Ceprav
v resnici ni zaseden.

Slika 3.2: Onemogocanje storitve - lazni odgovori na sporocila Neighbor So-

licitation
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Sporotilo NS (B, poslji mi tvoj naslov povezavne plasti)

®

Sporocilo NA (lzvoli moj naslov povezavne plasti)

\/23 poziljanje podatkov napravi B, A uporabi naslov

povezavne plasti naprave T.

Slika 3.3: Napad z laznimi podatki v sporocilu Neighbor Advertisement

3.3 Zastrupljanje tabele sosedov

Tudi parasite6 je del zbirke programov omenjene v poglavju 3.2. Ko na-
prava A zeli poslati IPv6 pakete napravi B, pa ne ve njenega naslova po-
vezavne plasti, najprej poslje zahtevo Neighbor Solicitation in pocaka na

odgovor Neighbor Advertisement (glej poglavje 2.8).

Program parasite6 odgovori na tako zahtevo z laznim sporoc¢ilom Nei-
ghbor Advertisement, v katerega vstavi svoj naslov povezavne plasti (slika
3.3). Naprava A si shrani povezavo naslova IPv6 naprave B in naslova po-
vezavne plasti napadalca, kar povzroci, da IPv6 promet namenjen napravi B
poslje napadalcu [17]. Ta napad lahko primerjamo z zastrupljanjem tabele
ARP pri protokolu IPv4 (poglavje 3.1).

V testnem omrezju eduroam napad ni bil v celoti uspesen. Namesto

prestrezanja prometa IPv6 smo dosegli onemogocanje storitve IPv6 [17].
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3.4 Napad z laznimi sporocili RA in tunelom

6to4

V omrezjih eduroam, ki ne uporabljajo protokola IPv6, lahko napadalec
z ustrezno odprtokodno programsko opremo oglasuje svoje omrezje IPv6.
Ostale naprave takega omrezja si torej samodejno nastavijo tudi naslove
[Pv6, kot privzeti prehod za promet IPv6 pa uporabljajo napadalca. Na-
padalec, mora imeti tudi svoj streznik DNS, da lahko odgovarja na zahteve
DNS drugih uporabnikov. S tunelom 6to/ napadalec poskrbi, da se paketi
[Pv6 enkapsulirajo v pakete IPv4 in tako lahko potujejo po IPv4 omrezjih do
konénih streznikov. Ob povratku tunel 6to4 poskrbi za dekapsulacijo [24].

Naprava uporabnika, ki poslje poizvedbo DNS za neko spletno stran, dobi
dva odgovora - naslov IPv4, ki ga poslje legitimen streznik DNS in naslov
IPv6, ki ga poslje napadal¢ev streznik. Ker operacijski sistemi vecinoma
preferirajo naslove IPv6, posljejo promet preko napadalca [17].

Napad smo preizkusili v testnem omrezju eduroam in z njim uspesno

dosegli prestrezanje prometa (MITM) [17].



Poglavje 4
Testno okolje

V tem poglavju bomo opisali testno omrezje, ki smo ga uporabili za izvajanje
napadov opisanih v poglavju 3 in za razvoj resitve, ki preprecuje te napade
(poglavije 5).

Strojna in programska oprema, ki smo jo uporabili v testnem okolju,
ustreza tehni¢nim dolo¢ilom zavoda Arnes za omrezje eduroam.

Ker nam testno okolje ni dopuscalo uporabe ve¢ kot enega naslova IP
iz javnega naslovnega prostora, smo uporabili ve¢ omrezij iz zasebnega na-
slovnega prostora. Vsi naslovi IP v tej diplomski nalogi, ki so v omrezju

192.168.1.0/24, v testne namene sluzijo kot nadomestki javnih naslovov.

4.1 Strojna oprema

V testnem okolju smo uporabili stikalo Cisco Catalyst 3750 z nalozeno pro-
gramsko opremo (firmware) ¢3750-ipservicesk9-mz.122-55.SE1.bin. Dosto-
pna tocka, ki smo jo uporabili, je Cisco Aironet AIR 1242AG s programsko
opremo ¢1240-k9w7-mx.124-21a.JA1.

Potrebno programsko opremo smo namestili na prenosna racunalnika
DELL Inspiron 6000 in HP Compaq 8510p.

Uporabniki testnega omrezja eduroam so uporabljali naprave:
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e prenosni racunalnik HP EliteBook 8470p, operacijski sistem Linux Fe-
dora 19 Desktop Edition

e prenosni racunalnik HP Pavilion dv6700, operacijski sistem Windows
7 in BackTrack Linux 5

e pametni telefon ZTE Blade, operacijski sistem Android 2.2

4.2 Programska oprema

Na prenosni racunalnik DELL Inspiron smo namestili operacijski sistem Cen-

tOS 5, v virtualnem okolju (VmWare), nanj pa naslednje programe:

e streznik FreeRADIUS, verzija 2.1.11
e streznik DHCP, verzija isc-dhcpd-V3.0.5-RedHat
e imenik OpenLDAP, verzija 2.3.43

e baza mysql, verzija 9.5 Distrib 5.0.77, for redhat-linux-gnu (i686)

Prenosni racunalnik HP Compaq je bil uporabljen zgolj kot privzeti pre-
hod za uporabnike (odjemalce testnega omrezja eduroam). Nanj smo na-
mestili operacijski sistem Linux Ubuntu Server 12.04.2 LTS, ki je opravljal
NAT.



Poglavje 5
Resitev

Kot smo prikazali v prejsnjem poglavju, so v omrezju eduroam mozni ra-
zni napadi zlonamernih uporabnikov omrezja. Nekatere napade je mozno
prepreciti s filtri na stikalu oziroma na dostopni tocki, nekatere je mozno le
zaznati z dodatnimi programi (ARPWatch, NDPMon), nekaterih pa se ne da
niti prepreciti, niti zaznati (1 way ARP poison - poglavje 3.1).

Lotili smo se celovite resitve, ki bi uporabnike med seboj locila na razlicne

VLAN-e¢ in s tem odpravila napade na povezavni plasti (slika 5.1).

Cisco Aironet Cisco Catalyst
AP1240AG () C3560

1P: 10.10.201.1/24
IP: 10.10.202.1/24

internet

AAl Server
dhepd, openldap,
mysgql, radiusd

Attacker
\ P:10.10.201.10/24

Slika 5.1: Loc¢evanje uporabnikov na razlicne VLAN-e

27



28 POGLAVJE 5. RESITEV

5.1 Dostopna tocka in stikalo

Osnovne nastavitve opreme po vzorénih nastavitvah Arnes-a, smo dopolnili z
dinami¢nim lo¢evanjem uporabnikov na omrezja VLAN. Nekaj konfiguracije
je bilo opravljeno staticno, avtomatizirali pa smo nastavljanje VLAN-ov na
dostopni tocki. Na stikalu smo dodali VLAN-e in jim dodelili naslove IP iz

zasebnega naslovnega prostora (izpis 5.1).

interface V1an200

ip address 10.200.200.200 255.255.255.0
ip helper-address 10.10.10.1

!

interface Vl1an201

ip address 10.201.200.200 255.255.255.0
ip helper-address 10.10.10.1

Izpis 5.1: Del konfiguracije VLAN-ov na stikalu

S tem, ko ima VLAN na stikalu svoj naslov IP, lahko stikalo deluje kot
usmerjevalnik med razlicnimi VLAN-i. Temu pravimo zaklju¢evanje VLAN-
ov na stikalu. Promet iz enega VLAN-a v drugega se torej usmerja (3. plast),
medtem ko se promet v istem VLAN-u premosca (2. plast). Nastavili smo
tudi ip helper-address (izpis 5.1), ki poskrbi, da lahko promet DHCP po-
tuje med odjemalcem in streznikom, ki nista v istem omrezju. Brez tega
ukaza ne bi bilo mozno pridobiti naslova IP, saj stikalo blokira promet bro-
adcast med napravami, ki niso v istem omrezju.

Tudi na dostopni tocki smo dodali ustrezne VLAN-e. Uporabljena dosto-
pna tocka ima 2 radijska vmesnika — 5 GHz in 2,4 GHz, ter fizicni vmesnik.
VLAN:-e je potrebno dodati na vse vmesnike, saj ne vemo na kateri radijski
vmesnik se bo povezal uporabnik. Dodajanje VLAN-ov na vmesnike smo
avtomatizirali. Potek konfiguracije belezimo v dnevnisko datoteko, da lahko
morebitne napake preverimo. Za povezovanje do dostopne tocke smo upora-
bili protokol SSH. Pri avtomatizaciji smo uporabili programski jezik Python
in knjiznico "PXSSH”. Knjiznica je namenjena prav povezovanju s protoko-

lom SSH in upravljanju oddaljene naprave. Vgrajene ima metode za prijavo,
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odjavo in prepoznavo ukazne lupine [11].

V programu smo najprej nastavili spremenljivke za stevilo VLAN-ov, ki
jih Zelimo nastaviti in zacetno stevilko VLAN-a, ter naslove IP vseh dostopnih
tock, ki jih zelimo nastaviti. Tudi uporabnisko ime in geslo za upravljanje
dostopnih tock sta zapisana v programu, ker smo zeleli ¢im bolj avtomatizi-
rati proces nastavitve dostopnih tock, brez interakcije (vpisovanje gesla). Po
prijavi na prvo dolo¢eno dostopno tocko, program nastavi toliko VLAN-ov,
kolikor smo jih dolocili v spremenljivki, nato pa se odjavi in prijavi na nasle-
dnjo dostopno tocko, kjer ponovno nastavi isto stevilo VLAN-ov, z zacetno
stevilko VLAN-a za 1 visjo od zadnje Stevilke pri prejsnji dostopni tocki. To
stori za vse dolo¢ene dostopne tocke.

V izpisu 5.2 je prikazan postopek prijave in posiljanje ukazov dostopni
tocki z uporabo knjiznice PXSSH. Vsak ukaz, ki ga zelimo poslati dostopni

tocki, moramo podati kot argument klicu pxssh.sendline([ukaz]).

ssh = pxssh.pxssh(timeout=10, logfile=f)
ssh.login (AP, apUsername, apPassword, login_timeout=30,

original_prompt="#", auto_prompt_reset=False)

ConfigureCisco ()

def ConfigureCisco():

global startVlan, noVLANS, bridgeGRP
ssh.sendline ("terminal length O0O")
ssh.sendline("en")

ssh.sendline (enPassword)

ssh.sendline ("conf t")

Izpis 5.2: Uporaba knjiznice PXSSH za prijavo in konfiguracijo dostopne

tocke

Izpis 5.3 prikazuje ukaze za konfiguracijo enega VLAN-a na 5 GHz radij-

skem vmesniku in na fizicnem vmesniku. Za vsak VLAN na dostopni tocki
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je potrebno nastaviti tudi 2,4 GHz radijski vmesnik.

Stevilo ukazov, potrebnih za konfiguracijo dostopnih tock, administrator-
jem vzame veliko ¢asa in dopusca precej moznosti za napake. Avtomatizacija
postopka pohitri zamudno in k napakam nagnjeno nastavljanje vmesnikov
VLAN.

for i in range (noVLANS):

vlan = str((i + startVlan))
bgrp = str((i + bridgeGRP))

### 5 GHz ###
interface Dotl1lRadiol
encryption vlan " + vlan + " mode ciphers aes-ccm"
interface dotl 1." + vlan
encapsulation dotlQ " + vlan)
ip access-group block_client_tx in
ip access-group block_client_rx out
no ip route-cache
no cdp emnable
bridge-group " + bgrp
bridge-group " + bgrp +" subscriber-loop-control
bridge-group " + bgrp +" block-unknown-source
no bridge-group " + bgrp + " source-learning
no bridge-group " + bgrp + " unicast-flooding
bridge-group " + bgrp + " spanning-disabled
exit

### Wired interface ###
interface FastEthernet0." + vlan
encapsulation dotlQ " + vlan
no ip route-cache
bridge-group " + bgrp
no bridge-group " + bgrp + " source-learning
bridge-group " + bgrp + " spanning-disabled

exit

Izpis 5.3: Ukazi za konfiguracijo dostopnih tock
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5.2 Streznik FreeRADIUS

Konfiguracijo streznika FreeRADIUS smo prilagodili tako, da dodeljevanje
uporabnikov v VLAN-e ni ve¢ stati¢no, temve¢ RADIUS vsaki¢ znova zazene
program, ki mu sporoci v kateri VLAN naj dodeli uporabnika. Konfigura-
cijska datoteka sraddb/sites-available/default< je razdeljena na sklope, ki
ustrezajo razlicnim fazam procesiranja zahtev RADIUS. Streznik mora pre-
veriti, da je uporabnik res ta, za kogar se izdaja - preveri torej ali se geslo
ki ga je navedel ujema z geslom shranjenim v imeniku LDAP. Ce je geslo
pravilno, se izvede naslednja faza - avtorizacija. V tej fazi streznik preveri,
¢e ima uporabnik pravico do uporabe omrezja -na primer, da Se ni prete-
kel datum veljavnosti uporabniskega imena/gesla. V naslednji fazi post-auth
streznik lahko sporo¢i dodatne nastavitve ponudniku storitve (npr. omejitev
pasovne Sirine ali stevilko VLAN-a).

V konfiguracijski datoteki smo dopolnili sklop post-auth. Najprej streznik
FreeRADIUS pozene program, ki mu vrne Stevilko VLAN-a, ki naj ga dodeli
uporabniku. Stevilko VLAN-a si shrani v spremenljivko Tmp-Integer-0 in
v naslednjem koraku sporoé¢i vrednost te spremenljivke dostopni tocki (iz-

pis 5.4).

post-auth {
# Procesiraj postauth_users le za zahteve iz domacih NAS-ov
if (1"%{Proxy-Statel}") {

files

Post -Auth-Type REJECT {
attr_filter.access_reject
}
### VLAN ASSIGNMENT ###
update control{
Tmp-Integer -0=‘/home/radius/setvlan.sh"
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update reply {

Tunnel -~-Medium-Type = "IEEE-802"
Tunnel -Type = "VLAN"
Tunnel -Private-Group-ID = "Y%{control:Tmp-Integer-0}"

Izpis 5.4: Dopolnjena konfiguracijska datoteka streznika RADIUS

Program, ki sporoc¢i ustrezen VLAN strezniku FreeRADIUS, ga najprej
prebere iz datoteke prostih VLAN-ov, nato pa ga iz nje izbrise, da ne bi
naslednji¢ sporocil istega VLAN-a.

#!/bin/bash

lockfile /home/radius/lock

# Read the first free vlan
first=$(head -n 1 /home/radius/freevlans.txt)
vlan=4010
if [ -z $first ]; then
echo $vlan
rm -f /home/radius/lock
exit O

fi

if [ $first -1t 200 -o $first -gt 2009 ]; then
echo $vlan
rm -f /home/radius/lock

exit O
else
vlan=$first
sed -i ’1d° /home/radius/freevlans.txt

rm -f /home/radius/lock

echo $vlan
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exit O

Izpis 5.5: Program za dodeljevanje VLAN-ov

V primeru, da bi bilo uporabnikov ve¢, kot je na voljo VLAN-ov, ima
program za dodeljevanje staticno vnesen privzet VLAN, v katerega dodeli vse
nadaljnje uporabnike. Ti uporabniki se torej nahajajo v istem podomrezju -

tako, kot je v trenutnih implementacijah eduroam.si

5.3 Streznik DHCP

Konfiguracijo streznika DHCP je bilo potrebno razsiriti z ustreznimi navi-
deznimi omrezji (VLAN-i), da je vsaka naprava v svojem VLAN-u dobila
ustrezen naslov IP. Streznik v teh VLAN-ih dodeljuje samo 1 naslov IP, saj
se v posameznem podomrezju nahaja le 1 uporabnik. Stikalo ima stati¢no
dolocen naslov IP. V privzetem VLAN-u je naslovov vec.

V izpisu 5.6 sekcija shared-network vlan200 prikazuje konfiguracijo strez-
nika DHCP za enega uporabnika. Streznik bo uporabniku dodelil naslov IP
10.200.200.10 in privzeti prehod 10.200.200.200. Podobno je tudi v sekciji
shared-network vlan201, le z drugaé¢nim naslovom IP za uporabnika in za

privzeti prehod. V sekciji shared-network vlan4010 je na voljo 31 naslovov
IP.

shared -network "vlan4010" {

# omrezje /24 z 255 IPji
subnet 10.10.10.0 netmask 255.255.255.0 {
pool {
option routers 10.10.10.2;
range 10.10.10.10 10.10.10.40;

shared-network "vlan200" {
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subnet 10.200.200.0 netmask 255.255.255.0 {
pool {
option routers 10.200.200.200;
range 10.200.200.10 10.200.200.10;

shared-network "vlan201" {

subnet 10.201.200.0 netmask 255.255.255.0 {
pool {
option routers 10.201.200.200;
range 10.201.200.10 10.201.200.10;

Izpis 5.6: Dopolnjena konfiguracijska datoteka streznika DHCP

V omrezju z veliko uporabniki, bi konfiguracijska datoteka vsebovala ve-
liko vnosov, zato bi z avtomatizacijo vnosov prihranili kar veliko ¢asa in

zmanjsali moznosti za napake.

5.4 1:1 NAT

Za loc¢evanje uporabnikov v VLAN-e smo porabili 4 naslove IP za vsakega
uporabnika. Vsak uporabnik je namre¢ v svojem omrezju, ki poleg naslova IP
za uporabnika potrebuje Se naslov broadcast in naslov omrezja. Svoj naslov
IP potrebuje tudi stikalo, za zaklju¢evanje VLAN-a.

Ker potrebujemo 4 naslove IP na uporabnika, smo uporabili naslove z
zasebnega naslovnega prostora. Da bi uporabnikom zagotovili javno pove-
zljivost, smo uporabili 1:1 NAT, ki vsak uporabniku dodeljen zasebni naslov

IP preslika v svoj javni naslov IP. To smo dosegli s pravili iptables na operacij-
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skem sistemu Ubuntu Linux. Najprej smo v operacijskem sistemu omogocili

uporabo VLAN-ov z ukazom v izpisu 5.7.

modprobe 8021q

Izpis 5.7: Omogocanje uporabe VLAN-ov v operacijskem sistemu Ubuntu

Linux

Za pravilno delovanje VLAN-ov je potrebno dodati navidezne omrezne

vmesnike, kot prikazuje izpis 5.8.

/sbin/vconfig add ethO [stevilka VLAN-al]

Izpis 5.8: Dodajanje navideznih omreznih vmesnikov

Da operacijski sistem deluje kot usmerjevalnik paketov, dosezemo z uka-

zom Vv izpisu 5.9.

echo 1 > /proc/sys/net/ipv4/ip_forward

Izpis 5.9: Vklop posredovanja paketov

7 uporabo iptables smo dolocili pravila, po katerih deluje usmerjanje
in manipulacija paketov. Za vsak naslov IP, ki je v strezniku DHCP na
voljo uporabnikom, smo doloéili v kateri izvorni naslov IP naj se pretvori ob
odhodu z usmerjevalnika. Dolocili smo tudi obratne preslikave, torej, v kateri

ponorni naslov IP je potrebno popraviti pakete, da bodo dosegli uporabnika.

iptables -t nat -A POSTROUTING -o eth0.4009 -s 10.10.2.10 -j
SNAT --to-source 192.168.1.22

iptables -t nat -A POSTROUTING -o eth0.4009 -s 10.10.3.10 -j
SNAT --to-source 192.168.1.23

iptables -t nat -A POSTROUTING -o eth0.4009 -s 10.10.4.10 -j
SNAT --to-source 192.168.1.24

iptables -t nat -A PREROUTING -i eth0.2002 -d 192.168.1.22 -j
DNAT --to-destination 10.10.2.10

iptables -t nat -A PREROUTING -i eth0.2003 -d 192.168.1.23 -j
DNAT --to-destination 10.10.3.10

iptables -t nat -A PREROUTING -i eth0.2004 -d 192.168.1.24 -j
DNAT --to-destination 10.10.4.10
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iptables -A FORWARD -s 192.168.1.22 -j ACCEPT
iptables -A FORWARD -s 192.168.1.23 -j ACCEPT
iptables -A FORWARD -s 192.168.1.24 -j ACCEPT
iptables -A FORWARD -d 10.10.2.10 -j ACCEPT
iptables -A FORWARD -d 10.10.3.10 -j ACCEPT
iptables -A FORWARD -d 10.10.4.10 -j ACCEPT

Izpis 5.10: Pravila iptables

Prva tri pravila iptables v izpisu 5.10 spreminjajo pakete pri izhodu iz
naprave, ki izvaja NAT tako, da izvorni naslov IP spremenijo iz zasebnega
naslova v javni naslov. Naslednja tri pravila naredijo ravno obratno - pri
prihodu paketov v napravo popravijo ponorni naslov IP iz javnega v zaseb-
nega, da lahko paketi dosezejo uporabnike. Z zadnjimi pravili sporo¢imo
napravi, ki izvaja NAT, da sprejme pakete (z izvornimi ali ponornimi naslovi

[P dolo¢enimi v izpisu) v obdelavo.

5.5 Evalvacija resitve

7 locevanjem uporabnikov v locena navidezna omrezja smo morebitnim na-
padalcem preprecili napade na povezavni plasti. Vsak uporabnik v svojem
omrezju po povezavni plasti lahko komunicira le s stikalom. Komunikacija
z drugimi uporabniki tako poteka na omrezni plasti, saj povezavna plast ne
omogoca komunikacije z drugimi omrezji.

Na povezavni plasti z drugimi uporabniki komunicira stikalo in ne vec
uporabnik. Stikalo v tem primeru deluje kot usmerjevalnik (slika 5.1).

V tako razdeljeno omrezje smo povezali dve napravi in preverili, da sta
dobili ustrezna naslova IP. Preverili smo tudi povezljivost med napravama s
paketi ICMP ping, ki so potrdili povezljivost med napravama.

Na napravi z operacijskim sistemom BackTrack Linux smo zagnali odprto-
koden program EtterCap, ki opravi napad z zastrupljanjem tabele ARP [15].
Napada pricakovano ni bilo mozno izvesti, ker naprava ni mogla komunicirati

z nobeno drugo napravo kot s stikalom.
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Zakljucek

V tem diplomskem delu smo uspesno locili uporabnike testnega omrezja edu-
roam na razlicne VLAN-e. Resitev, ki smo jo razvili, ne prepre¢i samo
doloc¢enih napadov, ampak zaradi lo¢evanja uporabnikov v razlicna podo-
mrezja prepreci komunikacijo med njimi na povezavni plasti, s tem pa pre-
preci vse napade na povezavni plasti.

To resitev smo predstavili na konferenci Terena Networking Conference
2013 [16], kjer smo dobili nagrado za najboljsi studentski projekt [19, 20].

Uporabljena dostopna tocka Cisco podpira le 16 VLAN-ov na fiziénem
vmesniku, kar je za tipi¢na brezzicna omrezja premalo, saj se na eno dostopno
tocko poveze ve¢ kot 16 uporabnikov. Take dostopne tocke bi lahko uporabili
le za postavitve, kjer je dostopnih tock veliko, uporabnikov pa malo. V nasem
primeru smo testno omrezje prilagodili tako, da vse nadaljnje uporabnike
umesti v isti VLAN, kar pa z vidika varnosti seveda ni primerno, saj ti
uporabniki niso zas¢iteni pred ostalimi uporabniki v istem VLAN-u. Streznik
RADIUS bi lahko nastavili tako, da bi zavracal prijave uporabnikov, ki ne bi

mogli biti v locenem VLAN-u. S tem bi zagotovili varnost vseh uporabnikov.

Zeleli smo tudi olajsati zacetno konfiguracijo tako, da bi se VLAN-i na do-
stopni tocki nastavljali sproti, med postopkom prijave uporabnika v omrezje.
Ugotovili smo, da to ni mozno, ker dostopna tocka po nastavitvi VLAN-a

na radijskem vmesniku, vmesnik resetira. Po resetiranju vmesnika se nedo-
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koncan postopek prijave pricne od zacetka, s ¢cimer nastane zanka in postopek
se ne more uspesno koncati.

Program za avtomatizacijo nastavitve VLAN-ov na dostopnih tockah smo
zasnovali tako, da vsaki dostopni tocki nastavi razlicne VLAN-e. Za pravilno
delovanje omrezja z ve¢ dostopnimi tockami bi morali prilagoditi tudi pro-
gram za dolo¢anje VLAN-a, saj trenutno predvideva, da je v omrezju samo
ena dostopna tocka in ne preverja katere VLAN-e ima dostopna tocka na
voljo.

Varnost omrezja eduroam v Sloveniji se izboljsuje, saj Arnes redno do-
polnjuje vzoréno konfiguracijo in testira nove verzije programske opreme.
Nekateri napadi, ki smo jih predstavili v [18, 17] tako niso ve¢ mozni na
pravilno nastavljeni in posodobljeni opremi. Ker pa omrezja eduroam po
ustanovah niso povsod redno in dosledno vzdrzevana, nismo prepricani, ¢e so
programska oprema in nastavitve povsod v skladu z vzorénimi nastavitvami.

Resitev celovito odpravlja napade na povezavni plasti, ne glede na pro-
tokole uporabljene na visji plasti (IPv4 / IPv6). Dodatna prednost resitve
je tudi v tem, da v splosnem odpravi napade na povezavni plasti in tako
ni potrebnih dodatnih programov ali naprav, ki bi odpravljale vsak napad
posebe;j.

Ceprav z implementacijo koncepta porabimo &tirikrat ve¢ naslovov IPv4
kot obi¢ajno, pa prikazemo tudi mozno resitev z uporabo 1:1 NAT, ki to sla-
bost odpravi. Pomanjkljivost, ki ostaja, je omejitev stevila VLAN-ov (16), ki
jih lahko hkrati uporabimo na fizicnem vmesniku dostopne tocke. To sicer ni
slabost koncepta, ampak pomanjkljivost opreme, uporabljene v implementa-
cijah eduroam. Morda bo novejsa programska oprema (firmware) podpirala
vecje stevilo VLAN-ov, lahko pa namesto obstojecih dostopnih to¢k upo-
rabimo cenovno ugodne dostopne tocke, ki delujejo na operacijskem sistemu

Linux, vendar pa le-te trenutno Se niso uradno podprte s strani zavoda Arnes.
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