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Povzetek

Sledljivost zivil v prehranski verigi postaja za podjetja in za potrosnike zelo
pomembno, a $e vedno pomanjkljivo obdelano podrocje z vidika informacijsko
komunikacijskih tehnologij. Na voljo imamo mnozico naprav v internetnem
ali mobilnem omrezju, s katerimi lahko povsod pridemo do informacij, ¢e so
nam na voljo. Pregledali smo nekatere obstojece resitve, ki nam omogocajo
pridobivanje podatkov o hrani, ki jo kupujemo. Podrobno je bila preucena
tudi pilotna resitev sistema sledljivosti za ribe RFID-F2F, ki je zagotavljala
realne podatke o sledljivosti rib v Sloveniji. Cilj diplomske naloge je bil razvoj
mobilne aplikacije za sistem Android, katera povezuje podatke sledljivosti
in hladne verige iz treh podatkovnih baz na strezniku. Mobilna aplikacija
uporabniku omogoca pregled informacij o produktu, njegov izvor, vse korake
v poslovnem procesu in Se druge informacije. Zasnovana je bila tako, da
uporabnik skenira QR Code ali prisloni mobilno napravo k NFC pametni
kartici ali nalepki na pakiranem zivilu. Ta nato poslje zahtevek preko HTTP
metode GET na streznik, kjer se nahaja RESTful spletna storitev, katera
pridobi vse potrebne podatke in jih poslje nazaj v obliki XML na mobilno
aplikacijo. Ta nato vse informacije prikaze uporabniku na pametni napravi
in mu na ta nacin pomaga pri odlocitvi o nakupu izbranega produkta.

Kljuéne besede: Android, RESTful spletna storitev, Hladna veriga,
Sledljivost, RFID-F2F, NFC, QR koda






Abstract

Food traceability is becoming more and more important for both business
and consumers, but is still inadequate in terms of treated scope of information
and communication technologies. We have a plurality of devices connected on
the internet or via mobile network, which can get us the needed informations
that are available to us. We have reviewed some of the solutions, which are
enabling us to access informations about the food we buy. The RFID-F2F
pilot traceability system solution for fish was examined to its details, which
grants us real data on fish traceability in Slovenia. The aim of the thesis
was to develop a mobile application for Android, which links traceability
and cold chain data from three different databases on the server. The mobile
application enables the user to review information about the product, its
origin, all steps in the business process and other information. It was designed
as a user friendly application, since the user can simply scan a QR code or
place a device near a NFC smart card or label on packaged food. This sends
a request via HT'TP GET method on the server where the REST web service
is located. This service then obtains all the necessary information and sends
them back to the mobile application as an XML structure. After the data is
received on a mobile device, it is presented to the user. Then it is up to the
user to decide, whether he is going to purchase the product or not.

Keywords: Android, REST web service, Cold chain, Traceability, RFID-
F2F, NFC, QR Code






Poglavje 1
Uvod

V svetovnem okolju je vse ve¢ podjetij v preskrbovalni verigi, ki morajo ali
pa zelijo zagotoviti zbiranje in izmenjavo podatkov o sledljivosti v elektronski
obliki. Tu se pojavi sodelovanje vecjega stevila podjetij, partnerjev, kateri
delujejo kot: proizvajalec, prevoznik, prodajalec, ipd. Zaradi potreb po iz-
menjavi informacij je pri sledenju v papirnati obliki (preko narocilnic) zelo
zamudno ali skoraj nemogoce ugotoviti, kaj se je dogajalo v primeru pokvar-
jenega produkta, kje se je pokvaril in kdo je odgovoren za nastalo situacijo.
Potrosniki pa tudi ne morejo pogledati in se osebno prepricati o tem ali je
produkt, ki ga zelijo kupiti res taksen, kot piSe na embalazi. Najnovejse
tehnologije omogocajo napredne resitve za elektronsko sledljivost produktov
in izvedbo hladne verige. Avtomatska sledljivost v preskrbovalni verigi se je
v Stevilnih primerih izkazala kot najzanesljivejsi nacin zagotavljanja varne
oskrbe z dobrinami. Omogoc¢a nam nadzor nad vsakim procesom in zago-
tavlja informacije o ravnanju s produkti v primeru zahtevanega nadziranja
temperatur v obdobju skladiscenja ali prevoza vse od zacetne faze spremlja-
nja produkta pa do kon¢nega uporabnika-potrosnika v realnem ¢asu. Le na
ta nacin lahko imamo zagotovljene pogoje, da se na prodajnih policah pojavi
sveza in kvalitetna hrana. Ce pride do kakrsnih koli problemov, pa lahko

takoj ugotovimo kje in kdaj je prislo do napacnega ravnanja s proizvodi.

Da bi zagotovili zanesljivo elektronsko sledljivost in hladno verigo je po-
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trebno izbrati primerno strojno in programsko opremo ter komunikacijsko
omrezje. V strojni opremi se vse bolj uveljavlja tehnologija radiofrekvencne
identifikacije, kot so RFID ¢italci, zapisovalniki temperatur, antene za odda-
janje, GPS tehnologija za shranjevanje lokacije, ipd. Pri programski opremi
pa je potrebno zagotoviti razlicne namizne ali mobilne aplikacije s katerimi
bodo uporabniki (delavci) zapisovali ali urejali ustrezne podatke ter jih shra-
njevali v podatkovne baze na spletnih streznikih. Na ta nacin bodo lahko
uporabniki imeli na voljo tako spletne, kot tudi mobilne aplikacije, katere

bodo prikazovale zahtevane informacije.

V zvezi z omenjenimi izzivi na podro¢ju mobilnih in spletnih tehnologij
smo se odlocili za implementacijo samostojnega sistema hladne verige, ki pa
ga je mozno vkljuciti v obstojeco pilotno resitev projekta RFID-F2F (RFID-
from Farm to Fork). Predlagana izvedba sledljivosti je bila zasnovana na
tehnologiji RFID. Nasa nadgradnja pa vsebuje tehnologijo NFC (angl. Near
Field Communication), ki jo je mozno uporabiti na pametnih napravah (te-
lefoni, tabliéni racunalniki). Arhitektura sistema v tem projektu vkljucuje
tri aplikacije: (i) upravljanje kontekstnih podatkov o podjetju in produktu;
(ii) nadzor in meritve temperatur s senzorskimi pametnimi znackami; (iii)

predstavitev informacij o sledljivosti in hladni verigi produkta.

V diplomskem delu je predstavljena resitev za tretji del arhitekture, to je
prikaz informacij za izvedbo sledljivosti iz projekta RFID-F2F v povezavi z
izvedbo hladne verige in uporabo tehnologije NFC. Razvita je bila mobilna
aplikacija, katera povezuje podatke o sledljivosti in hladni verigi iz treh po-
datkovnih baz na skupnem strezniku. Za njeno delovanje je bilo potrebno
razviti tudi RESTful spletno storitev, katera posilja zahtevane podatke iz
streznika na mobilno aplikacijo. V fazi testiranja so bili vkljuceni realni po-
datki podjetja Fonda.si, kateri so bili na voljo iz pilotne resitve sledljivosti
rib vse od ribogojnice do konc¢nega kupca, oz. do nasega testnega mesta v

Laboratoriju za racunalnisko arhitekturo na FRI.

V prvem delu diplomske naloge smo opisali podrocje nasega dela in neka-

tere ze obstojece resitve sledljivosti in hladne verige. Na podlagi teh informa-



cij smo se odlocili, katere funkcionalnosti naj ima nasa aplikacija in na kaksen
nac¢in predstavimo informacije na pametnih napravah. V nadaljevanju smo
se posvetili nacrtovanju in izdelavi mobilne aplikacije za povezavo in prikaz
informacij v sistemu za izvedbo hladne verige z uporabo tehnologije NFC.
Opisali smo tehnologije, s pomocjo katerih smo razvili aplikacijo, njeno iz-
delavo, kakor tudi spletne aplikacije (RESTful spletna storitev na GlassFish
strezniku). In na koncu prikazali in opisali teste, katere smo opravili na vec¢

napravah.
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Poglavje 2

Hladna veriga in sledljivost v

prehranski verigi

Sledljivost produktov v prehranski verigi postaja ena od pomembnih metod
za zagotavljanje varnejse oskrbe s hrano med proizvajalci in potrosniki. Pred-
stavitev informacij je vse bolj pomembna, ker se vseskozi srec¢ujemo s pojavi,
kot so mesSanje govejega mesa in konjskega mesa, zivalske bolezni v mesu
in vprasanji v zvezi z gensko spremenjenimi organizmi (GMO — Genetically
modified organisms). Tudi zakonodaja po vsem svetu postavlja zahteve po
vspostavljanju sistemov, ki omogocajo nadzor nad procesi, ki so pomemben
clen vsake prehranske verige. Na ta nacin je omogoceno potrosnikom, da
ugotovijo ali je hrana res taksna, kot pise na embalazi in kot jo zelijo kupiti
[39]. Hladna veriga se ukvarja z ué¢inkovitostjo nadzora temperatur v pre-
hranski verigi. Omogoc¢a nam pregled senzorskih meritev samega produkta
in okolja vse od izvora pa do trgovine oz. koncnega kupca in s tem ohranja
varnost proizvodov in zmanjsanje izgube. Ohranja tudi svezost in kvaliteto

v prehranski verigi [6].
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) VERIGI

2.1 Opis problema

Stevilna podjetja se vse bolj zavedajo, da si lahko zagotovijo svoje konku-
rencne prednosti na svetovnem trgu samo z informacijskimi sistemi, ki jim
omogocajo takojsnjo povezavo s kupci. Pri tem je pomembno upostevati dej-
stvo kako pomembna je tehnologija, ki omogoca hiter pregled nad produkti,
poslovnimi koraki in temperaturam v realnem casu. Posamezna podjetja
imajo svoje sisteme sledljivosti v elektronski obliki ali pa Se zmeraj upora-
bljajo papirnato dokumentacijo, ki postane pri velikih koli¢inah produktov
nepregledna. Ce se hrana pri prevozu ali skladiséenju pokvari, se pogosto
zgodi, da jo je potrebno zavreci. Lahko se zgodi, da Sele potrosnik ob na-
kupu ugotovi, da je hrani potekel rok trajanja ali da je slabe kvalitete in
nastane problem ugotavljanja vzrokov za nastalo situacijo. Iskanje krivca ali
vzrokov je pogosto zamuden proces. Ce nimamo podatkov o temperaturah
in vlaznosti pri posameznih zabojih hitro pokvarljivih zivil. Zaboju oz. vsaki
skatli od zacetka, pa do trgovine oz. privatnega kupca, nikakor ne moremo
vedeti, kje so bile temperature previsoke oz. prenizke in se je produkt pokva-
ril. V tem primeru ima tudi trgovec skodo, saj hrane oz. produkta ne more
vrniti, ker ne ve, niti ne more dokazati ali se je hrana pokvarila v trgovini ali
7€ prej.

Vse ve¢ potrosnikov si zeli, da bi imeli na voljo zdravo in ekolosko pride-
lano hrano. Zaradi tega prihaja do povprasevanja po informacijah o hrani,
o njenem izvoru, kako je bila pridelana (8kropljenje, gensko spremenjena
hrana). Problem je, da potrosniki ne morejo videti, kaj se je z produktom

oz. hrano dogajalo od vsega zacCetka pa do trenutka, ko jo zelijo kupiti.
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2.2 Pilotna resitev sistema sledljivosti

V Sloveniji je bil razvit pilotni sistem sledljivosti z analizo hladne verige na
Fakulteti za racunalnistvo in informatiko v Ljubljani za podjetje Fonda.si, ka-
tera se ukvarja z gojenjem rib. V resitvi je predlagana implementacija RFID
(Radiofrekvencne identifikacije), ki vkljuéuje namizne, in mobilne aplikacije
za vnaSanje in obdelavo podatkov na stirih lokacijah podjetja: (i) ribogojnica,
(ii) obrat za predelavo in pripravo narocil, (iii) hladilnica in (iv) ribarnica.
Vsi sistemi morajo biti povezani v internetno omrezje in omogocajo shranje-
vanje podatkov v podatkovni bazi EPCIS (angl. Electronic Product Code
Information Services) na strezniku. V ribogojnici so uporabljeni ro¢ni ¢italci
RFID, kateri zbirajo podatke o ribah, hrani in temperaturi posiljke do prede-
lovalnega obrata. V predelovalnici se ribe sortirajo glede na narocilo stranke.
Tukaj se v skatle vstavi tudi RFID zapisovalnike, kateri merijo temperaturo
med prevozom do hladilnice in v casu skladiséenja. Ko pride skatla v hla-
dilnico, RFID c¢italec (angl. RFID reader) na glavnih vratih prebere kodo
EPC in s tem ugotovi ali je skatla prisla v hladilnico in to zabelezi. Naslednji
dan se ribe odpelje iz hladilnice privatnim strankam, restavracijam in trgovi-
nam. Ko produkt prispe do koné¢ne tocke, se vzamejo RFID zapisovalniki iz
zabojev z ribami, zapisane temperature in podatki o lokacijah se preberejo
z mobilnim RFID citalcem, da se zapiSejo v podatkovno bazo na strezniku.
Vsi podatki, ki so shranjeni v EPCISu in v podatkovni bazi z izmerjenimi
temperaturami, omogocajo predstavitev na spletni strani. Vidimo lahko po-
datke o hranilni vrednosti izbrane ribe, procese, kateri so bili izvedeni nad
produktom, prevozeno pot na zemljevidu in temperaturni graf [30].

Pri izvedbi sledljivosti je bil za identifikacijo posameznih zabojev rib
uporabljen sistem GS1 EPC/RFID. To je standard, ki povezuje tehnologijo
RFID in sistem oznacevanja EPC (angl. Electronic Product Code). Sistem
oznacevanja EPC se uporablja z namenom za neposredno enoli¢no avtomat-
sko identifikacijo in za spremljanje posameznega produkta v preskrbovalni
verigi [18]. V projektu RFID-F2F so bili uporabljeni naslednji identifika-

torji:
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e SGTIN — identifikator za produkte (”urn:epc:id:sgtin:383004776.0042
.1006268”),

e GRALI - identifikator za sredstva ("urn:epc:id:grai:383004776.004.17),

e SGLN - identifikator za lokacije (”"urn:epc:id:sgln:383004776.020.01”).

2.3 Obstojece resitve

V zadnjem obdobju se pojavljajo razlicne mobilne in spletne aplikacije, ki
omogoc¢ajo pridobivanje informacij o izvoru in ravnanju z zivili v prehran-
ski verigi. Stevilni proizvajalci, predvsem manjsa podjetja Zelijo na ta nacin
prepricati potrosnike o zdravi, kvalitetni hrani. Obstajajo tudi resitve, ki se
navezujejo na programske resitve za sisteme sledljivosti v povezavi z nadzo-
rom hladne verige, ki jih ponujajo posamezna podjetja, ampak so obi¢ajno
placljive. Podrobnejsih analiz za taksne resitve zal ni bilo mogoce opra-
viti. Obstajajo pa tudi posamezne mobilne aplikacije za pametne telefone,
ki omogocajo povezave na spletne strani proizvajalcev hrane. Poleg njih pa
se pojavljajo tudi druge resitve, kjer so proizvodi oznaceni s kodo QR in
omogocajo pridobivanje pravih podatkov o sledljivosti. V nadaljevanju si
oglejmo tri aplikacije, ki ponujajo razlicne pristope in resitve za informiranje

uporabnikov.

2.3.1 Global tracking systems

Ponujajo celovit paket strojne in programske opreme, storitev in vzdrzevanja.
Pri izgradnji njihove resitve ponujajo resitve, ki so po meri za vsakega kupca.
Na voljo je v celoti prilagojen portal za hladno verigo, ki se lahko nahaja na
strezniku podjetja narocnika ali strezniku ezZTRACK, ki je bil narejen na
strani njihovega partnerja GS1 Hong Kong. GTS (angl. Global tracking
systems) portal za hladno verigo ponuja globalno sledljivost in spremljanje
vseh proizvodov, da bi dosegli end-to-end vidnost. To pa pomaga podjetju

doseci vec¢jo donosnost nalozbe. Storitve, ki jih podjetje GTS ponuja:
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e Zagotavlja RFID (angl. Radio-Frequency Identificaton) oznake za sle-
dljivost paletam in kosom dobrin, antene, mobilne naprave, ro¢ne ali

stacionarne bralnike in naprave z tehnologijo GPS,

e shranjuje se vec¢ informacij naenkrat vkljucno s tocko poti, lokacijo, cas,

temperature in informacijo narocilnice,

e zraven temperature shranjuje Se vlaznost in na zeljo uporabnika se ti

dve informaciji locita,
e zavarovalne prilagoditve in funkcionalnost preverjanja [12].

Ponujajo tudi tehnologijo CLASS-3 BAP RFID, kateri ponuja Stevilne zmo-
gljivosti. Tehnologija je brezzicna, tako da namestitev in implementacija te
tehnologije ne vpliva na obstojece poslovne procese. Glede na to, da je teh-
nologija brezzicna, RFID oznake lahko direktno postavimo zraven produkta

in jih preberemo ne da bi bilo potrebno odpirat embalazo. Prednosti Class-3
BAP RFID so:

e Raszsirjeno obmocje branja vse do priblizno 300 metrov. V primerjavi z
starejso tehnologijo C1G2, ko ima doseg branja le priblizno 10 metrov je
bolj robusten in se bolj izkaze v zahtevnih okoljih obdanih z kovinami,

tekoCinami znotraj palet in zabojnikov,
e nizka poraba energije,
e velik razsirjen pomnilnik,
e varnost podatkov,

e sposobnost dodati/vkljuéiti senzorje za temperaturo, vlaznost,ipd. [13].

2.3.2 Integra2

Sledljivost in hladna veriga sta zelo pomembni v farmacevtski industriji. In-

tegra predstavlja resitev v transportu, ki uporabnikom (zaposlenim) omogoca
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pregled nad lokacijami in temperaturam zdravil preko spletne strani in preko
mobilne aplikacije. Mobilna aplikacija omogoca pregled poti po kateri je
posiljka potovala in sledljivost procesom. Na spletni strani lahko uporabniki
sledijo tudi svoji posiljki tako, da vpisejo referenéno stevilko produkta in

postno stevilko [21].

2.3.3 HarvestMark

Podana resitev vkljucuje sledljivost zivilom vse od njihovega izvora pa do
koncnega kupca. Na spletni strani omogocajo sledljivost produktu po nji-
hovi HarvestMark kodi, ki je dolga 16 znakov. Na sliki 2.1 lahko vidimo
kaksne podatke ponujajo za dolocen produkt. Resitev je bolj namenjena
za pridelke kmetovalcev, ki so pridelani na polju [19]. Vsebujejo tudi mo-
bilno aplikacijo za operacijska sistema Android in iOS. Uporabnikom nudijo
pregled lokacij pridelovanja in podatke o tem, da je ta hrana tudi zdrava.
Aplikacija omogoca zgodovino pregledanih produktov, tako da si lahko pro-
dukte ponovno pregledujemo tudi pozneje. Za ogled produkta na mobilni
aplikaciji lahko skeniramo QR kodo na zelenjavi, sadju in perutnini ali pa
vpisemo kodo, ki je dolga 16 znakov. Na sliki 2.2 si lahko pogledamo izgled

mobilne aplikacije za operacijski sistem Android [27].
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HarvestMark Code : 6344 8455 7413 ACM1

Food Safety Status : Nolssues Reported  whst does this mean?
Commodity : Table Grapes

Variety : Flame

Country of Origin : Usa

Growing Method : Conventional

State: California

Region : Coachella

Slika 2.1: Prikaz informacij o iskanem produktu na spletni strani podjetja

HarvestMark.
& !
HarvestMark ™ k

Locate a HarvestMark Code.

Enter Code

Thi e ity traceable.
Harvesthark s the food traceabei n from Yomablark (c) 2011
Protected by US Patent 7,770,783 and others. Internabonal and other patents pendeng,

Slika 2.2: Slika mobilne aplikacije za operacijski sistem Android.
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Poglavje 3

Uporabljene tehnologije in

programska oprema

Za razvoj aplikacije smo uporabljali mobilne in spletne tehnologije, program-
ska orodja, programski in opisni jezik. Za shranjevanje podatkov smo upo-
rabili podatkovno bazo MySQL in SQLite. Aplikacijo, ki se izvaja na opera-
cijskem sistemu Android smo razvili v programskem jeziku Java, v program-
skem razvojnem okolju Eclipse in z dodatkom Android orodja za razvijalce
(ADT - Android Developer Tools). Vsebine smo urejali in oblikovali z upo-
rabo opisnega jezika HT'ML in preprostega slogovnega jezika CSS. Za REST-
ful spletno storitev (aplikacija na strezniku) smo uporabili programski jezik
Java z JAX-RS. Podatke iz streznika GlassFish pridobivamo s tehnologijo
XML. Za skeniranje QR kode smo uporabili odprtokodno Android aplikacijo
7ZXing barcode scanner. Graf izrisujemo s pomocjo tehnologije AChartEn-
gine. Lokacije se v zemljevidu risejo z Android Google Maps API v2. Podatke

iz streznikov Google Maps prejemamo z vkljucitvijo tehnologije JSON.

3.1 Mobilne tehnologije

Med mobilne tehnologije sodijo standardi, ki se uporabljajo v mobilnem

svetu. Zraven sodijo tudi operacijski sistemi, ki s pomocjo dodatnih aplikacij

13
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omogocajo, kar se da najvecji izkoristek naprave. Uporabili smo operacijski
sistem Android, AChartEngine knjiznico za izrisovanje grafov, aplikacijo za
skeniranje QR kod, Google Maps za risanje poti po zemljevidu in tehnologije

NFC na mobilnih napravah za pridobivanje vhodnih podatkov.

3.1.1 Operacijski sistem Android

Android je mobilni operacijski sistem, ki temelji na Linux jedru, ki ga je
razvil Google. Poganja ga JVM (angl. Java Virtual Mashine) in je najbolj
razsirjena neplacljiva mobilna platforma. Je operacijski sistem, ki deluje na
vecih jedrih in podpira delovanje ve¢ nitnih aplikacij. Vsebuje Google play
trgovino v kateri lahko najdemo zastonjske in placljive aplikacije. Je zelo
prilagodljiv, saj si lahko prilagodimo gumbe in domaco stran po svoji vo-
lji. Omogoca vkljucevanje gradnikov (angl. widgets), kot so spletni radio,
vreme, zapiski (angl. notes), ipd. Google je razvil Android tako, da delujejo
vse Googlove storitve z najve¢jo mozno uc¢inkovitostjo (Google Maps, Gmail,
ipd.). Za delovanje aplikacij operacijski sistem Android potrebuje Google
Play Storitve, ki sedaj z novejsimi razlicicami pridejo ze med namestitvijo
operacijskega sistema. Aplikacije se nadgrajujejo preko Google Play trgo-
vine s pomoc¢jo Google Play storitve. Aplikacije, ki so placljive se kupijo s
pomocjo Google Checkout [22]. To je storitev, ki procesira placevanje s kre-
ditno kartico. Razvoj aplikacij je za razliko od drugih mobilnih operacijskih

sistemov zelo enostaven in vsa orodja, ki jih ponuja Google so brezplacna
[14].

3.1.2 AChartEngine

Je knjiznica grafikonov za operacijski sistem Android. Podpira Android OS
1.6 in novejsi. Vsebuje naslednje vrste grafov: Crtni graf, obmoéni graf, raz-
treseni graf, casovni graf, palicni graf, tortni graf, mehurckast graf, kolobarni
graf, kubi¢ni ¢rtni graf in kombinirani graf [1]. Z njeno uporabo je mozno

v aplikacijah dodajati graficne predstavitve razlicnih senzorskih in drugih
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podatkov.

3.1.3 Aplikacija ZXing barcode scanner

ZXing (izgovori se 'zebra crossing’) je odprtokodna aplikacija za ve¢ mobilnih
operacijskih sistemov. Aplikacija s pomocjo kamere prebere in deSifrira Hitro
odzivno kodo (angl. Quick Response Code). Uporabi se lahko za kodiranje
in dekodiranje ¢rtnih kod. Trenutno podpira naslednje formate: UPC-A in
UPC-E, EAN-8 in EAN-13, Code 39, Code 93, Code 128, ITF, Codabar,
RSS-14 (vse razlicice), RSS Expanded (skoraj vse razlicice), QR Code, Data
Matrix, Aztec in PDF 417 [44]. Aplikacijo smo integrirali v naso aplikacijo
in jo uporabljamo za branje QR kod produktov.

3.1.4 Google Maps API v2

Z Google Maps Android API v2 lahko dodajamo zemljevide v aplikacije, ki
vsebujejo podatke iz Google Maps streznikov, s katerimi API samodejno ureja
komunikacijo. S pomocjo APIja lahko pridobimo podatke o lokacijah na poti,
ki poteka od ene tocke do druge tocke. V njih lahko riSemo oznacevalce po
zemljevidu. To so ikone, ki so zasidrane na doloc¢enih polozajih na zemljevidu
[15]. Za delovanje je bilo potrebno narediti posebej racun pri Google Consoli
in vkljuciti storitev Google Maps Android APT v2.

3.1.5 QR Code

QR kratica pomeni Hitri odziv (angl. Quick response). Prihajajo iz Japon-
ske, kje so zelo razsirjene. Lahko se jih prebere s kamero mobilne naprave.
QR code na mobilnih napravah lahko shranjuje navaden tekst, spletni na-
slov, vnaprej pripravljen klic, vnaprej napisan sms, kontaktno kartico z ze
napisanimi podatki o neki osebi, ipd. QR koda je dvodimenzionalna in ima
tri oporne kvadratke (v spodnjem levem kotu, v zgornjem levem kotu in v

zgornjem desnem kotu) [43].
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3.1.6 NFC in pametne naprave

Near Field Communication (NFC) predstavlja brezkontaktno komunikacijo
med napravami. Podatki se prenasajo na kratke razdalje, najve¢ do 10 cm.
NFC je tehnologija z nizom standardov za prenosne naprave. Omogoca nam,
da vzpostavimo 'peer-to-peer’ (p2p) radijsko komunikacijo med dvema na-
pravama ali med napravo in kartico ali znacko NFC (angl. Tag), katera nam
omogoca pretok informacij shranjenih v spominu. V NFC karticah se lahko
shranjujejo navadno besedilo (angl. Plain text), spletni naslovi (URL - Uni-
form Resource Locator) in drugo [42]. Obicajno so ti podatki uporabljeni
za identifikacijo produktov ali oseb, ali pa za povezavo na spletni naslov, ki
omogoca prikaz informacij v brskalniku na pametnih NFC napravah.

Pametne naprave so vsak dan bolj priljubljene pri vseh generacijah. S
pomocjo spletnih trgovin (npr. Google play trgovina ali Applov AppStore)
so pametne naprave postale Se pametnejSe in so ze skoraj boljse in bolj na-
tancne kot kaksna orodja, ki jih uporabljamo pri hisnih ali katerih drugih
opravilih (npr. s pomodcjo kamere lahko izmerimo dolzino dveh tock, upo-
rabimo napravo kot vodno tehtnico ali kot kompas). Naprave, ki vsebujejo
tehnologijo NFC pa lahko uporabljajo storitev Google Wallet in takojsnje
placevanje z tehnologijo NFC.

3.2 Spletne tehnologije

Zbirko tehnologij, standardov, programskih in opisnih jezikov ter orodij za
razvoj spletnih strani in storitev imenujemo Spletne tehnologije. Pri izdelavi
spletnega dela je bila uporabljena RESTful spletna storitev, JSON in XML.
V Android aplikaciji pa so bili uporabljeni HTML in CSS za urejanje besedila.

3.2.1 RESTful spletna storitev

Je nac¢in prenosa podatkov med streznikom in odjemalcem. REST (angl.

Representational State Transfer) [32, 33, 35] je tehnologija, ki ni odvisna od
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programskega jezika, temve¢ temelji na HTTP (angl. HyperText Transfer
Protocol) metodah, vendar ni omejena samo na njih. Vhodne podatke dobi
z uporabo naslova URL, izhodne podatke pa vrne v obliki JSON ali XML (po
potrebi vrne podatke tudi v ostalih oblikah kot so: XHTML (angl. Extensible
HyperText Markup Language), navaden tekst, ipd.). Uporaba HTTP metod
po nacelih RESTful:

e GET — se uporablja za pridobivanje podatkov ali opraviti poizvedbo o

viru,
e POST — se uporablja za ustvarjanje novega vira,
e PUT — se uporablja za posodobitev obstojecih virov ali podatkov in

e DELETE - se uporablja za odstranitev vira ali podatkov.

V spletni aplikaciji smo uporabili samo GET metodo. Z njo smo pridobivali

podatke iz podatkovnih baz na strezniku.

3.2.2 JSON in XML

JavaScript Object Notation (JSON) je sintaksa za shranjevanje in izmenjavo
tekstovne informacije. Je enostaven format za izmenjavo besedilnih podat-
kov, je samo opisni in razumljiv. Je neodvisen od programskih jezikov, ampak
uporablja JavaScript sintakso za opisovanje objektov [40]. Preko JSON smo
pridobivali podatke o poti med dvema tockama na zemljevidu iz Googlovih
streznikov.

Extensible Markup Language (XML) je bil narejen za strukturiranje,
shranjevanje in prenos informacij. Objekte in informacije ima shranjene v
oznakah (angl. Tag). Oznake v XML niso nikjer definirane, ampak si jih
sami lahko definiramo, ko izdelujemo XML za nase potrebe oz. informacije
[23]. Razlika med JSON in XML je, da JSON vsebuje manj znakov pri struk-
turiranju istih podatkov in je lazje berljiv za stroj, XML pa je lazje berljiv
za Cloveka. XML smo uporabili za prenos podatkov dobljenih iz RESTful

spletne storitve.
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3.2.3 HTML in CSS

HyperText Markup Language (HTML) je oznacevalni jezik za opisovanje
spletnih strani. HTML dokumenti vsebujejo HTML oznake (angl. Tags) in
navadno besedilo (angl. Plain text) [20]. Za urejanje golega besedila v HTML
dokumentu uporabimo preprosti slogovni jezik Cascading Style Sheets (CSS).
S katerim oblikujemo velikost pisave, barvo pisave, barvo ozadja, ipd. CSS je
bil narejen z namenom, da olajSa spletnim programerjem oblikovanje HTML
dokumentov [7].

HTML in CSS smo uporabili v razvoju mobilne aplikacije pri graficnem
vmesniku, saj nam tisti elementi niso ponujali obojestranskega poravnanja

in ga je bilo potrebno omogociti s pomo¢jo HTML in CSS.

3.3 Programski jeziki in orodja

Za programiranje Android aplikacije smo uporabili programsko okolje Eclipse
in programski jezik Java. Pri shranjevanju podatkov smo si pomagali s po-
datkovnima bazama MySQL za shranjevanje podatkov o sledljivosti in hladni
verigi in SQLite za shranjevanje zgodovine lokalno na mobilni napravi. Za

spletni streznik smo uporabili Oracle GlassFish streznik.

3.3.1 Eclipse

Je programsko razvojno okolje za pisanje namiznih, mobilnih in spletnih
aplikacij v razliécnih programskih jezikih. Narejen je v programskem jeziku
Java, zato deluje na vseh operacijskih sistemih. Da omogo¢imo pisanje v
drugih programskih in opisnih jezikih je potrebno namestiti dolocene dodatke
[26]. Za pisanje programov za OS Android smo morali namestiti dodatek
ADT (ADT - Android Developer Tools), ki zagotavlja nabor orodij, ki so
povezana z Eclipse IDE (IDE - Integrated development environment). To
nam ponuja dostop do stevilnih funkeij s katerimi si pomagamo pri razvijanju

poljubne Android aplikacije. Zagotavlja graficni uporabniski vmesnik (angl.
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Graphic User Interface) za dostop do stevilnih orodij v kompletu za razvijalca

programske opreme (SDK - Software Development Kit) [4].

3.3.2 Oracle GlassFish

Je brezplacna programska oprema razvita v podjetju Oracle Corporation.
To je nadgradnja odprtokodnega projekta GlassFish prvega aplikacijskega
streznika za platformo Java EE, ki ga je zacel Sun Microsystems. Deluje na

vseh operacijskih sistemih [11, 28].

3.3.3 Podatkovne baze

MySQL je najbolj popularna odprtokodna podatkovna baza. Uporablja se
za shranjevanje vecjih koli¢in kategoricnih podatkov po tabelah. Tabela je
zbirka povezanih podatkov in je sestavljena iz atributov (stolpcev) in vrstic.
Vsak atribut je neka lastnost podatka, ki ga imamo shranjenega po vrsticah
v tabeli. Podatke pridobimo s pomocjo poizvedb, ki se obnasajo kot neka
vprasanja oz. zahteve. V ta namen sta uporabljena ukaz SELECT in pogoj,
ki ga navedemo. Pridobljene podatke lahko razporedimo, lahko jih omejimo
glede na to koliko jih Zelimo uporabiti in e drugo. Ce zelimo naknadno
vstavljat podatke v tabele, si pomagamo z ukazom INSERT INTO. S tem
ukazom vstavimo v tabelo nov vnos oz. naredimo novo vrstico. Za spremi-
njanje ze vpisanega dolocenega vnosa uporabimo ukaz UPDATE ime_tabele,
za izbris pa uporabimo ukaz DELETE FROM ime_tabele. Ce zelimo izbrisati
celo tabelo napisemo ukaz DROP TABLE [36].

SQLite je okrnjena razlicica MySQL, kar pomeni, da je narejena za shra-
njevanje manjsih koli¢in podatkov in da ima manj ukazov. V operacijskem
sistemu Android pridobivamo podatke v aplikaciji iz podatkovne baze SQLite
s pomocjo Cursorja [37]. Cursor je ene vrste gonilnik, ki skrbi za vrnjene po-

drazrede razreda Cursor, ki se zgodijo pri poizvedbi podatkovne baze [2].



POGLAVJE 3. UPORABLJENE TEHNOLOGIJE IN PROGRAMSKA
20 OPREMA

3.3.4 Programski jezik Java

Programski jezik Java se je razvil iz jezika Oak, katerega so razvili v zacetku
devetdesetih pri podjetju Sun Microsystems kot prvega, ki je bil neodvisen

od platforme oz. operacijskega sistema. Nekaj lastnosti Jave:

e Neodvisnost od platforme — Java prevajalniki ne proizvajajo izvirnega
objekta kode za doloc¢eno platformo, temvec interpretirajo v ” Java byte-
code” navodila (to so navodila, ki jih razume JVM) za Javin navidezni
stroj (JVM — Java Virtual Mashine),

e objektno orientirana — kar pomeni, da je vse v Javi objektno,
e sintaksa je podobna C++ in C#,

e vsebuje funkcijo za zbiranje smeti (angl. Garbage collection), katera

sama pocisti spomin (RAM).

Java je visokonivojski programski jezik in sodi v tretjo generacijo program-
skih jezikov. Obstaja 5 razredov [24, 38|. Javo smo uporabljali kot osnovni
programski jezik pri izdelavi mobilne aplikacije in pri izdelavi RESTful sple-

tne storitve.



Poglavje 4
Mobilna aplikacija TColdChain

TColdChain je aplikacija za mobilne naprave z operacijskim sistemom An-
droid. Vkljucena je v sistem, ki podjetju omogoca izvedbo hladne verige s
tehnologijo NFC. Za popolno delovanje aplikacije potrebujemo mobilni ali
internetni dostop do streznika. 7 aplikacijo lahko skeniramo QR kodo ali
prislonimo mobilno napravo k znacki NFC. Omogoca nam pregled podatkov
o sledljivosti v celotni prehranski verigi in pregled ravnanja s hitro pokvar-
ljivimi zivili, ¢e so bile v logisti¢nih procesih izvedene meritve zahtevanih

temperatur.

4.1 Sistem za izvedbo hladne verige

Arhitektura sistema za izvedbo hladne verige je predstavljena na sliki 4.1.
Sestavljajo ga tri aplikacije: (i) Context Management; (ii) Cold Chain; in
(iii) Trace. Podatkovne baze, ki vsebujejo podatke o ravnanju z zivili v
preskrbovalni verigi (angl. EPCIS repository), temperature (angl. Sensor
database) in informacije o podjetju (angl. Context database) so shranjene
na strezniku GlassFish.

Aplikacija ’Context Management’ je zasnovana za vnos, urejanje in shra-
njevanje podatkov o produktu, podjetju in lokacijah. Je spletna aplikacija,

ki omogoca upravljanje identifikatorjev in podatkov o hladni verigi. Sluzi
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Slika 4.1: Arhitektura sistema za izvedbo hladne verige z uporabo tehnologije
NFC.

kot vmesnik za vnos podatkov, spreminjanje podatkov v podatkovni bazi
in omogoca pregled nad trenutnim dogajanjem [8]. Spletna stran 'Context
Management’ uporablja kontekstno podatkovno bazo. Podatki, ki se v njej
shranjujejo, so imena poslovnih korakov, dispozicij, podatki o produktih, po-
drobnosti lokacij in podatki o podjetjih, ki so neposredno vkljuceni v proizvod
0z. procesiranje produktov.

"Cold Chain’ — je mobilna aplikacija za operacijski sistem Android.
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Omogoca upravljanje in nadzor temperaturnih meritev z uporabo pametnih
kartic s temperaturnimi senzorji (NFC-TL) ter njihovo shranjevanje v sen-
zorski podatovni bazi. Za uporabo aplikacije se moramo identificirat preko
kartice NFC. To naredimo tako, da prislonimo kartico k napravi (pametni
telefon), katera preveri naso avtenti¢nost v bazi uporabnikov. Shranjuje po-
datke o temperaturah, ki so shranjene na pametnih karticah, zac¢etno lokacijo
meritve, kon¢no lokacijo meritve, cas zacetka meritve in cas konca meritve
ter kje je ta meritev potekala (ali je to bilo na paleti, tovornjaku, vlaku, ipd.)
v senzorsko podatkovno bazo. Podatke o vmesnih lokacijah, procesih, ki so
bili izvedeni nad produktom pa shrani v podatkovno bazo EPCIS. Senzorska
baza vsebuje podatke o temperaturah, zemljepisne dolzine in Sirine (zacetek
meritve in konec meritve), interval med meritvami v sekundah, zgornjo do-
voljeno mejo, spodnjo dovoljeno mejo, zacetek meritve in konec meritve.
"Trace’ je resitev, ki omogoca predstavitev podatkov izvajalcem preskrbo-
valne verige, kakor tudi potrosnikom in je predstavljena v diplomski nalogi.
Aplikacija, ki deluje na operacijskem sistemu Android zdruzi podatke iz treh
predstavljenih podatkovnih baz na enem mestu in nam prikaze vse pomembne

in zanimive podatke o skeniranem produktu in podjetju, kot so:
e kratek opis produkta s podatki o hranilni vrednosti,
e datum poteka ali rok uporabnosti,

e prikaz temperatur na grafu, katerim je bil produkt izpostavljen med

pripravo, prevozom in shranjevanjem,
e izvor in pot produkta na zemljevidu in

e casovni prikaz procesov v preskrbovalni verigi.

Iz podatkovne baze EPCIS so uporabljeni podatki o sledenju produkta, pro-
cesih, dispozicijah in hladni verigi v preskrbovalni verigi. Podatki, ki jih
pridobi iz senzorske baze, so temperaturne meritve, katere prikaze na grafu.
EPCISove podatke uporabi za klju¢ v kontekstni bazi in pridobi podrobne
podatke o lokacijah, podjetju in produktu.
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4.2 Nacrtovanje aplikacije

Aplikacija potrebuje dostop do podatkov na strezniku. V primeru, da ni
mozna povezava v mobilno ali internetno omrezje, je realizirana funkcija,
ki shrani EPC (angl. Electronic Product Code) podatek o produktu v lo-
kalni napravi, Ko ima uporabnik dostop do spleta, si lahko ogleda skeniran
produkt.

Razvoj aplikacije je zahteval izvedbo v dveh delih. Prvi del je strezniski
del, kateri tece na GlassFish strezniku in ima podatke shranjene v relacijski
podatkovni bazi MySQL. Drugi del je Android aplikacija, katera prikazuje
podatke v uporabniku razumljivi obliki. Streznik in aplikacija komunicirata
preko RESTful spletne storitve.

Nacrtovanje resitve je potekalo v stirih fazah. V prvi fazi smo preucevali
oznacevanje in strukturo podatkov in zapisov v datotekah XML, kateri so bili
definirani in uporabljeni za izvedbo pilotne resitve sistema sledljivosti v pro-
jektu RFID from Farm to Fork [30]. Preverili smo katere informacije so nam
na voljo v podatkovni bazi EPCIS, senzorski bazi in kontekstni bazi. 1z njih
smo izbrali uporabne tabele in sestavili relacijsko shemo, ki je predstavljena
na sliki 4.3.

V nadaljevanju smo se odlocili, da naredimo RESTful spletno storitev
v programskem jeziku Java (aplikacija za streznik Glassfish), katera nam
bo vracala dva razlicna zapisa v. XMLju. Taksno resitev smo izbrali zaradi
varnosti saj ni dobro, ¢e aplikacija dostopa neposredno do streznika in po-
datkovnih baz. Uporabljeni podatki so dinamicni. To pomeni, da lahko za
posamezne faze podatki o sledenju ali o hladni verigi manjkajo. V ta namen
smo sestavili ve¢ SQL poizvedb, ki se zgodijo samo ob dolocenih primerih in
kombinirajo podatke iz treh podatkovnih baz.

Tretji del je vkljuceval komunikacijo mobilne aplikacije z RESTful spletno
storitvijo in nac¢in shranjevanja pridobljenih podatkov za nadaljno uporabo v
aplikaciji. Odlocili smo se, da podatke, ki jih bomo dobili kot XML shranimo
objektno po razredih, saj je potem uporaba precej lazja.

Zadnja faza je predstavljala izdelavo graficnega vmesnika za pametne na-
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prave. Razdeljen je na ve¢ nivojev oz. na ve¢ strani in podstrani. Prvi
nivo je domaca stran oz. uvodna stran aplikacije (slika 4.2(a)). Na vrhu
je predvidena slika z logotipom aplikacije, na sredini bo slika, katere na-
loga bo prikazati funkcionalnost aplikacije in spodaj meni (Sken, Zgodovina,
Info, Kartica). Drugi nivo omogo¢a uporabo vseh funkcionalnosti aplikacije.
To so: (i) aplikacija ZXing barcode scanner, (ii) prikaz zgodovine, (iii) opis
produkta, (iv) informacije in (v) kartica. V tretji nivo spadajo prikaz tem-
peratur (hladna veriga - graf), sledljivost (prikaz procesov — slika 4.2(c)) in
lokacije (Google maps). Strani, ki ne vsebujejo grafa bodo zaklenjene v por-
tretni orientaciji. To pomeni, da se aplikacija ne bo vrtela skupaj z napravo.
Stran, ki prikazuje graf bo zaklenjena v ”landscape” oz. lezeéi orientaciji (na-
pravo obrnemo za 90°). Za lezeco orientacijo smo se odloéili zaradi tega, ker
imajo naprave v portretni orientaciji ozji zaslon, mi pa uporabljamo ¢asovni
graf, kateri potrebuje nekaj ve¢ prostora po x osi. Aplikacija vsebuje devet
razlicnih strani. Stran na kateri se prikaze opis produkta bo prilagodljiva
podatkom, ki jih bomo dobili iz streznika. Skica strani na sliki 4.2(b) prika-
zuje opis produkta in je razdeljena v ve¢ podrocij, ki so izvedena z gumbi.

Omogocajo odpiranje naslednjega nivoja. Ce bodo manjkali podatki za:

e hladno verigo — se gumb ”Cold chain” ne bo prikazal in graf ne bo na

voljo,

e procese —se gumb 7 Processes”, ” Place of origin” in ” Expiration date” ne
bodo prikazali in bodo na voljo samo gumb za podatke o hranilni vre-

dnosti in hladni verigi.

V spodnjem delu aplikacije se bo nahajal meni, ki bo prisoten v vseh
straneh razen pri prikazu hladne verige (graf). Meni bo vseboval gumbe
kot so skeniraj, kateri odpre aplikacijo barcode scanner s katerim skeniramo
QR kodo, prikazi zgodovino, prikazi informacije o aplikaciji, poslji elektron-
sko posto (kartica), gumb domov, katerega naloga nas je vrniti na uvodno
stran, gumb nazaj, kateri nas popelje 1 nivo nazaj oz. na prejSnjo stran
(slika 4.2(c)).
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MNFC
TColdChain Android I TR Company
logo logo
Product description
Mutrition data
Aplication description picture
Cold chain
Processes
Place of origin
Expiration date
Scan History Info Contact Scan Home Info Contact

(a) (b)

Picture Mame of

1 process,
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(©)

Slika 4.2: Skica na¢rtov pri nac¢rtovanju graficnega vimesnika za:

(a) prvo stran; (b) stran opisa produktov; (c¢) stran prikaza procesov.
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4.3 Streznik

Podatkovne baze in RESTful spletna storitev delujejo na strezniku GlassFish.
Mobilna aplikacija bo s klicem storitve posredovala informacijo o skeniranem
produktu, izvedla potrebne poizvedbe v podatkovnih bazah in vrnila rezul-
tate v strukturi XML.

4.3.1 Podatkovne baze

Imamo tri razlicne podatkovne baze, kjer se nahajajo podatki o sledljivosti
v prehranski verigi (farma, priprava, transport, skladis¢enje, trgovina ali kar
konéni kupec), podatki o hladni verigi, podatki o lokaciji produkta in infor-
macije o podjetju. Slika 4.3 prikazuje relacijsko shemo tabel, ki se uporabljajo
v mobilni aplikaciji.

Iz podatkovne baze EPCIS pridobimo vse potrebne podatke v treh kora-
kih:

e Korak 1: Iz tabel "event_aggregationevent” in ”event_aggregation-
event_epcs” pridobimo podatke, kdaj se je dogodek zacel (eventTime ko
je action ADD), kdaj koncal (eventTime ko je action DELETE) in s ka-
terim sredstvom je bila temperatura merjena (parentID oz. epcTL). V
tabeli ”event_aggregationevent” se nahajo zapisi o dogodkih sledenja,
kje in kdaj so se zaceli in koncali. V ”event_aggregationevent_epcs” pa
se nahajajo oznake produkta s serijsko stevilko (v nadaljevanju EPC —
Electronic Product Code), katere potem uporabimo kot klju¢ za prido-

bitev podatkov o sledenju produkta.

e Korak 2: Pridobitev podatkov o hladni verigi, ¢e le te obstajajo.
Atributi katere potrebujemo za hladno verigo so:
o "eventTime” — cas dogodka,
o "voc_bizstep.uri” — podatek je del spletnega naslova in

o "voc_disposition.uri” — podatek shranjen kot del spletnega na-

slova.
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) event_ansactonevent —

' id BIGINT(20)

! event_id BIGINT(20) & evenfTime TIMESTAMP ! idrow INT(11)
< epc VARCHAR(1023)  eventTimeMs BIGINT (20) < EPCU VARCHAR(45)
idx INT(11) & recordTime TIMESTAMP <> EPCSL VARCHAR(45)

L2 < recordTimeMs BIGINT(20) < EPCEL VARCHAR(45)
= eventTimeZoneOffset VARCHAR(S) “2EPCTL VARCHAR(45)
< parentiD VARCHAR(1023) # < EPCPR V ARCHAR(45)
% action VARCHAR(S) < EPCP Y ARCHAR(45)

! event_id BIGINT(20) < bizStep BIGINT(20) < EPCB VARCHAR(45)
< epc VARCHAR(1023) < disposition BIGINT (20) < EPCT VARCHAR(45)
idx INT(11) © readPoint BIGINT(20) < STATUS INT(1)

® | | bizlocation BIGINT(20) <2 ST DATETIME
> < ET DATETIME
< NM INT(11)
| < LF VARCHAR(45)
! id BIGINT(20) h S INT INT(11)
< eventTime TIMESTAMP ? I BIGINT(20) <ELL DOUBLE
& eventTimeMs BIGINT (20) " 1] 9 ur VARCHAR(1023) GELLCINT(11)
< recordTime TIMESTAMP FErEE—— <LL DOUBLE
“ recordTimeMs BIGINT(20) * “FLLC INT(11)
@ eventlimeZoneOffset VARCHAR(S) | | 7 idBIGINT(20) i <UL DOUBLE
< parentiD VARCHAR(1023) ” & uri VARCHAR(1023) SULCINT(11)
& action VARCHAR(8) < EUL DOUBLE
> bizStep BIGINT(20) S EULCINT(11)
 disposition BIGINT(20) , | | 1dBIGINT(20)  MEA VARGH AR(10000)
> readPoint BIGINT(20) @ uri VARCHAR(1023) <2 LATS DEAMAL(10,7)
< bizlocation BIGINT{20) ? 1d BIGINT (20) 2 LONS DECIMAL(10,7)
> < LATE DECIMAL(10,7)
] “ eventTime TIMESTAMP O LONE DEQMAL(10,7)
> eventTimeMs BIGINT (20) S
! event_id BLGINT (20) “» recordTime TIMESTAMP "
 epe VARCHAR(1023) “ recordTimeMs BIGINT{20)
S i INT(LY) “» eventTimeZoneOffset VARCHAR(E)
A B

< bizStep BIGINT(20)
<> disposition BIGINT(20) 1

> readPoint BIGINT(20)
“» bizLocation BIGINT(20)
< weight VARCHAR(45)
>
L

! idProductType INT{11)

! idLocation INT (11}
s description_eng VARCHAR(500) || <> address v ARCHAR(50)

> description_slo VARCHAR(500) || <> name_eng V ARCHAR.(50)
“ nutritional_eng VARCHAR(500) || <> name_slo VARCHAR(S0)
“ nutriional_slo VARCHAR({500) < |atitude DECIMAL{10,7)

2 name_eng V ARCHAR(50) > longitude DECIMAL{10,7)
“2name_slo VARCHAR(50) “ description_eng VARCHAR.(500)

¢ idDi tion INT (11
% expiryDays INT(11) > description_slo VARCHAR(500) idDisposition INT(11)

¢ idProduct INT (11)
< name_eng VARCHAR(50)
“»name_slo VARCHAR(50)

“ pureldentity VARCHAR{100)
< idProducttype INT{11)

! idBusinessStep INT(11)
<> name_eng VARCHAR(50)
“»name_slo VARCHAR(50)

“ pureldentity VARCHAR{100)
>

“» name_eng VARCHAR(50)
“»name_slo VARCHAR(50)

“ pureldentity VARCHAR{100)
>

>

Slika 4.3: Relacijska shema tabel iz podatkovnih baz.
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Te podatke dobimo iz tabel:

o "epcis.event_objectevent” — podatki o sledenju produkta v posa-

meznih fazah,

o "epcis.event_objectevent_epcs” — vsebuje vse EPCje produktov,

kateri imajo shranjene podatke o sledenju,
o "epcis.voc_bizstep” — shranjeni vsi poslovni koraki,

o "epcis.voc_disposition” — shranjene dispozicije, to so vsa stanja

produkta v povezavi z EPC.

Dele spletnega naslova, ki jih dobimo iz ”voc_bizstep.uri” in ”voc_dis-
position.uri” uporabimo kot IDje v kontekstni bazi za pridobitev imena
poslovnih korakov in dispozicij (bolj natanc¢no iz tabele ”scm_context.

dispositions” in ”scm_context”).

e Korak 3: Za pridobivanje podatkov o sledljivosti sta na sliki 4.4 pri-
kazani dve SQL poizvedbi. Tukaj uporabimo atribute iz hladne verige
(Korak 2) in dodamo nov atribut ”voc_bizloc.uri” (shranjen kot del
spletne povezave), ki je dodan v poizvedbo. Za pridobitev ustreznih
podatkov je potrebno narediti unijo med dvema SQL poizvedbama.

Prva je ista kot pri hladni verigi, druga pa vsebuje atribute iz tabel:

o "event_transactionevent” — podatki o transakcijah oz. o procesih,

o "event_transactionevent_epcs” — vsebuje EPCje produktov, kateri

so bili prisotni pri vec¢ih procesih,
o "voc_bizloc” — vsebuje IDje lokacij.
ID lokacije iz atributa ”voc_bizloc.uri” uporabimo za pridobitev po-

datkov o lokaciji dogodka iz kontekstne baze, ki se nahajajo v tabeli

”scm_context.locations” .

Podatke o temperaturah, ki so shranjene v senzorski bazi, pridobimo na

podlagi zapisov o tem, kdaj se je dogodek zacel, kdaj koncal in s katerim
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[(SELECT voc_disposition.uri as disp, voc_bizstep.uri as bizs, eventTime, voc_bizloc.uri as loc
FROM epcis.event_objectevent, epcis.event objectevent_epcs, epcis.voc_bizstep, epcis.voc_disposition, epcis.voc_bizloc
WHERE epcis.event_objectevent.id = epcis.event_objectevent_epcs.event_id
AND epcis.event_objectevent.bizStep = epcis.voc_bizstep.id
AND epcis.event_objectevent.disposition = epcis.voc_disposition.id
AND epcis.event_objectevent.bizlocation = epcis.voc_bizloc.id
AND epcis.event_objectevent_epcs.epc = 'http://umrfid.org/farm2fork/383004776/product/0942/1006268")
|UNION (SELECT voc_disposition.uri as disp, voc_bizstep.uri as bizs, eventTime, voc_bizloc.uri as loc
FROM epcis.event_transactionevent, epcis.event_transactionevent_epcs,
epcis.voc_bizstep, epcis.voc_disposition, epcis.voc_bizloc
WHERE
epcis.event_transactionevent.id = epcis.event_transactionevent_epcs.event_id
AND epcis.event_transactionevent.bizStep = epcis.voc_bizstep.id
AND epcis.event_transactionevent.disposition = epcis.voc_disposition.id
AND epcis.event_transactionevent.bizlocation = epcis.voc_bizloc.id
AND epcis.event_transactionevent_epcs.epc = 'http://umrfid.org/farm2fork/383804776/product /6042/1006268" )
ORDER BY eventTime ASC;

SELECT voc_disposition.uri as disp, voc_bizstep.uri as bizs, eventTime
FROM epcis.event_objectevent, epcis.event_objectevent_epcs, epcis.voc_bizstep, epcis.voc_disposition
WHERE epcis.event_objectevent.id = epcis.event_objectevent_epcs.event_id

AND epcis.event_objectevent.bizStep = epcis.voc_bizstep.id

AND epcis.event_objectevent.disposition = epcis.voc_disposition.id

AND bizstep =

AND eventTime LIKE 2013-82-28%
LINIT 13

Slika 4.4: Dve SQL poizvedbi. Prva pridobi podatke o sledljivosti za dolocen
produkt. Druga pa dobi podatke o lokaciji, kje se je kakSen proces zgodil.

sredstvom je bil merjen. Podati moramo Se serijsko stevilko, ID produkta in
ID proizvajalca. Poleg temperatur dobimo Se podatke o tem, kje se je zacelo
merjenje in kje koncalo. Te podatke uporabimo v primeru, da sledljivost o

nekem produktu ni zabelezena v EPCIS repozitoriju.

4.3.2 RESTful spletna storitev

Ta storitev sluzi kot vmesnik za komunikacijo med aplikacijo in podatkovnimi
bazami. Napisana je bila v Javi z JAX-RS. JAX-RS je kratica za Java API za
RESTful spletno storitev [25]. RESTful spletna storitev (tracecc) se zazene,
ko aplikacija poslje HT'TP zahtevo na streznik, naslov mora vsebovati: pro-
tokol HTTP, naslov streznika, ime storitve (tracecc) in ime razreda (trace)
zgleda tako: "http://naslov_streznika/tracecc/trace/”. Vsebuje dve metodi,
katere se odzivajo na GET zahtevke. Pred deklaracijo metode vsebujejo
JAX-RS znacke QGET, @Path(”path”) in @Produces(application/xml).
Prva metoda se odzove na QGET zahtevek, ¢e spletni naslov ustreza
naslovu v @Path(”manID:[0-9]* /productprodID:[0-9]* /boxID:[0-9]* /langua-
ge:[0-9]"). Atributi, ki se jih poslje preko naslova so stevilka proizvajalca
(manlID), stevilka produkta (prodID), serijska stevilka (boxID) in Stevilka

jezika (language=2 je za Slovenski jezik, 1 ali karkoli drugega je za Angleski
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<epcis name="Seabass - :leaﬁed 40
<Expiration di spl ayUr "201 useBy="2013-03-10"/>
<Coldchain maxLimi " minLimi " start="2013-02-28 13:10:2
disposition="Ready for transport" sensorUri="sensors/Temperature/38
28+13:10:23/2013-02- 2~+1L 06: 1H/ 0?uri=38 3ﬁﬂ477¢/asse /004/1" />
<vOldChalﬁ maxl 0

.0" bizstep="Packed"
004776/0042/1006268/2013-02—

:10.0" bizstep="Received at coldstore"
042/1006268/2013-02-

. = %3004776/&55@
t="0.0" start="2013-

05:56:0

bizstep="Shipped from
coljs ore" i "Transport" sensorUri="sensors/Temperature/383004776/0042/1006268/2013-03-
01+05:56: IF/2113 03-01+09:55:44/.02uri=383004776/asset/004/1" />

<Process C 11:36 " bizstep="Received from sea" disposition="Stored for processing"/>
<Process 13:01:0 bizstep="Packed" disposition="Ready for transport"/>

<Process 13: bizstep="Shipped from sorting room" disposition="Transport"/>
<Process bizstep="Received at coldstore" disposition="Coldstore"/>
<Process bizstep="Shipped from coldstore" disposition="Transport"/>
<Process

H 4 " bizstep="Received by customer" dispositi Sold"/>
<PointOfInterest adjrass— Seca name="Fish farm" latitude="45.4876120" longitude="13.5789010"

de iption="Fish farm in Piran bay"/>

<PointOfInterest address="Se&a" name="Sorting room" latitude="45.4997010" longitude="13.5886010"
description="Sorting room in Seca"/>

<PointOfInterest address="Lucija" name="Cold store" latitude="45.5396630" longitude="13.6622710"

description="Cold store in Lucija"/>
<PointOQfInterest address="Ljubljana" name="Ljubljana-LRA" latitude="46.0446520" longitude="14.4830870"
description="UL, FRI (LRA) - Private customer"/>

</epcis>

Slika 4.5: Primer XMLja epcis za produkt z oznako 0042.

jezik). Zapis z oglatimi oklepaji in Stevilkami v njem se imenuje Regular
expressions (regex). To je poseben niz, ki opisuje iskalni vzorec [31]. Ta
nam pomaga pri filtriranju pravilnih vzorcev naslova. Metoda preko SQL
poizvedb (nastete v poglavju 4.3.1) poisée potrebne podatke in jih vrne v
XML obliki. Obstajajo tri razlicne variante, ki so odvisne od zapisov za

posamezen produkt v bazi EPCIS:

e Obstajajo vsi podatki za sledljivost in hladno verigo v podatkovni bazi

EPCIS. Izgled zapisov v XML je prikazan na sliki 4.5.
e Obstajajo samo podatki o sledljivosti produkta.
e Obstajajo podatki za celotno hladno verigo.
e Nepopolni podatki o procesih in/ali meritvah.

Klic druge metode se izvede v primeru, da spletni naslov ustreza naslovu v
@Path(sensors/Temperature/manlID /prodID /boxID /start Time/end Time /-
.0). Vse atribute pretvorimo v spremenljivke s funkcijo @PathParam(). Po-
men atributov: manlID - Stevilka proizvajalca, prodlD - stevilka produkta,

startTime - zacetni ¢as, endTime - koné¢ni ¢as. Zadnji del naslova dobimo s



32 POGLAVJE 4. MOBILNA APLIKACIJA TCOLDCHAIN

r<Sensor end="2013-02-28 14:06:10" readings="10" start="2013-02-28
13:10:23" 1ats="45.4997010" lons="13.5886010" late="46.0446520"
lone="14.4890870" 1f="Dense">

<Temperature

at="2013-02-28

:23.0" temp="19.89"/>

<Temperature at="2013-02-28 13:16:23" temp="13.42"/>

<Temperature at="2013-02-28 13:22:23" temp="11.81"/>
at="2013-02-28 13:28:23" temp="7.5"/>
at="2013-02-28 13:34:23" temp="4.98"/>
at="2013-02-28 13:40:23" temp="3.73"/>
at="2013-02-28 13:46:23" ¢ "3.19"/>
at="2013-02-28 13:52:23" ¢ .83"/>
at="2013-02-28 13:58:23" ¢ .65" />
at="2013-02-28 14:04:23" ¢ 11>

</Sensor>

Slika 4.6: Primer XMLja Sensor za produkt z oznako 0042.

pomocjo @QueryParam(”uri”) in vsebuje manlD - stevilka proizvajalca, as-
setID - stevilka sredstva in log_ID - Stevilka zapisovalnika. V senzorski podat-
kovni bazi imamo shranjene temperature v eni spremenljivki, podani pa so Se
interval meritev, zaCetni cas in atribut za tip meritev (angl. Dense, Out of li-
mits and Limit crossing). Tako, da z SQL poizvedbo dobimo vse temperature,
za katere izracunamo cas shranjevanja meritve na podlagi zacetnega casa in
intervala meritev (Stevilka temperature v zaporedju * interval + zacetni ¢as).
Izgled drugega oz. senzorskega XMLja je prikazan na sliki 4.6.

Namestitev spletne storitve na spletni streznik poteka preko graficnega
vmesnika imenovanega ”asadmin” (lahko tudi preko terminala). Za namesti-
tev spletne storitve potrebujemo .war datoteko, ki je arhivska datoteka (kot
Jar za Javo) za Glassfish streznik. War datoteko kreiramo tako, da izvirno
kodo iz datoteke .java prevedemo v .class datoteko. Ko imamo prevedeno
.class datoteko jo skupaj s potrebnimi knjiznicami (.jar) stisnemo v .war

arhiv in nato namestimo na spletnemu strezniku, kot aplikacijo.

4.4 Delovanje Android aplikacije

Android aplikacija, ki smo jo poimenovali TColdChain, je ve¢ nitna aplikacija
in deluje na operacijskem sistemu Android. Podpira vmesnik Android API
8 in novejse [9]. Aplikacijo namestimo na napravo tako, da si posnamemo

namestitveno datoteko TColdChain.apk na napravo in jo namestimo.
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TColdChain lahko sprejme vhodne informacije preko QR kode ali preko
NFC oznak oz. kartic, ce ima naprava vgrajeno dodatno funkcionalnost, ki
podpira uporabo tehnologije NFC. Vhodna informacija je podana kot spletni
naslov http://wmrfid.org/farm2fork/trace.html?uri=tag/300D6D4306800A8
0000F5ABC, ki je bil definiran v projektu RFID-F2F [30] za pregled infor-
macij z uporabo spletnega brskalnika. Na osnovi delujoce pilotne izvedbe sis-
tema sledljivosti rib je bilo uporabljeno pridobivanje podatkov o sledljivosti
tudi za razvoj in testiranje nase aplikacije. Za njeno delovanje je pomemben
zapis, ki se zacne od "tag/” naprej (300D6D4306800A80000F5ABC) in pred-
stavlja unikatno oznako produkta v preskrbovalni verigi. To je koda EPC.
QR Code ali NFC oznaka lahko vsebujejo celoten spletni naslov ali pa samo
EPC, ki je dolg 24 znakov v SestnajstiSkem zapisu in lahko vsebuje stevilke

od 0 do 9 in ¢rke od A do F. Pridobivanje oznak je izvedeno na dva nacina:

e Aplikacija zazna NFC oznake, ¢e imajo za mime vrsto navadno bese-
dilo (angl. mimetype text/plain) ali shemo HTTP. Mime vrsta (angl.
mimetype) je oznaka za dolo¢eno vrsto podatkov, tako da programska
oprema ve, kako naprej s podatki [41]. Shema HTTP pa deluje kot
filter, e kartica vsebuje v oznaki (angl. Tag) HTTP in podan streznik,

ki je v nasem primeru "wmrfid.org”, potem odpre naso aplikacijo.

e QR kodo preberemo s pomocjo programa ZXing barcode scanner. Ta
integracija potrebuje dodatni program ”barcode scanner”, kateri nam
pomaga prebrati QR kodo. Ce programa nimamo nameséenega na na-
pravi in ho¢emo skenirat QR kodo (v nasi aplikaciji z gumbom Scan)
dobimo obvestilo, da je potrebno ta program namestit. Pojavi se po-

javno okno in nas vprasa, ¢e ga zelimo namestiti.

Koda EPC ustreza standardu GS1, ki za oznacevanje produktov uporablja
oznako SGTIN (angl. Serialized Global Trade Item Number). Vsebuje glavo,
ki je velika 8 bitov, filter 3 bite, particija 3 bite, Stevilka proizvajalca 30 bi-
tov, Stevilka produkta 14 bitov in serijska Stevilka produkta, ki je velika 41
bitov [17]. Ko aplikacija dobi vhodno informacijo EPC, jo iz Sestnajstiskega
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| Vhodni podatki |

| Procesiranje vhodnih podatkov |

~

| Pridobivanje preega XMLja |

~

| Lakacije

- Zagaon niti iz
Odpre se stran za opis |
| P P | sklada \L
| Ime produkia Pridobivanje podatkaov iz drugega
|( HMLja
| Logo podjetja Kf N
Podatki pripravljeni |
| Podatki o hranilni vrednosti Kf =
i PrikaZi hladno TeE——
Y verigo l |
| Sledljivost Kf

| Datum veljavnosti

Slika 4.7: Prikaz socasnega izvajanja pridobivanja podatkov iz senzorskega

oz. drugega XMLja.

stevilskega sistema pretvorimo v binarni Stevilski sistem. Nato vse 4-bitne
zapise zdruzimo v niz in ga nato razbijemo po delih, da dobimo stevilko
proizvajalca (GS1 oznaka, ki jo ima podjetje, ki je vkljuéeno v prehransko
verigo), Stevilko produkta (oznacuje tip produkta) in serijsko Stevilko pro-
dukta v desetiskem Stevilskem sistemu. Preden sestavimo spletni naslov za
zeljeni produkt potrebujemo se informacijo o jeziku, katerega uporabnik upo-
rablja na napravi. Spletni naslov, ki je potreben za pridobivanje podatkov je
sestavljen v naslednji obliki: "http://naslovStreznika/tracecc/trace/stevilka-
proizvajalca/stevilka-produkta/serijska-stevilka/jezik”. Pridobljen epcis oz.
prvi XML razdelimo po razredih in podrazdredih. Podrazredi, kateri po-
trebujejo Se dodatne podatke iz senzorskega oz. drugega XMLja se dodajo
v sklad kot niti. Ko si uporabnik ogleduje opis produkta, se niti iz sklada
zacnejo zaganjat in socasno prenasajo podatke iz streznika ne da bi uporabnik

kaj cakal. Socasno delovanje je prikazano na sliki 4.7.



Poglavje 5
Opis in testiranje aplikacije

Grafiéni del aplikacije je razdeljen na ve¢ nivojev in dejavnosti. Ker so po-
datki dinamicni se v vsaki dejavnosti posebej izvede logika za prikaz elemen-
tov na zaslon. Testiranje pa je potekalo na vecih razlicnih pametnih telefonih,

tablicah in na virtualnih napravah.

5.1 Graficni vmesnik

Sestavljen je iz devetih dejavnosti, nekatere so med seboj povezane in lahko
uporabnik dostopa do njih preko menija, ki ga ima pri skoraj vsaki dejavnosti
v spodnjem delu zaslona. Grafiéni vmesnik je razdeljen na funkcionalnosti

aplikacije in dejavnosti sledljivosti. Aplikacija ima naslednje funkcionalnosti:

e Vstopno stran, ki se nam prikaze ob vstopu v aplikacijo.

e Prikaz zgodovine, katera nam omogoc¢i vpogled v zZe pregledane pro-

dukte ali pa samo skenirane in Se ne ogledane.

e Skeniranje s pomocjo programa barcode scanner, kateri aplikaciji kot

rezultat poslje vrednost QR kode.

e Kartica, katera odpre privzeti program (¢e je izbran, drugace izbiramo
med ve¢imi programi) za posiljanje elektronske poste. Preko katerega

posljemo vpraSanje administratorju.

35
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e Informacije, ki sluzijo kot info tocka. Je lahko dostopna stran, ker se

nahaja pri vseh straneh z menijem.
Dejavnosti za prikaz sledljivosti vkljucujejo:

e Opis produkta — to je stran na kateri je opisan produkt, na kateri so
podatki o hranilni vrednosti, datum veljavnosti in gumbi za hladno

verigo, sledljivost in lokacije.

e Hladna veriga — tu lahko od¢itavamo temperature na casovnem grafu.
Lahko vidimo, kje so bile zgornje in spodnje meje presezene in v katerem

procesu je bilo to storjeno.

e Sledljivost — opisno in slikovno nam prikaze, kaksni procesi so bili izve-

deni na tem produktu.

e Lokacije — z uporabo Google map se nam izrise pot in oznacke na

katerih vidimo pot, katero je prepotoval produkt.

e Datum, ki oznacuje uporabnost produkta.

5.1.1 Vstopna stran in funkcionalnosti aplikacije

Vstopna stran je oblikovana tako, da Ze ob prvem pogledu lahko vidimo, da
aplikacija oz celoten sistem nadzora temperatur vsebuje tehnologijo NFC. Je
enostavna za uporabo, na sredini vsebuje slike procesov in funkcionalnosti
v preskrbovalni verigi rib, ki prikazujejo delovanje aplikacije. Vstopno stran
si lahko ogledamo na sliki 5.1. Spodaj vsebuje meni z gumbi, kateri vodijo
na druge funkcionalnosti in dejavnosti, kot so barcode scanner, informacije,
zgodovina in kartica. Na Sliki 5.2 lahko vidimo izgled strani kartica, strani
za informacije in primer zgodovine.

"Barcode scanner” lahko odpremo na dva nacina. Prvi je iz vstopne
strani, drugi pa iz Opisa produktov. Barcode scanner uporablja kamero s
katero slika/skenira QR kodo. Ko slisimo pisk v programu to pomeni, da je

uspesno prebral kodo in jo vrnil nasi aplikaciji kot vhodno informacijo. Za
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integracijo tega programa v naso aplikacijo smo se odlocili iz dveh razlogov.
Program Barcode scanner se nadgrajuje loceno od nase aplikacije. Je enosta-
ven za uporabo in za integracijo. Program je licenciran pod licenco Apache

License, Version 2.0 [5].

Funkcionalnost ”Informacija” se obnasa kot info tocka in je dostopna iz
skoraj vseh strani. Pisno in slikovno nam razlozi, kateri gumb in napis kaj
pomenita. Informacije se nahajajo na vecih straneh. Te strani so oznacene
na izbirnih tipkah (angl. radio buttons), na katere ni mogoce klikniti, ampak

kar s prstom povlecemo v levo za naslednjo stran in v desno za prejsnjo stran.

"Kartica” nam omogoca kontaktiranje administratorja, v primeru, ce
imamo kaksno vprasanje ali ¢e zelimo porocati o kaksnem hrosc¢u. Nahaja se
na vseh straneh, katere vsebujejo menije. Ko kliknemo na kartico se nam od-
pre izbirnik aplikacij za posiljanje sporoéil oz. elektronske poste. Ce imamo
ze nastavljen privzeti program za posiljanje elektronske poste pa preskoci
izbirnik in se odpre privzeti program. Elektronska posta ze vsebuje naslov-
nika, predmet in nekaj besedila v jedru (tevilka skeniranega produkta). Ce
se aplikacija sesuje, poslje obvestilo na Android NotificationManager, ki nas
obvesca o dogodkih med delovanjem. NotificationManager skrbi za obve-
stila, ki se prikazejo uporabniku [3]. S pomocjo tega povemo kdaj se zgodi
nepredvidena operacija ali napaka. Ko pritisnemo na obvestilo, se nam odpre
program za urejanje in posSiljanje elektronske poste z Ze napisanim naslovni-
kom, predmetom in napako v jedru besedila. Roc¢no posiljanje elektronske

poste je narejeno zato, ker posiljamo iz svojega elektronskega naslova.

"Zgodovina” nam omogoca vpogled v ze skenirane produkte. Shranjuje
se na napravo v lokalno podatkovno bazo SQLite. Ker naprava potrebuje
dostop do spleta, ¢e si zelimo ogledati podrobnosti produkta, se izkaze ta
funkcija zelo uporabna za primere, ko nimamo mobilne ali internetne pove-
zave. Skeniran produkt se nam shrani v zgodovino in zraven dopiSe Se datum
pregleda. Ko imamo moznost povezave na splet, si lahko ogledamo podrob-
nosti produkta. Skenirane produkte lahko ro¢no odstranimo z gumbom, ki

je zraven produkta v zgodovini.
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Slika 5.1: Vstopna stran aplikacije TColdChain.
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<™ compose > o0
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1] ) NFC gy D NFC
gregor pavuna@gmail.com
b History
crsgorpuuns [
Click OR Seabass - cleaned 400-600 @
TCokdChain questionireport = i 03.12.2013-16:51:16

Viewed product 383004776 0042. 1006268

Seabass - uncleaned 400-600 6
03.12.2013-18:01:53

Seabass - cleaned 300-400 @
03.12.2013-18:39:23

Seabass - uncleaned 300-600 @
03.12.2013-18:47:13

Here are saved all scanned QR codes,

Opens help section. You are here right now,

Click to send email to administrator with
question or report a bug.

Helps you to return to first level of application.

Helps you to go back one level

Slika 5.2: Izgled strani kartice, informacij in zgodovine.
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5.1.2 Sledljivost

Opis produkta je stran, katera se prikaze, ko prislonimo NFC kartico ali
skeniramo QR kodo. Stran se dinamicno prilagaja dobljenim podatkom.

Vsebuje naslednja opisna polja in gumbe:
e ime produkta — to je opisno polje v katerem se prikaze ime produkta,

e logotip podjetja — prikaze sliko podjetja, ki je odgovorno za skeniran

produkt,
e opis produkta — opisno polje v katerem je opisan produkt,

e podatki o hranilni vrednosti — s pritiskom na gumb se animirano prika-
zejo podatki o hranilni vrednosti. S ponovnim pritiskom na gumb

zacnejo podatki izginjati,

e hladna veriga — gumb z lucko, katera je lahko obarvana rdece ali zeleno.
Ce je zelena pomeni, da so bile izmerjene temperature znotraj zgornje
in spodnje meje. Ce je rdeca pa pomeni, da so temperature v nekem

casu presegle zgornjo in spodnjo mejo,

e faze sledljivosti in dobavne verige (lokacije) — gumba sta povezana, ¢e

ni sledenja ni podatkov o lokacijah,

e datum veljavnosti — opisno polje, katero nam napise datum do katerega
je produkt uporaben. Ce je datum potekel potem napise datum z rdeco

barvo, v nasprotnem primeru pa z modro.

Aplikacija lahko dobi podatke za: (i) sledljivost in hladna veriga — prikazejo
se vsi gumbi (slika 5.3(a)); (ii) hladna veriga — prikazeta se gumba s podatki
o hranilnih vrednostih in gumb za hladno verigo (slika 5.3(b)); (iii) sledljivost
— prikazejo se vsi gumbi razen gumba za hladno verigo (slika 5.3(c)). Obstaja
Se ena izjema in sicer ¢e podatkov o sledljivosti in hladni verigi nimamo v

podatkovni bazi EPCIS, gremo podatke iskat v senzorsko podatkovno bazo.
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A seabass called 'Piran bass' is top quality fish
from Fonda fish farm. Immediately after a catch
each fish is denoted with a badge that provides its
origin. Location of a fish farm in the Bay of Piran
allows that the fish from the sea arrive within
hours to any part of Slovenia. This gives the
customer an assurance of the most fresh sea fish
in Slovenia.

Seabass - cleaned 300-400g m

A seabass called 'Piran bass' is top quality fish
from Fonda fish farm. Immediately after a catch
each fish is denoted with a badge that provides its
origin. Location of a fish farm in the Bay of Piran
allows that the fish from the sea arrive within

hours to any part of Slovenia. This gives the
customer an assurance of the most fresh sea fish

in Sl ia.
Nutrition information (100g) n=lovenia

© cold chain

Traceability phases

Nutrition information (100g)

. Cold chain - Transport

Start - Izola - Isola

Supply chain - locations 2013-07-31, 15:51
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Expiry Date: 2013-03-10 2013-08-01, 21:03

(a) (b)
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A seabass called 'Piran bass' is top quality fish
from Fonda fish farm. Immediately after a catch
each fish is denoted with a badge that provides its
origin. Location of a fish farm in the Bay of Piran
allows that the fish from the sea arrive within
hours to any part of Slovenia. This gives the
customer an assurance of the most fresh sea fish
in Slovenia.

Nutrition information (100g)
Traceability phases
Supply chain - locations

Expiry Date: 2012-06-10

()

Slika 5.3: Primeri dinami¢nega izrisa podatkov o produktu: (a) sledljivost in

hladna veriga; (b) hladna veriga; (c) sledljivost.
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Slika 5.4: Primer ¢asovnega grafa iz aplikacije.

Ce se podatki o skeniranem produktu nahajajo tam, izrisemo gumb hladna

veriga in dve opisni polji s podatkoma, kje se je meritev zacela in kje koncala.

S pritiskom na gumb za hladno verigo (angl. Cold chain) se nam prikaze
graf, kateri je generiran s pomocjo knjiznice AChartEngine in vsebuje po-
datke iz senzorskega XMLja. Vrsta grafa je casovni graf, ki po x-osi kaze cas,
po y-osi pa temperature. Omogoca nam, da s premikom prstov povecamo
graf, pomanjsamo graf in ga lahko premikamo v vse strani. Pri manjsih na-
pravah z manjSo gostoto zaslona in velikostjo obicajno ni mogoce povecati
ali pomanjsati grafa. Na sliki 5.4 lahko vidimo primer casovnega grafa iz

aplikacije za testne podatke v bazah na strezniku.

Faze sledenja (angl. Traceability phases) nam s slikami in opisom prika-
zujejo, kaj se je s produktom dogajalo v vsakem procesu verige. Ce je §lo v
kateri fazi kaj narobe in je temperatura izven dovoljenih mej, nam to aplika-
cija napiSe z rdeco barvo. V primeru, da je vse v redu s temperaturami pa

izpise samo ime procesa, datum in uro (slika 5.5).

Lokacije v preskrbovalni verigi (angl. Supply Chain — locations) nam

prikazejo pot, ki jo je produkt prepotoval od zacetka (obicajno proizvajalci,
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| |«

Date: 28.02.2013 11:36:29

Packed

Date: 28.02.2013 13:01:08

Higher than maximum temperature!
Max allowed is 10.0°C

Shipped from sorting room
Date: 28.02.2013 13:22:34

Hok

Received at coldstore

Date: 28.02.2013 14:06:10

Higher than maximum temperature!
Max allowed is 4.0°C

Shipped from coldstore
Date: 01.03.2013 05:56:06

BB}

Received by customer
Date: 01.03.2013 09:56:42

Slika 5.5: Faze sledljivosti.

kjer se izvede prvi korak sledljivosti) pa do trenutka, ko ga skeniramo. Pot
lahko izrisemo le ¢e imamo podatke o sledenju in podatke na katerih lokacijah
se je produkt nahajal. Za izris mape sveta in poti uporabljamo Google Maps
Android API v2. Za implementacijo le teh v naso aplikacijo je bilo potrebno
narediti v Google Cloud Console ra¢un in aktivirat Google Maps Android
API v2 storitev. Za uporabo Google Maps je potrebno imeti namescen no-
vejsi Google Play Services, ki skrbi za posodobitev aplikacij Google v OS
Android [16]. Ker v podatkih iz lokacij ne dobimo naslova, ampak zemljepi-
sno Sirino in zemljepisno dolzino je potrebno s pomoc¢jo Geocoderja pridobit
naslov lokacije. Geocoder je razred za ravnanje geokordiniranja in povratnega
geokordiniranja. Geokordiniranje je proces pridobivanja iz naslova ulice ali
drugega opisa lokacije zemljepisno Sirino in zemljepisno dolzino. Povratna
geokordinacija pa je, da s pomocjo zemljepisne Sirine in zemljepisne dolzine
pridobimo naslov lokacije [10]. Ko imamo naslov lokacije, lahko nariSemo na
mapo oznacevalnike in jim damo pomen v sistemu sledljivosti. To pomeni,

da napisemo kateri poslovni korak se tam izvaja. Za pridobitev poti upora-
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Slika 5.6: Primer dobavne verige — lokacije.

bimo zacetne zemljepisne koordinate in konéne zemljepisne koordinate. Te
koordinate nato vstavimo v spletni naslov in ga posljemo preko HTTP zah-
tevka na Google maps spletno storitev, ki se nahaja na tem spletnem naslovu:
"maps.googleapis.com/maps/api/directions/json?origin=zacetne-zemljepisne-
geografske-koordinate&destination=konéne-zemljepisne-geografske-
koordinate”. Storitev nam vrne JSON z zbirko lomljenih ¢ért (angl. Poly-
lines), katere je potrebno najprej dekodirat in pridobit ven poligone. Ko
imamo poligone pa se izrise pot produkta. Na Sliki 5.6 je prikazana pot

produkta, to je rib iz Piranskega zaliva do Ljubljane.

5.2 Testiranje

Za operacijski sistem Android obstaja velik nabor naprav. Naprave so raz-

deljene po velikosti in gostoti zaslonov. Ker aplikacija gradi graficni vimesnik
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programsko na podlagi pridobljenih podatkov je bilo potrebno nastavljati ne-
katere spremenljivke oz. konstante. Testiranje in nastavljanje smo razdelili

na tri dele:

e Prvi del je vseboval testiranje in nastavljanje velikosti pisave za gumbe,
menije, naslove, elemente v grafu in za opis produkta (kateri je sesta-

vljen iz HTMLja zaradi obojestranskega poravnanja besedila),

e drugi del je nastavitev konstante za razlicne gostote in velikosti pri

izrisu grafa in informacije,

e tretji del pa je nastavljanje pravilnih prostorov elementov (angl. Mar-

gin, padding).

Velikost zaslona se meri po diagonali zaslona naprave. Obstajajo Stiri
skupine: mala (angl. small), normalna (angl. normal), velika (angl. large) in
zelo velika (angl. xlarge - extra large). Gostota zaslona vsebuje pet skupin:
nizka (ldpi - low dots per inch), srednja (mdpi - medium dots per inch),
visoka (hdpi - high dots per inch), ekstra visoka (xhdpi - extra high dots per
inch) in primerna za televizije (tvdpi - tv dot per inch). Koli¢ina pik znotraj
obmodja zaslona se imenuje dpi (angl. dots per inch). Kar pomeni, da ima
nizka (ldpi) manj pik znotraj obmocja zaslona kot srednja (mdpi) [29].

Testiranje je potekalo na napravah Samsung galaxy 5, kateri ima naj-
manjso mozno velikost in gostoto zaslona (angl. small-ldpi), tablica Asus
Nexus 7 (angl. large-tvdpi), tablica Google Nexus 10 (angl. xlarge-xhdpi),
tablica Samsung Galaxy tab 2 (angl. large-mdpi) in preko virtualnih naprav.
V testiranje preko virtualne naprave so bile vkljucene naslednje velikosti-
gostote zaslonov: small-1dpi, normal-mdpi, large-mdpi, xlarge-mdpi, normal-
hdpi in normal-xhdpi. V primeru, da aplikacija ne podpira dolocene velikosti
in gostote zaslona generira elektronsko posto in poslje obvestilo uporabniku.
Elektronska posta vsebuje podatke o velikosti in gostoti zaslona. S pomocjo
tega potem naredimo popravke za aplikacijo. Opazili smo, da razlike zaslo-
nov najbolj pridejo do izraza pri izrisu grafa in opisu produktov. Graf je

edini element, ki potrebuje veliko Sirine (zato je tudi postavljen v landscape
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Seabass - cleaned 200-600g m

A seabass called "Piran bass’ is top quality fish
from Fonda fish farm. Immediately after a catch
each fish is denoted with a badge that provides its
origin. Location of a fish farm in the Bay of Piran
allows that the fish from the sea arrive within
hours to amy part of Slovenia. This gives the
customer an assurance of the most fresh sea fish
in Slovenia.

1
Nutrition informaticn {100g) ‘Eﬂ

© coidchain o

Traceability phases

(a) (b)

Slika 5.7: Rezultat testiranja na napravi z velikostjo in gostoto zaslona small-

ldpi: (a) opis produkta; (b) ¢asovni graf.

oz. lezeto pozicijo), opis produkta pa potrebuje visino. Na sliki 5.7(b) lahko
vidimo, da je graf zelo majhen, ni prostora za orodno vrstico z gumbi (ka-
teri nam omogocijo, da lahko povecamo, pomanjsamo ali postavimo graf na
zaCetno stanje). Pri opisu produkta (slika 5.7(a)) pa je potrebno veliko po-
mikat zaslon gor in dol saj se prikaze zelo malo elementov na zaslonu. Pri
zaslonu large-tvdpi pa je graf (slika 5.8(b)) lepo viden z vsemi elementi, lepo

podan po Sirini ekrana. Pri opisu produkta pa so vidni skoraj vsi elementi
(slika 5.8(a)).
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Seabass - uncleaned 400-600g

A seabass called 'Piran bass' is top quality fish
from Fonda fish farm. Immediately after a catch
each fish is denoted with a badge that provides its
origin. Location of a fish farm in the Bay of Piran
allows that the fish from the sea arrive within
hours to any part of Slovenia. This gives the
customer an assurance of the most fresh sea fish
in Slovenia.

Nutrition information (100g)

© cold chain

Traceability phases

Supply chain - locations

(a) (b)

Slika 5.8: Rezultat testiranja na napravi z velikostjo in gostoto zaslona large-

tvdpi: (a) opis produkta; (b) ¢asovni graf.



Poglavje 6
Sklepne ugotovitve

Cilje, kateri so bili zastavljeni pri nacrtovanju projekta, so bili dosezeni.
Funkcionalnosti, ki so bile zastavljene pri samem nacrtovanju so uspesno re-
alizirane, delujejo in so bile testirane z realnimi podatki. Mobilna aplikacija
omogoca branje QR kode, branje NFC kartic, shranjuje zgodovino prebranih
produktov, omogoca informacije o elementih, ki se nahajajo v aplikaciji in
vsebuje sam vmesnik za kontaktiranje administratorja v primeru vprasanja
ali porocanja glede kaksnih hroscev. Najpomembnejsi del pa je vsekakor pri-
kaz informacij o sledljivosti in hladni verigi z uporabo pametnih telefonov in
tabli¢nih racunalnikov, ki podpirajo tehnologijo NFC. Uporabniku je pred-
stavljen opis produkta s podatki o hranilnih vrednostih, rok uporabnosti,
procesi, lokacije, kjer se je nahajal in pot po kateri je potoval. Podatki se na
strezniku nahajajo v dveh jezikovnih razli¢icah, v slovensé¢ini in v angleséini,
v mobilni aplikaciji pa se prikazejo v jeziku, ki je izbran na napravi.
Aplikacija ima veliko funkcionalnosti in nudi Sirok nabor informacij, a
bi jo lahko Se izboljsali z novimi funkcijami in podatki, ki so na voljo v
podatkovnih bazah. Vkljucili bi lahko Se podrobnejsi prikaz podatkov o
posameznih podjetjih, ki delujejo v posameznih poslovnih korakih. Zaenkrat
se slike, ki so uporabljene v aplikaciji, nahajajo v spominu naprave, lahko bi
dodali Se slike o podjetjih in produktih in jih shranjevali na streznikih. Ko bi
bile potrebne za prikaz v aplikaciji, bi se s pomoc¢jo HTTP zahteve pridobile iz

47
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spletne storitve in shranile v lokalno podatkovno bazo. Za hitrejSe delovanje
in da uporabniku ne bi bilo potrebno ¢akat ob kliku na izbrani gumb, bi se
to lahko izvajalo socasno med tem, ko bi uporabnik ze gledal informacije o
produktu. Dodali bi lahko moznost za ro¢no nastavlanje jezika, podporo za
prikaz senzorskih podatkov v razli¢nih grafih ali pa izpis zahtevanih podatkov
o produktu.

Aplikacija se uporablja v povezavi s pilotno resitvijo RFID-F2F in omogoca
prikaz sledljivosti za teste, ki jih obcasno izvajajo. V nadaljevanju pa bi v po-
vezavi z zadnjo resitvijo nadzora temperatur z NFC zapisovalniki temperatur

delovala kot celovita reSitev.
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