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Nadrtovanje varnih racunalniskih sistemov

Marko Hréek, Primo% Krajnik, Franc Solina
Fakulteta za elektrotehniko in ratunalniStvo
Univerza v Ljubljani
Trzadka 25, 61001 Ljubljana, Slovenija
Marko.Hrcek@snet.fer.uni-lj.si

Designing of Secure Computer Systems

Security is becoming an essential requirement  of
information networks. Every day, all over the world,
computer systems are being broken into. Computer
systems are vulnerable to many threats which can
inflict various types of damage resulting in significant
losses. The philosophy of open systems often makes
(hem insecure and vulnerable to unauthorized access.
This document provides an overview of WAN and
Internet security-related problems, suggested solutions,
firewalling, user authentication and network modeling.
It is designed to assist in understanding the nature of
system and network-related security problems.

1. Uvod

Podatkovna revolucija je prinesla odprte racunal-
nike sisteme. Komunikacija z rafunalniki ni ve
pogojena lokacijsko, mogoca je povezava iz oddalje-
nih krajev preko omreZja ali ustreznih klicnih linij.
Odprtost je pribliZala ratunalnike mnozicam upora-
bnikov, po drugi strani pa zagotavlja tudi precej$njo
mero anonimnosti. Filozofija odprtih sistemov pred-
stavlja v tem smislu doloCene teZavel.

Danes so racunalniski sistemi praviloma povezani
v neko omreje. Zalne se s povezavo ratunalnika
ali delovne postaje v lokalno raGunalnisko omreZje.
Povezave se §irijo preko velikih razdalj v omrezja
Sirfega obsega (WAN). Posledica medomreZnih
povezovanj (internetworking) je veliko Stevilo
uporabnikov, s tem pa se povea tudi Stevilo
vsiliivcev, ki si iz tak$nih ali drugaénih razlogov
prizadevajo nepobla¢eno vstopiti v raCunalniSke
sisteme. Skoda, ki jo pri tem povzrotijo, je lahko
precejsnja. Da bi zmanjSali ranljivost raCunalniskih
§istemov je zato potrebno sprejeti doloCene ukrepe
In omejitve.

2. Ranijivost

Racunalniski sistemi so se v preteklosti izkazali
kot ranljivi. Napadom so podlegli celo dobro varo-

' ! Pojma varnost in odprtost se medsebojno izkljuujeta. Varni
sistemi so praviloma zaprti, izmenjevanje informacij je otezkoCeno.
Primer zelo odprtega sistema je omreZje Internet, ki pa je z var-
nostnega stali®a neobvladljivo, saj je enostavno preveliko.
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vani sistemi vladnih in vojaskih organizacij Ranlji-
vost je lahko posledica napak v programski opremi
in varnostnih mehanizmih. Pri tem igra zelo pome-
mbno viogo &loveski dejavnik.

Racunalnike sisteme varujemo pred:

o unifenjem in namerno povzrofeno $kodo,

e zaporo strezbe (denial of service attacks),

e nelegitimno uporabo resursov s strani nepoobla-
§Cenih oseb.

Dejavniki ranljivosti v racunalni¥kih sistemih:

« vohunjenje in prisluSkovanje - prenos podatkov
med vozliséi medomre?nih povezav velinoma po-
teka v neSifrirani obliki. Na ta nalin je mogoce S
pomocjo  ustrezne programske in  aparaturne
opreme  prislukovati komunikacijskim kanalom
(npr. izmenjavi elektronske poste, podatkovnim
prenosom in celo uporabniSko vtipkanim geslom,
ki v velini primerov nezavarovano potujejo preko
omreZja);

e pomanjkanje politike varovanja - MNogo raunalni-
kov je (pogostoc nenamenoma) V omreZje poveza-
no preve¢ odprto (npr. ve mreZnih servisov kot
je to potrebno). Pogosto ni izdelana politika
varovanja za dolofen racunalniski sistem, ni
opredeljeno kaj storiti v doloCeni situaciji in kako
ravnati v Kritiénih trenutkih;

« zahtevna konfiguracija - upravljanje omreZja, siste-
mska administracija in konfiguracija sistemske
programske opreme je, kljub prijaznim uporabni-
gkim vmesnikom in zgledno dokumentacijo,
zapleten proces ob katerem lahko hitro pride do
neljubih napak;

o ranljivost TCPJIP servisov - komunikacijski proto-
kol TCP/IP je bil razvit s ciliem, da se zgradi
“mrea vseh mre?” (Internet). Internet povezuje
ve¢ omreZij, kjer se poleg TCP/IP-ja uporabljajo
§e drugi protokoli. Vendar pa je prav TCP/IP
najbolj razdirjen, saj predstavlja osnovo porazdelje-
nih sistemov in odprtih sistemov nasploh. Hitra
uveljavitev TCP/IP protokola je posledica koristnih
osnovnih servisov, ki jih nudi uporabniku (prenos
datotek, elektronska posta, virtualni terminal, ipd).
V zvezi z omenjenimi servisi se 2z varnostnega
stalid¢a pojavljajo  doloCene teZave. Problematicni
so lokalni mreni servisi, kot so NIS, NFS, TFIP
in t.i. r-servisi (servisi, ki omogo€ajo uporabo brez
postopka avtorizacije npr. rlogin, rsh, ipd). V



