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POVZETEK

Pri mnogih opravilih je na$ uspeh odvisen od drugih. Ko se peljemo z avtom, zaupamo
izdelovalcu, da bo vozilo brezhibno, gradbenikom, da bo cesta varna, ter soudelezen-
cem v prometu, da bodo vozili po predpisih; ¢e jim ne bi, se ne bi peljali. Zaupanje
nam omogoca, da lahko delujemo v negotovem okolju. Iz podobnih razlogov po-
staja zaupanje vse pomembnejsi dejavnik v racunalniStvu, zlasti na podrodju poraz-
deljenih sistemov, v katerih uporabniki dosegajo svoje cilje s skupnim delovanjem in
zanafanjem drug na drugega. Sistemi za obvladovanje zaupanja so racunalniski pro-
grami, ki uporabnikom svetujejo, kako zaupanja vredne so ostale v sistemu prisotne
entitete. V disertaciji se lotimo dveh problemov. Najprej se ukvarjamo z modeli za-
upanja, tj. matemati¢nimi postopki za izratun zaupanja, ki vhodne podatke kot tudi
kon¢ne izratune predstavijo z opisnimi oznakami imenovanimi kvalitativne vredno-
sti. Razvijemo model zaupanja, ki do izbranega uporabnika in ponujen tip storitve
oceni zaupanje. Izra¢un zaupanja vi$imo na podlagi izku$en;j iz preteklih interakeij
ter mnenj ostalih uporabnikov. Posebno pozornost namenimo obdelavi kvalitativnih
podatkov, zato razvijemo novo metodo, ki iz podanega seznama kvalitativnih oznak
izra¢una najbolj reprezentativno. Model zaupanja eksperimentalno ovrednotimo in ga
primerjamo z najvplivnej$imi modeli v literaturi. V drugem delu disertacije se lotimo
problema merjenja u¢inkovitosti modelov zaupanja. Predlagamo nov nadin, ki lahko
neposredno vrednoti in primerja tako kvalitativne kot kvantitativne modele. Testno
okolje implementiramo in v njem zasnujemo cksperiment, v katerem pokazemo, da
posredni nacini vrednotenja, ki v literaturi prevladujejo, dajejo dvomljive rezultate. S

tem utemeljimo neposreden nacin vrednotenja ter splosnost predlagane resitve.

Kljucne besede: zaupanje, agent, kvalitativni podatki, agregacija, testno okolje
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ABSTRACT

In performing various tasks we often rely on others. While driving, we trust the manu-
facturer to produce a working car, civil engineers to build safe roads, and fellow drivers
to comply to driving rules; if we did not, we would not be driving. Trust thus allows us
to function in an unpredictable environment. For similar reasons, it is also becoming
prevalent in computing, particularly in distributed systems, in which different users
fulfill their goals by interacting with and thus relying on each other. Trust manage-
ment systems are computer programs that advise users about trustworthiness of other
entities in the system. This dissertation tackles two problems. First, we deal with trust
models—mathematical procedures that compute trust—that use data presented with lin-
guistic labels, which we term qualitative values. The model uses qualitative data to
express assessments in past interactions, judgments in received opinions, and degrees
of trust in trust estimations. We manipulate qualitative values appropriately by devis-
ing a method for estimating the most representative qualitative value in a collection of
such values. We experimentally evaluate the model and compare it against the most
influential works in the literature. In the second part, we deal with the evaluation of
trust models. We propose a method that can directly evaluate and compare the perfor-
mances of trust models regardless of their type: be it qualitative or quantitative. We
implement the method and devise an experiment, which shows that the assumption
underlying most of existing approaches, does not always hold. This shows that our

approach, free of this assumption, is more general.

Key words: trust, agent, qualitative data, aggregation, testbed
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1 Uvod D. Jelenc

1.1 O zaupanju

Vsak dan se veckrat zanaSamo na druge. Ko v restavraciji naro¢imo hrano, pric¢aku-
jemo, da bo ta neopore¢na, ker ocenjujemo, da je bila pravilno pridelana, ustrezno
pripravljena in da bo hitro postrezena. Vseeno pa se zavedamo, da lahko katerikoli
udelezenec postopka priprave hrane svojo nalogo opravi slabo in na$ obrok pokvari. V
splosnem lahko re¢emo, da je vsaka nasa odlocitev vsaj malo tvegana, saj v praksi ni-
koli nimamo vseh informacij: pravi nameni ljudi niso vedno znani kot tudi ne njihove
dejanske zmoznosti. Nekomu bomo nalozili nalogo le, ¢e bomo ocenili, da jo lahko
dobro opravi: v mislih si bomo torej najprej izdelali oceno in na njeni podlagi sprejeli
odlotitev. V takih primerih govorimo o zaupanju. Nemski sociolog Niklas Luhmann
je skusal orisati njegovo pomembnost, ko je dejal, da v svetu brez zaupanja zjutraj Se
vstali ne bi [1]. Zaupanje je nujno za nase delovanje, saj brez njega v negotovem okolju

ne bi znali sprejemati odlocitev.
1.2 O ralunalnisko podprtem obvladovanju zaupanja

OmrezZje vseh omrezij ali Internet je v zadnjih 20 letih v velikem porastu. Sprva so se
nanj povezovali zgolj akademski in vojaski ratunalniki, kasneje osebni, zatem mobilne
naprave, dandanes pa tudi sami predmeti; govorimo o t. i. Internetu stvari [2]. TakSen
porast je navdahnil razvoj aplikacij, v katerih uporabniki skupaj dosegajo svoje cilje.
Tako danes ni neobicajno, da preko interneta opravljamo nakupe, beremo recenzije
knjig, ocene avtov, naprav in drugih predmetov, ki jih podajajo anonimni in neznani
uporabniki, ter celo najemamo delovno silo za opravljanje manjsih nalog (angl. cro-
wdsourcing) [3]. Situacije, v katerih se moramo zanasati na druge, so tako enako kot
v vsakdanjem svetu prisotne tudi v virtualnem. Vendar je tu obvladovanje tveganja ve-
liko teZje, saj akterjev, na katere se zanaSamo, ne samo, da ne poznamo, temve¢ lahko
ti svoje zmoznosti in dejanske namene veliko lazje prikrijejo. Z namenom premostitve
tega problema so nastali ra¢unalniski sistemi za obvladovanje zaupanja, katerih naloga
je oceniti zaupanje do uporabnikov v sistemu.

Problem obvladovanja zaupanja je $e posebej aktualen na podro¢ju vec-agentnih
sistemov (angl. multiagent systems, MAS) [4]. V njih delno ali polno avtonomni ra-
¢unalniski programi, ki jih imenujemo agenti, opravljajo razli¢ne naloge. Model MAS
bi naj postal osnova za velike, odprte in porazdeljene sisteme prihodnosti, za katere

se pri¢akuje, da bodo s¢asoma postali prevladujoci [5]. Ker v splo$nem ni zagotovil,
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da se bodo agenti obnasali le dobronamerno, moramo zaupanje obvladovati tudi v
veé-agentnih sistemih. To zavedanje je postalo tako izrazito, da ra¢unalnisko podprto
obvladovanje zaupanja dandanes najpogosteje uvrs¢amo kar na podroéje ve¢-agentnih
sistemov. To se najbolj vidi v terminologiji, ko denimo namesto besed uporabnik ali
akter uporabljamo kar besedo agent.

Obvladovanje zaupanja se pogosto uvri¢a tudi na podroéje informacijske varnosti,
pod katero obi¢ajno razumemo storitve zagotavljanja zaupnosti (angl. confidentiality),
celovitosti (angl. integrity) in razpoloZljivosti (angl. availability). Vendar se je zaradi
storitve “varovanja pred slabimi ponudniki” na tem podro¢ju znaslo tudi obvladovanje
zaupanja. Nekateri so $li celo tako dale¢, da so zaupanje enostavno enadili z ra¢unalni-
$ko varnostjo [6], ¢eprav prevladujodi in celovitejsi pogledi priznavajo, da same storitve
informacijske varnosti Se ne zagotavljajo zaupanja [7]. Da gre za soroden, a drugacen
koncept lepo ponazorita Rasmusson in Jansson [8], ko lo¢ita med trdo varnostjo, v
katero spadajo klasi¢ne storitve informacijske varnosti, ter mebko varnostjo, v katero
uvri¢ata sisteme za obvladovanja zaupanja. Medtem ko prva praviloma varuje komu-
nikacijski kanal, druga varuje vsebino: zagotavlja, da so storitve izvedene v skladu z

dogovori.
1.3 O kvalitativnih metodah in motivaciji za disertacijo

Studije kaZejo, da se ljudem zdijo numeri¢ni podatki preve¢ kompleksni [9], predvsem
pa imajo tezave z njihovo interpretacijo [10]. Zato je pri sistemih za obvladovanje
zaupanja, katerim ljudje bodisi podajo vhodne podatke bodisi interpretirajo njihove
rezultate, smiselno uporabiti kvalitativne vrednosti [11—13]. Kvalitativne vrednosti so
opisne in ljudem razumljive oznake, med katerimi je zgolj dolo¢en vrstni red. Primeri
takih vrednosti so npr. oznake slabo, srednje in dobro. Ker jih ne moremo obravnavati
kot $tevila, je obdelava takih vrednosti otezena, zato je sistemov, ki bi tovrstne podatke
uporabljali, v literaturi malo in s kvalitativnimi vrednostmi pogosto ravnajo neprimer-
no. Zato je bila nasa prva naloga narediti matemati¢ni nastavek za izraun zaupanja tj.
model zaupanja, ki bo osnovan na kvalitativnih podatkih, katere bo pravilno obdeloval,
ter bo po uéinkovitosti primerljiv z najbolj$imi kvantitativnimi modeli.

Naslednji problem, ki se ga v nalogi lotimo, je merjenje uc¢inkovitosti modelov za-
upanja. Iz literature poznamo dva pristopa: neposrednega in posrednega. Pri prvem
merimo natan¢nost izra¢unanega zaupanja, pri drugem pa kakovost odlo¢itev, ki iz iz-

ratunanega zaupanja izhajajo. Tezava neposrednega merjenja je, da od modelov zaupa-
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nja zahteva izracun zaupanja v vnaprej dolo¢enemu formatu. Zato z njim ne moremo
primerjati denimo kvalitativnih modelov s kvantitativnimi, ker uporabljajo razli¢ne
formate. Tezava posrednega merjenja ucinkovitosti pa je, da vrednoti le tisto zaupanje,
ki je pripeljalo do odlotitev, ne pa tudi tistega, ki ni. Poleg tega lahko na odlo¢itve vpli-
vajo tudi drugi dejavniki. Pomembno je $e izpostaviti, da avtorji svoje modele obi¢ajno
predstavijo brez postopkov, ki bi opisali, kako agent iz izracunanih stopenj zaupanja
sprejema odlo¢itve [14], zato moramo pri posrednemu vrednotenju tak$ne postopke
definirati sami. Tako posredno vrednotenje temelji na predpostavki, da sprejemanije
odloditev ne vpliva na delovanje modela zaupanja, kar je drzna trditev, glede na to da
ve¢ina modelov izratunava zaupanje iz podatkov, ki so nastali kot posledica agentovih
preteklih odlo¢itev. Zato je bila nasa druga naloga poiskati neposreden nacin merjenja

ucinkovitosti, s katerim bi lahko primerjali tako kvalitativne kot kvantitativhe modele.
1.4 Prispevki k znanosti

V disertaciji podamo naslednje izvirne prispevke k znanosti.

Razvijemo metodo za izralun reprezentativne vrednosti. Za potrebe obdelave kvalitativ-
nih podatkov predstavimo metodo, s katero lahko v zbirki kvalitativnih vredno-
sti izratunamo vrednost, ki je med njimi najbolj reprezentativna. Metoda je
uporabna SirSe in predstavlja alternativo izratunu mediane ali metodi povprece-

nja rangov.

Razvijemo kvalitativen model zaupanja. Predstavimo matemati¢ni nastavek za izratun
zaupanja, katerega vhodni podatki kot tudi konéni izra¢uni vsebujejo kvalita-
tivno izrazene vrednosti. Posebno pozornost namenimo mehanizmu za zaznavo
laznih mnenj. Model eksperimentalno ovrednotimo in rezultate primerjamo z

najodmevnejsimi kvalitativnimi in kvantitativnimi modeli v literaturi.

Razvijemo neposreden nacin merjenja ucinkovitosti modelov zaupanja. S predlaganim se
lahko vrednoti tako kvalitativne kot kvantitativhe modele ter njihove rezultate
primerja. Idejo implementiramo v obliki namenskega testnega okolja, imple-
mentacijo pa objavimo pod odprtokodno licenco. S testnim okoljem ovredno-
timo kvalitativen model zaupanja ter pokazemo, da predpostavka, na kateri te-
meljijo obstoje¢i nadini za posredno vrednotenje modelov zaupanja, vedno ne

drzi, s ¢imer dodatno podkrepimo veljavnost nase resitve.
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1.5 Pregled vsebine

Celotno delo obsega sedem poglavij in dodatek.

= Poglavje 2 podaja osnovne definicije konceptov kot so zaupanje, model zaupa-
nja, sistem za obvladovanje zaupanja ipd. Ko vzpostavimo potrebno terminolo-
gijo, nadaljujemo s pregledom podro¢ja modelov zaupanja in nacinov, kako jih

vrednotiti. Poglavje sklenemo s povzetkom odprtih problemov.

= V poglavju 3 formaliziramo kvalitativne podatke ter predstavimo metodo izra-

¢una reprezentativne vrednosti. Prav tako podamo nekatere njene lastnosti.

= Poglavje 4 predstavi kvalitativni model zaupanja. V njem podamo tipe vho-
dnih podatkov, postopke, ki iz njih izra¢unajo zaupanje, ter posebno pozornost

namenimo mehanizmom za zaznavanje zlaganih mnenj.

= V poglavju 5 se posvetimo problemu vrednotenja udinkovitosti modelov zau-
panja. OpiSemo teZave obstojecih pristopov ter podamo konceptualno zasnovo
in arhitekturo namenskega testnega okolja Alpha. Podrobno opiSemo delovanje

vsake od njegovih komponent.

= V poglavju 6 zasnujemo eksperiment, v katerem pokazemo, da predpostavka,
ki jo uporabljajo posredni nacini vrednotenja modelov zaupanja, ne drzi vedno.
Zatem ovrednotimo kvalitativni model zaupanja in njegove rezultate primerja-

mo z najodmevnej$imi modeli v literaturi.

= Poglavje 7 povzema predstavljeno vsebino, glavne rezultate ter ugotovitve in po-
glavje 7 ) g g p

daja seznam odprtih problemov.

= V dodatku A dokazemo pravilnost Izrekov 1 in 2.
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2.1 Uvod

Namen tega poglavja je podati pregled podro¢ja. A pred tem je potrebno vzpostaviti
besedisce, ki ga bomo pri pregledu uporabili. Tako najprej podamo definicije osnov-
nih konceptov kot so zaupanje, model zaupanja in sistemi za obvladovanje zaupanja.
Pri pregledu najprej obravnavamo modele zaupanja, zatem pa $e nacine, kako meriti

njihovo uéinkovitost. Vsak pregled se zaklju¢i povzetkom odprtih problemov.
2.2 Zaupanje

V tem razdelku najprej podamo pregled najbolj pogostih definicij zaupanja, nato pa

zaupanje tudi matemati¢no formaliziramo.
2.2.1  Definicije v literaturi

Kljub temu, da besedo zaupanje v vsakdanjem pogovoru pogosto uporabljamo, je for-
malna definicija zaupanja precej tezavna. Besedo namre¢ uporabljamo precej splosno
in v razli¢nih kontekstih, kar se odraza tudi v literaturi, ki ponuja ve¢ razli¢nih defini-
cij. Med temi pa Jesang et al. [9] izpostavljajo najpogostejsi, ki jih bomo imenovali

oZja ter §irfa definicija zaupanja. Prvo, oZjo, podaja sociolog Gambetta [15].

Definicija 1 (OZje zaupanje): Zaupanje je subjektivna verjetnost, ki ponazarja sto-
pnjo prepri¢anja nekoga, osebe A, da bo nekdo drug, oseba B, izpolnila neko (osebi

A pomembno) nalogo.

Definicija 1 je za modeliranje zelo priro¢na, saj vsebuje tako element odvisnosti (a7-
gl. dependence; osebe A od osebe B) kot tudi element zanesljivosti (angl. reliability;
osebe B kot jo doZivlja oseba A). Ponekod je ta formulacija poimenovana kot zaupanje
za zanesljivost (angl. reliability trust). Spet drugi trdijo, da je zaupanje bolj komple-
ksno. Tako denimo Falcone in Castelfranchi [16] ugotavljata, da ¢etudi je oseba A
prepri¢ana, da je oseba B zanesljiva, to Se ne pomeni, da bo oseba A zaupala nalogo
osebi B. Ceprav je mo?nost neuspeha (izredno) majhna, lahko za osebo A to $e ve-
dno predstavlja nesprejemljivo stopnjo tveganja. Taks$ne situacije so navdahnile $irso

definicijo zaupanja, ki jo podajata McKnight in Chervany [17].



Kvalitativne metode za obvladovanje zaupanja

Definicija 2 (Sirse zaupanje): Zaupanje pomeni pripravljenost, da se v dani situaciji
in z obéutkom relativne varnosti zanesemo na nekoga (ali nekaj), kljub temu da so

mogoce negativne posledice.

Jesang et al. [9] ugotavljajo, da je ta definicija manj eksplicitna in bolj dvoumna kot
prejsnja, a ravno zaradi tega bolj splosna, saj vsebuje elemente odvisnosti (tistega, ki
zaupa, od tistega, ki mu je zaupano), zanesljivosti (tistega, ki mu je zaupano), koristi
(angl. utility; e je naloga uspesno opravljena, tisti, ki zaupa pridobi korist, ¢e ni, na-
stane $koda) in tveganja (angl. risk; tisti, ki zaupa, mora sprejeti doloceno tveganje).
Pomembna razlika med $irSo in oZjo definicijo je tudi v tem, da je zaupanje v ozji de-
finiciji predstavljeno kot spekter vrednosti, v $irsi pa zgolj binarno, tj. v dani situaciji
nekomu dano nalogo bodisi zaupamo bodisi ne. A kljub temu da je $irsa definicija bolj
splona in zajema ve¢ dejavnikov kot ozja — posledi¢no bi lahko celo rekli, da je bolj
pravilna — pa se v praksi izkaZe, da je za modeliranje preobsezna. Ve¢ina ra¢unsko ob-
vladljivih modelov zaupanja zato izhaja iz oZje definicije: v preglednem ¢lanku Josang
et al. [9] navajajo le dva modela [18, 19], ki poleg zanesljivosti modelirata $e druge

dejavnike. Ostali modeli izhajajo iz oZje definicije.

2.2.2  Formalizacija zaupanja in ostalibh gradnikov

Za potrebe modela zaupanja, ki bo predstavljen v tej disertaciji, kot tudi za lazje primer-
janje med obstoje¢imi modeli zaupanja, v nadaljevanju podajamo formalno definicijo

zaupanja. Najprej formaliziramo osnovne gradnike modeliranega sistema.

Definicija 3 (Cas): Cas v sistemu modeliramo diskretno in ga predstavimo z mno-
zico T, posamezno Casovno enoto pa ozna¢imo s t € T. Med ¢asovnimi enotami
velja linearna urejenost: ; < t;,; zavsak i € IN. Slednje pomeni, da enota f; nastopi

pred enoto t;,;.

Ko je govora o zaupanju, omenjamo razli¢ne posameznike, osebe, entitete, ki jih
bomo v nadaljevanju imenovali agenti. Izraz prihaja s podro¢ja ve¢-agentnih sistemov
[4], ki je v zadnjem ¢asu postalo eno izmed najbolj aktivnih podro¢ij aplikacij modelov

zaupanja.




10 2 Osnovne definicije ter pregled podro¢ja D. Jelenc

Definicija 4 (Agenti in tipi storitev): Agenti so entitete, med katerimi se vzpostavlja-
jo relacije zaupanje. Mnozico vseh agentov predstavimo z mnozico A. Ta se lahko
s ¢asom spreminja, saj lahko obstojeti agenti sistem zapustijo, prav tako pa lahko v
sistem pridejo novi. Tako mnozico agentov ob ¢asu t € T oznacimo z A(t). Agenti
opravljajo razli¢ne storitve. S simbolom S ozna¢imo mnozico vseh tipov storitev, ki

jih agenti nudijo drug drugemu.

V Definiciji 1 je govora o subjektivni verjetnosti kot meri zaupanja. To mero bomo

v nadaljevanju imenovali stopnja zaupanja.

Definicija s (Stopnja zaupanja): Stopnja zaupanja je mera, s katero izrazimo koli¢i-
no zaupanja do drugih agentov. Mnozica vseh stopenj zaupanja je linearno urejena

mnozica, ki jo ozna¢imo z Q.

Z zgornjimi gradniki lahko zaupanje tudi matemati¢no formaliziramo. Izhajamo iz
ozje definicije, kjer zaupanje predstavlja mero zanesljivosti za opravljanje dolo¢enega

tipa storitve.

Definicija 6 (Formalizacija zaupanja): Zaupanje je mera zanesljivosti, s katero agen-
tje opravljajo razli¢ne storitve. Zaupanje formaliziramo s preslikavo 7 : AXS — Q,
kjer w = 7(a,5) € Q predstavlja naso stopnjo zaupanja v agenta a4 € A, da opravi

storitev tipa 8 € S. Z Q™S oznatimo univerzalno mnozico zaupanja.

Definicija 6 je za razliko od Definicij 1 in 2 podana z vidika agenta, ki zaupa, in ne
z vidika zunanjega opazovalca. Tako je zaupanje T indeksirano le s ciljnim agentom
(ter tipom storitve) ne pa tudi z izvornim agentom. Ta formulacija se razlikuje od
Kovaceve [20], kjer je zaupanje indeksirano tako s ciljnim kot z izvornim agentom (ter
tipom storitve, ki je tam imenovana kontekst), a bo za nas bolj priro¢na, saj bomo

vedino stvari definirali z vidika agenta, ki uporablja model zaupanja.
2.3 Model zaupanja

Model zaupanja je ratunski postopek, ki izratuna zaupanje. Kot vsak racunski po-

stopek ima model zaupanja dolo¢ene vhode in izhode. Medtem ko smo izhode, tj.
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zaupanje, definirali v prej$njem razdelku, bomo v tem definirali vhode ter na koncu

formalizirali model zaupanja.

2.3.1  Formalizacija vhodnib podatkov

V literaturi [9, 14, 21] najdemo precej modelov zaupanja. Ti modeli se med seboj
razlikujejo v mnogih vidikih, vendar je eden najpomembnejsih vrsta informacij, iz
katerih modeli izratunavajo zaupanje. Tako Sabater in Sierra [21] ter tudi Pinyol in
Sabater [14] ugotavljajo, da prevladujejo modeli, ki za izratun zaupanja uporabljajo
izku$nje iz preteklih interakeij ter mnenja ostalih agentov v sistemu. Nekateri modeli
uporabljajo tudi druge vrste informacij, vendar so taksni primeri redkej$i. Najprej

formaliziramo izkusnje.

Definicija 7 (Izkusnje): Ko agent za nas opravi dolo¢eno storitev, pravimo, da smo
bili s tem agentom v interakciji. Izkusnja je tako zapis interakcije, pri katerem do-
datno shranimo oceno, s katero izrazimo zadovoljstvo z opravljeno storitvijo. Nase
izkusnje predstavimo s preslikavo € : AXSXT +— A, kjer A = €(a, s, t) € A pred-
stavlja oceno, s katero smo ovrednotili, kako dobro je agenta € A ob ¢asut € T za
nas opravil storitev tipa s € S. Mnozica ocen je linearno urejena in jo ozna¢imo z

A, oznaka AA*SXT pa predstavlja univerzalno mnozico izkuen;.

V odprtih sistemih so izku$nje z agenti redke. Zaradi tega modeli zaupanja pogo-
sto uporabijo mnenja pridobljena od drugih agentov. Naslednja definicija formalizira

mnenje.

Definicija 8 (Mnenja): Mnenje je vrednostna sodba, ki nam jo nek agent poda o
drugemu agentu. Predstavimo s preslikavo @ : AX AX S X T > O, kjer 0 =
¢(ay, a,s,t) € O© predstavlja vrednost mnenja, ki nam ga je ob ¢asu t € T sporocil
agenta, € A o agentud, € A za opravljanje storitve tipa s € S. Mnozica vrednosti

@AxAxSxT

mnenj © je linearno urejena, s simbolom pa predstavimo univerzalno

mnozico mnenj.

Poleg izkuSenj in mnenj pa nekateri modeli uporabljajo tudi podatke iz drugih virov.
Tako denimo model Regret [22] analizira druzbena omreZja in iz njih ugotavlja, kateri

agenti so bolj kredibilni za podajanje mnenj. Podobno so Hermoso ez a/. [23] pred-

Ir
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stavili model, ki analizira strukture virtualnih organizacij (angl. virtual organizations),
tj. navideznih okolji, ki delovanje agentov delno omejujejo. Taks$ne vire informacij

formalizira naslednja definicija.

Definicija 9 (Ostale informacije): Ostale informacije so informacije, iz katerih mo-
deli zaupanja izra¢unajo zaupanje in niso izkusnje ali mnenja. Univerzalno mnoZico

ostalih informacij predstavimo z oznako I'.

Zgornja definicija je namenoma ohlapna; njen namen je zaobjeti vse ostale mozne

tipe informacij, iz katerih modeli zaupanja izratunavajo zaupanje.

2.3.2  Formalizacija modela zaupanja

Sedaj ko smo formalizirali izku$nje, mnenja ter ostale vire informacij, lahko model

zaupanja tudi matemati¢no opisemo.

Definicija 10 (Model zaupanja): Model zaupanja je ra¢unski postopek, ki v danem
trenutku na vhodu sprejme izku$nje, mnenja in ostale informacije ter na izhodu

vrne zaupanje. Formalno ga predstavimo kot funkcijo visjega reda.

ModelZaupanja : T x AT x @XAXSXT T 1 (AXS

Na model zaupanja lahko torej gledamo kot na funkcijo vi$jega reda, ki za podan ¢as
t € T, nabor izkuSenj € € AT mnenj ¢ € OAXAXSXT jh ostalih informacij y €T,
izratuna zaupanje T € Q™ torej T = ModelZaupanja(t, ¢, ¢, ). Skozi prizmo
zgornje formulacije bomo v razdelku 2.4 pregledali najbolj znane modele zaupanja;
za vsak model bomo navedli, kak$ne mnozice uporablja, ter (kratko) opisali postopek

izraCuna.

2.3.3  Ugled in modeli ugleda

Zaupanju soroden je pojem ugled. Za potrebe te disertacije si bomo izposodili defini-
cijo iz slovarja Oxford Concise Dictionary, ki ugled definira kot “tisto, kar se obicajno
govori ali verjame o naravi osebe ali re¢i”. Ta opredelitev vsebinsko precej spominja

na definicijo zaupanja, vendar pojma ne smemo enostavno enaciti. Da sta si razli¢na,
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lepo ponazorijo Jesang ez al. [9], ko pravijo, da lahko nekomu zaupamo zaradi dobre-
ga ugleda, enako verjetno pa se lahko zgodi, da nekomu drugemu ne zaupamo, kljub
temu da je njegov ugled enako dober.

Tako kot modeli zaupanja obstajajo tudi modeli ugleda. Slednji imajo podobno
nalogo kot modeli zaupanja: svetovati o zanesljivosti potencialnih partnerjev za inte-
rakcije. Zaradi podobnega namena je meja med prvimi in drugimi precej zabrisana.
Tako nekateri avtorji govorijo o modelih ugleda, drugi pa o modelih zaupanja. Ne-
kateri sicer sku$ajo podati lo¢nico med njimi, a trenutno o tem ni $irSega konsenza.
Tako na primer Kova¢ [20] kot modele zaupanja oznadi tiste, ki pri izratunu uposte-
vajo subjektivne dejavnike agenta, ki vrsi izra¢un (denimo dajo ve¢ji poudarek lastnim
izku$njam), kot modele ugleda pa tiste, ki pri izra¢unu upostevajo vsa mnenja enako-
merno. Po Kovacevi klasifikaciji je izra¢unana stopnja zaupanja odvisna od agenta, ki
jo izratuna, stopnja ugleda pa ne, saj jo izratunajo vsi agenti enako. Pinyol in Sabater
[14] pa pravita, da model ugleda zgolj izra¢una stopnjo zanesljivosti, model zaupanja
pa poda kon¢no odlotitev ali nekomu zaupati ali ne. Ta delitev je analogna delitvi o
o%ji in $irsi definiciji zaupanja; po njej oZja definicija zaupanja sovpada z ugledom, $irsa
pa z zaupanjem. Da je zmeda $e vedja, mnogo obstojecih modelov elemente zaupanja
in ugleda zdruzuje. Ker nas namen ni klasificirati dosedanje delo, bomo v tej disertaciji
izraza model zaupanja in model ugleda obravnavali kot sopomenki. A kljub temu se je

treba zavedati, da sta ugled in zaupanje lo¢ena pojma.

2.3.4 Sistemi za obvladovanje zaupanja

Do sedaj smo govorili o modelih zaupanja (in ugleda) zgolj abstraktno. V praksi so mo-
deli implementirani v ra¢unalniskih reitvah, ki se imenujejo sistemi za obvladovanje
zaupanja (ugleda). Sistem za obvladovanje zaupanja je §irsi koncept kot model zaupa-
nja, saj mora poleg implementacije sistem skrbeti tudi za komunikacijo med agenti ter
shranjevanje bistvenih informacij.

Sistem za obvladovanje zaupanja je lahko realiziran na dva nacina, in sicer centra-
lizirano ali porazdeljeno [20]. Pri centralizirani implementaciji nek osrednji sistem
shranjuje vse informacije in preko njega tudi poteka vsa komunikacija. Primer cen-
traliziranih sistemov najdemo na spletis¢ih eBay' in Amazon?. Nasprotno pa se v po-

razdeljenem sistemu informacije shranjujejo porazdeljeno, navadno pri agentih samih.

Ihttp://www.ebay.com

2http://www.amazon.com

I3
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Vsak agent tako sam pridobiva relevantne informacije in vi$i izratune. Tak$ni modeli
so pogosti v omrezjih P2P [24].

Tako so po Kovacevi klasifikaciji [20] centralizirani sistemi naravni na¢in implemen-
tacije modelov ugleda, porazdeljeni sistemi pa modelov zaupanja. Centralizirani siste-
mi lahko namre¢ enostavno izracunajo (konsistentno) oceno o posameznem agentu iz
vseh informacij, medtem ko je tak$na naloga v porazdeljenih sistemih precej otezena
in je navadno odvisna od tistega, ki vrsi izratun. Vendar tudi ta lo¢nica ni stroga; prav

mogoce bi bilo realizirati porazdeljen sistem ugleda ali centraliziran sistem zaupanja.
2.4 Pregled nekaterih obstojecih modelov zaupanja

V literaturi [9, 14, 21, 25] je mogoce najti precej modelov zaupanja ter tudi nacinov,
kako jih klasificirati. Poleg Ze omenjene (in pogosto dvoumne) delitve na modele zau-
panja in ugleda, je precej pogosta delitev po tipu informacij, ki jih modeli uporabljajo.
V kontekstu definicij iz razdelka 2.3 tip informacij pomeni nacin, na katerega so rea-
lizirane naslednje mnozice: mnozica ocen A, mnozica vrednosti mnenj © ter mnozica
stopenj zaupanja (). Tako denimo Kova¢ [20], Jesang ez al. [9] in Sabater in Sierra [21]
lo¢ijo modele na kvantitativne in kvalitativne (ponekod imenovane tudi diskretne). Na
tem mestu omenimo, da obstajajo tudi hibridni modeli, ki na vhodu sprejmejo kvalita-
tivne na izhodu pa vrnejo kvantitativne informacije. V nadaljevanju podajamo pregled

najodmevnejsih modelov.

2.4.1  Abdul-Rahman in Hailes

Med kvalitativne modele lahko $tejemo model zaupanja, ki sta ga predstavila Abdul-
Rahman in Hailes (ARH) [26]. V modelu ARH so podporne mnozice (mnozica ocen,
vrednosti mnenj ter zaupanja) definirane kvalitativno, in sicer A = ®@ = Q = {vb <
b < g < vg}, kjer elementi teh mnoZic zaporedoma pomenijo vrednosti zelo slabo (angl.
very bad), slabo (angl. bad), dobro (angl. good) in zelo dobro (angl. very good). Z njimi
agenti ocenjujejo zadovoljstvo opravljenih storitev, izrazajo mnenja o drugih agentih
ter izracunajo stopnje zaupanja.

Pri izratunu stopnje zaupanja (do izbranega agenta in za izbrano storitev) ARH naj-
prej pregleda lastne izkusnje in, v kolikor te obstajajo, kot stopnjo zaupanja vrne vre-
dnost, ki predstavlja najpogostejso oceno. Ce neposrednih izkusenj ni, model izra¢una
stopnjo zaupanja iz mnenj. Pri tem na podlagi preteklih opaZanj mnenja ustrezno

preoblikuje; ¢e denimo opazi da nekdo konsistentno sporo¢a drugaéna mnenja kot se
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kasneje izkaZe v interakcijah (mnenje je npr. vedno slabse od dejanske izvedbe sto-
ritve), bo ARH mnenja takega agenta ustrezno popravil: prejeto mnenje bo vnaprej

“izboljsal”.
2.4.2  Beta reputation system

Beta reputation system (BRS) [27] je kvantitativen model za obvladovanje ugleda, ki
temelji na beta porazdelitvah. Stopnja ugleda je v BRS predstavljena kot realno $tevilo
Q c [0, 1], kjer vrednosti 1 in 0 pomenita najvisjo in najnizjo mozno stopnjo ugleda.
Ocene iz izkusenj ter vrednosti mnenj pa so v BRS predstavljene kot dvojice (r, s), kjer
r € [0,1] predstavlja koli¢ino pozitivne s € [0, 1] pa negativne ocene oz. vrednosti
mnenja, pri ¢emer za vsako dvojico veljar +s = 1; A = ® € [0,1] X [0, 1]. Denimo
ocena 0.7, 0.3) pomeni, da je bila storitev v 70% dobra, v preostalih 30% pa slaba.

Pri izratunu stopnje ugleda BRS najprej izracuna funkcijo ugleda (angl. reputation
function), nato pa predstavi stopnjo ugleda kot njeno pri¢akovano vrednost. Funkcija
ugleda je namre¢ obi¢ajna beta porazdelitvena funkcija, katere parametri se neposre-
dno izratunajo iz izkuSenj in pridobljenih mnenj. Tako BRS po komponentah sesteje
vse dvojice ocen iz izkuSenj ter k temu, prav tako po komponentah, pristeje e diskon-
tirane dvojice vrednosti mnenj. Mnenja se diskontirajo s faktorjem, ki se izracuna iz
koli¢ine pozitivnih ocen. Tako BRS predvideva, da je nekdo, ki je zaupanja vreden za
opravljanje neke storitve, hkrati tudi kredibilen za podajanje mnenj. Tej predpostavki
se v literaturi pogosto pravi predpostavka tranzitivnosti [28]. Zanimivo je, da avtorji
BRS opredelijo kot model ugleda, hkrati pa je izra¢un ugleda — ki bi naj bil enak za vse
agente — odvisen od tega, kdo ga visi. To je nazoren primer, kako nejasna je lo¢nica
med modeli ugleda in zaupanja.

Kasneje sta Josang in Haller [29] posplosila BRS v Dirichlet Reputation System
(DRS). DRS tako uporablja petstopenjsko kvalitativno lestvico za predstavitev ocen in
vrednosti mnenj A = ® = {m < b < a < g < ¢}, kjer oznake zaporedoma nosijo
naslednje pomene: drugorazreden (angl. mediocre), slab (angl. bad), povprecen (angl.
average), dober (angl. good) in odli¢en (angl. excelent). Za predstavitev stopenj zau-
panja pa DRS uporablja ve¢ formatov: od preprostega s-dimenzionalnega vektorja, ki
predstavlja agregat vseh ocen in mnenj, do preproste numeri¢ne vrednosti na intervalu
[0, 4], ki se izratuna tako, da s-dimenzionalni vektor normiramo in ga obravnavamo
kot funkcijo verjetnosti, nato pa izratunamo njegovo matemati¢no upanje. Pri tem

kvalitativne vrednosti obravnavamo numeri¢no in ekvidistanéno: najslabsa ocena (m)

Is5
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je predstavljena s $tevilom o, najboljsa (¢) pas 4.
2.4.3 EigenTrust

EigenTrust (ET) [28] je model za obvladovanje ugleda v omreZjih P2P in je v literaturi
najbolj odmeven. V tem primeru je opredelitev modela ugleda skladna s Kovacevo
opredelitvijo, saj EigenTrust na podlagi vseh mnenj izra¢una globalno zaupanje, tj.
enotno oceno zaupanja za vse agente, ki ji lahko re¢emo ugled. V EigenTrust agenti
ocenjujejo interakcije z binarnimi ocenami A = {0, 1}, kjer $tevilo o oznaluje slabo,
1 pa dobro oceno. Pri podajanju vrednosti mnenj pa agenti tvorijo dvojice {m, 1),
kjer m € INj in n € INj zaporedoma oznacujeta $tevilo pozitivnih in negativnih ocen
iz preteklih interakcij; ® € INy X INy. Tako mnenje ni neko izoblikovano stalis¢e
(kot npr. stopnja zaupanja v primeru modela ARH ali BRS), temve¢ predstavlja zgolj
zbirko izkusenj. Kljub temu da so vhodi v model binarni, pa je izratunana stopnja
zaupanja kvantitativna: Q C [0, 1], kjer o in 1 predstavljata najniZjo in najvijo sto-
pnjo; to pomeni, da je EigenTrust hibriden model. Vendar avtorji opozarjajo, da se
morajo konéne stopnje zaupanja, ¢etudi so kvantitativne, interpretirati kvalitativno tj.
relativno — stopnje zaupanja sluzijo zgolj za to, da lahko agente med seboj razvrstimo
po zaupanju, v absolutnem smislu (numeri¢no) pa stopnje nimajo pomena.

Zgoraj opisana relativna interpretacija sledi iz delovanja modela. V EigenTrust algo-
ritmu vse dvojice mnenj {11, 1) 1) uredimo v kvadratno matriko. V tej matriki stolpec
i ponazarja izku$nje agenta 7 z vsemi ostalimi agenti. Nato v tej matriki 2) pri vsaki
komponenti od pozitivnih ocen odstejemo negativne (v primeru negativne razlike vza-
memo o) in zatem 3) matriko po stolpcih normiramo. Na koncu z uporabo vektorja
vnaprej zaupanja vrednih vrstnikov (angl. pretrusted peers) izra¢unamo stacionarne vre-
dnosti omenjene matrike. EigenTrust se namre¢ tako imenuje zato, ker lahko nastalo
matriko interpretiramo kot markovsko verigo, katere kon¢no stanje — globalne stopnje
zaupanja — izra¢unamo kot njen levi lastni vektor. V kolikor imamo opravka s siste-
mom, kjer vnaprej zaupanja vrednih vrstnikov ne moremo dolotiti, lahko kot njihov
nadomestek uporabimo vektor lastnih izkuSenj [30]. Glavni vzrok za relativno inter-
pretacijo je tako drugi korak, v katerem EigenTrust ne lo¢i med agentom, o katerem ni
mnenj, in agentom, o katerem obstajajo le slaba mnenja; v obeh primerih pridemo do
Stevila o, potem ko od dobrih interakeij od$tejemo slabe. Slednje pomeni, da Eigen-
Trust ne meri t. i. negativnega zaupanja in — tako kot BRS — med samim izra¢unom

daje vegjo tezo mnenjem agentov, ki so dobri pri ponujanju storitev: model uporablja
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predpostavko tranzitivnosti.

2.4.4 Travos

Travos (TRA) je model zaupanja za agentno-usmerjene navidezne organizacije (angl.
virtual organization) [31]. Uporablja binarne vrednosti za podajanje ocen interakcij
A = {0, 1} ter predstavlja mnoZico vrednosti mnenj na enak nadin kot EigenTrust:
agenti tvorijo dvojice {m, n), kjer m € INy in n € INj, zaporedoma oznacujeta Stevilo
pozitivnih in negativnih ocen iz preteklih interakcij; ® C INy X INj. Pri predstavitvi
ter po nacinu izracuna stopenj zaupanja pa Travos spominja na BRS, saj iz izkusenj in
mnenj izraCuna beta porazdelitveno funkcijo ter stopnjo zaupanja predstavi kot njeno
pri¢akovano vrednost. Tako je ocena zaupanja podana kot realno $tevilo z zveznega
intervala Q C [0, 1] in predstavlja verjetnost, da bo interakcija z izbranim agentom
uspesna.

Travos in BRS pa se tudi precej razlikujeta. Medtem ko BRS uporablja predpo-
stavko tranzitivnosti, je Travosov mehanizem diskontiranja mnenj naprednejsi. Travos
namre¢ vsako prejeto mnenje shrani in ga, podobno kot ARH, primerja s kasnejso
interakcijo. Vendar mnenj za razliko od ARH ne preoblikuje, temve¢ jih diskonti-
ra. Diskontni faktor se izra¢una po zapletenem postopku, a osnovni princip je, da
se mnenja agentov, ki so v preteklosti podali napa¢na mnenja, diskontirajo mocneje
kot mnenja tistih, ki so bili v preteklosti pri podajanju mnenj natan¢ni. Druga razli-
ka med BRS in Travos je ta, da prvi vedno uporabi vsa prejeta mnenja, Travos pa iz
koli¢ine lastnih izkusenj izracuna prepricanje (angl. confidence). V kolikor slednje do-
seze vnaprej podan prag, se mnenja zavrzejo, v nasprotnem primeru pa se z izku$njami

zdruzijo.
2.4.5  Yu, Singh, Sycara

Model zaupanja, ki so ga predlagali Yu, Singh in Sycara (YSS) [32], je namenjen za
velikim omrezjem P2P. Model je v celoti kvantitativen, saj so tako ocene v izku$njah,
vrednosti mnenj kot tudi stopnje zaupanja predstavljene kot realna Stevila, . A =
®=0cl0,1]

Pri izra¢unu zaupanja YSS lo¢eno ovrednoti izkusnje ter prejeta mnenja. Pri ovre-
dnotenju izkusenj izra¢una povpregje vseh podanih ocen ter, podobno kot v modelu
Travos, prepricanje (angl. confidence) v lastne izkusnje. Prepri¢anje, predstavljeno kot

$tevilo iz intervala [0, 1], se izra¢una kot razmerje med Stevilom dejanskih izkuSenj in
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Stevilom zahtevanih izkuSenj (slednje se poda kot parameter modela). Ce je npr. $te-
vilo dejanskih izku$enj 7 potrebnih pa 10, znasa prepricanje %. Pri obdelavi mnenj
YSS izratuna utezeno povpredje vrednosti mnenj, pri éemer se za uteZi uporabi fakror
kredibilnosti, ki se izratuna po algoritmu utezene veline (angl. weighted majority al-
gorithm) [33]. Slednji na zacetku vsakem agentu priredi kredibilnost 1.0, nato pa jo
pri vsakem nenatan¢no podanem mnenju zniza za faktor, ki je sorazmeren razliki med
podanim mnenjem in dejansko izkusnjo. V zadnjem koraku YSS izra¢una uteZeno
povpre¢je med povpre¢jem lastnih ocen izkudenj in povpre¢no vrednostjo mnenj, pri

Cemer se ocene utezijo s parametrom prepricanja.

2.4.6  Modeli na osnovi mehke logike

Modele zaupanja, ki temeljijo na mehki logiki, lahko uvrstimo med hibridne, saj imajo
lastnosti kvantitativnih in kvalitativnih modelov. Tako denimo model Afras avtorjev
Carbo, Molina in Davilla [34] predstavlja vhodne podatke (ocene v izkusnjah, vredno-
sti mnenj) kot mehke vrednosti (angl. fuzzy values) z intervala [0, 100]. Vsaka mehka
vrednost je predstavljena s Stirimi pari Stevil, ki predstavljajo oglid¢a trapezne pripa-
dnostne funkcije (angl. trapesium-based membership function). Mehke vrednosti se
zdruZuje z uporabo uteZene aritmeti¢ne sredine, kjer se utezi izra¢unajo dinami¢no in so
odvisne od razli¢nih dejavnikov, kot je denimo vnaprej dolo¢ena spominska kapaciteta
ter natan¢nost preteklih napovedi. Posledi¢no so tudi stopnje zaupanje predstavljene
kot mehke vrednosti.

Na osnovi mehke logike tudi deluje model avtorjev Ramchurn, Jennings, Sierra in
Godo [35]. Pri obdelavi izku$enj — v modelu poimenovanih lokalno zaupanje (angl.
local confidence) — model izratunava variacije koristnosti, ki so definirane kot razlika
med dogovorjeno kakovostjo storitve in tisto, ki je bila dejansko opravljena. Variacije,
predstavljene kot vrednosti z intervala [-1, 1], so preslikane v nivoje zaupanja (angl.
confidence levels) treh mehkih vrednosti: slabo, srednje in dobro. Te nato agenti med
seboj izmenjujejo v obliki mnenj. Za nekega agenta lahko npr. povemo, da so njegovi
nivoji zaupanja 0.60 dobro, 0.25 srednje in 0.00 slabo; slednje se navadno predstavi
kot trojica {0.60, 0.25, 0.00). Model nato zdruzi lastne izku$nje s prejetimi mnenji in
iz tega izlu$¢i pri¢akovano izgubo za interakeijo z vsakim agentom. Komplement te
izgube, normiran na interval [o, 1], pa predstavlja konéno stopnjo zaupanja.

Model avtorjev Griffiths, Chao in Younas [36] pri izra¢unu zaupanja uporablja vna-

prej dolocen nabor pravil za sklepanje (angl. inference rules). Za vsako interakcijo
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ovrednoti ve¢ vidikov in pri vsakem oceni interakcijo bodisi kot pozitivno bodisi ne-
gativno, nakar iz teh ocen izluii splosno oceno interakcije, ki se predstavi z realnim
Stevilom z intervala [-1, 1]. Ta ocena se zatem zmeh¢a (angl. fuzzify) in obdela z na-
borom pravil za sklepanje. Rezultat obdelave je nova mehka vrednost, ki se na koncu
izostri (angl. defuzzify). Zaradi tega so koncne stopnje zaupanja predstavljene kot
realna $tevila z intervala [-1, 1].

Nekaj ostalih primerov modelov na osnovi mehke logike lahko najdemo v [37-39].
V splo$nem za njih velja, da (1) sprejmejo kvantitativne vhodne podatke, (2) jih spre-
menijo v mehke vrednosti, ki (3) se nato obdelajo z ustaljenimi postopki mehke logike

in na koncu (4) pretvorijo rezultat nazaj v kvantitativno vrednost.

2.4.7  Modeli, ki uporabljajo ostale informacije

Kot primer modela, ki pri izra¢unu zaupanja uporablja tudi ostale informacije, si naj-
prej oglejmo model Regret avtorjev Sabater in Sierra [22]. Regret izratunava zaupanje
iz pridobljenih izkuSenj, zbranih mnenj ter analiziranih druzbenih relacij (angl. social
relations) med agenti. Medtem ko so ocene v izku$njah, vrednosti mnenj ter stopnje
zaupanja predstavljene kot realna $tevila, A = @ = Q C [0, 1], se za predstavitev
druzbenih relacij uporabljajo usmerjeni in utezeni grafi imenovani sociogrami (angl.
sociograms). Ti vsebujejo informacije o naravi razmerij med agenti — sociogram deni-
mo pove ali sta izbrana agenta v tekmovalnem ali kooperativnem razmerju. Na podla-
gi podatkov zapisanih v sociogramih se model odlo¢i, od katerih agentov bo pridobil
mnenja in kako jih bo vrednotil. V primerih, ko mnenj ni mogo¢e dobiti, model na
podlagi druzbenih razmerij celo sklepa na stopnje zaupanja po nacelu povej mi, s kom
se druzis, in povem ti, koliko si zaupanja vreden.

Model zaupanja, ki so ga predstavili Hermoso ez al. [23, 40] pa poleg izkuSenj in
mnenj pri izratunu zaupanja uporablja informacije iz virtualnih organizacij (angl. vir-
tual organizations). Virtualne organizacije so organizacijske strukture, v katerih morajo
agenti, v kolikor Zelijo stopiti v zeleno interakeijo, sprejeti dolo¢eno vlogo (angl. role),
ki njihovo avtonomijo do neke mere omejuje [41]. Omenjen model zaupanja zato iz-
korid¢a informacije, ki so zapisane v definicijah vlog in relacijah med njimi. Denimo,
¢e iz lastnih izku$enj in prejetih mnenj vemo, da je izbrani agent zaupanja vreden kadar
nastopa v vlogi A, potem v tem modelu sklepamo, da bo isti agent v vlogi B, ki je vlogi

A zelo podobna, prav tako zaupanja vreden.
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2.4.8  Kuvalitativno dinamicno ocenjevanje

Kvalitativno dinami¢no ocenjevanje (angl. Qualitative Assessment Dynamics, QAD)
[11, 20, 42—44] ni klasi¢ni model zaupanja, temve¢ simulacijsko ogrodje za modeli-
ranje relacij zaupanja med agenti s ¢loveskimi lastnostmi. Tako QAD modelira raz-
licne dejavnike kot so iracionalnost, subjektivnost, druzbeno vpetost ipd. Za potrebe
tak$nega modeliranja so avtorji izvedli raziskavo [13], ki je pokazala, da ljudje za iz-
razanje ocen, vrednosti mnenj in stopenj zaupanja rajsi kot kvantitativne uporablja-
jo kvalitativne urejenostne vrednosti. Tako QAD uporablja petstopenjsko lestvico
A =0 =0Q={D <PD < U < PT < D}, kjer elementi zaporedoma pomeni-
jo nezaupanje (angl. distrust), delno nezaupanje (angl. partial distrust), neodlo¢enost
(angl. undecidedness), delno zaupanje (angl. partial trust) in zaupanje (angl. trust).
A ker gre za simulacijsko ogrodje, QAD nima mehanizmov za odpravo laznih mnen;j
in zato v okoljih, kjer so lazna mnenja pogosta, ne dosega dobrih rezultatov. Kljub
temu, da QAD na vhodu sprejema kvalitativne vhodne podatke in prav tako podaja
zaupanje kvalitativno, model ni v celoti kvalitativen, saj se pri obdelavi podatkov po-
gosto zatece k kvantitativnim metodam. Pri tem vhodne kvalitativne podatke pretvori
v kvantitativne, jih obdela in na koncu rezultat pretvori nazaj v kvalitativho domeno;

tako delujeta npr. Kovacev [42] in Tr¢kov [44] model.

2.4.9 Sklep in povzetek odprih problemov

Predstavljen seznam modelov zaupanja ni izérpen — ob$irne preglede je mo¢ najti v
[9, 14, 21, 35] — a lahko kljub temu podamo nekaj sklepnih ugotovitev. Iz pregleda
izhaja, da so najpogostejsi kvantitativni ter hibridni modeli, medtem ko je kvalitativnih
precej manj. Glavna prednost kvantitativnih modelov je v tem, da uporabljajo ustaljene
in ué¢inkovite ra¢unske postopke, medtem ko za njihovo glavno pomanjkljivost velja,
da so za navadne uporabnike prekompleksni in tezko razumljivi [9]. Ljudje namre¢
raje podajajmo ocene in mnenja ter izrazamo zaupanje kvalitativno [13], saj nam je
interpretacija kvantitativnih podatkov (denimo verjetnosti) tuja in nerazumljiva [10].
Tako lahko zaklju¢imo, da je uporaba modelov zaupanja v sistemih, kjer podatke poda-
jajo in interpretirajo ljudje, neprimerna. Hibridni modeli v takih okoljih predstavljajo
izbolj$avo, saj sprejemajo kvalitativne vhodne podatke, a so ljudem $e vedno tezko ra-
zumljivi, saj so njihovi izra¢uni kvantitativni. Kvalitativnih modelov je obéutno manj

in tudi ti pogosto obravnavajo kvalitativne podatke kot kvantitativne. Tak$na praksa ni
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neobicajna in je v nekaterih disciplinah celo prevladujoca. Kljub temu obstajajo precej
burne razprave o tem, ali so tak$ne operacije sploh dopustne [45, 46]. Denimo Kahler
eral. [47] so pokazali, kako lahko zgolj izra¢un povpre¢ne vrednosti nad urejenostnimi
kvalitativnimi podatki privede do napa¢nih ugotovitev. Tako lahko ugotovimo, da so
obstojeci kvalitativni modeli sicer primerni za uporabo v sistemih, kjer podatke poda-
jajo in interpretirajo ljudje, a hkrati ti modeli s podatki ne ravnajo primerno. Njihova
dodatna tezava je tudi v tem, da so v primerjavi s kvantitativnimi manj natan¢ni, saj

jih omejuje grobost (angl. coarseness) kvalitativnih podatkov.
2.5 Pregled nacinov merjenja ucinkovitosti modelov zaupanja

Ker je cilj modelov zaupanja znan — preprecevati interakcije s slabonamernimi ter ne-
zanesljivimi agenti in promovirati tiste z dobronamernimi ter zanesljivimi — lahko go-
vorimo o tem, kako dobri so modeli zaupanja pri doseganju tega cilja. Merjenje ucin-
kovitosti delovanja modelov zaupanja je tako postopek, v katerem preverjamo, kako
dobri so modeli pri izra¢unu zaupanja. Merjenju udinkovitosti pogosto pravimo tu-
di testiranje ali evaluacija. Tezava pri evaluaciji je, da so modeli zaupanja — kot smo
prikazali v prej$njem razdelku — precej razli¢ni: medtem ko se njihovi izhodi razlikuje-
jo zgolj po vrsti (kvalitativni, kvantitativni), se njihovi vhodi razlikujejo $e po vsebini
(izku$nje, mnenja, strukture druzbenih omreZij, strukture navideznih organizacij in
drugo). V tem pogledu je podro¢je obvladovanja zaupanja precej manj ustaljeno kot
denimo podrodje prepoznave vzorcev (angl. pattern recognition), kjer so v klasifikacij-
skih problemih vhodi in izhodi algoritmov dobro znani.

Klju¢na komponenta izratunanega zaupanja so stopnje zaupanja, ki predstavljajo
koli¢ino zaupanja do agentov (glej Definicijo 5). Te se uporabijo v razli¢nih odlo¢i-
tvenih procesih (angl. decision making processes). Ker naj bi dobri modeli zaupanja
vodili k sprejemanju dobrih odlo¢itev, se pri vrednotenju modelov zaupanja pogosto
vrednoti kakovost odlocitev agentov, ki te modele uporabljajo: odlocitve bi naj bile
najvedji skupni imenovalec vseh modelov zaupanja. A vendar obstajajo tudi druga¢ni
pristopi, zato bomo v nadaljevanju pri pregledu obstojecih na¢inov evaluacije modelov
zaupanja — poimenovanih modeli evaluacije — lo¢eno obravnavali tiste, ki testirajo mo-
dele zaupanja posredno, tako da vrednotijo kakovost odlo¢itev, ki iz zaupanja izhajajo,
in tiste, ki testirajo modele zaupanja neposredno, tako da vrednotijo zaupanje samo.

Pred tem si pa oglejmo $e nacine, kako so lahko modeli evaluacije realizirani. Tu

imamo dve moznosti, in sicer ad-hoc testiranja (angl. ad-hoc evaluation) in namenska
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testna okolja (angl. dedicated testbed). Ad-hoc testiranje navadno nastane kot “stran-
ski produkt” pri predstavitvi novega modela zaupanja, zato je primerno za evalvacijo
spremnega modela zaupanja, a hkrati premalo splo$no, da bi lahko bilo $ir$e uporab-
no. Bolj kot ozka uporabnost pa je problematic¢en njegov namen: ad-hoc testiranje je
namenjeno promociji spremnega modela zaupanja, zato obicajno prikaze zgolj njego-
ve prednosti ne pa pomanjkljivosti. Kljub temu so ad-hoc testiranja postala nekaksen
standard pri predstavitvi novih modelov zaupanja in predstavljajo dober vir modelov
evalvacije. Drugi nacin realizacije pa predstavljajo namenska testna okolja, ki so sa-
mostojni ra¢unalniski programi, katerih snovalci niso nujno avtorji modelov zaupanja.
Taksna okolja morajo biti dovolj splosna, da so uporabna za &¢im vegji krog modelov
zaupanja in zato predstavljajo korak naprej od ad-hoc testiranj. Posledi¢no so tudi
manj pristranska, saj njihovi avtorji niso “obremenjeni” z rezultati dolo¢enega modela

zaupanja.
2.5.1  Vrednotenje zaupanja preko odlocitev

V tem razdelku predstavljeni modeli evaluacije vrednotijo modele zaupanja tako, da
vrednotijo odlo¢itve agentov, ki modele zaupanja uporabljajo. Ker so lahko odlo¢itve
zelo razli¢ne, bomo v nadaljevanju lo¢eno obravnavali tiste, ki vrednotijo odlo¢itve v
igri iterativne zapornikove dileme (angl. iterated prisoner dilemma), in tiste, ki vre-
dnotijo domensko pogojene odlo¢itve. Del agenta, ki izra¢unano zaupanje pretvori v

odlotitev, bomo v nadaljevanju imenovali odlocitveni model.

Modeli evaluacije za odlocitve v igri iterativna zapornikova dilema

Ti modeli evaluacije vrednotijo odlo¢itve agentov v igri iterativne zapornikove dileme.
Zapornikova dilema je igra z nenicelno vsoto, v kateri dva igralca socasno — ne da bi
vedela za dejanje nasprotnika — izbirata med dvema potezama: sodeluj (angl. cooperate)
ali goljufaj (angl. defect). Glavna ideja igre je v tem, da medtem ko obema igralcema
obojestransko sodelovanje koristi, saj vsak prejme nagrado S, oba igralca tudi mika
goljufanje: e eden od njiju sodeluje, medtem ko drugi goljufa, goljuf priigra korist G,
kjer je G > S, medtem ko ogoljufani igralec prejme milos¢ino M, pri ¢emer G > S >
M. Av primeru, ko oba igralca goljufata, vsak prejme kazen K, kjer G > S > K > M.
Slednje pomeni, da tudi v primeru obojestranskega goljufanja vsak igralec prejme veg,
kot bi prejel, ¢e bi bil ogoljufan (tj. ¢e bi sam sodeloval, nasprotnik pa bi goljufal).

Taksna shema narekuje, da bo vsak racionalen igralec — takSen, ki skuSa maksimirati
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skupno vsoto dobitkov brez obzira do nasprotnika — vedno goljufal.

V iterativni razlicici zapornikove dileme isti par igralcev igra veckrat. Tako ima vsak
igralec priloZnost, da nasprotnikovo goljufanje kaznuje; v preteklem krogu ogoljufani
igralec bo lahko v prihodnjem sam goljufal. Ce pa med igralci obstaja dovolj zaupanja,
se ti lahko odlodijo za obojestransko sodelovanje, saj bodo, ¢e se to razvije, na dolgi rok
pridobili ve¢ [48].

Mnogi so uporabili iterativno razli¢ico zapornikove dileme za eksperimentiranje z
modeli zaupanja ter za njihovo vrednotenje. V nadaljevanju sledi opis nekaterih pristo-
pov. Hkrati z verjetno prvim ra¢unskim modelu zaupanja je Marsh [49] razvil simu-
lacijo the PlayGround. Z njo je demonstriral, kako razli¢ne konfiguracije predlaganega
modela zaupanja vodijo do vzpostavitve relacij zaupanja med agenti tj. pripravljenosti
za sodelovanje v igri iterativne zapornikove dileme. Omenjena simulacija dejansko ni
bila pravi model evaluacije, temve¢ prvi eksperiment, ki je povezal ra¢unski model zau-
panja z eksperimentom zapornikove dileme. Podobno je Mui [50] preverjal uspesnost
strategije za igranje zapornikove dileme, ki vklju¢uje elemente modela ugleda, imeno-
vane milo-za-drago-z-ugledom (angl. reputation-tit-for-tat), v primerjavi s klasi¢nimi
strategijami kot so vedno goljufaj (angl. always defect), vedno sodeluj (angl. always co-
operate) ter milo-za-drago (angl. tit-for-tat). Podobno kot the PlayGround, omenjen
cksperiment ni pravi model evaluacije, temve¢ simulacija o vzajemnih u¢inkih med
zaupanjem (ugledom) ter sodelovanjem.

Schillo [51] je predstavil model evaluacije, ki temelji na razkriti iterativni zaporniko-
vi dilemi z izbiro partnerjev. V njem vsak agent izbere soigralca po vnaprej dolo¢enem
protokolu: agenti najprej placajo stave (angl. stakes) in javno napovejo svoje poteze.
Protokol nato dolo¢i pare igralcev glede na napovedi in stave. A v dejanski igri lahko
agenti svoje napovedi tudi krsijo: prav mogoce je, da agent napove sodelovanje, v de-
janski igri pa goljufa. Po koncu vsake igre se zasluzki izplacajo in rezultati javno —ale v
delnem obsegu — objavijo, tako da lahko drugi agenti vidijo, kdo se je obnasal posteno.
Opisan postopek se nato veckrat ponovi in konéni zmagovalec je agent z najvedjim za-
sluzkom. Avtorji so z omenjenim modelom evaluacije pokazali, da je predlagan model
zaupanja, TrustNet, ulinkovit tako pri identifikaciji slabonamernih agentov kot tudi
pri izbiri strategije. Omenjeno delo je tako prvi pravi model evaluacije, ki temelji na
zapornikovi dilemi. Testno okolje je bilo realizirano ad-hoc.

Nedavno sta Salehi-Abari in White [52] predlagala namensko testno okolje DART

(angl. framework for a distributed analysis of reputation and trust models). V okolju
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DART se agenti povezujejo v druzbeno mrezo (angl. social network), v kateri lahko
medsebojno komunicirajo in izvajajo interakcije le neposredno povezani agenti: mno-
Zica agentov, s katerimi je nek agent povezan, se imenuje njegova soseska (angl. nei-
ghborhood). Vsak agent nato nenehno igra igro zapornikova dilema z vsemi agenti v
njegovi soseski. Poleg tega lahko vsak agent zaprosi svoje sosede za mnenja o agentih
iz njegove soseske, vsak agent lahko prejme priporodila o tem, koga vkljuditi v svojo
sosesko in analogno, vsak agent lahko zaprosi sosede, da ga priporocijo svojim sosedom
za vkljucitev v njihovo sosesko. In nenazadnje, vsak agent lahko kadarkoli iz svoje sose-
ske agente tudi odstrani. Za sprejemanje vseh teh odloditev agenti uporabljajo modele
zaupanja in razli¢ne politike. Glavni metriki v DART sta torej koristnost, ki jo agent
pridobi pri igranju zapornikove dileme, ter $tevilo povezav, ki jih vsak agent iz svoje
soseske odstrani.

Chandrasekaran in Esfandiari [53] predlagata model evaluacije, ki sicer temelji na
teoriji grafov, a vsebuje nekatere podobnosti z igro zapornikove dileme, zato ga obrav-
navamo v tem razdelku. Kot modeli evaluacije na osnovi zapornikove dileme, je na-
mre¢ tudi ta pristop splosen in zahteva od modelov zaupanja odlo¢itve: zaupati ali ne
zaupati. Model evaluacije zgradi zaporedoma tri usmerjene grafe: graf informacij (an-
gl. feedback graph), graf ugleda (angl. reputation graph) in graf zaupanja (angl. trust
graph). V vsakem grafu vozli$¢a predstavljajo agente, medtem ko je pomen povezav pri
vsakem drugaden: v grafu informacij povezave predstavljajo vhode v model zaupanja
(izku$nje, mnenja), v grafu ugleda izra¢unane stopnje zaupanja, v grafu zaupanja pa
binarno zaupanje — povezava od agenta a4 do agenta b pomeni, da agent a v celoti za-
upa agentu b, medtem ko bi odsotnost take povezave pomenila, da a v celoti ne zaupa
b. Evaluacija poteka tako, da program generira informacije (izku$nje, mnenja), katere
agenti z uporabo modelov zaupanja pretvorijo v graf ugleda. Nato agenti z uporabo
nekega odloditvenega postopka, npr. upragovljenje (angl. thresholding), graf ugleda
pretvorijo v graf zaupanja. Vrednotenje poteka tako, da se izra¢unani graf zaupanja

primerja z grafom, ki bi nastal, ¢e bi model zaupanja deloval perfekeno.
Modeli evaluacije za domensko pogojene odlocitve

Modeli evaluacije iz tega razdelka prav tako vrednotijo modele zaupanja po kakovosti
odlotitev, a se od modelov evaluacije iz prej$njega razdelka razlikujejo v tem, da so od-
lo¢itve domensko pogojene. Tako so rezultati teh vrednoten;j v okviru podanih domen

bolj razumljivi, jih je pa tezje posplositi.
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V to skupino lahko uvrstimo sploh prvo namensko testno okolje ART (angl. Agent
Reputation and Trust) [54]. Postopek vrednotenja se v ART izvaja kot tekmovanje,
v katerem agenti nastopajo v vlogi ocenjevalcev vrednosti slik. Pri tem lahko vsak
agent uporabi lastno presojo, ki mu jo na zacetku evaluacije dolo¢i testno okolje, ali
pa za pomo¢ povprasa druge agente. Agent lahko uporabi model zaupanja pri dveh
nalogah: da ugotovi, katere agente lahko povprasa za pomo¢ pri ocenjevanju slik, in da
ugotovi, koliko so tako pridobljene informacije sploh veljavne. Na koncu vsak agent
odda cenitev, za katero mu testno okolje izplata zasluzek, ki je sorazmeren natanénosti
cenitve. V nadaljnjih krogih lahko agent pridobljen zasluzek porabi za nakup dodatnih
cenitev od drugih agentov ali za nakup mnenj o drugih agentih. Kot glavna metrika se
uporablja kon¢ni zasluzek agenta.

Da bi odpravila nekatere pomanjkljivosti okolja ART, sta Kerr in Cohen predlagala
okolje TREET (angl. Trust and Reputation Experimentation and Evaluation Testbed)
[55]. Model evaluacije v TREET obsega trznico (angl. marketplace), na kateri se sre-
¢ujejo kupci in prodajalci. Agenti nastopajo v vlogi kupcev, medtem ko so prodajalci
v celoti pod nadzorom testnega okolja. Testno okolje vsakemu agentu dodeli seznam
predmetov, ki jih mora v dolo¢enem ¢asovnem oknu kupiti, pri ¢emer lahko svobodno
izbira prodajalce. Slednji pa lahko pri trgovanju goljufajo, saj lahko oglasujejo pred-
mete, ki jih dejansko nimajo, ali pa predmeta, potem ko je kupec zanj ze placal, ne
posljejo. Testno okolje namre¢ modelira ¢asovni zamik informacij (angl. information
lag), tako da kupci nek (vnaprej dolocen) ¢as ne izvejo ali je kupdija uspela (ali pa so
bili ogoljufani). Za preprecevanje goljufij agenti uporabljajo modele zaupanja, da ugo-
tovijo, kateri prodajalci so zaupanja vredni. Glavna metrika primerja zasluzke postenih
in nepostenih trgovcev. Ce model zaupanja deluje dobro, potem bodo posteni trgovci
zasluzili ve¢ kot neposteni.

S podro¢ja ra¢unalniskih omreZij prihajata dve namenski testni okolji, in sicer pro-
gram TRMSim-WSN (angl. Trust & Reputation Models Simulator for Wireless Sen-
sor Networks) [56, 57] ter program P2P-Sim (angl. P2P Simulator) [58]. Okolje
TRMSim-WSN vrednoti modele zaupanja in ugleda namenjene za uporabo v brezzi¢-
nih senzorskih omreZjih (angl. wireless-sensor network, WSN) [59]. Program simulira
delovanje teh omreZij tako, da ustvari topologijo vozlis¢, jih opremi z modeli zaupanja,
dolo¢i njihovo obnasanje — katera bodo dobro- in katera slabo-namerna — in simuli-
ra omrezni promet. Cilj vsakega vozlis¢a je posiljati pakete dobrim vozli$¢em ter se

izogibati slabim. Pri usmerjanju prometa si vsako vozlis¢e zato pomaga z modelom
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zaupanja. Tako je glavna metrika natan¢nost (angl. accuracy), ki predstavlja odstotek
vozlisé, ki posiljajo pakete dobronamernim vozlis¢em. Drugo testno okolje, P2P-Sim,
simulira delovanje omrezja vsak-z-vsakim (angl. peer-to-peer, P2P), kjer vozliséa iz-
menjujejo datoteke. Podobno kot TRMSim-WSN okolje P2P-Sim zgradi topologijo
omreZja, dolo¢i obnasanje vozli§¢ (slabo- ali dobronamerno), definira nabor datotek,
ki jih vsako vozli$¢e ima, ter nabor datotek, ki jih vsako vozli§¢e $e mora pridobiti,
nakar pri¢ne simulacijo. Med izvajanjem si vozli$¢a izmenjujejo datoteke, pri ¢emer je
cilj dobronamernih pridobiti le prave datoteke, cilj slabonamernih vozli¢ pa razsiriti
¢im ve¢ okuzenih. Za dosego tega cilja si vsako vozlis¢e pomaga z modelom zaupanja.
Glavna metrika v P2P-Sim je uinkovitost (angl. effectiveness), ki predstavlja delez

prenosov veljavnih datotek med dobronamernimi vozlis¢i.

2.5.2  Vrednotenje zaupanja neposredno

V nasprotju z modeli evaluacije iz prej$njega razdelka, tukaj opisani modeli evaluacije
ocenijo izratunano zaupanje neposredno. Pri tem domnevajo, da vsi modeli zaupanja
uporabljajo enake (standardne) stopnje zaupanja, denimo vrednosti z intervala [o, 1].
Izratunano zaupanje se tipi¢no vrednoti tako, da se primerja s pravimi vrednostmi
(angl. ground truth), tj. z vrednostmi, ki bi jih izra¢unali nezmotljivi modeli zaupanja.
Glavna prednost takega modela evaluacije je v tem, da je neposreden, saj ne zahteva, da
agenti sprejemajo odlocitve. Njegova glavna pomanjkljivost pa je, da je zaradi domneve
o standardnih stopnjah zaupanja manj splosen, saj lahko medsebojno primerja zgolj
modele, ki uporabljajo iste stopnje zaupanja. Zaradi slednjega so taksni pristopi precej
redkejsi.

Vetjetno prvi tovrstni model evaluacije sta uporabila Zacharia in Maes pri predsta-
vitvi modelov zaupanja Histos in Sporas [60]. Zasnovala sta eksperiment, v katerem
sta merila $tevilo interakcij, ki jih model zaupanja potrebuje, da izraunano zaupanje
konvergira k pravim vrednostim. Prave vrednosti so tiste, ki jih dolo¢i testno okolje.
Podoben pristop je bil uporabljen pri vrednotenju modelov Travos [31] ter Habit [61],
kjer avtorji izratunavajo povpreéno absolutno napako (angl. mean absolute error) med
izra¢unanim in dejanskim zaupanjem. Omenjena pristopa tako zahtevata, da so sto-
pnje zaupanja izrazene v vnaprej dolo¢enem formatu: prvi na intervalu celih Stevil [o,
3000] drugi pa na zveznem intervalu realnih $tevil [o, 1]. Sicer sta bili obe testiranji
izvedeni ad-hoc, a je bil prvi eksperiment [60] ponovno uporabljen za oceno modelov

Regret [22] in Afras [34].
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2.5.3  Sklep in povzetek odprtih problemov

Iz pregleda modelov evaluacije lahko zaklju¢imo, da je teh v primerjavi z modeli zaupa-
nja precej manj. Predstavili smo neposreden in posreden nadin evaluacije, od katerih
ima vsak svoje prednosti in slabosti. Neposredna evaluacija tako zahteva, da modeli
zaupanja uporabljajo vnaprej dogovorjene stopnje zaupanja. Njena prednost je v pre-
prostih in nazornih metrikah, zaradi zahteve o enakih stopnjah zaupanja pa je njena
uporabnost zelo omejena. Vrednotenje modelov preko vrednotenja odlocitev pa zah-
teva, da modeli (oz. agenti, ki jih uporabljajo) sprejemajo odlocitve. Ker je slednje
mogoce pri vsakem modelu zaupanja — ne glede na to ali je kvanti- ali kvalitativen —
je taka evaluacija bolj splosna. Slabost tovrstnega vrednotenja pa je v tem, da je del-
no in posredno. Delno zaradi tega, ker ne ocenjujemo vsega izra¢unanega zaupanja,
temve¢ le tisto, ki privede do odlo¢itev: lahko izratunamo zaupanje do 100 agentov,
a e gremo v interakcijo le z enim, smo posledi¢no ocenili le zaupanje do tistega, do
ostalih 99 pa ne. Posredno pa zaradi tega, ker vrednotimo odlo¢itve — ki sicer izhajajo
iz zaupanja — in ne zaupanje samo. Slednje sicer ne bi bilo problemati¢no, ¢e bi bili
modeli zaupanja predstavljeni skupaj z odlo¢itvenimi modeli. Obicajno pa je situacija
obratna: modeli zaupanja so predstavljeni kot ¢rne Skatle, ki na izhodih vradajo zaupa-
nje, o uporabi slednjega pa navadno ni govora. To je razumljivo, saj so take odlocitve
domensko pogojene, modeli zaupanja pa bi naj bili $irSe uporabni. Ta problem se pri
evaluacijah premosti tako, da se modelu zaupanja priredi arbitraren odlocitveni mo-
del, kar pa je lahko problemati¢no, saj odlo¢itveni model dolo¢a t. i. razmerje med
raziskovanjem (angl. exploration) in izrabljanjem (angl. exploitation). To razmerje
opisuje tendence agenta pri pridobivanju novega znanja: v nekem trenutku se lahko
agent zanasa na ze izracunano zaupanje in gre v interakcijo s tistim, za katerega misli,
da je najbolj zaupanja vreden, ali pa pridobi dodatne izkusnje (z novimi, nepoznanim
agenti) in tako obstojece izra¢une zaupanja izbolj$a. V prvem primeru je pridobljeno
zaupanje izkoristil, da je izbral ¢im boljSega partnerja, v drugem pa raziskal okolje, da
bi izboljsal prihodnje izra¢une zaupanja. Ker pa se lahko modeli zaupanja obnasajo
razli¢no glede na koli¢ino in obseg izku$enj, postane tak$no vmesavanje odlocitvenega
modela, ki je prisoten zgolj za potrebe evaluacije, problemati¢no. Privede lahko na-
mre¢ do situacije, kjer modele zaupanja vrednotimo z razli¢nimi vhodnimi podatkis
ko agent (oz. odlo¢itveni model) sprejema odlotitve (denimo s kom iti v interakcijo),

dejansko nadzoruje, katere izkusnje (oz. s kom) bo agent pridobil. Ker izkusnje pred-
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stavljajo prihodnje vhodne podatke, odloditveni model tako dejansko izbira podatke,
iz katerih bo model zaupanja vrednoten. V zaklju¢ku zapisimo, da navkljub mnogim
obstoje¢im nac¢inom evaluacij $e nimamo takega, ki bi bil dovolj splosen, da bi zmogel
primerjati tako kvalitativne kot kvantitativne modele, ali takega, ki bi lahko modele

zaupanja vrednotil brez odloditvenih modelov.
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3.1 Uvod

Ljudje se rajsi kot natan¢no in s $tevilkami izrazamo priblizno in z besedami. Tako
nam je blizje re¢i, da je véeraj padlo veliko deZja, kot pa natan¢no podati volumen
padle vode na plo$¢insko enoto. Podobno bi lahko trdili tudi za domeno obvladova-
nja zaupanja, saj smo ze v pregledu podro¢ja navedli primere, ki kazejo, da so ljudem
$tevilke neintuitivne [10], in da pri obvladovanju rajsi uporabljamo kvalitativne vre-
dnosti [13]. V tem poglavju predstavimo mnoZico kvalitativnih vrednosti in metodo,

ki iz zbirke ve¢ kvalitativni vrednosti izbere najbolj reprezentativno.
3.2 Mnozica kvalitativnih vrednosti

Kot kvalitativne vrednosti bomo v tem delu obravnavali vrednosti, ki so medsebojno
primetljive z relacijami vedji, manjsi ali enak, a hkrati med njimi ni definirane razdalje.
Neformalno to pomeni, da lahko za dve poljubni kvalitativni vrednosti ugotovimo,
katera je ve¢ja, ne moremo pa reci, kolik$na je ta razlika. Ko je Stevens [62] definiral
merske lestvice, je lestvico takih vrednosti poimenoval urejenostna lestvica. Mnozico

kvalitativnih vrednosti in njihov vrstni red podaja Definicija 11.

Definicija 11 (Kvalitativne vrednosti): Naj mnozica V = {ZS,S,N,D, ZD} pred-
stavlja linearno urejeno mnozico, kjer elementi zaporedoma predstavljajo vredno-
sti zelo slabo, slabo, nevtralno, dobro in zelo dobro. Za podane elemente naj velja
naslednji vistni red ZS < S < N < D < ZD. Za ugotavljanje vrstnega reda

elementov znotraj mnoZice definiramo funkcijo RanG : V = N, ki elementom

ZS,5,N,D,ZD zaporedoma priredi vrednosti 1,2, 3,4, 5.

Mnozico kvalitativnih vrednosti bomo v nadaljevanju uporabili pri konstrukciji mo-
dela zaupanja. A pred tem moramo definirati $e eno izmed najpogostejsih operacij nad

elementi kvalitativhe mnoZice.
3.3 Izracun reprezentativne kvalitativne vrednosti

Pri obdelavi zbirke kvalitativnih vrednosti pogosto Zelimo izra¢unati njihovo reprezen-
tativno vrednost, tj. vrednost, ki najbolje predstavlja vse vrednosti v zbirki. Tu imamo

na izbiro kar nekaj moznosti. Ker imajo elementi dolo¢en vrstni red lahko — po pravilu
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Stevensovih merskih lestvic — izraunamo mediano ali modus. Mnogi se v takih situa-
cijah zatecejo k povprecenju kvalitativnih vrednosti; tako npr. Kovac [20] izra¢una pov-
pre¢je rangov kvalitativnih vrednosti in rezultat zaokrozi k najbliZjemu celemu $tevilu.
Reprezentativna kvalitativna vrednost je tako tista, katere rang sovpada z izra¢unanim
$tevilom. Taksen postopek dolo¢evanja reprezentativne vrednosti ni neobicajen in je
na podro¢ju druzboslovja in humanistike pri obdelavi Likertovih vprasalnikov precej
pogost. A v strogem smislu so tak$ne operacije na urejenostnih lestvicah nedopustne,
saj moramo za njihovo izvedbo o podatkih vedeti nekaj vel kot le njihov relativni vrsni
red.! [62]. Opisani pristopi tako uporabljajo predpostavko ckvidistancnosti med kva-
litativnimi vrednostmi: po njej je denimo razlika med ZS in N enaka kot denimo
razlika med S in D. Alternativni pristopi za izratun reprezentativne vrednosti priha-
jajo iz teorije mehkih mnozic. Taksna sta primera uteZenih razli¢ic maksimalnih in
minimalnih operatorjev, ki sta jih predstavila Dubois in Prade [63]. Herrera, Viedma
in Verdegay [64] pa so pripravili izra¢unu povpre¢ja podobno operacijo LOWA (angl.
Linguistic Ordered Weighted Averaging), ki implicitno pretvarja med kvalitativnimi
in kvantitativnimi vrednostmi. Prav tako je svojo razli¢ico kvalitativnih operatorjev
OWA (angl. Ordered Weighted Averaging) pripravil Yager [65]. Na koncu omenimo
$e delo raziskovalcev Godo in Torra [66], v katerem predlagata operator, ki je v celo-
ti kvalitativen in spominja na izra¢un povpre¢ne vrednosti. Njun pristop temelji na
definiciji dodatnih asociativnih operatorjev, ki igrajo vlogo seStevanja in normiranja.
Medtem ko vsi opisani pristopi izra¢unajo reprezentativno vrednost pa nobeden od
njih ne omogocda, da je postopek izra¢una prilagodljiv. Pomen kvalitativnih vredno-
sti je namre¢ lahko za vsakega posameznika drugacen in takSen je lahko tudi izratun
reprezentativne vrednosti; ni si tezko predstavljati dveh uporabnikov, ki bi iz istega se-
znama kvalitativnih vrednosti izra¢unala druga¢no reprezentativno vrednost. Nekateri
pristopi naslavljajo omenjeno neposredno: denimo v Marshovem modelu zaupanja
[49] lahko agent izratuna oceno zaupanja (reprezentativno vrednost iz seznama zbra-
nih podatkov) kot optimist, pesimist ali realist, v ogrodju QAD [11, 42] agenti za ta
namen uporabljajo razli¢ne operatorje, v modelu avtorjev Griffiths, Chao in Younas
[36] pa se vsak agent odloca, kako bo zaupal ob odsotnosti podatkov. Da bi realizirali
taksen subjektivni izratun reprezentativne vrednosti nad zbirko kvalitativnih podat-

kov, predlagamo novo metodo, ki temelji na primerjanju distribucij. Na zacetku za

'V izvirniku: “For such statistics imply a knowledge of something more than the relative rank order of

data.”
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neko zbirko kvalitativnih vrednosti definiramo njen porazdelitveni vekzor.

Definicija 12 (Porazdelitveni vektor): Naj vektor B = [fzs, fs, fn, fo, fzp] predsta-
vlja porazdelitev (kvalitativnih) vrednosti v neki zbirki, kjer komponente fzs, fs,fy»

fp, fzp zaporedoma predstavljajo relativne frekvence vrednosti ZS, S, N, D, ZD.

Posamezno komponento vektorja p bomo oznadevali z indeksi, denimo p(D) = fp.

Za ilustracijo vzemimo zbirko vrednosti Z5,ZS,S,S5,N,ZD, ZD, ZD. Njen poraz-
12210
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frekvenco vrednosti ZD. V naslednjem koraku bomo za vsako kvalitativno vrednost iz

delitveni vektor je tako p %], medtem ko P(ZD) = g oznacuje relativho
mnozice V ustvarili pripadajo¢ porazdelitveni vektor. Slednji bo predstavljal porazdeli-
tev kvalitativnih vrednosti, katero & pricakovali, ¢e bi nam nekdo dejal, da je kvalitativ-
na vrednost, kateri ta vektor pripada, reprezentativna vrednost omenjene porazdelitve.

Taksne porazdelitvene vektorje bomo imenovali reprezentativni porazdelitveni vektorji.

Definicija 13 (Reprezentativni porazdelitveni vektor): Podani porazdelitveni vektorji
zaporedoma predstavljajo vrednosti ZS, S, N, D, ZD: 7,5 = [1,0,0,0,0], 7 =
[0,1,0,0,0], 7y = [0,0,1,0,0], 7, = [0,0,0,1,0], 7,5 = [0,0,0,0,1]. Ome-
njene vektorje imenujemo reprezentativni porazdelitveni vektorji, mnozico vseh re-

. . . . . Ve —> - v d v d
prezentativnih porazdelitvenih vektorjev pa oznatimo z R = {¥5, 75, 7y, 7p, 7zp ).

Reprezentativni porazdelitveni vektorji so tako kljuéni dejavnik pri izraunu repre-
zentativne vrednosti; pri druga¢nih reprezentativnih vektorjih bo tudi izra¢unana re-
prezentativna vrednost druga¢na. Tako vektorji iz Definicije 13 sluZijo le kot primer,
ki ga bomo uporabili v nadaljevanju.

Delovanje predlagane metode lahko opi$emo sledece. Reprezentativno vrednost ne-
ke zbirke dobimo tako, da najprej izraunamo njen porazdelitveni vektor in ga nato
primerjamo z vsemi reprezentativnimi. Reprezentativna vrednost je tako tista, ki pripa-
da reprezentativnemu porazdelitvenemu vektorju, ki je vektorju zbirke najbolj podoben.

Slednje je formalizirano v Definiciji 14.

Definicija 14: SP oznatimo porazdelitveni vekror neke distribucije in z d(¥, ) raz-
daljo med porazdelitvenima vektorjema X in ¥ kot je podano v enacbi (3.1). Repre-

zentativna vrednost zbirke je tista vrednost v € 'V, ki pripada reprezentativnemu
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porazdelitvenemu vektorju 7,, ki ima najkrajso razdaljo do porazdelitvenega vektor-
ja zbirke P.

Reprezentativna(p) = max argmin d(g, 7,)
veV

Lahko se zgodi, da je porazdelitveni vektor zbirke enako oddaljen od ve¢ reprezen-
tativnih porazdelitvenih vektorjev in da so te razdalje hkrati tudi najkrajse. Takrat
bo operator argmin vrnil ve¢ vrednosti, operator max pa bo izbral najve¢jo in tako
zagotovil enoli¢no resitev. Operator max uporabimo zato, da je metoda skladna z za-
okrozevanjem, kjer se denimo $tevilo 1.5 zaokrozi k Stevilu 2 in ne k 1, kljub temu, da
je enako oddaljeno od obeh.

Ostane nam le $e definicija razdalje med porazdelitvenimi vektorji. Podajamo ga v
enacbi (3.1). Razdalja se izra¢una kot preprosta evklidska razdalja med kumulativno
razli¢ico porazdelitvenih vektorjev X in J. Kumulativna razlicica je uporabljena zato,

ker uposteva, da imajo kvalitativne vrednosti definiran vrstni red.

2
a@ M= | | X G -¥@) (3.1)
1€V | 1€V

Za prikaz delovanja metode bomo z uporabo reprezentativnih porazdelitvenih vek-
torjev iz Definicije 13 izratunali reprezentativno vrednost v naslednji zbirki: 5 X ZS,
10 xS, 25 x N, 6 X D in 4 X ZD. Ko preftejemo vse pojavitve in normiramo
frekvence, dobimo porazdelitveni vekeor p = [0.10,0.20,0.50,0.12,0.08]. Da bo
izrac¢un lazji, bomo porazdelitvene vektorje preoblikovali v kumulativne razlicice in
izra¢unali evklidsko razdaljo med njimi. Tako je kumulativna razli¢ica vektorja P vek-
tor [0.10, 0.30,0.80,0.92,1.00]. Na podoben nacin preoblikujemo $e reprezentativne
porazdelitvene vektorje. Nato izratunamo razdaljo med P in vsakim reprezentativnim

porazdelitvenim vektorjem.
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A, 725) = V(1 - 0.10)2 + (1 - 0.30)2 + (1 — 0.80)2 + (1 - 0.92)2 = 1.16
d@,7s) = /(0= 0.10)2 + (1 - 0.30)2 + (1 — 0.80) + (1 — 0.92)% = 0.74
d@,7y) = V(0 —0.10)2 + (0 — 0.30)% + (1 — 0.80)> + (1 — 0.92)2 = 0.38
(@, 75) = V(0 - 0.10)> + (0 — 0.30)2 + (0 — 0.80)2 + (1 — 0.92) = 0.86

A, 70) = V(0 - 0.10)2 + (0 — 0.30)2 + (0 — 0.80)2 + (0 — 0.92)2 = 1.26

Ker ima reprezentativni porazdelitveni vektor 7y najkrajso razdaljo do porazdelitve-
nega vektorja zbirke P (d(P, ;) = 0.38 je najkrajsa od vseh razdalj) lahko zaklju¢imo,

da je reprezentativna vrednost podane zbirke vrednost N.
3.4 Dwve lastnosti predlagane metode

Na koncu tega poglavja zgolj omenimo dva izreka, ki opisujeta obnasanje predlagane

metode. Dokaz je podan v dodatku A.

Lerek 1 (Enakost z mediano): Ce mnovica reprezentativnih porazdelitvenih vekror-
jev vsebuje vektorje 7,5 = [1,0,0,0,0], 75 = [0,1,0,0,0], 7y = [0,0,1,0,0],
7 =1[0,0,0,1,0], 7,5 = [0,0,0,0, 1], metoda izraluna reprezentativne vrednosti

vrne enak rezultat kot mediana.

Izrek 2 (Enakost s povprecjem rangov): Ce mnofica reprezentativnih porazdelitvenih
vektorjev vsebuje naslednje vektorje 7,5 = [1,0,0,0,0], 75 = [431’ 0,0,0, %], Ty =
%/ 0,0,0, %]; 7p = [3—1, 0,0,0, %]; 7zp = [0,0,0,0,1], metoda izratuna reprezen-

tativne vrednosti vrne enak rezultat kot izra¢un povpredja rangov.

3.5 Zakljucek

V tem poglavju smo predstavili mnozico kvalitativnih vrednosti in metodo, ki iz zbirke
takih vrednosti izbere najbolj reprezentativno. Predlagana metoda je $e posebej pri-
merna za podro¢je ra¢unalnisko podprtega obvladovanja zaupanja. Tu obi¢ajno vsak

uporabnik pri¢akuje, kak3na bi lahko bila porazdelitev prejetih ocen in mnenj agenta,
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katerega stopnja zaupanja je denimo zelo dobro — reprezentativni porazdelitveni vektorji
predstavljajo taksna pri¢akovanja. Predlagana metoda tako le primerja agente s stereoti-
i, torej primerja porazdelitvene vektorje agentov z reprezentativnimi porazdelitvenimi
vektorji. In ker imajo lahko razli¢ni uporabniki razli¢ne stereotipe, pravimo, da je pre-
dlagana metoda prilagodljiva. V primerih, kjer slednje ni potrebno, pa uporabimo
reprezentativne porazdelitvene vektorje iz Definicije 13. Slednje bomo — predvsem

zavoljo enostavnejse razlage — uporabljali tudi v nadaljevanju.
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4 Kvalitativni model zaupanja D. Jelenc

4.1 Uvod

V tem poglavju predstavimo model zaupanja, ki uporablja v prej$njem poglavju pred-
stavljene kvalitativne vrednosti in metodo za izracun reprezentativne vrednosti. V mo-
delu se kvalitativne vrednosti uporabijo za ocenjevanje preteklih interakcij, za izmenje-
vanje mnenj med agenti ter za podajanje izra¢unanih stopenj zaupanja. Model zato

poimenujemo kvalitativni model zaupanja (angl. qualitative trust model, QTM).
4.2 Viri informacij

Model zaupanja (oz. agent, ki ga uporablja) ratuna zaupanje iz dveh virov informacij:
iz izkusenj, ki jih agent pridobi v interakcijah z drugimi agent, ter iz mnenj, ki jih agent
prejme od drugih agentov. Model tako predpostavlja, da agent vodi evidenco lastnih

izku$en;j ter da lahko komunicira z drugimi agenti in od njih pridobiva mnenja.

Algoritem 1

Podatkovni strukeuri, ki predstavljata izku$nje in mnenja.

1: Struct Experience {

N

Agent agent

3 Service service
4: Time time
s: Omega assessment
6}
7:
8: Struct Opinion {
9:  Agent reporter
10:  Agent agent
1 Service service
12:  Time time
I3: Omega assessment
14: }

Ker bo delovanje modela predstavljeno z razli¢nimi algoritmi, bomo v tem razdel-
ku opredelili ustrezne podatkovne strukture. Najprej si oglejmo tiste za predstavitev
izku$enj in mnenj. Vsaka izkusnja vsebuje tiri podatke: identiteto agenta, s katerim
je interakcija potekala, tip storitve, ki je bila v interakciji opravljena, éas, ob katerem

se je interakcija zgodila, in oceno, s katero je bil ponudnik storitve ocenjen. Analogno
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posamezno mnenje vsebuje pet podatkov: identiteto agenta, ki je mnenje podal in ga
omo imenovali porodevalec, identiteto agenta, katerega mnenje zadeva, tip storitve, na
b 1 lec, identiteto agenta, katereg, je zadeva, tip storit
atero se mnenje nanasa, ¢as, ob katerem je bilo mnenje podano, ter vrednost mnenja, ki
kat j b kat je bil je podano, t dnost ja, k
jo mnenje podaja. Pripadajoci podatkovni strukturi za izkusnjo ter mnenje sta podani

v Algoritmu 1.
4.3 Izracun zaupanja

Na kratko lahko izra¢un stopnje zaupanja — do dolocenega agenta in za dolocen tip
storitve — opiSemo sledece. Najprej iz preteklih izkuSenj — s tem agentom in za podan
tip storitve — izratunamo porazdelitveni vektor ocen. Podobno iz prejetih mnenj — o
izbranem agentu in za podan tip storitve — izratunamo porazdelitveni vektor vrednosti
mnenj. Nato porazdelitvena vektorja zdruzimo v porazdelitveni vektor zaupanja in ga z
metodo izratuna reprezentativne vrednosti pretvorimo v kvalitativno stopnjo zaupanja.

Naslednji razdelki podrobneje opisujejo posamezne korake.

4.3.1  Vrednotenje izkusenj

Funkcija, ki izra¢una porazdelitveni vektor iz izkusenj, je podana v Algoritmu 2. Na
vhodu sprejme dva argumenta, in sicer identiteto agenta (agent), do katerega zelimo
zaupanje izraCunati, ter tip storitve (service), na katero se izra¢un nanasa. Funkcija
vrne par (J, ¢), kjer P predstavlja porazdelitveni vektor izkusenj, ¢ pa mero prepri¢anja
v izkusnje (angl. confidence). Slednja pove, koliko informacij izku$nje vsebujejo: ce
imamo malo izkuSenj ali pa so te stare, je prepricanje nizko, v obratnem primeru — ée
jih je veliko ali so nedavne — pa visoko.

Na zaletku funkcija inicializira prazen porazdelitveni vektor, nastavi skupno utez
izkusenj (toral_weight) na vrednost o in prebere sistemski ¢as (#7me). Nato v zanki ob-
dela vse relevantne izkusnje; klic funkcije LoaADEXPERIENCES(agent, service) v vrstici
5 sprozi poizvedbo v agentovi lokalni bazi in vrne izkusnje s podanim agentom za po-
dan tip storitve. Vsaki izku$nji dodelimo utez, ki je odvisna od starosti izkusnje: v
ta namen uporabimo funkcijo eksponentnega razpada, kjer s parametrom f dolo¢imo
stopnjo pojemanja pomembnosti izku$nje v odvisnosti od ¢asa. Izracunano utez nato
pristejemo na ustrezno mesto v porazdelitvenemu vektorju (mesto doloca rang ocene,
vrstica 8) in h skupni uteZi (vrstica 9). Zatem porazdelitveni vektor normiramo (vrstice

12-14) in na koncu z logisti¢nim izrazom izra¢unamo parameter prepric¢anja (vrstica
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16). Logisti¢ni izraz zagotavlja, da bo v primeru, ko ima agent veliko nedavnih izku-
$enj, spremenljivka rotal_weight blizu vrednosti 1. V obratnem primeru — ko imamo
malo izkusenj ali pa so te stare — bo zozal_weight blizu vrednosti 0. Pri tem pomembno
vlogo igra parameter %, ki nadzira hitrost rasti. Pri evaluaciji modela v razdelku 6.3

bomo za  uporabili 0.1 za x pa 1.

Algoritem 2

Funkcija ComputeExPERIENCES(agent, service) izratuna porazdelitveni vektor izkusenj in mero prepricanja vanje.

Vhod: agent identiteta agenta, katerega izkusnje vrednotimo; service tip storitve, za katero vre-
dnotimo izku$nje.
Izhod: vector porazdelitveni vektor izkulenj; confidence mera prepricanja v izkusnje
1: vector < [0,0,0,0,0]
. total_weight « 0
: time < CurreNTTIME()

N

. for all ex € LoADEXPERIENCES(agent, service) do
weight — e—ﬁ(time—ex.time)

rank «— Rank(ex.assessment)

vector[rank] « vector[rank] + weight
total_weight « total_weight + weight

. end for

Q82 ® N v i W

12: forie—1..5do

. - vector|i]
13: vector[i] « o weight
14: end for
15:

total_weight

. 1 — e
16: CO?’ledL’VlCe’ K+total_weight

18: return (vector, conf idence)

4.3.2 Vrednotenje mnenj

Lastne izkusnje so za izratun zaupanja obicajno najzanesljivej$i vir informacij, a so
redke in posledi¢no pogosto zastarele. Zato QTM pri izra¢unu zaupanja uporablja tudi
mnenja, ki jih je sicer lazje pridobiti, a so v primerjavi z izku$njami manj zanesljiva.
Razlogi za to so razli¢ni, eden izmed najpogostejsih pa je goljufivo obnasanje agentov,

saj lahko agenti s ciljem lastne promocije lazno Sirijo slab glas o svojih konkurentih ali,
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analogno, promovirajo svoje pajdase. V tem razdelku predstavimo racunski postopek,
ki je na lazniva mnenja do neke mere odporen. Pri izratunu porazdelitvenega vektorja

mnenj tako upostevamo sledece dejavnike:

= Nedavnost (angl. recency) mnenj. Kot pri izkusnjah nosijo nedavno podana

mnenja vedjo tezo kot starejsa.

= Zanesljivost porocevalca (angl. reporter’s trustworthiness). Ta sestoji iz pretekle
natancnosti (angl. past accuracy) in kredibilnosti (angl. credibility). Pretekla
natan¢nost odraZa resni¢nost mnenyj, ki jih je nek porocevalec podal v preteklosti,
kredibilnost pa meri vpliv, ki so ga njegova mnenja imela. QTM uporablja oba
dejavnika, da lahko ucinkovito zajame situacije, ko je resni¢na mnenja posebej

tezko dobiti.

= Druzbena povezanost (angl. social link) med porocevalcem in agentom. QTM
domneva, da imajo agenti, ki pripadajo istemu druzbenemu krogu, drug o dru-

gem bolj natan¢na mnenja kot agenti izven takega kroga.

V Algoritmu 3 podamo postopek izratuna porazdelitvenega vektorja mnenj, ki te-
melji na zgornjih predpostavkah. Funkcija na vhodu sprejme dva argumenta: identite-
to agenta (agent), o katerem mnenja vrednotimo, ter tip storitve (service), na katero se
mnenja nanasajo. Najprej nastavimo nastavimo zaletne vrednosti spremenljivk: ustva-
rimo prazen porazdelitveni vektor (vector), nastavimo skupno uteZ (¢fotal_weight) na o
ter ugotovimo sistemski ¢as (#me). Nato v zanki obdelamo vsa mnenja, ki govorijo o
izbranem agentu za podani tip storitve; klic LoapOpriNtoNsABouT(agent, service) v
vrstici § vrne mnoZico takih mnenj iz agentove lokalne baze. Pri vsakem mnenju iz-
ra¢unamo njegovo nedavnost (recency, vrstica 6) zanesljivost porocevalca (reporter_tru-
stworthiness, vistice 7-17) ter stopnjo druzbene povezanosti med obravnavanim agen-
tom in porocevalcem (social_link, vrstice 18-20). Medtem ko je izra¢un nedavnosti
povsem enak kot pri vrednotenju izkuenj, si izra¢una zanesljivosti porocevalca ter sto-
pnje druzbene povezanosti med agentom in porocevalcem zasluzita dodatno razlago.

Zanesljivost porocevalca sestoji iz pretekle natanénosti (past_accuracy), ki opisuje,
kako natanéen je bil porocevalec pri podajanju mnenj v preteklosti, ter iz kredibilnosti
(credibility), ki pove, koliko vpliva so njegova mnenja imela. Preteklo natan¢nost izra-
¢unamo tako, da iz lokalne baze nalozimo seznam ¢asovnih oznak (angl. timestamps),

ob katerih je porocevalec podal pravilna oz. napa¢na mnenja (vrstici 8 in 12); kako
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Algoritem 3

Funkcija ComputeOpINIONS(agent, service) izratuna porazdelitveni vektor mnenj.

Vhod: agent identiteta agenta, o katerem vrednotimo mnenja; service tip storitve, za katero vre-
dnotimo mnenja
Izhod: vector porazdelitveni vektor mnenj
1: vector < [0,0,0,0,0]
2: total_weight < 0

3: time < CURRENTTIME()

4

s: for all op € LoapOriNioNsABouT(agent, service) do

6 recency «— e~ Altime—op.time)

7 number_correct «— 0

8 for all t € LoapTiMesTEPSOFCORRECTOPINIONS(0p.reporter, service) do
9 number_correct «— number_correct + e~time=t)

10 end for

I number_incorrect < 0

122 forall t € LoanTimesTEPSOFINCORRECTOPINIONS(0p.reporter, service) do
13: number_incorrect «— number_incorrect + e~ Mtime=t)

14: end for

Is: past_accuracy « 1+ enumber_incorrect—number_correct)—1

16: credibility < LoapCrepisiLiTy(0p.reporter, service)

17: reporter_trustworthiness « +/past_accuracy - credibility

18: agent_links « ExTracTAGENTS(LoADOPINIONSGIVENBY(agent, service))
19: reporter_links < ExTRACTAGENTS(LoADOPINIONSGIVENBY(0p.reporter, service))
so: social_link — Iagentfacqum:ntancesﬂpruvzjderﬁacqum:ntancesl

lagent_acquaintancesUprovider_acquaintances|

21 weight « Min(recency, reporter_trustworthiness, social_link)
22: rank < Rank(op.assessment)

23: vector[rank] < vector[rank] + weight

24 total_weight < total_weight + weight

25: end for

26: fori«—1..5do

270 vector[i] « %

28: end for

29:

30: return vector

pridobiti take ¢asovne oznake in kako ugotoviti, ali je mnenje pravilno ali napa¢no,

je razlozeno v razdelku 4.3.4. Casovne oznake se nato uporabijo za izratun ¢asovno
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diskontiranega Stevila pravilnih (num_correct) in napa¢nih (num_incorrect) preteklih
mnenj. Ti Stevilki nato zdruzimo v preteklo natan¢nost z logisti¢nim izrazom v vrstici
15. Slednji zagotavlja, da bo pretekla natan¢nost za vecinsko pravilna mnenja blizu 1,
za vecinsko napaéna blizu o, v primerih enakega Stevila pravilnih in napa¢nih mnenj pa
bo blizu % V naslednjem koraku iz lokalne baze preberemo kredibilnost porocevalca
(vrstica 16); izracun kredibilnosti je razlozen v razdelku 4.3.4. Preteklo natan¢nost in
kredibilnost nato zdruzimo v zanesljivost porocevalca (reporter_trustworthiness) z geo-
metrijsko sredino (vrstica 17).

Namen izra¢una druzbene povezanosti je ugotoviti, ali porocevalec in agent pripada-
ta isti druzbeni skupini. Nekateri modeli, denimo Regret [22], v ta namen uporabljajo
dodatne vire informacij kot so druzbena omrezja. Ker pa QTM ne predvideva, da le-
ti obstajajo, se zateCemo enostavnejsi resitvi. Najprej zgradimo dve mnozici agentov:
prvo, ki jo ozna¢imo z agent_links, vsebuje agente, o katerih je izbrani agent v prete-
klosti podal mnenja, in drugo, oznacena z reporter_links, ki vsebuje agente, o katerih
je izbrani porocevalec v preteklosti podal mnenja (vrstici 18 in 19). Ti dve mnozici
povesta, katere agente podani agent in poroevalec poznata. Ce sta si mnotici zelo
podobni, potem agent in porocevalec pripadata istemu druzbenemu krogu, e ne, je
njuna druzbena povezanost nizja. Podobnost med mnozicama in posledi¢no stopnjo
druzbene povezanosti (social_link) zato izratunamo z uporabo Jaccardovega koeficienta
podobnosti (vrstica 20).

Za kon¢no uteZ posameznega mnenja vzamemo najmanjso izmed izra¢unanih mer
(vrstica 21) ter na koncu zanke izra¢unano utez dodamo na pripadajoce mesto v poraz-
delitvenem vektorju in k skupni vsoti (vrstice 22-24). Porazdelitveni vektor na koncu

e normaliziramo (vrstice 26-28).
4.3.3  Konini izraiun zaupanja
Ko izra¢unamo porazdelitvena vektorja (prvega iz izkuSenj in drugega iz mnenj), ju

zdruzimo v porazdelitveni vektor zaupanja. Slednji nam podaja celostno sliko agenta.

Definicija 15: Naj bosta par (€, ¢) porazdelitveni vektor izkusenj in mera prepri¢anja
kot ju vrne funkcija podana v Algoritmu 2, in naj bo 0 porazdelitveni vektor mnenj

kot ga podaja funkcija v Algoritmu 3. Porazdelitveni vektor zaupanja?izraéunamo
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kot linearno kombinacijo porazdelitvenega vektorja izkuSenj in mnenj.
f=c-¢+(1-c)-0

5
V zadnjem koraku iz porazdelitvenega vektorja zaupanja f izratunamo reprezentativ-
no vrednost, ki predstavlja kvalitativno stopnjo zaupanja. Za to uporabimo metodo

Reprezentativna : R® — V (glej Definicijo 14).

V= Reprezentativna(?}

4.3.4  ITzralun pretekle natancnosti ter kredibilnosti

Pri opisu postopka vrednotenja mnenj v razdelku 4.3.2 smo kot pomemben dejavnik
izpostavili zanesljivost porocevalca, ki sestoji iz pretekle natanénosti in kredibilnosti.
Prva se izra¢una iz natan¢nosti mnenj, ki jih je porocevalec podal v preteklosti, medtem
ko druga izhaja iz vpliva, ki so ga njegova mnenja imela. Ta razdelek opisuje izratun
omenjenih mer.

QTM shranjuje podatke vlokalno podatkovno bazo: sem shranjuje izkusnje in mne-
nja. Pri nastanku nove izkusnje, se ta primerja z mnenji v bazi. Ce sta izku$nja in
izbrano mnenje skladna, slednjega oznacimo kot pravilnega (sicer pa kot napa¢nega).
Pri tem za vsako tako ugotovitev v lokalno bazo zabelezimo ¢as, ob katerem je bilo
mnenje podano. Iz teh podatkov izratunamo preteklo natan¢nost.

Pri ugotavljanju vpliva mnenj upostevamo, kako tezko je bilo pravilna mnenja pri-
dobiti. Denimo, ¢e je nek porocevalec podal pravilno mnenje takrat, ko so vsi ostali
porocevalci prav tako podali pravilnega, je vpliv tak$nega mnenja precej manijsi, kot ¢e
se izkaZe, da je izbrani porocevalec edini govoril resnico. (Analogno velja za podajanje
napacnih mnenj.) Iz teh podatkov ratunamo kredibilnost. Konkretneje, QTM vsake-
mu agentu (potencialnemu porocevalcu) pripise zaletno kredibilnost 1.0. Ce se neko
mnenje izkaze kot napacno, se kredibilnost porocevalcu, ki ga je podal, razpolovi in
odstranjen del porazdeli med vse ostale porocevalce, ki so takrat podali mnenje — tudi
porocevalcu, ¢igar mnenje je bilo napa¢no. Ce se ta zeli odkupiti in si ponovno zviati
kredibilnost, mora ne samo zadeti podajati pravilna mnenja, ampak se morajo hkrati
ostali porocevalci zmotiti. Slednje pomeni, da lahko agent kredibilnost izgubi hitro,
dvigne pa precej pocasneje. Omenjen postopek posnema delovanje algoritma utezene

vetine [33] in je podoben mehanizmu, ki je uporabljen v modelu Yu, Singh, Sycara
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(YSS) [32]. Razlike med postopkoma podamo v nadaljevanju.

Algoritem 4

Procedura VERIFYOPINIONS(experience) preveri obstojeca mnenja, kadar agent pridobi novo izkusnjo. Procedura ne vrne
rezultata, temve¢ kot stranski u¢inek (angl. side effect) posodobi kredibilnosti in seznam pravilnih in nepravilnih mnenj.

Vhod.: experience novo nastala izkusnja
1: credibilities_old < LoapCREDIBILITIES(experience.service)
2: credibilities_new « Cory(credibilities_old)
: opinions « LoapOriNionsABouT(experience.agent, experience.service)

3
4t
st for all op € opinions do

6: if |RaNG(op.assessment) — Ranc(experience.assessment)| > O then

7 StoreINcORRECTPREDICTION(Op.Feporter, op.service, op.time)

8 credibilities_new[op.reporter] « % - credibilities_newl[op.reporter]
9

10: if credibilities_new[op.reporter] < € then

11 credibilities_new[op.reporter] < e

12: end if

13: else

14: StoreCoRRECTPREDICTION(0p.Teporter, op.service, op.time)
1s: end if

16: end for

17:

18: old_sum « 0
19: new_sum « 0

20:

21: for all reporter € EXTRACTREPORTERS(0pinions) do

22: old_sum <« old_sum + credibilities_old[reporter]

23: new_sum <« new_sum + credibilities_new[reporter]

24: end for

25:

26: for all reporter € reporters do

27: credibilities_new[reporter] « credibilities_new[reporter] - %
28: end for

29:

30: STORECREDIBILITIES(Credibilities_new, experience.service)

Procedura za preverjanje mnenj je podana v Algoritmu 4. Ker ji kot argument poda-

mo novonastalo izku$njo (experience), jo vedno izvedemo takoj po koncani interakciji
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— ko izku$nja nastane. Na zacetku (vrstici 1-2) iz lokalne baze preberemo kredibilno-
sti porocevalcev za podajanje mnenj (o istem tipu storitve kot novonastala izkusnja)
ter jih skopiramo. Nato v spremenljivko opinions nalozimo mnenja, ki zadevajo istega
agenta in tip storitve kot novonastala izku$nja (vrstica 3). Za vsako od teh v zanki
preverimo pravilnost: mnenje je nepravilno, ¢e se rang ocene v novonastali izkusnji ter
rang vrednosti mnenja razlikujeta za ve¢ kot parameter 0 (vrstica 6). V takem primeru
(i) dodamo ¢asovno oznako na seznam nepravilnih mnenj (vrstica 7) in (ii) poroceval-
cu razpolovimo kredibilnost. Ukazi na vrsticah 10-12 zgolj poskrbijo, da kredibilnost
ostane nad mejo, ki jo dolo¢a parameter €. Slednji zagotavlja, da se lahko porocevalci
za podajanje napa¢nih mnenj odkupijo hitreje, in hkrati tudi preprecuje, da bi prislo do
zaokrozitvene napake, ¢e bi nek porocevalec nenehno podajal lazna mnenja. Pri eva-
luaciji modela v razdelku 6.3 bomo za parameter 6 uporabili vrednost 1 za € pa 0.001.
Ce pa je mnenje pravilno, le shranimo ¢asovno oznako (vrstica 14). V nadaljevanju
izra¢unamo vsoti starih ter posodobljenih kredibilnosti (vrstice 18-24) in popravimo
kredibilnosti za faktor, ki se izra¢una kot razmerje med vsotama (vrstice 26-28). Ta
popravek zagotavlja, da bo skupna vsota kredibilnosti ostala konstantna (vedno enaka
Stevilu porocevalcev) ter da bo nagrada (analogno kazen) za podajanje pravilnih (ana-
logno napa¢nih) mnenj odvisna od Stevila porocevalcev, ki so jih podali. Na koncu
posodobljene kredibilnosti zapiSemo v lokalno podatkovno bazo (vrstica 30).

Za primer delovanja posodabljanja kredibilnosti vzemimo tri porocevalce ay, a,, a3,
katerih kredibilnosti na zadetku so zaporedoma 1.00, 1.00, 1.00. Potem ko porocevalci
podajo svoja mnenja o nekem tretjem agentu, se izkaze, da je le agent a; govoril resnico,
medtem ko sta se 4, in a5 zlagala. Ko izvedemo postopek posodobitve kredibilnosti iz
Algoritma 4, se kredibilnosti spremenijo na vrednosti 1.50, 0.75, 0.75. V naslednjem
koraku porocevalci znova podajo mnenja, a tokrat se izkaze da sta a; in a, govorila
resnico, medtem ko se je a3 zopet zlagal. Po ponovni posodobitvi kredibilnosti te
zaporedoma znasajo 1.71, 0.86, 0.43. Vidimo lahko, da kljub temu da se je 4, enkrat
zlagal in enkrat povedal resnico, njegova konéna kredibilnost ni enaka zacetni: ko se je
zlagal, je bila laz bolj $kodljiva (dva agenta sta lagala, eden je govoril resnico), medtem
ko je resnica bila manj informativna (dva agenta sta govorila resnico, eden pa lagal).
Prav tako je v drugem primeru a, pridobil le del kredibilnosti, ki je bila odvzeta agentu
a3, ta pa je bila nizka.

Model zaupanja avtorjev Yu, Singh in Sycara (YSS) [32] za izra¢un kredibilnosti prav

tako uporablja algoritem utezene vecine [33], vendar se v primerjavi s QTM razlikuje
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v treh tockah. Prvi¢, model YSS zgolj zniZuje kredibilnosti in jih nikoli ne poveda, za-
radi &esar je zelo obcutljiv na porodevalce, ki se v sistemu pojavijo na novo, saj ti vedno
dobijo najve¢jo mozno kredibilnost (1.0). Drugi¢, QTM za izra¢un zanesljivosti po-
ro¢evalca uporablja $e preteklo natanénost, medtem ko YSS uporablja le kredibilnost.
In tregji¢, YSS znizuje kredibilnost za fakeor, ki se izra¢una kot razlika med podanim
mnenjem in lastno izku$njo in leZi na intervalu [o.5, 1.0], medtem ko QTM razpolovi
kredibilnost le, ¢e je razlika med mnenjem in izku$njo vedja od vnaprej podanega pra-
ga. Ker YSS podaja ocene izkusenj in vrednosti mnenj kot realna Stevila, je popolno
ujemanje med njima prakti¢no nemogoce. Posledi¢no je vsako mnenje vsaj malenkost
napa¢no, kar pomeni, da se Se pri tako natan¢nih mnenjih kredibilnost rahlo zniza. A
ker se kredibilnost spreminja z mnozenjem, tudi majhne spremembe — ko jih veckrat
ponovimo — hitro pripeljejo do ve¢jih. Zaradi tega je model YSS obéutljiv na $um, kar

bo pokazano v nadaljevanju.
4.4 Zakljucek

V tem poglavju smo predstavili model zaupanja QTM, ki uporablja kvalitativne podat-
ke. Model izra¢una zaupanje iz dveh virov informacij, in sicer iz izkusenj, kjer so kot
kvalitativne predstavljene ocene interakij, ter iz pridobljenih mnenj, kjer so kvalitativ-
no podane vrednosti mnenj. Prav tako so kvalitativne stopnje izraunanega zaupanja.
Logi¢ni naslednji korak pri predstavitvi modela je njegova evaluacija, tj. ugotoviti ka-
ko dobro deluje. Zato bomo v nadaljevanju obravnavali problem evaluacije modelov

zaupanja.
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5.1 Uvod

Ze pri pregledu podro¢ja v razdelku 2.5 smo zapisali, da lahko merimo u¢inkovitost
modelov zaupanja (jih evaluiramo, vrednotimo, testiramo), ter podali obstojece nadine
merjenja, ki smo jih poimenovali modeli evaluacije. Omenjeni razdelek se zakljuéi s
sklepom, da obstojece resitve bodisi (i) vrednotijo izratunano zaupanje neposredno,
tako da od modelov zaupanja zahtevajo izratun stopenj zaupanja v vnaprej dolo¢enem
formatu, bodisi (ii) vrednotijo izratunano zaupanje posredno, tako da vrednotijo iz
izraCunanega zaupanja izpeljane odloditve. Slabost prvega pristopa je v tem, da ze
vnaprej omejuje nabor modelov zaupanja, ki jih lahko vrednoti, slabost drugega pa, da
od modelov zaupanja (oz. agentov, ki jih uporabljajo) zahteva sprejemanje odlo¢itev.
A ker so modeli zaupanja pogosto podani kot ¢rne Skatle — imajo natan¢no definirane
vhode in izhode, a ne podajo navodil, kako izratune uporabiti — morajo tak$ni modeli
evaluacije modelom zaupanja dodati odlo¢itvene postopke, ki iz izra¢unanega zaupanja
privedejo do odlotitev. Takim postopkom pravimo odlocitveni modeli. Ker rezultati
odlotitev vodijo do nastanka podatkov, ki bodo v prihodnosti postali vhod v model
zaupanja (izbor partnerja za interakeijo vodi do nastanka izkusnje, izbor porocevalca pa
do nastanka mnenja), lahko takSen nacin evaluacije privede do dvomljivih rezultatov,
saj se model zaupanja in odlo¢itveni model vmesavata v nastajanje vhodnih podatkov.
Poleg tega odlotitveni model dolo¢a razmerje med raziskovanjem in izrabljanjem (angl.
exploration vs. exploitation ratio), zato ni gotovo, da bosta poljuben model zaupanja
in poljuben odlotitveni model zdruzljiva.

V tem poglavju predstavimo namensko testno okolje Alpha (angl. Alpha Testbed,
ATB), ki zgoraj opisanih omejitev nima, saj lahko testira modele zaupanja (i) z ali brez
odlotitvenih modelov in hkrati (i) od njih ne zahteva uporabe vnaprej dolo¢enega
formata zaupanja. Na za¢etku predstavimo osnovno idejo modela evaluacije, nato pa
opisemo testno okolje z implementacijskega vidika: podamo arhitekturni vidik in ra-

zloZimo delovanje vsake od sodelujo¢ih komponent. Poglavje zaklju¢imo s primerom.
5.2 Alpha in ostali agenti

Testno okolje je osnovano na posebnem agentu z imenom Alpha, ki med evaluacijo
edini uporablja model zaupanja, ostali agenti pa so le simulirani. Slika 5.1 prikazuje
njegovo zgradbo ter vire informacij za izratun zaupanja.

Alpha pridobiva informacije iz izkuSenj iz interakcij, iz mnenj, ki jih agenti podajo
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Okolje

Okoljski podatki
v

Interpretacija

Prejeta Lzidi
mnenja

interakeij

1 I I
Mnenja Ostalo Izkusnje
3 v v

Sprasevanje Model Interakcije
agentov zaupanja z agenti
Izbrani Zau ‘ anje Izbrani
poroevalci 5 ponudniki

mnenj storitev

Odloc¢itveni
model

............ Agent Alpha -

o drug drugem, ter iz okoljskih podatkov. Med slednje spadajo npr. druzbena omrezja
(angl. social networks) ali strukture virtualnih organizacij (angl. virtual organization).
Ker je uporaba izkusenj in mnenj najpogostej$a, se bomo omejili le nanje in pustili
obravnavo okoljskih podatkov za kdaj drugi¢. Agent Alpha sestoji iz treh komponent,
in sicer iz interpretacije, modela zaupanja in odlotitvenega modela. Pogosto se bomo
namesto na posamezno komponento sklicevali kar na Alpho, vendar bo iz konteksta
razvidno, o kateri komponenti govorimo.

Vsaka komponenta je zadolZena za opravljanje dolo¢ene naloge. Tako je naloga in-
terpretacije, da pretvarja prejete podatke v obliko, ki je modelu zaupanja razumljiva,
naloga modela pa da izracunava zaupanje. Odlo¢itveni model je zadolZen za sprejema-
nje razli¢nih odlo¢itev, kot je npr. izbiranje ponudnikov storitev ali izbiranje poroce-
valcev mnenj. Ta komponenta je v praksi lahko zelo kompleksna in pri sprejemanju
odlotitev uposteva poleg zaupanja tudi druge dejavnike. A ker so ti domensko spe-
cifi¢ni, jih avtorji modelov zaupanja obi¢ajno ne podajo [14]. Odlocitvene modele v
ATB uporabimo le izjemoma in $e takrat zgolj za izbiranje partnerjev za interakcije ali

za izbiranje porocevalcev mnenj.

sT
Slikea 5.1

Agent Alpha, njegovi
sestavni deli in viri infor-
macij za izratun zaupanja.
Agent sestoji iz kompo-
nent interpretacija, model
zaupanja in odlo¢itveni
model. Prva pretvarja zbra-
ne podatke in jih posreduje
testiranemu modelu, ki iz
njih izratuna zaupanje. To
se posreduje odlocitvenemu
modelu, ki na podlagi
izracunanega zaupanja
sprejema odloditve, kot so
denimo s kom iti v inte-
rakcijo ali koga in 0 kom
povprasati za mnenje. V'
okolju ATB pri testiranju
uporabljamo zgolj mne-
nja in izkusnje, okoljske
podatke pa izpus¢amo.
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Slika 5.2

Komponente [es[nega
okolja ATB: protokol eva-
luacije, scenarij, model
zaupanja in nabor metrik.
Med testiranjem scenarij
generira podatke, iz katerih
model zaupanja izra¢unava
zaupanje, zatem njegovo
natancnost ocenijo raz-
li¢ne metrike. Protokol
evaluacije nadzoruje ostale
komponente in se izvaja na
izbrani infrastrukturi.
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5.3 Visokonivojska arbitektura

Testno okolje ATB sestavlja pet osnovnih komponent: scenarij, model zaupanja, metri-
ke, protokol evaluacije ter podporna infrastruktura. Scenarij je zadolzen za generacijo
podatkov, iz katerih testirani model zaupanja izraunava zaupanje, nato pa njegovo na-
tan¢nost ocenijo razli¢ne metrike. Komponente povezuje protokol evaluacije, ki skrbi
za komunikacijo in izmenjavanje sporocil ter tako posledi¢no dolo¢a veljavne nadine
kombiniranja scenarijev, modelov zaupanja in metrik. Protokol se izvaja na izbrani in-
frastrukturi; v ta namen je uporabljeno simulacijsko orodje Repast Simphony [67, 68].

Visokonivojska arhitektura je podana na Sliki 5.2.

Infrastruktura

Protokol
evaluacije

Scenarij Model zaupanja

Metrika

Scenarij je zadolZen za generiranje podatkov in predstavlja celotno okolico agenta
Alpha. Tako nadzoruje obnasanje vseh ostalih agentov v simulaciji: nadzira njihovo
populacijo, sposobnost izvajanja storitev, postenost in voljnost za podajanje mnen;j ter
doloca s kom bo Alpha imel interakcije (generacija izku$enj) ter od koga in o kom bo
prejel mnenja (generacija mnenj). Skratka, scenarij doloca vse parametre, ki so po-
membni za generiranje vhodnih podatkov za model zaupanja. Generirani podatki se
nato posredujejo agentu Alpha oz. modelu zaupanja, ki iz njih izrauna zaupanje. Sle-
dnje kot tudi ostala dejanja modela zaupanja ovrednotijo izbrane metrike. Delovanje

posameznih komponent je podrobno opisano v sledecih razdelkih.
5.4 Protokol evaluacije

Protokol evaluacije predstavlja osrednji del testnega okolja. ZadolZen je za potek evalu-

acije, saj skrbi za izmenjavo informacij med komponentami. Od protokola evaluacije je
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tako odvisno, katere podatke mora scenarij generirati, katere podatke mora model za-
upanja izraunati in katere podatke morajo metrike ovrednotiti. Posledi¢no protokol
evaluacije doloca, katere modele zaupanja, scenarije in metrike smemo kombinirati.
Trenutno ATB podpira tri protokole, in sicer evaluacijo Brez odlocitev, evaluacijo Izbi-
ranje ponudnikov storitev ter evaluacijo [zbiranje ponudnikov storitev in izbiranje poro-
Cevalcev. Vsak protokol je namenjen evaluaciji posebnega tipa modela zaupanja: prvi
testira modele zaupanja, ki zgolj izratunavajo zaupanje, drugi testira modele, ki po-
leg izracunavanja zaupanja Se izbirajo partnerje za interakcije, medtem ko tretji testira
modele zaupanja, ki poleg izratunavanja zaupanja in izbiranja partnerjev za interakcije,

izbirajo $e porocevalce mnenj.

§.4.1 Brez odlocitev

Protokol Brez odlocitev je namenjen testiranju modelov zaupanja, katerih avtorji zgolj
podajo pravila, formule ali algoritme, ki opisujejo, kako zaupanje izracunati, ne poda-
jo pa navodil, kako izratunano zaupanje v neki situaciji uporabiti. Tak$ni modeli so
v literaturi najpogostejsi. Tezava pri testiranju teh modelov je v tem, da jim moramo
tekom testiranja podati izku$nje, pri ustvarjanju le-teh pa mora nekdo izbrati partnerje
za interakcije. Zato obstojeca testna okolja takim modelom zaupanja dodajo ad-hoc
odlo¢itvene modele, ki izbirajo partnerje; obi¢ajno agenta, ki ima najvijo stopnjo za-
upanja. Kot smo Ze omenili, se Zelimo tak$nemu pocetju izogniti, saj ni gotovo, da je
poljuben model zaupanja kompatibilen s poljubnim odlo¢itvenim modelom.
Protokol Brez odlocitev postopa drugace. V njem partnerjev za interakcije ter po-
rocevalcev za podajanje mnenj ne izbira agent Alpha (oz. testirani model zaupanja),
temve¢ jih dolo¢a scenarij. Tako generacija izkuSenj in mnenj ni ve¢ odvisna od modela
zaupanja, temve¢ le od parametrov evaluacije, kar prinese dve klju¢ni prednosti: prvi,
modeli zaupanja so testirani neodvisno in brez odlo¢itvenih modelov, in drugi¢, vsak
model zaupanja je testiran z enakimi vhodnimi podatki. Slednje je nujno, ¢e Zelimo, da
bo evaluacija nepristranska. Ce bi sklopili model zaupanja s poljubnim odlo¢itvenim
modelom, bi omenjeno nacelo krsili. Denimo, da imamo dva modela zaupanja, ki iz
danih vhodnih podatkov izra¢unata razli¢no zaupanje. Nato vsak od njiju na podlagi
izra¢unanega zaupanja izbere partnerja za interakcijo, tako da uporabi vnaprej podan
odlot¢itveni model; denimo, da vsak izbere agenta, za katerega misli, da je najbolj za-
upanja vreden. A ker sta modela izra¢unala razli¢no zaupanje, bo izbira partnerja za

interakcijo — kljub temu, da sta uporabila enak odlocitveni model — razli¢na. To pa
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pomeni, da bosta modela zaupanja v prihodnosti, ko bosta na vhodu sprejela izku$njo
s trenutno izbranim agentom, uporabljala razli¢ne vhodne podatke. Posledi¢no bodo
rezultati taksne evaluacije dvomljivi. A &e so partnerji za interakcije podani neodvisno
od modela zaupanja, taksnih teZav ne bomo imeli, ker bo vsak model zaupanja dobil
enake vhodne podatke.

V tem protokolu ATB testira modele tako, da vrednoti natan¢nost izratunanega zau-
panja. Podrobno delovanje metrike natan¢nosti razlozimo v razdelku 5.6.1. Konkretni

koraki omenjenega protokola so naslednji.
1. Protokol sporo¢i vsem komponentam, da je nastopila nova ¢asovna enota.
2. Protokol narodi scenariju naj generira mnenja in jih izro¢i modelu zaupanja.

3. Protokol narodi scenariju naj izbere partnerja, simulira interakcijo med njim in

agentom Alpha ter generirano izkusnjo izro¢i modelu zaupanja.
4. Protokol naro¢i modelu zaupanja, naj izratuna zaupanje.
5. Protokol preda zaupanje metriki natan¢nosti, ki ga ovrednoti.

Omenjeno zaporedje korakov se ponovi v vsaki ¢asovni enoti. Ta protokol zagotavlja,

da vsak model zaupanja prejme enake vhodne podatke.

5.4.2  Izbiranje ponudnikov storitev

V nasprotju s protokolom Brez odlocitev pa protokol Izbiranje ponudnikov storitev od
modela zaupanja oz. agenta, ki ga uporablja, zahteva, da ta izbira partnerje za inte-
rakcije. Posledi¢no ta protokol uporablja dodatni korak, v katerem model zaupanja
izbere partnetja, ter dodatno metriko, ki oceni kakovost izbire; metrika koristnosti je

podrobneje razlozena v razdelku 5.6.2.
1. Protokol sporoci vsem komponentam, da je nastopila nova ¢asovna enota.
2. Protokol narodi scenariju naj generira mnenja in jih izro¢i modelu zaupanja.

3. Protokol naro¢i modelu zaupanja, naj izbere partnerja za interakeijo in ga na-

znani scenariju.

4. Protokol naro¢i scenariju naj simulira interakcijo med izbranim partnerjem in

agentom Alpha ter generirano izkusnjo izro¢i modelu zaupanja.
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S.

6.

7.

Protokol naro¢i modelu zaupanja, naj izrauna zaupanje.
Protokol z metriko natanénosti ovrednoti izra¢unano zaupanje.

Protokol z metriko koristnosti ovrednoti izbiro partnerja.

Opisano zaporedje se ponovi v vsaki ¢asovni enoti.

5.4.3

Izbiranje ponudnikov storitev in izbiranje porocevalcev

Ko testiramo model zaupanja, ki poleg postopka za izratun zaupanja in izbor partnerja

podaja Se postopek za izbor porocevalcev mnenj, uporabimo protokol evaluacije zbira-

nje ponudnikov storitev in izbiranje porocevalcev. Protokol je zelo podoben zgornjemu,

a vklju¢uje dva dodatna koraka.

9.

Protokol sporo¢i vsem komponentam, da je nastopila nova ¢asovna enota.

Protokol naro¢i modelu zaupanja, naj izbere porocevalce mnenj in izbor preda

scenariju.

Protokol narodi scenariju naj za izbrane porocevalce generira mnenja in jih izrodi

modelu zaupanja.

Protokol naro¢i modelu zaupanja, naj izbere partnerja za interakcijo in ga na-

znani scenariju.

Protokol narodi scenariju naj simulira interakcijo med izbranim partnerjem in

agentom Alpha ter generirano izkusnjo izro¢i modelu zaupanja.
Protokol naro¢i modelu zaupanja, naj izrauna zaupanje.
Protokol z metriko natanénosti ovrednoti izra¢unano zaupanje.
Protokol z metriko koristnosti ovrednoti izbiro partnerja.

Protokol z metriko stroskov mnenj ovrednoti stroske zahtevanih mnen;j.

Opisano zaporedje se ponovi v vsaki ¢asovni enoti. Ker tukaj model zaupanja (natan¢-

neje agent Alpha in njegov odlocitveni model) izbira porocevalce, protokol dodatno

oceni kakovost teh izbir. Pri tem se uporabi metrika stroskov mnenj, ki je podrobneje

opisana v razdelku 5.6.3.
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Glavna motivacija za razli¢ne protokole evaluacije izhaja iz dejstva, da raziskovalci
pri predstavitvi modelov zaupanja le-te podajo na razli¢ne nac¢ine: medtem ko nekateri
zgolj podajo navodila, kako zaupanje izratunati, drugi dodatno podajo postopke, ki
povedo, kako na podlagi izra¢unanega zaupanja sprejeti odloditve; bodisi le o tem, kako
izbrati partnerja za interakcijo, bodisi tudi o tem, koga in o kom povprasati za mnenje.
Z uporabo razli¢nih protokolov lahko primerjamo modele, ne da bi jim morali dodati

elemente, ki bi lahko vplivali na rezultate evaluacije.
5.5 Scenarij

Scenarij predstavlja okolico agenta Alpha, saj nadzoruje obnasanje ostalih agentov, ki

sodelujejo pri evaluaciji. V scenariju dolo¢imo naslednje vidike testiranja.

Populacija agentov. Scenarij dolo¢a mnozico agentov, ki so prisotni v sistemu, ter njeno
spreminjanje tekom evaluacije; mnozica agentov se namre¢ lahko spremeni, saj

lahko v sistem pridejo novi agenti, obstoje¢i pa odidejo.

Generiranje izkusenj. Scenarij dolo¢a postopke za generiranje izkuSenj. Tako scenarij
dolo¢a zmoznosti agentov za opravljanje razli¢nih storitev ter njihove spremem-
be tekom evaluacije, kot tudi pravila, kako se te zmoznosti izrazijo v interakcijah.

V protokolih, kjer Alpha ne izbira partnerjev, mora te izbrati scenarij.

Generiranje mnenj. Scenarij dolo¢a postopke za generiranje mnenj. Dolo¢iti mora ten-
dence in zmozZnosti agentov za podajanje mnenj: definirati, kateri agenti se po-
znajo in kak$na mnenja podajajo drug o drugem. V protokolih, kjer Alpha ne

izbira porocevalcev mnenj, mora te izbrati scenarij.

Scenariji ponujajo prilagodljiv nacin za ustvarjanje testnih primerov, v katerih lah-
ko simuliramo razli¢ne napade na modele zaupanja. Nekatere od njih bomo opisali v
nadaljevanju, ko bo govora o evaluaciji (razdelka 6.2.4 in 6.3.1). V naslednjih podraz-

delkih podrobneje opiSemo generiranje izkusenj ter mnen,j.
5.5.1  Generiranje izkusenj

Agent Alpha dobi izkusnje v interakcijah z drugimi agenti, ko zanj opravijo neko sto-
ritev (glej Definicijo 7). S kakovostjo izvedbe slednjih se izrazajo zmoznosti (angl.
capability) agentov. Zato moramo pred opisom postopka za generiranje izkusen;j $e

opredeliti koncept zmoznosti agentov.



Kvalitativne metode za obvladovanje zaupanja 57
ZmoZnosti agentov za opravljanje storitev

Zmoznosti agentov za opravljanje storitev modeliramo s konceptom zmoznosti (angl.

capability).

Definicija 16 (Zmoznosti): Zmoznost agentad € A za opravljanje storitve tipas € S
v ¢asut € T predstavlja njegovo sposobnost in voljnost, da opravi kakovostno sto-
ritev za agenta Alpha. Zmoznost predstavimo z realnim $tevilom z intervala [o, 1],
kjer o in 1 zaporedoma predstavljata najnizjo in najvi$jo stopnjo zmoznosti. Mate-

mati¢no jo predstavimo kot preslikavo Zmoznost : A X SX T + [0, 1].

Zmoznosti predstavljajo dejanske zanesljivosti agentov za opravljanje storitev v in-
terakcijah; vecja kot je zmoznost agenta, ve¢ koristi agent Alpha pridobi v interakciji z

njim. Zaradi tega jih uporabimo kot osnovo za (i) modeliranje interakcij (generiranje

izkuenj) ter (ii) modeliranje mnenj (generiranje mnen;j). Na tem mestu $e zapisimo,
da zmoznosti modelu zaupanja (oz. agentu Alpha) niso nikoli razkrite in da mora sle-
dnji o njih sklepati le na podlagi pridobljenih izkuSenj in mnenj. Zaradi tega jih bomo

uporabili kot osnovo za vrednotenje izratunanega zaupanja.

Modelirangje interakci

Interakcije modeliramo tako, da generiramo ustrezne pare, ki ponazarjajo izku$nje.
Kot smo podali v Definiciji 7, je posamezna izku$nja urejena éetverka (a, s, t, 1), kjer
a € A predstavlja agenta, s katerim je Alpha imel interakcijo, s € S tip opravljene
storitve, t € T Cas, ob katerem se je interakcija zgodila, ter A € A oceno, s katero
je Alpha ocenil ponudnika storitve. V pregledu podro¢ja smo izpostavili, da razli¢ni
modeli zaupanja razli¢no predstavijo ocene iz interakeij: poznamo vse od binarnih do
zveznih lestvic. V Zelji, da bi bili ¢&im bolj splo$ni, v ATB predstavimo ocene interakcij
kot realna $tevila z [0, 1], kjer 0 in 1 zaporedoma predstavljata najslab$o in najboljso
oceno. Taks$nim (notranjim) ocenam v ATB pravimo izidi interakcij. Ce testirani
model uporablja druga¢no predstavitev ocene, mora izide interakeij pretvoriti v svojo
domeno [69].

Ko generiramo posamezno izku$njo, moramo zgolj izracunati (simulirati) izid inte-
rakcije. Pri tem izhajamo iz zmoznosti agenta, ki opravlja storitev. A da bo simulirani
izid bolj realisti¢en, moramo upostevati, da je lahko izid posamezne interakcije druga-

¢en od same zmoznosti agenta, ki opravlja storitev. Vendar razlika ne sme biti znatna
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Slika 5.3

Testno okolje generira
izkusnje z uporabo psevdo-
nakljuénega generatorja, ki
kot funkcijo gostote verje-
tnosti uporablja prisekano
normalno porazdelitev.

Pri simuliranju izidov
interakcij se za vrednost
parametra g uporabi zmo-
Znost agenta, ki ponuja
storitev, medtem ko s
parametrom 0 arbitrarno
dolo¢amo stopnjo Suma.
Slika prikazuje funkcije
gostote verjetnosti za agen-
te, katerih zmoznosti so
zaporedoma 0.1, 0.5 in 0.9,
medtem ko za ¢ v vseh treh
primerih uporabimo o.15.
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in mora — tekom ve¢ interakcij — sovpadati z dejansko zmoznostjo agenta; razlika mora
biti zgolj posledica Suma. Zato ATB generira posamezne izide interakcij z uporabo
psevdonaklju¢nega generatorja. Generator uporabi funkcijo gostote verjetnosti (angl.
probability density function, PDF), ki jo uglasimo z dvema parametra: (i) zzmoznostjo
agenta, ki opravlja storitev, in (ii) s koli¢ino $uma. V ta namen uporabimo prisekano

normalno porazdelitev (#ngl. truncated normal distribution) na intervalu [o, 1].

_=w?
2
; (ZuZ Osx<l
P o) =9 [l a (s.1)
0 sicer

Oblika funkcije gostote verjetnosti je odvisna od povpre¢ne vrednosti y in standar-
dnega odklona 0. Ko simuliramo izid interakcije med Alpho in agentom a ob ¢asu
t za storitev s, le poklicemo psevdonaklju¢ni generator in nastavimo y na zmoznost
agenta, ki opravlja storitev (fj. ¢ = Zmoznost(a, s, t)), medtem ko lahko za o po-
damo poljubno vrednost, ki dolo¢a koli¢ino Suma. Na primer, Slika 5.5.1 prikazuje
funkcije gostote verjetnosti za tri agente, katerih zmoZnosti so zaporedoma 0.1, 0.5 in

0.9. Parameter 0 je v vseh treh primerih nastavljen na o.15.

Zmoinost = 0.1 Zmoznost = 0.9

Zmoinost = 0.5
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5.5.2  Generiranje mnenj

Ostali agenti lahko agentu Alpha podajo mnenja o drug drugem. V dejanskih sistemih
bi bila tak$na mnenja odvisna od dveh dejavnikov: od modelov zaupanja, ki jih ostali
agenti uporabljajo, in od njihove postenosti do agenta Alpha. Ker nas prvenstveno
zanima le delovanje modela zaupanja, ki ga uporablja Alpha, in ker Zelimo pri tem
zmanjati vpliv ostalih dejavnikov, bomo modele zaupanja, ki jih uporabljajo ostali
agend, le simulirali, medtem ko bomo razli¢ne stopnje postenosti modelirali z modeli

prevar (angl. deception models).

Modeliranje zaupanja med ostalimi agenti

Z mnenji modeliramo zaupanje med ostalimi agenti v sistemu. Kot smo podali v De-
finiciji 8, posamezno mnenje predstavlja urejena peterka {a,, ., s, t, 0), kjer a, pred-
stavlja porocevalca oz. agenta, ki je mnenje podal, 4, agenta, o komur je govora, s tip
storitve, ki jo mnenje zadeva, t ¢as, ob katerem je bilo mnenje podano, ter 6 vrednost
mnenja. Podobno kot izkusnje lahko razli¢ni modeli zaupanja razli¢no predstavijo tu-
di mnenja. Zavoljo ve¢je splosnosti bomo v testnem okolju ATB predstavili mnozZico
vrednosti mnenj kot mnozico parov realnih $tevil ® C [0, 1] X [0, 1]. V vsakem paru
(w, u) € O prva komponenta w € [0, 1] oznacuje vrednost mnenja, s katero poroce-
valec izrazi svoje mnenje o ciljnem agentu, medtem ko druga komponenta u € [0,1]
sporoca stopnjo negotovosti (angl. uncertainty), ki jo ima porocevalec o podanem
mnenju; Stevili 0 in 1 predstavljata najniZji in najvisji vrednosti. Tako denimo vre-
dnost (0.95, 0.00) pomeni zelo dobro mnenje ter da je poro¢evalec o povedanem pov-
sem gotov. Ce model uporablja drugaéno predstavitev vrednosti mnenj, mora podane
podatke ustrezno preoblikovati.

Okolje ATB ustvari posamezno mnenje s psevdonaklju¢nim generatorjem. Podobno
kot pri izkusnjah uporabimo psevdonaklju¢ni generator in funkcijo gostote verjetno-
sti prisekane normalne porazdelitve, ki je odvisna od dveh parametrov: z zmoZnostjo
agenta, ki ga mnenje zadeva, ter s parametrom Suma. Tako pri ustvarjanju mnenja
agenta 4, o agentu 4, za storitev tipa s in ob ¢asu ¢ pokli¢emo naklju¢ni generator in
nastavimo {4 = Zmoznost(a,, s, t), medtem ko parameter ¢ nastavimo na vrednost
negotovosti mnenja, ki tako ponazarja stopnjo poznanstva med porocevalcem in agen-
tom; Ce se agenta dobro poznata, je negotovost nizka, sicer visoka.

Predstavljen nacin generiranja mnenj nam omogoca troje. Prvi¢, z njim lahko si-
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muliramo razli¢ne stopnje poznanstev med agenti — nekateri agenti se poznajo bolje
kot drugi in tako generirana mnenja bodo to dejstvo upostevala. Drugi¢, ker nakljué¢ni
generator vsebuje Sum, se bodo tudi mnenja porocevalcey, ki izbranega agenta poznajo
enako dobro, vsaj malo razlikovala. In tretji¢, model zaupanja, ki ga testiramo, v nice-
mer ne vpliva na postopek generiranja mnenj; mnenja so namre¢ generirana povsem
neodvisno od testiranega modela, kar pomeni, da bo v izbrani konfiguraciji testiranja

vsak model zaupanja prejel enaka mnenja.

Modeliranje prevar

Nerealno je pri¢akovati, da bodo vsa sporo¢ena mnenja vedno postena, Se posebej e
med agenti obstajajo tekmovalna razmerja in govorimo o sistemih, kjer lahko agenti
prosto prihajajo in odhajajo. Za modeliranje taksnih situacij v ATB uporabimo mo-
dele prevar (angl. deception models) [70], s katerimi dolo¢amo, kak$na mnenja bodo
sporocena agentu Alpha.

V splosnem je model prevare funkcijad : [0,1] + [0, 1], ki spreminja komponente
vrednosti mnenj. V prvotnem predlogu sta Yu in Sing [70] predstavila naslednje $tiri
modele prevare: resnicni (angl. truthful), lagnivi (angl. complementary), optimistiéni
in pesimisticni (angl. exaggerated positive, negative). Resni¢ni model pravzaprav ni
pravi model prevare, saj vrednosti mnenj ne spreminja; namenjen je agentom, ki spo-
ro¢ajo resni¢na mnenja. V laznivem modelu porocevalci podajajo mnenja, ki so ¢isto
nasprotje dejanskih vrednosti mnenj, medtem ko optimisti in pesimisti zgolj olepsajo
oz. o¢rnijo dejanske vrednosti mnenj. Grafi¢ni prikaz delovanja modelov prevare je
podan na Sliki 5.5.2.

K omenjeni mnozici modelov prevare dodajmo $e nakljucni model, v katerem agenti
podajajo naklju¢ne vrednosti mnenj; te izratunamo s psevdonaklju¢nim generatorjem,
ki uporablja enakomerno porazdelitev na intervalu [0, 1]. Mnozica modelov prevare
tako vsebuje naslednje elemente D = {dy, d;, do, dp, dy}, kjer posamezne modele de-
finiramo sledece (parameter 0 < k < 1 oznacuje koeficient pretiravanja; na Sliki 5.5.2

je uporabljena vrednost ¥ = 0.25):
= Resni¢en model dg(x) = x;
= LaZniv model d; (x) =1 —x;

= Optimisti¢en model dp(x) = x - (1 — k) + x;
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u Pesimisti¢en model dp(x) = x - (1 — «x);
= Nakljuéen model dy = U(0, 1).

Modeli prevar v mnozici D predstavljajo najpogostej$e nacine podajanja mnenj v
odprtih vecagentnih sistemih: nekateri govorijo resnico, drugi laZejo [70] in tretji po-
rocajo pristransko — bodisi v pozitivno bodisi v negativno smer [71]. Na$ dodatek,
naklju¢ni model, predstavlja agente, katerih mnenja so najmanj zanesljiva, medtem ko
se situacije, ko se agenti med seboj bodisi ne poznajo bodisi ne Zelijo podati mnenj,
modelirajo z odsotnostjo modela prevare.

Dodeljevanje modelov prevare je naloga scenarija. Ta mora modele prevare dodeliti
v odvisnosti od porocevalca, ciljnega agenta, tipa storitve in ¢asa. Zato dodeljevanje
modelov prevare opiSemo kot funkcijo Prevara : AX AXSXT +— D. Ta funkcija ni
nujno totalna: obstajajo vhodne kombinacije za katere je nedefinirana (D(ap, a.,s,t) =
L). Slednje zgolj pomeni, da v ¢asu ¢ porocevalec 4, za agenta a. o storitvi tipa s ne bo
podal mnenja.

Z modeli prevare lahko tudi simuliramo diskriminatorno obnasanje agentov pri po-
nujanju storitev. Ce se nek agent kot ponudnik storitve do ostalih agentov obnasa
drugade kot do agenta Alpha — denimo, da storitve za Alpho vedno opravi dobro, za
preostale agente pa slabo — potem se Alphi sicer resni¢na mnenja, ki jih ostali podajo
o omenjenem agentu, zdijo lazna, saj se razlikujejo od tistega, kar Alpha dejansko iz-
kusi v interakciji. Pri modeliranju takih situacij preprosto uporabimo ustrezen model

prevare.
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Slika 5.4

Simuliranje podajanja
mnenj z uporabo modelov
prevar. Ce je dejanska
vrednost mnenja 0.20, bi
porocevalci z resni¢nim,
laznivim, optimisti¢nim in
pesimisti¢nim modelom
prevare zaporedoma
sporocili vrednosti 0.20,
0.80, 0.40 in 0.15.
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5.6 Metrike

Testno okolje uporablja ve¢ metrik, vendar je njihova uporaba odvisna od modela za-

upanja, ki ga testiramo. Pric¢ujo¢i razdelek obravnava metrike in njihovo uporabo.

§.6.1 Natancnost

Pri najosnovnej$em protokolu evaluacije, Brez odlocitev, testno okolje oceni zgolj pra-
vilnost izra¢unanega zaupanja. Pri tem izhajamo iz zmozZnosti agentov, saj te dolo-
¢ajo njihovo kakovost za opravljanje storitev. V takih primerih alternativni pristopi
preprosto izraunajo podobnost med izratunanim zaupanjem ter samimi zmoznostmi
agentov. Omenjen postopek je problematicen, saj zahteva, da je izra¢unano zaupanje
podano z enakimi enotami kot zmoZznosti agentov; v naSem primeru bi to pomenilo, da
morajo vsi modeli zaupanja uporabljati stopnje zaupanja z intervala [0, 1]. A kot smo
ze veckrat omenili, temu ni tako. V skladu z Definicijo 5 lahko pri¢akujemo, da bodo
stopnje zaupanja predstavljene z mero, ki bo imela definirano relacijo linearne ureje-
nosti. Slednje pomeni, da bi naj vsak model znal razvrstiti agente glede na izra¢unane
stopnje zaupanja. Zato bomo izratunano zaupanje vrednotili po podobnosti med raz-
vrstitvama agentov po zaupanju ter po zmoznostih. Kot mero podobnosti razvrstitve

lahko uporabimo katerokoli metriko, ki izratuna razdaljo med razvrstitvami.

Definicija 17 (Natancnost): Naj 7(a,s) € ) oznaluje stopnjo zaupanja, ki jo ima
agent Alpha do agenta a4 € A za ponujanje storitve tipas € S ob ¢asut € T.
Definirajmo #Skladnih : S X T +— IN; kot funkcijo, ki vrne $tevilo parnih pri-
merjav med agenti po izra¢unanih stopnjah zaupanja, ki so skladne s primerjavami

po njihovih zmoznostih.

#SKladnih(s, ) = Y [r(a;,s) > 7(a;,5)]
ai,ujeA(t)
Zmoznost(ai,s,f)>Zmoznost(uj,s,t)
Analogno definirajmo funkcijo #Neskladnih : SXT + INj, ki vrne vrne Stevilo
parnih primerjav med agenti po izratunanih stopnjah zaupanja, ki so neskladne s

primerjavami po njihovih zmozZnostih.
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#Neskladnih(s, f) = ¥, [t(a; ) < 7(a; )]

ai,a]-eA(t)

Zmoznost(a;,s,t)>Zmoznost(a i ,5,b)
Nato definirajmo metriko Natancnost : S X T + [0, 1], ki vrne stopnjo po-
dobnosti med izra¢unanim zaupanjem in zmoznostmi agentov. Natancnost ovre-

dnotimo v vsaki ¢asovni enoti t € T in za vsak tip storitve § € S posebej.

1 . #Skladnih(s, t) — #Neskladnih(s, t)
2 [A@®)] - (A - 1)

Natancnost(s, t) =

Zgornja definicija uporablja metriko Kendall’s Tau-A, pri ¢emer smo zgolj prema-
knili njeno domeno iz [-1, 1] na [o, 1]. Tako rezultat 1.0 pomeni, da se izratunano
zaupanje popolnoma sklada z zmoZnostmi agentov, medtem ko rezultat 0.0 pomeni
popolno neskladje. V slednjem primeru je model zaupanja dejansko $kodljiv, saj upo-
rabniku svetuje, da so agenti s slab$imi zmoZnostmi bolj zaupanja vredni. Ce je rezultat
0.5 pa izraunano zaupanje ne prinasa nobene informacije. Taksen rezultat dobimo,
¢e npr. vsakemu agentu priredimo enako stopnjo zaupanja ali ¢e stopnje zaupanja

prirejamo naklju¢no.

Primer Imejmo mnozico agentov A = {4y, 4,45}, ki imajo pripadajoc¢e zmoznosti:
Zmoznost(a,) = 0.1, Zmoznost(a,) = 0.5 in Zmoznost(a;) = 0.9. (Da bo pri-
mer enostaven, predpostavimo konstantne zmoznosti in le en tip storitve, zato bomo
oznaki za ¢as in tip storitve iz notacije izpustili.) Testiramo model zaupanja, ki upo-
rablja kvalitativne stopnje zaupanja Q = {slabo < srednje < dobro}. Model izratuna
naslednje: 7(a,) = srednje, 7(a,) = slabo in 7(a3) = dobro. Izra¢unano zaupanje tako

podaja druga¢no urejenost agentov kot jo podajajo zmoznosti:
= Urejenost po zmoznostih: 4; < a, < as.
= Urejenost po zaupanju: a4, < a4y < d3.

Natan¢nost zaupanja izra¢unamo v treh korakih. Najprej izracunamo Stevilo skla-

dnih primerjav.

#Skladnih = 1) <@ + Lizay)<ea) = 2
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Nato izra¢unamo $tevilo neskladnih primerjav.
#Neskladnih = 1;(,)57(ay) = 1

Na koncu izra¢unamo natanénost kot jo podaja Definicija 17.

Natancnost = 1 + —2 -1 = %
2 3-3-1) 3

Metrika Kendall’s Tau-A iz Definicije 17 predstavlja le eno izmed moZznih mer na-
tan¢nosti. Lahko bi denimo uporabili metriko Spearman’s footrule ali katerokoli ustre-
zno zamenjavo [72]. Testno okolje dopus¢a uporabo razli¢nih implementacij in doda-
janje novih v obliki vti¢nikov (angl. plug-in). A v tej disertaciji bomo uporabljali zgolj
Kendall’s Tau-A.

§.6.2  Koristnost

Kadar testiramo model zaupanja, ki poleg postopka za izra¢un zaupanja poda tudi
postopek izbire partnerjev za interakcije, lahko testno okolje oceni kakovost taksnih
izbir. Tipi¢no se v ta namen meri koristnost, ki jo agent Alpha pridobi v interakeiji.
Ker je koristnost neposredno odvisna od zmoznosti ponudnika storitve, jo bomo merili

kar z zmoznostmi agentov, ki jih Alpha izbere za partnerje.

Definicija 18 (Koristnost): Naj funkcija Izbira : S X T +— A predstavlja izbiro
agenta, s katerim bo agent Alpha ob podanem ¢asu in za izbran tip storitve imel
interakcijo. Potem lahko definiramo metriko Koristnost : S X T + [0, 1], ki za
podan tip storitve s € S in do vklju¢no ¢asa t € T vrne uspe$nost agenta Alpha pri

izbiranju partnerjev za interakcije.

2, o, Zmoznost(Izbira(s, t,), s, t;)
Koristnost(s, t) = —=—

1<t e A(r) Zmoznost(a, s, t;)

Koristnost tako meri relativno uspe$nost izbiranja partnerjev za interakcije, kjer vre-
dnosti blizu $tevila 0.0 predstavljajo slabe izbire, vrednosti blizu 1.0 pa dobre. V Steveu
seStejemo zmoznosti agentov, s katerimi je Alpha imel interakcije od zacetka evalua-
cije do vklju¢no trenutka izra¢una, v imenovalcu pa zmoznosti tistih agentov, ki so v

posameznih trenutkih bili najzmogljivej$i. Omenjena metrika bo tako vrnila rezultat
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1.0 le, ¢e bo Alpha vsaki¢ izbral najzmogljivejSega agenta. Na tem mestu omenimo,
da ima metrika koristnosti “spomin”, saj novejse vrednosti vedno vkljucujejo tudi vse

starejse.

Primer  Uporabimo mnozico agentov iz prejSnjega primera. (Kot prej imamo kon-
stantne zmoznosti in le en tip storitve, zato bomo iz notacije Zmoznost(a, s, t) iz-
pustili oznaki za ¢as in tip storitve, iz notacije Izbira(s, t) pa oznako za tip storitve.)
Ce Alpha izbira agente po naslednjem zaporedju: Izbira(1) = a;, Izbira(2) = a, in

Izbira(3) = a3, lahko izratunamo koristnost v ¢asu 3.

Zmoznost(a,) + Zmoznost(a,) + Zmoznost(as)

Koristnost(3) =
oristnost(3) Zmoznost(a;) + Zmoznost(a;) + Zmoznost(as)
~010+0.50+0.90 0.55
©090+090+090

Podobno kot natanénost lahko koristnost izratunamo na ve¢ nadinov; testno okolje
dopuséa razli¢ne implementacije preko vti¢nikov. A v tej disertaciji bomo za merjenje

koristnosti vedno uporabili metriko iz Definicije 18.
5.6.3  Stroski mnenj

Kadar testiramo model zaupanja, ki poleg postopkov za izratun zaupanja in izbire par-
tnerjev za interakcije poda tudi postopke, ki povedo, koga in o kom povpraati za

mnenje, lahko testno okolje ovrednoti tudi kakovost le-teh.

Definicija 19 (Stroski mnenj): Z mnozico ZM C AX AXSXT ozna¢imo zahtevke
mnenj, ki jih podaja agent Alpha. Vsak zahtevek predstavimo s etverko {a,, ., t, 5),
kjer a, € A predstavlja agenta, ki ga Alpha sprasuje (porocevalca), a, € A agenta in
s € S tip storitve, ki ju mnenje zadeva, ter t € T ¢as, v katerem se zahtevek podaja.
Z oznako ZM(s,t) oznatimo podmnozico zahtevkov, ki so podani za podan tip
storitve s € S v ¢asu t € T. Sedaj lahko definiramo metriko StroskiMnenj : S X

T + [0, 1], ki za podane zahtevke mnenj vrne relativne stroske njihove pridobitve.

|ZM(s, t)|

StroskiMneni(s, t) = JA®)- (JA®D] - 1)

V Definiciji 19 podana metrika izratuna razmerje med podanim Stevilom zahtev-

kov ter Stevilom zahtevkov, ki jih je sploh mozno podati. Ce agent Alpha zahteva
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mnenje od vsakega o vsakemu agentu, bodo stroski mnenj znasali 1.0. Za razliko od
natan¢nosti in koristnosti tukaj niZja vrednost pomeni boljsi rezultat. Pomen metrike
stroS$kov mnenj je domensko pogojen; z njo lahko denimo pokazemo stopnjo zgostitve
prometa (angl. congestion), ki jo model zaupanja s podajanjem zahtevkov povzrodi v

komunikacijskem kanalu.
5.6.4 Pomen razlicnih metrik

Predstavljene metrike nam omogocajo, da vrednotimo posamezne vidike modelov za-
upanja posebej. Tako natanénost meri kakovost izratunanega zaupanja, koristnost ka-
kovost izbire partnerjev za interakcije, metrika stroskov mnenj pa porabo virov pri
pridobivanju mnenj. Tako ni gotovo, da bodo rezultati modelov zaupanja po posa-
meznih metrikah vedno usklajeni. Denimo, ¢e Zeli agent Alpha izboljsati natan¢nost
izraunanega zaupanja, bo moral kdaj tudi vstopiti v interakcije z neznanimi in po-
tencialno manj zmoznimi agenti, saj se bo le tako lahko preprical, da so slednji res
manj zmozni. Vendar se bo zaradi tega pridobljena koristnost zmanjsala. Alternativno
bi lahko za mnenja povprasal ve¢ agentov, ampak bi s tem “zamasil” komunikacijski
kanal ter hkrati tvegal, da bi prejel napa¢ne informacije. Konkretneje, natan¢nost in
koristnost kazeta tendence Alphe glede raziskovanja (angl. exploration) in izrabljanja
(angl. exploitation). Za doseganje natan¢nejsih izracunov mora Alpha kdaj tudi vstopi-
ti v interakcije z neznanimi agenti, torej mora raziskati prostor potencialnih partnerjev
za interakcije. Po drugi strani pa mora za doseganje ve¢jih koristnosti izrabljati obsto-
jece znanje (tj. izraCunano zaupanje) in za partnerje izbirati agente, katerih zmoznosti
so visoke. Dober odlo¢itveni model bi moral uskladiti tendence med raziskovanjem in

izrabljanjem.
5.7 Primer poteka testiranja

V tem razdelku pokazemo, kako testiranje dejansko poteka. Imejmo mnoZico agen-
tov A = {ay,a,,a5,a4,0a5} z zmoznostmi: Zmoznost(a;) = 0.10, Zmoznost(a,) =
0.25, Zmoznost(a;) = 0.50, Zmoznost(a,) = 0.75 in Zmoznost(as) = 1.00. Ker
so zmoznosti konstantne in ker obstaja le en tip storitve, bomo iz notacije Izbira(s, )
izpustili oznako za tip storitve iz notacije Zmoznost(a, s, t) pa $e oznako za cas. Ker
testiramo model zaupanja, ki poleg izra¢una zaupanja podaja tudi postopek izbire par-
tnerjev za interakcije, bomo uporabili protokol evaluacije [zbiranje ponudnikov sto-

ritev (glej razdelek 5.4.2); vrednotili bomo torej natan¢nost in koristnost. Testirani
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model zaupanja uporablja kvantitativne stopnje zaupanja z intervala [o, 1], pri izbiri
partnerjev interakeij pa poda naslednje zaporedje: Izbira(l) = ay, Izbira(2) = a,,
Izbira(3) = a3, Izbira(4) = ay, Izbira(5) = as, Izbira(6) = as, Izbira(7) = as in
Izbira(8) = as. Tabela 5.1 prikazuje dinamiko izratunov zaupanja, ter pripadajoce

vrednosti natanénosti in koristnosti.

Tabela 5.1

Dinamika izra¢una stopenj zaupanja ter pripadajoce spremembe v natanénosti in koristnosti. Z osenceno barvo so oznaceni
agenti (ter pripadajoce stopnje zaupanja), s katerimi je v podani ¢asovni enoti agent Alpha imel interakcijo.

t t(a,t) t(ay,t) t(ast) t(ag,t) (s,t) Nat(t) Kor(t)
0 050 0.50 0.50 0.50 0.50 0.50 0.00
1 037 0.50 0.50 0.50 0.50 0.70 0.10
2 037 0.42 0.50 0.50 0.50 0.85 0.18
3 0.37 0.42 0.50 0.50 0.50 0.85 0.28
4 0.37 0.42 0.50 0.58 0.50 0.85 0.39
5
6
7
8

0.37 0.42 0.50 0.58 0.66 1.00 0.51
0.37 0.42 0.50 0.58 0.75 1.00 0.59
0.37 0.42 0.50 0.58 0.80 1.00 0.65
0.37 0.42 0.50 0.58 0.83 1.00 0.69

Na zacetku priredi model vsem agentom privzeto stopnjo zaupanja (0.50), kar po-
meni, da je natanénost 0.50, koristnost pa 0.00, saj Alpha $e ni imel interakcij. Ob
¢asu t = 1 Alpha stopi v interakcijo z 4; in ker je zmoZnost slednjega nizka (0.10), mu
model zmanjsa stopnjo zaupanja iz 0.50 na 0.37. (Tukaj omenimo, da nas trenutno ne
zanima, kako testirani model zaupanja dejansko vr$i izracune, ampak le da se zaupanje
nekako spremeni — spremembe v izracunih so v Tabeli 5.1 osen¢ene.) Omenjena spre-
memba poveda natan¢nost iz 0.50 na 0.70 ter koristnost iz 0.00 na o.10. Analogno
ima Alpha ob ¢asu t = 2 interakcijo z 4, in zopet popravi izra¢unano stopnjo zaupa-
nja iz 0.50 na 0.42. Zaradi tega se natan¢nost dvigne na 0.8, koristnost pa na o0.18.
Podobno se zgodi v vsaki ¢asovni enoti.

Iz opisanega lahko povzamemo dvoje. Prvi¢, natan¢nost zaupanja je odvisna od
relativne razvrstitve agentov glede na stopnje zaupanja in ne od njihovih absolutnih
vrednosti. Slednje je $e posebej ocitno od t = 5 dalje, kjer se stopnja zaupanja do agenta

a5 Cedalje bolj priblizuje njegovi dejanski zmoznosti, natanénost zaupanja pa ostaja
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Slika 5.5

Natan¢nost in koristnost
modela zaupanja v obrav-
navanem primeru. Vredno-
sti v legendi prikazujeta
povprecno vrednost na-
tanénosti ter najnovej$o
vrednost koristnosti.

5 Namensko testno okolje Alpha D. Jelenc

enaka. In drugi¢, takoj ko za¢ne agent Alpha za partnerja izbirati agenta z najvedjo

zmoznostjo, bo zacela koristnost konvergirati proti 1.00.

6—o Natancnost (0.86) A—A Koristnost (0.69)

Lo

0.8

o
=

Vrednost

e
;S

B i e e e S S

i i i
0.00

Ko bomo v naslednjem poglavju prikazovali rezultate, bomo vrednosti metrik pri-
kazali na grafu; Slika 5.7 prikazuje gibanje vrednosti natan¢nosti in koristnosti v odvi-
snosti od ¢asa. Za lazjo primerjavo med razli¢nimi modeli bomo izracunali reprezen-
tativno Stevilo za vsako metriko. Pri natan¢nosti bomo uporabili povpre¢no vrednost
v celotnem ¢asovnem intervalu — na testnem primeru znasa 0.86 — medtem ko bo-
mo pri koristnosti zgolj prebrali njeno zadnjo vrednost — na testnem primeru ob ¢asu
t = 8 znasa 0.69. To moramo storiti zaradi tega, ker metrika koristnosti, kot smo jo
definirali v Definiciji 18, podaja tako oceno trenutne izbire kot tudi vseh prejsnjih,
medtem ko natan¢nost podaja kakovost izratunanega zaupanja v posamezni ¢asovni

enoti. Reprezentativne vrednosti metrik so prikazane v legendi.
5.8  Implementacija

Namensko testno okolja Alpha smo implementirali v programskem jeziku Java za osno-
vo pa smo vzeli simulacijsko platformo Repast [67, 68]. Implementacija dosledno sledi
arhitekturi iz razdelka 5.3 in ima modularno zasnovo, kar pomeni, da lahko veino ele-
mentov dodamo v obliki vti¢nikov (angl. plug-in). Celotna implementacija kot tudi

navodila za namestitev in uporabo so na voljo na slede¢i spletni strani.
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Trenutna implementacija vsebuje vse protokole evaluacije, scenarije, metrike, mo-
dele prevar ter modele zaupanja, ki jih omenjamo v poglavjih 4-6, medtem ko lahko
nove elemente dodamo preko vti¢nikov. Pri tem moramo zgolj implementirati Zeleni
programski vmesnik, implementacijski razred zapakirati v datoteko JAR [73] ter sle-
dnjo podati javanskemu nalagalniku razredov (angl. class loader). Implementacija je

ponujena pod odprtokodno licenco GNU GPL razlicica 3 [74].
5.9 Zakljucek

V tem poglavju smo predstavili namensko testno okolje Alpha (ATB), s katerim lah-
ko vrednotimo delovanje modelov zaupanja. V testnem okolju imamo enega pravega
agenta, medtem ko ostale agente simuliramo. Naloga pravega agenta — agenta Alpha
— je, da (i) izratunava zaupanje do drugih (simuliranih) agentov ter da (ii) sprejema
za evaluacijo pomembne odlo¢itve, denimo s katerim od simuliranih agentov iti v in-
terakcijo ali koga in 0 kom povprasati za mnenje. V primerjavi z obstoje¢imi modeli
evaluacije prinasa ATB dve bistveni prednosti. Prvi¢, od testiranega modela zaupanja
ne zahteva, da ta uporablja vnaprej dogovorjeno mnozico stopenj zaupanja, temveé
zgolj da so stopnje zaupanja medsebojno primerljive z relacijami ve¢ji, manjsi ali enak.
Zaradi tega je ATB v primerjavi z obstoje¢imi modeli evaluacije, ki vrednotijo zaupa-
nje neposredno, bolj splosen. In drugi¢, od testiranega modela zaupanja (oz. agenta,
ki ga uporablja) zahteva sprejemanje odloditev le v posebnih, prav za to namenjenih,
primerih — ¢e model zaupanja odlo¢itvenih modelov ne podaja, mu testno okolje ne
bo dodelilo ad-hoc odlotitvenega modela, temve¢ ga bo ovrednotilo brez njega. Sle-
dnje nam omogoca, da testiramo modele zaupanja z enakimi vhodnimi podatki, kar

pomeni, da bodo rezultati tak$nih evaluacij objektivnejsi.
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6.1 Uvod

V tem poglavju bomo koncepte iz prejsnjih dveh (kvalitativni model zaupanja iz po-
glavja 4 ter namensko testno okolje iz poglavja 5) eksperimentalno ovrednotili. Zaceli
bomo s preverjanjem hipoteze o vplivu odloitvenega modela na delovanje modela za-

upanja ter v nadaljevanju ovrednotili delovanje kvalitativnega modela zaupanja.
6.2 Vpliv odlocitvenega modela na model zaupanja

V poglavju 5 smo veckrat zapisali, da je tvegano sklopiti poljuben model zaupanja z
poljubnim odlo¢itvenim modelom, saj ni gotovo, da bo vsaka kombinacija delovala
enako dobro. Razlog za na$§ dvom izhaja iz dejstva, da odlocitveni model vpliva na
razmerje med raziskovanjem in izrabljanjem, ter slutnje, da razli¢ni modeli zaupanja
potrebujejo razli¢no razmerje med omenjenima konceptoma. To je bila tudi ena izmed
osrednjih kritik obstoje¢ih modelov evaluacije, saj ti pri testiranju modele zaupanja
navadno sklopijo z ad-hoc odlo¢itvenimi modeli, ker predpostavljajo, da slednji na

testiranje ne vplivajo.
6.2.1 Hipoteza in postopek preverjanja

Da bi lahko omenjeno hipotezo preverili, smo zasnovali dva eksperimenta. V prvem
smo izbrane modele zaupanja sklopili z enim odlo¢itvenim modelom, v drugem pa
z drugim. Pric¢akovali smo, da v kolikor nasa hipoteza — izbira odlocitvenega modela
vpliva na delovanje modela zaupanja — ne drzi, bomo v obeh eksperimentih dobili enake
rezultate. Ce pa se zgodi, da bodo rezultati razli¢ni, potem mora nasa hipoteza veljati.
Pri tem dodajmo, da pri primerjanju rezultatov govorimo zgolj o razvrstitvi modelov
zaupanja glede na rezultate in ne na absolutne vrednosti le-teh.

V eksperimentu smo odloditveni model uporabili zgolj za izbiranje partnerjev za
interakcije ne pa tudi za izbiranje poro¢evalcev mnenj. Zaradi tega smo uporabili pro-
tokol evaluacije Izbiranje ponudnikov storitev (glej razdelek s.4.2), kar je pomenilo, da
smo uporabili metriki natanénosti in koristnosti. Pri preverjanju hipoteze smo torej
primerjali modele glede na natan¢nost in koristnost v odvisnosti od odloéitvenega mo-

dela.
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6.2.2  Uporablieni modeli zaupanja

Pri testiranju smo uporabili naslednje modele zaupanja: Beta Reputation System (BRS)
[27], Travos (TRA) [31], EigenTrust (ET) [28], model zaupanja Abdul-Rahman in
Hailes (ARH) [26] ter Yu, Singh in Sycara (YSS) [32]. Omenjen izbor vsebuje v litera-
turi najodmevnejSe modele, hkrati pa zaradi velike raznolikosti modelov — nekateri so
centralizirani, drugi porazdeljeni, nekateri kvalitativni, drugi kvantitativni — sluzi kot
dokaz splosnosti namenskega testnega okolja. V sledec¢ih podrazdelkih na kratko opi-
$emo, kako smo omenjene modele realizirali v testnem okolju, tj. podamo postopke,
ki generirane podatke pretvorijo v format, ki ga modeli zaupanja pri¢akujejo. Z dru-
gimi besedami, opiSemo, kako smo realizirali komponento interpretacija s Slike s.1.
Dodajmo $e, da smo pri testiranju uporabili priporo¢ene vrednosti parametrov, ¢e pa

slednje niso bile podane, smo skugali smiselne poiskati.

Abdul-Rabhman in Hailes (ARH)

Model zaupanja avtorjev Abdul-Rahman in Hailes (ARH) [26], predstavljen v razdel-
ku 2.4.1, uporablja kvalitativne vrednosti za predstavitev ocen interakcij in vrednosti
mnenj. Pri generiranju izkusenj in mnenj smo zato morali izide interakcij in vrednosti
mnenj preslikati iz numeri¢nih vrednosti v kvalitativne. Uporabili smo tri razli¢ne pre-
slikave, ker nas je zanimalo, kako vplivajo na delovanje modela. Preslikave so podane
v Tabeli 6.1.

Tabela 6.1

Tabela preslikav numeri¢nih vrednosti z intervala [0, 1] v kvalitativne vrednosti modela ARH. Ce npr. uporabimo preslikave
ARHg bomo $tevilo o.50 pretvorili v vrednost °g’. Crke N, S, V tako oznatujejo “visino” preslikave: nizka, srednja in visoka.

b’ ‘b K4 vg
ARHy [0.00,0.10) [0.10,0.25) [0.25,0.50) [0.50,1.00]
ARHg [0.00,0.25) [0.25,0.50) [0.50,0.75) [0.75,1.00]

ARHy, [0.00,0.50) [0.50,0.75) [0.75,0.90) [0.90,1.00]

Beta Reputation System (BRS)

Model BRS [27] smo podrobneje opisali v razdelku 2.4.2. Omenili smo, da so ocene
izkudenj ter vrednosti mnenj predstavljene kot dvojice (r, s), kjer ¥ € [0, 1] ins € [0, 1]

predstavljata koli¢ino pozitivne int negativne ocene oz. vrednosti mnenja, pri ¢emer
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za vsako dvojico velja r +s = 1. V ATB smo omenjene dvojice izra¢unali iz gene-
riranih izkusenj (mnenj), tako da smo vrednosti 7 priredili izid interakcije (vrednosti
mnenja), vrednosti $ pa njen komplement ¢j. s = 1 —r. Tako je denimo generirana
izkusnja (a,s,t,(0.8,0.05)) postala (g, s, t,{0.8,0.2)); ker BRS pri podajanju mnenj

komponente negotovosti (0.05 v podanem primeru) ne uporablja, je nismo pretvorili.
EigenTrust (ET)

EigenTrust (ET) [28] smo obravnavali v razdelku 2.4.3, kjer smo zapisali, da model
predstavlja ocene interakcij kot binarne dvojice. Tako dvojica (1,0) predstavlja po-
zitivno, dvojica (0, 1) pa negativno oceno. Posamezno dvojico izratunamo tako, da
izid interakcije primerjamo z vnaprej podanim pragom in ¢e ga izid dosega, je ocena
pozitivna sicer pa negativna. Kot pri modelu ARH, smo tudi tu testirali tri razli¢ne
pragove, in sicer: ETy s pragom o0.25, ET s pragom o.50, in ETy s pragom 0.75.
Ker EigenTrust predpostavlja, da bodo vsi agenti prav tako uporabljali enak model
zaupanja, pri¢akuje, da bodo vrednosti mnenj podane kot zbirka ocen iz preteklih in-
terakcij v obliki dvojic {11, 1), kjer m in 1 predstavljata Stevilo pozitivnih in negativnih
ocen. Ker je v okolju ATB edini agent, ki uporablja model zaupanja, agent Alpha in ker
so ostali agenti simulirani, smo morali generirane vrednosti mnenj pretvoriti v ome-
njene dvojice. Pri tem smo uporabili naslednji postopek. Ko model prejme mnenje,
denimo {a,, a, s, t,{0.60, 0.05)), simulira dolo¢eno tevilo interakcij' med agentoma
a, in 4., tako da uporabi naklju¢ni generator in prisckano normalno porazdelitev. Za
 vzame vrednost, ki je bila podana v izvirnem mnenju (v zgornjem primeru 0.60), za
0 pa vrednost, ki se modelu poda kot parameter in mora biti enaka parametru Suma,
s katerim testno okolje generira izku$nje. Naklju¢ni generator nato pozenemo toli-
kokrat, kolikor interakeij Zelimo simulirati, in vsako dobljeno vrednost primerjamo s
pragom. Ce ga generirana vrednost dosega, je simulirana interakcija pozitivna sicer
pa negativna. Opisan postopek zagotavlja, da bo Alpha prejel povsem enake vredno-

sti mnenj, kot bi jih, e bi agent 4, imel z 4, deset interakcij in bi rezultate slednjih

4
podal v mnenju. Denimo, ¢e uporabimo prag o.50, bi zgornje mnenje spremenili v

(a,,a.,8,1,(8,2)).

'V nasih eksperimentih smo simulirali 10 interakcij. To Stevilo bi lahko izpeljali iz stopnje negotovosti
izvirnega mnenja (0.05 v zgornjem primeru), kjer bi nizke vrednosti pomenile ve¢je $tevilo interakcij, visoke
negotovosti pa manjse. Ampak ker bomo v eksperimentih generirali vsa mnenja z enako stopnjo negotovosti,

bi s tem postopek pretvarjanja le nepotrebno zakomplicirali.
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Travos (TRA)

Model Travos (TRA) [31] smo opisali v razdelku 2.4.4. Pokazali smo, da predstavlja
ocene interakcij ter vrednosti mnenj na enak nadin kot model EigenTrust: ocene so
predstavljene kot binarne dvojice, vrednosti mnenj pa kot dvojice, ki vsebujejo $tevilo
uspesnih in neuspesnih preteklih interakcij. Zaradi tega smo lahko za pretvorbo iz-
kusenj in mnenj uporabili isti postopek, kot smo ga opisali v prej$njem podrazdelku.
Prav tako smo enako kot pri modelu EigenTrust tudi tu uporabili tri razli¢ne pragove:

TRAy s pragom 0.25, TRAg s pragom o.50, in TRAy, s pragom 0.75.
Yu, Singh in Sycara (YSS)

Model avtorjev Yu, Singh in Sycara (YSS) [32] smo predstavili v razdelku 2.4.5. Ker
model predstavlja ocene interakeij in vrednosti mnenj na enak nacin kot jih generira
ATB, nam podatkov ni bilo treba pretvoriti; A = ® C [0, 1].

6.2.3 Odlocitvena modela

Le pri enem od izbranih modelov zaupanja so avtorji v izvirnem predlogu podali odlo-
¢itveni model, in sicer pri modelu EigenTrust [28]. Ta je vseboval kar dva odlo¢itvena
modela: maksimalno ter verjetnostno izbiro. V odloditvenem modelu maksimalna iz-
bira Alpha za interakcijo izbere agenta, ki ima najvi$jo stopnjo zaupanja, medtem ko
pri verjetnostni izbiri Alpha izbira naklju¢no, vendar je verjetnost, da bo nek agent
izbran, sorazmerna stopnji zaupanja, ki ga agent uZiva. Verjetnostna izbira lahko tako
izbere kateregakoli agenta, a hkrati zagotavlja, da bodo zaupanja vredni agenti izbrani
pogosteje. Pri maksimalni izbiri bo agent Alpha posledi¢no zbral ve¢ koristnosti kot
pri verjetnostni, vendar bo pri slednji ve¢ raziskoval.

Omenjeni izbiri smo uporabili pri preverjanju hipoteze tako, da smo v prvem ekspe-
rimentu modele kombinirali z maksimalno, v drugem pa z verjetnostno izbiro. Kombi-
niranje je bilo preprosto, izjemo smo morali narediti le pri verjetnostni izbiri in modelu
ARH. Ker so v tem modelu stopnje zaupanja kvalitativne, verjetnostna izbira pa zah-
teva kvantitativne — da lahko vsakemu agentu pripise verjetnost, da bo izbran — smo
morali kvalitativnim stopnjam prirediti $tevilke. V ta namen smo uporabili preslika-
ve iz Tabele 6.1, pri ¢emer se posamezne kvalitativne vrednosti preslikajo v $tevila, ki
predstavljajo spodnje meje posameznih intervalov. Tako se npr. vrednost ‘vg’ v modelu

ARH) preslika v §tevilo 0.50, v modelu ARHg v 0.75, v modelu ARHy, pa v 0.90.
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6.2.4

Scenarij

Pri testiranju smo uporabili le en scenarij, in sicer Tranzitivni scenarij.

Scenarij je vseboval 100 agentov in en tip storitve ter je agentom dodeljeval
zmoznosti naklju¢no z uporabo enakomerne porazdelitve na intervalu [o, 1].
Nabor agentov kot tudi njihove zmoznosti so bile dolo¢ene na zacetku testiranja

in se med potekom niso spreminjale.

Pri dodeljevanju modelov prevare je scenarij sledil predpostavki tranzitivnosti.
Tako je dodeljeval resnicne modele agentom, katerih zmoznosti so bile visoke,
ter lagnive tistim, katerih zmoznosti so bile nizke. Natan¢neje, verjetnost, da
je nek porocdevalec podal resni¢no mnenje, je bila linearno odvisna od njegove
zmoznosti za opravljanje storitev. Enako kot zmoznosti so se modeli prevare

dodelili na zacetku in se tekom testiranja niso spreminjali.
V scenariju je vsak agent poznal vsakega in o vsakem tudi podal mnenje.

Posamezno testiranje je trajalo 500 ¢asovnih enot. To je bilo dovolj, da so se
izracuni ustalili. Dodatne simulacije kazejo, da podalj$evanje izvajanja evaluacij

ne vpliva na konéne rezultate.

Za generiranje izkuenj smo uporabili standardni odklon o = 0.10 za generira-
nje mnenj pa ¢ = 0.05. NiZji $um za generiranje mnenj utemeljujemo s tem,
da posamezno mnenje, v kolikor je resni¢no, nosi ve¢ informacije kot posame-
zna izkusnja. Ker smo Zzeleli simulirati, da se vsi agenti poznajo enako dobro,
in ker smo Zeleli imeti eksperiment ¢im bolj obvladljiv, smo vrednost 6 = 0.05

uporabili za generiranje vseh mnenj.

Na tem mestu ponovimo, da je bil namen eksperimenta pokazati, kako lahko od-

lo¢itveni model vpliva na delovanje modela zaupanja. Zaradi tega smo uporabili le

tranzitivni scenarij. Ce bi Zeleli omenjene modele temeljito testirati, bi morali upora-

biti ve¢ scenarijev, predvsem pa bi jih morali — kot bo jasno v nadaljevanju — testirati

brez odlo¢itvenih modelov. Tako pa omenjen scenarij sluzi zgolj kot minimalni primer,

s katerim bomo pokazali veljavnost nase trditve.



Kvalitativne metode za obvladovanje zaupanja

Tabela 6.2

Povzetek rezultatov testiranja. Iz tabele razberemo, da izbira odlo¢itvenega modela lahko vpliva na delovanje modela zaupanja.
Prav tako je pomembna izbira preslikave oz. praga za dolocitev ocen; ko slednje visamo, se veca tudi koristnost, natan¢nost pa
je najvecja pri srednjih (S) vrednostih. Zato Stevilke v oklepajih prikazujejo razvrstitev modelov po rezultatih z uporabo srednjih
pragov in preslikav.

Model Maksimalna izbira Verjetnostna izbira

zaupanja  Natan¢nost ~ Koristnost ~ Natan¢nost  Koristnost

ARH, 0.62 0.79 0.75 0.62
ARH; 077()  087(2)  081(4)  0.67(2)
ARH, 0.73 0.94 0.78 0.74
BRS 068(3) 0793)  092(2) 056 (5)
ETy 0.49 0.50 0.65 0.58
ET, 062(4)  058(5)  072()  0.71(1)
ETy 0.57 0.79 0.59 0.85
TRAy 0.48 0.65 0.83 0.53
TRA, 055()  078(4)  087(3)  0.60(4)
TRA, 0.54 0.96 0.67 0.68
YSS 091(1)  095(1)  096(1)  0.65(3)

6.2.5 Rezultati

Vsako testiranje smo ponovili tridesetkrat, pri ¢emer smo spreminjali za¢etno nakljué-
no vrednost (angl. random seed). Nato smo dobljene rezultate zdruZili v povprecna
testiranja, ki so prikazana na Slikah 6.1-6.5; posamezna tocka grafa predstavlja “pov-
pre¢no” tocko, ki smo jo izracunali kot povpregje tridesetih testiranj. Na vsaki sliki
imamo dva grafa: levi prikazuje rezultate z uporabo maksimalne izbire, desni pa verje-
tnostne. Grafi prikazujejo evolucijo izratuna natan¢nosti in koristnosti, medtem ko so
njihove reprezentativne vrednosti zapisane v oklepajih. Slednje dodatno povzemamo v
Tabeli 6.2. Nadalje smo rezultate testirali za statisti¢no znacilnost. Pri preverjanju raz-
lik v koristnosti smo uporabili Welchov t-test [75], pri preverjanju razlik v natanénosti
pa Studentov parni t-test, kjer smo vrednosti paroma primerjalni po ¢asovnih enotah.
Vse trditve so statisti¢no znacilne s p-vrednostjo 0.05, razen v primerih, kjer izrecno

zapiSemo drugace.
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Slika 6.1

Rezultati modela Abdul-
Rahman, Hailes (ARH)

s srednjimi preslikavami
(ARH)) ter z maksimalno
(levo) in z verjetnostno iz-
biro (desno). Model dosega
dobre rezultate z obema
odlocitvenima modeloma.
Zaradi kvalitativnih sto-
penj zaupanja je njegova
natan¢nost omejena na
0.87.

Slika 6.2

Rezultati BRS z maksimal-
no (levo) in z verjetnostno
izbiro (desno). Ker model
uporablja predpostavko
tranzitivnosti, potrebuje
ve¢ raziskovanja. Tako

je njegova natancnost z
maksimalno izbiro pov-
precna, z verjetnostno

pa odli¢na. Zanimivo je,
da pri verjetnostni izbiri
dosega najslabso koristnost
navkljub odli¢ni natan¢-
nosti: posledica majhnih
razlik med izra¢unanimi

78 6 Evaluacija D. Jelenc
54 Koristost (0.87) o—o Nawncnost (0.78) 54 Koristnost (0.67) o Nawnénost (0.81)
St. odklon (0.12) St. odklon (0.08) St. odklon (0.03) St. odklon (0.03)
1 1
o ®
0. 0. W«e'/
L]
0.6 0.6
£ £
0.4 0.4
0.2 0.2
0 100 200 300 400 s00 O 100 200 300 W00 500
Cas Cas
54 Koristnost (0.79) 60 Nawncnost (0.69) 54 Koristnost (0.56) 6—0 Nawncnost (0.92)
St. odklon (0.26) St. odklon (0.24) St. odklon (0.05) St. odklon (0.02)
I I
S
0. 0.
3 3
= =
0.4 0.4
0. 0.
0. 0.
100 200 300 400 500 100 200 300 400 500
Cas Cas

stopnjami zaupanja.

6.2.6 Diskusija

Dobljeni rezultati podpirajo trditev, da odloéitveni model vpliva na delovanje modela
zaupanja. Ce razvrstimo testirane modele glede na koristnost, dobimo drugacen vr-
stni red pri uporabi maksimalne kot pri uporabi verjetnostne izbire. O tem se lahko
prepri¢amo, ¢e primerjamo tretji in peti stolpec Tabele 6.2. Tako je pri uporabi odlo-
¢itvenega modela maksimalna izbira najboljsi model YSS, medtem ko je pri verjetnosti
izbiri najboljsi EigenTrust. Nadalje lahko izratunamo korelacijo med dobljenimi re-
zultati; Kendallov koeficient rangov vrne -0.2, kar pomeni, da so rezultati celo rahlo
negativno korelirani. Hipoteza drZi tudi, ¢e primerjamo delovanje modelov z ostalimi

preslikavami in pragovi, saj koeficient korelacije rangov vrne 0.5 in -0.1 za nizke (N)
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Slitea 6.3

Rezultati EigenTrust (ET)
z maksimalno (levo) in
verjetnostno izbiro (de-
sno). Ker potrebuje dovolj
raziskovanja, je njegova
koristnost pri maksimalni
izbiri najnizja, pri verje-
tnostni pa najvisja. Prav
tako je zanimivo, da pri
verjetnostni izbiri dose-
ga najbolj$o koristnost z
najslabso natanénostjo.
Razlog je v tem, da Eigen-
Trust ne meri negativnega
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in visoke (V) pragove. Ce primerjamo delovanje modelov glede na natanénost izra-
¢unanega zaupanja (drugi in Cetrti stolpec Tabele 6.2), so korelacije za nizke, srednje
in visoke preslikave oz. pragove zaporedoma 0.6, 0.4 in 0.6, kar je malenkost boljse,
vendar tudi ta metrika kaZe, da je izbira odlocitvenega modela vplivna. Dodajmo, da
pri maksimalni izbiri model BRS precej variira, zato razlika v koristnosti med modelo-
ma BRS (0.79) in TRAg (0.78) ter BRS (0.79) in ARH; (0.87) ni statisti¢no znacilna,
razlika med ARHy (0.87) in TRAg (0.78) pa je. Vendar omenjeno na kon¢ni rezul-
tat eksperimenta in naSo ugotovitev ne vpliva, saj rezultati testiranj v odvisnosti od
izbranega odlo¢itvenega modela v vseh primerih slabo korelirani.

Pri modelih ARH, EigenTrust in Travos se z viSanjem pragov oz. preslikav vi$a tudi

njihova koristnost, medtem ko je natan¢nost najvisja pri srednjih vrednostih. Razlog

aupanja, kar pokazemo s
primerom na Sliki 6.6.

Slika 6.4

Rezultati modela TRAg

z maksimalno (levo) ter
verjetnostno izbiro (desno).
Pri maksimalni izbiri
rezultati precej Variirajo, saj
lahko model pade v lokalno
past, ko zaradi grobih
vhodnih podatkov slabo
oceni najbolj zaupanja
vrednega agenta. Pri
verjetnostni izbiri je
natanénost boljsa, medtem
ko je nizka koristnost
posledica nizkih razlik med
izra¢unanimi stopnjami
zaupanja.
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Slika 6.5

Rezultati modela Yu,
Singh, Sycara (YSS) z
maksimalno (levo) ter

z verjetnostno izbiro
(desno). YSS dosega
dobre rezultate z obema
odlocitvenima modeloma.
Pomanjkanje raziskovanja
pri maksimalni izbiri
nadomesca z dobrim
delovanjem mehanizma za
detekcijo laznih mnen;.
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za tak$no obnasanje je v na¢inu dodeljevanja zmoznosti v testnem scenarij. Te so do-
deljene naklju¢no in enakomerno, zaradi éesar srednje preslikave in pragovi priskrbijo
modelom zaupanja najnatanénejse vhodne podatke, saj delijo interval [0, 1] enakomer-
no. Denimo, & nastavimo prag na 0.75, potem bo kar 75% agentov podajalo storitve,
ki jih bo agent Alpha ocenil z negativno oceno. Tako bo model zaupanja kar 75% agen-
tov imel za enako zaupanja nevredne in bo med njimi le stezka razlikoval. Po drugi
strani pa visoki pragovi pomagajo pri razlikovanju med agenti z visokimi zmoznostmi,
kar vodi do visjih koristnosti. Tako lahko vidimo, kako enostavno je modele pripra-
viti do tega, da dosegajo ve¢je koristnosti za ceno niZje natanénosti. Ce bi kot vedina
obstojec¢ih namenskih testnih okolij merili le koristnost, bi ta ugotovitev ostala skrita.

Modeli zaupanja dosezejo visje koristnosti z maksimalno izbiro kot z verjetnostno.
Slednje niti ni presenetljivo, saj verjetnostna izbira ze po definicija izbira med vsemi
agenti, tudi med takimi z niZjimi zmoZnostmi. Analogno pa modeli z verjetnostno
izbiro dosezejo visje natanénosti. Tudi to ni presenetljivo, saj slednja vsebuje ve¢ razi-
skovanja.

Pri maksimalni izbiri rezultati variirajo bolj kot pri verjetnostni, kar je posebej iz-
razito pri modelih BRS ter EigenTrust (Sliki 6.2 in 6.3). Vi§ja varianca je posledi-
ca pomanjkanja raziskovanja in posledi¢no premajhnega $tevila izkusenj z razli¢nimi
agenti. Ker omenjena modela uporabljata predpostavko tranzitivnosti — prepri¢anje, da
bo nekdo, ki dobro opravlja storitve, tudi podajal resni¢na mnenja — je pomanjkanje
izkusenj $e posebej problemati¢no. Ce tak$en model napaéno oceni izkusnje, kar je pri

pomanjkanju raziskovanja zelo verjetno, bo napa¢no tudi vrednotil vsa prejeta mnenja
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in kon¢ne izra¢une zaupanja $e dodatno pokvaril.

Modela ARH in YSS delujeta dobro z obema odlo¢itvenima modeloma. Oba dose-
gata visoko koristnost z maksimalno ter visoko natanénost z verjetnostno izbiro. Na-
tan¢nost modela YSS je visoka tudi pri maksimalni izbiri, saj nadome$¢a pomanjkanje
izkusenj z dobrim delovanjem mehanizma za detekeijo laznih mnenj. Po drugi stra-
ni pa je natan¢nost modela ARH zaradi kvalitativnih stopenj zaupanja omejena. V
nasem scenariju — 100 agentov z enakomerno dodeljenimi zmoZnostmi — znasa teore-
ti¢na zgornja meja njegove natan¢nosti 0.87. V to se lahko prepri¢amo s primerom,
kjer mora ARH dva agenta s podobnima, a $e vedno druga¢nima, zmoznostma oznaciti
z isto stopnjo zaupanja. Denimo, ARH; ozna¢i vse agente, katerih zmoZnosti padejo
v interval [0.50, 0.75), z isto stopnjo zaupanja.

Vpliv odloditvenega modela je zelo viden pri modelu BRS. Ko zamenjamo maksi-
malno izbiro z verjetnostno, njegova natan¢nost sko¢i iz 0.70 na kar 0.92. Taks$na raz-
lika je posledica delovanja mehanizma za diskontiranje mnenj, ki potrebuje dolo¢eno
mero raziskovanja. A ker maksimalna izbira tega ne dopus¢a, je model v kombinaciji
z njo dojemljiv za napake. Prav tako je zelo neintuitivno, da BRS z verjetnostno izbiro
dosega nizko koristnost — celo najnizjo od vseh modelov. Natan¢ni izratuni zaupanja
bi vendar morali voditi k dobrim izbiram! Razlago moramo tokrat poiskati v na¢inu
izratuna zaupanja. Ce (zelo) poenostavimo, BRS vrsi ra¢une tako, da vsakemu agentu
priredi zacetno stopnjo zaupanja (0.5), ki jo ob prejemu novih podatkov posodablja
v majhnih inkrementih: pri pozitivnih podatkih jo veca, pri negativnih pa manjsa.
Zaradi tega bodo izratunane stopnje zaupanja zgo$¢ene okoli vrednosti 0.5, hkrati pa
bo tudi razlika v stopnji zaupanja med najbolj in najmanj zmoznim agentom nizka.
Posledi¢no bodo pri verjetnostni izbiri vsi agenti imeli zelo podobne moznosti, da so
izbrani; zaupanja vredni agenti ne bodo imeli kaksne ob¢utne prednosti pred ostalimi.
Ce bi hoteli koristnost povetati, bi morali izratunane stopnje zaupanja bolj razprsiti.

Rezultati modela Travos precej variirajo. Medtem ko je njegova natan¢nost pri ma-
ksimalni izbiri slaba (0.55), je pri verjetnostni precej boljsa (0.87). Pri tem omenimo,
da govorimo o srednjih vrednostih pragov (TRAy), saj natan¢nost pri nizkem in vi-
sokem pragu drastiéno pade. Zanimivo je tudi, da Travos dosega od vseh modelov
najvi$jo koristnost, ko uporabi visoki prag in maksimalno izbiro (0.96), medtem ko
mu YSS (0.95) in ARHy (0.94) tesno sledita. Pri tem je zanimivo, da lahko Travos
izbira zmogljive ponudnike storitev, kljub temu, da je njegova natan¢nost porazna —

le 0.54, kar je le za odtenek boljse kot golo ugibanje. To lahko pojasnimo s tem, da
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zna model (zaradi visokega praga) natan¢no izracunati zaupanje do najzmogljivejsih
agentov (tistih, katerih zmoZnosti padejo v interval [0.80, 1.00]), do preostalih pa ne.
Sicer ve, da so ostali agenti manj zmogljivi, a med njimi ne zna pravilno lo¢iti.

Travos uporablja binarne ocene interakeij, ki dajejo grobo sliko o kakovosti interak-
cij, zaradi ¢esar lahko model ob pomanjkanju raziskovanja pade v t. i. lokalno past. S
tem izrazom oznadujemo stanje, v katerem model zmotno meni, da je nek agent naj-
bolj zaupanja vreden in ga zato vedno izbere za ponudnika storitve, saj se ne zaveda, da
obstajajo drugi agenti z vi§jimi zmoznostmi. Denimo, da je zmoZnost nekega agenta
0.75 in da Travos uporablja prag o.50. Ce na zadetku, ko $¢ nima nobene izku$nje, za
partnerja izbere tega agenta, bo interakcija z njim zelo verjetno uspes$na, zato bo stopnjo
zaupanja do agenta povecal. Povecanje bo konstantno in povsem neodvisno konkre-
tnega izida interakcije; pomembno je le, da je interakcija uspe$na. V naslednji ¢asovni
enoti bo Alpha izbral istega agenta in Travos bo zaupanje vanj $e okrepil. Podobno se
bo zgodilo v vsaki ¢asovni enoti. S¢asoma bo tak agent dobil najve¢jo mozno stopnjo
zaupanja (v Travosu je to 1.00) pa ¢eprav so zmoznosti nekaterih drugih agentov ve¢je.
Taksni pasti se lahko Travos izogne, ¢e bodisi nastavi visok prag — v tem primeru bodo
le agenti z visokimi zmoznostmi dobili pozitivne ocene — bodisi raziskuje dovol;j in ima
interakcije z ve¢ razli¢nimi agenti.

Zamenjava odlocitvenega modela je pri merjenju koristnosti najbolj o¢itna pri mo-
delu EigenTrust. Pri maksimalni izbiri slednji doseze najnizjo koristnost, pri verjetno-
stni pa najvisjo. Podobno kot BRS tudi EigenTrust uporablja predpostavko tranzitiv-
nosti in zato potrebuje dolo¢eno mero raziskovanja, da se njegovi izrac¢uni ustalijo. Pri
maksimalni izbiri je slednje e posebej ocitno, saj so rezultati bodisi zelo dobri bodisi
zelo slabi, v povpre¢ju pa slabsi kot pri ostalih modelih. Omenjena dvojnost se kaze
v obliki visokega standardnega odklona na levem grafu Slike 6.3. A ko ga sklopimo z
verjetnostno izbiro, EigenTrust doseze najvisjo koristnost.

Visoka koristnost ter nizka natan¢nost modela EigenTrust sta pri verjetnosti izbiri
neintuitivni. Kako lahko model izbira verjetnostno in dosega visoko koristnost, ¢e je
pa natan¢nost izra¢unov nizka? Odgovor se ponovno skriva v metodi izracuna zau-
panja. V razdelku 2.4.3 smo omenili, da je EigenTrust znan po tem, da ne meri t. i.
negativnega zaupanja. V okolju ATB to pomeni, da bo EigenTrust prisodil agentom,

katerih zmozZnosti so manj kot o.5, stopnjo zaupanja 0.0.> Z drugimi besedami, za

2V praksi ni nobena vrednost povsem 0.0; t. i. lokalno zaupanje — izra¢unano zgolj iz izkusenj — je 0.0,

konéne stopnje zaupanja pa so nenicelne, saj jih mnenja rahlo povecajo. A $e vedno gre za $tevila, ki so nekaj
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vsakega agenta, katerega zmoznost je manj kot 0.5, se smatra, da je povsem zaupanja
nevreden. Posledici takega izra¢una sta dve. Prvi¢, izra¢unano zaupanje ima nizko sto-
pnjo natanénosti, saj se spodnji polovici agentov po zmoznostih pripise enaka stopnja
zaupanja. In drugi¢, omenjeni agenti imajo izredno majhne — skoraj ni¢ne — moznosti,
da bodo pri verjetnostnem izbiranju izbrani; navadno bodo izbrani le agenti, katerih
zmoznosti so nad 0.5, kar vodi do vi§jih koristnosti. Opisana dualnost je predstavljena
na Sliki 6.6.

Opisan primer je Se en dokaz ve¢, da merjenje koristnosti daje delne rezultate, saj ta
ocenjuje zgolj kakovost zaupanja, ki je pripeljalo do odlo¢itev, ne pa tudi tistega, ki ni.
Zato je metrika natan¢nosti veliko temeljitejsa, saj oceni kakovost celotnega zaupanja.
Slednje je pomembno, saj v praksi, ko izbiramo med potencialnimi ponudniki, ne
izbiramo zgolj na podlagi izra¢unanega zaupanja. V takih primerih si zZelimo, da je
izra¢unano zaupanje natan¢no tako do zmogljivih kot tudi manj zmogljivih agentov.

Glavne ugotovitve lahko strnemo v naslednje tocke.

1. Odloditveni modeli igrajo pomembno vlogo pri ocenjevanju modelov zaupanja,
saj dolocajo razmerje med raziskovanjem in izrabljanjem, kar lahko vpliva na

delovanje modelov.

2. Dolo¢eni odlotitveni modeli so primernejsi za nekatere modele zaupanja, z dru-
gimi pa ne delujejo dobro. Ce modele zaupanja in odlotitvene modele kombi-

niramo poljubno, lahko dobimo dvomljive rezultate.

velikostnih redov manjsa od stopenj zaupanja, ki jih uzivajo agenti z zmoZznostmi ve¢jimi od o.5.
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Slika 6.6

Model EigenTrust ne
izracunava negativnega
zaupanja. Posledi¢no

je izracunano zaupanje
do agentov z nizkimi
zmoznostmi (levo) zelo
nenatanéno, medtem ko
so ostali izrac¢uni (desno)
dokaj natanéni.
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3. Koristnost ocenjuje zgolj kakovost zaupanja, ki je pripeljalo do odloditev, ne
pa tudi tistega, ki ni. Za temeljito testiranje je potrebno uporabiti metrike, ki

ocenijo celotno zaupanje, denimo natan¢nost.

6.3 Evaluacija kvalitativnega modela zaupanja

V tem razdelku ovrednotimo delovanje kvalitativnega modela zaupanja (QTM), ki smo
ga predstavili v poglavju 4. Pri testiranju smo njegove rezultate primerjali z rezultati
modelov ARH, BRS, EigenTrust, Travos in YSS. Pri modelih ARH, EigenTrust in Tra-
vos smo uporabili srednje preslikave oz. pragove, zato tovrstne oznake v tem razdelku

izpus¢amo.
6.3.1  Uporabljeni scenariji

Pri evaluaciji smo uporabili $tiri scenarije, in sicer: preprosti, tranzitivni, dinamicni in
usmerjen napad. Vsak scenarij je vseboval 100 agentov in vsi — z izjemo dinami¢nega —
so se izvajali 500 ¢asovnih enot. V vseh scenarijih — z izjemo scenarija usmerjen napad
— 50 se vsi agenti poznali in drug o drugem vedno podajali mnenja. V nasprotju s
testiranjem predstavljenim v razdelku 6.2 modelov zaupanja tukaj nismo kombinirali
z odlo¢itvenimi mehanizmi, temve¢ so partnerje za interakcije dodeljevali scenariji.

Podrobnosti posameznega scenarija so opisane v slede¢ih podrazdelkih.
Preprosti scenarij (P-10 in P-100)

Preprosti scenarij je agentom dodelil zmoznosti naklju¢no in enakomerno. Pri dode-
ljevanju modelov prevar je 9o naklju¢no izbranim agentom priredil laznive modele,
preostalim 10 pa resni¢ne. Tako so bili agenti pri sporo¢anju mnenj konsistentni: 90
agentov je vedno sporocalo lazna, 10 pa vedno resni¢na mnenja. V primerjavi s tran-
zitivnim scenarijem iz razdelka 6.2.4 v tem scenariju zmozZnosti agentov za opravljanje
storitev niso vplivale na njihovo postenost za podajanje mnenj; ¢e je nek agent imel
visoko zmoznost, to ni pomenilo, da je z vedjo verjetnostno podajal resni¢na mnenja.
Tu omenimo, da smo namenoma uporabili ekstremno razmerje med $tevilom agentov,
ki lazejo, in tistimi, ki govorijo resnico — kar 90% agentov je vedno lagalo, saj nas je
zanimalo delovanje modelov v tezavnih pogojih.

Preprosti scenarij smo poganjali z dvema razli¢nima konfiguracijama. V prvi, ozna-

Ceni s Preprosti-10, je Alpha imel interakcije zgolj z 10 na zacetku testiranja naklju¢no
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izbranimi agenti. V drugi, oznaceni s Preprosti-100, pa je Alpha imel interakcije z vse-
mi stotimi. Ker je testiranje trajalo 500 ¢asovnih enot, je v konfiguraciji P-1o Alpha
z vsakim od desetih agentov napravil 5o interakcij, v konfiguraciji P-100 pa z vsakim
(od stotih) le 5. Z omenjenima konfiguracijama smo preverjali delovanje modelov pri

razli¢ni koli¢ini raziskovanja.
Tranzitivni scenarij (1-10 in T-100)

Tranzitivni scenarij je prakti¢no enak tistemu, ki smo ga opisali v razdelku 6.2.4; zmo-
znosti so dodeljene naklju¢no in enakomerno, modeli prevar pa v linearni odvisnosti
od dodeljenih zmozZnosti — bolj zmozni agenti sporocajo resni¢na mnenja bolj verjetno
kot manj zmozni. Pomembna razlika med preprostim in tranzitivnim scenarijem je
tudi v tem, da pri slednjem agenti niso podajali mnenj konsistentno. Denimo, ¢e je
zmoznost nekega agenta znasala 0.75, je tak agent govoril resnico o 75% agentov, med-
tem ko je za ostalih 25% lagal; nasprotno bi v preprostem scenariju tak agent bodisi
vedno govorili resnico bodisi vedno lagal. ZmozZnosti in modeli prevar se tekom testi-
ranja niso spreminjali. Edina razlika med tem scenarijem in tranzitivnim scenarijem iz
razdelka 6.2.4 je ta, da je pri slednjem partnerje za interakcije izbiral agent Alpha (oz.
njegov odlo¢itveni model), tukaj pa partnerje dolo¢a scenarij. Glede tega smo imeli
dve konfiguraciji: v T-10 je imel Alpha interakcije z 10 naklju¢nimi agenti, v T-100 pa

Z vsemi.
Dinamiéni scenarij (D-10 in D-100)

Z dinami¢nim scenarijem smo preverjali, kako dobro se modeli zaupanja prilagajajo
spremembam v okolju. Scenarij je na zacetku naklju¢no in enakomerno dodelil zmo-
Znosti ter na podlagi tega Se modele prevar — tudi tu je bila uporabljena predpostavka
tranzitivnosti. Nato je zmoznosti in modele prevar tekom testiranja spreminjal: v vsaki
¢asovni enoti je izbral naklju¢nega agenta, mu naklju¢no spremenil zmoznost in ustre-
zno popravil modele prevar; ¢e je npr. zmoZznost agenta padla iz 0.90 na o.10, to ni
pomenilo le, da je ta agent postal slab ponudnik storitev, temve¢ tudi, da je od takrat
dalje podajal resni¢na mnenja o le 10% agentov. Da bi bili rezultati nazornejsi, smo
ta scenarij izvajali 3000 ¢asovnih enot. Tudi tu smo uporabili dve konfiguraciji, ki

podajata $tevilo agentov, s katerimi je agent Alpha imel interakcije: D-10 ter D-100.

s
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Scenarij usmerjen napad (UN-1, UN-2 in UN-3)

S scenarijem usmerjen napad smo preverjali delovanje modelov zaupanja ob razli¢nih
strategijah podajanja laznih mnenj. Tako QTM kot tudi ostali testirani modeli zau-
panja uporabljajo eksogene mehanizeme [9] za detekcijo laznih mnenj. Ti resni¢nost
mnenj preverijo tako, da prejeta mnenja primerjajo z lastnimi izku$njami. Osnovna
ideja tega scenarija pa je selektivno laganje, pri katerem Alpha laZnivcev ne more ujeti
na laZi, saj se mnenja, ki jih lahko preveri, izkazejo za resni¢na, mnenja, ki jih ne more,
pa so dejansko zlagana. V ta namen so bili agenti v scenariju razdeljeni v tri disjunkene
skupine, in sicer: (i) napadalci, ki $irijo lazna mnenja, (ii) zrce, o katerih napadalci
Sirijo lazi, ter (iii) ostali agenti, ki z napadom niso povezani. V tem scenariju je bil cilj
testiranega modela ¢im natanéneje oceniti zaupanje do tar¢, pri ¢emer Alpha z njimi ni
imel interakcij; te je imel zgolj z ostalimi agenti ter napadalci. A medtem ko so ostali
agenti podajali resni¢na mnenja, je bil cilj napadalcev ¢im bolj zmesti model zaupanja.

Lastnosti agentov v posameznih skupinah so bile naslednje. Zmoznosti napadalcev
ter ostalih agentov so bile navadne (dodeljene naklju¢no z intervala [0.0, 1.0]), zmo-
znosti tar¢ pa izredno nizke (dodeljene naklju¢no iz intervala [0.0, 0.1]). Agenti iz
skupine ostali so drug o drugem in o agentih iz skupine taré podajali resni¢na mnenja.
Podobno so tudi tarée dajale resni¢na mnenja o ostalih tar¢ah ter o agentih iz skupine
ostali; tarce in ostali agenti so tako predstavljali dobronameren del sistema, napadalci
pa zlonamernega. Glede na to kako so napadalci podajali mnenja, lo¢imo tri razlicice
scenarija. V prvi (UN-1) so napadalci zgol; $irili laZi o taréah: trdili so, da so bile tarce
zelo zaupanja vredne, ¢eprav so bile njihove zmoznosti zelo nizke. V drugi (UN-2) so
napadalci podajali lazna mnenja o taréah, obenem pa $e resni¢na o preostalih napa-
dalcih. Njihov namen je bil pridobiti kredibilnost za podajanje mnenj, saj so se tista,
katera je Alpha lahko preveril, izkazala za resni¢na. Tretja razli¢ica scenarija (UN-3)
je razsirila drugo (UN-2), in sicer tako da so tarée dodatno kolaborirale z napadalci,
saj so o njih podajale resni¢na mnenja. Zaradi slednjega je bila ta razlicica izjemno
tezavna, saj z vidika modela zaupanja ni bilo nobene razlike med dobronamernim in
zlonamernim delom sistema; model je prejemal o taréah konfliktna mnenja, ni pa mo-
gel ugotoviti, katera so resni¢na, saj so bili tako napadalci kot ostali agenti s tar¢ami
enako dobro povezani. Vse tri razlicice scenarija so predstavljene na Sliki 6.7.

Ta scenarij predstavlja napad orkestrirane samopromocije (angl. orchestrated self-

promoting attack), ki ga opisujejo Hoffman ez al. [76]. Poleg tega vsebuje Se dodaten
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element: Alpha nima interakcij s tar¢ami in tako ne more ujeti napadalcev pri laganju.
V praksi bi tak napad lahko izvedli s pomoéjo napada Sybil (angl. Sybil attack) [77],
pri katerem napadalec ustvari ve¢ identitet z namenom pokoritve napadenega sistema.
Zato lahko trdimo, da je usmerjen napad mogoce izvesti na kateremkoli sistemu, ki je
dojemljiv za napad Sybil. Pri tem dodajmo, da sta razli¢ici UN-1 in UN-2 realnejsi,
saj bi pri razli¢ici UN-3 morale tarée aktivno sodelovati z napadalci, kar pa se smatra za
tezko izvedljivo. Na tej predpostavki denimo temelji ve¢ina shem za detekcijo napada
Sybil [78].

Scenarij usmerjen napad smo izvedli v vseh treh razlicicah, pri ¢emer smo pri vsaki
spreminjali $tevilo agentov v skupinah napadalci in ostali; za vsako razli¢ico smo iz-
vedli dve konfiguraciji. V lazji je bilo 40 napadalcev, 20 tar¢ in 40 ostalih agentov,
v te#ji pa 60 napadalcev, 20 tar¢ in 20 ostalih agentov. Stevilo agentov, s katerimi je
Alpha imel interakcije, je bilo pri obeh konfiguracijah 20, izbrani pa so bili naklju¢no
izmed napadalcev in ostalih agentov. Pri posamezni oznaki podamo razli¢ico scenari-
ja in konfiguracijo; denimo UN-1-40 ponazarja prvo razli¢ico usmerjenega napada v

konfiguraciji s 40 napadalci.

6.3.2 Rezultati

Pri testiranju smo vsako konfiguracijo pognali tridesetkrat in rezultate zdruzili v pov-
precna testiranja, ki jih prikazujemo na Slikah 6.8-6.13. Tudi tu smo zaradi lazjega
primerjanja rezultatov izratunali reprezentativne vrednosti metrik; te so prikazane v
legendah posameznih slik in povzete v Tabeli 6.3. Nadalje smo v vsaki konfiguraciji te-

stirali ali je razlika med povpre¢nimi natan¢nostmi statisti¢no znacilna; uporabili smo

8
Slika 6.7

Prikaz podajanja mnenj
med ¢lani posameznih
skupin (Tarce, Napadalci,
Ostali). Leva shema
podaja razli¢ico UN-1,
srednja UN-2, desna pa
UN-3. Crtkane pustice
oznalujejo resni¢na, polne
pa lazna mnenja. Izvor
puscice ponazarja skupino
poroevalca, ponor pa
skupino agenta, o katerem
mnenje govori. Alpha ima
interakcije zgolj z agenti iz
osencenih skupin.
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Studentov parni t-test, kjer smo rezultate paroma primerjalni po ¢asovnih enotah. Vse
trditve, ki jih podamo v nadaljevanju, so statisti¢no znadilne s p-vrednostjo 0.05.
Ponovimo, da kvalitativna modela (ARH, QTM) ne moreta doseci skrajnih natané-
nosti, kot sta 0 in 1. Razlog za to so njune stopnje zaupanja, ki jih je mnogo manj
(ARH 4, QTM 5) kot agentov (100), ki jih je potrebno razvrstiti. Po nacelu golobnja-
ka (angl. pigeonhole principle) bodo nekateri agenti oznadeni z isto stopnjo zaupanja,
¢eprav bodo njihove zmozZnosti razlicne. Ker je razli¢nih zmoZznosti teoreti¢no ne-
skon¢no, se ni tezko prepricati, da sta zgornji in spodnji meji natan¢nosti za ARH in

QTM zaporedoma 0.87 in 0.13 ter 0.90 in 0.10.

Tabela 6.3

Povzetek rezultatov testiranja. Z decimalnimi $tevili so prikazane povpre¢ne vrednosti natanénosti, s Stevili v oklepajih pa mesta,
ki jih modeli zaupanja dosegajo v posameznih konfiguracijah scenarijev.

QTM  ARH BRS ET TRA YSS
Pro  0.88(3) 086(4) 008(6) 022() 093(2) 096 (1)
P-too  0.88(3) 085(4) 002(6) 051() 094(2) 096 (1)
Tro 089(2) 072() 075@) 071(6) 085(3) 093 (1)
Troo 0.89(3) 084(5) 092(2) 075(6) 0.89(3) 0.96 (1)
Do 088(1) 054(6) 077(2) 057() 0.61(4) 0.68(3)
D-1oo 089 (1) 056(6) 087() 057() 0614 0.63(3)

UN-1-40 0.83(1) 080(2) 056(4) 054() 0.68(3) 0.17 (6)

UN-1-60 078 (1) 074(2) 0.18(5) 053(4) 058 (3) 0.16 (6)

UN-2-40 083 (1) 077(2) 056(@4) 055() 055(5) 0.60(3)

UN-260 078 (2) 030(5) 0.19(6) 053(3) 049 (4) 0.89 (1)

)
)

UN-3-40 083 (1) 079(2) 056(4) 054(6) 057(3) 0.55(5)
UN-3-60  025(5) 029(4) 0.18(6) 047(3) 051(2) 0.85 (1)

6.3.3 Diskusija

V preprostem scenariju se je QTM obnesel dobro, ¢eprav je dosegel le tretji rezultat.
Razlog za to so kvalitativne stopnje zaupanja, katerih natan¢nost je omejena na 0.90,
medtem ko YSS in Travos take omejitve nimata. EigenTrust in BRS sta se obnesla $e
posebej slabo, saj je ta scenarij kr$il predpostavko tranzitivnosti. To je bilo sploh po-

gubno za BRS, saj so bili njegovi izra¢uni na trenutke skoraj povsem obratno-korelirani
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z zmoznostmi. EigenTrust je v konfiguraciji P-100 svoje izrac¢une sicer izboljsal, a ne
dosti; ko je nabral ve¢ izkuSenj, je izboljSal ocene do vnaprej zaupanih agentov (angl.
pre-trusted peers), a kon¢ni izratuni — kombinacija zaupanja v vnaprej zaupane agen-
te in globalnega zaupanja — so bili kljub temu slabi. Izra¢un globalnega zaupanja je

namre¢ osnovan na predpostavki tranzitivnosti.
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V tranzitivnem scenariju s konfiguracijo T-10 je QTM dosegel drugi, v konfigu-
raciji T-100 pa tretji rezultat. Razlog, zakaj ga je v konfiguraciji T-100 BRS prehitel
(in Travos dohitel), ni v tem, da QTM z dodatnimi izkunjami svojih izra¢unov ne bi
izboljsal, temve¢ v tem, da je Ze v konfiguraciji T-10 dosegel svojo zgornjo mejo. Vsi

ostali modeli so z dodatnimi izku$njami izboljsali natan¢nost zaupanja — najbolj BRS,
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Slika 6.8

Rezultati v preprostem sce-
nariju. Leva slika prikazuje
rezultate konfiguracije,

v katerem dobi Alpha
izkusnje z 10% agentov
(P-10), desna pa rezultate,
kjer dobi izkusnje z vsemi
agenti (P-100).

Slika 6.9

Rezultati v tranzitivnem
scenariju. Leva slika prika-
zuje rezultate konfiguracije,
v kateri dobi Alpha izku-
$nje z 10% agentov (T-10),
desna pa rezultate, kjer do-
bi izkunje z vsemi agenti
(T-100).
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Slita 6.10

Rezultati v dinami¢nem
scenariju. Zgornja slika
prikazuje rezultate konfigu-
racije, v kateri ima Alpha
interakcije z 10 agenti (D-
10), spodnja pa rezultate,
kjer dobi izkusnje z vsemi
(D-100).
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ARH in Travos — medtem ko je QTM svoj teoreti¢ni maksimum Ze dosegel, ko je imel
izku$nje z zgolj 10% agentov. Iz tega sledi, da QTM deluje dobro tudi z malo izku$nja-
mi, kar je posebej zaZelena lastnost, saj so te navadno redke. V primerjavi s preprostim
scenarijem sta se modela BRS in EigenTrust tukaj obnesla bolje; predpostavka tranzi-
tivnosti je bila izpolnjena. A EigenTrust je kljub temu dosegel povprecen rezultat, ker
ne izratunava negativnega zaupanja. O tem smo Ze govorili na koncu razdelka 6.2.6

(glej Sliko 6.6).

l QTM (0.88) — ARH (0.54) O— BRS (0.77) o—0 ET(0.57) o—0 TRA (0.61) v YSS (0.68)]
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V obeh konfiguracijah dinami¢nega scenarija je QTM dosegel najboljsi rezultat. V
splosnem je bila natan¢nost vseh modelov na zacetku dobra, a je s¢asoma usahnila, saj
so agenti zaceli obnasanje spreminjati; le QTM in BRS sta obdrzala za¢etno raven na-
tan¢nosti. V konfiguraciji D-100 sta omenjena modela dosegla zelo podoben rezultat
(QTM je sicer imel za 0.02 tocki boljSega), razlika med njima pa je postala izrazitejsa v

konfiguraciji D-10, saj je BRS postal nestabilen. Ostali modeli so imeli s prilagajanjem
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na spremembe precej tezav. To niti ni presenetljivo, saj imata med testiranimi modeli

le BRS in QTM ustrezne mehanizme za ¢asovno diskontiranje podatkov.
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Pri scenariju usmerjen napad smo uporabili rahlo spremenjeno razli¢ico natanénosti:
ker je bil napad osredotoden na tarle, je natan¢nost v tem scenariju vrednotila zgolj
zaupanje do njih. V prvi razlidici scenarija in v konfiguraciji s 40 napadalci (UN-1-
40), sta se QTM (0.83) in ARH (0.80) obnesla najbolje, medtem ko je bila Travosova
natanénost (0.68) ze rahlo naceta. Izracuni BRS (0.56) in EigenTrust (0.54) so bili
nekorelirani, YSS (0.17) pa je napad povsem dotolkel.

Ko smo povecali $tevilo napadalcev na 60 (UN-1-60) so QTM (0.78), ARH (0.74),
EigenTrust (0.53) in YSS (0.16) obdrzali podobne rezultate, medtem ko sta ga Travos
(0.58) in BRS (0.18) vidno pokvarila. Pri modelu QTM je do izraza prisel izracun
druzbene povezanosti. Ker so bili tarée in napadalci druzbeno nepovezani — napadal-
ci so dajali mnenja o tar¢ah, ki pa napadalcev sploh niso poznale — so dobila mnenja
napadalcev majhno tezo. Dober rezultat je imel tudi ARH, saj je ignoriral mnenja
napadalcev, ker jih ni mogel preveriti. Travos je diskontiral mnenja napadalcev, a ne
dovolj mo¢no. Ko se je njihovo Stevilo povecalo, so njihova mnenja prevladala. Od
vseh modelov je najslabsi rezultat dosegel YSS. Razlog za to ti¢i v delovanju njegovega
mehanizma diskontiranja mnenj, saj diskontira kredibilnost le tistih porocevalcev, ka-
terih mnenja lahko preveri. Ker je v tem scenariju lahko preverjal zgolj mnenja tar¢ in
ostalih agentov, je njihove kredibilnosti (rahlo, a vztrajno) diskontiral, medtem ko so
kredibilnosti napadalcev ostale na zacetnih vrednostih (1.0), zato so s¢asoma mnenja

napadalcev prevladala. Rezultata modelov EigenTrust in BRS sta bila slaba, saj scenarij
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Slika 6.11

Rezultati v prvi razlicici
scenarija usmerjen napad
(UN-1). Leva slika prika-
zuje rezultate konfiguracije
s 40 (UN-1-40), desna pa s
60 napadalci (UN-1-60).
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Slika 6.12

Rezultati v drugi razlicici
scenarija usmerjen napad
(UN-2). Leva slika prika-
zuje rezultate konfiguracije
s 40 (UN-2-40), desna pa s
60 napadalci (UN-2-60).
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usmerjen napad ne uposteva predpostavke tranzitivnosti.

QTM (0.83) ©—0 BRS (0.56) 0—0 TRA (0.55)
— ARH(0.77) o—0 ET (0.55) v YSS (0.60)
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QTM (0.78) ©0—0 BRS (0.19) 0—0 TRA (0.49)
— ARH (0.30) o—0 ET (0.53) v YSS (0.89)
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V drugi razlicici usmerjenega napada s 40 napadalci (UN-2-40) so QTM (0.83),
ARH (0.77), EigenTrust (0.55) in BRS (0.56) dosegli podobne rezultate kot v prvi
(UN-1-40), medtem ko se je v isti primerjavi Travosov rezultat (o.55) poslabsal. Za-
nimivo je, da se je rezultat modela YSS (0.60) v primerjavi s konfiguracijo UN-1-40
izboljsal, a je bil v splosnem $e vedno slab. V konfiguraciji s 60 napadalci (UN-2-60)
so QTM (0.78), EigenTrust (0.53) in Travos (0.49) obdrzali podobne rezultate kot v
konfiguraciji s 40, medtem ko sta se rezultata ARH (0.30) in BRS (0.19) vidno poslab-
dala.

Tukaj je izstopal YSS (0.89), saj je dosegel najboljSo natan¢nost. To je Se posebej
presenetljivo, saj je konfiguracija UN-2-60 zahtevnejsa kot v UN-2-40. Rezultat po-
stane razumljiv, ko pobliZje preu¢imo delovanje te razli¢ice scenarija ter si ogledamo,
kako YSS diskontira mnenja. Na kratko, YSS je dosegel dober rezultat, ker je s¢aso-
ma bolj diskontiral mnenja napadalcev kot tar¢ in ostalih agentov. Slednje pa se ni
zgodilo zaradi tega, ker bi model predvideval, da je z mnenji napadalcev kaj narobe,
temve¢ zgolj slucajno, saj je imel z napadalci ve¢ interakcij (izkusen;j). Faktor, s katerim
YSS diskontira kredibilnost posameznega porocevalca, se izra¢una kot absolutna razli-
ka med podanim mnenjem ter dejansko izkusnjo. In ker YSS predstavlja informacije
(vrednosti mnenj ter ocene izkuSenj) z realnimi $tevili, ki jih je neskonéno mnogo, se
mnenje in izku$nja v praksi nikoli ne ujemata povsem — nekaj Suma bo vedno prisotne-
ga. Zaradi tega bo YSS vedno vsaj malo znizal kredibilnost porocevalca, katerega mnenje

bo labko preveril; tudi Ee je mnenje resni¢no, se bo kredibilnost malenkostno znizala.
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A ker YSS kredibilnosti spreminja z mnozenjem, tudi majhni popravki s¢asoma pri-
peljejo do vegjih sprememb. Ker je bilo v tej konfiguraciji ve¢ napadalcev kot tar¢ in
ostalih agentov skupaj (60 napadalcev ter 20 tar¢ in 20 ostalih) in ker je scenarij izbiral
partnerje za interakcije naklju¢no med napadalci in ostalimi agenti, je YSS dobil ve¢
izkuSenj z napadalci kot z ostalimi. Posledi¢no je lahko preveril mnenja napadalcev
veckrat kot mnenja ostalih agentov. Zaradi tega so kredibilnosti napadalcem padle
hitreje kot kredibilnosti ostalih agentov. Ponovimo, da so dober rezultat modela YSS
omogocile specifi¢ne okolis¢ine tega scenarija — ¢e bi iz generiranih podatkov (mnenj
in izkuSenj) odstranili $um, ali ¢e bi k napadalcem dodali Ze samo enega agenta, ki ne
bi podajal mnenj o ostalih napadalcih, bi YSS dosegel podobno slabe rezultate kot v
prvi razlidici napada.

QTM je v obeh konfiguracijah dosegel dober rezultat, saj je pravilno ocenil, da so
napadalci in tarée slabo druzbeno povezani. ARH je deloval dobro zgolj v konfiguraciji
s 40 napadalci (0.77), v konfiguraciji s 6o pa je njegova natan¢nost strmoglavila (0.30).
V tej razli¢ici napada so napadalci podajali resni¢na in prevetljiva mnenja o drugih
napadalcih in tako “prelisi¢ili” ARH, da je njihovim mnenjem verjel. Pri 40 napadalcih

se to ni opazilo, pri 60 pa je bilo za model pogubno.

QTM (0.83) 0—0 BRS (0.56) 0—0 TRA (0.57) QTM (0.25) ©—0 BRS (0.18) 00 TRA (0.51)
— ARH (0.79) 0—0 ET (0.54) ¥ YSS(0.55) — ARH (0.29) o—o ET (0.47) v YSS (0.85)
1 1
0. (r,_ o 0.
L 0 _ 0.
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V tretji razli¢ici usmerjenega napada sta v konfiguraciji s 40 napadalci (UN-3-40)
QTM (0.83) in ARH (0.79) delovala najbolje, medtem ko so bili rezultati ostalih mo-
delov skoraj nekorelirani: BRS (0.56), EigenTrust (0.54), Travos (0.57) in YSS (0.55).
Ko smo povecali Stevilo napadalcev (konfiguracija UN-3-60) so se rezultati v splo$nem
poslabsali: QTM (0.25), ARH (0.29) in BRS (0.18) so dejansko izrac¢unali obratno-
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Slika 6.13

Rezultati v tretji razlicici
scenarija usmerjen napad
(UN-3). Leva slika prika-
zuje rezultate konfiguracije
s 40 (UN-3-40), desna pa s
60 napadalci (UN-3-60).
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korelirane rezultate, medtem ko sta Travos (0.51) in EigenTrust (0.47) ostala nekore-
lirana. Zopet se je delovanje modela YSS (0.85) drasti¢no izboljsalo. Razlaga za to je
tudi tokrat enaka kot zgoraj: ker je model imel ve¢ izkusenj z napadalci, je njihove
kredibilnosti znizal hitreje. Ta konfiguracija je tudi edini primer, kjer je QTM povsem
odpovedal. To se je zgodilo zaradi tega, ker so v tej razlicici napada tarée sodelovale z
napadalci tako, da so o njih podajale (resni¢na) mnenja. Zaradi tega je QTM ocenil,
da so tarce in napadalci dobro povezani in pripisal mnenjem slednjih vedjo tezo. Ko

so postali napadalci $tevil¢nejsi, je to postala tezava, saj so njihova mnenja prevladala.

6.3.4 DPovzetek rezultatov

Ko strnemo rezultate, lahko ugotovimo, da QTM podaja natanéne izracune in da delu-
je dobro tako z malo kot tudi z ve¢ izkudnjami. Ceprav ni dosegel najboljiega rezultata
v vseh scenarijih, je bila izra¢unana natan¢nost vedno visoka in blizu njegove teoreti¢ne
zgornje meje. To omejitev smo zavedno sprejeli ob odloéitvi za kvalitativne stopnje za-

upanja tj. namenoma smo zrtvovali en del natanénosti za ve¢jo prijaznost uporabniku.
6.4 Zakljucek

V tem poglavju smo namensko testno okolje Alpha uporabili v praksi. Pokazali smo, da
odlotitveni model lahko vpliva na delovanje modela zaupanja, saj dolo¢a razmerje med
raziskovanjem in izrabljanjem. Se veg, pokazali smo, da sta lahko natan¢nost izralu-
nanega zaupanja in koristnost, ki jo agent z modelom pridobi, celo nepovezana. Zato
je pomembno, da pri evaluaciji uporabljamo metrike, ki vrednotijo zaupanje neposre-
dno ne pa posredno preko odloditev, ki iz zaupanja izhajajo. Nadalje smo pokazali,
da kvalitativen model zaupanja dosega dobre rezultate Ze ob malem Stevilu izkusen;j ter
da je njegov mehanizem za ugotavljanje zlaganih mnenj u¢inkovit. Pri vsem tem smo
uporabili namensko testno okolje, kar dokazuje, da je programska resitev splosna in

uporabna.
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7.1 Povzetek vsebine

V disertaciji smo utemeljili uporabo kvalitativnih metod na podro¢ju racunalnisko
podprtega obvladovanja zaupanja. V poglavju 2 smo podali osnovne definicije in nada-
ljevali s pregledom podro¢ja, kjer smo izpostavili, da je kvalitativnih modelov zaupanja
obc¢utno manj kot kvantitativnih, poleg tega pa smo tudi opozorili, da ve¢ina obstoje¢ih
kvalitativnih modelov obdeluje kvalitativne podatke neprimerno. Podali smo razloge
in argumentirali, zakaj so v primerih, ko morajo podatke interpretirati ljudje, kvali-
tativni modeli primernejsi kot kvantitativni. Zatem smo predstavili obstojece nacine
testiranja modelov zaupanja in izpostavili njihove omejitve.

V poglavju 3 smo definirali kvalitativno mnozico podatkov, podali metodo, ki iz
seznama kvalitativnih vrednosti izbere najbolj reprezentativno, ter predstavili nekatere
njene lastnosti. V poglavju 4 smo zgradili kvalitativni model zaupanja, ki izra¢unava
zaupanje na podlagi preteklih interakcij ter mnenj, ki jih agenti podajo drug o dru-
gem. V modelu smo uporabili kvalitativne podatke na mestih, kjer lahko pride do
interakcije z uporabnikom: pri podajanju ocen v interakcijah, pri izrazanju mnenj ter
pri podajanju izratunanih stopenj zaupanja. Razvili smo razli¢ne hevristi¢ne metode,
da bi ublazili vpliv zlaganih mnenj: upostevamo njihovo starost, zanesljivost agentov,
ki jih podajo, ter stopnjo druzbene povezanosti med agenti, ki jih podajo, ter agenti,
ki jih mnenja zadevajo.

V poglavju 5 smo predstavili namensko testno okolje za vrednotenje modelov za-
upanja. Na$a motivacija je izhajala iz dejstva, da obstojece resitve bodisi od mode-
lov zaupanja zahtevajo, da ti uporabljajo vnaprej dogovorjene stopnje zaupanja, bodisi
kombinirajo modele zaupanja z odlo¢itvenimi modeli in nato ocenjujejo uc¢inkovitost
prvih po tem, kako dobro delujejo v kombinaciji z drugimi. Ker smo Zeleli primerjati
delovanje kvalitativnih modelov s kvantitativnimi in ker smo domnevali, da lahko od-
lo¢itveni model vpliva na delovanje modela zaupanja, smo zasnovali namensko testno
okolje, ki zgornjih omejitev nima. Nasa resitev omogoca testiranje modelov zaupa-
nja brez odlocitvenih modelov, pri ¢emer od njih ne zahteva, da uporabljajo vnaprej
dogovorjene stopnje zaupanja. Poleg tega lahko okolje vrednoti modele zaupanja po
ustaljenih nadinih, kot je denimo merjenje koristnosti.

Zatem smo v poglavju 6 zasnovali eksperiment, da bi preverili, ali kombiniranje
odlotitvenih modelov z modeli zaupanja dejansko vpliva na delovanje slednjih. V eks-

perimentu smo kombinirali pet modelov zaupanja z dvema odlocitvenima modeloma
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in primerjali rezultate testiranj. Izkazalo se je, da je izbira odloditvenega modela po-
membna in da poljubna modela zaupanja nista nujno enako zdruzljiva s poljubnima
odlo¢itvenima modeloma. Na podlagi te ugotovitve, smo v drugem delu tega poglavja
primerjali delovanje kvalitativnega modela zaupanja s petimi najbolj odmevnimi de-
li v literaturi. Pri tem smo zavestno uporabili protokol evaluacije, ki testira modele
zaupanja brez odlocditvenega modela. Kvalitativni model zaupanja je v vsch scenarijih
dosegel dobre rezultate, ve¢inoma celo najboljse. Razlog, zakaj so v nekaterih scenarijih
bili drugi modeli boljsi, je zgolj v naravi kvalitativnih podatkov. Slednji imajo namre¢

v primerjavi s kvantitativnimi nizjo lo¢ljivost.
7.2 Odprta vprasanja

Tekom disertacije smo naleteli na ve¢ problemov. Nekatere smo resili v celoti, nekatere
pa le ublazili in jih pustili delno odprte. V tem razdelku podajamo tiste, za katere

menimo, da si zasluZijo nadaljnjo obravnavo.

Posplositi izracun reprezentativne kvalitativne vrednosti. Pri predstavitvi metode za iz-
racun reprezentativne kvalitativne vrednosti smo vedno operirali z mnozico, ki
vsebuje pet kvalitativnih vrednosti. Zanimivo bi bilo raziskati, kako posplositi

Izreka 1 in 2, da bi veljala tudi v vedjih mnoZicah.

Najti mero razprsenosti kvalitativnih podatkov. Pri izraunu povpregja rangov bi lahko
izratunali standardni odklon kot mero razprienosti, pri predlagani metodi iz-
racuna reprezentativne vrednosti pa take mere nimamo. Zato bi bilo smotrno

raziskati, kaj lahko uporabimo kot njen nadomestek.

Izboljsati izracun stopnje druzbene povezanosti. Priizra¢unu mnenj preverjamo druzbe-
no povezanost med porocevalcem in agentom, ki ga mnenje zadeva. Pri tem pre-
prosto izratunamo stopnjo podobnosti med mnoZicama znancev porodevalca ter
znancev agenta. Tukaj smo zaradi obvladovanja kompleksnosti zavedno izbra-
li preprosto resitev. Za doseganje boljsih rezultatov bi bilo smotrno preskusiti

pristope iz podro¢ja analize kompleksnih omrezij [79].

Izboljsati metodo ugotavljanja lagnih mnenj. Podobno bi lahko izboljsali nacin, kako v
eno mero zdruziti nedavnost mnenja, kredibilnost porocevalca ter stopnjo druz-
bene povezanosti med porocevalcem in agentom. V Algoritmu 3 preprosto upo-

rabimo najmanjso izmed vrednosti, smotrno pa bi raziskati alternativne pristope.
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Poiskati dober odlocitveni model. Ce #elimo, da kvalitativni model zaupanja uporabi
avtonomen agent, potrebujemo odlocitveni model. Zato bi bilo zanimivo po-
iskati takega, ki bo zagotavljal, da bo QTM ob sprejemanju dobrih odloditev

dosegal tudi dobro natanénost.

Razsiriti namensko testno okolje Alpha. Namensko testno okolje lahko trenutno testira
le tiste modele zaupanja, ki zaupanje izracunavajo iz izkusenj in mnenj. Pro-
gramsko resitev bi bilo dobro raz$iriti, da bi lahko z njo testirali modele, ki upo-
rabljajo druge vire informacij, kot so denimo druzbena omreZja. Prav tako bi
bilo smotrno pripraviti scenarije, ki implementirajo razli¢ne napade na modele

zaupanja.
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A.1 Uvodni gradniki

V tem dodatku dokaZzemo pravilnost Izreka 1 in 2. Najprej pripravimo gradnike, ki jih

bomo potrebovali pri dokazovanju.

Lema 1: NajboP = [fzs, fs, fn, fo, fzp] porazdelitveni vektor neke zbirke. Potem

velja
(@ 0< f,<lzavsakv eV,

(b) By fo=1.

Dokaz. Obe lastnosti sledita neposredno iz Definicije 12. O

Ker metrika iz enacbe (3.1) uporablja vgnezden izraz in ker je delo s slednjimi nero-

dno, uvedemo pojem kumulativnega porazdelitvenega vektorja.

Definicija 20 (Kumulativni porazdelitveni vektor): Kumulativni porazdelitveni vek-
tor P = [Fzs,Fs, Fn, Fp, Fzp] izratunamo iz pripadajo¢ega porazdelitvenega vek-
totja P = [fzs, fs, fn, fo, fzp] kot podaja spodniji izraz.

VxSV

F, = vax

€V

Porazdelitvene vektorje in njihove komponente bomo oznacevali z malimi ¢rkami

(¥ in fp), njihove kumulativne razlicice pa z velikimi (13 in Fp).

Lema 2 (Lema o urejenosti): Naj bo P= [Ezs, Fs, Fy, Fp, F7p] kumulativni poraz-

delitveni vektor neke zbirke. Potem velja naslednje.
(@) Fys < Fs < Fy <Fp < Fyp
(b) 0 < Fys

() Fzp =1
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Dokaz. Vselastnosti sledijo neposredno iz preteklih definicij in lem: trditev (a) sledi
iz Definicije 20, trditev (b) iz Definicije 20 in Leme 1 ter trditev (¢) iz Definicije 20

in Leme 1. O

Podobno kot smo definirali razdaljo me med porazdelitvenimi vektorji, lahko defi-

niramo razdaljo med kumulativnimi porazdelitvenimi vektorji.

Y (X(0) - Y)

veV

(A.1)

Lema 3: Naj bosta X in J porazdelitvena vektorja in naj bosta XinY njeni kumu-

lativni razli¢ici kot jo opredeljuje Definicija. 20. Potem velja

A7) = D(X,Y)

Dokaz. Enakost sledi neposredno iz definicij metrik v izrazih (3.1, A.1) in definicije

kumulativnega porazdelitvenega vektorja v Definiciji 20. O

A.2  Dokaz enakosti z mediano

V matemati¢ni enciklopediji MathWorld' [80] je mediana definirana sledece: “Medi-
ano v podani zbirki vrednosti izratunamo tako, da vse vrednosti uredimo po velikosti
in kot mediano izberemo tisto, ki se v tej ureditvi nahaja na sredini. Ce imamo v zbirki
sodo Stevilo vrednosti, potem mediane ne moremo enoli¢no dolo¢iti; v takih primerih
se kot rezultat dolodi Stevilo, ki je aritmeti¢na sredina srednjih dveh vrednosti.” A ker v
naSem primeru operiramo s kvalitativnimi vrednostmi, aritmeti¢ne sredine dveh kva-
litativnih vrednosti ne moremo izracunati. Zato bomo v takih primerih kot vrednost
mediane izbrali ve¢jo izmed srednjih dveh. Izra¢un mediane kumulativnega porazde-

litvenega vektorja P je v kanoni¢ni obliki podan v enacbi (A.2).

'http://mathworld.wolfram.com
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ZS Fu>1
S Fz<3AFs>3
Mediana(f’) =4N Fs< % AFy > % (A.2)
D  Fy<inFp>1
ZD Fp<j

Nazadnje Se pretvorimo reprezentativne porazdelitvene vektorje iz Izreka 1 v nji-
hove kumulativne razli¢ice kot narekuje Definicija 20: l_ézs =[1,1,1,1,1], I_és =
[0,1,1,1,1], Ry = [0,0,1,1,1], Rp = [0,0,0,1,1], R, = [0,0,0,0, 1]. Sedaj lah-
ko z dokazom pri¢nemo. Samo dokazovanje poteka precej enostavno: pokazali bomo,
da je poljubnemu kumulativnemu porazdelitvenemu vektorju, 1_5, katerega mediana je

. =1 T . . . . -
vrednost v = Mediana(P), vedno najblizji kumulativni reprezentativni vekeor R,,.

Dokaz. Imejmo porazdelitveni vektor P = [fzs, fs, fn, fp, fzp] in njegovo kumu-
lativno razli¢ico P = [Fzs, Fs, Fn, Fp, F7pl. Najprej izra¢unajmo razdalje med P

in vsemi kumulativnimi reprezentativnimi vektorji.

D(P,Rys) = VA = FpsP + (1 -FsP + (1-Fy)* + (1-Fp)?  (A3)

DB, R) = \[Fss? + (- FsP + (1~ Fy)? + (1 - Fp)? (A0
D(B,Ry) = \JFss® + B + (- Fy ) + (L- Fp)? (A5)
D(P,Rp) = \/FZSZ +F® + Fy2 + (1= Fp)? (A.6)
D(B,Ryp) = \Frs? + s + Fy? + Fy’ (A7)

Najprej preverimo primer ZS = Mediana(P). Tu moramo pokazati sledece.

D(P,Rys) < D(B,Rg) A
D(P,R,s) < D(B,Ry) A
D(P,R,s) < D(B,Rp) A
D(ﬁ/ ﬁzs) < D(TJ/ ﬁZD)

Frs>3 & (A.8)

V sistem (A.8) vstavimo izraze iz enacb (A.3-A.7) in dobimo naslednje.
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<Fz A
<Fyg+Fg A
<Fyg+Fs+Fy A
2<Fzs+Fs+Fy+Fp

Fue> % = (A.9)

NI = N=

Iz leme o urejenosti (Lema 2) izhaja, da je prva neenakost na desni strani siste-
ma (A.9) najstrozja, zaradi éesar lahko ostale tri izpustimo. Tako pridemo do prvega

Zelenega rezultata.

1 1
Fys > 3 = 5 < Fys (A.10)

Kot drugo preverimo S = Mediana(P). Sedaj moramo pokazati sledece.

D(P,Rs) < D(P,Rys) A
D(B,Rs) < D(P,Ry) A
Fu<inF>l e DPER)<DERY) (A11)
2 2 D(,Rs) < DB, Rp) A
D(B,Rs) < DB, R,p)

Pri prvi komponenti na desni strani sistema (A.11) uporabimo relacijo ve¢ji-ali-
enak. Razlog je v tem, da metoda v primeru D(f’, ﬁzs) = D(f’, ﬁs) kot rezultat
vine S (vedjo izmed ZS in S; glej Definicijo 14, kjer se uporabi operator max).

Vstavimo enacbe (A.3-A.7) in sistem (A.11) se poenostavi.

> Fzs A
<Fs A
<Fs+Fy A
<Fs+Fy+Fp

AFs>1

FZS< 2

(A.12)

1
2

NIW = N= N =

Ker druga neenakost na desni strani sistema (A.12) omejuje strozje kot tretja in
Cetrta (Lema 2), lahko tretjo in &etrto neenakost izpustimo in tako pridemo do
zelenega rezultata.

1 1

1 1
FZS<§AFS>§<:>§>FZS/\§<FS (A.I})

. =4 v v,
Kot tretjo preverimo moznost N = Mediana(P). Tu pokaZzemo sledece.
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= =

D, Ry) < D(B,Rys) A
D(B,Ry) < D(B,Rs) A
D(P,Ry) < DB, Rp) A
D(P,Ry) < D(B,R,p)

(A.14)

Vstavimo enacbe (A.3-A.7) in pridemo do sistema (A.15).

NI= N = =

>Fys+Fs A
>Fs A

A
1<Fy+Fp

(A.1s)

A
™
z

Lema 2 zagotavlja, da v desnem delu izraza (A.15) druga komponenta omejuje

strozje kot prva, tretja pa strozje kot ¢etrta; izpustimo prvo in Cetrto ter pridemo do

zelenega.

1

Fs<-AFy>- &

2

1 1

Sedaj preverimo moznost D = Mediana(P). Tu moramo pokazati naslednje.

1 1
Fy<53AFp>5

D(B,Rp) < D(B,R,) A
D(B,Rp) < D(B,Rs) A

- - = (A.I7)
D(P,Rp) < D(P,Ry) A

D(TJ/ ﬁD) < D(ﬁr ﬁZD)

Vstavimo enacbe (A.3-A.7) in pridemo do sistema (A.18).

ANFp>1

Fy < }

1
2

> Fy+Fs+Fy A

1>Fs+Fy A (A18)
12 Fy A

3 <Fp

Z uporabo Leme 2 se izraz (A.18) poenostavi in pridemo do Zelenega rezultata.

1
ANFp> - &
P~ 2

1
>Fy A5 <Fp (A.19)

N =
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Na koncu preverimo $e ZD = Mediana(ﬁ). Sedaj pokazemo naslednje.

D(TJ/ ﬁZD) < D(TJI f{zs) A
DB, R,p) < DB, Rg) A
<}l = (J HZD) (J HS) (A.20)
2 D(P,Rzp) < D(P,Ry) A
D(P, Rzp) < D(P, Rp)

Vstavimo enacbe (A.3-A.7) in pridemo do sistema (A.21).

Fys+Fs+Fy+Fp A
Fs+Fy+Fp A

Fp<
Fy+Fp A

P (A.21)

NI =
NI= =l N

VvV V v WV

!
s}

Zaradi Leme 2 prve tri komponente izpustimo in pridemo do sistema (A.22).

FD<_<:>_>FD (A.ZZ)

Pokazali smo, da ekvivalence v izrazih (A.8, A.11, A.14, A.17, A.20) drzijo. Tako
je jasno, da pri uporabi reprezentativnih vektorjev iz Izreka 1 predlagana metoda

vrne enak rezultat kot mediana. O
A.3  Dokaz enakosti s povprecjem rangov

Izraz povpredje rangov oznacuje postopek izratuna reprezentativne vrednosti, kjer vsa-

ki kvalitativni vrednosti priredimo $tevilo — njen rang — nato pa iz njih izra¢unamo
povpregje. Dobljeno povpreéje nato zaokrozimo k najblizjemu celemu $tevilu in kot
reprezentativno izberemo tisto kvalitativno vrednost, katere rang sovpada z dobljenim
celim $tevilom. Natanéen postopek izracuna je podan v enacbi (A.23); oglati oklepaji
oznalujejo funkcijo zaokrozevanja, medtem ko Ranc™!:{1,2,3,4,5} — V inverzno
preslikavo iz rangov v kvalitativne vrednosti (osnovne preslikave so podane v Definici-

jitr.

pr(ﬁ) = }{ANG71 ([1 . fZS +2- fs +3- fN +4. fD +5. fZD]) (A.Z})

Povpredje rangov lahko izrazimo tudi s kumulativnimi porazdelitvenimi vektorji.

PR(P) = Ranc ™ '([5 - Fz5 — Fs — Fy — Fp]) (A.24)
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Lema 4: Naj bo P porazdelitveni vektor in naj bo 3 njegova kumulativna razlicica.
Potem velja naslednje.

pr(p) = PR(P)

Dokaz. Enakost neposredno sledi iz postopka izratuna povpredja rangov podane-

ga v enacbah (A.23, A.24) in definicije kumulativnega porazdelitvenega vektorja v
Definiciji 20. O

Da bo analiza lazja, zapi$imo nacin izraduna povpreéja rangov $e v kanoni¢ni obliki.

ZD 5>5-F;5—Fs—Fy—-Fp>3
D 3>5-F,—Fs—Fy-Fp>]

PR(P) =N  I>5-F,—Fs—Fy-Fp>3 (A.2s5)
S  3>5-Fy-Fs—Fy-Fp>?
ZS 3>5-Fy;—Fs—Fy-Fp>1

Pred za¢etkom dokaza $e pretvorimo reprezentativne porazdelitvene vektorje iz Iz-
reka 2 v njihove kumulativne razlidice: RZS =[1,1,1,1,1], Rs = [%, ;I, %, %,1]
[l l % ;,1] [1 1 % i,l] RZD =[0,0,0,0,1]. Sam potek doka-
zovanja je analogen prej$njemu: pokazah bomo, da je poljubnemu kumulativhemu
porazdelitvenemu vektorju, 1—5, katerega povpredje rangov je vrednost v = PR(T)), ve-
dno najblizji kumulativni reprezentativni vektor ﬁv.
Dokaz. Imejmo porazdelitveni vektor P = [fs, fs, fn, fp, fzp] in njegovo kumu-
lativno razli¢ico B = [Fzs, Fs, Fn, Fp, Fzpl. Najprej izratunamo razdaljo med P
in vsemi kumulativnimi reprezentativnimi vektorji.
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D(P,Rys) = V(1 = Fys)? + (1 = Fs2 + (1 - Fy)2 + (1 - Fp)? (A.26)

= =

D(,Rs) = |G ~FrsP + G -FP+ G -FyP + (G -FpP  (A27)

D, Ry) = (4 = Fz) + (L ~FoP + (4 ~Fy P+ (L= Fp)?  (A28)

D(,Rp) = \J(} - Fz? + (A =Fo 4+ (A -Fy 2+ (A =FpP  (Aa9)

D(ﬁ,ﬁZD) = \/FZSZ + Fsz +FN2 + FD2 (A}O)

Najprej preverimo ZD = PR(I_D)). Tu pokazemo naslednje.

D(P,Ryp) < D(P,Rys) A
D(P,Ryp) < D(P,Rs) A
525_FZS_FS_FN_FD>2 (= (—> —)ZD) (—> —>S) (ASI)
2 D(P,Rzp) < D(P,Ry) A
D(P, Rzp) < D(P, Rp)
V sistem (A.31) vstavimo enacbe (A.26-A.30) in dobimo sistem (A.32).
Fyo+Fs+Fy+Fp A
F,s+Fs+Fy+Fp A
% zstrg+ry+rIp (Az2)

Fys+Fs+Fy+Fp A
F,s+Fs+Fy+Fp

2>
3>
5
>F;+Fs+Fy+Fp20 & i>
Ed
3>

Ker je na desni strani sistema (A.32) zadnji ¢len najstrozji, prve tri izpustimo.

Zaradi leme o urejenosti (Lema 2, primer (b)) pa lahko spodnjo mejo varno dodamo.

32 F+Fs+Fy+Fp>0 & 1>F,+Fs+Fy+Fp, >0 (A33)

Zdaj preverimo D = PR(P). Tu pokazimo sledece.
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D(ﬁ/ﬁo) < D(f)/ﬁzs) A
D(,R,) < D(B,Rs) A
2>5-F,—F-Fy-Fp2! <= /P 2o A
5 zs—Fs—Fy—Fp>3 D(B,Ry) < DB, Ry) A (A34)
D(B,Rp) < DB, R,p)

V sistem (A.3 4) vstavimo enacbe (A.26-A.30) in dobimo sistem (A.35). Slednjega

I>Fss+Fs+Fy+Fp>1 &

3>Fy+Fs+Fy+Fp>3 &

z uporabo Leme 2 poenostavimo v sistem (A.36).

3> Fs+Fs+Fy+Fp A
2>2F;5+Fs+Fy+Fp A
3>Fs5+Fs+Fy+FpA
Fys+Fs+Fy+Fp> 1

(A35)

3>Fy+Fs+Fy+Fp>1  (A30)

Naslednji je primer N = PR(TJ), kjer moramo pokazati naslednje.

I>5-F;-Fs-Fy-Fp>3] &

D(P,Ry) < D(P, Rys) A
D(P,Ry) < D(P,Rs) A
D(B,Ry) < D(B,Rp) A
D(B,Ry) < D(B,R,p)

<
<

(A37)

V sistem (A.37) vstavimo enacbe (A.26-A.30) in dobimo sistem (A.38). Slednjega

22Fy+Fs+Fy+Fp>3 &

z uporabo Leme 2 poenostavimo v sistem (A.39).

32F;s+Fs+Fy+Fp A
2> Fys+Fs+Fy+FpA
Fzs+Fs+Fy+Fp >3 A
Fzs+Fs+Fy+Fp>1

(A.38)
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3>F,+Fs+Fy+Fp>) & 3>F+Fs+Fy+Fp>5  (A39)

Predzadnje preverimo S = PR(P). Tu mora drati naslednje.

D(P,Rs) < D(B,Rs) A
D(B,Rs) < D(B,Ry) A
D(P,Rs) < D(B,Rp) A
D(P,Rs) < D(P, R;p)

2>5-Fy—-Fs—Fy-Fp>} & (A.40)

V sistem (A.40) vstavimo enacbe (A.26-A.30) in dobimo sistem (A.41). Slednjega

z uporabo Leme 2 poenostavimo v sistem (A.42).

7
52 F+Fs+Fy+FpA
Fzs+Fs+Fy+Fp >3 A

7> Y = A.
3 2Fzs s+ Ey+Fp> FotFetFytFys2n 40
Fys+Fs+Fy+Fp>3
%;FZS+FS+FN+FD>2 = %>FZS+FS+FN+FD>§ (A.42)
Nazadnje preverimo $e ZS = PR(TJ). Tu pokazemo sledece.
D(P,R,) < DB, Rs) A
D(P,R,) < D(B,Ry) A
3>5-F,-Fs-Fy-Fp>1 < “ N (A.43)

D(P,Rys) < D(P,Rp) A
D(P,Rzs) < D(P,Rzp)

V sistem (A.43) vstavimo enacbe (A.26-A.30) in dobimo sistem (A.44).
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Fzs+Fs+Fy+Fp>1 A

Fs;s+Fs+Fy+Fp>3A
A4>Fy+F+Fy+Fp>1 e 77 5 N7 D0 (A.44)

Fzs+Fs+Fy+Fp>3 A

F,o+Fs+Fy+Fp>2

Ker je prvi ¢len desne strani sistema (A.44) najstrozji, preostale tri izpustimo. In
ker Lema o urejenosti (Lema 2, primera (b) in (c)) pravi, da je vsaka komponenta
kumulativnega porazdelitvenega vektorja najvec 1, lahko re¢emo, da je vsota kate-
rihkoli $tirih komponent kumulativnega porazdelitvenega vektorja najvec 4. Torej

lahko tudi zgornjo mejo varno dodamo.

4>F,5+Fs+Fy+Fp>1 & 4>F+Fs+Fy+Fp>] (A.45)

Pokazali smo, da ekvivalence v izrazih (A.31, A.34, A.37, A.40, A.43) drZijo. S

tem je dokaz zakljuéen. O
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