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POVZETEK

V diplomski nalogi je opisan primer prenosa podatkov med razliénima informacijskima

sistemoma, ki sta podprta s tehnologijo spletnih storitev.

Namen diplomske naloge je predstaviti primer prenosa podatkov s pomocjo tehnologije
spletnih storitev, ki je danes zelo razSirjena v svetu raunalniStva in ¢edalje bolj priljubljena
v poslovnih sistemih. Opisana tehnika je standardna reSitev. V diplomski nalogi bom na

kratko opisal tudi par drugih standardov za povezave informacijskega sistema SAP.

V okviru diplomskega dela je bil izveden del projekta, povezava SAP informacijskega
sistema z drugim zunanjim sistemom. Namen projekta je bil izmenjava podatkov med SAP

informacijskim sistemom in zunanjim sistemom na podro¢ju odpreme.



1. UVOD

V diplomski nalogi je predstavljena tehnologija in primer povezovanja dveh razlicnih
sistemov, ki sta podprta z informacijsko tehnologijo. Brez povezovalnega standarda s
spletnimi storitvami, bi bilo danes zelo oteZeno delo v vecini podjetij, saj podjetja poleg
osnovnega informacijskega sistema uporabljajo tudi druge informacijske sisteme na
podrocju razli¢nih panog (npr. ena od teh je odprema). Podjetja imajo svoj informacijski
sistem reSen z uporabo ve¢ informacijskih sistemov, ki so med seboj povezani z raznimi
tehnologijami prenosa podatkov tako imenovanimi vmesniki. Tehnologija, ki je v zadnjem
¢asu doZivela najvecjo rast uporabe in ji je posvecena velika pozornost, je prenos podatkov
s pomocjo spletnih storitev (XML Web Services). Z uporabo tehnologije spletnih storitev si
podjetja Zelijo zmanjSati stroSke, zmanjSati neucinkovitost delovne sile ter reSiti

marsikatero oviro pri prenosu podatkov med razli¢nimi sistemi.

Tehnologije spletnih storitev ne smemo zamenjati s pomenom ponujanja nekih storitev ali
prodaje izdelkov preko spleta. Spletna storitev se kot besedna zveza pogosto uporablja za

oznako popolnoma nove zvrsti programske opreme.

Namen diplomske naloge ni podroben opis tehnologije spletnih storitev, ampak opis
uporabe spletne storitve v informacijskem sistemu SAP. Na konkretnem primeru bom
pokazal uporabo in izdelavo vmesnika za prenos podatkov med dvema razliénima
sistemoma. Z implementacijo na konkretnem primeru sem Zelel preizkusiti pridobljeno
znanje iz Solanja in preveriti prenos teoretinega znanja na praktien primer. Za uspeSno
vpeljavo tehnologije v prakso je poleg teoreti¢nega znanja potrebno tudi seznanitev z orodji
in procesi v dejanskem okolju. Brez upoStevanja vseh parametrov okolja ni mogoce

uspesno prenesti tudi tako dobre tehnologije v dejansko uporabo.

V drugem poglavju bom predstavil informacijski sistem SAP R/3. V tretjem poglavju
predstavim osnove spletnih storitev. Znanje iz prvih dveh poglavij je osnova za reSitev in
izdelavo vmesnika oziroma implementacijo aplikacije. Le ta predstavlja prakti¢ni del te
diplomske naloge, ki je predstavljen v tretjem poglavju. Opisan je primer uporabe spletne
storitve in potek priprave - izdelave vmesnika. V petem poglavju strnem svoje ugotovitve v

zakljucek diplomske naloge. Sledijo Se viri, ki so v Sestem poglavju.



2. INFORMACIJSKI SISTEM SAP R/3

V tem poglavju bom predstavil sploSne znacilnosti sistema SAP R/3, komu je namenjen in kaj
omogoca, v nadaljnjih poglavjih pa se bom vse bolj priblizeval bistvu diplomskega dela. V tem
poglavju bom predstavil arhitekturo sistema in varnostne vidike tehni¢ne zasnove sistema. V
poglavju o spletnih storitvah bom predstavil osnovne pojme spletnih storitev in predstavil,
zakaj se uporabljajo spletne storitve. Razumevanje slednjega je klju¢no za razumevanje

prakti¢nega dela v ¢etrtem poglavju.

Leta 1972 je pet nekdanjih IBM-ovih tehnologov ustanovilo podjetje SAP (System Analysis
and Program Development) v majhnem nemskem mestu Mannheim. Imeli so vizijo, razviti
programski paket, ki bi lahko integriral poslovne reSitve, torej zagotavljal bolj$i pretok
informacij. SkuSali so izdelati programsko reSitev, ki bi v celoti podpirala informacijske
potrebe podjetja in s tem zmanjSala redundantnost in izboljSala konsistentnost podatkov, kar bi
resilo enotno podatkovno okolje z modularno zgradbo. Ta reSitev naj bi imela enotno strukturo
in uporabniski vmesnik. Uporabljena naj bi bila za ve¢ razli¢nih panog in podprta v razli¢nih

jezikih.

Priblizno leto kasneje je priSel na trg njihov prvi izdelek — programski paket, namenjen
finan¢nemu racunovodstvu. Paket je bil znan kot R/1, pri ¢emer ¢rka »R« pomeni pretok
informacij v realnem Casu (real-time data processing). Ta sistem je bila osnova za nadaljnji
razvoj in kmalu je sledilo rojstvo SAP R/2. To je bila SAP-ova prva generacija ERP reSitev, ki
se je uporabljala na velikih racunalnikih (mainframe computers). Ta reSitev je prav tako
vsebovala moZnost izbire razli¢nih jezikov in valut. Poleg tega in vseh ostalih inovacij je rast

podjetja SAP dosegla visoko raven.

Preteklo je kar nekaj Casa, ko je SAP poslal na trg svojo novo generacijo celovite informacijske
reSitve za podjetja SAP R/3, ki je po vsebini enaka R/2, ampak z izvedbenega vidika
popolnoma nova aplikacija z uporabo tro-nivojske arhitekture odjemalec/streZnik in ne zgol]

naslednik starejSega sistema.

SAP R/3 je odprt programski sistem, ki deluje v okolju odjemalec/streZznik. Osnovan je za
ucinkovito upravljanje podatkov podjetja, predstavlja celovito reSitev za Stevilne funkcije v

organizaciji ter lahko deluje kot podpora za vse glavne procese. Celotni tok podatkov v R/3
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sistemu deluje integrirano, kar pomeni, da je potrebno podatke vnesti le enkrat, sistem pa
avtomatsko sproZi oziroma posodablja druge logi¢no povezane funkcije ali podatke. Tako so
vsi poslovni procesi podjetja med seboj povezani in razporejeni tako, da se sprememba na
enem podrocju podjetja izraza na drugem podrocju. Klju¢no za uspeSnost celovite resitve SAP
R/3 je strategija izdelave odprtih reSitev. To pomeni, da aplikacije lahko delujejo na razli¢nih
platformah (Unix, NT, OS/400) in podatkovnih zbirkah (Oracle, MS SQL, DB2, Infomix).
Aplikacije zato niso vezane na dolo¢enega ponudnika programske oz. strojne opreme. Sistem
SAP R/3 je zgrajen iz modulov, ki pokrivajo osrednje in specificne poslovne procese, z
razmahom interneta pa razSirja svoje funkcionalne zmogljivosti pod reSitvijo mySAP.com. Ta

omogoca tudi elektronsko poslovanje, upravljanje odnosov s kupci in dobavitelji ipd.

V zadnjih nekaj letih pa je SAP naredil Se korak naprej. Ponudba novih funkcionalnosti je bila

razSirjena, v sistem pa so bile vgrajene najnovejse tehnologije in aplikacije. Poglaviten korak v
tem preskoku je prehod iz arhitekture, ki je zasnovana na ABAP/4 programskem jeziku, na
novo arhitekturo SAP NetWeaver, ki med drugimi vsebuje komponente SAP Enterprise Portal,
SAP Exchange Infrastructure, J2EE in mobilno infrastrukturo. Ne eni strani prihod vseh teh
novih tehnologij in izboljSav funkcionalnosti povecuje mozZnosti za integracijo podjetij ter
naro¢nikov (kupcev), na drugi strani pa zahtevajo ve¢ pozornosti pri zmanjSevanju nevarnosti,

ki jih nove pridobitve prinasajo s seboj.

2.1 Arhitektura R/3 sistema

V uvodnem poglavju smo spoznali sploSne znacilnosti sistema od zacetka njegovega razvoja pa
do sedaj in smo ugotovili, da se je sistem precej spremenil. V tem poglavju se osredoto¢im na
predstavitev troslojne zasnove trenutne razli¢ice SAP R/3 sistema, Se posebej pa predstavim
organizacijo aplikacijske plasti, ki je v pomo¢ razumevanju besedila, ki sledi v cetrtem

poglavju.

SAP R/3 sistem je popolnoma na novo razvit sistem in kot mogofe narekuje ime, ni le
izboljSava njegovega predhodnika SAP R/2. Ko se je zacel razvoj sistema R/3 sredi
osemdesetih let 20. stoletja, se je SAP odlo€il za razvoj tro-nivojske odjemalec/streznik
arhitekture, ki se deli na tri plasti:

- podatkovna plast;

- aplikacijska plast;



- prezentacijska plast.

Hranjenje podatkov se izvaja v podatkovni zbirki (podatkovna plast), medtem ko se obdelava
izvaja na aplikacijskem strezniku (aplikacijska plast). Vmesnik med uporabnikom in sistemom

predstavlja SAP GUI in se tako uvrS¢a na prezentacijsko plast.

Slika 1 predstavlja arhitekturo odjemalec/streznik SAP R/3 sistema in povezave med
prezentacijsko in aplikacijsko plastjo ter aplikacijsko in podatkovno plastjo v odvisnosti od

Stevila nivojev arhitekture.

Vir: SAP AG, SAP Authorization System, 2003, str. 20

1-layer 2-layer 3-layer
configuration configuration configuration

Presentation Frocesses % %E

",I |
Appifcaﬁar Processes

Database, Application Database, Database Processes

Presentation Processes Application Processes

Slika 1 - Tronivojska arhitektura odjemalec/streznik

Prezentacijska plast obi¢ajno zajema kon¢no Stevilo osebnih racunalnikov z nameS¢eno
aplikacijo SAP GUIL SAP GUI ni emulator terminala, ampak samostojna aplikacija, ki je
zadolZena za prikaz podatkov v sistemu R/3. Med SAP GUI odjemalci in R/3 sistemom zato ni
posebno visokih zahtev, kar se ti¢e komunikacije. Vse poizvedbe, ki so zagnane iz vmesnika

(SAP GUI), se obdelujejo izkljucno na preostalih dveh nivojih.

Aplikacijske streznike, kjer teCejo glavne SAP R/3 aplikacije, uvr§€amo v aplikacijsko plast.
Ce se pojavi zahteva po veéjih in hitrej$ih obdelavah v doloéenih SAP R/3 aplikacijah, je to

mozno resiti z dodajanjem novih streznikov.
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Zadnji-podatkovni nivo pa predstavlja zgolj streznik, na katerem tece kateri od obstojecih

sistemov za upravljanje z zbirkami podatkov (Oracle, DB2, Informix ipd.).

2.1.1 Aplikacije sistema SAP R/3

V tronivojski arhitekturi sistema SAP R/3 se ena izmed plasti osredotoa prav na izvajanje
aplikacij, kjer se prepletata tako varnostni kot vsebinski vidik. Na tem mestu je aplikacijski
nivo predstavljen le iz vsebinskega vidika, torej razdelitve aplikacij v posamezne module oz.
funkcijska podroc¢ja, v kasnejSih poglavij pa je predstavljeno tudi zagotavljanje nadzora

dostopa pri izvajanju aplikacij znotraj SAP okolja.

Modularnost sistema omogoca, da se podjetja lahko odlo¢ijo za uvedbo celotne programske
reSitve SAP R/3 ali posameznih modulov. Standardni paket pokriva vse funkcije, ki jih vecja in
srednja podjetja uporabljajo, vklju¢no s proizvodnjo, financami, prodajo in distribucijo ter
kadrovskimi sistemi, do specificnih aplikacij prilagojenih posamezni dejavnosti podjetja.
Module sistema R/3 lahko okvirno zdruZimo v tri osnovne skupine modulov oz. funkcijskih

podrocij.

1. Finance, ki ponujajo uporabniku celovito sliko racunovodskih funkcij z mnogimi
pripomocki za izdelavo porocil za podporo poslovodstvu pri odlo¢anju. Primerne so tudi za

mednarodne organizacije, saj podpirajo uporabo razli¢nih valut in vec¢jezi¢nost.

2. Logistika, ki predstavlja najSirSe podrocje aplikacij in obsega najvecje Stevilo podmodulov.
Upravljajo vse procese, vkljucene v nabavno verigo: od oskrbe s surovinami do dostave

izdelka kupcu.

3. Kadrovski sistem pa vsebujejo podporo vsem potrebnim poslovnim procesom za
ucinkovito upravljanje s ¢loveskimi viri pri zaposlovanju, razporejanju in razvoju ¢loveskih

virov ter obrac¢unu plac.

Vir: Hernandez, SAP R/3 Handbook, 2000, str. 13



ABAP/4

Rarvojno okolle

Slika 2 - Prikaz (pod)modulov osnovnih funkcijskih podrocij

Slika 2 prikazuje natan¢nejsi prikaz zgoraj navedenih osnovnih funkcijskih podrocij. Z rdec¢o
barvo so oznac¢eni moduli, ki so zajeti v osnovni skupini finance, moduli zelene barve spadajo
v skupino logistika, rumeni moduli pa v kadrovski sistem. Funkcionalnosti posameznih
modulov po skupinah v nadaljnjem besedilu nisem podrobneje razlagal, ker se vsebina
posameznih modulov ne prekriva s podro¢jem zagotavljanja nadzora dostopa in varnosti v

sistemu in gre za popolnoma lo¢eni vsebini.

2.2 Varnost v sistemu SAP s tehnicnega vidika

V prej$njem poglavju smo spoznali tronivojsko arhitekturo sistema SAP R/3 in organizacijo
aplikacijske plasti znotraj sistema. Za naslednje poglavje v katerem bom opisoval spletne
storitve, je dobro tudi predstaviti podro¢je varnosti znotraj sistema SAP R/3 tako, da s tem

poglavjem spoznajmo varnost v SAP R/3 z vidika tehni¢ne zasnove.

Tehni¢na varnost se deli v tri skupine:

® omreZna varnost;
e aplikacijska varnost;

e fizi¢na varnost.



OmreZna varnost

Izraz omrezna varnost obsega vso tehnologijo, ki podpira varnost omrezne infrastrukture in
omrezne komunikacije. OmreZna infrastruktura je sestavljena iz fizicnega omreZja in vseh
komponent, ki upravljajo komunikacijo znotraj omreZja (kot so usmerjevalniki, prehodi,
pozarni zidovi). OmreZna komunikacija pa se nanaSa na mozZnosti za komunikacijo med dvema
kon¢nima to¢kama. Primer v SAP sistemu je lahko naslednji: »Ali lahko SAP GUI (FrontEnd),
ki te¢e na raCunalniku A, v omreZju B komunicira z aplikacijskim streZnikom C in omreZjem
D?« Zato ker je potrebno vsako vrsto komunikacije znotraj omreZja na uporabljeni

infrastrukturi ustrezno za$c¢ititi, je potreben po meri narejen varnosti koncept.

Aplikacijska varnost

V to skupino varnosti je potrebno vkljuciti vse potrebne varnostne vidike, ki nastopijo znotraj

aplikacije. To pomeni, ko se uporabnik preko SAP GUI prijavi na SAP R/3 aplikacijski
streznik, lahko izvede le tiste operacije, za katere je pooblas¢en (npr. vpogled v prodajne
dokumente, kreiranje materiala ipd.). Varnost na nivoju aplikacije mora prav tako dolo€iti,
katere aktivnosti (operacije) uporabnik ne sme izvesti, kot je spreminjanje svojih osebnih

podatkov ali podatkov o placi.

Oba elementa varnosti, prijavo in identifikacijo, je potrebno vkljuditi v postopek zagotavljanja

varnosti za posamezno aplikacijo. Primer je lahko zagon aplikacije SAP GUI, ki pomeni v
prvem koraku prijavo na aplikacijski streZnik. Aplikacijo zase pa predstavlja tudi operacijski
sistem, na katerem tecCejo aplikacije, konkretneje SAP GUI. Za prijavo v operacijski sistem so
uporabnikom dodeljena uporabniSka imena in gesla, na podlagi katerih so kreirani uporabniski
profili. Preko teh so uporabnikom dodeljene pravice za izvajanje operacij na sistemu (npr.
namestitev nove aplikacije ali zagon lastnih programov). Sistem SAP R/3 upravlja z
dolo¢enimi podatki tudi na nivoju operacijskega sistema, na katerem tece (ve¢inoma UNIX ali
Windows NT). Vsak uporabnik, ki se lahko prijavi na nivoju operacijskega sistema, predstavlja
svojevrstno nevarnost, saj ta nivo dopusca nepoobla$¢en dostop do R/3 zbirk podatkov ali
datotek kot tudi spreminjanje programov na razvojnem sistemu. Izvajanje sistemskih ukazov

preko ABAP funkcij ima prav tako velik vpliv na varnost v sistemu.
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Zato mora obstajati koncept nadzora dostopa za posamezno aplikacijo — za operacijski sistem
in za aplikacije, ki teejo na tem sistemu. Mehanizem SAP avtorizacij omogoca nadzor dostopa

le za aplikacije, ki tecejo znotraj SAP okolja.

Fizi¢na varnost

Fizi€na varnost se nanaSa na integriteto posameznih racunalnikov, omreZznih komponent in
podatkov, misljeno v kontekstu nevarnosti, kot zlonamerno dejanje ali pa vpliv okolja (npr.
poZzar ali ostale naravne katastrofe). Ko si poskusimo predstavljati celotni koncept varnosti v
SAP R/3 okolju, moramo upoStevati fizicno varovanje racunalnikov in podatkov, ki imajo
najvecji vpliv na dejavnost(-i) v podjetju. Taka upoStevanja ponavadi zajamemo v plan obnove
po nesrec¢ah. Opravila na tem podrocju zajemajo zrcaljenje podatkov, pogoste varnostne kopije
in varnostna merila za fizicno varovanje tehni¢nih okolij — poZarna vrata, klimatske naprave,

reSetke na oknih itd.

Se bolj nadrobno deljenje posamezne skupine v podskupine omogoéa bolj podrobno predstavo

razli¢nih tveganj, katerim je arhitektura SAP lahko podvrZena. Razdelitev v tri skupine, kot
smo jo predstavili tukaj, sluzi kot osnovna predstava, kako zasnovati varnostni koncept, mozne
pa so tudi drugaéne razdelitve. Meje med posameznimi kategorijami niso fiksne. Ce pogledamo
omrezno in aplikacijsko varnost lahko ugotovimo, da sta precej povezani. Na podlagi vnapre;]
dolo¢enih zahtev je moZzno nekatere varnostne teZave in tehnologije uvrstiti tudi v druge

kategorije.

2.3 Povezovanje varnostnih vidikov in infrastrukture

V poglavju o varnosti s tehni¢nega vidika smo spoznali pojme omreZne, aplikacijske in fizi¢ne
varnosti. V poglavju povezovanja varnostnih vidikov in infrastrukture opiSemo prepletanje prej
omenjenih pojmov s posameznim slojem arhitekture SAP R/3 sistema — prezentacijskim,

aplikacijskim in podatkovnim.

Arhitektura, ki smo jo opisali v prejSnjem razdelku, je osnova za analizo in preuevanje
razli¢nih varnostnih vidikov obseZnejSih SAP R/3 okolij. Gledano z vidika dostopnih dovoljenj

in restrikcij, morajo biti pooblastila (avtorizacije) v sistemu SAP dodeljene v skladu s celotnim
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konceptom varnosti v SAP okolju, saj le tako lahko doseZemo pravilno izvedbo in razmejenost

med vlogami.

¢ Infrastruktura omreZzja

Prvi korak je dolocitev celotne mreZne infrastrukture. Ta povezuje podatkovni, aplikacijski in
prezentacijski nivo in je kriti¢na tocka varnosti v sistemu, saj predstavlja prvi nivo zas¢ite. Vsi
nepooblasceni poskusi dostopa morajo biti zavrnjeni. Model omreZne infrastrukture za
aplikacijo kot je SAP R/3, ki ni edina v tem modelu in je veCinoma del kompleksnejSega
okolja, potrebuje dosledno skrb pri nacrtovanju in kasnejSemu zagotavljanju varnosti. Podjetje
SAP zagotavlja varnost v omreZju s produktoma SAProuter in Secure Network Communication

(SNO).

— SAProuter SAProuter je namenska naprava - poZarni zid, ki podpira filtriranje in

usmerjanje paketov specificnih SAP-ovih komunikacijskih protokolov. Medtem ko
obic¢ajni poZzarni zidovi pustijo katerikoli vrsto SAP-ove komunikacije, ki prihaja iz
dolo¢enega omrezja, SAProuter prepusca le povezave od verificiranih uporabnikov. S
tem nacinom SAProuter pripomore k bolj natanénemu nadzoru SAP R/3 prometu po

omreZju, kot to omogocajo obic¢ajni poZarni zidovi.

— SNC SNC predstavlja aplikacijski nivo, ki je vgrajen v vsako komponento SAP R/3
sistema in omogoc¢a souporabo z zunanjimi produkti za zagotavljanje varnosti. Za
primer, ko SNC zagotavlja varnost na aplikacijskem nivoju, lahko navedemo
komunikacijo med vmesnikom SAP GUI in aplikacijskimi streZniki ali komunikacijo

med dvema aplikacijskima streZznikoma. Omogoca nam tri nivoje varnosti:

e oo

identitet, ki med seboj komunicirata;

¢ na srednjem nivoju je dodana Se funkcionalnost, ki zagotavlja integriteto
podatkov; vsako spremembo podatkov, ki se zgodi med prenosom, je
moZzno zaznati na tem nivoju;

® najvi§ji nivo zagotavlja vse funkcije prejSnjih nivojev, omogoca pa Se

za$cito podatkov med prenosom tako, da jih pred prenosom Sifrira.
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Poglejmo si Se opis posameznih nivojev — podatkovni, aplikacijski in prezentacijski nivo — v

okviru varnostnih vidikov sistema (omreZni, aplikacijski in fizi¢ni).

® Podatkovni nivo

V vecini namestitev SAP R/3 sistema je v podatkovni nivo zajet eden ali ve€ streZnikov s
sistemom za upravljanje s podatkovnimi zbirkami. Ta streZnik se nahaja v lo€enem omreZju,
ki dopusca komunikacijo samo z aplikacijskimi streZniki. Aplikacijska varnost podatkovnega
nivoja pokriva varnost operacijskega sistema streZnika, sistema za upravljanje s podatkovno
zbirko in ostalih posebnih aplikacij, ki nudijo podporo pri shrambi podatkov. Za zagotavljanje
fiziCne varnosti sistema se morajo streZniki nahajati v streZniSkih sobah, ki so opremljene s
kak$nim od omenjenih sistemom nadzora dostopa. Neposreden dostop do podatkovne baze
mora biti vsem uporabnikom onemogocen, streZnik pa popolnoma izoliran od omreZja
podjetja, ker lahko le tako onemogoc¢imo nepooblascen dostop do podatkov, ki se nahajajo na

podatkovnem strezniku.

¢ Aplikacijski nivo

Kot Ze omenjeno se v aplikacijski sloj uvr§cajo aplikacijski streZniki na katerih te¢ejo SAP
R/3 aplikacije. Aplikacijski streZniki se lahko nahajajo v loéenem omreZju ali pa v istem
omreZju kot podatkovni strezniki. V tem primeru mora SAProuter nadzorovati celotno
komunikacijo v preostalem delu omreZja. Na tem nivoju je Se posebej pomembna aplikacijska
varnost SAP R/3 sistema, kjer mora biti za varnost najprej poskrbljeno v gostujocem
operacijskem sistemu. V SAP R/3 aplikacijah je na tem nivoju poskrbljeno za varnost z vsemi
pomembnejSimi preverjanji pooblastil (avtorizacij), ki se odvijajo na tem nivoju. SAP-ova
aplikacija preveri, ¢e je posamezni uporabnik pooblascen za izvajanje zahtevanih operacij.

Za fizi¢no varnost veljajo enake zahteve kot na podatkovnem nivoju.

® Predstavitveni nivo
Tipi¢no arhitekturo prezentacijske plasti predstavlja mnoZica osebnih raCunalnikov, ki imajo
name$¢en vmesnik SAP GUI. V vecini ti raunalniki kar pripadajo internemu omreZju

podjetja in imajo s tem Ze omejen dostop s kako od metod nadzora dostopa.

Nedolgo nazaj je postala praksa, da so se podjetja zacela odloc¢ati za uporabo zunanjega
(oddaljenega) dostopa svojim upraviteljem sistema do svojih SAP R/3 sistemov. V takem

primeru mora biti poZarni zid podjetja pravilno nastavljen, da je tako povezavo sploh lahko
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vzpostaviti, kar pa s seboj prinese (nujno) uporabo dodatnih nadzornih mehanizmov za

prepreCevanje nepooblas¢enega dostopa.

Na aplikacijskem nivoju varnosti predstavlja gostujoci operacijski sistem prvo kontrolno
tocko, ko se mora uporabnik prijaviti v sistem. NaprednejSe verifikacijske metode so lahko
uporabljene in so priporo€ljive (biometrija, pametne kartice). Shranjevanje podatkov na lokalni

medij je prav tako moZno onemogociti na nivoju SAP GUI vmesnika.

Na prezentacijskem nivoju tudi fizi¢ni vidik varnosti ni zanemarljiv in ga je potrebno
podrobno preuciti, ¢etudi ni tako kritiCen kot na aplikacijski in podatkovni plasti. Varnostno
preverjanje je v najve¢ primerih omejeno na preverjanje identitete na vhodu v zgradbo

podjetja.

2.4 SAP Web application server

Do tukaj smo spoznali sistem SAP do te mere, da vemo katere funkcionalnosti nam ponuja, in
kako je v osnovi zgrajen (troslojna arhitektura). TekoCe poglavje se v povezavi z opisom SAP-
ovega spletnega aplikacijskega streZnika, kot glavne tehnicne komponente SAP NetWeaver
arhitekture, osredoto¢i na predstavitev postopkov avtentikacije z uporabo SSO in podrocja
varnosti v SAP aplikacijah. Zlasti zadnje podro¢je je natan¢neje opisano, saj je klju¢no za

razumevanje prakti¢nega dela v Cetrtem poglavju.

SAP Web AS je glavna tehni¢na komponenta SAP NetWeaver arhitekture in sluzi kot
aplikacijska plast za izvajanje vseh aplikacij, razvitih v programskih jezikih ABAP ali Java.
Kot osnova sluzi tudi komponentam SAP Enterprise Portal, SAP eXchange Infrastructure in

SAP Mobile Infrastructure.

V preteklosti je bila vloga SAP Application Server komponente izkljuno zagotavljanje
tehni¢ne osnove SAP R/3 sistema. Vsi programi znotraj SAP sistema so bili napisani izklju¢no
v programskem jeziku ABAP. S prihodom nove arhitekture — SAP NetWeaver — je bilo okolje,
ki je teklo izklju¢no s podporo ABAP-a, razSirjeno tudi s podporo izvajanju Java aplikacij na
osnovi J2EE virtualnega stroja. Sto potezo je SAP stopil v korak s Casom, v katerem se je
uporaba internetnih tehnologij precej razmahnila. Od tod tudi sprememba imena v spletni

aplikacijski streznik (SAP Web Application Server). Ime mogoce zavaja, vendar SAP-ov
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aplikacijski streznik ni le »klasicni« streZznik za izvajanje R/3 odjemalec-streznik aplikacij,
ampak bi ga lahko bolj to¢no opisali kot vmesni nivo (middleware technology platform) za

izvajanje spletnih aplikacij.

Poleg izvajanja ABAP aplikacij, SAP Web AS podpira tudi Business Server Pages (BSP), Java
Server Pages (JSP) in Web Dynpro za ABAP in Javo. Aplikacije, ki so izvedene z Web Dynpro

tehnologijo, bodo postopoma nadomestile starejSe ABAP Dynpro aplikacije.

Poleg obicajnih opravil, ki jih izvaja aplikacijski streznik za razli¢na programska okolja, pa na
osnovi spletnih storitev SAP Web AS omogoca tudi integracijske storitve kot sta:

- SOAP (Simple Object Access Protocol) protokol in

- klici oddaljenih funkcij (RFC — Remote Function Calls) za BAPI-je (Business

ApplicationProgramming Interfaces).

2.4.1 Tehni¢ne lastnosti sistema

Centralna komponenta sistema SAP Web AS je ABAP-kopica (ABAP Stack), ki predstavlja
okolje za izvajanje ABAP aplikacij. To so aplikacije ali BSP strani, ki so razvite neposredno z
ABAP programskim jezikom. Komponenta sistema, imenovana ABAP Workbench, se lahko
uporabi za razvoj in analizo delovanja takih programov, s ¢imer odkrivamo in odpravljamo
napake tekom razvoja. Aplikacije za dostop do podatkovne zbirke uporabljajo abstrakcijo
podatkovne zbirke, ki ga predstavlja nevtralni nivo za dostop do zbirk podatkov razli¢nih
proizvajalcev. SAP Web AS ima tudi svojo logi¢no podatkovno zbirko, ki pa je lo¢ena od SAP
Web AS J2EE virtualnega stroja.

Kot je bilo Ze omenjeno v zaCetku poglavja, je mesto v novi arhitekturi dobila Java. Uvedba
Jave je bila nujna poteza, zaradi bolj uspeSne integracije sistema s sodobnimi internetnimi
tehnologijami kot so aplikacijski strezniki Java (IBM WebSphere, BEA WebLogic) in .NET
(Microsoft). SAP Web AS J2EE je v bistvu J2EE aplikacijski streznik (Java 2, Enterprise
Edition), ki omogoca okolje za izvajanje Java aplikacij kot so JSP spletne strani in Enterprise
JavaBeans. SAP Web AS J2EE prav tako dostopa do svoje podatkovne baze z uporabo
abstrakcije podatkovne zbirke. Obstaja tudi komunikacija med SAP Web AS ABAP in SAP

Web AS J2EE, ki omogoca preko Javine povezovalne arhitekture (Java Connection
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Architecture) izvajanje klicev RFC. Java ima tako kot ABAP tudi svoje razvojno okolje — Java

IDE.

Vir: SAP AG, SAP Security And Authorizations, 2006, str. 137

!
%__'
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Slika 3 - Tehni¢na zasnova SAP Web AS sistema

Web dynpro aplikacije lahko razvijemo bodisi z ABAP programskim jezikom ali pa z Javo.
Vmesnik ICM (Internet Connection Manager) z uporabo protokola HTTP(S) upravlja vse
spletne aplikacije — programe, ki so dostopni na svetovnem spletu in tiste, ki so dostopni v
lokalnem omreZju. To pa ne velja le za namestitve, ki vsebujejo SAP Web AS J2EE, ampak
tudi za ABAP dynpro aplikacije, saj je ITS (Internet Transaction Server) Ze integriran v ICM.

ICM nadzoruje tudi spletne storitve in zato predstavlja integracijski in komunikacijski vmesnik
uporabniku in ostalim storitvam, ki izvajajo klice doloCenih funkcij znotraj ICM. SAP-ov
sistem za izmenjavo informacij (SAP Exchange Infrastructure) tudi uporablja vmesnik ICM.

Podprtih je vecina standardnih protokolov, vklju¢no z HTTP(S) in SOAP (XML).

Za upravljanje Zivljenjskega cikla aplikacij je znotraj sistema standardiziran postopek tako za
razvoj in testiranje ABAP kot Java aplikacij. Tudi Javanske aplikacije imajo lahko klasi¢no

okolje s tremi sistemi (razvojno, testno in produkcijsko), ¢eprav se razvojno okolje razlikuje od
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okolja ABAP Workbench in ABAP Transport Management (sistem za prenos objektov na

ostale sisteme).
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3. OSNOVE SPLETNIH STORITEV

V prejSnjem poglavju sem predstavil informacijski sistem SAP R/3, kateri je v povezavi s
slednjim kljuCen za razumevanje prakticnega dela v Cetrtem poglavju. V tem poglavju bom
predstavil splo$ne znacilnosti spletnih storitev, kaj so spletne storitve, kako delujejo, komu
so namenjene in kaj nam omogocajo. Zakaj ravno spletne storitve bom pojasnil v Cetrtem

poglavju, kjer sem opisal moZne reSitve povezovanja dveh razli¢nih sistemov med seboj.

Naj s kratkim povzetkom predstavim slednje poglavje. Spletne storitve se uveljavljajo kot
kljucna tehnologija za elektronsko poslovanje. Omogocajo povezljivost med
informacijskimi sistemi ne glede na programski jezik, platformo ali operacijski sistem. Se
sli$i znano? Res je! NatanCno to sta obljubljala in omogocala tudi komponentna modela
CORBA in COM+. V tem poglavju bom analiziral, v ¢em se spletne storitve razlikujejo od
obstojeCih komponentnih modelov, kje so njihove prednosti, kdaj jih uporabiti in kako
zasnovati arhitekturo za u€inkovite spletne storitve. Osvetlil bom podro¢ja, ki jih spletne
storitve Se ne naslavljajo in odgovoril na vpraSanje, ali spletne storitve zadoSCajo za

elektronsko poslovanje.

Spletne storitve so Se vedno najbolj vroca tehnologija na podroc¢ju informatike. Po mnenju
vodilnih analitikov bi se naj znaSle spletne storitve na vrhu, znane pod imenom »hype-
curve«. Pozicija na vrhu ne pomeni ni¢esar drugega, kot veliko medijsko podporo, veliko
pisanja, pogovarjanja, predvsem pa precenjena pri¢akovanja — nekako v smislu nove

tehnologije, ki bo ¢udeZzno resSila vse obstojece probleme. Vse tehnologije se bolj ali manj
hitro premikajo po tej krivulji. Spletne storitve izstopajo, saj so vrh dosegle v priblizno letu

in pol. To je precej hitreje od XML-a, pa tudi veliko hitreje od Jave in .NET.

Spletne storitve danes obljubljajo veliko. Revolucijo razvoja programske opreme, nov
model svetovnega spleta, reSitev problemov integracije aplikacij, klju¢ do uspeSnega
elektronskega poslovanja in Se bi lahko naStevali. Z drugimi besedami, spletne storitve so
promovirane kot revolucionarna tehnologija, kot nekaj, ¢esar na podrocju informatike Se

nismo imeli.

Vsem, ki pa poznamo »tradicionalne« komponentne modele, kot so CORBA (Common
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Object Request Broker Architecture), COM+ (Component Object Model), RMI (Remote
Method Invocation) in EJB (Enterprise Java Beans), se nam primerjava s spletnimi
storitvami vsiljuje sama od sebe. Kar preve¢ zapeljivo je gledati na spletne storitve kot na
le Se en komponentni model in tudi obljube o vseh revolucijah in novostih sprejemamo
zadrzano — in bolj ko se poglabljamo v podrobnosti spletnih storitev, ve¢ »deja-vu«

prizorov doZzivljamo.

V isti sapi pa se poraja vpraSanje, kakSna usoda Caka tradicionalne komponentne modele.
Ali z razSiritvijo spletnih storitev ne bodo obstoje¢i komponentni modeli izgubili pomena

in bodo postali nepomembni?

V tem poglavju bom poskuSal odgovoriti na zastavljena vpraSanja. Ugotovil, da spletne
storitve kljub vsemu prinaSajo nekaj novosti v razvoj informacijskih sistemov in se odlicno

dopolnjujejo s tradicionalnimi komponentnimi modeli.

3.1 Kaj so spletne storitve

3.1.1 Nacin komuniciranja

Enostavna tehni¢na definicija spletnih storitev se glasi: spletne storitve so komponente, ki
komunicirajo preko protokola SOAP (Simple Object Access Protocol). Protokol SOAP za
oblikovanje sporo€il, ki si jih izmenjajo spletne storitve, uporablja XML. To pomeni, da
sporocila oblikuje tekstovno, vsi dosedanji protokoli pa so jih oblikovali binarno. Prednost

takSnega pristopa je seveda v tem, da so sporocila v XML obliki veliko lazje Citljiva za
Cloveka. Za raCunalnik pa predstavljajo dodatno obremenitev, saj zasedejo veC prostora,
potrebujejo ve€ Casa za prenos preko omreZja, pa tudi procesor je bolj obremenjen pri

razpoznavanju takSnih sporocil, saj mora delati veliko primerjave nizov.

Podobno kot klasiéne komponente tudi spletne storitve definirajo vmesnike, v katerih
povedo, katere operacije (ki jim tukaj radi pravimo storitve) nudijo. Vmesniki, ki jih
definirajo spletne storitve, temeljijo na izmenjavi sporo€il. To pomeni, da nas pri razvoju

spletne storitve zanima predvsem, kakSna sporocila (seveda po protokolu SOAP) bo spletna
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storitev sprejela — temu pravimo zahteve - in kakSna sporocila bo oblikovala v odgovor —

tem pravimo odgovori. Tak pristop daje veliko fleksibilnosti pri razvoju.

SOAP sporocila se med odjemalcem in komponento prenaSajo preko standardnih
Internetnih protokolov. Najpogosteje je v ta namen uporabljen HTTP (Hyper Text Transfer
Protocol), lahko pa uporabimo tudi SMTP (Simple Mail Transfer Protocol) — torej prenos
po elektronski posti, ali pa FTP (File Transfer Protocol) ali celo kak lasten protokol.

Najpomembneje je zagotovo dejstvo, da spletne storitve ne predpisujejo komunikacijskega
modela. Ceprav je marsikje zapisano, da spletne storitve temeljijo na RPC (Remote
Procedure Call) paradigmi, je to le pogojno resnicno. RPC na¢in komuniciranja je v osnovi
sinhron, kar pomeni, da odjemalec proZi neko operacijo in ¢aka na odgovor, ki naj bo

takojSen. Spletne storitve pa niso omejene zgolj na RPC komunikacijo.

Spletne storitve lahko komunicirajo tudi asinhrono, na nacin, ki smo ga vajeni pri
sporoc€ilnih sistemih (MOM — Message Oriented Middleware). To pomeni, da odjemalec ne
pricakuje takojSnjega odgovora. ObiCajno bo spletna storitev obvestila odjemalca o

koncanju operacije s povratnim klicem takrat, ko bo pac¢ izvr§ila zahtevano procesiranje.

Tako zastavljen komunikacijski model je klju€nega pomena za to, da bodo spletne storitve
lahko izpolnile svoje poslanstvo. Spletne storitve so tehnologija za integracijo
informacijskih sistemov med seboj. Integracija informacijskih sistemov med seboj se
bistveno razlikuje od integracije enega informacijskega sistema — torej znotraj podjetja. Pri
integraciji med informacijskimi sistemi ne moremo govoriti o enotnih arhitekturnih
zasnovah in o komplementarnosti reSitev in pogledov. Zaradi tega je pri integraciji med
informacijskimi sistemi kljuCnega pomena, da temeljimo na predpostavki o Sibki
sklopljenosti. Komunikacijski model spletnih storitev je prilagojen ravno slednjemu.
Podpora sinhronemu, Se pomembneje pa asinhronemu komunikacijskem modelu, preko
Internetnih protokolov,

omogoca izgradnjo vmesnikov za integracijo, ki so prilagojeni delovanju preko internetnih
povezav z omejeno hitrostjo, pasovno Sirino in zanesljivostjo. U¢inkovite spletne storitve
bodo temeljile na asinhronem komunikacijskem modelu, saj je ideja spletnih storitev v

izmenjavi dokumentov. Ve o tem bom povedal v nadaljevanju.



19

3.1.2 Vmesnik

Mimo definicije vmesnika ne moremo tudi pri spletnih storitvah. V ta namen uporabimo
WSDL, ki je kratica za Web Services Description Language, torej jezik za opis spletnih
storitev. WSDL prav tako temelji na XML — z drugimi besedami, WSDL opis

vmesnika ni ni¢ drugega kakor XML dokument. WSDL specificira naslednje stvari:

* podatkovne tipe,
* sporocila,
* operacije,
* povezave,
* vrata in tipe vrat,

e storitve.

Specifikacija vmesnikov v WSDL se razlikuje od jezikov za definicijo vmesnikov (IDL) in
je vsaj na prvi pogled veliko bolj kompleksna. Vendar moramo vedeti, da WSDL ni bil
zasnovan, da bi ga pisali »na roko«. WSDL opise vmesnikov bodo za nas oblikovala orodja

za razvoj spletnih storitev.

3.1.2 Register spletnih storitev

Tretji kljuéni gradnik vsakega komponentnega modela je register oz. imenska storitev, v
kateri ponudniki registrirajo komponente in omogocijo, da jih odjemalci najdejo in
uporabijo. Pri spletnih storitev to vlogo igra register UDDI (Universal Discovery,
Description and Integration). UDDI prav tako temelji na XML, v njem pa hranimo WSDL
in ostale pomembne dokumente, ki opisujejo spletno storitev in so pomembne za
odjemalca. Odjemalec mora namre¢ poznati nacin, kako uporabiti storitve, ki jih dolo¢ena
spletna storitev ponuja. Obi¢ajen postopek je identien tistemu iz klasicnih komponentnih
modelov:

1. Ponudnik spletne storitve le-to registrira v UDDI registru.

2. Odjemalec v UDDI registru poiSce ustrezno storitev, pridobi WSDL in na

oblikuje posrednika (proxy ali stub), ki naredi storitev lokacijsko neodvisno.
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3. Odjemalec uporabi storitve izbrane spletne storitve preko protokola SOAP. To je

prikazano na sliki.

registrira

upcrablja
COdjemalec = Spletna storitev

Slika 4. UDDI register

Seveda odjemalec tudi za povpraSevanje po UDDI registru uporablja protokol SOAP.
UDDI register omogoc¢a povprasevanje po imenih, za kar pa moramo vnaprej poznati ime
spletne storitve. To vedno ni izvedljivo, zato je drugi nacin povprasevanje po tipu storitve,
ki jo iS¢emo (neke vrste rumene strani). UDDI registri predvidevajo tudi tretjo moZnost, ki
jo imenujejo zelene strani, povprasevali pa bi po nacinu, na katerega bi radi opravljali
elektronsko poslovanje. Ta faza Se ni realizirana, zato tudi ne moremo povedati ve€ o tem,

ali deluje.

V zvezi z UDDI registri je trenutno Se nejasen tudi problem fragmentacije, torej na¢in kako
bodo registri organizirani v Internetu. Bodo povezani v enoten register, podoben DNS
(Domain Name Server) modelu, ali pa bomo morali uporabljati ve¢ med seboj lo€enih
UDDI registrov. Trenutno nekaj podjetij ponuja javno dostopne UDDI registre. Popularna
sta predvsem IBM-ov in Microsoftov register, celoten seznam pa najdete na www.uddi.org.
Predvidevamo, da se bo s Casom Stevilo registrov povecevalo, njihova nepovezanost pa bi

otezila iskanje ustreznih storitev.
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3.2 Paradigma

Ce poznate tradicionalne komponentne modele, vas tehniéni opis spletnih storitev skoraj
zagotovo ni preprical in verjetno se spraSujete, kaj je pravzaprav tako novega v spletnih
storitvah. Ali ne gre le za stvari, ki jih poznamo Ze nekaj Casa, le da so tokrat preoble¢ene

in za¢injene z XML.

TakSno razmiSljanje pa nas lahko hitro zavede in povzroCi uporabo spletnih storitev na
nacin komponentnih modelov, to je z uporabo objektne paradigme oz. objektnega nacina
razmi$ljanja pri zasnovi in naértovanju vmesnikov. Se ve¢, zelo zapeljivo je razmisljati
preprosto o uporabi obstojeCih komponent (pa naj bodo to CORBA, COM+, ali EJB

komponente) in enostavno izvoziti njihove vmesnike kot spletne storitve.

Tak pristop pa ni priporocljiv. Spletne storitve imajo namre¢ drugacno zgodovino. Ne
pozabimo, da temeljijo na XML-u, ki je naCin zapisa podatkov v dokumente. XML je
dokumentno orientiran in za uc¢inkovito uporabo spletnih storitev je potrebno tudi vimesnike
spletnih storitev nacrtovati dokumentno! Spletne storitve je potrebno razumeti kot nacin za

implementacijo sistemov za izmenjavo dokumentov.

3.2.1 Kaksna je razlika med dokumentnimi in objektnimi vmesniki

Osnova dokumentih vmesnikov so dokumenti. Vmesniki so le nacin, kako dokumente
izmenjujemo. To se bistveno razlikuje od objektnih vmesnikov, kjer so klju¢nega pomena
operacije (metode), podatkovne strukture pa le uporaben nacin za izmenjavo podatkov,
potrebnih za delovanje operacij. Dokumentno-orientirani vmesniki se od objektnih

razlikujejo v naslednjih tockah:

1. Delujejo nad kompleksnejSimi podatkovnimi strukturami. Te so tako kompleksne, da jih
imenujemo dokumenti.

2. BogatejSa vsebina dokumentov omogoca, da je sklopljenost med deli sistema veliko
manjsa, kot pri objektnih vmesnikih.

3. Manjsa sklopljenost omogoca uporabo sinhronega komunikacijskega modela.
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Primerjavo lahko naredimo tudi malo manj formalno. Komponentni sistemi, katerih
vmesniki so objektni, se obnasajo kot ljudje med pogovorom. Sistemi, ki pa temeljijo na
dokumentnih vmesnikih, pa so bolj podobni poSiljanju pisem drug drugemu. Pri pogovoru
je sklopljenost med sogovornikoma zelo velika. Recimo, da Zelimo kupiti nov raunalnik.
Objektni pristop bi izgledal nekako tako: »Imate racunalnik z uro 2.4 GHz?« »Nimamo
tega modela.« »Imate kak podoben model?« »Imamo z uro 2.2 GHz.« »Koliko pomnilnika
ima?« ... in tako naprej. Bodite pozorni na naslednja dejstva:
* Enostavne podatkovne strukture.
* Tesno sklopljenost — odgovori so brez pomena, ¢e ne poznamo konteksta
vpraSanja. Vedeti moramo tudi s kom komuniciramo.
* Komunikacija je sinhrona. Zaradi tesne sklopljenosti potrebujemo odgovore takoj,
saj jih bomo le tako lahko smiselno povezali z vpraSanji. Naslednje vprasanje

(zahteva) pogosto temelji na predhodnem odgovoru.

Dokumentni pristop h komuniciranju se zelo razlikuje. Tukaj bi zahtevali katalog vseh
raCunalnikov, ki so na voljo. Na osnovi kataloga bi izbrali takSnega, ki je primeren za nas,
oblikovali narocilo in ga poslali dobavitelju. Tukaj bodite pozorni na naslednja dejstva:

* [zmenjujemo kompleksne, samo-opisne podatke — dokumente, kot je na primer
katalog in narocilo.

« Sibka sklopljenost — zahteve in odgovori niso direktno povezani. Naroéilo ni
direktno vezano na prej poslani katalog izdelkov. Prav tako katalog ni direktno
vezan na zahtevo po katalogu, saj je samo-opisen. To da je katalog ugotovimo iz
besednjaka (sheme) dokumenta in iz zahteve.

* Komunikacija je asinhrona in je pogojena s samo-opisnostjo dokumentov.



23

3.2.2 Granulacija storitev

Se enkrat — spletne storitve niso komponente v klasi¢nem smislu. Vmesniki spletnih
storitev naj bodo veliko bolj grobo granulirani od vmesnikov komponent (ne pozabimo pa,
da so Ze vmesniki komponent bolj grobo granulirani od vmesnikov objektov). Rezultat
preslikave komponent direktno v spletne storitve bo, slaba arhitektura spletnih storitev in
ponovile se bodo podobne tezave, kot v prvih poskusih uporabe komponent, ko so
razvijalci zgolj preslikali vmesnike objektov v komponente. Taks$ni sistemi ne bodo nudili

ustreznih zmogljivosti, krivda pa ne bo v tehnologiji, pa¢ v arhitekturi sistema.

To pa ne pomeni, da spletne storitve in komponente niso povezane. Ravno nasprotno!
Komponentne platforme so idealna osnova za razvoj u€inkovitih spletnih storitev. Spletne
storitve bodo obifajno uporabljale eno ali ve¢ poslovnih komponent in jim delegirale
ustrezne naloge za izpolnitev storitev, ki jih nudijo. Za vse poznavalce je analogija med
spletnimi storitvami in poslovnimi komponentami ocitno podobna Ze prej omenjeni
analogiji med poslovnimi komponentami in objekti. Iz izkuSenj vemo, da lahko kot
poslovno komponento izpostavimo katerikoli objekt v Javi, C++, ABAP ali drugem
programskem jeziku. Vemo pa tudi, da tak nain v praksi ne deluje. Dobro nacrtovane
komponente morajo zdruZevati pomensko popolnejSe storitve in obiCajno uporabijo vec
objektov za implementacijo komponente. Hierarhija je o€itna in je prikazana na naslednji

sliki:
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Slika 5 - Hierarhija granulacije storitev

3.3 Kdaj in kje uporabiti spletne storitve

Komponentne platforme, od modela CORBA preko J2EE (Java 2 Enterprise Edition) in
EJB do COM+ so zelo uspeSne pri razvoju in integraciji aplikacij v podjetju. Dobro
nacrtovani komponenti sistemi zagotavljajo visoke zmogljivosti in skalabilnost, kot je bilo
7e bilo prikazano, ko je model CORBA dosegel mejo 75000 objektnih transakcij na
sekundo z uporabo najvecje Zive podatkovne baze (s podrocja telekomunikacij) velikosti
111 terabytov s 1014 zapisi. To je pet krat ve¢ transakcij, kot jih obdela vseh pet najvec¢jih

svetovnih telekomunikacijskih podjetij skupaj.

Komponentni sistemi pa za tak$no ucinkovitost zahtevajo dobro definirano arhitekturo in
predvsem jasno postavljene in stabilne vmesnike med komponentami. Zato je pri izdelavi
komponentnih arhitektur klju¢en poudarek na definiciji vmesnikov. Ce jih bomo definirali

dobro, bodo nase arhitekture dejansko pokazale prednosti komponentnega pristopa. Ce pa
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vmesnikom v zafetku ne bomo namenili dovolj pozornosti, bomo ceno placevali kasneje,

ko jih bomo prisiljeni popravljati.

Komponentni sistemi zahtevajo tudi, da se znotraj informacijskega sistema uskladimo o
infrastrukturi in tehnologijah. To pa je obiCajno problem, kakor hitro zapustimo okvire
podjetja in zaCnemo govoriti o integraciji med podjetji. Med poslovnimi partnerji obi¢ajno
ni mogoce doseCi konsenza glede tehnologij in infrastrukture. Najve¢, na kar lahko

raCunamo je dogovor o poslovnih procesih in oblikah dokumentov.

Izmenjava dokumentov v elektronski razli¢ici pa se ne razlikuje bistveno od tradicionalne
izmenjave dokumentov na papirju, s katero se poslovni ljudje srecujejo vsak dan in jo
razumejo zelo dobro! Izmenjava dokumentov z uporabo spletnih storitev dejansko

reflektira tradicionalno poslovanje med podjetji.

Tukaj se skriva tudi najvecji pomen spletnih storitev, saj omogocajo izmenjavo
dokumentov z uporabo XML in ostalih internetnih standardov, ki smo jih Ze omenili. Ti
standardi so danes tudi prakticno edina izbira, ki jo imamo pri prenosljivi predstavitvi

dokumentov in povezljivosti.

Spletne storitve pa placujejo ceno enostavnosti in sploSnosti pri zmogljivostih. Spletne
storitve ne bodo nikdar dosegale zmogljivosti komponentnih modelov. Razlog je
enostaven. Predstavitev podatkov v XML, njihov prenos in razpoznavanje zahtevajo

dodaten cas.

Spletne storitve trenutno tudi Se ne podpirajo vseh sistemskih storitev, ki smo jih vajeni iz
komponentnih modelov. Predvsem pomembne so transakcije, varnost in zagotavljanje
trajnega stanja, ki v spletnih storitvah Se niso podprte. Tudi zaradi tega spletne storitve niso
prava izbira za interno arhitekturo informacijskih sistemov, kjer si delovanja brez podpore

transakcij in ustrezne varnostne politike ne moremo predstavljati.
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3.4 Integracija je kljuc do ucinkovitih spletnih storitev

Kratek odgovor kdaj in kje uporabiti spletne storitve je torej:

* Komponentne modele uporabimo za izdelavo zapletenih informacijskih sistemov, kjer so
pomembne zmogljivosti in skalabilnost, kjer je arhitektura sistemov dobro dolo¢ena, kjer
so vmesniki stabilni, komunikacije zanesljive in kjer si lahko privoS¢imo tesnejSo
sklopljenost komponent — to pa ni nikjer drugje kot v informacijskih sistemih znotraj
podjetja.

* Spletne storitve uporabimo tam, kjer Zelimo povezati neodvisne informacijske sisteme,
kjer temeljimo na izmenjavi dokumentov in na deljenih poslovnih procesih, kjer govorimo
o Sibki sklopljenosti in asinhroni komunikaciji, kjer komunikacije med sistemi niso tako
pogoste in potekajo preko Internetnih povezav, kjer ne moremo uskladiti arhitekture
informacijskih sistemov, ki jih povezujemo (ali pa bi to zahtevalo preve¢ napora) — to pa ni
ni¢ drugega kakor integracija med podjetji, ali elektronsko poslovanje tipa B2B (Business

to Business).
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Slika 6 - Integracijska arhitektura

Posledica takSnega razmiSljanja pa je tudi dejstvo, da bomo za izdelavo ucinkovitih
spletnih storitev potrebovali dobro definirano notranjo arhitekturo informacijskega sistema,
ali z drugimi besedami, dobro integriran informacijski sistem znotraj podjetja, kar nas bo
slej kot prej pripeljalo do potrebe po EAI, Enterprise Application Integration. Le dobro
integrirani informacijski sistemi bodo na dolgi rok uspesni pri zagotavljanju ucinkovitih

spletnih storitev, ki bodo zagotavljale hitre in natanc¢ne podatke poslovnim partnerjem.

Pomena dobro zastavljene arhitekture zato ne gre zanemariti. Na sliki 3 je prikazana

integracijska arhitektura, ki na osnovi komponent zagotavlja integracijo znotraj podjetja,
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spletne storitve pa uporablja za integracijo med podjetji. Pri definiciji arhitektur pa igrajo

pomembno vlogo tudi nacrtovalski vzorci, ki jih vsekakor velja upoStevati.

Dokumentno orientirane spletne storitve bomo izdelovali nad poslovnimi komponentami na
vmesnem sloju. Komponente igrajo vlogo robustnih, skalabilnih storitev z visoko stopnjo
razpoloZljivosti. Spletne storitve pa so visoko dostopne vstopne tocke v sistem. Spletne
storitve omogocajo avtomatizacijo deljenih poslovnih procesov med partnerji, katerih

interna struktura informacijskih sistemov je zelo razli¢na.

Orodja za razvoj danes omogocajo dva pristopa k gradnji spletnih storitev. Prvi je
pretvorba obstoje¢ih komponentnih vmesnikov v spletne storitve. Ce bomo uporabili ta
pristop, potem bo prava pot ta, da bomo najprej definirali komponente z ustreznimi
vmesniki in jih nato pretvorili v spletne storitve. Drugi pristop je razvoj spletnih storitev na
novo, kjer bomo morali definirati nove vmesnike, operacije pa bomo obicajno delegirali

ve€ poslovnim komponentam oz. obstojeim sistemom, ograjenim s komponentami.

3.5 Zagotavljanje varnosti in transakcijske integritete

Kljub temu, da so spletne storitve obetavna tehnologija, pa trenutno ne naslavljajo dveh
zelo pomembnih podrocij: varnosti in transakcijske podpore. Spletne storitve odpirajo nove
varnostne luknje, ki jih z obstojeCimi varnostnimi tehnologijami ne moremo resiti v celoti.
Uporaba SSL (Secure Socket Layer), TLS (Transport Layer Security) in digitalnih
certifikatov je ucinkovita le pri komuniciranju med dvema partnerjema. Sodobno
elektronsko sodelovanje pa zahteva vpletenost ve¢ partnerjev. Takrat pa je smiselno
razmiSljati o tem, da lahko doloCene dokumente ali njihove dele prebirajo le doloceni
partnerji, da je potrebno zagotoviti, da delov dokumentov partnerji ne bodo spreminjali

(hote ali nehote) in da bo zagotovljena transakcijska integriteta poslovnih operacij.

Varnost je danes zagotovo najbolj vroca tema razvoja spletnih storitev. Trenutno obstaja
mnoZica specifikacij, ki reSujejo posamezne vidike varnosti. NajpomembnejSe so naStete v
nadaljevanju, zavedati pa se je potrebno, da gre za tehnologije v nastajanju:

* XML Digital Signature (xml-dsig), ki definira, kako digitalno podpisati dele ali celoten
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XML dokument. xml-dsig nastaja kot zdruzen projekt W3C (World Wide Web
Consortium) in IEFT (Internet Engineering Task Force).

* SOAP-SEC: definira varnostno politiko SOAP sporoc¢il in nacin njihovega digitalnega
podpisa. Nastaja v sodelovanju IBM-a in Microsofta pod okriljem W3C.

* WS-Security: je Microsoftov predlog za definicijo varnosti protokola SOAP in dodaja
nekatere nove elemente v SOAP sporocila. WS-Security je precej bolj podrobna
specifikacija od SOAP-SEC in naslavlja ve¢ od digitalnega podpisovanja SOAP sporocil.
Videli pa bomo, ali bo WS-Security nadomestil SOAP-SEC.

* SAML: Security Assertion Markup Language nastaja pod okriljem OASIS in definira
nacine za izmenjavo avtentikacijskih in avtorizacijskih podatkov med spletnimi

storitvami. SAML omogoca enkratno avtentikacijo uporabnikov (podobno single-signon
konceptu pri integraciji znotraj podjetja).

* XACML: XML Access Control Markup Language, ki prav tako nastaja pod okriljem
OASIS, je dopolnilna tehnologija k SAML, ki omogoca, da z uporabo XML dolo¢imo
pravice dostopa do posameznih storitev.

* XML Encryption nastaja pod okriljem W3C in naslavlja podrocje kriptiranja XML
dokumentov, ki pa za razliko od klasi¢nega kriptiranja lahko naslavlja tudi dele
dokumentov in vsebuje uporabne metapodatke o na€inih prebiranja takih dokumentov.

* XKMS: XML Key Management Specification pa obljublja poenostavitev uporabe
protokolov javnih kljucev, ki lahko precej oteZijo postavitev varnih spletnih storitev.
XKMS je bil predan v obravnavo W3C. V tem kontekstu sta pomembna Se X-KISS (XML
Key Information Service Specification) in X-KRSS (XML Key Registration Service

specification).

Transakcije med podjetji se razlikujejo od klasi¢nih transakcij znotraj podjetja. Slednje
obiCajno trajajo kratek Cas, posebej v primerjavi s poslovnimi transakcijami, ki lahko
trajajo od nekaj ur pa tudi do nekaj tednov. Uporaba klasi¢nih transakcijskih mehanizmov z
zaklepanjem in dvofaznim protokolom potrjevanja se v teh razmerah ne obnese najbolje.

Spletne storitve tako potrebujejo nov transakcijski model. Trenutno nastajata dva predloga:
prvi pod imenom TIP (Transaction Internet Protocol) in drugi pod imenom BTP (Business

Transaction Protocol).
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3.6 Zakljucek poglavja

Na prvi pogled se morda zdi, da so spletne storitve in komponentni modeli le razliice
porazdeljenega raCunalniStva, ki se razlikujejo v protokolih in ostalih tehni¢nih
podrobnostih. V naslednjem poglavju pa smo ugotovili, da temeljijo spletne storitve in
komponente na povsem razli¢nih paradigmah. Spletne storitve so namenjene dokumentno-
orientirani komunikaciji, komponente pa komunikaciji na osnovi operacij. Zato so spletne
storitve najprimernejSe za implementacijo deljenih poslovnih procesov med podjetji in
predstavljajo fasado do specifike informacijskih sistemov posameznih podjetij.
Komponente pa so predvsem primerne za izgradnjo in integracijo informacijskih sistemov
znotraj podjetja. Obe tehnologiji delujeta z roko v roki: komponente so osnovna arhitektura

informacijskih sistemov podjetij, spletne storitev pa nacin integracije med podjet;i.

Spletne storitve poenostavljajo elektronsko poslovanje, saj nudijo enotno tehnoloSko
osnovo. Kljub vsemu ostajajo pomembne razpoke v tehnologiji spletnih storitev, nanaSajo
pa se predvsem na varnost in podporo transakcijam. ReSitve so v pripravi in Sele po njihovi
vpeljavi bodo spletne storitve resni¢no pripravljene za elektronsko poslovanje. Ne smemo
pa pozabiti, da spletne storitve ne povedo niCesar o vsebini elektronskega sodelovanja.
Tukaj pa vstopijo v igro tehnologije, kot so ebXML (Electronic Business XML), WSFL
(Web Services Flow Language), BPML (Business Process Markup Language), XLang in

ostale.
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4. PRIMER UPORABE SPLETNE STORITVE

4.1 Analiza primera

4.1.1 Opis problema

V podjetju, ki se ukvarja s proizvodnjo gradbenih elementov, so Zeleli posodobiti in
izboljSati del logistiCnega procesa. Glede na veliko Stevilo razli¢nih izdelkov z razlicnimi
lastnostmi in kompleksno logistiko dostave teh izdelkov do svojih naro¢nikov so ugotovili
pomanjkanje programske podpore. Ze pred implementacijo informacijskega sistema SAP
so imeli teZzave na tem segmentu. Toda med implementacijo informacijskega istem niso
posvecali dovolj pozornosti temu problemu. Poleg tega se niso zavedali kompleksnosti in
moznost napak zaradi ¢loveskega faktorja.

Podjetje je analiziralo proces logistike in so ugotovili da je velik del teZav povezan s
planiranjem in naroCanjem transporta.. TeZave so se vrstile zaradi raznolikih izdelkov
produkta s katerimi se ukvarjajo, jih proizvajajo, to so: profili, paneli, ploSce, itd. ter so
raznoraznih dimenzij, teZ, volumna itn. Seveda je pa teZzava v tem tako, kot vsepovsod
»Clovek«, Cloveske napake so tiste, ki so pripeljale podjetje do teZzav s prevozom blaga.
Prevoz blaga je potrebno dobro organizirati — potrebno je poskrbeti, da transportno vozilo
ustreza za sam prevoz izdelkov. Organizacije so se lotili z uporabo nepreglednih
informacijskih orodij in z uporabo stare a neobhodne tehnologije, papirologije. In tu so se
zaceli problemi. Ni bilo urejenosti, azurnosti in tudi zgodovine ne. Dejanski problemi so se
zaCeli, ko so narocali tovornjake nepravilnih dimenzij ali je pa sam prevoznik poslal
napacen tovornjak Dogajalo se je tudi, da prevoznik ni uspel izpeljati narocila. Tako se je
proces naro€anja transporta podaljSal zaradi iskanja novega ustreznega prevoznika. In po
tem takem je bila tudi stranka nezadovoljna. S finan¢nega vidika takSno pocetje ni bilo
profitno, saj je zaradi zamujanja dostave naroCenega blaga kupec dobavitelju zaracunal
penale. Prav tako je zaradi nepregledne statistike podjetje izgubilo moZnost uveljavljanja
dolocenih popustov pri prevozniku. Po vsem tem kaosu, se je podjetje odlocilo poiskati
neki zunanji sistem, ki jim bo olajSal delo z organizacijo, iskanjem prevoznikov.

Odlocili so se, da potrebujejo novo programsko reSitev specializirano za planiranje in
organizacijo transporta. Tako so priSli do ponudbe nekega podjetja, ki se ukvarja z borzo

prevozniStva. V ponudbi so dobili informacijsko podporo za upravljanje s prevozi.
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Obvladovanje transportne logistike, ki postaja za podjetja vse bolj vitalnega pomena. Z
urejeno logistiko so podjetju zmanjSali stroske, zagotovili nemotenost proizvodnje in
toCnost dobav svojim kupcem. Pri povecanju obsega poslovanja so problem obvladljivosti
resili z ustrezno programsko resitvijo, ki je namenjena podjetjem, ki:

- nimajo urejene informatike na podrocju prevozniske logistike

- potrebujejo sorazmerno veliko Stevilo prevozov (ve¢ dnevno), ki jih ne pokrivajo z

lastnim voznim parkom;
- delujejo globalno
- Zelijo 1zboljSati pregled nad izvedenimi prevozi tako po kvaliteti kot obseg

(izkoriS¢enost vozil, to¢nost dostav, cene na enoto, ...)

Prednosti ponujenega:

- boljSa preglednost zunanje logistike po obsegu (Stevilo prevoZenih kilometrov,
koli¢ini prepeljanega blaga, destinacijah, ...) ter kvaliteti izvedenih storitev
(hitrosti, to€nosti, reklamacijah, ...);

- zmanjSanje stroskov narocCenih storitev zaradi: urejenega poslovanja, direktne
konkurence in obvladljivosti ponudnikov, pravo¢asne dostave

- izboljSana pogajalska pozicija na osnovi statisticnih podatkov o opravljenih
prevozih in s tem povecan vpliv nad prevozniki

- moZnost spremljanja statistike izvedenih storitev po razli¢nih nivojih organizacije;

- zmanjSanje obremenitev zaposlenih, zmanjSanje stroSkov in dvig kvalitete
koordinacijskega dela;

- nepristranskost naro¢anja storitev pri prevoznikih oz. podprevoznikih;

- postopen prehod k avtomatizaciji poslovanja tudi na podro¢ju logisti¢ne
koordinacije in optimizacije.

- integriranosti v obstojeci informacijski sistem

- spletna aplikacija; ni potrebe po dodatnih instalacijah na posameznih delovnih

mestih

Ceprav je zunanji sistem prinesel veliko novosti in olaj$al delo, je obstajal e vedno en
problem. Ta problem je bila povezava med dvema sistemoma to je, informacijskim
sistemom SAP in informacijsko podporo za upravljanje s prevozi. Povezavo med njima je

bilo potrebno sprogramirati oziroma razviti vmesnik za komunikacijo med njima.
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4.2 MoZne resitve - izbira

Kot sem zgoraj omenil, da je obstajal problem povezave dveh informacijskih sistemov in
sam nacina povezave, saj sta sistema popolnoma drugacna. Seveda, da bi bila najlazja
reSitev ta, da bi dvojno vodil dva sistema a kaj ko pa morata biti povezana zaradi
poslovnega procesa in sledljivosti dokumentov. Tako je priSlo do razvoja vmesnika. A tudi

to ni kar tako, saj smo se morali odlociti kakSne vrste povezavo bomo naredili.

Tu bom opisal moZne nacine, standarde in reSitve povezave dveh razli¢nih sistemov.

Eden od nacinov je vsekakor najnovejSa SAP-ova reSitev XI (Exchange Infrastructure), ki
ponuja zelo veliko in je zelo na visokem nivoju upravljanja, a kaj ko ni vsaka reSitev
primerna za vse. XI je bolj namenjen za podjetja, ki imajo zelo veliko povezav med
razli¢nimi sistemi ter imajo zelo veliko prenosov. Imajo pa eno zelo slabo lastnost, vsaj po
mojem mnenju: XI je SAP-ova komponenta, ki jo je potrebno posebej placati, to so dodatni

stroSki za podjetje.

Primer XI (Exchange Infrastructure) vidimo na sliki.

s XI: Exchange Infrastructure

—Adoperc—s Ird Party

Web service  S0AP SAP Al —
3 o [ —5 Bl o— T TR i ]
Client integration Server X Praiocol iy
mr SOAP
Web servico &00P "
Cliant Kb Y o =
Point-la-Paink
Baai:" Web aervices

Slika 7 - Web services z SAP XI

Druga reSitev je bila spet SAP-ova komponenta ali adapter IDoc. IDoc je neke vrste

povezava prednastavljenih vmesnikov, ki so Ze v naprej definirani. To je tudi ena od
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prednosti, saj je adapter preddefiniran v SAP-u in ga ni potrebno veC programirati. Za
drugo stran to predstavlja slabost, ker je potrebo precej programerskega dela, da se uskladi
s SAP-om. Slabost je tudi ta, da [Doc-i delujejo asinhrono in zahteve se kopicijo v vrsto
tako, da poSiljatelj ne ve kaj se je zgodilo z IDoc-om, ker ni prejel potrdila o uspeSnem
prejemu in izvrSitvi. Tako, da smo tudi idejo o IDoc-1h opustili.

Primer IDoc-a vidimo na sliki.

IDoe TARGET/SAP
Adaptes System
Do

i \;
IDae in Target
SAP System

Slika 8 - Primer sprejema IDoc-a

SpraSevali smo se tudi o izmenjavi datotek in ugotovili, da je ena povezava Ze tako in tako
vezana na dokumente (izmenjava XML datotek) in celo s to tehnologijo povezave smo se
ze srecali tudi v drugih podjetjih, potemtakem smo se odlocili za spletne storitve (WS —
Web Services), zato sem v prejSnjem poglavju naredil bolj detajlni opis spletnih storitev,

kaj so, kje se uporabljajo itn.

Pri izbiri spletnih reSitev smo se strinjali, da prednosti prevladujejo nad slabostmi. Tako mi
kot zunanji sistem smo to tehnologijo Ze uporabljali in je preizkuSena na obeh programskih
reSitvah. Ocenjena velikost prenesenih datotek bo zmerna in ne bo vplivala na performaco.
Glede na to, da naroCnik Zeli takoj potrditev o uspeSnem prenosu podatkov, je bila izbira
spletnih storitev prava.

Glede izbire smo se strinjali tako mi, razvijalci drugega sistema kot podjetje za katerega
smo izdelali reSitev. Izbrali smo spletne storitve WS (Web Services).

Primer Web Service vidimo na sliki 9.
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m Abestraction yer from sotual interfaces
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= Dafing sovaral views of sarvice i
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Web tervice

SAP Web Applicatbon Served

Slika 9 - Web Service v SAP-u

4.3 Izvedba

4.3.1 Priprava grobega osnutka

Zelja naro¢nika-podijetja je bila iskanje prevoznikov za naroéila svojih strank. Ideja je bila,
da bi se na podlagi prodajnih naro€il — izhodnih dobav naSel prevoznik, ki bi dostavil
naroCilo stranki. Odlo¢ili so se za iskalnik prevoznikov, za katerega so dobili ponudbo
zunanjega izvajalca, ki jim je ponudil borzo prevozniStva. Sistem naj bi bil postavljen v
internem omreZju podjetja, zaradi izloCanja morebitnih tezav medmreZja. A vseeno je bil
potreben vmesnik med informacijskim sistemom SAP in zunanjim sistemom (borzo
prevozniStva). Naloga vmesnika bi bila posiljanje dobavnic ter sprejemanje poSiljk. Se
pravi, iz informacijskega sistema SAP bi se poSiljale izhodne dobave za katere bi zunanji
sistem naSel prevoz ter na podlagi tega kreiral poSiljko v SAP-eju. Grobi osnutek priprave

spletne storitve prikazuje spodnja slika 10.
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Slika 10 - Primer grobe Kkreacije spletne storitve v SAP-u

4.3.2 Plan priprave

Pri planu priprave, je bil potreben dogovor z naro¢nikom in tudi dogovor s podjetjem
zunanjega sistema. Po dogovoru je bila potrebna dolocitev Stevilo dni v kolik§nem moZnem
Casu je mozZna realizacija Zelenega vmesnika ter do kdaj si Zelijo oziroma do kdaj je moZno

izdelati vmesnik za preklop v Zivo, zagon vmesnika na produkcijskem sistemu.

4.3.2 Dogovor o tehniki prenosa podatkov

Dogovor je potekal tudi o tehnologiji prenosa podatkov, saj obstaja ve¢ moznih tehnik, kot
SO npr.:

- XI

- IDoc

- Izmenjava datotek

- RFC

- Spletni servisi (Web Service)
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Pri dogovoru smo se odlocili za tehniko prenosa podatkov preko spletnih storitev (Web
Service), kajti zunanji sistem doloc¢enih tehnik ne podpira, dolo¢ene tehnike so prepoCasne

tako, da najmanj slabosti smo nasli pri tehniki prenosa podatkov spletnih storitev.

4.3.3 Dogovor o podatkovnih skupinah in smeri prenosa

Pri dogovoru o podatkovnih skupinah ter smeri prenosa, se je bilo potrebno dogovoriti o
vrstnem redu prenosa podatkov. Naloga zunanjega sistema je bila pripraviti spletno storitev
(objava WSDL-ja) za sprejem dobavnice, katero je klical naS sistem pri poSiljanju
dobavnic. NaSa objava spletne storitve (objava WSDL-ja), je bila potrebna pri kreaciji
posiljke, katero je klical zunanji sistem za kreacijo poSiljke. Spodnja slika, slika 11

prikazuje potek izmenjave podatkov.

Tocke povezav, Stevilo vmesnikov:

SAP Zunanji sistem
Kreiranje, urejanje,
: brisanje .
Naroc¢ilo L] Narocilo
l y
Dobavnica @ Iskanje prevoznika
y
w1 . Prevoznik izbran
Posiljka / Transportni
nalog Kreiranje, urejanje, y
J brisanje Kreiranje poSiljke /
- transporta

©

Vozilo in voznik
prijava pri vratarju
Vstop,

zacetek naklada,
izstop,

zacetek prevoza.

A

Slika 11 - Potek povezave vmesnikov za izmenjavo podatkov.
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Tocka 1: Informacijski sistem SAP klice spletno storitev zunanjega sistema pri poSiljanju
dobavnice.
Tocka 2: Zunanji sistem kli¢e spletno storitev informacijskega sistema SAP pri kreaciji

posiljke.

4.3.4 Povezava SAP - zunanji sistem

Prva povezava predstavlja poSiljanje SAP-ejeve dobavnice v zunanji sistem. V SAP-eju se
na osnovi prodajnega narocila kreira izhodna dobava (dobavnica). Dobavnica je v SAP-eju
osnovni dokument za celoten proces odpreme blaga. Podatki na dobavnici, ki so potrebni
za »odpremox, so vsaj: prejemnik blaga, tocka odpreme, blago, koliCina, enota mere, itn. T1
podatki so tudi osnova za poSiljanje dobavnice preko spletne storitve. Ob tem SAP klice
spletno storitev zunanjega sistema, to je objavljeni WSDL (XML), preko katerega se
posredujejo podatki. Na podlagi podatkovnih struktur, ki v SAP-eju predstavljajo podatke
dobavnice, smo se dogovorili za strukturo podatkov, ki se bodo izmenjevali. Struktura
predstavlja polja s podatkovnimi tip ter medsebojna razmerja polj. Tako smo definirali

vecnivojsko strukturo za prenos dobavnice.

4.3.5 Opis uporabe vmesnika (klic storitve in poSiljanje)

V tem poglavju opisujem, kako poteka klic spletne storitve (Web Service-a) ter kako smo

se lotili pisanja programa za poSiljanje dobavnic.

Preden smo zaceli z delom smo morali definirati natancen opis podatkovnih struktur

vmesnika. Primer strukture dobavnice »send order« vidimo na sliki 17.
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= # Method SEND_ORDER
=~ p0 Importing INPUT
= O RDER

OFDER

LOADING TO

LOADING FROM
TNLOADING_TO
UNLOADING FROM
STRICT_LODING_DATE
STRICT_UNLOADING DATE
CEEATION DATE

O Oooooo oo

Ok Exporting OUTFUT

0 SEND_0FDEE_REIULT

Z3END_ORDER_SOAP_TH
Z_0ORDER

STRING

STRING

STRING

STRING

STRING

INT4

INT4

STRING
ZSEND_ORDER_SOAF_0UT
STRING

Slika 12 - Struktura dobavnice »send order«

Pri podatkovni strukturi smo morali biti zelo pazljivi na podatkovne tipe polj, saj se

nekateri podatkovni tipi razlikujejo med seboj (na primer: podatkovni tip »boolean« se v

razvojnem okolju .NET razlikuje od SAP-ejevega razvojnega okolja) tako, da smo dosti

Casa porabili pri ugotavljanju ustreznosti podatkovnih tipov. ReSitev za vec¢ino primerov je

bil podatkovni tip »string«, saj nam le ta ni povzrocal tezZav.

Ko smo imeli definirano podatkovno strukturo, so razvijalci zunanjega sistema objavili

spletno storitev, od katere so posredovali URL na katerem se nahaja opis XML-ja (WSDL).

Struktura dobavnice »send order« v WSDL obliki prikazuje slika 13.

- zs:element name="SendOrder"=
- «s:complexType:

- <5

{_,"l
=fs:

sequence>

<s:element minOccurs="0" maxOccurs="1" name="0rder" type="tns:0Order" />

S:sequence
complexTypes=

</s:element
- <s:complexType name="0Order">

— <58
<5

<5:
<5:
<5:
<5:
<50
L=

=5
<fs:

equence:
relement minOccurs="0"
element minOccurs="0"
element minOccurs="0"
element minOccurs="0"
element minOccurs="0"
element minOccurs="1"
element minOccurs="1"
relement minOccurs="0"
Sequences

</s:complexType=

Slika 13 - Struktura dobavnice »send order« v WSDL obliki

Po objav

maxOccurs="1"
maxOccurs="1"
maxOccurs="1"
maxDccurs="1"
maxDccurs="1"
maxOccurs="1"
maxOccurs="1"
maxOccurs="1"

name="0Order" type="s:string" />
name="LoadingTo" type="s:s5tring" /=
name="LoadingFrom" type="s:string" />
name="UnloadingTo" type="s:string" />
name="UnloadingFrom" type="s:string" />
name="StrictLodingDate" type="s:int" />
name="StrictUnloadingDate" type="s:int" />
name="CreationDate" type="s:s5tring" /=

ljenem WSDL-ju, je bila moja naloga kreirati »client proxy« v katerega je

potrebno vpisati destinacijo objavljenega WSDL-ja, ki ga SOAP predela v XML strukturo.
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V nadaljevanju sem napisal program (aplikacijo) v katerem se napolnijo potrebni podatki
podatkovne strukture podanih dobavnic, nato se izvede priprava objekta za klic servisa ter
sam klic servisa za poSiljanje preko spletnega servisa (priprava objekta in klic servisa
vidimo na sliki 19). Ker pa vsak sistem ima kak$ne slabosti in tudi spletni servisi jih imajo
(nedosegljiv spletni servis oz. napaka pri vzpostavitvi povezave), sem naredil pomoZni
zasilni program, ki bo v primeru, da spletni servis ni dosegljiv, avtomati¢no na dolo¢enem
intervalu ponovno vzpostavila povezava s servisom ter poslala ne poslane dobavnice.
Primer uporabe: Uporabnik kreira izhodno dobavo (dobavnico) na kateri so vsi potrebni
podatki, nato jo poda v aplikacijo za poSiljanje in jo poSlje (slika 14 prikazuje primer
aplikacije za poSiljanje dobavnic). Uporabniku ni potrebno skrbeti ali je dobavnica poslana

ali ne, saj zato skrbi zasilni program, ki to po¢ne samodejno.

#* pripravrd objektd 23 klic servisa
m logical port = 'ZICO WE SO0LP'.
TRY.
* priprava objekta
CRELTE OBJECT m servis
EXPORTING
logical port name = w_logical port.

CATCH cx_ai_system fault INTO m sys_exc.

CALL METHOD m SyS exXc-rger text
RECEIVING
result = m result.
PERFORM log err TABLEZ it spor UIING wa act m napaks m result
'ws_soap/cx_ai_systeanault'.
ENDTRY.

#* klic servisa 24 posSilidnje dobavric

TRY.
CALL METHOD m serwvis-:send order
EXPORTING
input = m input
IMPORTING

output = m_output.

CATCH cx_ai system fault INTO m 3¥3_exc.
CALL METHOD m_sysS_exc-rget _text
RECEIVING
result = m resulc.
PERFORM log _err TABLEZ it _spor UIING wa act m napaks m result
'ws_snap—>send_0rderfcx_ai_systeanault'.

CATCH cx_ai_application fault INTO m_apl exc.
CALL METHOD m_apl exc-:get text
RECEIVING
result = m result.
PERFORM log err TABLEZ it spor UIING wa act m napaks m result
'ws_soap—>send_nrder/cx_ai_applicatinn_fault'.

ENDTREY.

Slika 15 - Priprava objekta in klic servisa za poSiljanje dobavnice.
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Slika 14 - Primer aplikacije za poSiljanje dobavnic.

4.3.6 Povezava med zunanjim sistemom in SAP

Na podlagi poslanih dobavnic v borzo prevozniStva, se pricne iskanje prevoza za le te. Po
uspeSno najdenem prevozniku-prevozu, zunanji sistem vzpostavi povezavo-klic spletnega
servisa s SAP-ejem. Po objavljenem WSDL-ju za kreacijo poSiljke/transportnega naloga, se
sprozi akcija na SAP-ejevi strani. Po kreiranju prevoza je moZno tudi urejanje same
posiljke, kot na primer vozilo je prispelo pred podjetje, vpis voznika, je vstopil, pricetek

nakladanja, je izstopil in pricetek transporta.

Ko se prevoznik prijavi, dobimo dejanske podatke (voznika, vozila, registrska Stevilka,
gabarite, itn.). Ko vstopi, SAP dobiti status »je vstopil« (podatki na poSiljki / transportnem
nalogu se osvezijo). Ko viliCarist pricne s komisioniranjem, se status poSiljke SAP-eja
spremeni v zaCetek nakladanja. Ko je nalaganje konCano (potrditev zadnje postavke
relevantne poSiljke), se status posiljke v SAP-eju zopet spremeni v konec nalaganja. V tem
trenutku je obves¢en logist, ki pri¢ne s pripravo dokumentov. Voznik pri vratarju prevzame

zaklju¢ene dokumente ter zapusti podjetje. Ko se poSiljka v SAP-eju postavi na status

cen e
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4.3.7 Opis uporabe vmesnika (sprejem Kklica in kreacija poSiljke -

transportnega naloga).

Kako sem se lotil kreiranja spletne storitve (Web Service-a), objave WSDL-ja.

Vse aplikacije v SAP-eju se proZijo s transakcijami. Tako, da uporabnik, kadar kreira
posiljko to naredi rocno s transakcijo za kreiranje poSiljk. Z uporabo tehnologije spletnih
storitev, sem naredil vmesnik za kreacijo poSiljk, ki bo namesto fizicnih uporabnikov,
obstajal sistemski uporabnik »zunanji sistem«, ki bo samodejno kreiral poSiljko.
Transakcija za kreiranje poSiljk vsebuje snop funkcij, ki opravljajo svoje delo pri kreiranju
posiljk. Moja naloga je bila narediti program ali funkcijo RFC (remote function control) s
katero se bo polnila natancno dolocena podatkovna struktura, ki je prav tako, kot iz
prejSnjega primera dogovorjena z razvijalci zunanjega sistema. Slika 16 prikazuje strukturo
za kreacijo posiljke.

E

dtructure Edit Goto Urilities(M) Extras Enwironment Sisten gomoé
& 2 dH @@ DHE DDhLaa HE @b

Dictionary: Display Structure

l:‘ l:‘ m l:‘ |Hiex:ax:c:h§,Y Display || Append Structure... |

Structure DATA POSILJEE Active
Short Text Podatki poZilike
M Entry help/check i Currency/quantity fields
B EEERPIEEE R | 12z
IC IRTy___ICDmponent, tYpe IDat,a Type ILengthIDecim___IShort, Text
CHAR10 CHAR. 10 0DolZina polja znaka = 10

NT TY¥PE CHAR10 CHAR. 10 0DolZina polja znaka = 10
_CARRIER FEEY CHARLO CHAR. 10 0DolZina polja znaka = 10
_CARRIER SUBFEEY CHARLO CHAR. 10 0DolZina polja znaka = 10
_STATUS TENDERING CHARZ CHAR. 2 OEomponenta &tewilke verzije
_SHIPPING CONDITION CHARZ CHAR. 2 OEomponenta &tewilke verzije
_M CHAR10 CHAR. 10 0DolZina polja znaka = 10
_CU'RRENCY FEEY CHARS CHAR. | 0Folje = dolZino 3 bajtov
_TR.ANSPDRT START DATE CHARZO0 CHAR. z0 0Znakz0
_TR.ANSPDRT END_DATE CHARZO0 CHAR. z0 0Znakz0
_\I"EHICLE FEG_PLATE CHARLO CHAR. 10 0DolZina polja znaka = 10
_TRAILER FEG_PLATE CHARLO CHAR. 10 0DolZina polja znaka = 10
_DRIV'ER CHARZO0 CHAR. z0 0Znakz0
_DRIV'ER GSM CHARLO CHAR. 10 0DolZina polja znaka = 10
_ACTUAL ARRIVAL DATE CHARZO0 CHAR. z0 0Znakz0
_ACTUAL ENTEY DATE CHARZO0 CHAR. z0 0Znakz0
_ACTUAL LOAD START DATE CHARZO0 CHAR. z0 0Znakz0
_ACTUAL LOAD END DATE CHARZO0 CHAR. z0 0Znakz0
_ACTUAL DEFPARTURE DATE CHARZO0 CHAR. z0 0Znakz0
_CANCEL INT4 INT4 10 ONarawvno Etevilo
_CANCEL FEASON CHARSO CHAR. 50 OEomentar
_INARDCILA HNAROCILA o OPodatki narofila

Slika 16 - Struktura poSiljke »data_posiljke«
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Tudi tu smo morali biti pazljivi pri podatkovnih tipih polj, kot v prejSnjem primeru. Ko je
bila struktura narejena, je bilo potrebno narediti spletni servis in objava WSDL-ja. Dostop
do WSDL-ja sem razvijalcem zunanjega sistema posredoval URL. Spletni servis je
dejansko funkcija, ki neprestano Caka na klic zunanjega sistema. Ko zunanji sistem poklice
spletni servis za kreacijo poSiljke in s tem poSlje podatke, mora biti poslana struktura
identi¢na zahtevani strukturi, saj v nasprotnem primeru pride do napake, ki jo javi Ze sam
SOAP zunanjega sistema. Primer XML strukture vidimo na sliki 22. V primeru, da so
vhodni parametri veljavni, se izvajanje funkcije nadaljuje s kreiranjem posiljke. Uspe$no

kreirano posiljko vidimo na sliki 23.

<S0AP-EMNY: Ervelope xmins: SOAP-ENY="http:Fschemas. xmlsoap. org/soap/enveloped”
xmins: SOAP-EMC="http:/schemas. xmlsoap. org/soap/encoding
umins: xsi="http: A w3 org/20015MLSchema-instance”
wmlns: wsd="http:MAwwes w3 org/2000 SMLSchema"=

<SOAP-ENY:Body=
=m:POSILIKA_IN xmins:m="urn:sap-com:document: sap:fc:functions”=
<POSILIKA>
ZSHIPMENT_FKEY =0001000000</SHIFMENT_FKEY =
<SHIPMENT_TYPE=0001</SHIPMENT_TYPE=
<CARRIER_FKEY=0009385189</CARRIER_FKEY >
<CARRIER_SUBFREY»</CARRIER_SUBFKEY =
<STATUS_TEMNDERING=AC</STATUS_TEMNDERING=
<SHIPPING_CONDITION= </SHIPPING _COMDITION =
<PRICE=</FRICE=
<CURRENCY _FKEY=></CURRENCY FKEY=
<TRANSPORT_START_DATE=25.052008 23:14</TRANSPORT_START_DATE=
<TRANSPORT_EMD_DATE=</TRANSPORT_EMD_DATE:>
<WEHICLE_REG_PLATE=LJ<MEHICLE_REG_PLATE:
<TRAILER_REG_FLATE=LI1</TRAILER_REG_PLATE:=
<DRMNER=</DRINER:
<DRMWER_GSM=</DRIVER_GSM=
<ACTUAL_ARRMAL DATE=</ACTUAL_ARRINAL _DATE:
<ACTUAL_ENTRY _DATE=</ACTUAL ENTRY_DATE:=
<ACTUAL LOAD START DATE=</ACTUAL LOAD START DATE:
<ACTUAL LOAD _EMD_DATE=</ACTUAL LOAD END_DATE:=
<ACTUAL DEPARTURE_DATE==fACTUAL DEPARTURE_DATE:=
<CANCELA0</CANCEL=
<CANCEL REASON=</CAMNCEL REASON=
<MAROCILA
<item=
<0ORDER_FKEY=</ORDER_FKEY=
<0ORDER_SAP FKEY=</ORDER_SAP FKEY:=
<PROJECT=«/PROJECT=
<SALES ORDER=</SALES _ORDER=
<LOADING_PARTHMER_FKEY»</LOADING _PARTHNER_FKEY:
<UNLOADING_ADDRESS></UNLOADING_ADDRESS:=
<CARGO /=
<TRANSPORT_PURPOZE_FKEY /=
<EXTERMNAL_REMARKS /=
<INTERMAL_REMARKS /=
<fitern=
<IMNARDCILA=
</POSILIKA=
< POSILIKA_IN=

</SOAP-EMY: Body =
</20AP-ENY Envelope>

Slika 17 - Primer XML strukture in vhodnih podatkov za kreacijo posiljke.
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Posiljka iz projekta 1000000 Sprem.: Pregled

B ooe]

EINE| N

_m Identifikaciija i Izradun COVOrn. i Nadzor i Uprawvl].

Vrsta trans. 0001 PoZiljka iz profl
Celotni status |1 Mat. plan. zakljudE
Gpediter passias  [&I=]

Pot transporta 020 20 DNI
Vrsta odpreme o1 Towvornjak
Vrsta transp. 1 Tovor g
Registracija LJ

DowskupTes EG

TotPlanaTransp

3tat. razpisa

Vozni red poti
Pogoj odprene
Posebna obdel.

Registr.prikol.

0ool

AC Sprejeto od 3pediterj

LT1l

m HNadalj. termini i Segqmenti i Partner i Tekz.

i Trajanje in distanca i Status i Razpi= i Dod.podatki

Planiranie

Registracija 25.05.2008 |23:14
Zatetek nalag. 0oz 0o
Konec nalaganja od: oo
Odprema 0o: oo
Zatetek transp. ooz oo
Konec transporta oo: oo

Slika 18 - Uspesno kreirana posiljka, ki je pripravljena za nadaljnje delo.

Test in Solanje uporabnikov pred preklopom v Zivo (prenos na produkcijski sistem)

Izvedba

Z6.05.2005 |00:17
oo:oo
ooz o0
oo:oo
ooz 00
oo:oo
oo:oo

o

Dizpozicija

Registracija

Zadetek nalaganja

Eonec nalaganija

Odprema

Zatetek transp.

Konec transporta

Test vmesnikov smo izvedli skupaj z uporabniki. Prvi test je bil izveden na razvojnem

sistemu. Pri testu smo odkrili najve¢ napak in pomanjkljivosti vmesnikov, kot so

podatkovni tipi, nepopolna polja, vsebina polj, itn. TeZave z odkrivanjem napak smo imeli

zaradi protokola SOAP, ki ne ponudi popolnega opisa napake. Kljub temo smo ugotovili

vzrok napak, katere smo takoj odpravili. Po odpravljenimi napakami smo izvedli test na

testnem sistemu, ki je bil uspeSen. Hkrati smo izvedli tudi izobraZevanje uporabnikov, ki je

predpogoj za delo na produkcijskem sistemu. Po testu in izobraZevanju uporabnikov, so bili

vmesniki pripravljeni za zagon na produkcijskem informacijskem

produkcijskem sistemu borze prevozniStva.

sistemu SAP in na
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4.4 Zakljucek poglavja

Na konkretnem primeru implementacije in uporabe vmesnika smo se naucili, da je sama
tehnologija le majhen del celotne vpeljave nekega vmesnika. Ze na zadetku pri sami
definiciji problema se moramo posvetiti pravim problemom, ki vodijo naro¢nika po zahtevi
za pripravo vmesnika. Vmesnik ni nujno prava reSitev problema. Z napacno definicijo
lahko prispemo do neuspeSne implementacije.

Po odlocitvi o pripravi vmesnika se moramo najprej odlociti o tehnologiji povezovanja.
Glede na vse parametre okolja in z uporabo preteklih izkuSenj se odlo¢imo za
najprimernej$o reSitev. Tudi ta korak je izredno pomemben, saj s seboj prinasa vse
posledice odlocitve. V naSem primeru smo se odlocili za uporabo spletnih storitev, ki pav
drugacnih okoli§¢inah morda ne bi bila nujno najboljsa reSitev.

Tudi pri sami izvedbi se je pokazalo, da je zelo pomembna priprava. S pravilno definicijo
problema in odlo¢itvami o uporabljeni tehnologiji izvedba ni teZavna. Seveda smo se Se
vedno sreCevali z nepredvidenimi situacijami, ki smo jih hitro reSili s timskim delom. S
pravilno pripravljenim in izvedenim testiranjem smo odpravili Se zadnje pomanjkljivosti.
Vmesniki so bili predani v uporabo v predvidenem roku.

UspeSna implementacija je prinesla izboljSavo delovanja organizacije prevozov.
Uporabniki nimajo ve¢ tezav pri koordiniranju prevozov, ni ve¢ netocnosti pri narocilu
tovornjakov, zdaj se Ze v naprej ve kake so potrebe po velikosti tovornjaka in prevoznik
take tudi poSlje. Ni ve€ tezav pri sledljivosti, saj je vse elektronsko arhivirano.

Se pravi da so z informacijsko podporo za upravljanje s prevozi in informacijskim

sistemom SAP le pri§li do izboljSav.

Do kaksnih izkuSenj sem priSel pri razvoju vmesnika med sistemoma? Ugotovili sem, da
spletne storitve imajo tako prednosti kot slabosti, ki pa jih je potrebno preveriti na vsakem
konkretnem primeru posebej. Le te so odvisne od mnoZice parametrov konkretnega okolja

ki pa se lahko zelo razlikujejo od primera do primera.
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5. ZAKLJUCEK

Namen diplomske naloge je bil predstaviti konkretno uporabo spletnih storitev, ki vodijo v
povezovanje distribuiranih in do sedaj nezdruZzljivih informacijskih sistemov, v katerih je
ogromna koli¢ina prenosa poslovnih in drugih podatkov. Pri tem smo nadgradil obstojeci

sistem s podporo izmenjave XML sporocil z zunanjim sistemom (borza prevozniStva).

V nalogi sem opisal postopek priprave spletne storitve, pregled obstojecih standardov -
XML, WSDL, SOAP in preucil njihovo delovanje, kaj vsebujejo in kaj se na podlagi teh da
narediti. Seznanil sem se s programskim okoljem informacijskega sistema SAP. Ugotovil
sem da je podpora spletne storitve v novejSih verzijah informacijskega sistema SAP zelo
visoka. Na podlagi ugotovljenega smo zaceli z izdelavo dvosmernega vmesnika za prenos
podatkov med informacijskim sistemom SAP in borzo prevozniStva. Med razvojem
vmesnikov ni §lo vse tako gladko kot smo si predstavljali, naleteli smo tudi na tezave (kot
so razlike pri podatkovnih tipih in pri dolZin polj v XML strukturi). UspeSno smo odpravili
vse napake in tako ustvarili stabilen vmesnik za prenos podatkov med heterogenima
sistemoma.

Izkazalo se je, da tehnologija spletnih storitev ni vedno najboljSa reSitev za povezovanje
dveh sistemov. Za vsak konkretni primer moramo preuciti vse moZne nacine povezovanja
in se z ocenjevanjem prednosti in slabosti odlociti o nacinu povezovanja. Pokazalo se je
tudi, da so spletne storitve dovolj razvita tehnologija za uporabo v praksi in da to
tehnologijo podpira veliko programskih resitev. To je tudi osnova, da sploh lahko

implementiramo spletne storitve v praksi z zadovoljivim uspehom.
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