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Povzetek

Racunalnistvo v oblaku je model za zagotavljanje udobnega omreznega dostopa
na zahtevo do deljenega nabora rac¢unalniskih virov. Bistvene znacilnosti so samo-
postrezba na zahtevo, Sirok omrezni dostop, zdruzevanje virov, hitra elasti¢nost in
merjenje storitev. Med najbolj poznane in splosno uporabljene brezpla¢ne storitve
rac¢unalnistva v oblaku sodijo druzabna omrezja, spletne e-poStne storitve, spletne
pisarne in drazbe. Pri racunalnistvu v oblaku poznamo $tiri usmeritvene modele:
zasebni, skupinski, javni in hibridni oblak. Pri¢ujoc¢e diplomsko delo obravnava
primerjavo zasebnega in javnega oblaka, vrste virtualizacij ter upravljanje in ne-
varnosti pri virtualizaciji. Prikazana je vloga virtualnega stikala, kako deluje,
kaksna je izolacija virtualnih naprav in kako se med seboj vidijo. V nalogi je bilo
dokazano, da ima vsak oblak svoje prednosti in slabosti. Na podlagi zapisanega

se uporabnik lazje odloc¢i, na kateri oblak preiti.

Kljuéne besede: javni oblak, zasebni oblak, virtualizacija, hipervizor, virtualno

stikalo.






Abstract

Cloud computing is a model for ensuring ubiquitous, convenient, on-demand net-
work access to a shared pool of configurable computing resources. The essential
characteristics of cloud computing are on demand self-service, broad network ac-
cess, resource pooling, rapid elasticity and measured service. Some of generally
more familiar cloud services are the e-mail web services, online offices and online
auction websites. In cloud computing there are four deployment models: private,
community, public and hybrid clouds. This paper compares private and public
clouds. Furthermore, types of virtualisation are introduced along with virtuali-
sation management and the risks of virtualisation. Moreover, the thesis depicts
the role and the functioning of a virtual switch and outlines the isolation of vir-
tual machines and their communication. The paper reveals that each cloud has
its advantages and disadvantages, an overview of which makes the cloud decision

process easier for the user.

Keywords: public cloud, private cloud, virtualization, hypervisor, virtual switch.






Poglavje 1
Uvod

Pri odlo¢anju med zasebnim in javnim oblakom je treba dobro pretehtati, katere so
prednosti in slabosti obeh. Zasebne oblake dandanes ze dobro poznamo. Varnost
imamo ve¢inoma v svojih rokah. Poskrbeti moramo za vso infrastrukturo, izbrati
ustrezno programsko opremo, virtualizacijske metode, stikala in ustrezno omrezno
topologijo.

Ko preidemo na javni oblak, se stvari lahko zapletejo. Podatke, ki smo jih hra-
nili na krajevnih ra¢unalnikih, sedaj prepus¢amo ponudnikom javnih oblakov. V
javnem oblaku streznikov in ostale infrastrukture nimamo ve¢ tako pod nadzorom,
kot smo jo imeli v zasebnem oblaku.

Obstaja kar nekaj prednosti javnega oblaka; ena izmed njih so nizji stroski.
Druga prednost je ta, da lahko v javnem oblaku najamemo le, kar potrebujemo,
in v primeru pomanjkanja pomnilniskega prostora, procesorske moci in kapacitete
shranjevanja te tudi brez tezav povecamo.

Izbiramo lahko med tremi storitvenimi modeli javnega oblaka, in sicer Pro-
gramsko opremo kot storitev (SaaS), Platformo kot storitev (PaaS) in Infrastruk-
turo kot storitev (IaaS). Ti trije modeli so v nadaljevanju diplomskega dela po-
drobno opisani.

Po prebiranju diplomskega dela se bo uporabnik lazje odlo¢il, na kateri oblak
preiti. Predstavljene so nevarnosti, ki nam lahko pretijo tako v zasebnem, kakor
tudi v javnem oblaku. Podrobno so opisane vrste virtualizacij, prednosti virtua-
lizacij streznika, povezave med zanesljivostjo in varnostjo v virtualizaciji, varnost

virtualnih naprav — hipervizorjev, LAN stikal in delovanje virtualnih stikal.
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Dandanes se ljudje pogosteje odlo¢ajo za javne oblake, vendar pa se mnogi ne
zavedajo, kje vse se lahko znajdejo njihovi podatki. Pri¢ujoce diplomsko delo naj

bo uporabniku kot vodilo oz. priro¢nik za lazjo odloc¢itev, kateri oblak izbrati.
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Racunalnistvo v oblaku

Racunalnistvo v oblaku [1] je model za zagotavljanje vseprisotnega in udobnega
omreznega dostopa na zahtevo do dodeljenega nabora prilagodljivih ra¢unalniskih
virov (npr. do omrezja, streznikov, pomnilniskega prostora, aplikacij in storitev),
ki jih je mogoce z minimalnim vloZenim trudom in interakcijo ponudnika storitev

hitro pripraviti za uporabo in objaviti.

2.1 Bistvene znacilnosti

Znacilnosti racunalnistva v oblaku so naslednje: [1]

e Samopostrezba na zahtevo. Uporabnik lahko glede na trenutne potrebe
samodejno in brez odveéne komunikacije s posameznimi ponudniki storitev

ustvari rac¢unalniske zmogljivosti, kot sta strezniski ¢as in omrezni pomnilnik.

e Sirok omrezni dostop. Zmogljivosti so na voljo prek omrezja in dostopne s
pomocjo standardnih mehanizmov, ki podpirajo uporabo heterogenih tankih
ali debelih platform (npr. mobilni telefoni, tablice, prenosniki in delovne

postaje).

e Zdruzevanje virov. Ponudnikovi ra¢unalnigki viri so zdruzeni, tako da
lahko sluzijo ve¢ uporabnikom hkrati. Po nacelu vecodjemalskega modela so

pri tem razliéni fizi¢ni in virtualni viri dinami¢no dodeljeni glede na zahteve
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uporabnika. Pri tem podatki niso vezani na natanc¢no lokacijo, tako da
uporabnik obi¢ajno ne pozna natancne lokacije zagotovljenih virov oz. na
lokacijo ne more vplivati, a lahko to dolo¢i na bolj abstraktni ravni (npr.
lahko izbere drzavo, regijo ali podatkovne centre). Primeri virov vkljuc¢ujejo

podatkovno shranjevanje, obdelavo, pomnjenje in omrezno pasovno §irino.

e Hitra elastiénost. Zmogljivosti se lahko elasti¢no ustvarijo ali sprostijo, v
posameznih primerih samodejno, tako da se njihov obseg poveca in zmanjsa
sorazmerno s potrebo. Uporabnik zmogljivost razpolozljivih virov pogosto

obc¢uti kot neomejeno in jo lahko uporabi kadarkoli v kakrs$ni koli koli¢ini.

e Merjena storitev. Sistemi v oblaku samodejno nadzirajo in optimizirajo
uporabo virov z upravljanjem merilnih zmoznosti na doloceni abstraktni
ravni glede na vrsto storitve (npr. shranjevanje, obdelavo, pasovno §irino in
aktivne uporabniske racune). Uporabo virov je mogoce spremljati, nadzo-
rovati in o njej porocati, kar zagotavlja transparentnost tako za ponudnika

kot za uporabnika storitve. [1]

Tovrstna resitev [2] poleg velike fleksibilnosti prinasa tudi potencialno nizje
stroske poslovanja, saj uporabnikom omogoca, da placajo le za dejansko porabljene
kapacitete obdelave in shranjevanja podatkov.

V smislu fleksibilnosti storitev je najpomembneje, da uporabnik lahko najame
storitve glede na trenutne potrebe, ki so lahko tudi povsem nepricakovane. Ko ka-
pacitet ne potrebuje ve¢, jih lahko preprosto sprosti. Ker vse to poteka dinamiéno,
pri spremembi kapacitet streznika ni treba ponovno zaganjati.

Rac¢unalnistvo v oblaku zato predstavlja priloznost za mala in novonastala pod-
jetja, saj ta v vecini primerov nimajo lastne racunalniske infrastrukture, potrebne
za poslovanje, njena vzpostavitev pa lahko predstavlja prevelike stroske.

Ker se storitve ne poganjajo na krajevnih rac¢unalnikih, tudi ni potreb po zelo
zmogljivi strojni opremi. Poganjati je treba le uporabniski vmesnik oblaka, ki je
lahko kar spletni brskalnik ali pa deluje na podoben nacin.

Med najbolj poznane in splosno uporabljene brezpla¢ne storitve rac¢unalnistva
v oblaku sodijo druzabna omrezja, npr. Facebook in Twitter, spletne e-postne sto-
ritve, denimo Gmail in Outlook, spletna mesta za deljenje slik (Flickr) in videov

(YouTube, Netflix), spletne pisarne kot sta Google Docs in MS Office Online, sple-



2.2. VRSTE RACUNALNISTVA V OBLAKU 5

tne konference, npr. MS Office Live Meeting, spletne drazbe, recimo eBay itn.[2]

2.2 Vrste racunalnistva v oblaku

Pri ra¢unalnistvu v oblaku [3] poznamo §tiri usmeritvene modele, ki so prikazani
na sliki 2.1:

___________ -
I

Podjetja/organizacije |
|

|

; |

Zasebni oblak Zasebni oblak |

v podjetju ali !
organizaciji Lastno upravljanje oblaka, !
nadzor nad oblakom |

|

____________ 4

Hibridni oblak

‘amazon laaS: infrastruktura kot storitev

webservices”

Ey
Ag. PaaS: platforma kot storitev
Azure

GO US[Q SaaS: programska oprema kot storitev

Fe%)é; Azure VI‘—I S

Slika 2.1: Prikaz zasebnega, javnega in hibridnega oblaka. [3]

e Zasebni oblak. Infrastruktura oblaka [1, 4] je namenjena samo za uporabo
ene organizacije, ki si zeli imeti svoj oblak in ima ve¢ uporabnikov (npr.
poslovnih enot). S oblakom lahko upravlja, ga nadzoruje oz. si ga lasti
organizacija, tretja oseba ali kombinacija teh. Lahko je nameScen na upo-
rabnikovi lokaciji oz. izven nje. S zasebnim oblakom je mogoce izkoristiti
Stevilne prednosti javnega rac¢unalnistva v oblaku, vkljuéno s samopostrezbo
storitev, razsirljivostjo in elasti¢nostjo, hkrati pa zagotoviti dodaten nadzor

in moznosti prilagajanja.
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)
-y
Windows
Server System

£ Dinamicno procesiranje

— O

Stati¢no razporejanje

QQQQQQ%

Fiziéni ra¢unalniki/strezniki

I EHH
.
|

=i

Slika 2.2: Zasebni oblak.

e Skupinski oblak. Infrastruktura oblaka je namenjena [1] samo za uporabo
specificne skupnosti uporabnikov iz organizacij, ki imajo skupne interese
(npr. skupno nalogo, varnostne zahteve, pravila in skladnostne zahteve). Z
oblakom lahko upravlja, ga nadzoruje oz. si ga lasti ena ali ve¢ organizacij
v skupnosti, tretja oseba ali kombinacija teh. Lahko je nameS¢en na upo-

rabnikovi lokaciji oz. izven nje.

e Javni oblak. Infrastruktura oblaka je na voljo splosni javnosti [1, 5] za
prosto uporabo. Z oblakom lahko upravlja, ga nadzoruje oz. si ga lasti
podjetje, akademska ali vladna organizacija ali kombinacija teh. Namescen
je na lokaciji ponudnika oblaka. Tukaj morajo ponudniki upostevati visoko
ucinkovitost, varnost in lokalnost podatkov. Prednost javnega oblaka je
njegova velikost in tako posledi¢no tudi veéja skalabilnost in varnost. Dele
javnega oblaka uporabimo izkljuéno za enega odjemalca in tako pridobimo
zasebni virtualni center. S tem pridobimo boljsi vpogled v infrastrukturo in

nadzor nad streznikom in sistemom shranjevanja.
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Ponudnik oblaka Ponudnik oblaka

=

Javni oblak

Javni oblak

POVEZOVANJE
(dostop dointerneta)

TN

Majhna/srednja Majhna/srednja Majhna/srednja
podjetja podjetja podjetja

Slika 2.3: Javni oblak.

e Hibridni oblak. Infrastruktura oblaka je sestavljena iz enega ali vec razli¢nih
oblakov (zasebnega, skupinskega in javnega) [1, 6], ki pa ostanejo loCene
enote, le da so povezane s pomoc¢jo standardizirane ali lastniske tehnolo-
gije, ki omogoca prenos podatkov in aplikacij (npr. razsiritev oblaka za
izenaCevanje obremenitev med oblaki). Tovrstne oblake uporabljamo za po-
slovne zadeve zaradi visokega nivoja S¢itenja podatkov in velike ra¢unalniske
moci. Problemi v tem modelu nastanejo, ko moramo odlocati med koli¢ino

podatkov in procesno mocjo, ki vpliva na u¢inkovitost oblaka.

HIBRIDNI OBLAK
APP

LOADS

Upravitelj Upravitelj
FEDERACLA & IZBIRA | oblaka '

Zasebni oblak Javni oblak

Slika 2.4: Hibridni oblak. [6]

2.3 Storitveni modeli

Programska oprema kot storitev (SaaS). Uporabniku je omogo¢en dostop do

uporabe aplikacij ponudnika, ki so ze bile postavljene na infrastrukturo ponudni-
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kovega oblaka. Pod infrastrukturo oblaka uvrs¢amo zbirko strojne in programske
opreme. Infrastrukturo oblaka lahko dojemamo kot celoto, ki vklju¢uje fizi¢no in
abstraktno raven. Fizi¢na raven vkljucuje strojne vire, ki jih potrebujemo za pod-
poro ponujene storitve oblaka, in obicajno vsebuje streznik, pomnilnik in omrezne
komponente. Abstraktna raven je sestavljena iz programov, ki so namesceni prek
fiziéne ravni, in predstavljajo osnovne znacilnosti oblaka. Aplikacije so dostopne z
razliénih uporabniskih naprav prek tankih vmesnikov, kot npr. spletnih iskalnikov
(npr. spletni postni odjemalci) ali programskih vmesnikov. Uporabnik nima nad-
zora nad osnovno infrastrukturo, oblaka vklju¢no z omrezjem, s strezniki, z opera-
cijskimi sistemi, s pomnilnikom oz. celo s posameznimi zmogljivostmi aplikacije, z

morebitno izjemo omejenih nastavitev aplikacije, ki so specifi¢ne za uporabnika. [1]

Platforma kot storitev (PaaS). Ponudnik dovoljuje uporabniku, da na in-
frastrukturo oblaka nalozi svoje aplikacije s pomocjo programskih jezikov, knjiznic,
storitev in orodij, ki jih podpira ponudnik. Uporaba kompatibilnega programskega
jezika, knjiznic, storitev in orodij iz drugih virov nac¢eloma ni popolnoma one-
mogocena. Uporabnik nima nadzora nad osnovno infrastrukturo oblaka, vklju¢no
z omrezjem, s strezniki, z operacijskimi sistemi, s pomnilnikom; lahko pa nad-
zira postavljene aplikacije in v nekaterih primerih konfiguracijske nastavitve za

gostujoce aplikacijsko okolje. [1]

Infrastruktura kot storitev (IaaS). Ponudnik uporabniku zagotavlja ob-
delavo, pomnilnik, omrezja in druge temeljne rac¢unalniske vire, pri ¢emer lahko
uporabnik nalozi in zazene poljubno programsko opremo, vklju¢no z operacijskimi
sistemi in aplikacijami. Uporabnik ne upravlja ali nadzira osnovne infrastrukture
oblaka, ima pa nadzor nad operacijskimi sistemi, pomnilnikom in postavljenimi
aplikacijami. V nekaterih primerih ima tudi omejen nadzor nad izbranimi kompo-

nentami omrezja (npr. pozarni zid). [1]
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Slika 2.5: Storitveni modeli in glavni ponudniki. [7]
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Poglavje 3
Virtualizacija

Virtualizacija je programska tehnologija, ki omogoc¢a deljenje fizi¢nih virov (npr.
streznika) in jih razdeli na ve¢ virtualnih naprav (ang. virtual machines). [18]

Virtualizacija racunalniskega sistema med dve abstraktni plasti v sistemu doda
Se eno. Abstraktna raven je programska plast med strojno opremo in gostujoc¢imi
operacijskimi sistemi. Plast deluje kot upravljalnik virov, tako da omogoca sku-
pno rabo procesorskih moci in pomnilnikov. Ta programska oprema se imenuje
nadzornik virtualnih naprav (ang. wvirtual machine monitor - VMM) oz. hipervi-
zor. Virtualizacija streznika spremeni vsa pravila, saj razbije tradicionalni model
fizitnega streznika v vlogi gostitelja enega samega operacijskega sistema na veé
virtualnih naprav na enem samem strezniku. To pa stori z uporabo hipervizorja.
Tako ima hipervizor nadzor nad vsemi virtualnimi napravami. Ve¢ operacijskih
sistemov (OS) lahko lo¢eno sobiva na isti virtualni napravi in so¢asno deluje na
enem strezniku. [18]

Taksna oblika virtualizacije dopusca, da podatkovni centri povecajo svojo upo-
rabo virov. Za boljsi izkoristek streznika so virtualni viri, na katerih gostujejo po-
samezne aplikacije, povezani s fizi¢nimi viri. To Se posebej velja za racunalnistvo
v oblaku - ve¢ fizicnih virov je zbranih v en sam oblak. Razlika med virtualizacijo
in oblakom je, da je virtualizacija sredstvo, ki omogoca vzpostavitev in upravlja-
nje oblakov. Virtualizacija se v tem primeru nanasa na virtualizacijo operacijskih
sistemov, ki jo podpirajo npr. VMware, Xen in ostale tehnologije, zasnovane na

hipervizorju. [7, 18]

11
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Glavne prednosti virtualizacije:

dostop do streznika, omrezja in virov shranjevanja na zahtevo,

varcéevanje z energijo za zeleno zemljo,

fiziéno zmanjSanje prostora,
e zmanjSanje stroskov iskanja osebja, ki ga je tezko najti,
e zmanjSanje kapitala in stroskov izvedbe.

Pri ra¢unalnistvu v oblaku poznamo razli¢ne zvrsti virtualizacije, kot so omrezje,

racunalniki, shranjevanje in storitve. [7]

VIRTUALNA VIRTUALNA VIRTUALNA
STROJNA STROJNA STROJNA
OPREMA OPREMA OPREMA

HIPERVIZOR (HIPER-V, XEN, ESX STREZNIK)

STROJNA OPREMA (CENTRALNO PROCESNA ENOTA, SPOMIN, NIC, DISK)

I HHH
@-
I

Slika 3.1: Virtualizacija strezniskega okolja. [9]

3.1 Vrste virtualizacij
Poznamo veé vrst virtualizacij: [7]

e virtualizacija streznika,

e virtualizacija shranjevanja,
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e virtualizacija omrezja in

e virtualizacija storitve.

Slika 3.2 prikazuje virtualizacijo streznika, virtualizacijo omrezja, virtualizacijo

shranjevanja in virtualizacijo storitve, ki se nahajajo v podatkovnem centru.

Virtualizacija
shranjevanja

Virtualizacija
streznika

Virtualno
upravljanje

Virtualizacija Virtualizacija
storitev omreZja

Slika 3.2: Vrste virtualizacij. [7]

3.1.1 Virtualizacija streznika

Virtualizacija streznika (tudi virtualizacija strojne opreme) [7] je dandanes naj-
bolj znana aplikacija za virtualizacijo strojne opreme. DanaSnja x86 racunalniska
strojna oprema je bila oblikovana za izvajanje enega operacijskega sistema in ene
aplikacije. Tako je veliko naprav v vec¢ji meri ostalo neizkori§¢enih. Virtualizacija
omogoca poganjanje ve¢ virtualnih naprav na eni fizi¢ni napravi. Virtualne na-
prave si delijo vire fizi¢nega racunalnika v ve¢ razli¢nih okoljih. Razli¢ne virtualne
naprave lahko poganjajo razlicne operacijske sisteme in razli¢ne aplikacije na enem

fizicnem racunalniku.
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Slika 3.3 prikazuje virtualni streznik v primerjavi s fiziénim streznikom brez
virtualizacije. Programska oprema hipervizorja omogoca ustvarjanje virtualne
naprave (ang. wvirtual machine), ki posnema fizicni ra¢unalnik z ustvarjanjem
locenega okolja operacijskega sistema, ki je logi¢no loc¢eno od strezniskega gostite-
lja. Hipervizor ali nadzornik virtualne naprave (ang. virtual machine manager —
VMM) je program, ki dopuscéa, da si razlicni operacijski sistemi delijo enega
strezniskega gostitelja. Ena sama fiziéna naprava se lahko uporabi za nastajanje
ve¢ virtualnih naprav, ki lahko neodvisno in istocasno poganjajo ve¢ operacijskih
sistemov. Virtualne naprave so shranjene kot datoteke, kar omogoca enostavno
ponovno vzpostavitev sistema, ki je odpovedal — kot da bi kopirali datoteke na

novo napravo. [7]

FIZICNI STREZNIK VIRTUALNI STREZNIK
APLIKACLJA APLIKACUA
OPERACLJSKI OPERACIJSKI
SISTEM L SISTEM
oibE DIk
OPERACIJSKI SISTEM VIRTUALNI STREZNIK
X86 ARHITEKTURA STROJNA OPREMA
g i = @ g i 2 @
CPU RAM NIC DISK CcPU RAM NIC DISK

Slika 3.3: Virtualizacija streznika. [7]
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Prednosti virtualizacije streznika

Obstaja kar nekaj prednosti virtualizacije streznika: [7]

e Particioniranje (delitev na particije). Omogoca zagon ve¢ operacij-
skih sistemov. Omogoca razdelitev fizi¢nih sistemskih virov med virtualne

naprave. Virtualne naprave se ne zavedajo obstoja drugih virtualnih naprav.

e Upravljanje. Okvara ene virtualne naprave ne vpliva na ostale virtualne
naprave. Upravljalni procesi se lahko zazenejo loceno na vseh virtualnih
napravah, tako da se ugotovi zmogljivost posamezne virtualne naprave in

aplikacij, ki se na njih izvajajo.

e Inkapsulacija. Celotno stanje virtualne naprave je mogoce shraniti v eni
datoteki. Premikanje in kopiranje podatkov virtualne naprave je enostavno

(kot kopiranje datotek).

e Prilagodljivost. Dovoljuje oskrbo in migracijo katerekoli virtualne na-
prave k podobni napravi na kateremkoli fizicnem strezniku. Uporaba vec
operacijskih sistemov, na primer Windowsa in Linuxa, omogoca spremembe

konfiguracije virtualne naprave, ne da bi se ta zrusila.

Virtualizacija streznika je klju¢na gonilna sila za zmanjSanje stevila fizi¢nih streznikov
in fizi¢nega prostora, hlajenja, uporabe kablov in stroskov kapitala v vseh projektih

zdruzitve podatkovnih centrov. [7]

3.1.2 Virtualizacija shranjevanja

Virtualizacija shranjevanja [7] omogoca logiéni abstraktni pogled na fizi¢cne na-
prave za shranjevanje. Virtualizacija shranjevanja omogoca ve¢ uporabnikom ali
aplikacijam dostop do prostora za shranjevanje, ne da bi jih skrbelo, kje se ta pro-
stor fizicno nahaja in kako ga upravljati. Omogoca fizi¢no shranjevanje v okolju, ki
ga uporablja ve¢ aplikacijskih streznikov in fizi¢nih naprav za virtualizacijskim slo-
jem, ki se jih dojema in upravlja kot ogromen prostor za shranjevanje brez fizi¢nih
meja. Virtualizacija shranjevanja prikriva dejstvo, da v neki organizaciji obstajajo
locene naprave za shranjevanje, saj ustvari vtis, da vse naprave delujejo kot ena

sama naprava. Virtualizacija skrije zapleten proces shranjevanja samih podatkov
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in ponovnega prikaza, ko so ti potrebni. Navadno se virtualizacija shranjevanja
nanasa na zbirko ve¢jih shramb omrezja za shranjevanje podatkov (ang. Storage
Area Network — SAN), a se prav tako uporablja za logi¢no particioniranje strojne
opreme lokalnega namizja in redundantnega diskovnega polja (ang. Redundant Ar-
ray of Independent Disks — RAID). Vecja podjetja ze dalj ¢asa izkoris¢ajo prednosti
tehnologij omrezja za shranjevanje podatkov, pri katerih shramba ni ve¢ povezana s
serverji, ampak neposredno z omrezjem. 7 deljenjem podatkov na omrezju omrezja
za shranjevanje podatkov omogocajo nadgradljivo in prilagodljivo razporeditev vi-

rov shranjevanja, u¢inkovito resitev varnostnih kopij in ve¢jo uporabo shrambe. [7]

Prednosti virtualizacije shranjevanja

Prednosti virtualizacije shranjevanja so naslednje: [7]

e Optimizacija virov. Tradicionalno je naprava za shranjevanje fizi¢no po-
vezana in dodeljena streznikom in aplikacijam. Ce potrebujemo vecjo kapaci-
teto, kupimo vec trdih diskov, ki se dodajo strezniku in dodelijo aplikacijam.
Posledica tega nacina delovanja je, da ostane velik del shrambe neizkoriscen.
Virtualizacija shranjevanja omogoc¢a prostor za shranjevanje po potrebi brez
izgub, podjetjem pa ponuja moznost, da bolj uc¢inkovito uporabijo ze ob-

stojete komponente za shranjevanje, ne da bi morali dokupiti nove.

e Stroski delovanja. Dodajanje neodvisnih virov hrambe in konfiguriranje
posameznih streznikov in aplikacij je zamudno in zahteva visoko usposo-
bljeno delovno silo, ki pa jo je tezko najti, kar posedi¢no vpliva na celo-
tne stroske lastnistva (ang. Total Cost of Ownership — TCO). Virtualiza-
cija shranjevanja omogoca dodajanje virov hrambe brez upostevanja aplika-
cije. Vire shranjevanja se lahko doda v prostor za shranjevanje z metodo
“vleci in spusti” s pomocjo upravljalne konzole. Varna upravljalna konzola z
graficnim uporabniskim vmesnikom (ang. Graphical User Interface — GUI)
poveca varnost in operacijskim osebam omogoci enostavno dodajanje virov

shranjevanja.

e Vecja razpolozljivost. Pri tradicionalnih shranjevalnih aplikacijah lahko

predviden c¢as izpada za vzdrzevanje in posodabljanje programske opreme
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ter nepredviden ¢as izpada zaradi virusov in izpadov elektrike za uporab-
nike pomeni prekinitev delovanja aplikacije. Posledica tega je nezmoznost
upostevanja dogovorov o ravni storitve (ang. Service-Level Agreements —
SLA), kar lahko povzroé¢i nezadovoljstvo in izgubo strank. Virtualizacija
shranjevanja zagotovi nove vire shranjevanja v najkrajSem moznem ¢asu ter

izboljsa vsesplosno dostopnost virov.

e IzboljSana zmogljivost. V kolikor vec sistemov izvaja eno opravilo, lahko
le-to en sistem shranjevanja preobremeni. Ce se z virtualizacijo delovna
obremenitev porazdeli na ve¢ naprav za shranjevanje, se zmogljivost poveca.
Poleg tega je mogoce vgraditi tudi nadzor varnosti v shrambah, tako da je

dostop do podatkov dovoljen le pooblaséenim aplikacijam ali streznikom. [7]

3.1.3 Virtualizacija omrezja

Virtualizacija omrezja je med vsemi virtualizacijami verjetno najbolj neopredeljiva.

Obstaja ve¢ vrst virtualizacij omrezja: [7]

e VLAN je preprost primer virtualizacije omrezja. VLANIi dovoljujejo logi¢no
segmentacijo LANa v ve¢ razprsitvenih domen. VLANI so definirani na sti-
kalu na osnovi vrat. Torej se lahko odlocite, da bodo vhodi 1-10 del VLANa
1 in vhodi 11-20 del VLANa 2. Ni treba, da so vhodi v istem VLANu drug
ob drugem. Ker gre za logi¢no in ne fizi¢no segmentacijo, ni potrebno, da
se delovne postaje, ki so povezane z vhodi, nahajajo v neposredni blizini.
Uporabniki, ki so povezani v LAN, se lahko nahajajo v razli¢nih nadstropjih

ali v razliénih stavbah.

e Virtualno usmerjanje in posredovanje (ang. Virtual Routing and Forwar-
ding — VRF), ki se pogosto uporablja v omrezjih ve¢protokolne komutacije z
zamenjavo label (ang. Multi-Protocol Label Switching — MPLS), omogoca vec
primerov socasnega obstoja usmerjevalne tabele znotraj istega usmerjeval-
nika. S segmentacijo omreznih poti brez uporabe ve¢ naprav se tako poveca
funkcionalnost. Ker se promet samodejno izolira, VRF poveta omrezno var-

nost in odstrani potrebo po Sifriranju in avtentikaciji.
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e VDC (ang. Virtual Device Contexts) je koncept virtualizacije podatkovnega

centra, ki se uporablja za virtualizacijo naprave, ki predstavlja fizi¢no stikalo
kot Stevilne logi¢ne naprave. VDC lahko vsebuje svojo lastno in neodvisno
mnozico VLANov in VRFjev. Vsak VDC ima lahko dodeljena fizi¢na vrata,
kar omogoca tudi virtualizacijo ravni podatkov strojne opreme. V vsakem
VDCju se ustvari lotena upravljalna domena, ki upravlja VDC in s tem
dopusca tudi virtualizacijo ravni upravljanja. Vsak VDC je za povezane

uporabnike na videz edinstvena naprava.

Virtualna omrezja (ang. Virtual Networks — VN) predstavljajo racunalniska
omrezja, ki so vsaj delno sestavljena iz virtualnih omreznih povezav. Taksna
povezava ni sestavljena iz fizi¢ne povezave med dvema viroma, ampak se iz-
vede z metodami virtualizacije omrezja. Tehnologije virtualnih omreznih
povezav so razvite kot most med streznikom, shrambo in omrezjem upra-
vljalne domene, ki omogoca, da se podatki o spremembah v enem okolju
posredujejo drugim. Ko uporabnik, na primer v okolju VMware vSphere,
uporabi vCenter za zagon VMotion, da premakne virtualno napravo z enega
fizicnega streznika na drugega, se ta dogodek sporoc¢i podatkovnemu centru
in omrezju za shranjevanje podatkov (SAN). Ustrezni omrezni profil in sto-

ritve shranjevanja se premaknejo skupaj z virtualno napravo. [7]
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Slika 3.4 ponazarja medsebojno delovanje virtualiziranega omrezja, rac¢unalnika
in shranjevanja v infrastrukturi.
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Slika 3.4: Virtualizacija omrezja. [7]

Ko je pravilno oblikovana, je virtualizacija omrezja v SirSem smislu podobna
virtualizaciji streznika, in sicer v tem, da je skupna fizi¢na infrastruktura omrezja

varno deljena med skupinami uporabnikov, aplikacij in naprav. [7]



20 POGLAVJE 3. VIRTUALIZACIJA

3.1.4 Virtualizacija storitve

Virtualizacija storitve [7] v podatkovnih centrih se nanasa na storitve, kot je sto-
ritev pozarnega zidu za dodatno varnost ali na storitev izenacevanja obremenitve
za dodatno zmogljivost in zanesljivost. Virtualni vmesnik, ki ga pogosto imenu-
jemo virtualni internetni protokol (VIP), je izpostavljen zunanjemu svetu in se
predstavlja kot dejanski spletni streznik. Ta upravlja povezave do in od spletnega
streznika, ko je to potrebno. To omogoc¢i izenacevalcu obremenitev, da enkratno
upravlja z ve¢ spletnimi strezniki ali aplikacijami, kar zagotavlja bolj varno in ro-
bustno topologijo kot v primeru, ko je uporabnikom dovoljen neposredni dostop
do posameznih spletnih streznikov. Gre za predstavitev virtualizacije tipa “ena
proti mnogo”. Na zunaj izgleda, kot da je streznik le eden, a ta za povratno proxy

napravo skriva ve¢ streznikov. [7]

3.2 Upravljanje virtualizacije

Upravljanje virtualizacije [7] se nanasa na zagotavljanje in organizacijo virtual-
nih virov kot tudi na ¢as izvajanja usklajevanja razpolozljivih virov in virtualnih
instanc. Ta funkcija vkljuCuje staticno in dinami¢no preslikavo virtualnih virov
na fizicne vire ter vsesplo$ne vidike upravljanja, kot so zmogljivost, analitika,

placevanje in SLA (ang. service-level agreements).

Na sliki 3.5 je prikazana interakcija med omrezjem, racunalnikom in pomnil-
nikom na upravljalni/organizacijski ravni, kar omogo¢a dostop do storitev v sko-
raj realnem Casu. Storitve se obiCajno prestavijo na raven portala uporabnika,
kjer uporabnik izbere storitev in se ta zagotovi s pomocjo razlicnih domen in
upravljalnih sistemov vmesne opreme, vklju¢no s konfiguracijsko podatkovno bazo
(ang. configuration management database - CMDB), s storitvenim katalogom, z
obra¢unom ter s sistemom povrnjenih stroskov (ang. chargeback), s SLA upravlja-

njem, z upravljanjem storitev in s portalom storitev.
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Slika 3.5: Upravljanje virtualizacije. [7]

Virtualizacija omrezja, racunalnika in pomnilnika odloé¢ilno vpliva na IT [7],
tako da omogoca prilagodljive in na napake odporne storitve, ki so locene od fi-
ksnih tehnoloskih komponent. Tako ni ve¢ treba vzdrzevati orodij za nadziranje
strojne opreme in nepovezanih aplikacij ter posodabljati osnovne strojne opreme.
Strojno opremo je mogoce popraviti ali nadgraditi, aplikacije pa vrniti nazaj na
izboljSano infrastrukturo brez vzdrzevalnega orodja. Druge prednosti virtualiza-
cije so Se: ucinkovita uporaba neizkoris¢enih virov, zmanjSanje upravljanih sred-
stev strojne opreme in zmanjSanje stevila pogodb o vzdrzevanju strojne opreme.
Ceprav virtualizacija prinasa veliko prilagodljivost, po drugi strani poveca potrebo
po nadzoru in upravljanju storitev za zagotovitev vecje situacijske ozavescenosti.
V preteklosti je lahko administrator z gotovostjo rekel: “Moja podatkovna baza
deluje na strezniku X, ki je povezan s stikalom B in uporablja pomnilnisko polje
C.” Virtualizacija to povezavo prekine in omogoca, da se ti infrastrukturni viri
uporabijo na nacin, ki podpira ve¢ nadgraditev in je bolj u¢inkovit. Aplikacija
je lahko namescéena na katerem koli racunalniskem vozlis¢u v skupini streznikov,
lahko uporablja pomnilniski prostor na kateri koli pomnilniski napravi, lahko upo-
rablja virtualno omrezje in se lahko, da zadosti zmogljivostim in operacijskim po-
trebam, prestavi. Razumevanje medsebojnih povezav pred samim vzdrzevanjem
je tako Se bolj pomembno. [7]

Razlika med virtualizacijo in ra¢unalnistvom v oblaku je ta, da je virtuali-
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zacija tehnologija. Hipervizor predstavlja srce in duSo strezniske virtualizacije,
racunalnistvo v oblaku pa vkljucuje virtualizacijo. Pri oblaku ni plasti, ki bi bila
podobna ravni hipervizorja, skozi katerega gredo podatki. Pri oblaku bo sicer naj-
verjetneje potrebna virtualizacija streznika, a to Se ni dovolj za delovanje oblaka.
V oblaku so vkljuceni viri predstavljeni tako, da uporabniku zagotavljajo izva-
janje storitev na zahtevo po meri in v veénajemniSskem okolju. RacunalniStvo v
oblaku se vec¢inoma posluzuje enake infrastrukture, orodij za upravljanje storitev,
orodij za upravljanje virov, organizacijskih sistemov, CMS/CMDBjev, strezniske
platforme, omreznnih povezav, pomnilniskega polja itd. Uporabniku se ponavadi
zagotovi samopostrezni portal, na katerem lahko naroc¢i storitev in skrije vso fizi¢no

kompleksnost infrastrukture in upravljanja. [7]

3.3 Povezava med zanesljivostjo in varnostjo

v virtualizaciji
Pri virtualizaciji na zmogljivost oblaka poleg varnosti vplivajo tudi vpraSanja, po-
vezana z zanesljivostjo. Ponudnik lahko na primer na fizicnem strezniku zdruzi
prevec virtualnih naprav. Posledica so tezave z zmogljivostjo, ki jih povzrocijo
omejeni CPE cikli ali vhodne/izhodne motnje. Te tezave se lahko pojavijo na na-
vadnem fiziénem strezniku, vendar so pogostejse pri virtualnih streznikih (zaradi
povezav fizi¢nega streznika z veC virtualnimi napravami, pri ¢emer se vsi pote-
gujejo za kriticne vire). Opravila upravljanja, kot npr. upravljanje delovanja in
upravljanje nacrtovanja procesorske moci, so bolj kriti¢na v virtualnem okolju kot
v fizitnem okolju. To pomeni, da mora biti organizacija informacijske tehnolo-
gije sposobna nadzorovati uporabo tako fizi¢nih streznikov kot virtualnih naprav
v realnem cCasu. Ta zmogljivost organizaciji informacijske tehnologije omogoca,
da prepreci preveliko oz. premajhno uporabo virov streznika, kot npr. CPE in

spomin, ter dodeli vire glede na spreminjajoce se uporabniske zahteve. [10]

Organizacije, ki ponujajo oblake, so pri virtualizaciji sooc¢ene tudi z izzivom,
kako upravljati Siritev virtualnih naprav. Problematika pri §iritvi virtualnih na-
prav je preobremenjenost infrastrukture. Za preprecitev Siritve virtualnih naprav

morajo upravljavci virtualnih naprav natan¢no analizirati potrebe vseh novih vir-
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tualnih naprav in nepotrebne virtualne naprave prenesti na druge fizi¢ne streznike.
Poleg omenjenega se lahko nepotrebna virtualna naprava prenese z enega fizicnega
streznika na drugega z visoko razpolozljivostjo in energetsko ucinkovitostjo. Vseka-
kor je treba upostevati, da ohranimo varnost virtualnih naprav, ki jih prenesemo.
Treba je zagotoviti varnost na novi lokaciji in ohraniti nastavitve prenesenih vir-

tualnih naprav. [10]

3.3.1 Varnost virtualnih naprav

Virtualizacija ni tako nova tehnologija kot oblak, a zajema ve¢ varnostnih vprasanj,
ki so se prenesla na tehnologijo oblaka. Obstajaja nekaj slabosti virtualizacij in

pojavljajo se vprasanja o varnosti, ki so znacilna za okolje oblaka. [10]

Varnost hipervizorja

V virtualnem okolju obstaja ve¢ virtualnih naprav, ki lahko imajo samostojne var-
nostne cone, do katerih druge virtualne naprave, ki imajo svoje cone, ne morejo
dostopati. Hipervizor ima svojo lastno varnostno cono in je kontrolni agent za vse
znotraj virtualnega gostitelja. Hipervizor se lahko dotika in vpliva na vse operacije
virtualnih naprav, ki delujejo znotraj virtualnega gostitelja. Obstaja ve¢ varno-
stnih con, a te varnostne cone se nahajajo znotraj ene fizi¢ne infrastrukture. To
lahko ogrozi varnost, ko napadalec prevzame nadzor nad hipervizorjem. Napadalec
ima tako popolni nadzor nad vsemi podatki znotraj obmocja hipervizorja. Drugi
bistveni varnostni pomislek pri virtualizaciji je “pobeg iz virtualne naprave” ali
moznost dostopa do hipervizorja z notranje ravni virtualne naprave. To povzroci
tezave, saj se za virtualne platforme ustvari vedno ve¢ programskih vmesnikov.
Skupaj s programskimi vmesniki se ustvarijo tudi nadzori za deaktivacijo funkcio-
nalnosti znotraj virtualne naprave, kar lahko zmanjsa zmogljivost in dosegljivost.
10]

Prednosti in slabosti sistemov s hipervizorjem

Hipervizor ima poleg sposobnosti upravljanja virov tudi potencial za varovanje

infrastrukture oblaka. [10]
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Prednosti sistemov s hipervizorjem:

e Hipervizor nadzira strojno opremo in je tudi edini, ki lahko do nje dostopa.
To virtualni tehnologiji, ki temelji na hipervizorju, omogoca varno infra-
strukturo. Hipervizor lahko deluje kot pozarni zid in lahko prepreci zlona-

mernim uporabnikom, da bi ogrozili strojno infrastrukturo.

e Hipervizor se vgradi v gostujoci operacijski sistem v racunalniski hierarhiji
oblaka, kar pomeni, da lahko v primeru napada na varnostni sistem v go-

stujotem operacijskem sistemu hipervizor tega tudi zazna.

e Hipervizor se uporablja kot abstraktna raven za izolacijo virtualnega okolja

od strojne opreme, na katero je namescen.

e Pri virtualizaciji hipervizor na svoji ravni nadzoruje vsak dostop med go-
stujo¢imi operacijskimi sistemi in skupno strojno opremo. Hipervizor lahko

tako poenostavi proces prenosa in nadzora v okolju oblaka.

Nekaj slabosti, ki lahko vplivajo na storilnost uporabljenih varnostnih metod:

e Pri virtualizaciji, ki temelji na hipervizorju, je samo en hipervizor, sistem
pa postane kriticna tocka odpovedi. Ce se hipervizor zaradi preobremenitev

ali uspesnega napada sesuje, bodo prizadeti vsi sistemi in virtualne naprave.

e Podobno kot druge tehnologije je hipervizor dovzeten za nekatere napade,

kot na primer prekoracitev medpomnilnika.

Upravljanje varnosti pri virtualizaciji, ki temelji na hipervizorju

Kot je ze bilo omenjeno, hipervizor deluje kot orodje za upravljanje. Glavni namen
cone hipervizorja je vzpostavitev cone zaupanja okoli strojne opreme in navideznih
naprav. Druge navidezne naprave, ki so na voljo, so na preizkusnji hipervizorja,
na katerega se lahko zanesejo, saj uporabniki pricakujejo, da bodo administratorji

naredili vse, da bodo zagotovili varnost. [10]
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Pri upravljanju varnosti s hipervizorjem obstajajo tri glavne ravni:

e Avtentikacija. Uporabniki se morajo pri prijavi v svoj racun pravilno
avtenticirati, tako da uporabijo primerne in standardne mehanizme, ki so

na voljo.

e Avtorizacija. Uporabniki morajo imeti dovoljenje za dostop do zelenih

podatkov ali aplikacij.

e Omrezenje. Omrezje mora biti zasnovano z mehanizmi, ki zagotavljajo
varne povezave med samimi aplikacijami, ki so najverjetneje namescene na

drugi varnostni coni kot navaden uporabnik.

Avtentikacija in avtorizacija sta najbolj nujna nadzorna vidika upravljanja, saj
je za namen nadzora virtualnega gostitelja na voljo ve¢ razlicnih metod. Splosno
prepricanje je, da je povezava pri prenosih med uporabniki in hipervizorjem naj-
bolj pomembna zadeva, a za varnost pri virtualizaciji je poleg same povezave po-
membno Se veliko ve¢. Enako pomembno je na primer razumevanje programskih
vmesnikov in osnovnih konceptov razpolozljivega hipervizorja in virtualnih naprav
ter delovanje varnostnih orodij za upravljanje. Ce se lahko varnostni upravitelj
posveti tako avtentikaciji, avtorizaciji, virtualni strojni opremi in varnosti hiper-
vizorja, kot tudi varnosti omrezja, so uporabniki oblaka na dobri poti do celostne
varnostne politike. Ce se ponudnik oblaka za izvedbo teh opravil na ravni vir-
tualizacije zanasa samo na varnost omrezja, bo implementirano virtualno okolje
izpostavljeno tveganju. Ponudnik oblaka mora tako poskrbeti za vzpostavitev
mocnega in varnega omrezja, kot tudi za komunikacijo med virtualno napravo in
hipervizorjem. [10]

3.3.2 Nevarnosti in napadi pri virtualizaciji
Nevarnosti

Pri upravljanju hipervizorja [10] vidijo vsi uporabniki svoj sistem kot samostojen
rac¢unalnik, ki je izoliran od ostalih uporabnikov, ¢eprav vse uporabnike oskrbuje
ista naprava. V tem smislu je virtualna naprava operacijski sistem, ki ga upravlja

prikrit nadzorni program.
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Poznamo naslednje nevarnosti in napade pri virtualizaciji:

e Napadi na ravni virtualne naprave. Potencialna slabost je tehnologija
hipervizorja oz. virtualne naprave, ki jo ponudniki oblaka uporabljajo v

“virtualne naprave”,

vecuporabniski arhitekturi. Te tehnologije vkljuc¢ujejo
oddaljene verzije tradicionalnih ra¢unalniskih sistemov na lokaciji uporab-
nika, vkljuéno s strojno opremo in z operacijskim sistemom. Stevilo teh
virtualnih naprav se lahko skladno s potrebami hitro povec¢a oz. zmanjsa,

kar pomeni ve¢jo uc¢inkovitost.

e Slabosti ponudnika oblaka. Te so lahko na ravni platforme, Se bolj pa na
ravni aplikacije, kot na primer SQL-vrinjenje ali dovzetnost za XSS-napad

na ravni storitve oblaka, in posledi¢no zmanjsajo varnost okolja.

e Avtentikacija in avtorizacija. Avtentikacijski in avtorizacijski okvir se
v oblak ne razsiri samodejno. Podjetja morajo zdruziti varnostno politiko

oblaka s svojo lastno varnostno politiko.

e Odvisnost. Racunalni§tvo v oblaku je velikokrat odvisno od ponudnika.
V primeru, da ponudnik oblaka propade, mora uporabnik sam poskrbeti za

shranjevanje podatkov.

e Nadzor podatkov v oblaku. Za srednja podjetja, ki so navajena na po-
poln pregled in nadzor nad svojim celotnim IT sistemom, lahko Ze prenos
nekaterih komponent na oblak povzroci operacijske slabosti, pri katerih na-

pake oz. prekinitve storitev niso takoj vidne.

e Komunikacija na virtualni ravni. Virtualne naprave morajo komunici-
rati in med seboj deliti podatke. Ce ta komunikacija ne temelji na varnosti,

obstaja nevarnost, da komunikacija postane tar¢a napadov. [10]

Napadi

Danes je v IT svetu veliko napadov. Kakor lahko oblak uporabljajo zakoniti upo-
rabniki, pa ga lahko izkoristijo tudi napadalci, ki imajo zlonamerne namene. Na-
padalec lahko oblak uporabi kot gostitelja za zlonamerno aplikacijo, da doseze svoj

namen (npr. DDoS napad na sam oblak) ali dodeli oblaku drugega uporabnika. Ce
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napadalec ve, da njegova zrtev uporablja storitve ponudnika oblaka z imenom X,
lahko napadalec s podobnim ponudnikom storitve oblaka simulira napad na svojo
zrtev. Ta situacija je podobna scenariju, ko sta tako napadalec kot zrtev v enakem
omrezju, a namesto fizitnega omrezja uporabljata razliéne virtualne naprave (Slika

3.6). [10]

1 1 . &

Virtualna 1 Virtualna Virtualna = Virtualna : Virtualna
naprava 1 haprava, ; naprava : haprava, : °°° naprava

; hapadalec Zrtev

Slika 3.6: Scenarij napada znotraj oblaka. [10]

DDoS napadi (porazdeljena ohromitev storitve)

Pri tem napadu ima napadalec pod seboj ostale naprave, ki sledijo njegovim uka-
zom. Ko napadalec z ukazom sporoc¢i ostalim napravam, naj ohromijo dolo¢eno
napravo, te obicajno zasujejo virtualne naprave z veliko koli¢ino IP paketov na

dolo¢ena omrezna vrata. [10]

V racunalni$tvu v oblaku, kjer si infrastrukturo deli veliko §tevilo uporabnikov
virtualnih naprav, imajo lahko DDoS napadi ve¢ji u¢inek kot pri arhitekturi z enim

uporabnikom.

DDoS zascita je del ravni omrezne virtualizacije in ne strezniske virtualiza-
cije. Oblaéni sistemi, ki uporabljajo virtualne naprave, se lahko zavzamejo z ARP
slepljenjem na ravni omrezja. Slepljenje ARP vkljucuje posiljanje laznih ARP
odgovorov napravi v omrezju. Naprava, ki je tarca tovrstnega napada, bo imela
posledi¢no neustrezno ARP tabelo in Ethernet bo zaradi tega posredoval okvirje
napacni napravi. [17]

Omrezje mora biti dobro varovano; treba je imeti ve¢ pozarnih zidov in iz-

enacevalnikov obremenitev. [10]
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Napadi odjemalec-odjemalec

Zlonamerna virtualna naprava lahko okuzi vse virtualne naprave, ki so namescene
na fizitnem strezniku. Napad na enega odjemalca oz. virtualno napravo se lahko
raz8iri na druge virtualne naprave, ki gostujejo na istem fizicnem strezniku. To
je najvecje varnostno tveganje v virtualnem okolju. Ko se zlonamerni uporab-
nik osredoto¢i na virtualne naprave, te lahko postanejo dostopne tudi ostalim.
Tako lahko napadalec prek te virtualne naprave okuzi tudi ostale. Na ta nacin
se izogne hipervizorju in dobi dostop do ravni okolja, ki uradno ni dostopna z
ravni virtualne naprave. Najvecje tveganje v virtualnem okolju so ravno napadi
“odjemalec-odjemalec”. Pritak§nem napadu dobi napadalec administratorske pra-
vice za infrastrukturno raven virtualnega okolja in lahko dostopa do vseh virtualnih
naprav. Ce dobi napadalec nadzor nad hipervizorjem, nadzoruje tudi vse podat-

kovne prenose med hipervizorjem in virtualnimi napravami. [10]

Napadalec lahko izvede tudi napad laznega predstavljanja (ang. phishing at-
tack), kot je prikazano na sliki 3.7:
1. Napadalec se pretvarja, da je banka, in poslje poslovodji zahtevo za vnos do-
stopnih podatkov do ban¢nega racuna.
2. Prikaz povezave med poslovodjo in banko (vendar se povezava ne izvede).
3. Poslovodja poslje napadalcu svoje dostopne podatke ban¢nega racuna.
4. Napadalec izvede transakcijo v imenu poslovodje.

5. Napadalec prejme transakcijo z banénega rac¢una poslovodje.

O
% Internetni poslovodja

Slika 3.7: Napad z laznim predstavljanjem. [11]



Poglavje 4

Stikala

4.1 LAN stikalo

Na podroc¢ju omrezenja je stikalo visoko hitrostna naprava, ki sprejema vstopne
podatkovne pakete, in jih usmerja do njihovih destinacij na lokalnem omrezju
(ang. local area network). LAN stikalo deluje na povezovalni plasti (plasti 2)
ali na omrezni plasti (plasti 3) OSI modela in tako podpira vse tipe paketnih

protokolov. [12]

A

Slika 4.1: LAN stikalo. [13]

4.2 Virtualno stikalo

Virtualno stikalo ali kratko vStikalo [14] predstavlja omrezne entitete, ki povezujejo
virtualne naprave v virtualnem omrezju na ravni 2. VStikalo ne posreduje le
podatkovnih paketov, ampak pametno preklaplja komunikacije v omrezju, tako da

preveri podatkovne pakete preden jih premakne do njihove destinacije.

29
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Virtualna stikala so po navadi vgrajena v namesceno programsko opremo,
lahko pa so tudi vkljuéena v strojno opremo streznika, kot del njegove strojno-
programske opreme. Virtualno stikalo zdruzuje fizi¢na stikala v eno logi¢no stikalo.
To poveca pasovno §irino in ustvari ucinkovitejse omrezje med strezniki in stikali.

Namen virtualnega stikala je, da zagotovi mehanizem za zmanjSanje komple-
ksnosti omrezne konfiguracije. To se doseze z upravljanjem in zmanjSevanjem
Stevila stikal. Ker je virtualno stikalo pametno, lahko zagotovi varnejSe virtu-
alne naprave, ki vkljucujejo omrezne in varnostne nastavitve. To se je izkazalo
za veliko pomo¢ omreznim administratorjem, saj je selitev virtualnih naprav po
fizicnem gostitelju zamudna in predstavlja varnostno tveganje. [15]

Virtualno stikalo ima nekaj klju¢nih prednosti:
e pomaga pri lazji postavitvi in selitvi virtualnih streznikov.

e omreznim administratorjem omogoca upravljanje virtualnih stikal, ki so bila

postavljena prek hipervizorja,

e v primerjavi s fizicnim stikalom je pri virtualnem stikalu lazje vpeljati novo
funkcionalnost, ki je lahko povezana tako s strojno kot s strojno-programsko

opremo. [14]

4.2.1 Delovanje virtualnega stikala

Virtualno stikalo je “sestavljeno po naro¢ilu” iz manjsih funkcionalnih enot. [16]

Nekatere izmed glavnih funkcionalnih enot pa so:

e glavna posredovalna naprava plasti 2. Ta je kljuéni element sistema (tako za
zmogljivost kot za to¢nost), ki je v virtualni infrastrukturi e poenostavljena,
tako da obdeluje samo Ethernet glave na plasti 2. Je popolnoma neodvisna
od drugih izvedbenih podrobnosti, kot so razlike v fizicnih Ethernet adap-

terjih in razlike v posnemanju pri virtualnih Ethernet adapterjih.
e VLAN enote za oznacevanje, odstranjevanje in filtriranje.
e Varnost plasti 2, kontrolna vsota in enote za prenos segmentacije.

Ta modularni pristop je postal osnovno nacelo v prihodnjem razvoju. Ko se

v casu delovanja virtualno stikalo vgradi, streznik nalozi samo tiste komponente,



4.2. VIRTUALNO STIKALO 31

ki jih potrebuje. Namesti in zazene le to, kar je dejansko potrebno za podporo
dolo¢enim fiziénim in virtualnim tipom Ethernet adapterjev, ki so uporabljeni pri
konfiguraciji. To pomeni, da sistem za sistemsko zmogljivost predstavlja mini-
malno kompleksnost in zahteve.

Virtualna stikala streznika so v ve¢ pogledih podobna fiziénim stikalom. Ob-

stajajo pa tudi nekatere pomembne razlike. [16]

Delovanje virtualnega stikala v primerjavi s fizicnim stikalom

Virtualno stikalo, ki je uporabljeno v virtualnem strezniku, deluje zelo podobno
kot moderno Ethernet stikalo. [16] Vzdrzuje posredovalno tabelo z MAC vrati in

izvaja naslednje funkcije, kot so:
e preveri ciljni MAC vsakega okvirja, ko ta prispe,
e posreduje okvir k enim ali ve¢ vratom za prenos,

e izogiba se nepotrebnim dostavam (z drugimi besedami, ne gre za hub (raz-
delilnik)).

Virtualno stikalo streznika podpira VLAN segmentacijo na ravni vrat. To

pomeni, da je pri konfiguraciji vrat mogoce izbrati enega od naslednjih nacinov:

e 7 dostopom do enega VLANa, ki v svetu fizi¢nih stikal prevzame vlogo
tako imenovanih dostopnih vrat, oz. v terminologiji virtualnega streznika,

oznacuje virtualno stikalo,

e 7 dostopom do ve¢ VLANov, pri ¢cemer se znaCke ne spreminjajo, kar v
svetu fizi¢nih stikal prevzame vlogo tako imenovanih povezovalnih vrat oz,.

v terminologiji virtualnega streznika, oznacuje virtualne goste.

Virtualno stikalo streznika podpira kopiranje paketov k preslikovalnim vratom. Z
uporabo tako imenovanega promiskuitetnega nacina, virtualni streznik dolo¢i, da
vrata virtualnega stikala delujejo kot SPAN ali preslikovalna vrata. Ta zmogljivost
omogoca popravljanje napak s pomocjo vohljaca ali z zagonom aplikacij, kot je IDS.

Virtualni streznik [16] za konfiguracijske podatke, kot so veljavne posodobitve

za MAC filtre, zagotavlja neposreden kanal od virtualnih Ethernet adapterjev.
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Tako ni potrebe za ucenje unicast naslovov oz. izvajanje IGMP sledenja za ucenje
skupinskega ¢lanstva za oddajanje na vec¢ naslovov (ang. multicast).

Vrata na virtualnem stikalu lahko samodejno preidejo v preslikovalni nacin,
ko je virtualni adapter postavljen v promiskuitetni nac¢in. Pri tem pa morata

virtualno stikalo in politika skupine vrat to dovoliti. [16]

4.2.2 Izolacija virtualnega stikala

Omrezni promet zaradi izolacije ne more potekati neposredno od enega virtual-
nega stikala do drugega virtualnega stikala znotraj istega gostitelja, ker deluje na
programskem nivoju. Virtualna stikala zagotavljajo vsa vrata, ki jih potrebuje

ponudnik oblaka v enem stikalu, kar ima naslednje prednosti: [16]

e ker ni potrebe za kaskadno razporeditev virtualnih stikal, virtualna infra-

struktura ne omogoca povezav virtualnih stikal,

e ker virtualnih stikal ni mogoce povezati, ni potrebe za preprecitev slabih

povezav virtualnih stikal,

e ker si virtualna stikala ne morejo deliti fizicnih Ethernet adapterjev, Ether-
net adapterja nikakor ni mogoce pripraviti do povratne zanke ali kaksne

podobne konfiguracije, ki bi povzrocila uhajanje med virtualnimi stikali.

Poleg tega ima vsako virtualno stikalo [16] svojo posredovalno tabelo in ni meha-
nizma, ki bi dovolil vstop do ene tabele in usmeril do vrat na drugem virtualnem
stikalu. Vsaka destinacija, ki jo stikalo poiSce, se lahko ujema samo z vrati na is-
tem virtualnem stikalu, iz katerega je okvir, tudi e iskalne tabele drugih virtualnih
stikal vsebujejo vhode za ta naslov.

Majhna verjetnost je, da bi lahko potencialni napadalec obsel izolacijo virtual-
nega stikala. To bi bilo mogoce samo v primeru velike in neznane varnostne vrzeli
v jedru. Ker virtualni streznik razcleni tako malo podatkov iz okvirja (v glavnem
samo Ethernet glave), bi bilo to tezko, poleg tega pa so, ko napadalec ze ima
dostop, na voljo bolj pomembne tarce, kot npr. prekinitev izolacije virtualnega
stikala.

Za izolacijo obstajajo naravne ovire. Ce povezemo povezave navzgor dveh
virtualnih stikal oz. ¢e se povezeta dve virtualni stikali s programi, ki se izvajajo

na virtualni napravi, lahko pride do enakih tezav kot pri fizi¢nih stikalih. [16]
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4.2.3 Virtualna vrata

Vrata na virtualnem stikalu [16] zagotavljajo logi¢ne povezovalne tocke med vir-
tualnimi napravami in med virtualnimi in fiziénimi napravami. Lahko si jih pred-
stavljamo kot virtualne RJ-45 konektorje. Vsako virtualno stikalo ima lahko do
1.016 virtualnih vrat. Na vseh virtualnih stikalih gostitelja je do 4.096 vrat.
Virtualna vrata na virtualnem strezniku zagotavljajo neprecenljiv nadzorni
kanal za komunikacijo z virtualnimi Ethernet adapterji, ki so na njih prikljuceni.

Naloge virtualnih vrat virtualnega streznika:

e zanesljivo vedo, kateri so konfigurirani sprejemni filtri za Ethernet adapterje,
ki so na njih prikljuceni. To pomeni, da se za shranjevanje posredovalnih
tabel ni treba uciti MACov.

e Za razliko od fizi¢nih stikal zanesljivo poznajo zapleteno konfiguracijo virtu-
alnih Ethernet adapterjev, ki so prikljuceni na njih. To omogoca postavitev
politike kot npr. “gost ne more spreminjati MAC naslova”, saj vrata vir-
tualnega stikala v osnovi zagotovo vedo, kaj je “zapec¢eno na pomnilniku”
(pravzaprav shranjeno v konfiguracijski datoteki, zunaj nadzora operacij-

skega sistema gosta). [16]

4.2.4 Pravilnost virtualnega stikala

Pomembno je, da zagotovimo, da virtualne naprave [16] oz. druga vozliséa ne
morejo vplivati na vedenje virtualnega stikala. Virtualni streznik varuje pred vplivi

na naslednje nacine:

e virtualna stikala se, da bi naselila svoje posredovalne tabele, ne uc¢ijo od
omrezja. Pri tem se izlo¢i potencialni vektor za zavrnitev storitve (ang.
leakage attack) kot neposredni poskus zavrnitve storitve oz. bolj verjetno
kot stranski ucinek kaksnega drugega napada, npr. ¢rva ali virusa, saj iS¢e

gostitelje, ki se jih da zlahka napasti.

e Virtualna stikala naredijo zasebne kopije vseh okvirnih podatkov, ki so upo-
rabljeni pri odlo¢itvah za posredovanje oz. filtriranje. To je kriti¢na in

edinstvena funkcija virtualnega stikala.
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Virtualno stikalo ne kopira celotnega okvirja, saj bi bilo to neuc¢inkovito. Vir-
tualni streznik mora poskrbeti za to, da operacijski sistem gosta nima dostopa do
kakrsnih koli ob¢utljivih podatkov, ko se okvir posreduje virtualnemu stikalu.

Virtualni streznik zagotavlja, da se okviri nahajajo v primernem VLANu na

virtualnem stikalu. Proces poteka na naslednje nacine:

e VLAN podatki se prenesejo zunaj okvirja, ko preidejo ¢ez virtualno stikalo.
Filtriranje je preprosta celosteviléna primerjava. To je le posebni primer
splosnega nacela, zakaj sistem ne bi smel zaupati podatkom, dostopnim

uporabniku.
e Virtualna stikala nimajo dinami¢ne zdruzevalne podpore.

Dinamic¢no zdruzevanje in prikrojeni VLAN so funkcije, pri katerih lahko napa-
dalec najde Sibke tocke, ki lahko odprejo varnostne vrzeli izolacije. To ne pomeni,
da te funkcije same po sebi niso varne, ampak lahko njihova kompleksnost, tudi ¢e
so varno implementirane, vodi do napa¢ne konfiguracije in odpre napad vektorju.
[16]
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Prednosti in slabosti

5.1 Zasebni oblak

5.1.1 Prednosti storitve zasebnega oblaka

Storitev zasebnega oblaka ima vrsto prednosti: [§]

e Boljsi nadzor. Ker se programska oprema nahaja na lokaciji uporabnika,
imajo organizacije boljsi nadzor nad svojimi podatki. Organizacija je odgo-
vorna za upravljanje in vzdrzevanje podatkov, kar omogoca popoln pregled

nad podatki.

e Boljsa varnost. Ker so storitve zasebnega oblaka namenjene samo eni
organizaciji, se lahko programska oprema, pomnilniki podatkov in omrezja
oblikujejo tako, da zagotavljajo visoko raven varnosti, tako da drugi uporab-
niki istega podatkovnega sredisc¢a do njih nimajo dostopa. To ne pomeni, da
storitev javnega oblaka ni varna. Gre le za to, da imajo nekatera podjetja
raje, ¢e njihovi podatki ostanejo na njihovi lokaciji. Zasebni oblak je lahko
bolj privlacen tudi zaradi regulativnega okvirja posamezne drzave. V neka-
terih drzavah se mora podatkovno sredisce, ki gosti storitev javnega oblaka,

nahajati v drzavi uporabnika storitve. Kjer ni moznosti javnega oblaka, ki
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bi ga ponudila drzava, je zasebni oblak edina mozna izbira.

Visja zmogljivost. Zasebni oblak se postavi znotraj pozarnega zidu na
intranet organizacije, kar pomeni, da se hitrost prenosa, v primerjavi z upo-
rabo interneta, ob¢utno poveca. Poleg tega ni tezav s pocasnim dostopom

do spletnih strani, kar lahko predstavlja tezavo pri storitvi javnega oblaka.

Vecja skladnost. Podatki o skladnosti Sarbannes Oxley, PCI DSS in HI-
PAA so lahko dostavljeni pri postavitvi javnega oblaka, a vcasih podatki
niso tako podrobni ali prilagodljivi. Ker so strojna oprema, pomnilnik in
konfiguracija omrezja namenjeni enemu uporabniku, je podatke o skladnosti

veliko lazje pridobiti in redno preverjati.

Prilagodljivost. Zmogljivost strojne opreme, omrezja in pomnilnika se
lahko pri zasebnem oblaku podrobno dolo¢i in prilagodi, saj je ta v lasti

podjetja.

Kot smo prikazali zgoraj, ve¢ nadzora s strani uporabnika storitve zasebnega oblaka

pomeni manj skrbi glede varnosti. S premikom tradicionalnega strojno podprtega

IT sistema k oblaku lahko uporabnik Se zmeraj uziva v prednostih posodobitev,

prilagodljivosti in vec¢ji produktivnosti, ne da bi se zaradi tega moral odreci odgo-

vornosti za varnost podatkov kot v nekaterih primerih pri storitvi javnega oblaka.

8]

5.1.2 Slabosti storitve zasebnega oblaka

Medtem ko so prednosti zasebnega oblaka vecji nadzor in varnost, je treba razmi-

sliti tudi o slabostih. [8]

e Visji stroski. Storitve zasebnega oblaka so obi¢ajno drazje kot storitve jav-

nega oblaka, saj so potrebni tako strojna oprema kot osebje za vzdrzevanje.
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Za izgradnjo storitve zasebnega oblaka mora organizacija investirati v strojno
opremo ali uporabiti obstojece sisteme, medtem ko se storitev javnega oblaka
upravlja izven lokacije uporabnika. Zasebni oblaki prav tako zahtevajo upra-

vljavce sistema, kar pomeni vis§je administracijske stroske.

Lastno vzdrzevanje. Ker vzdrzevanje zasebnega oblaka poteka na lokaciji
podjetja, mora organizacija zagotoviti zadostno energijo, hlajenje in splosno
vzdrzevanje na lokaciji podjetja. Se vecji strosek pa predstavlja ustrezno
Stevilo zaposlenih z ustreznim znanjem in izkusnjami. Organizacija gostite-
ljica mora upoStevati moznost izgube podatkov zaradi fizicne poskodbe na
enoti (npr. pozar, nihanje napetosti, skoda zaradi vode). Ce ima podjetje
ve¢ podatkovnih sredis¢ in ima vsako srediS¢e zasebni oblak, se stroski za
vzdrzevanje na lokaciji uporabnika in vsi s tem povezani stroski skokovito

povecajo.

Meja zmogljivosti. Zaradi omejitev strojne opreme v podatkovnih srediscih
podjetja bo zmeraj obstajala meja zmogljivosti. Znotraj okolja podjetja je
na primer na voljo le toliko prostora, da se lahko postavi samo doloceno

Stevilo strojnih streznikov.

Najvecja slabost storitve zasebnega oblaka je ta, da mora uporabnik kupiti, kon-

figurirati in vzdrzevati sistem ali virtualno infrastrukturo. Medtem ko uporabnik

storitve javnega oblaka lahko kupi poceni ze pripravljen sistem, ki ga lahko upo-

rabi takoj, mora uporabnik zasebnega oblaka na zacetku investirati znatne vsote

denarja za nakup sistema, ki bo ve¢inoma gostoval na njegovi lokaciji, in hkrati

poskrbeti za njegovo redno vzdrzevanje. To je treba vzeti v zakup za visjo varnost

in nadzor, ki ga nudi storitev zasebnega oblaka. [8] Varnost je visja samo v pri-

meru, da imamo dovolj dobre varnostne strokovnjake.
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5.2 Javni oblak

5.2.1 Prednosti storitve javnega oblaka

Pri odlo¢itvi med javnim in zasebnim oblakom mora podjetje upostevati dolo¢ene

prednosti in slabosti. Prednosti storitve javnega oblaka so naslednje: [8, 19]

e Preprostost in ucinkovitost. To sta glavni prednosti javnega oblaka.
Javni oblak je na voljo kot storitev, obi¢ajno prek internetne povezave. Tre-
tji ponudnik storitve zunaj lokacije je gostitelj in upravljavec sistema. Upo-
rabniki se s sistemom povezejo prek interneta. Pri javnih oblakih se po

navadi zara¢una mesec¢na oz. letna pristojbina za uporabo storitve.

e Varnostno kopiranje in obnovitev. Podatki, ki se jih vzdrzuje v oblaku,
so bolj dosegljivi, hitreje jih je mogoce obnoviti in v Stevilnih okolis¢inah so
bolj zanesljivi kot ti v tradicionalnih podatkovnih centrih. Storitve oblaka
se lahko uporabijo kot sredstvo za varno shranjevanje podatkovnega centra
izven podjetja. Zmogljivost omrezja prek interneta in koli¢ina podatkov sta

omejujoca dejavnika, ki lahko vplivata na obnovitev.

e Podatkovni center. Storitve oblaka se lahko uporabijo za ve¢jo varnost
podatkovnega centra. Na primer elektronska posta lahko poteka prek po-
nudnika oblaka, kjer se pregleda in analizira skupaj s podobnimi prenosi iz
drugih podatkovnih centrov za odkrivanje nezazelene poste, laznega pred-
stavljanja, zlonamernih kampanj in za bolj celostno izvajanje sanacijskih
ukrepov (npr. izolacija sumljivih sporoéil in vsebine). Raziskovalci so prav
tako uspesno predstavili sistem za zagotovitev protivirusnih storitev, zasno-

vanih na oblaku, kot alternativo protivirusnim resitvam.

e Nizki stroski. Ob odlocitvi za storitev javnega oblaka lahko organiza-
cije zmanjSajo proracun za IT, saj so strezniki virtualni in jih gosti tretja

oseba. Organizacijam ni treba kupiti strojne opreme (kar pomeni prihranek
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pri stroskih za energijo). Organizacije si lahko prikrojijo storitev javnega
oblaka s posebnimi moznostmi (npr. stevilo uporabnikov), tako da placajo
samo to, kar potrebujejo (placilo po porabi). Ker je gostitelj javnega oblaka
tretja oseba, organizaciji ni treba zapravljati denarja za zaposlitev I'T upra-

vljavca sistema; za to poskrbi gostitelj.

Krajsi ¢as. Vzdrzevanje internih streznikov zahteva cas. Ce je treba spre-
meniti konfiguracijo strojne ali programske opreme oz. Ce se streznik zrusi
ali ga je treba ponovno zagnati, lahko takSen proces, odvisno od situacije,
traja ve¢ ur oz. veC dni. Zaradi virtualnega znacaja storitve javnega oblaka,
ponovna konfiguracija oblaka traja le nekaj minut. Ker strezniki gostujejo v
oblaku, se lahko, ¢e streznik odpove, takoj aktivira drug streznik, kar skrajsa

Cas izpada.

Mobilnost. Odjemalci oblaka lahko delujejo prek brskalnika ali aplikacije.
Ker so glavni racunalniski viri, ki so potrebni, shranjeni s strani ponudnika
oblaka, so odjemalci obi¢ajno v rac¢unalniSkem smislu manj obremenjeni in
jih je na prenosnih ra¢unalnikih, kot tudi na vgrajenih napravah, kot so pa-

metni telefoni, tabli¢ni racunalniki in osebni organizatorji, zlahka podpreti.

Brez vzdrzevanja. Ker je gostovanje javnega oblaka izven uporabnikove
lokacije, interni I'T upravljavci niso odgovorni za upravljanje sistema. Dizajn
uporabniku omogoca hitrejSo posodobitev oz. vpeljavo tehnologije v sistem,
saj vse upravlja gostitelj storitve. Pri storitvi javnega oblaka nikoli ni treba
skrbeti za strojno opremo; upravljanje poteka prek preprostega nastavitve-

nega zaslona.

Brez pogodb. Ce so podatki javnega oblaka v taksni obliki, da jih lahko
brez tezav izvozimo k drugemu gostitelju, potem s ponudnikom javnega
oblaka nimamo dolgoro¢nih obveznosti. Ko se uporabnikova meseéna oz. le-

tna narocnina iztece, ni zavezan k nadaljnji uporabi storitve javnega oblaka.
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Kar zadeva nadgradnjo, veénamenskost, preprostost uporabe in ceno, ima stori-
tev javnega oblaka po navadi prednost pred storitvijo zasebnega oblaka. Vecina
podjetij kot glavne prednosti storitve javnega oblaka navaja moznost uporabe vseh
storitev, vkljuéno z infrastrukturo na osnovi placila po porabi, ter odsotnost tezav,

povezanih z njihovim dnevnim upravljanjem. [8, 19]

5.2.2 Slabosti storitve javnega oblaka

Slabosti storitve javnega oblaka so naslednje: [8, 19, 20]

e Pomanjkanje nadzora. Ker podatkovni sistem nadzoruje tretji ponudnik,
ima veliko podjetij ob¢utek, da z javnim oblakom nimajo dovolj nadzora nad

svojimi osebnimi podatki.

¢ Kompleksnost sistema. Racunalnisko okolje javnega oblaka je v primer-
javi s tradicionalnimi podatkovnimi centri zelo kompleksno. Javni oblak
sestavlja veliko komponent, zato je povrsina za napad velika. Poleg kom-
ponent za splo$no ra¢unalnistvo, kot npr. namescene aplikacije, monitorji
virtualnih naprav, monitorji virtualnih naprav gostiteljev, monitorji podat-
kovnih centrov in monitorji podporne vmesne opreme, so v javnem oblaku
tudi komponente, ki imajo nad vsemi temi nadzor. Poznamo ve¢ vrst kom-
ponent za upravljanje, kot so npr. komponente za samopostrezne storitve,
komponente za obra¢un uporabe virov po porabi, komponente za upravljanje
kvot, komponente za podvojevanje in obnovitev podatkov, komponente za
upravljanje delovne obremenitve in komponente za razsiritev oblaka. Sto-
ritve oblaka lahko izvedemo tudi z gnezdenjem storitev drugih ponudni-
kov oblaka. Komponente se s posodobitvami in izboljSavami spreminjajo,
kar stvari Se dodatno otezi. Varnost je odvisna ne samo od pravilnih in
ucinkovitih komponent, ampak tudi od njihovega medsebojnega delovanja.
Stevilo moznih interakeij med komponentami se poveca za kvadrat Stevila
komponent, kar zvisa stopnjo kompleksnosti. Kompleksnost je obratno so-
razmerna z varnostjo, kar pomeni, da je z ve¢jo kompleksnostjo sistem tudi

bolj ranljiv.
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Nizka hitrost. Storitve javnega oblaka so zasnovane na spletnih povezavah,
kar pomeni, da je hitrost prenosa podatkov odvisna od ponudnika interne-
tnih storitev. Ce podjetje shranjuje oz. prenasa velike kolicine podatkov
oz. zahtevkov, storitev javnega oblaka mogoce ni najboljSa resitev. Poleg
tega morajo strezniki javnega oblaka uporabnikom zagotoviti hiter dostop

do njihovih podatkov.

Okolje z ve¢ odjemalci. Pri storitvah javnega oblaka, ki jih ponujajo po-
nudniki, se naro¢niki soocijo z resno tezavo, ker obi¢ajno delijo komponente
in vire z drugimi naroé¢niki, ki jih ne poznajo. Vsako leto je ve¢ nevarnosti za
omrezje in za racunalnisko infrastrukturo, tako ta postaja bolj kompleksna.
Deljenje infrastrukture z nepoznanimi zunanjimi strankami je lahko za neka-
tere aplikacije velika slabost in zahteva visoko stopnjo zagotovila moci var-
nostnih mehanizmov, ki se uporabljajo za logi¢no delitev. Logi¢na delitev, ki
se ne uporablja samo pri racunalnistvu v oblaku, ni nepomemben problem,
saj dobi z obsegom racunalnistva v oblaku Se dodatne razseznosti. Dostop
do korporativnih podatkov in virov bi lahko bil s konfiguracijo ali napako
programske opreme nenamerno izpostavljen drugim naro¢nikom. Napadalec
bi se lahko tudi izdajal za naroc¢nika, tako da bi izkoristil Sibke tocke znotraj

okolja oblaka in pridobil nepooblascen dostop.

Pomanjkanje nalozb. Kljub temu da zmanjsanje potrebe po predhodnih
nalozbah pomeni velik prihranek, je najem storitev zunanjega ponudnika
hkrati slaba nalozba. Predmeti v interni lasti, kot npr. strezniki ali omrezna

oprema, se v obliki premozenja in davénih prednosti na dolgi rok obrestujejo.

Izguba nadzora. Obstaja kar nekaj pomislekov glede zunanjega nadzora
korporativnih sredstev in moznega napacnega upravljanja. Prehod na javni
oblak zahteva prenos nadzora podatkov in sistemskih komponent (nad kate-
rimi je imelo neposredni nadzor podjetje samo) na ponudnika oblaka. Izguba
nadzora, tako nad fiziénimi kot tudi logi¢nimi vidiki sistema in podatkov
zmanjsa sposobnost podjetja, da ohrani pregled nad polozajem, pretehta al-

ternative, dolo¢i prednosti in vpliva na spremembe v varnosti in zasebnosti.
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Kot pri vsaki tehnologiji, so lahko tudi storitve rac¢unalnistva v oblaku v

prid napadalcem.

¢ Botneti ali omrezja robotskih racunalnikov. Omrezja robotskih ra¢un-
alnikov so omrezja, ki jih zberejo in nadzirajo napadalci. Omrezja robotskih
racunalnikov se lahko uporabljaljajo za poSiljanje nezazelene poste, prestre-
zanje prijavnih podatkov (npr. uporabniskih imen in gesel) ter za izvajanje
napadov z vrinjenjem na spletne strani. Botneti se lahko tako uporabljajo

za ohromitev storitve v infrastrukturi ponudnika oblaka.

e Opazno slabsa varnost. Glavna slabost storitve javnega oblaka je ravno
slaba varnost. To ne pomeni, da javni oblak ni varen — ve¢ina javnih oblakov
ima odli¢ne varnostne ukrepe. A za uporabnike z obcutljivimi osebnimi
podatki (npr. finan¢ne ustanove), je predstava, da morajo te informacije

zaupati tretji osebi, pogosto nesprejemljiva in obremenjujoca. [8, 19]

NajpogostejSe nevarnosti v javnem oblaku

Da bi identificirali in pridobili strokovno mnenje o najvecjih nevarnostih znotraj
racunalnistva v oblaku, so pri nevladni organizaciji CSA (ang. Cloud Security Al-
lience) strokovnjaki s tega podrocja izvedli raziskavo in prikazali devet najvecjih

nevarnosti. [20]

Nevarnosti, ki se pojavljajo v javnem oblaku, so predstavljene po vrstnem redu
od najvecéje do najmanjse:

e krSitev varnosti podatkov,

e izguba podatkov,

e ugrabitev racuna ali prometa storitve,

e nezanesljivi uporabniski in programski vmesniki,

e zavrnitev storitve,

e notranji napadalec,

e zloraba storitve oblaka,
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e nezadosten pregled in

e skupne tehnoloske ranljivosti.

Krsitev varnosti podatkov. Izguba in uhajanje podatkov sta v racunalnistvu
v oblaku resen problem. Podatke sicer lahko Sifriramo, ampak ob izgubi Sifrirnega
kljuca, izgubimo celotne podatke. V kolikor se odlo¢imo, da varnostnih kopij ne
bomo hranili samo na spletu (na ta na¢in zmanjsamo moznost izgube podatkov),

smo izpostavljeni krsitvam o varnosti podatkov.

Izguba podatkov. V skladu s pravili Evropske unije o varovanju podatkov,
se unicenje podatkov obravnava kot krsitev, ki zahteva ustrezno prijavo. Mnoge
politike tako od podjetij zahtevajo, da pridobijo revizijske zapise in drugo potrebno
dokumentacijo. Ce podjetje te podatke hrani v oblaku, lahko izguba teh ogrozi

poslovanje v podjetju.

Ugrabitev racuna ali prometa storitve. Ugrabitev racuna in storitve,
obicajno z ukradenimi poverilnicami, ostaja najvec¢ja nevarnost. Z ukradenimi po-
verilnicami lahko napadalci dostopajo do kriti¢nih podrocij v storitvi racunalnistva
v oblaku, kar jim omogoca, da ogrozijo zaupnost, integriteto in dostopnost teh sto-
ritev. Podjetja bi morala poznati sploSne zascitne strategije za zajezitev Skode, ki
jo kr§itev povzroc¢i. Podjetja bi morala prepreciti izmenjavo uporabniskih poveril-
nic med uporabniki in storitvami ter izkoristiti zelo dobro tehniko avtentikacije z

dvema faktorjema, kjerkoli je to mogoce.

Nezanesljivi uporabniski in programski vmesniki. Medtem ko vec¢ina
ponudnikov skrbi za zagotavljanje varnosti in to tudi vgradi v svoj model stori-
tve, je za uporabnike storitev odlocilnega pomena, da so seznanjeni z varnostjo,
uporabo, upravljanjem, organizacijo in nadzorom storitev v oblaku. ZanaSanje na
uporabniske vmesnike in programske vmesnike podjetje izpostavi mnogim dilemam

o varnosti, zaupnosti, integriteti, dostopnosti in odgovornosti.

Zavrnitev storitve. Izpad storitve uporabniku onemogoci delovanje, zato se
sprasuje, ali se je selitev pomembnih podatkov na oblak zaradi manjsih stroskov

infrastrukture res obrestovala. Se huje, ker ponudniki oblaka uporabnikom storitev
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pogosto zaracunajo na podlagi racunalniskih ciklov in porabljenega prostora na
disku, obstaja moznost, da napadalec storitvi ne bo mogel v celoti onemogociti
dostopa do omrezja, in bo tako povzroéil veliko porabo procesnega ¢asa. S tem bo

storitev postala predraga za uporabnika in jo bo ta prisiljen prekiniti sam.

Notranji napadalec. Zlonamerni notranji napadalec, kot npr. skrbnik sis-
tema, ima lahko pri neprimerno oblikovanem oblaku dostop do potencialno obc¢utljivih
podatkov. Zlonamerni notranji napadalec ima vedno vecji dostop do kljuénih sis-
temov (od infrastrukture kot storitve do platforme kot storitve in do programske
opreme kot storitve) ter navsezadnje do podatkov. Sistemi, ki se glede varnosti
zanaSajo samo na ponudnika storitve oblaka, so izpostavljeni velikemu tveganju.
Sistem je izpostavljen napadu zlonamernega napadalca tudi v primeru uporabe
Sifriranja, in sicer, ¢e uporabnik Sifrirnega kljuca ne hrani sam oz. ¢e ta ni na voljo

samo v Casu uporabe podatkov.

Zloraba storitve oblaka. Ta nevarnost, bolj kot za uporabnike oblaka, pred-
stavlja tezavo za ponudnike storitve oblaka. Zastavljajo se Stevilna pomembna
vprasanja: kako bomo odkrili ljudi, ki zlorabljajo storitev; kako bomo zlorabo

definirali; kako bomo preprecili, da se zloraba ne ponovi?

Nezadosten pregled. Podjetje, ki se v naglici odlo¢i za tehnologijo oblaka, je
izpostavljeno mnogim tezavam. Zaradi neskladnih pricakovanj med ponudnikom
storitve oblaka in uporabnikom, se pojavljajo vprasanja o pogodbeni obveznosti,
odzivu in transparentnosti. Postavitev aplikacij na oblak, ki so odvisne od “notra-
njih” nadzornih mehanizmov omrezne varnosti, predstavlja nevarnost, v kolikor so
ti mehanizmi odstranjeni oz. se ne ujemajo s pricakovanji uporabnika. Postavljajo
se vprasanja glede delovanja in oblikovanja, ko aplikacijo, ki naj bi bila postavljena
na oblak, urejajo posamezniki, ki se na tehnologijo oblaka ne spoznajo. Podjetja in
institucije, ki se odloc¢ijo za model tehnologije oblaka, morajo torej imeti zmogljive

vire in izvajati obsezen notranji in zunanji pregled.
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Skupne tehnoloske ranljivosti. Vgrajena skupna tehnologija, kot je hiper-
vizor, skupna komponenta platforme in aplikacija v okolju “programske opreme
kot storitve”, predstavljajo groznjo tako uporabniku, kot tudi celotnemu okolju.

Ta izpostavljenost je nevarna, saj vpliva na oblak v celoti. [20]
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Poglavje 6
Sklep in ugotovitve

To diplomsko delo preucuje zasebni in javni oblak. Raziskali smo nevarnosti, ki
pretijo v obeh vrstah oblakov, in na kaj moramo biti pozorni, ko se odlo¢amo za

posamezen oblak.

V prvem delu smo predstavili rac¢unalniStvo v oblaku, vrste oblakov in stori-
tvene modele javnega oblaka. V osrednjem delu smo opisali razliéne vrste virtu-
alizacij: virtualizacijo streznika, virtualizacijo shranjevanja, virtualizacijo omrezja
in virtualizacijo storitve. Predstavili smo upravljanje omenjenih virtualizacij. V
naslednjem koraku smo se osredotocili na povezavo med zanesljivostjo in varnostjo
virtualizacij. Opisali smo varnost virtualnih naprav ter nevarnosti in napade, ki

so mozni pri virtualizaciji.

V zadnjem delu diplomske naloge smo predstavili upravljanje stikal v virtua-
lizaciji, delovanje virtualnega stikala, izolacijo virtualnega stikala, virtualna vrata

in pravilnost virtualnega stikala.

Na koncu diplomskega dela smo natan¢no analizirali prednosti in slabosti za-
sebnega in javnega oblaka. Naj naStejemo nekaj prednosti zasebnega oblaka: boljsi
nadzor, boljsa varnost, prilagodljivost in vecja skladnost. Med prednosti javnega
oblaka pa sodijo denimo nizki stroski, mobilnost, odsotnost vzdrzevanja streznikov

ter varnostno kopiranje in obnovitve.

47
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Namen diplomske naloge je bil prikaz obeh vrst oblakov. Uporabnik se na pod-
lagi ugotovitev v diplomski nalogi lazje odlo¢i, na kateri oblak preiti. Podrobni
opisi prednosti in slabosti zasebnega in javnega oblaka ter prikaz nevarnosti, ki so

mozne v virtualizaciji, uporabnika vodijo do prave odlo¢itve.

Menimo, da bodo ljudje v prihodnosti bolj prehajali na javni oblak, saj je ta
cenejsi in fleksibilnejsi, poleg omenjenega pa je vzdrzevanje samega oblaka v rokah
ponudnika in je uporabnik bolj brezskrben. Obstaja tezava z zaupnimi podatki,
nad katerimi uporabnik nima nadzora. Sami bi izbrali zasebni oblak, vendar ta ni
tako fleksibilen in cenovno ugoden. Alternativna resitev bi bila izbira hibridnega
oblaka, kjer bi zaupne podatke Se vedno shranjevali na lokalnih streznikih, ostale

storitve pa bi zakupili v javnem oblaku.
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