UNIVERZA V LJUBLJANI
FAKULTETA ZA RACUNALNISTVO IN INFORMATIKO

Miran Okorn

NABOR TESTNIH ORODIJ ZA RAZVIJALCA
JAVANSKIH APLIKACIJ

DIPLOMSKO DELO NA VISOKOSOLSKEM STROKOVNEM STUDIJU

MENTOR: vis. pred. dr. Igor RoZanc

Ljubljana, 2014






Rezultati diplomskega dela so intelektualna lastnina avtorja. Za objavljanje ali izkori$¢anje
rezultatov diplomskega dela je potrebno pisno soglasje avtorja, Fakultete za racunalnistvo

in informatiko ter mentorja.






Fakulteta za racunalni$tvo in informatiko izdaja naslednjo nalogo:

Tematika dela:

Dobro izbran nabor testnih orodij lahko bistveno pripomore k ucinkovitemu delu
programerja in kakovosti njegovih kon¢nih izdelkov. V diplomski nalogi izpostavite nekaj
kljuénih podrocij testiranja, nato pa za vsako od teh podroCij predstavite vecji nabor
sodobnih odprtokodnih orodij za testiranje javanskih aplikacij v razvojnem okolju Eclipse.
Na koncu na podlagi objektivnih kriterijev in moznosti sodelovanja med orodji predlagajte

optimalen nabor testnih orodij za izkuSenega javanskega razvijalca.






[ZJAVA O AVTORSTVU DIPLOMSKEGA DELA

Spodaj podpisani Miran Okorn, z vpisno Stevilko 63010252, sem avtor diplomskega dela z
naslovom:

Nabor testih orodij za razvijalca javanskih aplikacij

S svojim podpisom zagotavljam, da:

e sem diplomsko delo izdelal samostojno pod mentorstvom vis. pred. dr. Igorja
RozZanca,

e so elektronska oblika diplomskega dela, naslov (slov., angl.), povzetek (slov.,
angl.), ter klju¢ne besede (slov., angl.) identi¢ni s tiskano obliko diplomskega dela,

e soglaSam z javno objavo elektronske oblike diplomskega dela na svetovnem spletu

preko univerzitetnega spletnega arhiva.

V Ljubljani, dne 21. september 2014 Podpis avtorja:



ZAHVALA

Rad bi se zahvalil mentorju vis. pred. dr. Igorju Rozancu za podeljeno zanimivo temo za
diplomsko nalogo, za spodbujanje in bodrenje, za optimizem in prijaznost ter pomo¢ pri
izdelavi diplomske naloge. Hvala Slavku Mahnetu Shyami in Zali Mahne za pomo¢ in
ekstremno voljo za opravljanje izpitov ter za dokoncanje Studija. Hvala moji ¢udoviti punci
Snezki za vso pomo¢, za podporo, za spodbujanje, za razumevanje in potrpezljivost. Hvala
mamici, ofiju in mami za vso financno in moralno podporo pri Studiju, za skupno veselje
pri opravljanju izpitov ter za spodbujanje. Hvala bratu Petru za polno nasvetov in tehni¢ni
pomoci v Casu Studija. Hvala vsem mojim prijateljem, sodelavcem, soSolcem in znancem

za pomoc, da smo skupaj opravili vse Studijske obveznosti. Hvala.
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JDK - Skupek javanskih razvojnih orodij, (ang. Java Development Kit )
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Povzetek

Namen diplomske naloge je dolociti kriterije in predlagati nabor razli¢nih testnih orodij za
razli¢ne vrste testiranja, ki pomagajo programerju pri u¢inkovitem programiranju javanskih
aplikacij v razvojnem okolju Eclipse. Pri tem smo se omejili na naslednje kljucne vrste
testiranja: testiranje enot, testiranje in analiza sintakse, testiranje varnosti v kodi spletnih
aplikacij in profiliranje aplikacij. Pri testiranju enot smo preucili najbolj razsirjeni ogrodji
JUnit in TestNG, pri testiranju in analizi sintakse pa odlicna orodja FindBugs, PMD,
CheckStyle in platformo SonarQube. Pri testiranju varnosti smo preverili najbolj obetavna
vti¢nika Find Security Bugs in OWASP (Excentia). Za profiliranje aplikacij sta obetavni
orodji VisualVM in JVM Monitor. Omenjena orodja smo prikazali na kratkem zgledu in
prikazali njihovo delovanje. V nadaljevanju smo dolocili naslednji izbor smiselnih
kriterijev: dokumentiranost orodja, enostavnost namestitve, prijazen uporabniski vmesnik,
ucna krivulja in funkcionalno pokrivanje orodja. Na podlagi kriterijev smo predlagali
kon¢ni nabor testnih orodij, ki javanskemu programerju omogocajo ucinkovit razvoj

kakovostne kode.

Kljuéne besede: testiranje, testna orodja, testiranje enot, odkrivanje napak, varnost,
profiliranje.






Abstract

The purpose of the thesis is to determine the criteria and to propose a set of different test
tools for several different types of testing that help the programmer at the efficient
programming of java applications in the Eclipse development environment. In this we
limited ourselves to the following key types of testing: testing the units, testing and the
analysis of syntax, testing the security in the code of web applications and profiling the
applications. When testing the units, we studied the most spread frameworks JUnit and
TestNG; when testing and analyzing the syntax we studied outstanding tools FindBugs,
PMD, CheckStyle and the platform SonarQube. When testing the security we checked the
most promising plug-ins Find Security Bugs and OWASP (Excentia). For profiling
applications the promising tools are VisualVM and JVM Monitor. All tools are presented
by a short example and their operation is also presented. In continuation we determined the
following selection of the logical criteria: documentation of the tools, simplicity of
installation, user-friendly interface, learning curve and functional covering of the tools. On
the basis of the criteria we proposed the final set of test tools, which enable a java

programmer an efficient development of a qualitative code.

Keywords: testing, test tools, unit testing, detection of defects, security, profiling.






1. Uvod

Veliko razvijalcev aplikacij razvija svoje resitve v programskem jeziku Java v razvojnem
okolju Eclipse. Porodila se nam je zelja, da bi imeli na voljo dolo¢en nabor testnih orodij, s
katerimi bi lahko preverili svojo izvorno kodo Se v ¢asu razvoja in sproti odpravljali
morebitne napake, ki lahko v kodi obstajajo. Dolo¢ene napake se v praksi lahko pojavijo
Sele kasneje, ko npr. naso aplikacijo uporabljajo Ze koncni uporabniki in takrat dolocene
napake odkrijejo. Cas za odpravo napake, ki jo odkrijejo konéni uporabniki, je

neprimerljivo vecji od ¢asa odprave napake, ki se jo odkrije Se v ¢asu razvoja.

Radi bi torej zasnovali svoj nabor orodij za testiranje, da si z njimi pomagamo pri
odkrivanju napak in pri tem izboljSamo kakovost ter varnost spisane izvorne javanske
kode. Zelja je, da bi bila orodja po moZnosti brezpladna, enostavna za namestitev in
uporabo, so zdruZzljiva z razvojnim okoljem Eclipse, so dokumentirana in se jih da hitro

nauditi.

Orodja za testiranje, ki jih imamo v mislih za na$ nabor, bomo predstavili v 2. poglavju.
Najprej bomo predstavili orodja za testiranje enot (ang. unit testing tools). Zatem bomo
predstavili orodja, ki v izvorni kodi odkrijejo napake, katerih sam prevajalnik (ang.
compiler) ne uspe odkriti. Nato bomo opisali orodja, ki se uporabljajo za odkrivanje
varnostnih tveganj v izvorni kodi spletnih javanskih aplikacij. V nadaljevanju pa bomo
predstavili e orodja za profiliranje (ang. profiling tools), s katerimi lahko identificiramo
tiste dele v nasi izvorni kodi, ki se izvajajo najpoc€asneje in so glede porabe pomnilnika in

procesorja najbolj pozresni.

V 3. poglavju bomo dolocili kriterije, po katerih bomo ovrednotili predstavljena orodja iz
2. poglavja. Izbrali bomo tista orodja, ki ustrezajo prav naSim postavljenim kriterijem in

tako predlagali na$ kon¢ni nabor testnih orodij za razvijalca javanskih aplikacij.

V zaklju¢ku bomo prikazali, kaj smo se pri spoznavanju z orodji naucili in predstavili naSe

ugotovitve.






2. Orodja za razli¢na testiranja

2.1 Testiranje enot

Testiranje enot (ang. unit testing) je najnizji nivo testiranja programske kode. Uporablja se
na najmanjSih enotah v programskem jeziku. Za razvijalca programske kode je obicajno
enota metoda v programskem razredu. Za drugega razvijalca je enota lahko kar cel razred.
Teste enot obicajno pripravi razvijalec sam v Casu razvoja kode in si najveCkrat pomaga z
nekim ogrodjem, ki Ze vsebuje podporo za pisanje testov enot. Za teste enot se pri¢akuje,
da so izredno hitri v primerjavi z ostalimi vrstami testov programske kode [1]. Enote lahko
testiramo z vhodnimi podatki, ki so Ze predhodno pripravljeni in z njimi preverjamo
dobljene rezultate. S testiranjem enot doseZzemo, da enote delujejo pravilno in samostojno

ne glede na ostale dele aplikacije.

Lokacija testov testnih enot

Priporocljivo je, da se testi enot tvorijo v posebnem projektu ali pa vsaj v drugi mapi kot se
nahajajo razredi oz. metode, ki jih Zelimo testirati (slika 1). Na ta na¢in dosezemo, da se
programska koda in koda testov med seboj ne pomesata. Nekateri zagovorniki testiranja

menijo, da je treba testirati vsako vrstico kode, vendar zadoSca, da spiSemo teste za tiste
dele kode, ki so kriti¢ni.

package helperPackage:
public class StringHelperClass |

J4 invert upper case to lower or vice wersa
public 3tcring invertCase (3tring =2Textc)

char[] chars = sText.toChardrravi]:
for (int i = 0O; 1 < chars.length; i++){
char o = char=s[i]:
if (Character.isUpperCase(c))
chars[1i] = Character. toLowerlase(c);
else if (Character.isLowerCase(c))
chars[1i] = Character.tolUpperlase(c);
i
return new Ztringi(chars);

¥

Slika 1: Primer enostavne metode za katero bomo spisali test enote

Tipi¢na orodja za testiranje enot
Najbolj razirjeni in uporabljeni brezplacni ogrodji za testiranje enot sta JUnit [2] in

TestNG [3], zato ju bomo v nadaljevanju predstavili.



2.1.1 JUnit

JUnit je preprosto brezpla¢no ogrodje za pisanje ponovljivih testov enot v programskem
jeziku Java [2]. Izhaja iz arhitekture xUnit, ki je skupno ime za razlicna ogrodja za
testiranje enot v programskih jezikih. JUnit sta ustvarila razvijalca Kent Beck in Erich
Gamma leta 1997 [4]. Predstavlja standard za testiranje enot in je eno izmed najbolj
uporabljenih ogrodij v programskem jeziku Java glede na raziskavo, ki je potekala na
projektih GitHub-a v letu 2013 [5].

package helperPackageTest;
import static org.junit.fssert.*;[]
public class StringHelperClassTest {
private StringHelperClass stringHelperClass;

@eefore

public wvoid setUp() throws Exception {
stringHelperClass = new StringHelperClass();

¥

@Test

public woid testInvertCase() {
String sText = "Povsod Je Lepo, A Doma Je Najlepie!";
String sResultText = stringHelperClass.invertCase(sText);
assertEquals("pOvsOD jE 1EPO, a dOMA JE nAJLEPSE!™, sResultText);

}

@Ignore

[@Test(expected=NullPointerException.class, timeout=1)

public woid testInvertCaseIfNull(){
String sText = "primer”;
String sResultText = stringHelperClass.invertCase(null};
assertEquals("PRIMER", sResultText);

Slika 2: Primer JUnit testnega razreda

Javanske oznake

Testne metode, ki jih ogrodje poganja, so oznaCene z javanskimi oznakami (ang.
annotation) [6]. Gre za oznake metapodatkov, na podlagi katerih ogrodje ve, katere akcije
mora ob pogonu izvesti. Osnovno testno metodo v JUnit ozna¢imo z oznako @Test, s
¢imer tudi ogrodju nakaZemo, da gre za testno metodo (slika 2). Ostale oznake so opcijske
npr. @ReforeClass, @AfterClass (koda metode se bo izvedla pred prvo oz. za
zadnjo testno metodo), @Before, @After (koda metode se bo izvedla pred vsako oz. za

vsako testno metodo), @Ignore (koda metode se ne bo izvedla). Osnovni javanski oznaki



@Test lahko v parametru podajamo razlicne moznosti. Na primer @Test (timeout=1)
pomeni, da se mora dolo¢ena metoda izvesti v doloCenem casovnem intervalu (v tem

primeru najkasneje v ¢asu 1 milisekunde), sicer bo rezultat testa metode neuspesen [7].

Omejitve metod

Za JUnit testne metode velja, da v osnovi ne morejo imeti parametrov niti vracati
vrednosti. Ce Zelimo nastavljati podatke v testnih metodah, si pomagamo s konstruktorji
razreda. Vsaka testna metoda uporablja svojo instanco testnega razreda in to omogoca

izolacijo oziroma ohranitev neodvisnosti posameznih testnih metod [1].

Trditve

S trditvami (ang. assertion methods) preverjamo pri¢akovane rezultate v testnih metodah.
V najbolj osnovnem primeru na ta nacin preverimo, ¢e so pricakovani rezultati enaki
rezultatom, ki nam jih testna enota vrne. Obstaja vec¢ trditev, ki so vse stati¢ne in definirane

vrazredu org.junit.Assert [8].

Najbolj pogosto uporabne trditve so:
* assertEquals (a,b) - primerja, e sta dva objekta enaka

* assertNotNull (o) /assertNull (o) - preveri, ¢e je objekt null

* assertFalse(b) / assertTrue (b) - preveri, ¢e je vrednost false ali
true

* assertSame (a,b) - primerja, ¢e dve objekta pripadata istemu objektu z
uporabo operatorja "=="npr. (a == b)

» assertArrayEquals(a, b) -primerja, e sta dve tabeli enaki

= fail () - testse bo v vsakem primeru izvrsil neuspesno

Podatkovno usmerjeno testiranje in izjeme

Pri podatkovno usmerjenem testiranju (ang. data driven testing) [9] uporabljamo
parametrizirane teste (ang. Parameterized test), s katerimi lahko pripravimo vhodne
podatke in ogrodje nam jih bo samodejno uporabilo nad zelenimi testnimi enotami.
Podatke za testiranje lahko pridobivamo tudi iz zunanjih virov. Pri podatkovno
usmerjenem testiranju, s katerim izvajamo samodejno testiranje vecje koli¢ine podatkov,
moramo razrede oznaciti z oznako @RunWith (Parameterized.class) [10].
Namensko lahko testiramo klice metod v primeru, ¢e se pripetijo pri¢akovane izjeme (ang.
Exceptions). V tem primeru tako metodo ozna¢imo z oznako in parametrom

@Test (expected=NameOfTheException.class) [I1].



Uporaba ogrodja JUnit z razvojnimi okolji
JUnit je na voljo za uporabo kot vti¢nik (ang. plug in) za najbolj uporabljena javanska
razvojna okolja (npr. Eclipse, NetBeans, , IntelliJ IDEA, JDeveloper). V okolju Eclipse je

ze del standardnega namestitvenega paketa in ga je nadvse preprosto uporabljati [12].

Zaganjanje testov in prikaz rezultatov testiranja

Pozenemo lahko ve¢ testov hkrati. Na primer, v razvojnem okolju Eclipse lahko z misko
kliknemo na celoten paket in JUnit bo v njem izvedel vse testne metode v vseh testnih
razredih. Nastavimo lahko tudi katere testne razrede bomo pognali skupaj in sicer na nacin,
da jih zdruzimo v tako imenovane testne zbirke (ang. test suites). Ko se izvedejo vsi testi,
dobimo na koncu pregleden grafi¢ni prikaz uspesSnosti testov, ki si jih lahko shranimo oz.

izvozimo za kasnejSe analize (slika 3).

gu JUnit &2 @?Gumgﬁ %B‘; o ¥ = 8
Finizhed after 0,059 seconds

Runs: 3/3 (1 skipped) B Errors: 1 B Failures: 0

4 E?_| helperPackageTest.StringHelperClassTest [Runner: JUnit 4] (0,041 =)
EI'E testlnvertCaseBeforeOneMiliSecond (0,020 s)
& | testlnvertCaselfNull (0,000 <)
E'f:'—_| testInvertCase (0,001 =)

= Failure Trace _,,E|

13 java.lang.Exception: test timed out after 1 milliseconds

Slika 3: Prikaz rezultatov JUnit testiranja v okolju Eclipse
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2.1.2 TestNG

TestNG je brezplacno ogrodje za testiranje enot v programskem jeziku Java, ki je nastalo
leta 2004 in dobilo navdih po ogrodju JUnit in NUnit [2]. Ustvaril ga je Cedric Beust.
Ogrodje JUnit je pred verzijo 4 imelo kar nekaj omejitev in to je bil povod za nastanek
ogrodja TestNG, ki je zelelo takratne pomanjkljivosti odpraviti. Dodana je bila podpora za
javanske oznake, podpora za uporabo parametrov pri testnih metodah, bolj fleksibilna
nastavitev testiranja, razli¢ne oblike kon¢nih rezultatov testiranja oz. porocil (ang. reports),
podpora za testne metode, ki so lahko med seboj odvisne, podpora za vecnitno testiranje ...
[3]. Poleg testiranja enot je v ogrodju mozno testirati Se ostale nivoje testiranja, kot so npr.

funkecijsko, integracijsko in ostale.

package helperPackageTestNG;
import static org.testng.AssertdUnit.assertEguals;[]
public class StringHelperClassTestNG {

private StringHelperClass stringHelper{lass;

iBeforeMethod
public void beforeMethod() {
stringHelperClass = new StringHelperClass();

h

[@Test (timeQut = 1)

public void invertCase() {
String sText = “Povsod Je Lepo, A Doma Je NajlepZel!™;
String sResultText = stringHelperClass.invertCase(sText);
assertEquals("pOVSOD jE 1EPO, a dOMA JE nAJLEPSE!™, sResultText);

h

[@Test (expectedExceptions=NullPointerException.class)

public wvoid invertCaseIfNull() {
String sText = “"primer";
String sResultText = stringHelperClass.invertCase(null);
assertEqual s{"PRIMER", sResultText);

Slika 4: Primer TestNG testnega razreda

Nacini uporabe ogrodja

Ogrodje TestNG lahko uporabljamo na ve¢ nacinov [13]:
= zuporabo datoteke testng.xml,
» zorodji Ant [14] ali Maven [15],
= preko ukazne vrstice,

= preko razvojnega okolja, kjer ogrodje namestimo preko vti¢nika.

11



Struktura organizacije nivojev

Za lazjo predstavo strukture nivojev je na najvisSjem nivoju testna zbirka, ki je lahko
sestavljena iz veC testov. Vsak test je lahko sestavljen iz ve¢ testnih razredov. Vsak testni
razred ima svoje testne metode. Testne metode lahko zdruZzujemo v grupe in na podlagi

tega lahko kasneje poganjamo teste za to¢no dolo¢ena poimenovanja grup [16].

Konfiguracija preko javanskih oznak
Enako kot v JUnit tudi v TestNG uporabljamo javanske oznake, s katerimi ogrodju
podamo metapodatke za pravilno izvajanje (slika 4). Osnovno metodo za testiranje
ozna¢imo z @Test, poleg tega pa so med najbolj uporabljenimi oznakami naslednje [17]:
* (@BeforeSuite / @AfterSuite: (metoda se izvede pred/ za celotno suito
testov)
" @RBeforeTest / @AfterTest: (metoda se izvede pred/ za celotnim testom,
ki je oznaCen z znacko (ang. tag) <test>)
" (@BeforeClass / QAfterClass: (metoda se izvede pred prvo / za zadnjo
tesno metodo v trenutnem testnem razredu)
" (@BeforeGroups / @AfterGroups: (metoda se izvede pred prvo / za zadnjo
testno metodo v pred definirani grupi testnih metod)
* (@BeforeMethod / @AfterMethod: (metoda se izvede pred / za vsako
metodo v trenutnem testnem razredu)
" (@DataProvider: metoda bo vsebovala podatke za podatkovno usmerjeno

testiranje

Trditve

Trditve v TestNG npr. assertEquals () so prakticno enake kot v ogrodju JUnit, le
poimenovane so lahko malo drugace in vrstni red parametrov je lahko malo obrnjen.
Testne metode lahko kli¢emo s parametri, zato ni potrebno polniti podatkov tesnih
razredov (npr. pri podatkovno usmerjenem testiranju ) preko konstruktorja razreda, kot je

to potrebno pri ogrodju JUnit [16].

Nastavitvena datoteka
Za konfiguracijo testiranja se uporablja nastavitvena datoteka testng.xml, v kateri je
zajeta celotna nastavitev testiranja. Na ta naCin enostavno definiramo testne grupe in ostale

parametre, ki jih po potrebi nastavljamo [18].

12



Ponudnik podatkov

Ponudnik podatkov (ang. data provider) je metoda v testnem razredu, ki omogoca
testiranje metode z vecjim Stevilom podatkov, ki so lahko tudi zunanjega izvora (datoteke,
podatkovna baza...) [19]. Metodo ponudnika ozna¢imo z javansko oznako
@DataProvider (name = "imePonudnika"), kjer za ime ponudnika izberemo
ime, na katerega se bomo kasneje sklicevali pri metodah, ki bodo tega ponudnika
uporabljale. Metodam, ki bodo ta ponudnik podatkov uporabljale, v javanski oznaki
@Test preko parametra napovemo ime ponudnika npr. @Test (dataProvider =

"imePonudnika") .

Uporaba z razvojnim okoljem Eclipse in prikaz rezultatov

TestNG ogrodje se vklju¢i preprosto preko vticnika v razvojno okolje Eclipse [30].
Uporablja se ga podobno kot ogrodje JUnit, le da imamo tu ve¢ moznosti. Po konanem
testiranju lahko pregledujemo razlicne formate zaklju¢nih poro€il (npr. html, xml,
tekstovna sporocila...), ki nam jih ogrodje naredi ze v privzetem nacinu (slika 5). Lahko pa

definiramo tudi svoj lasten format kon¢nega porocila.

Default test
Tests passed/Failed/'Skipped: |1/0/0
Started on: Wed Aug 13 15:09:42 CEST 2014
Total time: 0 seconds (44 ms)
Included groups:
Excluded groups:

(Hover the method name to see the test class name)

. omassDTESTS
e T | = = = .

Slika 5: Prikaz zaklju¢nega porodila testiranja v ogrodju TestNG
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2.2 Testiranje in analiza sintakse

V razvojnih okoljih (npr. Eclipse, NetBeans, IntelliJ IDEA, JDeveloper...) nam pri pisanju
programov pomaga ze sam prevajalnik (ang. compiler). Tako lahko sproti popravljamo
napake, ki nastajajo med pisanjem kode. V nasi kodi pa lahko naredimo napake takega
tipa, ki so sicer sintakticno pravilne, vendar se bodo kljub temu lahko kasneje izrazile kot
programske napake. Ce Zelimo v kodi odkrivati napake takega tipa, lahko posezemo po

specifi¢nih orodjih, ki so namenjena prav temu.

Stati¢na in dinami¢na analiza kode

Statina analiza kode (ang. static code analysis) je programska verifikacija kode, ki
analizira izvorno kodo glede na njeno kakovost in zanesljivost [20]. Gre za analizo izvorne
programske kode, ki se jo izvede stati¢no brez izvajanja izvorne kode. Zato se uporabljajo
posebna orodja. Razvijalec na podlagi rezultatov analize oceni, kako resne so odkrite

napake ter jih po potrebi odpravi.

Obstajajo tudi orodja, ki delujejo na principu poganjanja izvorne kode. Koda se v tem
primeru izvede na pravem ali virtualnem procesorju. Orodja tega tipa uporabljajo tako

imenovano dinami¢no analizo kode (ang. dynamic code analysis) [21].

Tipi¢na orodja za testiranje in analizo sintakse

V nadaljevanju bomo opisali odprtokodna (ang. open source) orodja FindBugs [22], PMD
[23] in CheckStyle [24], saj so izredno priljubljena med razvijalci zaradi preprostosti
uporabe in integracije z razlicnimi drugimi orodji. Opisali bomo tudi platformo SonarQube
[25], ki v zadnjem Casu postaja vse bolj priljubljena med razvijalci in Se posebej pri
tehni¢nih vodjih, saj vsebuje pregleden graficni vmesnik, ki omogoca visokonivojski

pregled na izvorno kodo.

2.2.1 FindBugs

FindBugs je odprtokodno orodje, ki na podlagi stati¢ne analize poiSce napake v javanski
kodi [22]. Orodje ni namenjeno za preverjanje stila pisanja kode, pac¢ pa iSCe prave in
potencialne performan¢ne napake. Ustvarila sta ga Bill Pugh in David Hovemeyer. Deluje
na ze prevedeni (ang. compiled) bitni javanski kodi (prevedenih razredih tipa class ali
jar datotekah) na nacin, da v kodi poiSce potencialne nevarnosti z iskanjem vzorcev
znanih napak [26]. V prevedeni kodi orodje odkrije napake, ki so sicer sintakticno pravilne,
zato jih tudi prevajalnik ne zazna, v resnici pa lahko kljub sintakti¢ni pravilnosti povzrocijo

znane potencialne napake [27].
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Stiri skupine odkritih napak

Odkrite potencialne napake nam orodje razvrsti v §tiri skupine: najhujSe (ang. scariest),
hude (ang. scary), zaskrbljujoce (ang. troubling) in manj zaskrbljujoCe (ang. of concern).
Na podlagi razvrS¢enih napak razvijalec sam oceni oziroma analizira resnost odkritih

napak in jih lahko tudi sam pravilneje razvrsti.

Nacini uporabe orodja

FindBugs se lahko uporablja kot samostojna javanska aplikacija (slika 6) z uporabniskim
vmesnikom, lahko se ga uvozi tudi kot vti¢nik za najbolj pogosto uporabljena javanska
razvojna okolja, kot so Eclipse, NetBeans, IntelliJ] IDEA [22]... Poganja se ga lahko iz
ukazne vrstice. Orodje lahko uporabljamo z orodji za samodejna grajenja projektov (ang.
automatic build) kot sta npr. Ant in Maven [26]. Kot izhodni format obdelave za omenjena
orodja si lahko nastavimo izvozni format xml in shranjene rezultate kasneje uvazamo ter

analiziramo v samostojni aplikaciji FindBugs.

FindBugs - FindBugs_Project — |I:I|§|
File Edit View Nawvigation Designation Help
r 4| car java in findBugsTest
Class name fitter: Fitter | P
: ) 1 package findBugsTest;
Group bugs by: [ Bug Kind | Category | Bug Pattern | € | Desi Bug Rank | | public class Car {
3 Buas (3) 4

¢ [ Bad use of return value from method (1) private String foundType;

¢ [ Correctness (1)

public String foundType(){
¢ [ Method ignores return value (1)

return this. foundType(}:

@ Return value of String.replace(char, char) ignored in findBugsTest Car.main(String) ‘ )
¢ 3 Infinite Loop (1) 10
¢ [ Correctness (1) 11 public static void main(String[] args) {
T G An apparent infinite recursive loop (1) Car car = new Car();
@ There is an apparent infinite recursive loop in findBugsTest Car foundType() 13 String sType = car.foundType():
¢ O Unused field (1) 14 System.out.println(sType);
¢ EJPerformance (1) 16 String s3entence = "Slovenija moja deZelal™;
¢ 3 Unused field (1) .

sSentence.replace('e', 'i'):

@ Unused field: findBugsTest CarfoundType System.out.println(sSentence) ;

AW

Reviews - FindBugs Cloud

N 1 20
Signed in - miran ckerng@gmail com I Sign out ‘ zl )
First seen 0817, 2014 E .
Click to add review. [= unclassified v|
—| [ savea Cancel
— | First | Next | | Previous
av } i
- po - . . . . =
WD EME e T TR B D 3| An apparent infinite recursive loop 1
iCaYa el This method unconditionally invokes itself. This would seem to indicate an infinite recursive loop that will resultin a
In method findBugsTest Car faundTyped (Line &) 4 P
stack averflow.
Bug kind and pattern: IL - IL_INFINITE_RECURSIVE_LOOP [
FNp:minﬂhugs.suumelarge.nel ﬁj m‘ﬁ%

Slika 6: Primer uporabe orodja FindBugs kot samostojne aplikacije

Kot rezultat analize nam samostojna aplikacija FindBugs lahko naredi porocilo v obliki
xml ali kakega drugega tekstovnega tipa. Porocila si lahko shranimo in primerjamo

zgodovino odkritih napak.



Primeri odkritih napak z orodjem FindBugs

String sSentence = "Povsod je lepo, a doma je najlepie!™;

sSentence.replace('e’, 'i');
System.out.println(sSentence);

Slika 7: Primer prezrte vrnjene vrednosti

V zgornjem primeru (slika 7) je razvijalec Zelel spremeniti vse pojavitve znaka 'e' v znak
'i' nad String objektom sSentence, vendar se ta v resnici ni prav ni¢ spremenil.
Objektov tipa String namre¢ ni mozno spreminjati, saj so nespremenljivi (ang.
immutable objects) [28]. Metoda je sicer vrnila nov objekt, ki pa se ni priredil nikamor.
Pravilen popravek kode bi bil (slika 8):

String sSentence = “Povsod je lepoc, a doma je najlep3e!™;
ssentence = sSentence.replacef'e’, 'i');
system.out.println({sSentence);

Slika 8: Primer popravljene prezrte vrnjene vrednosti

S tem popravkom je objekt sSentence postal povsem nov objekt z novo referenco in
vrednostjo.

public class Car |

private 3tring foundType:;

public String foundType () {
return this.foundType():

H

public static void wain(3tring[] =srgs) 4
Car car = new Car():
String sType = car.foundType():

Fystem.ouk.printlnisType)

E

Slika 9: Primer najdene neskon¢ne rekurzivne zanke v JDK

(Slika 9) prikazuje primer zanimive odkrite napake, ki jo je naSel FindBugs, ko so ga
pognali nad izvorno kodo jdk. Napako je po nesreci "zakuhal" Joshua Bloch, ki je znan
po tem, da je zasnoval ogromno izvornih javanskih metod (npr. Java Collections)in
je eden izmed vodilnih arhitektov pri podjetju Google [31]. V gornjem primeru zagon
programa v razvojnem okolju vrne napako tipa "StackOverflowError". Metoda
foundType () namre¢ v neskoncnost kli¢e samo sebe. V resnici je zelel avtor z metodo

foundType () vrniti le vrednost spremenljivke foundType [29].
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Uporaba Findbugs preko vti¢nika z razvojnim okoljem Eclipse

Za uporabo FindBugs verzije 3.0 moramo predhodno namestiti Javo (jre) vsaj verzije 1.7
[22]. Ce Zelimo orodje uporabljati v razvojnem okolju Eclipse (slika 10), namestitev
opravimo preko uvoza vti¢nika in FindBugs pozenemo nad projektom, katerega zelimo
pregledati [32].

indBugs - MiranTestProject/src/findBugsTest/Car.java - Eclipse

File Edit Source Refactor Mavigate Search Project Run  Window Help
o - i - -®wE E [ &
Quick Access %’ tr_? Java EE %}J Java 7%:&“. Debug |#~ FindBugs | F PMD ;JJava Monitor

8. Bug Explorer 52 = O ! AJ| Carjava 52 = 8 5

= Qéh }:9 BV = package findBugsTest; || %
4
4 #« Scariest (1)
4 H8 High confidence (1)
y # Method ignores return value (1
- {1 Seary (2)
> ﬁ!« Of Concern (1)
- & WebGoat (159)

public class Car {

private String foundType;

o

= public String foundType(){
return this.foundType();

<2

}

= public static void main(String[] args) {
Car car = new Car();
String sType = car.foundType();
System.out.println(sType);

¥
RTINS P O SO T B R - RV T S UV S

1 String sSentence = "Povsod je lepe, a doma je najlepiel!™;
#L ssentence.replace(’e’, "1i'};

1 system.out.println(sSentence);

2 1

21} -

I r

%Buglnfoﬁx #. {!&\% v =7
Carjava: 17
- Mavigation

Return value of String.replace(char, char) ignored in findBugsTest.Car.main(String[])
Called method String.replace(char, char)

[l 1l m

(=% MiranTestProject (4)

Slika 10: Uporaba orodja FindBugs v razvojnem okolju Eclipse

Porocila in analize

Porocila lahko shranjujemo lokalno v obliki datoteke xm1. Orodje FindBugs nam ponuja
tudi shranjevanje analiz v oblak (ang. cloud). Na podlagi rezultatov nato razvojni delavci
orodja FindBugs izvajajo svoje analize za izboljSavo orodja (npr. razvrstitev resnosti
odkritih napak in zmanjSevanje napak tipa false-positive) [33]. Poleg tega si lahko v oblaku

shranjujemo zgodovino odkritih napak.
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2.2.2 PMD

PMD je brezpla¢no odprtokodno orodje, ki analizira izvorno kodo (in ne binarne kode) v
kateri poiSCe obicajne programske napake kot so npr. neuporabljene spremenljivke, prazne
dele kode, mrtvo kodo, nepotrebne inicializacije objektov, nepotrebno zapletenost kode,
podvojeno kodo, nepravilno pisanje dolocenih metod. [23][34] Uporablja se v

programskem jeziku Java, JavaScript, xm1 in xs1.

Napake, ki jih orodje odkrije, obicajno niso prave napake (vcasih lahko tudi so), pac pa le

pokazatelj, kje lahko razvijalec kodo izboljsa in jo izpopolni.

L% PMD - MiranTestProject/src/pmdPackage/PMDTest java - Eclipse

File Edit Source Refactor Navigate Search Project Run  Window Help

- - 0-Q- W5 Ty : L=l Quick Access 1| [ ¢® JavaEE &’ Java 4 Debug FindBugs | AMD |
5. Navigator 57 = B [J] PMDTestjava &2 = 8
=] |g| R 1 package pmdPackage; (]
- 2
“® MiranTestProject = 3 //PD Eclipse Tutorial
» (& seftings P 4 public class PMDTest {
» [ bin 5
(= reports b 5= public static void main(String args[]) {
a B e 7 PMDTest.CALL METHOD("hello™);
E‘ findBugsTest 8 PMDTest.CallHella();
- 9
(= helperPackage 18 y
(= miranovPaket 1S public static void CALL METHOD(String INPUT_PARAMETER) {
4 = pmdPackage b=12 System.out.println(INPUT_PARAMETER);
¥| PMDTestjava - 13
e . - b:i— public static void CallHello() {
£2 Violations Outline &3 - o k=15 System.out.println("Hello PMD World!");
Priority  Line  Rule Error Message i
[ 1 MethodNamingConventions Method names she| > ¥ =i
[ 1 VariableMNamingConventions Only variables that 4 -
: 11 MethodNamingConventions Method names shd &= violations Overview 52 s |L|E|t|t|t| g v = 8
15 MethedMNamingC it Methed h
'S 1 Vari ; Nam!ngcunventmns Vari ; HE:EIS;;_ Element #Violations  # Violations/K... # Violations/M... Project
anavieramingt-onventions anavles snoule st 43 findBugsTest ] 10303 486 MiranTestProject
b 12 SystemPrintin System.out.print is a4 3} pmdPackage 15 1666.7 500 MiranTestProject
B 16 SystemPrintin System.out.print is 4 [J] PMDTestjava 15 1666.7 500 MiranTestProject
P 1 PackageCase Package name con D- SystemPrintln 2 2222 067 MiranTestProject
[ 11 CommentRequired publicMethodCom [ MethodArgumentCouldBeFinal 2 222 067 MiranTestProject
[ 4 CommentRequired headerCommentRy - MethodNamingConventions 3 3333 100 MiranTestProject
=S 4 UselttilityClass All methods are sta [ UseUtilityClass 1 1111 033 MiranTestProject
[ 15 CommentRequired publicMethodCom| - VariableNamingConventions 2 222.2 067 MiranTestProject
|> 11 MethodArgumentCouldBeFinal Parameter INPUT_| h PackageCase 1 1111 033 MiranTestProject
[ 6 CommentRequired publicMethodCom| h CommentRequired 4 4444 133 MiranTestProject
= 6 MethodArgumentCouldBeFinal Parameter 'args’ is
< +

Slika 11: Primer uporabe orodja PMD v razvojnem okolju Eclipse
Uporaba orodja

Orodje lahko uporabljamo preko ukazne vrstice, z orodji Ant in Maven in z uporabo preko

vti¢nika v razvojnih orodjih (npr. Eclipse).
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MnoZice pravil
PMD vsebuje vgrajen seznam pravil, po katerih orodje iS¢e napake [35]. Ta pravila lahko
definiramo tudi sami in sicer z uporabo jezika XPath [36] ali z uporabo javanskih

razredov.

Nacin delovanja

PMD ne uporablja neposredno izvorne kode programov, nad katerimi smo orodje pognali,
pac pa uporablja raz¢lenjevalnik (ang. parser) JavaCC [38], s katerim razé¢leni izvorno
kodo ter naredi abstraktno sintaksno drevo (AST) (ang. abstract syntax tree) [37]. Na

podlagi dobljenega AST drevesa orodje najde in razvrsti vrste najdenih napak.

Uporaba z razvojnim okoljem Eclipse:

Orodje vklju¢imo preko vti¢nika in nad celotnim projektom, paketom ali posameznem
razredom poZzenemo PMD (slika 11). Najdene napake lahko enostavno filtriramo glede na
izbiro prikazanih tipov napak z gumbi:

Ll

Generiranja porocil
S PMD lahko ustvarimo poroc¢ila v razlicnih formatih npr. xm1, txt, html... (slika

12). V okolju Eclipse formate porocil le ozna¢imo v nastavitvah vticnika PMD.

PMDTest java [E] pmd-reportbt 7 | (@ PMD = O

Package name contains upper case characters P
All methods are static. Consider using a utility class
headerCommentRequirement Required

Parameter 'args' is not assigned and could be declared
5 src/pmdPackage/PMDTest. java: publicMethodCommentRequirement Required

6 src/pmdPackage/PMDTest. java:11: Method names should not contain underscores

7 src/pmdPackage/PMDTest. java:11: Method names should not start with capital letters

8 src/pmdPackage/PMDTest. java:11: Only variables that are final should contain underscore
9 src/pmdPackage/PMDTest. java:11l: Parameter "INPUT_PARAMETER' is not assigned and could L
12 src/pmdPackage/PMDTest.java:11: Variables should start with a lowercase character, "INF
11 src/pmdPackage/PMDTest.java:11: publicMethodCommentRequirement Required
12 src/pmdPackage/PMDTest.java:12: System.out.print is used
13 src/pmdPackage/PMDTest.java:15: Method names should not start with capital letters
14 src/pmdPackage/PMDTest.java:15: publicMethodCommentRequirement Required
15 src/pmdPackage/PMDTest. java:16: System.out.print is used

1 src/pmdPackage/PMDTest. java:
2 src/pmdPackage/PMDTest. java:
3 src/pmdPackage/PMDTest. java:
4 src/pmdPackage/PMDTest. java:

= om s
= e n TN

Slika 12: Primer porocila napak z orodjem PMD v razvojnem okolju Eclipse
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2.2.3 Checkstyle

Checkstyle je brezpla¢no odprtokodno razvojno orodje, ki uporablja stati€no analizo pri
analizi izvorne kode v Javi [24]. Razvijalcem pomaga pri pisanju kode na nacin, da ta
ustreza standardom oziroma pravilom pisanja kode. Razvil ga je Oliver Burn leta 2001,
trenutno pa ga vzdrzuje ter posodablja vec¢ razvijalcev po svetu. Orodje avtomatizira proces
preverjanja stila javanske kode in s tem razbremeni razvijalca tega dolgocasnega opravila.
Orodje se izkaze Se posebej koristno pri projektih, kjer morajo razvijalci upostevati
standard kodiranja.

" Java - MiranTestProject/src/checkStylePackage/CheckUrlClass java - Eclipse
File Edit Source Refactor Mavigate Search Project Run Window Help
- NI -0 G IEO Y I

Quick Access |1 [ 5 JavaEE & Java | 45 Debug 4 FindBugs P PMD

. Navig.. 32 = O 1] CheckUrlClassjava 52 =B
= \g‘ s < |8 1 package checkStylePackage; =
=l 2
4 (& MiranTestProject 24 import jave. io.BufferedReader;[]
(= settings 18
= bin _ 19
4 (= reports §i 20 public class CheckUrlClass {

[E pmd-report.html
[E pmd-report.txt
4 [ sre
a [= checkStylePackage
[J] CheckuriClass.java
[J] SendMailClass java
a (= findBugsTest

public static void main(String[] args){ m
new CheckUrlclass().doCheck();

}

public void doCheck(){

String html="";

3] Carjava 30 String sFileCOntent = readFileContent();
[J] TestBugsjava F o if(sFileCOntent.equals("8")){
- (= helperPackage 32 O
. & miranovPaket 33 htnl = getHtml(“http://www. slavkonahne-shyama.com/"); =
. 34 SendMailClass smc = new SendMailClass();
- = pmdPackage o
- (= test - ]
< r
- (= test-output o
%] .classpath I#] Problems @ Javadoc [, Declaration [ Console Ju JUnit [ TestNG 5= Outline §2 Checkstylevi.. | &y Checkstylevi.. 32 | = O
= pmd
%) project i L
) mailjar Overview of Checkstyle violations - 47 markers in 9 categories (Filter matched 47 of 47 items)
& mail,
X| testng_groupsTutorial.xml Checkstyle violation type Marker count
%] testng_miranovaGrupaxml % 'X'is not preceded with whitespace. 12
] testng.jar % Method 'X' is not designed for extension - needs to be abstract, final or ...
%] testngaxml % Line is longer than X characters (found X).

% Must have at least one statement.
% Parameter X should be final.

4 Missing a Javadec comment.

% Missing package-info.java file.

4 "K' is not followed by whitespace.

oo s W e W

% Name X' must match pattern X',

Slika 13: Uporaba orodja Checkstyle v razvojnem okolju Eclipse

Funkcionalna uporaba orodja

Checkstyle je zelo nastavljiv in ga lahko nastavimo, da podpira skoraj katerikoli standard
kodiranja. Nastavljamo lahko tudi, kako obcutljivo je orodje na zaznavanje odkritih napak
ter po potrebi to nastavitev prilagajamo. V zacetku se ga je funkcionalno uporabljalo le za
pregledovanje stila kode. Od verzije 3 naprej pa so bile dodane dodatne mozZnosti
pregledovanja kode kot so: dobra praksa pri zasnovi razredov, podvojena koda, podvojena
zaklepanja v kodi. Oceni nam lahko komentarje tipa javadoc, poimenovanje atributov in
metod, oceni Stevilo podanih parametrov v metodah, poisc¢e nepotrebne presledke v kodi,

veckratno merjenje kompleksnosti kode in podobno.
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Nacini uporabe orodja

Orodje je najbolj koristno ravno pri vkljucevanju v procese avtomatskih grajen; aplikacij
kot npr. opravilo za orodje Ant. Checkstyle lahko pozenemo v javanskem navideznem
stroju (ang. java virtual machine) kot datoteko tipa jar. Lahko se ga uporablja tudi preko
ukazne vrstice. Prav tako je na voljo kot vti¢nik za razvojna okolja Eclipse (slika 13),
Netbeans, IntelliJ IDEA [39]...

Uporaba orodja Checkstyle v razvojnem okolju Eclipse

Orodje Checkstyle namestimo preko vti¢nika. Nastavimo ga na Zeleni nivo pregledovanja

(slika 14) ter lahko dodajamo svoje standarde kodiranja [40].

3% Preferences

type filter text Checkstyle @ - v
. G | ™I |
A:Sera | General Settings ==
Checkstyle Rebuild projects if needed: | prompt Jad]
Data Management [v] Warn before losing configured file sets
Help [¥]Include rule names in violation messages 'Z:':J:B

- Install/Updat: —
J:v: VUpdate [v]Include module id (if available) in violation messages (7)

. Java EE Limit Checkstyle markers per resource to 100 E:‘;):l

- Java Persistence []Run Checkstyle in background on full builds

- JavaScript = :

. Maven Global Check Configurations

- Mylyn Check Configuration Location Type Default Mew...

- Plug-in Development @, Sun Checks sun_checks...  Built-In Configuration v
PMD (%) Sun Checks (Eclipse) sun_checks... Built-In Configuration
Remote Systems
Run/Debug

- Server
Terminal

(2] [ ok |[ cance |

Slika 14: Nastavitve orodja CheckStyle v razvojnem okolju Eclipse

Posamezna pravila pregledovanje kode lahko vklopimo in izklopimo. Pred tem je
priporocljivo narediti kopijo obstojeCega profila v nastavitvah orodja in ga po spremembi
nastaviti tudi za privzetega. Checkstyle lahko vklopimo ali izklopimo za posamezne
projekte, v katerih orodje pregleda izvorne javanske datoteke in oznaci vrstice, kjer je

odkril napake. Vti¢nik nam predstavi tudi graficno predstavitev odkritih napak (slika 15).
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Must have at least one statement. Parameter X should be final

Line is longer than X characters Missing a Javadoc comment.

(found X).

Missing package-info java file

Method "X is not designed for
extension - needs to be abstract, final
or empty .

"X is not followed by whitespace.

"X is not preceded with whitespace Name X must match pattern ‘X'

Slika 15: Grafi¢na predstavitev najdenih napak z orodjem Checkstyle v okolju Eclipse

Uporaba Checkstyle pravil za razvojne ekipe

Priporocljivo je, da celotna razvojna ekipa, ki dela na nekem skupnem projektu, uporablja
skupna pravila pisanja kode. Vti¢nik CheckStyle za Eclipse omogoca, da datoteko s pravili
odloZimo na neko skupno spletno odloZisce, s katerim se poveZe celotna razvojna ekipa in

tako uporablja pravila [40].

Nacin delovanja orodja Checkstyle in pisanje lastnih pravil

Checkstyle uporablja raz€lenjevalnik ANTLR [41], ki poskrbi za to, da prebere izvorno
javansko kodo ter jo pretvori v ustrezno obliko za generiranje AST drevesne strukture
prebrane datoteke. Ce Zelimo, lahko sami v Javi spiSemo nova pravila in jih tako

uporabljamo v svojih projektih [42].
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2.2.4 SonarQube

SonarQube je odprtokodna visoko nivojska platforma napisana v Javi za upravljanje
kakovosti izvorne kode [25]. Orodje je bilo zasnovano z namenom, da bi kar v najkrajSem
¢asu lahko odpravili napake, ki so v kodi prisotne. Platforma vsebuje orodja za analizo
kode, orodja za kreiranje poro€il, module za odkrivanje napak v kodiranju, orodja za
pregledovanje in analiziranje zgodovine odkritih napak. Ponuja mehanizem za dodajanje

vti¢nikov, ki omogocCa, da se funkcionalnost orodja Se dodatno razsiri. Pri tem velja

poudariti, da se za platformo razvijajo tako brezplac¢ni kot tudi placljivi vtiniki.

Haorme m & Commons Collections Configuration Login om &
(=
eh 2010 18:12 - profile Sonar way
Components Lines of code Classes Rules compliance Violations
:wolamns:nildowm 20.901 371 823% 2!285
gkl 52 871 lines 13 packages Usa @ Blocker 0
Clouds 3,161 methods Rel. T Critical 24 |
Design +63 accessors i T Major 676
g & Minor 1,536 I
Hetspcts o Info 71
Comments Duplications Por.
sonar 42.4% 3.3% =
15,369 lines 1,744 lines
63.2% docu. API B0 blocks
985 undocu. AP 30 files LCOM REC
74 commented LOCs 2.2 iclass 22 rclass
31.5% suspect filas (LCOM4=1)
o 15
Complexity Methods | | Classes P 100
2.1 / method . @ =
17.9 /class = a 0 Fa & =
6,656 cmpx . | [ 2 b e s n B EEE R
8,956 statements 1 2 4 8 8 1 R
Package tangle index Dependencies to cut
Code coverage Test success 49.3% gShEETEVES:aZ?BES
79.8% 100.0% 161 cycles
82.0% line coverage 0 failures
74.8% branch coverage 0 errors
11,021 tests
55.7 sec
Slika 16: Primer izgleda spletnega vmesnika za platformo SonarQube
Podprti jeziki

S SonarQube lahko analiziramo kodo v ve¢ kot 25 programskih jezikih: Java, JavaScript,
C/C++, C#, PHP, Python... Za uporabo platforme za to¢no doloc¢en programski jezik si

namestimo za to namenjen vti¢nik (npr. vticnik za Javo za SonarQube).

Nacin uporabe orodja

SonarQube lahko uporabljamo tudi preko ukazne vrstice. Omogoca povsem avtomati¢ne
analize in se integrira z razli¢nimi orodji za avtomatsko grajenje projektov (npr. Maven,
Ant, Gradle [43]), kot tudi z orodji za neprekinjeno integracijo (npr. Atlassian Bamboo
[44]). Platforma se integrira tudi z zunanjimi orodji, kot je npr. Jira [45]. V razvojnem

okolju Eclipse lahko platformo uporabljamo preko za to namenjenega vticnika.
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Podpora za sedem aspektov kakovosti kodiranja

= arhitektura in nacrt,
* podvajanje kode,

= testiranje enot,

= zahtevnost kode,

= potencialne napake,
= pravila kodiranja,

*  komentarji v kodi.

Arhitektura SonarQube

SonarQube arhitektura je zasnovana fleksibilno in vsebuje ve¢ komponent [46].

= Skupek razlicnih orodij za analizo kode, ki se lahko po zelji vkljuCujejo in
nastavljajo.

= Podatkovna baza za shranjevanje rezultatov analiz, shranjevanje nastavitev
projektov in globalnih nastavitev ter shranjevanje zgodovine analiz razli¢nih
orodij, ki so del platforme. Lahko se uporablja na razli¢nih podatkovnih bazah
(MySql, Oracle, PostgreSQL, Microsoft SQL Server...)

= Spletni uporabniski vmesnik (slika 16) v katerem lahko pregledujemo rezultate
analiz projektov iz visokega nivoja in se pomikamo na nizje nivoje, pregledujemo
graficni prikaz zgodovine odkritih napak, i§¢emo napake v kodi in v profilih
nastavljamo konfiguracije globalnih in posameznih orodij, ki jih SonarQube

vsebuje.

Skupek najboljsih javanskih orodij za analizo kode

SonarQube vti¢nik za programski jezik Java vsebuje (ali pa jih po potrebi namestimo)
najboljsa orodja za analizo kode kot so orodja za analizo pravilnega kodiranja (PMD,
CheckStyle...), orodja za odkrivanje napak (FindBugs), orodja za merjenje pokritosti kode
s testi za testiranje enot (Jacoco [47], Cobertura [48], Clover [49]...). SonarQube vti¢nik za

Javo vsebuje in se zanj razvijajo tudi lastna orodja za odkrivanje napak [46].

Umik orodij PMD in CheckStyle iz vti¢nika za Javo za SonarQube

V starejsih verzijah vti¢nika za Javo je SonarQube med drugimi orodji vseboval tudi orod;ji
PMD in CheckStyle. Od vti¢nika verzije 2.0 naprej pa so omenjeni orodji razvijalci
SonarQube umaknili [50], saj so pravila orodij prepisali in vkljucili v svoje interno
javansko orodje SSLR (ang. Sonar Source Language Recognizer) [51]. S svojim internim
orodjem naj bi lazje upravljali s pravili in jih tako tudi neodvisno od drugih ponudnikov
sproti posodabljali. PMD in CheckStyle lahko Se vedno dodatno namestimo [52].
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Uporaba orodja z razvojnim okoljem Eclipse

V okolje Eclipse lahko namestimo vticnik za platformo SonarQube [53]. Predhodno
moramo komponente orodja namestiti tudi na svoj lokalni racunalnik (podatkovno bazo,
streznik in zaganjalnik (ang. runner)), v kolikor zelimo imeti komponente postavljene
lokalno pri sebi [54]. Prvi¢ moramo analizo nad svojim projektom pognati s SonarQube
zaganjalnikom. Zatem pa lahko v okolju Eclipse nad svojim projektom poganjamo analize
kar preko vticnika za SonarQube (slika 17).

% Java - MiranTestProject/src/checkStylePackage/SendMailClass java - Eclipse

File Edit Source Refactor Navigate Search Project Run Window Help

O-BE@inits- 0- G- & G- ™0 ~ - 1P| dfe @i -gl -5 o~ Quick Access |1 9% JavaEE &) Java | 45 Debug 44 FindBugs [ PMD
. Navigator 2 = B[] Carjava  [J] CheckUriClassjava | 1J) "SendMailClass.java 7 | [] sonar-praject.properties 1J] SonarTestClass.java =0
BE e - Message message = new MimeMessage(session); -
o E MiranTestProject message.setFrom(new InternetAddress("mirkoEclipsefigmail.com”));
> settings message.setRecipients(Message.RecipientType.T0, InternetAddress.parke(nailT0));
(= sonar message.setSubject(mailSUBJECT);
- [ bin message. setText(mailBony);
> (= reports
g Transport.send(message);

4 (= checkStylePackage

System.out.println("Done");
[J] CheckUriClass.java

[J] SendMailClass.java a6 } catch (MessagingException &) { -
4 (= findBugsTest ‘ v
[1] Carjava =) =
[5) TestBugsjave T SenarQube Web Browser 5% [gl= o
- (= helperPackage Dashboards Projects ~ Measures Issues Rules Quality Profiles  Quality Gates Settings Administrator ~
(= miranovPaket
(= pmdPackage (5 Java project Configuration -
4 (= sonarPackageTest
[i] SonarTestClassjava Dashboard Version 1.0 - si 2014 0b19:12:51 | Time changes - Configure widgets | Manage dashboards
(= test Hotspots
- (= test-output Issues Lines Of Files Functions Issues Technical © Blocker
e 'd“:mth Time Machine Code 8 23 60 A Debt Qocritical 5 A W
o 229 1d 6h i ——
@ Major 33 A
El 'pm_fd TOOLS Directories Classes » )
w| mailjar Java / Minor 10 A Il
sonar-project.properties CGomponents 5 8 o —_
%] testng_groupsTutorialaml Issues Drilldown Lines Statements " ’
|X] testng_miranovaGrupa.xml Libraries 347 110 < r
(4] testng.jer Compare
| testngaml B
g N Accessors Unit Tests Coverage Unit Test Success
sonarqube 0 .
Failures Errors  Tests
0
Duplications Execution Time
)
0,0%
Lines Blocks Files
0 0 0
Writable Smart Insert 37:80

Slika 17: Uporaba SonarQube v okolju Eclipse

Zgodovina matrik

Platforma si shranjuje zgodovino matrik v podatkovni bazi, ki jih lahko pregledujemo
preko graficnega prikaza v spletnem uporabniSkem vmesniku z notranjim orodjem
TimeMashine. Sproti lahko spremljamo trend (ali se Stevilo napak v nasem projektu

povecuje ali zmanjsuje).
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SourceMeter za SonarQube

Preko vti¢nikov lahko za SonarQube vklju¢ujemo $e dodatna orodja. Na primer brezplacno
orodje SourceMeter [55] vsebuje Se dodatna orodja za preverjanje kode. Eno izmed teh
orodij je sicer tudi placljivo orodje FaultHunter [56], ki naj bi odkrivalo napake Se bolj
pravilno in natan¢no. FaultHunter naj bi namesto abstraktnega sintaksnega drevesa (kar
uporabljata za primer PMD in CheckStyle) uporabljal abstraktni semanti¢ni graf (ang.
abstract semantic graph) [57], ki omogoca globljo analizo kode in naj bi na ta nacin Se
povecal Stevilo najdenih pravih napak ter zmanjSal prikaz zadetkov, ki v resnici niso

napake.

2.3 Testiranje varnosti v kodi spletnih aplikacij

Ce razvijamo spletne aplikacije, je varnostni vidik zelo pomemben. Veliko spletnih
aplikacij lahko vsebuje varnostna tveganja, ki pogojujejo, da lahko neka tretja oseba naredi
spletni aplikaciji ali uporabnikom $kodo, bodisi s tem, da nekako dostopa do uporabniskih
podatkov, bodisi s tem, da uporabnikom prestreze vtipkana gesla in lahko na razlicne

nacine oSkoduje uporabnike.

Za razvijalce spletnih strani je nujno potrebno spoznati in razumeti kriticne ranljivosti, ki
so lahko tar¢a za vdor in zlorabo spletnih aplikacij. Potrebno je spoznati znane varnostne
napake v spletnih aplikacijah in se nauciti pisati varno kodo na nacin, da ta ustreza
varnostnem dokumentu OWASP Top 10 [58] svetovne neprofitne dobrodelne organizacije
OWASP (ang. Open Web Application Security Project). Organizacija se ukvarja s tem, da
ozavesCa svet, katere varnostna tveganja se pojavljajo v spletnih aplikacijah in daje

napotke, kako jih odpraviti [59].

OWASP Top 10

Dokument OWASP Top 10 prikazuje deset najbolj kriti¢nih varnostnih tveganj, ki
obstajajo v spletnih aplikacijah. Sestavili so ga razlicni varnostni strokovnjaki iz raznih
delov sveta. Namen dokumenta je, da bi posamezniki ali podjetja, ki razvijajo spletne

aplikacije, pisala varno kodo in na ta nacin zagotovila varno uporabo aplikacij.
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A2: Broken
Authentication A3: Cross-Site
and Session Scripting (XSS)
Management

A4: Insecure
Direct Object
References

Al: Injection

A7: Missing A8: Cross Site
Function Level Request Forgery
Access Control (CSRF)

A5: Security AG6: Sensitive Data
Misconfiguration Exposure

A9: Using Known A10: Unvalidated ".‘
Vulnerable Redirects and
Components Forwards

Slika 18: OWASP deset najbolj kriti¢cnih spletnih varnostnih tveganj v letu 2013

Za vsako tveganje dokument OWASP Top 10 prikaZze:
= opis tveganja,
» primer kode, ki vsebuje omenjeno varnostno tveganje,
= primer napadov, ki se lahko izvrsijo,
* smernice, kako se lahko tveganju izognemo,
= sklicevanja na druge OWASP vire, za obseZno pomoc¢ in odpravo varnostnih

tveganj.

V trenutno zadnjem OWASP Top 10 dokumentu 2013 najdemo opis desetih najbolj
kriticnih znanih varnostnih tveganj (slika 18) [60][61].

Orodja za odkrivanje varnostnih tveganj v kodi

Obstajajo brezplacna orodja, ki lahko analizirajo kodo spletne aplikacije in v njej poiscejo,
Ce obstajajo znana varnostna tveganja. Nekatera lahko uporabljamo kar v razvojnem okolju
Eclipse (sploh ¢e uporabljamo Eclipse IDE za J2EE) kot npr. Find Security Bugs [62],
Google CodePro Analytix [63] ali LAPSE+ [64]. Ta orodja niso miSljena kot celovita
reSitev pri analiziranju varnosti, pa¢ pa so namenjena kot pripomocek, da v kodi
identificiramo tiste dele, ki lahko predstavljajo varnostna tveganja. V kolikor i§¢emo
celovite programske resitve za iskanje in odpravo varnostnih tveganj v spletnih aplikacijah,
lahko posezemo po sicer placljivih orodjih, ki jih uporabljajo Stevilna podjetja za
odkrivanje napak v svojih aplikacijah. Nekaj primerov takih zelo dobrih orodij je: Coverity
[65], Security AppScan (IBM) [66] in Fortify (HP) [67].
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Tipi¢na orodja za testiranje varnosti

V nadaljevanju bomo opisali brezpla¢no orodje oziroma vti¢nik za orodje FindBugs, ki se
imenuje Find Security Bugs [62]. Trenutno je to verjetno edino res obetavno brezplacno
orodje, ki je sposobno odkriti varnostna tveganja v spletnih javanskih aplikacijah [68]. Za
primerjavo bomo vzeli sicer placljivi (oz. brezplacni le za doloceno ¢asovno obdobje)
vticnik OWASP (Excentia) [69] za platformo SonarQube. Vzeli smo ga zaradi ze prej
opisane platforme SonarQube, v katero ga je zelo enostavno vkljuditi ter glede na dejstvo,
da drugih brezplac¢nih dobrih orodij enostavno ni bilo mo¢ najti. Za SonarQube se sicer ze
razvija odprtokodni vticnik OWASP SonarQube Project [70], ki bo namenjen prav
odkrivanju napak, ki ga opisuje dokument OWASP Top 10, vendar v casu pisanja

diplomske naloge $e ni bil dosegljiv za preizkusSanje.

Orodja za odkrivanje napak lahko poZenemo nad kodo svoje spletne aplikacije, lahko pa si
v izobrazevalne namene iz spletne strani OWASP prenesemo javanski spletni projekt
WebGoat [71], ki je bil razvit prav z namenom, da vsebuje znana varnostna tveganja, na

katerih se lahko uc¢imo in orodja preizkuSamo.

2.3.1 Find Security Bugs

Find Security Bugs je vti¢nik za ze znano orodje FindBugs, ki ga lahko prav namensko
uporabimo za pregled varnostnih tveganj v kodi javanskih spletnih aplikacij [62]. Odkrije
tudi varnostna tveganja, ki jih opisuje dokument OWASP Top 10.

% Java - WebGoat/src/mainfjava n/DatabaseUtilities java - Eclipse
File Edit Source Refactor Navigate Search Project Run Window Help
- WO HE WS - Quick Access .| % ¢® JavaEE |§ Java | 45 Debug 48 FindBugs P PMD [ Java Monitor
[# Package Explorer . Navigator 52 = O | [J) DatabaseUtilitiesjava 2 =8
2(g)| - 107 g
| & MiranTestPraject = = private ;;;i;:zzzsctiun getHsqldbConnection(String user, WebgoatContext context) throws ClassNotFoundException,
(= Servers
4 2 WebGoat 111 string url = context.getDatabaseConnectionstring().replaceall("\\$\\{USER\\}", user);
(= settings 112 return DriverManager.getConnection{url, "sa", "");
(= sonar 113 } -
(= doc
‘ L‘/Zi main ' k-3 b Bug Explorer 7 G5 SBY mE =0
4 (= java a & WebGoat (159)
a4 (= org 4 & Scary (43)
4 (= owasp 4 % Normal confidence (43)
4 (= webgaat 48 Command Injection (2)
(= lessons 4 $4 Empty database password (1)
(= servlets 42 Empty database password in org.owasp.webgoat.session lities.getHsqldbConnecti ing, WebgoatContext) [Scary(7), Normal confidence]
4 (= session 4. Tainted filename read (4)
[7] Authorization.java 48 Potential Path traversal (read file) (29)
[J] Coursejava 4 Potential Path traversal (write file) (1)
[1] CreateDB.java 48 Predictable Pseudo Random Generator (PRG) (2)
8 ReDOS (2)
[1] ECSFactoryjava - Unencrypted socket (1)
[3] Employeejava 45 Weak MessageDigest (1)
[1] EmployeeStubjava [~ £ Troubling (95)
« v 42 Of Concern (21)
main/javalorg/owasp/webgoat/session/Databaselilities java

Slika 19: Uporaba Find Security Bugs v razvojnem okolju Eclipse

28



Uporaba vti¢nika

Vticnik se lahko vkljuci v razli¢na razvojna okolja. Lahko se ga uporablja v okolju Eclipse
(slika 19), IntelliJ, Netbeans preko vti¢nika za orodje FindBugs. Integrira se ga lahko tudi z
orodji za neprekinjeno integracijo (ang. continuous integration) kot je npr. Jenkins in

SonarQube, za katera obstaja prav v ta namen razviti vti¢nik.

Uporaba orodja v okolju Eclipse

Ce je FindBugs e vkljuten v razvojno okolje Eclipse, moramo presneti iz spleta le $e
vti¢nik Find Security Bugs. Shraniti si ga moramo na poljubno lokacijo in vti¢nik vkljuciti
v nastavitvah orodja FindBugs ter nastaviti oziroma nastavitve omejiti, da zelimo poiskati
le varnostne napake (slika 20). Po ponovnem zagonu okolja Eclipse nad spletnim
projektom pozenemo analizo z orodjem FindBugs in tokrat bomo dobili zadetke o najdenih

varnostnih tveganjih.

Najdene napake

Napake, ki jih vti¢nik zazna, niso nujno prava varnostna tveganja. Predstavljajo lahko le
smiselna mesta v kodi, katera bi bilo potrebno blizje analizirati. Ob odkriti napaki dobimo
Se opis napake ter reference, s katerimi si lahko pomagamo in po potrebi varnostno
tveganje odpravimo. Find Security Bugs ima trenutno 38 detektorjev in 45 razlicnih

vzorcev napak [72].

FindBugs T -

analysis effort | Maximal [+ {cloud disabled) [+]

Reporter Configuration | Filter files I Plugins and misc. Settings I Dretectar canfiguration

fimimum rank ko report: : ' ' ' :

{1is most severe, 201s least) : : . 5 Minirurn confidence to repaort: | Low [+]
20 {0F Concern)
Reported (risible) bug catego Mark bugs with ... rank a:
Malicious code wulner ability Scatiest: Warning (<]
Dodgy code SCary: \Warning [+]

Bad practice

(N

Troubling: | Warnin
iZorrectness & 5

(]

Internationalization OF concern: | Warning
Performance

| Security
Mulkithreaded correctness

Experimental

Slika 20: Nastavitve FindBugs za vti¢nik Find Security Bugs v okolju Eclipse
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2.3.2 Vticnik OWASP (Excentia) za SonarQube

Za platformo SonarQube obstaja sicer placljivi vticnik OWASP razvit pri podjetju
Excentia, ki je namenjen prav za analizo in revizijo varnostnih tveganj v kodi spletnih
aplikacij [69]. Vsebuje pravila za odkrivanje tveganj po varnostnem dokumentu OWASP
Top 10. Podprtih je ve¢ programskih jezikov: Java, PHP, JavaScript, Web, VB.NET, C#,
VB6.

Uporaba vti¢nika

Vti¢nik lahko brezplacno preizkusamo 14 dni. Prenesemo ga v mapo, kjer se nahajajo
vti¢niki za SonarQube in ponovno zaZenemo SonarQube streznik. V spletnem vmesniku za
SonarQube v nastavitvah izberemo, naj bo privzet profil kakovosti (ang. quality profiles)
OWASP profil (slika 21). Npr. v okolju Eclipse lahko nato z vticnikom za SonarQube

naredimo analizo nad svojim projektom.

Dashboards Projects+ Measures Issues Rules Quality Gates Settings Administrator =

Quality Profiles

(] Compare Profiles = ®yRestore Profile

Java Profiles Restore Built-in Profiles = Create
NAME RULES PROJECTS DEFAULT OPERATIONS

FindBugs 379 0 Setas Default Backup Rename Copy Delete

OWASP default profile 17 Backup Rename Copy

Sonar way 115 0 Setas Default Backup Rename Copy Delete

Sonar way with Findbugs 497 0 Setas Default Backup Rename Copy Delete

Slika 21: Nastavitve profila za analizo projektov v spletnem vmesniku SonarQube

Znacilnosti

SonarQube OWASP vti¢nik nam omogoca vkljucitev dodatnih gradnikov, ki jih lahko
postavimo na na§ osnovni pregled nad nasim celotnim projektom v spletnem vmesniku
SonarQube (slika 22). Odkrite napake razvrsti v ve¢ razlicnih gradnikov, kjer dobimo
informacije, koliko varnostnih tveganj nasa aplikacija vsebuje. Prikaze nam varnostni nivo
tveganja krsitev (ang. violations debt), kateremu je nasa aplikacija izpostavljena. Faktor
varnostnega tveganja (ang. risk factor) nam v odstotkih prikaze, kako ranljiv je na$ projekt
v relaciji Stevila krSitev ter velikosti celotnega projekta. Globalna resnost napak (ang.
global max. severity) nam na vizualen nacin v barvnem odtenku prikaze, kako resne so
najdene napake v projektu ne glede na to, da imamo morda nizek faktor tveganja. Gostota
krsitev (ang. violations density) pa nam v odstotkih pokaze koli¢ino varnostnih krSitev v

nasem projektu [73].
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Slika 22: Prikaz varnostnih tveganj z OWASP vti¢nikom za SonarQube v Eclipse

RazSiritev pravil in ustvarjanje svojega varnostnega modela

Znotraj vticnika SonarQube OWASP se nahaja xm1 datoteka, v kateri so definirana pravila
za zaznavanje napak, ki se uporabljajo v privzetem nacinu nastavitev [74]. Ta pravila lahko
spreminjamo, jih odstranjujemo ali dodajamo. Vse to lahko naredimo kar preko spletnega

uporabniSkega vmesnika za SonarQube [75].

2.3.3 Starejsa odli¢na orodja za odkrivanje napak

Orodja Google CodePro Analytix [63] in OWASP LAPSE+ [64] so bila izjemno dobra
brezplatna orodja za analizo varnostnih pomanjkljivosti v izvorni kodi. Zal pa za obe
orodji Ze nekaj Casa ni posodobljenega vti¢nika, tako sta zastareli in tudi nista ve¢ podprti v
trenutno zadnjem razvojnem okolju Eclipse (Luna). Omenjeni orodji se lahko preizkusi v
starejSih verzijah okolja Eclipse, za danasnje potrebe pa po nasem mnenju zaradi
nepodprtosti in brez novih posodobitev nista ve¢ primerni. V kolikor bodo orodji v

prihodnosti posodobili, se jih nedvomno splaca preizkusiti.
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2.4 Orodja za profiliranje

Z orodji za profiliranje (ang. profiling tools) lahko merimo, kako dolgo se posamezni deli
izvorne kode izvajajo, koliko spomina in koliko procesorske moci pri tem zahtevajo. Ta
orodja podobno kot orodja za razhro$¢evanje delujejo na principu dinami¢ne analize kode
in na ta nacin kodo analizirajo. To se izkaze za posebej u¢inkovito, ¢e nasa koda vsebuje
dele, ki se izvajajo pocasneje kot bi si zZeleli. Ravno z orodjem za profiliranje lahko
odkrijemo tiste dele kode, ki nam povzrocajo najve¢ izgube pomnilnika in procesorske
moci ter se lahko tako lazje usmerimo v izboljSavo teh delov. Analizo lahko izvajamo tako
nad izvorno kodo kot tudi na Ze prevedeni bitni kodi. Veliko razvijalcev kode verjame, da

¢lovek ne bi smel ro¢no optimizirati kode, dokler ne bi uporabil orodja za profiliranje.

Upravljanje javanskega spomina

Java Ze sama upravlja s spominom, katerega pri svojem delovanju uporablja. Novi objekti,
ki se med izvajanjem aplikacije tvorijo, se shranjujejo na za to rezerviran prostor imenovan
kopica (ang. heap). Ko v javanski aplikaciji ni ve¢ reference na doloc¢en objekt ( ki je na
kopici shranjen), ga lahko javanski "sprosScevalnik spomina" (ang. garbage collector)
samodejno pobriSe in na ta nacin sprosti prostor na kopici. Dokler obstajajo reference na
doloceni objekt, ga sproscevalnik spomina ne more zbrisati in ravno v takih primerih lahko
prihaja do tako imenovanega "puscanja pomnilnika" (ang. memory leak) [76]. S programi
za profiliranje lahko odkrivamo, kateri deli kode so tisti, ki povzro¢ajo nenormalno veliko
porabo pomnilnika ali procesorske moci in lahko pri tem povzrocijo tudi puscanje

pomnilnika.

Tipi¢na orodja za profiliranje

V nadaljevanju bomo opisali brezplacno orodje za profiliranje VisualVM [77], ki je po
Stevilnih forumih zelo priljubljeno in je Ze v osnovi del jdk. Za njim bomo predstavili Se
orodje JVM Monitor [88], ki se zelo dobro integrira z razvojnim okoljem Eclipse. Na trgu
obstajajo tudi placljiva napredna orodja za profiliranje, ki omogocajo Se dodatne analize z
atraktivnimi uporabniSkimi vmesniki, med njimi morda najbolj odmevna JProfiler [78] in
YourKit [79].
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2.4.1 VisualVM

VisualVM je brezplacno vizualno orodje za profiliranje razvito pri podjetju Oracle, ki
vsebuje mnozico jdk orodij, katera se sicer lahko poganja iz ukazne vrstice [77].
Omogoca nam, da preko graficnega vmesnika dobimo vpogled, kako deluje javanska
aplikacija, ko se koda nase aplikacije izvaja v javanskem navideznem stroju. Orodje zdruzi
podatke, ki jih dobi od jdk orodij in informacije prikaZze na enem mestu. Naso aplikacijo
lahko z orodjem analiziramo, profiliramo porabo procesorja in pomnilnika, pregledujemo
obnasanje niti, dobimo podatke, kaj se dogaja na kopici (ang. heap dump)... Analiziramo
lahko tudi oddaljene javanske aplikacije po celotni mrezi. Delamo lahko posnetke kopice
in posnetke niti (ang. threads) v dolo¢enem trenutku. Analiziramo lahko ze shranjene
pomnilniSke izpise (ang. core dumps). Orodje je zgrajeno na platformi NetBeans in je

narejeno tako za produkcijsko kot tudi za razvojno uporabo [80].

Uporaba orodja kot samostojne aplikacije
VisualVM se uporablja kot samostojna aplikacija (slika 23) [81]. Analizira nam vse

trenutno aktivne javanske aplikacije, ki te¢ejo na naSem lokalnem sistemu ali pa tec¢ejo na
oddaljenih sistemih [82].
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Slika 23: Uporaba orodja VisualVM kot samostojne aplikacije
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Uporaba orodja preko razvojnega okolja Eclipse

Visual VM samostojno aplikacijo lahko pozenemo kar iz razvojnega okolja Eclipse, v
kolikor namestimo za to ustrezen vti¢nik [83]. Orodje se nam bo samodejno zagnalo iz
okolja Eclipse. Nad javanskimi razredi lahko z orodjem poZenemo analizo in hitro
ugotovimo, katere metode v nasih razredih porabijo najve¢ asa, pomnilnika, procesorja in

jih po potrebi tudi optimiziramo.
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Slika 24: Uporaba orodja VisualVM pri analizi porabe procesorja

Analiza porabe procesorja ali spomina

Analiziramo lahko tako uporabo procesorja kot tudi porabo pomnilnika. V osnovi orodje
samo ne pricne s pridobivanjem podatkov, v kolikor ga v ta namen ne nastavimo. Ko
pricnemo s sejo analize, se VisualVM prikljuci na aplikacijo, katero zelimo analizirati in

pri¢ne pridobivati podatke. Ko so podatki dosegljivi, se v orodju samodejno prikaZzejo.

Pri analizi porabe procesorja orodje vrne podrobne informacije o skupnem casu izvedbe

celotne aplikacije in Stevilu prozenja posameznih metod (slika 24) [84].

Analiza porabe pomnilnika

Ko analiziramo uporabo pomnilnika, orodje pri¢ne z analizo trenutno izvajajocih javanskih
razredov in prikaze skupno Stevilo objektov, ki so dodeljeni posameznemu razredu. Za
vsak trenutno naloZeni razred v javanskem navideznem stroju orodje prikaze porabo

pomnilnika in Stevilo objektov, ki so bili dodeljeni, odkar se je analiza porabe pomnilnika
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pricela. VisualVM prikaze Stevilo klicanih objektov kot absolutno Stevilko in v odstotkih.

Dodeljene koli¢ine so ravno tako prikazane tudi v grafi¢ni obliki (slika 25).
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Slika 25: Uporaba orodja VisualVM pri analizi porabe pomnilnika

Shranjevanje posnetkov

Visual VM omogoca, da lahko med izvajanjem analize naredimo posnetek trenutnega
stanja seje (ang. snapshots). Posnetke si lahko shranjujemo in jih med seboj primerjamo.
Naredimo lahko posnetke profiliranja procesorja in spomina, lahko pa ustvarimo tudi
posnetek trenutnega stanja celotne seje aplikacije, kamor se shranijo podatki o kopici,
javanskih nitith in sploSne informacije javanskega navideznega stroja v Casu zajema
posnetka [85].

Profiliranje hitro izvrsljivih aplikacij

Ce se javanska aplikacija v razvojnem okolju Eclipse izvede zelo hitro, se lahko zgodi, da
orodje VisualVM ne uspe pridobiti podatkov izvrSene aplikacije. V takem primeru si
pomagamo tako, da v na$i aplikaciji postavimo prekinitveno tocko, jo zazenemo Vv
razhroscevalnem nacinu (ang. debug mode), pricnemo z analizo in spustimo naso

aplikacijo do konca. Tako nam orodje zlahka odkrije kriticne dele v nasi aplikaciji.
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Dodajanje novih vti¢nikov
Uporabnost orodja VisualVM lahko razsirimo Se z dodatnimi uporabnimi vti¢niki [86]. Kot
primer uporabnega vti¢nika velja omeniti vticnik Startup Profiler, ki je namenjen prav za

profiliranje kratkih hitro izvr$ljivih aplikacij [87].

2.4.2 JVM Monitor

JVM Monitor je brezplacno javansko orodje za profiliranje, ki se odlicno integrira z
razvojnim okoljem Eclipse [88]. Z njim lahko pregledujemo porabo procesorske moci,
obnasanje javanskih niti ter porabo pomnilnika, ki ga aplikacije zasedejo. Se posebej
uporaben je zato, ker lahko hitro analiziramo javanske aplikacije, brez predhodnih
nastavitev zaganjanja. JVM Monitor samodejno zazna trenutno aktivne javanske navidezne
stroje na lokalnem racunalniku in jih lahko hitro analiziramo. Z orodjem je mozZno

analizirati tudi oddaljene aplikacije.

Namen orodja

Orodje je namenjeno le za hitre analize javanskih aplikacij [89]. V kolikor bi potrebovali
globlje analize, je priporocljivo uporabiti Se kaksna druga orodja kot na primer TPTP [90]
ali Memory Analyzer [91] (slika 26).

Thread
TPTP
Memory
WM
Monitor Memory Analyzer
CPU
[
Quick inspection Deep analysis

Slika 26: Prikaz funkcionalnega delovanja orodja JVM Monitor z drugimi orodji

Uporaba orodja v razvojnem okolju Eclipse

V razvojnem okolju Eclipse izberemo perspektivo Java Monitor in odpre se nam zavihek

JVM Explorer. Tu vidimo vse trenutno aktivne javanske aplikacije, ki teejo na lokalnem
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raCunalniku. Javansko aplikacijo z desnim klikom miske oznacimo in ze jo lahko pricnemo
analizirati. V zavihku casovnice (ang. timeline) imamo prikazane osnovne podatke o
analizi aplikacije, kjer lahko pregledujemo trend uporabe pomnilnika kopice, Stevilo

naloZenih javanskih razredov, prikaz javanskih niti in uporabo procesorske moci (slika 27)
[92].

| Properties 2
Selection from JVM Explorer

java2d.Java2Demo [PID: 6060]
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Threads 16M
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Memory 14M
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Slika 27: Grafi¢ni prikaz analize aplikacije z orodjem JVM Monitor

V prikazu ¢asovnice je mozno dodajati dodatne podatke, ki jih Zelimo analizirati, lahko pa
definiramo tudi nove grafe (slika 27).

Analiza javanskih niti

Pri podrobnem pregledovanju javanskih niti (slika 28) nam orodje prikaze stanje niti, npr.
&e pride kje do mrtvih zank (ang. deadlock). Ce opazimo, da nasa aplikacija zelo obremeni
procesor, lahko analiziramo, kateri del v nasi kodi povzroc¢a najve¢ obremenitev. Pois¢emo
tisto nit, ki porabi najvec procesorske moci, jo kliknemo in prikaze se nam kriticna metoda
na javanskem skladu (ang. stack trace).
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Slika 28: Prikaz analize javanskih niti z uporabo orodja JVM Monitor
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Analiza porabe pomnilnika

Ce opazimo, da je poraba spomina kopice na grafu nepri¢akovano velika, lahko
identificiramo, kateri objekti to povzrocajo (slika 29). Zajamemo lahko posnetek kopice v
doloc¢enem trenutku, ki se shrani v datoteko s koncnico HPROF [93]. Posnetek lahko po
potrebi dalje analiziramo npr. z orodjem Memory Analyzer (MAT), katerega zadnjo
verzijo si lahko namestimo preko vti¢nika in z njim posnetke v razvojnem okolju Eclipse
dalje samodejno analiziramo (slika 30) [94].

[5] JVM Explorer &) Console | [O] Properties i3 IEE EﬁlEl ‘Zl =
Selection from JVM Explorer

checkStylePackage.CheckUrlClass [PID: 6616]

Tirmeline type filter text

Threads Class Size (bytes) Count Delta (bytes) A
@ char] 456,488 6.570 456,488

Memory @ byte]] 263.232 1732 263.232

cPu @ javalang.Class 188,640 1.564 188 640

MBeans c] javalang.String 156.192 6.508 156,192

Overview @ short] 121736 2136 121736

Slika 29: Prikaz analize porabe pomnilnika z uporabo orodja JVM Monitor

29,9 KB 352 KB
55,7TKB

110,1 KB

s915K8 —

Total: 822,6 KB

Slika 30: Nadaljnja analiza posnetka kopice z orodjem Memory Analyzer (MAT)

Analiza porabe procesorske mo¢i

Pri analizi lahko hitro vidimo, katere metode zasedejo najve¢ procesorske moci (slika 31).
Pregledujemo lahko vroce tocke (ang. hot spots). Z dvoklikom na posamezno metodo se
nam ozna¢i tudi metoda javanskem razredu. Ce opazimo, da je neka metoda klicana zelo

pogosto, lahko naprej analiziramo, katere metode so to metodo klicale (ang. callers/calles).
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[E WM Explorer & Console [T Properties i

checkStylePackage.CheckUrIClass [PID: 6616]

Thre;; type filter text
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a4 £ Thread: main

Ccpu @ checkStylePackage. CheckUrlClass.main() 19332m3 B &6,8% 1

MBeans (@ checkStylePackage.CheckUrlClass.doCheck() 9563m3 B 33,0% 2

Overview (@ checkStylePackage.CheckUrlClass.writeToFileSchedgule() 63ms i 0,2% 1

EE Call Tree l:,_: Hot Spots | ##% Callers/Callees

Slika 31: Prikaz analize porabe procesorske moci z uporabo orodja JVM Monitor

Analiza aplikacij na oddaljenem racunalniku

JVM Monitor nam omogoca analizo trenutno aktivnih javanskih aplikacij na oddaljenem
racunalniku na katerega se povezemo. Ko analiziramo oddaljeno aplikacijo, obstaja

omejitev, da ne moremo videti histograma kopice, lahko pa naredimo posnetek kopice in
ga po potrebi analiziramo bolj podrobno.
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3. Dolo¢anje nabora testnih orodij

Pri dolocanju nabora testnih orodij je potrebno postaviti smiselne kriterije. Nase zahteve do
vseh orodij so take, da nam je najbolj pomembna preprostost uporabe dolocenega orodja.
To pomeni, da ga je enostavno namestiti, se ga hitro priuciti, ga u¢inkovito uporabljati in si

z orodjem na ta nacin olajsati vsakodnevno delo v razvoju javanskih aplikacij.

Orodja bomo ocenili po naslednjih kriterijih:

= dokumentiranost ogrodja (ali obstajajo knjige, spletna stran, spletni tecaji...)

= enostavnost namestitve (ali se hitro namesti, ali se uporablja v okolju Eclipse...)

= prijazen uporabniSki vmesnik (ali je prijeten za uporabo, ali ima grafi¢ne prikaze...)

= ucna krivulja (ali se da orodje hitro nauciti, ali je enostavna uporaba orodja...)

= funkcionalno pokrivanje (katere funkcionalne dele orodje pokriva...)

3.1 Izbira ogrodja za testiranje enot

Pri pregledu ogrodij za testiranje enot v razvojnem okolju Eclipse smo uporabili trenutno
zadnji verziji ogrodij:

= JUnit (verzije 4.11.0) in

= TestNG (verzije 6.8.6).

Vtisi

Ogrodji smo na ravni osnovne uporabe priceli hitro uporabljati. Na koncu testiranja obe
ogrodji prikaZeta lepo porocilo, pri TestNG dobimo celo porocilo v prijetni html obliki.
Pri obeh ogrodjih smo naleteli na obCasne manjSe programske hrosce, ki so morda
posledica integracije s trenutno zadnjo verzijo razvojnega okolja Eclipse (Luna). Pri JUnit
smo npr. pri podatkovno usmerjenem testiranju na lepem v konzolo (ang. console) priceli
dobivati napako tipa "unrooted test junit initializationerror". Po
brskanju v forumih se je izkazalo, da bi ogrodje lahko motil dolo¢en stavek v nasi kodi, ki
izpisuje na standardni izhod (System.out.println()). Ko smo omenjeni stavek
zakomentirali, se napaka res ni ve¢ pojavila, vendar tudi potem, ko smo stavek ponovno
odkomentirali, napake ni bilo ve¢ zaznati. To se je zgodilo le enkrat in ni motece vplivalo
na nadaljnje testiranje. Tudi pri TestNG se je enkrat pojavila manjsa napaka pri prevajanju,
ki pa se ni ve¢ ponovila. V TestNG smo pri poganjanju testnih metod, ki smo jih grupirali,
naleteli na tezave po nasi krivdi. Izkazalo se je, da smo pozabili v grupo dodati tudi metodo
@BeforeMethod, v kateri smo imeli inicializacijo objekta, zato se seveda ostale metode

sprva niso pravilno izvrsile.
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Dokumentiranost ogrodja

Tako JUnit kot TestNG imata ustrezno dokumentacijo in knjige. Za JUnit se toplo
priporo¢a knjiga: "JUnit in Action" [94] za TestNG pa "Next Generation Java Testing"
[95]. Dokumentacijo se najde tako na straneh ogrodij kot tudi na razli¢nih pogosto
uporabljenih spletnih straneh, ki vsebujejo spletne tecaje in enostavne primere uporabe za

hitro ter u¢inkovito delo. Tako JUnit kot TestNG sta dobro dokumentirana.

Enostavnost namestitve
JUnit je ze del distribucije okolja Eclipse, TestNG pa se enostavno namesti z dodajanjem
novega vticnika. Glede na to, da je JUnit Ze del distribucije, ima v tem kriteriju malo

prednosti in je tudi na podlagi tega v svetu razvoja programske opreme bolj razsirjen.

Prijazen uporabniski vmesnik

Obe ogrodji se lahko zaganjata tudi s klikom miske in tu ni velikih razlik. Obe imata
enostaven prikaz rezultatov o testiranju, pri ¢emer pa velja poudariti, da ima ogrodje
TestNG veliko ved osnovnih mozZnosti. Ze v privzetih nastavitvah nam naredi poro¢ila v
razliénih razSirjenih formatih (npr. html, xml) in ga je enostavno prilagoditi tudi za
porocila po lastnem okusu. Pri JUnit lahko sicer tudi sami programsko razvijemo drugacne
kon¢ne formate in prikaze rezultatov. Ker je vecina najbolj uporabnih formatov ze v

privzetem nacinu podprta v TestNG, je po tem kriteriju TestNG primerne;jsi.

U¢na krivulja

Obe ogrodji se da enostavno in hitro osvojiti, saj obstaja dobra dokumentiranost. Zlahka
najdemo knjige in enostavne spletne tecaje za hitro osvojitev osnovnih konceptov uporabe.
Se posebej hitro se da osnovno znanje za ogrodji osvojiti z ogledom interaktivnih spletnih
teCajev za hitri pricetek dela, ki obstajajo tako za JUnit [12] kot za TestNG [97]. Po

kriteriju uéne krivulje nobeden od obeh ogrodij ne prednjaci.

Funkcionalno pokrivanje

JUnit je namenjen izkljucno za testiranje enot. TestNG pa poleg tega nudi podporo Se za
druge vrste testiranja (npr. funkcijsko in integracijsko). Ze na nivoju testiranja enot se
pokazejo razlike med ogrodji (slika 32) [98].
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Functionality - JUnit 4 vs TestNG

Annotation Exception Ignere Timeout Suite Group Parameterized Parameterized Dependency

Support Test Test Test Test Test  (primitive value) ([object) Test
] & & e @ & ] &
TestNG
: v L] ] @ B L] B8 £
JUnit 4

Slika 32: Primerjava funkcij JUnit in TestNG (leta 2009)

(Slika 32) prikazuje stanje funkcionalnega pokrivanja JUnit 4 in TestNG, kot je bilo v letu
2009. Takrat je bil TestNG ocitno boljsi. JUnit Se ni omogocal grupiranja testov,
parametriziranega testiranja z objekti (ang. parametrized test) in pa uporabe med seboj
odvisnih testov (ang. dependency test). V Stevilnih spletnih forumih Se vedno obstajajo
povezave na primerjavo iz leta 2009 in novi uporabnik lahko zelo hitro naleti na omenjeno
primerjavo in se na podlagi tega tudi odloci za ogrodje, ki ga bo pri svojem delu uporabljal.
Tudi v razli¢nih spletnih tecajih hitro pridemo do omejitev ogrodja JUnit, ki pa se je v
zadnjih letih zelo izpopolnil. V danaSnjih zadnjih stabilnih verzijah JUnit (4.11.0) in
TestNG (6.8.6) je v obeh ogrodjih mozno izvajati teste za razli¢ne tehnike objektno
usmerjenega pristopa. Tako TestNG kot tudi JUnit vztrajno dopolnjujeta in izboljSujeta
svoj produkt in uporabo le-tega. Za primer JUnit je v zadnjih verzijah dodal tudi podporo
za paralelno izvajanje testov, kar je imelo pred tem le ogrodje TestNG. Orodju JUnit je
dodana podpora za grupiranje razredov ali metod z uporabo kategorij (ang. categories)
[99]. Predstavljeni so novi koncepti kot npr. predpostavke (ang. assumptions), s katerimi je
mogoce zaobiti pomanjkljivost testiranja med seboj odvisnih metod [100]. Uporaba
javanske oznake @Parameter omogoCa parametrizirano izvajanje podatkovno

usmerjenega testiranja brez uporabe konstruktorjev [101].

Ugotovitve

TestNG ima v resnici na voljo vecje Stevilo javanskih oznak, ki so po nasem mnenju tudi
malo bolj intuitivne kot pri ogrodju JUnit. LaZje ga je tudi uporabljati pri konfiguraciji
velikega Stevila testov. JUnit v starejSih verzijah ni omogocal testiranja med seboj odvisnih
metod, TestNG je to ze od vsega zaCetka omogocal z wuporabo parametra
"dependsOnMethods", ki nam lahko pride prav v teh primerih. Tudi v JUnit je sicer v
najnovejsi verziji mozno zaobiti to pomanjkljivost, vendar na ne tako enostaven nacin kot
pri TestNG. TestNG v resnici pokriva prav vse aspekte, kar jih pokriva JUnit, poleg tega
pa omogoca Se dodatne funkcionalnosti [98].
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Za male projekte ali za ucenje ogrodje JUnit povsem zadosc¢a, saj lahko vsak zelo hitro
pri¢ne z uporabo testov enot. Za projekte, kjer pa bo potrebno spisati veliko testov in bomo
za njih imeli razli¢ne scenarije poteka, pa bi morda lahko bila bolj primerna uporaba
ogrodja TestNG [102].

Kar se tiCe testiranja enot sta sicer ogrodji bolj ali manj izenaceni, sploh glede na dejstvo,
da je v obeh ogrodjih v najnovejSih verzijah moZzno pokriti prakticno vse potrebe
razvijalcev. Glede na to, da pa ima ogrodje TestNG boljSo konfiguracijo testiranja (npr. s
nastavitveno datoteko testng.xml) in da pokriva poleg testiranja enot Se druge nivoje
testiranja, se ga je po naSem mnenju morda primerneje priuciti in ga uporabljati, saj nam
bo lahko priSel prav tudi Se na drugih nivojih testiranja. Odlocitev za izbiro ogrodja gre na
podlagi teh ugotovitev in kriterijev v prid ogrodja TestNG.

Izbira prvega ogrodja za na$ nabor testnih orodij je tako TestNG.

3.2 Izbira orodja stati¢ne analize

Verzije vti¢nikov za razvojno okolje Eclipse oziroma verzije orodij, ki smo jih analizirali
so naslednje.
= Findbugs vticnik za Eclipse (verzije 3.0.0),
= PMD vti¢nik za Eclipse (verzije 4.0.3),
= CheckStyle vti¢nik za Eclipse (verzije 5.7.0) in
* SonarQube vticnik za Eclipse (verzije 3.4.0) z javanskim vti¢nikom za platformo
SonarQube (verzije 2.2.1).

Vtisi

FindBugs orodje se nam je zdelo izredno zanimivo, saj je res naSlo napake, ki jih
prevajalnik sam ni nasel. Napake je orodje lepo zdruzilo in s kliki na napake se je odprla
tista vrstica v kodi, ki vsebuje najdeno napako. Izkazalo se je da FindBugs zaradi globoke
analize porabi kar nekaj pomnilnika, vendar le v ¢asu, ko analizira vse prevedene datoteke
v projektu. Zatem so napake oznafene in lepo razvrS¢ene. Uporaba orodja je bila zelo
enostavna, podobno velja tudi za PMD in za CheckStyle. SonarQube je bil malo trsi oreh,
saj nam ga ni uspelo takoj pravilno namestiti. Sicer dokumentacija je zelo dobra, si je pa za
to potrebno vzeti malo vec¢ Casa, da se vse pravilno nastavi. V spletnih forumih sicer

izkuSeni razvijalci piSejo, da uspejo platformo SonarQube nastaviti za delo v nekaj
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minutah. Sami smo porabili malo vec¢ Casa, da je vse delovalo tako kot je treba. Imeli smo
tudi manjSe tezave pri povezavi projekta v okolju Eclipse z SonarQube streznikom.
Izkazalo se je, da je potrebno prvo analizo projekta narediti zunaj okolja Eclipse s
SonarQube zaganjalnikom in je Sele zatem orodje mozno uporabljati neposredno v okolju
Eclipse. Ko smo te tezavice odpravili, se je pokazalo, da je SonarQube izjemno prijeten za
uporabo. Ima cudovit spletni uporabniski vmesnik, do katerega lahko dostopamo kar v
okolju Eclipse ali pa v navadnem spletnem brskalniku. Najdene napake se nam ves cas
lepo izpisujejo. Vidi se, da so razvijalci ogrodja dali velik pomen prijetnemu uporabniSkem
vmesniku. Res pa je, da za delo SonarQube potrebuje malo mocnejsi racunalnik, saj

komunicira s streznikom in podatkovno bazo.

Dokumentiranost orodja

Vsa orodja so dobro dokumentirana. Imajo prosto dostopne spletne informacije za
namestitve ter za njithovo uporabo. Tudi za platformo SonarQube obstaja obSirna
dokumentacija. Na voljo je tudi knjiga tako za orodje PMD [103] kot tudi za platformo
SonarQube [104].

Enostavnost namestitve

FindBugs, PMD in CheckStyle je v okolje Eclipse povsem enostavno namestiti. Vsa tri
orodja namestimo preko vti¢nika. Tudi FindBugs samostojna aplikacija zahteva le, da
imamo namesceno Javo 1.7 in ze jo lahko pozenemo. SonarQube zahteva vec dela, saj je
pri njem potrebno namestiti poleg vticnika za okolje Eclipse tudi streznik, podatkovno
bazo in zaganjalnik, v kolikor Zelimo imeti sistem postavljen pri sebi. Pri tem je potrebno
kar nekaj ro¢ne konfiguracije. Glede enostavnosti namestitve so FindBugs, PMD in

CheckStyle v prednosti.

Prijazen uporabniski vmesnik

FindBugs, PMD in CheckStyle je povsem enostavno uporabljati v okolju Eclipse. Nad
projektom poZenemo analizo posameznih orodij in ze lahko pregledujemo in odpravljamo
najdene napake, ki se pokazejo v obarvanih vrsticah kode ter opisom napak, ko se vrstici
priblizamo s kazalckom miske. V SonarQube vti¢niku pa imamo nad projektom Se
visokonivojski pregled, saj imamo na voljo zelo prijeten spletni uporabniski vmesnik z
grafiénimi prikazi, preko katerega pregledujemo odkrite napake. Vsa orodja lepo prikazejo
odkrite napake, SonarQube pa nam nudi Se spletni uporabniski vmesnik, ki vsebuje veliko
grafi¢nih prikazov, pregleda zgodovine za nazaj, nastavljanja konfiguracij. Glede na to, da

ima SonarQube tako napreden uporabniSki vmesnik, ima po tem kriteriju prednost.
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Ué¢na krivulja

Za FindBugs, PMD in CheckStyle ne potrebujemo predhodnega znanja o uporabi orodij,
saj so enostavna in nam analizirajo ter prikazejo odkrite napake v nasi kodi. Orodja lahko
pricnemo hitro uporabljati. Prebrati moramo malo ve¢ dokumentacije, v kolikor Zelimo
nastavljati in po potrebi vkljucevati / izklju€evati dolocCene tipe napak. Za bolj napredno
uporabo lahko razvijamo tudi lastna pravila in se moramo v tem primeru poglobiti v
delovanje internih razélenjevalnikov kode. Pri platformi SonarQube je u¢na krivulja bolj
pocasna kot pri prejSnjih orodjih, saj gre tu za vecji skupek orodij, oziroma za platformo, ki
pokriva ve¢ stvari. Tudi moznosti v spletnem uporabniSkem vmesniku je veliko. Za
osnovne stvari je sicer uporaba orodja intuitivna. Da pa osvojimo napredne moznosti, ki jih
orodje ponuja, potrebujemo nekaj ve¢ ¢asa. Ze pri namestitvi orodja se moramo malo bolj
potruditi, saj tu ni dovolj le namestitev vticnika. Potrebno je prebrati nekaj dokumentacije,
da lahko platformo ucinkovito uporabljamo in ji po potrebi spreminjamo nastavitve
globalnih ali posameznih notranjih orodij, ustvarjamo lastne profile. Po kriteriju ucne

krivulje se najhitreje nauc¢imo uporabljati orodja FindBugs, PMD in pa CheckStyle.

Funkcionalno pokrivanje

Vsa orodja izvajajo stati¢no analizo kode in najdejo tudi napake, ki jih sam prevajalnik v
izvorni kodi ne uspe zaznati. Pri tem velja poudariti, da si je primerno pravila orodij v
praksi nastaviti na nivo, da ne zaznavajo preve¢ napak takega tipa, ki v resnici niti niso
"prave" napake. Najbolj obcutljivih in nekritiénih napak ne potrebujemo imeti prikazanih
in se tako posvetimo raje pravim popravkom. Sicer lahko izgubimo preve¢ Casa, da bi
zadostili vsem zahtevam orodij. Vedno se moramo namre¢ zavedati, da so orodja v osnovi

namenjena temu, da sluzijo nam, ne pa da mi sluzimo njim.

Tako PMD, CheckStyle kot FindBugs so trenutno najboljSa izbira orodij za staticno
analizo kode v programskem jeziku Java. Vsa orodja iS¢ejo razli¢ne tipe napak. PMD in
CheckStyle analizirata izvorno javansko kodo. PMD se uporablja za odkrivanje napak
slabe prakse kodiranja, preve¢ zapletene kode, podvojene kode... Odkrije tudi prevec
zapleteno kodo npr. tipa (ang. cyclomatic complexity), ki oznacuje koliko neodvisnih
razvejanj (moznih poti) imamo v dolo€enem modulu. Orodje FindBugs npr. napak tega
tipa ne zaznava. CheckStyle na drugi strani sicer ne najde pravih napak, odkrije pa stilske
napake v kodi in z njim lahko preverjamo, ¢e na$ stil pisanja kode ustreza dolo¢enemu
standardu kodiranja. Ravno v podjetjih, kjer obstaja zahteva po enotnem stilu kodiranja, se
lahko izkaze za zelo uporabno orodje. Orodje FindBugs analizira Ze prevedene datoteke in
je namenjeno za odkrivanje potencialnih napak, ki se v vecini primerov izkazejo, da so

prave napake in jih je potrebno nujno odpraviti. Orodje FindBugs je neprecenljivo, saj nam
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lahko prihrani marsikatero tezavo, ki bi se lahko sicer kasneje pojavila, v kolikor napak ne
bi odkrili sami.

Vsa tri orodja se kot omenjeno uporabljajo za staticno analizo kode in so namenjena
odkrivanju in odpravi napak, pripravi porocil, vkljuéevanju v samodejna grajenja projektov
z orodji Ant in Maven. Nikakor ne bi bilo smiselno, da bi izbrali le eno orodje, saj ravno
vsa tri orodja skupaj nudijo tisto pravo kombinacijo moci in funkcij odkrivanja napak, ki
so nepogresljive pri razvoju programske opreme. Zato bi bilo najbolj smiselno uporabljati

kar vsa tri orodja skupaj.

Platforma SonarQube pa vsebuje vsa tri omenjena orodja, oziroma jih lahko po Zelji
vklju¢imo / izklju¢imo. Vsebuje tudi svoje interno orodje SSLR, v katero so prepisana
pravila orodij PMD in CheckStyle. SonarQube ponuja Se bolj napredne moznosti npr.
pogled na projekte iz visokega nivoja. Z njim lahko pregledujemo tudi pokritost projektov
s testi enot. V spletnem uporabniSkem vmesniku SonarQube pregledujemo zgodovino
napak za nazaj, pregledujemo grafi¢ne prikaze napredka odpravljanja napak, spreminjamo

globalne nastavitve in nastavitve pravil notranjih orodij.

Ugotovitve

Za razvijalca zacetnika je po naSem mnenju zelo priporocljivo in dobrodoslo, da se najprej
spozna z orodji FindBugs, PMD in CheckStyle (v tem vrstnem redu), saj na ta nacin
spozna njihovo veliko uporabnost. Tudi glede na to, da je namestitev omenjenih treh orodij
izjemno enostavna in izvrSena le v nekaj minutah, je to izredna prednost orodij. Kakovost
kode se bo z uporabo teh orodij drasti¢no izboljSala in razvijalec se bo naucil ogromno
dobrih praks kodiranja. Zatem pa lahko razvijalec po Zelji preide na bolj napredno
platformo ( npr. SonarQube), ki nudi poleg zaznavanja napak Se druge napredne moznosti
(npr. zdruzena porocila na enem mestu). Za izkuSenega razvijalca bo SonarQube zelo
dobrodosel, saj ga lahko vklju¢i v samodejna grajenja projektov. Se posebej za orodje
Maven platforma SonarQube ponuja zelo dobro podporo in integracijo. Platforma pride
prav tudi tehni¢nim vodjem projektov, saj lahko iz visokega nivoja pregledujejo stanje
kode svojih razvojnih ekip. Ker je platforma SonarQube namenjena za zelo veliko
aspektov testiranja programske kode in imamo lahko nad vsem tem Se nadzor iz

visokonivojskega pogleda, je v letu 2010 prejela tudi nagrado [105].
Torej vsa orodja so odli¢na, zato je tu izbira orodja odvisna le od zahtev, ki jih imamo do

orodij. Ce bi potrebovali orodje z naprednimi moznostmi, bi se odlo¢ili za SonarQube.

Zaradi enostavnosti namestitve, hitre uporabe v okolju Eclipse, manjSe porabe pomnilnika
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in procesorja ter glede na to, da nismo zahteven uporabnik, pa smo se v tem primeru
odlo¢ili, da za na$ nabor testnih orodij vzamemo kar tri orodja in sicer FindBugs, PMD in
CheckStyle. Kombinacijo vseh treh orodij zelo hvalijo po Stevilnih spletnih forumih in so

to tista prava orodja, ki imajo ze dolgoletno tradicijo ter dobro ime.

Kandidati pri izbiri orodja staticne analize za na$ nabor testnih orodij so torej FindBugs,
PMD in CheckStyle.

3.3 Izbira orodja za odkrivanje varnostnih tveganj v kodi

Verzije vti¢nikov za razvojno okolje Eclipse, ki smo jih analizirali, so naslednje:

= Find Security Bugs vti¢nik za FindBugs (verzije 1.2.0) in
= OWASP (Excentia) vti¢nik za SonarQube (verzije 2.0.3).

Vtisi

Z obema orodjema smo analizirali OWASP projekt WebGoat, ki vsebuje znana varnostna
tveganja. Find Security Bugs vti¢nik je bilo potrebno le vkljuciti v orodje FindBugs, ga
nastaviti, kot piSe v navodilih in normalno pognati analizo. Orodje je naslo napake v
projektu, ki jih je lepo razvrstilo s standardno FindBugs razvrstitvijo. Se posebej priroéno
pri tem je bilo, da smo ob najdenih napakah dobi tudi neposredno referenco na napotke za
odpravo le-teh. Tudi namestitev vticnika OWASP (Excentia) v SonarQube je $la brez
kakr$nihkoli tezav, kar je tudi za pri¢akovati glede na to, da gre tu za placljivo orodje.
Vtiénik OWASP prav tako najde napake v projektu WebGoat. Se posebej zanimiv je
uporabniSki vmesnik, saj nam vti¢nik ponudi nove gradnike za prikaz najdenih varnostnih

tveganj.

Dokumentiranost orodja

Obe orodji sta dokumentirani na njuni uradni spletni strani. Glede na to, da gre za
specificni vticnik za vecje orodje FindBugs in platformo SonarQube, dokumentacija
omenjenih vti¢nikov ni preve¢ obsezna. Za Find Security Bugs imamo sicer na voljo tudi
opis vseh varnostnih pravil, na katerih orodje deluje [106]. Za vticnik OWASP lahko
pregledujemo pravila kar v spletnem vmesniku SonarQube. Obe orodji sta primerno

dokumentirani na njuni uradni spletni strani.
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Enostavnost namestitve

Obe orodji se namesti zelo preprosto. Vse, kar moramo narediti, je to, da iz spleta
prenesemo vticnik in ga pri Find Securitiy Bugs shraniti na poljubno lokacijo ter ga
vkljuciti v orodje FindBugs. Vticnik OWASP pa le odlozimo na mesto, kjer se vti¢niki v
SonarQube nahajajo ter ponovno zaZzenemo streznik. Zatem le Se nastavimo tako FindBugs
kot SonarQube, da nova pravila uposSteva in ze lahko naredimo analizo nad svojim

projektom.

Prijazen uporabniski vmesnik

FindBugs nam v okolju Eclipse na svoj privzet na¢in pregledno prikaze najdene varnostne
napake, oznaci vrstice v kodi in napake razvrsti v skupine. Tako jih lahko hitro pregledamo
in pricnemo odpravljati. V platformi SonarQube pa lahko za na$ projekt vidimo poleg
odkritih varnostnih tveganj in oznacenih vrstic v kodi Se graficne OWASP prikaze v
spletnem vmesniku SonarQube. Tu imamo na voljo grafi¢ne gradnike, ki nam na atraktiven
nacin prikaZejo resnost odkritih napak. Zaradi grafi¢nih gradnikov prikaza odkritih napak
ima OWASP vti¢nik malo bolj prijazen uporabniski vmesnik kot pa Find Security Bugs.
Na drugi strani pa Find Security Bugs izjemno lepo postreze z referencami za dodatna
pojasnila in odpravo najdenih varnostnih tveganj, ¢esar nismo zaznali v okolju Eclipse pri
uporabi vticnika OWASP. V spletnem uporabniSkem SonarQube vmesniku so bile za

vticnik OWASP reference za odpravo napak prav tako lepo prikazane.

U¢na krivulja

Oba vti¢nika lahko pricnemo takoj uporabljati brez dodatnega ucenja, v kolikor Ze
poznamo orodje FindBugs in platformo SonarQube. Odkrijeta nam varnostna tveganja v
nasi spletni aplikaciji. Ce Zelimo varnostna tveganja odpraviti, je zelo priporoéljivo, da se
poglobimo v reference za odpravo le-teh in se tudi poglobimo v dokument OWASP Top

10, kjer imamo primere uporabe pravilnega kodiranja in odprave varnostnih tvegan;.

Funkcionalno pokrivanje

Oba vticnika se uporabljata za analizo in odkrivanje varnostnih tveganj v kodi spletnih
aplikacij. Na podlagi staticne analize kode odkrijeta varnostna tveganja in oznacita vrstice
v izvorni kodi, kjer se napake nahajajo. Find Security Bugs je vti¢nik za orodje FindBugs
in je namenjeno za odkrivanje napak v programskem jeziku Java. Vticnik OWASP za
SonarQube pa je namenjen za odkrivanje napak v ve¢ programskih jezikih: Java, PHP,
JavaScript, Web, VB.NET, C#, VB6.
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Ugotovitve

Obe orodji sta nedvomno dobra odlocitev, ¢e Zelimo v kodi spletnih javanskih aplikacij
preveriti varnostna tveganja. Z njima bomo nasli tudi varnostna tveganja kot jih tudi
opisuje dokument OWASP Top 10. Pri tem pa je potrebno ponovno omeniti, da je namen
orodij le odkrivanje varnostnih tveganj in pomo¢ pri analiziranju lastne kode. V kolikor
zelimo imeti prava celovita napredna orodja za zagotavljanje varnosti, je bolje da
posezemo po zelo razsirjenih in odmevnih placljivih orodjih Coverity [65], Security
AppScan (IBM) [66] in Fortify (HP) [67].

Uporaba vticnika OWASP za Sonarqube zahteva, da imamo seveda zagnan streznik
SonarQube in postavljeno podatkovno bazo, zato moramo to upoStevati. Licenca za eno
letno naro¢nino na vticnik OWASP za SonarQube znaSa malo manj kot 240 eur, kar za
podjetja ki trzijo veliko spletnih strani, ne bi smelo biti ovira, sploh ¢e Ze uporabljajo
platformo SonarQube za analizo kode v svojih projektih. Na drugi strani pa je Find

Security Bugs brezplacen, zato bo verjetno tudi ve¢ ljudi poseglo po njem.

V resnici Find Security Bugs ne potrebuje drugega kot le to, da ga vklju¢imo v razvojno
okolje Eclipse, kjer ze imamo vti¢nik FindBugs in to je vse kar potrebujemo. FindBugs
orodje je enostavno pregledno in za razvijalce kode se ga priporoca Ze ves Cas, odkar je
nastalo. FindBugs je trenutno bolj priljubljeno orodje od SonarQube, saj obstaja ze dalj

¢asa in ima tudi ve¢ zadetkov, ¢e obe orodji vpiSemo v spletni brskalnik Google.

FindBugs je tudi ze del distribucije SonarQube (vkljuc¢imo ga lahko v profilih), kar seveda
potrjuje, da je FindBugs izjemno dobro orodje. Se posebej vti¢nik Find Security Bugs je
tudi priporocila skupnost OWASP v svojem OWASP Top 10 dokumentu kot najbolj
obetajoce brezplacno odprtokodno orodje [68].

Obe orodji sta dobri, glede na kriterije in vtise pa kot orodje za odkrivanje varnostnih

tveganj v kodi spletnih aplikacij za na$ nabor testnih orodij izberemo vti¢nik Find
Security Bugs.
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3.4 Izbira orodja za profiliranje

Verzije vti¢nikov za razvojno okolje Eclipse oziroma verzije orodij, ki smo jih analizirali

so naslednje:

= VisualVM vti¢nik za Eclipse (verzije 1.1.1) z Visual VM samostojno aplikacijo
(verzije 1.3.8) in
= JVM Monitor vti¢nik za Eclipse (verzije 3.8.1) z Eclipse vticnikom Memory

Analizer (verzije 1.4.0).

Vtisi

Pri obeh orodjih je bilo zanimivo videti, kako v realnem casu prikazujeta stanje kopice,
porabo pomnilnika in procesorja, Stevilo niti in graficno vse to izrisujeta. V zacetku nam
aplikacij nikakor ni uspelo profilirati. Razlog je bil v tem, da smo izvajali profiliranje na
hitro izvrsljivih programckih, zato jih profiler ni uspel analizirati. Na forumih smo nasli
reSitev, da profiliranje prehitro izvrsljivih programckov v okolju Eclipse zahteva
razhro$€evalni nacin in postavitev prekinitvene tocke. Zatem sta orodji delovali brez tezav.
Pri orodju JVM Monitor se je tudi dogajalo, da je obCasno prislo do tega, da so informacije
o analizah kar izginile ter da se obc¢asno grafi (ki prikazujejo kopico in niti v realnem ¢asu)
niso priceli prikazovati. Lahko da so se tezave pojavljale zaradi uporabe vti¢nika JVM
Monitor v trenutno najnovejsi verziji okolja Eclipse (Luna), na katerih smo izvajali analize
in morda trenutno vse napakice v vti¢niku Se niso odpravljene. Pri orodju VisualVM je bilo
tudi zacutiti, da je mocnejSe orodje, saj je imelo tudi moznosti vkljuCevanja dodatnih
vticnikov. Svojevrsten izziv je predstavljal tudi preizkus vticnika "Startup Profiler" za
VisualVM, ki je namenjen ravno temu, da lahko profiliramo hitro izvrsljive aplikacije brez
kaksnih trikov (npr. zaganjanja aplikacij v Ze omenjenem razhro$¢evalnem nacinu). Ko
smo po veckratnih neuspelih poizkuSanjih ugotovili, da smo pozabili nastaviti prave VM
argumente v okolju Eclipse in jih nastavili, je orodje pricelo delovati brez tezav. Sicer pa je

bilo obe orodji zanimivo spoznavati.

Dokumentiranost orodja

Tako VisualVM kot JVM Monitor imata ustrezno dokumentacijo na svojih uradnih
spletnih straneh. Res pa je, da je dokumentacije za orodje VisualVM veliko vec, saj je zanj
napisano tudi veliko drugih spletnih te¢ajev, ¢lankov in referenc. Ze samo §tevilo zadetkov
obeh orodij v iskalniku Google je po ve¢ tisockrat vecje za orodje VisualVM. Glede

dokumentiranosti in primerov uporabe prednjaci orodje VisualVM.
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Enostavnost namestitve

Zadnjo verzijo VisualVM lahko prenesemo iz spleta in orodje uporabljamo kot samostojno
aplikacijo brez potrebne namestitve. Sicer pa se orodje ze nahaja v bin mapi, kjer imamo
namesceno Javo (jdk), saj je del distribucije le-te. Za Se lazjo uporabo v razvojnem okolju
Eclipse namestimo vti¢nik, tako lahko aplikacije analiziramo neposredno iz razvojnega
okolja in se na ta nacin tudi poveZemo s samostojno aplikacijo VisualVM. Orodje JVM
Monitor je Se lazje namestiti, saj ga dobimo neposredno preko namestitve vticnika. V tem
pogledu zaradi popolne integracije z razvojnim okoljem malo prednja¢i orodje JVM

Monitor.

Prijazen uporabniSki vmesnik

Obe orodji imate prijazen uporabniski vmesnik, saj lahko pri obeh pridobljene podatke
aplikacij pregledujemo graficno. Na voljo nam je dinami¢no prikazovanje grafov.
VisualVM ima bolj napredno prikazovanje grafi¢nih izpisov ter vsebuje Se orodja za
analizo posnetkov, sicer pa je uporabniski vmesnik za osnovno uporabo pri obeh orodjih

zadovoljiv.

U¢na krivulja

Za ucinkovito uporabo orodij za profiliranje je potrebno malo globlje spoznati delovanje
Jave in njenih performans. Za osnovno uporabo se da hitro videti, kateri deli v kodi
poberejo najve¢ spomina ali obremenijo procesor. Glede na dobro dokumentiranost se da

obe orodji hitro nauciti in ju priceti uporabljati.

Funkcionalno pokrivanje

Tako VisualVM kot JVM monitor se uporabljata za profiliranje javanskih aplikacij, ki
teCejo na lokalnem ali oddaljenem racunalniku. Z obema orodjema lahko pregledujemo
podatke o trenutno aktivnih javanskih nitih, nalozenih razredih, porabi procesorja in porabi
spomina. Orodje JVM Monitor je res narejeno z namenom enostavnih hitrih analiz
posameznih aplikacij, za bolj podrobne analize pa je primerno poseci po dodatnih orodjih,
kot sta. TPTP [90] in Memory Analizer [91]. VisualVM pa ze vsebuje orodja za podrobne
analize (npr. pregledovanje pomnilniskih izpisov in analizo posnetkov stanja), poleg tega
pa ga lahko Se dodatno razsirimo z vti¢niki. Z orodjem VisualVM lahko funkcionalno

pokrijemo vec stvari kot pa z orodjem JVM Monitor.

Glede na podane kriterije, vecjo dokumentiranost, StevilnejSih omenjanjih na raznih
forumih ter obseznejse funkcionalnosti je izbira orodja za profiliranje v tem primeru orodje
VisualVM.
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3.5 Sodelovanje izbranih testnih orodij med sabo

Nabor testnih javanskih orodij, ki smo ga izbrali med analiziranimi orodji je naslednji:

ORODJE KRATEK OPIS
TestNG Ogrodje za pisanje testov enot
FindBugs Orodje za odkrivanje pravih napak v Ze prevedeni kodi
PMD Orodje za odkrivanje slabe prakse kodiranja, nepotrebne kode in
prevec zapletene kode
CheckStyle Orodje za odkrivanje napak v stilu kodiranja
Find Security Bugs Namenski vti¢nik za orodje FindBugs namenjen za odkrivanje

varnostnih tveganj v kodi spletnih aplikacij.

VisualVM Orodje za profiliranje aplikacij

Tabela 1: Kon¢ni nabor testnih orodij za razvijalca javanskih aplikacij

Vsa izbrana orodja lahko uporabljamo v okolju Eclipse in dobro sodelujejo med seboj.
Vsako orodje pokriva razliCen del funkcionalnosti (tabela 1), zato je najbolje, da jih
uporabljamo po eno naenkrat. Z ogrodjem TestNG bomo spisali teste enot, katerih kodo

bomo zatem lahko preverili z ostalimi izbranimi orodji.

Pri stati¢ni analizi kode bomo uporabili FindBugs, PMD in CheckStyle. Najbolje je, da
vsako od omenjenih orodij uporabljamo posamicno; torej pozenemo analizo z enim
orodjem, pregledamo najdene napake, jih odpravimo in skrijemo napakice, za katere smo
ugotovili, da jih ni potrebno odpraviti. Zatem pozenemo analizo z naslednjim orodjem in
tako naprej. Lahko bi sicer analizo pognali z vsemi tremi orodji, vendar se nam lahko
zgodi, da se doloc¢ene napake (ki jih orodja odkrijejo) pojavijo na istih vrsticah v kodi, pri
¢emer lahko pride do manjSe Citljivosti. Primerno je tudi, da vsa tri omenjena orodja v
nastavitvah "uglasimo" na za nas primeren nivo ob&utljivosti zaznavanja napak. Ce bi bila
orodja nastavljena na polno obcutljivost, bi dobili ogromno odkritih napak in bi tako prislo
do pretiravanja. Veliko odkritih napak (ki so glede na kriticnost pri posameznih orodjih

razvr$cene nizje) je pogosto povsem nedolznih in so stil kodiranja posameznika.

Pri stati¢ni analizi odkrivanja napak v spletnih aplikacijah bomo uporabili vti¢nik Find
Security Bugs, ki ga vklju¢imo v orodje FindBugs. V tem primeru moramo v nastavitvah
orodja FindBugs izkljuciti ostale nivoje pregledovanja in izbrati izkljuéno varnostni nivo.

Orodje FindBugs bomo tako za pregledovanje spletnih aplikacij lahko uporabljali na dva
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nacina: za pregledovanje obi¢ajnih napak in za pregledovanje varnostnih tveganj v kodi.
Najprej na en nacin, zatem pa Se na drug nacin. Po Zelji seveda lahko pregledamo kodo

spletne aplikacije Se z orodjem PMD ali s CheckStyle.

Za profiliranje uporabimo VisualVM. Orodje se iz okolja Eclipse z nastavitvami le pozene

in nobeno od prej$njih omenjenih orodij nanj nima negativnega vpliva.

Vsa izbrana orodja torej lepo sodelujejo med sabo in nam bodo lahko v veliko pomoc.
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4. Zakljucek

Pri raziskovanju in pisanju diplomske naloge smo se naucili veliko stvari. Naredili smo
pregled in spoznali razli¢na zelo dobra orodja za razlicne vrste testiranja. Kot rezultat
raziskave smo dobili nabor testnih orodij (tabela 1), ki so po naSem mnenju zelo primerna
za nekega programerja, ki razvija aplikacije v programskem jeziku Java in pri svojem delu
uporablja razvojno okolje Eclipse ter ima podobne kriterije za izbiro testnih orodij, kot smo

jih navedli mi.

Orodja iz izbranega nabora testnih orodij so v resnici izjemno dobra za zagotavljanje
kakovosti pri pisanju kode. Stevilni programerji jih uporabljajo pri svojem delu po celem
svetu. V vecini forumov so ta orodja omenjena kot prva izbira, v kolikor zelimo pri svojem
delu uporabljati brezpla¢na odprtokodna orodja za nadzor kakovosti ali varnosti kodiranja.
Z uporabo izbranih orodij si bomo lahko obcutno olajsali odpravo napak in izboljsali
kakovost ter varnostni vidik v svoji izvorni kodi. Ce bomo kdaj pri svojem delu
potrebovali naprednejSa orodja, lahko posezemo tudi po drugih (ze omenjenih) odli¢nih
placljivih komercialnih orodjih, ki jih Ze vrsto let uporabljajo Stevilna razvojna podjetja po

svetu in si s tem zagotovijo kakovostne in varne produkte.

V diplomski nalogi smo se omejili na posamezne dele testiranja v programskem jeziku
Java: testiranje enot, testiranje kakovosti izvorne kode, testiranje varnosti v kodi v spletnih
aplikacijah in na profiliranje aplikacij. Obstajajo Se drugi vidiki testiranja, kar bi lahko
raziskali. Ze na niZjem nivoju bi lahko pregledali $e orodja za analizo pokritosti kode s
testi enot (npr. JaCoCo [47] in Cobertura [48]). Lahko bi pregledali orodja za testiranje
modulov, integracijsko testiranje, sistemsko testiranje, sprejemno testiranje. Za testiranje
graficnih vmesnikov bi lahko pregledali orodja (kot so Ranorex [107], Selenium [108],
WindMill [109]). V spletnih aplikacijah bi lahko raziskali Se nivo varnosti z orodji, ki
omogocajo prestrezanje zahtevkov (ang. request) in odgovorov (ang. response), ki jih
posreduje spletni brskalnik (npr. WebScarab [110], OWASP's Zed Attack Proxy ("ZAP")
Project [111]).
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