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Povzetek

V diplomskem delu je opisan Bitcoin skupaj s kratko zgodovino denarja.
Opisane so glavne znacilnosti bitcoina, kako se trguje in kako hrani to krip-
tovaluto. Prav tako je narejena primerjava med bitcoinom in fiat valutami.
Primerjava se prvenstveno dotika vpraSanja, ali je bitcoin lahko prepoznan
kot prava valuta in sredstvo za izmenjavo. Primarno se osredoto¢amo na
kljucéne lastnosti, ki omogocajo trgovanje v dani valuti. Primerja se stabil-
nost valut, kako varno je trgovanje z njimi ter kaksen je nadzor nad trgova-
njem. Vse to so faktorji, ki vplivajo na sprejem valute s strani ljudi in vlad
ter spremenijo nekaj, kar samo po sebi nima realne vrednosti v sredstvo, ki

drzi vrednost in se lahko v njem trguje.

Kljucne besede:

bitcoin, hash, fiat, valuta, transakcija, menjalnica, rudarjenje, denar, vre-

dnost, zaupanje, kriptovaluta






Abstract

The diploma thesis presents bitcoin together with a brief history of money.
It describes the main features of bitcoin, how it is traded and how kept.
A comparison is also made to modern fiat currencies. The comparison pri-
marily addresses the question of whether bitcoin can be recognized as a real
currency and means of exchange. The primary focus is on key features, that
allow trade in a given currency. Comparisons are made on the stability of
the currency, how safe it is for trading and how well regulated it is. All of
these are factors that affect the recognition of a currency from the people
and it’s governments while also changing something that in itself holds no

real value into an asset with value that can be traded with.

Keywords:

bitcoin, hash, fiat, currency, transaction, exchange, mining, money, value,

trust, cryptocurrency






Poglavje 1
Uvod

[zjemen tok sprememb, ki se pospeseno dogaja v zadnjem obdobju, kljuéno
spreminja mnoge izmed nasih dosedanjih utecenih navad oz. nacinov izva-
janja nasih vsakodnevnih nalog, tako na delovnem mestu kot v zasebnem
zivljenju.

Sodobne informacijske in komunikacijske tehnologije so soc¢asno posle-
dica in vzrok za te spremembe. So vir novih poslovnih procesov in eden iz-
med kljuénih podpornih procesov poslovnim procesom ter zasebnemu nacinu

zivljenja vsakega posameznika.

[luzorno bi bilo pricakovati, da spremembe ne bi doletele tudi nacin tr-
govanja in s tem v povezavi tudi nacin placevanja dobrin. Tako se le ta iz
klasi¢nega nacina blagovne menjave na trznici oz. preko dobavnih verig (ve-
letrgovina, skladis¢enje, trgovina na drobno s pomocjo sodobnih logisticnih
podpornih procesov) postopoma spreminja v mesan nac¢in dobavljanja blaga
in storitev preko spletne trgovine (spletna trgovina oz. ponudba nadomesca
nekdanjo katalogko). Temu seveda sledi tudi banéno poslovanje oz. nacin
placevanja storitev, ki danes v glavnem poteka brezgotovinsko preko sple-
tnih portalov, kar tudi bistveno spreminja bancne poslovne procese in s tem

povezano obvezno izvedbo prenove poslovnih procesov.

Logi¢no nadaljevanje druzbenih sprememb, ki jih povzroca revolucija
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IKT!, je umik posameznikov v virtualni svet, kar zopet povzro¢a trzno niso za
ustvarjalce virtualnega (oz. namisljenega) vzporednega sveta, v katerega se
vkljucijo posamezniki, kar posledicno prinese povsem novo obliko druzbenega
zivljenja v to vkljucenega posameznika.

Glede na to, da ze obstajajo virtualni (vzporedni) svetovi, je bilo samo
vprasanje Casa, kdaj se bodo pojavili tudi virtualni monetarni sistemi, ki
bodo (delno) nadomestili oz. dopolnili obstoje¢i monetarni red. Tako je med
drugimi nastala tudi virtualna valuta Bitcoin. Le-ta je skozi krizo pridobival
na vrednosti, ker ni bil vezan na nobeno centralno banko.

Namen diplomskega dela je predstavitev valute Bitcoin, posameznih stro-
kovnih mnenj, ki so se pojavila ob njegovi vedno vegji razsirjenosti (pred-
vsem je tu poudarek na nadzorne organe, kot so centralne banke, davéne
uprave ipd.) in ob tem analizirati njegove prednosti ter slabosti v primerjavi
s klasiénimi valutami.

Na osnovi tega je postavljena naslednja hipoteza: Bitcoin je valuta, ki
bo s ¢asom v veliki meri povsem legalno zamenjala obstojece valute in bo

postala pomemben dejavnik v globalizaciji svetovnega gospodarstva.

KT - Informacijsko-komunikacijska tehnologija



Poglavje 2

BITCOIN

2.1 Zgodovina denarja

2.1.1 Nedenarna izmenjava

Denar je del nase civilizacije ze tisocletja. Svoj obstoj dolguje potrebi ¢loveka,
da opravlja trgovanje v bolj fleksibilni obliki, kot je bilo tako, ko so se razvile
prve civilizacije in organizirana trgovina. Pred tem so ljudje ziveli v majhnih
skupnostih, kjer je prevladovala ekonomija podarjanja (ang. gift economy)
ali blagovna menjava (ang. barter). Prva sloni na tem, da se posamezniku
oziroma skupini podari dobrino oziroma uslugo brez dogovora o vracilu na-
grad. Idealno je, da se hkrati izvaja ve¢ takih transakcij, tako da usluge

oziroma dobrine krozijo v skupini. [8]

Hkrati pa je potekala tudi blagovna menjava. Tu je posameznik ali sku-
pina svoj presezek dobrin poskusal zamenjati za dobrino, ki mu je primanj-
kovala. Pomanjklivost tega sistema lezi v njegovi rigidnosti. [15] Ce je posa-
meznik zelel dobiti dve kravi, imel pa je stiri ovce, ki jih je lahko oddal, je
moral najprej najti posameznika, ki je potreboval ovce in imel krave, nato

pa Se, da ni za ti dve kravi zahteval ve¢, kakor je imel prvi posameznik. [15]

3
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2.1.2 Pojav denarja

Zaradi svojega pomena kot surovina za izdelavo orodji je anatolski obsidian
postal prva dobrina, s katero se je veliko trgovalo. Trgovanje z anatolskim
obsidianom se je izvajalo v kameni dobi, okoli 12.000 pr. Kr. [10] Razvoj
organizirane trgovine v 9. tisocletju pr. Kr. pa je njegovo uporabo kot
sredstvo za trgovanje razsiril po tedaj znanem svetu. Prav tako se je kot
neke vrste denar oz. prej omenjena blagovna menjava okoli tega tisocletja
razsirila uporaba zita in govedi. Pomembnost zita kot valute je Se posebno

razvidna v jeziku, kjer izraz zrno zlata pomeni majhno koli¢ino zlata.

V zacetku se je trgovalo s stvarmi, ki so imele najvecjo uporabo in zane-
sljivost v smislu ponovne uporabe in preprodaje — njihova trznost. Tako so,
v kmetijskih skupnostih stvari, ki so bile potrebne za ucinkovito produkcijo
zitaric in vzgojo zivine najlazje dobile na denarnem pomenu za neposredno
menjavo. Z izboljSanjem zivljenjskih razmer in zapolnitvijo osnovnih potreb
¢loveka po obstoju se je delitev dela povecala. Ustvarila so se nova podrocja
in dejavnosti za resevanje bolj kompleksnih tezav. Z bolj specificnimi zahte-
vami ljudi je izmenjava dobrin in uslug potekala ¢edalje bolj neposredno, saj
je fiziéni razkol med dobavitelji in povprasevalci zahteval uporabo medija, ki

je bil skupen vsem skupinam.

Trgovanje, kjer je kot denar sluzila vrsta kovine, se je pojavilo v 3.
tisocletju pr. Kr. Tako je v Sardiniji, enem izmed glavnih obmocij, kjer
so pridobivali anatoljiski obsidian le-tega zamenjala trgovina z bakrom in
srebrom. Kovine so kot sredstvo za trgovanje prevladale nad drugimi sred-
stvi (govedo, zito, lupine skoljk), saj so hkrati odporne, prenosljive in se z

lahkoto razdelijo na manjse dele [16].

Prva omemba enote za denar izhaja iz 3. tisocletja pr. Kr. Srebrnik (ang.
shekel) je prvotno bila enota za tezo hmelja. En shekel je pomenil 180 zrn
oziroma 11 gramov. Preko Babiloncev [16] se je ta enota prenesla v danasnji

Izrael, od kjer izhaja prvi zapis te enote v Biblji. [13]
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2.1.3 Denar kot dobrina

Moderni kovanci so se razvili iz trgovanja z blagom, kjer so odstranili del
prodajanega blaga, da je ustrezal vrednosti, ki je bila dolo¢ena. V primeru,
da se je trgovalo s srebrom, so tako ostali izrezki, ki so se s ¢asom razvili v
kovance. Prvi zlati kovanci v Gréiji so bili narejeni v Lydii okoli leta 700 pr.
Kr. [1] Tehtali so med 8.42 in 8.75 gramov.

Prvi znani vladar v Sredozemlju, ki je uradno dolocil standarde za tezo
in denar, je bil Pheidon, kralj Argosa v 7. stoletju pr. Kr. Kovanje denarja
se je tako pojavilo v tem ¢asovnem obdobju v mestih Male Azije, od koder
se je v 5. stoletju pr. Kr. razsirilo v sedanjo Gr¢ijo in juzno Italijo. Prvi
kovan (zigosan z oznako avtoritete v obliki slike ali besed) denar je Stater iz
elektruma (naravna zlitina srebra in zlata) z zigom Zzelve. Narejen je bil na

otoku Aegina.

Slika 2.1: Zelvji Stater iz Aegine

Ostali kovanci narejeni iz elektruma so bili v vecjih koli¢inah izdelani okoli
leta 650 pr. Kr. v Lydii. [16] Od tam se je uporaba kovancev razsirila na
bliznja mesta v regiji in v celinsko Gréijo ter Perzijski imperij. Z odkritjem
preizkusnega kamna! se je uporaba naturalnega denarja baziranega na ko-
vinah in kovancih, razsirila, saj se je vsaka mehka kovina lahko testirala za
c¢istost. To je dovolilo posamezniku, da je ocenil koli¢ino te kovine v kepi.

Tako se je utrdila uporaba zlata kot valute in se razsirila iz Male Azije v

lang. touchstone. Orodje za preizkusanje zlahtnih kovin.
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preostali svet. Zlato je namre¢ mehka kovina, ki se jo tezko pridobi in se jo
lahko skladisci.

Ker pa je uporaba takega sistema Se vedno zahtevala poznavanje matema-
tike in uporabo kar nekaj korakov, so proces poenostavili z uvedbo standardi-
ziranih kovancev. Ti so bili predhodno stehtani in legirani®. Ce je prodajalec
poznal poreklo kovanca, uporaba merilnega kamna ni bila potrebna. Kovanci
so bili ponavadi kovani v zelo varovanem procesu s strani vlade. Kovani ko-
vanec je bil nato zigosan s simbolom, ki je zagotavljal tezo in vrednost valute.
Zlato in srebro je tako postalo primarno sredstvo za trgovanje skozi celotno
zgodovino.

V mnogih jezikih je beseda za srebro Se zdaj sinonim za denar. In ¢eprav
sta bili ti zlahtni kovini najbolj pogosto uporabljeni za kovanje kovancev, so
ponekod uporabljali tudi druge kovine, bodisi iz politi¢nih razlogov® bodisi
zaradi pomanjkanja zlata ali srebra 4.

V Evropi so znova zaceli kovati zlate kovance v 14. stoletju in to kot po-
sledico krizarskih vojn®. V &tirianjstem stoletju je Evropa masovno opustila
srebro kot valuto v korist zlatu. [18] Tako je leta 1328 Dunaj prenesel svojo
kovastvo srebra v zlato. [18]

Toda zaradi hkratnega obstoja treh razliénih vrst kovancev (zlati, srebrni
in bakreni) so nastale tezave. Angleski in $panski trgovci so cenili zlato bolj
kot srebro, vecina sosedov pa je cenila srebro bolj kot zlato. To je imelo za
posledico, da je angleska, na zlatu bazirna guinea, pridobivala na vrednosti
nasproti na srebru bazirani kroni v letih od 1670 do 1680. Posledi¢no je
bilo srebro ukinjeno zaradi dvomljivih koli¢in zlata, ki so prihajale v Anglijo
v tako velikih koli¢inah, da jih nobena druga evropska drzava ne bi delila.

Ta ucinek se je Se poslabsal, ker azijski trgovci zlata niso cenili tako kakor

Zang. alloying. Vsebnost zlata v zlitini je bila predhodno dolo¢ena.
3V Sparti so uporabljali Zelezne kovance in na ta nacin odvracali svoje drzavljane od

zunanjega trgovanja.
4V zgodnjem sedemnajstem stoletju so na Svedskem uporabljali ”denarne plosce”. To

so bile velike plosce kovane iz bakra, dolge in Siroke 50 centimetrov ali vec ter zigosane z

indikacijo njihove vrednosti.
5Prvi, ki je to prakso znova prenesel v Evropo, naj bi bil Friderik II
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evropski trgovci. Zlato je zapuscalo Azijo, srebro pa Evropo v koli¢inah, ki
so evropske opazovalce skrbele.

Sistem so stabilizirali s pomocjo zagotovil nacionalnih bank, da bodo
zamenjale denar v zlato po fiksnih tarifah. Toda zaradi tega je Banka Anglije
v 3. desetletju 17. stoletja tvegala nacionalno financno katastrofo, ker so
stranke zahtevale, da se v ¢asu krize njihov denar zamenja v zlato. Banko so
na koncu resili londonski trgovci s finanénimi zagotovili.

Nov korak v evoluciji denarja je bila sprememba dojemanja kovancev iz

enote teze v enoto vrednosti.

2.1.4 Zadolznice in bankovci

Papirnat denar je bil prvi¢ uporabljen na Kitajskem v 11. stoletju, kjer
so ga trgovci uporabljali kot dobropis namesto vecjih koli¢in bakrenih ko-
vancev, ki jih je bilo neprakti¢no prevazati pri velikih transakcijah. To ni
nadomestilo kovancev v celoti, ampak sta se obe sredstvi uporabljali hkrati.
Centralna vlada je opazila ekonomsko prednost papirnatega denarja in izdala
monopolne pravice za izdajanje teh certifikatov depozitnim trgovinam. Do
dvanajstega stoletja je kolicina izdanih bankovcev znasala 26 milijonov nizov
denarnih kovancev.

VEevropo so zgodbe o denarju iz papirja prinesli v 13. stoletju popotniki,
kot sta Marco Polo in William of Rubruck. [21] [20] V Italiji in Flandriji so
zaradi nevarnosti in nepraktiénsti prevazanja vecjih kolicin denarja trgovci
zaceli uporabljati zadolznice®, ki so bile nekaksen predhodnik bankovcev. [9]
V zacetku so bile te osebno podipisane, vendar so kmalu postale pisne od-
redbe za placilo zneska imetnika le teh.

Prve bankovce je v letu 1661 izdal Stockholms Banco, ki je predhodnik
Banke Svedske. Zamenjali so bakrene plosce, ki so se do tedaj uporabljale kot
placilno sredstvo. Banki je sicer v letu 1664 zmanjkalo kovancev za odkup

vseh bankovcev, kar je imelo za posledico zaprtje banke.

Sang. promissory note



8 POGLAVJE 2. BITCOIN

Banke so kmalu zacele izdajati svoje bankovce, ki so se uporabljale na
precej podoben nac¢in kakor danasnji od vlad izdan denar. Dokler niso vlade
standardizirale izdajo bankovcev in prenesle monopol na eno banko, je vsaka
banka izdajala svoje, kar je imelo za posledico, da bankovci niso bili veljavni
povsod. Banka Anglije je to pravico dobila leta 1694, v ZDA pa je FED7 to
pravico dobil leta 1913. Do nedavno so te od vlad avtorizirane valute bile
vrsta reprezantivnega denarja, saj so bile vsaj delno podprte s srebrom in

zlatom in so vsaj teoreticno lahko zamenljive s srebrom in zlatom.

2.1.5 Digitalne valute

Z uvedbo racunalnikov in interneta se je trgovanje v cedalje vecji meri odvi-
jalo s pomocjo elektronskih transakcij. IBM in American Airlines sta skupaj
razvili SABRE — popolnoma delujo¢ sistem za rezervacijo letov. Telefonski
kabli so bili povezani na terminale na letaliS¢u, rezervacije pa so se prvic
v zgodovini delale na podlagi kredita. Leta 1970 so se vse evropske banke
povezale z z osrednjimi ra¢unalniki®. S koncem devetdesetih let prejsnjega
stoletja se je razsirila uporaba elektronskih ¢ekov in pametnih kartic. Le te
so uporabljale kriptografijo javnega kljuca za izvajanje transakcij.

Leta 1990 je David Chaum ustanovil DigiCash Inc., ki je bila pionir na
podrocju digitalnih valut. Njihove transakcije so bile unikatne v tem, da so
ponujale popolno anonimnost zaradi vrste kriptografskih protokolov, ki jih
je razvil Chaum. Leta 1998 je podjetje zaradi bankrota kupil eCash Techno-
logies, ki ga je leta 2002 prevzel InfoSpace. eCash je z uporabo kriptografije
zagotavljal anonimnost pri trgovanju. Uporabljal je slepe podpise in s tem
dosegel nepovezljivost med placevano in placano transakcijo. Glede na la-
stnosti transakcije se je lo¢ilo med povezanimi in nepovezanimi transakcijami.
V ZDA je ta sistem uvedla le Mark Twain banka, sistem pa je bil opuscen
leta 1997, ko je to banko prevzela banka Mercantile. Podobno kakor kreditne

kartice, je bil sistem za uporabnike zastonj, medtem ko so trgovci placevali

"Federal Reserve System kar pomeni federalna rezerva
8angl. mainframe
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transakcijsko provizijo. [26]

2.1.6 Bitcoin - Uvodni pregled dogodkov

Leta 2008 je avtor pod psevdonimom Satoshi Nakamoto objavil ¢lanek, v ka-
terem je opisal Bitcoin protokol. Leta 2009 se je postavila prva Bitcoin mreza
preko prvega odprtokodnega klienta, Bitcoin pa je postal prva prakti¢no im-
plementirana kriptovaluta. Leta 2010 so se na forumu bitcointalk prvi¢ po-
gajali o ceni bitcoin transakcij. Ena bolj opaznih transakcij je bila pica v
vrednosti 10000 BTCY. 6. avgusta so zaznali prvo ranljivost v Bitcoin pro-
tokolu. Transakcije niso bile pravilno preverjene preden so se vkljucile v
transakcijski dnevnik, kar je omogocilo ustvarjanje neomejenega stevila bit-
coinov. 15. avgusta se je ta ranljivost zlorabila, ko se je ustvarilo preko 184
milijonov novih bitcoinov. Transakcija je bila odkrita, njen zapis izbrisan iz
transakcijega dnevnika, ranljivost pa odpravljena. To je bila do sedaj edina
odkrita ranljivost Bitcoin protokola.

Leta 2011 so Wikileaks in druge organizacije zacela sprejemati bitcoine
kot donacije. Konec leta 2011 je vrednost bitcoina strmoglavila iz $30 na $2.
Oktobra 2012 je BitPay porocal, da vec kot tiso¢ trgovcev sprejema Bitcoin.

Leta 2013 se je transakcijski dnevnik zacasno razdvojil v dva neodvisna
dnevnika z razliénimi pravili, kako naj se transakcije sprejemajo. Mt. Gox!®
je zac¢asno ukinil trgovanje z bitcoini, zaradi Cesar je devizni tecaj padel za 23
odstotkov, preden se je zopet vrnil na prejsnje stanje. Aprila 2013 je bitcoin
pridobil na razpoznavnosti, ko so storitve, kot so OkCupid in Foodler zacele

sprejemati bitcoin kot veljavno placilno sredstvo. [3]

9BTC - bitcoin
10Spletna menjalnica za trgovanje, sprva s kartami, kasneje pa z bitcoini.
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2.2 Bitcoin protokol

Bitcoin je digitalna kriptovaluta, ki je bila prvi¢ omenjena na papirju, napi-
sanem leta 2008 pod psevdonimom Satoshi Nakamoto. Opisan je kot P2P
elektronski sistem denarja, ki eliminira potrebo po tretji stranki oz. po sis-
temu baziranem na zaupanju. Namesto tega bitcoin uporablja elektronski
sistem placevanja ki temelji na kriptografskem dokazu. To ima za posledico,
da lahko pri transakciji sodelujeta obe stranki neposredno. Ustvarjanje in
transakcije bitcoinov potekajo po odprtokodnem kriptografskem protokolu,
kjer je vsak bitcoin razdeljen na do osem decimalnih mest, kar tvori 100 mi-
lijonov manjsih enot, imenovanih satoshi. Procesiranje transakcij bitcoina
poteka preko t. i. bitcoin rudarjev/streznikov, ki jih lahko postavi vsakdo.
Ti strezniki potrjujejo transakcije tako, da jih zapisejo v >knjigo<, ki se po-
sodablja in arhivira. Preko tega arhiviranja se kot izplacilo za narejeno delo
kujejo novi bitcoini. [22]

Bitcoin kovanci so definirani kot veriga digitalno podpisanih transakcij, ki
so se zacele pri njegovi kreaciji. Vsak lastnik bitcoin prenese do naslednjega
lastnika tako, da ga digitalno prepiSe na naslednjega lastnika v Bitcoin tran-
sakciji. Ce hoce prejemnik preveriti verigo lastnistva, lahko samo pogleda
vse prejsne transakcije. Ta t. i. verizni blok je distribuiran preko P2P!

tehnologije za izmenjavo datotek, ki je podobna BitTorrentu'2.

Mreza zigosa transakcije tako, da jih vklju¢i v bloke. Le-teh ni mogoce
modificirati brez da se znova naredi vso delo, ki je bilo potrebno, za privedbo
do tega spremenjenega bloka. Ker je mreza bazirana na P2P tehnologiji,
zahteva minimalno strukturo za izvanjanje in delitev transakcij. Sporocila se
oddajajo po principu "best effort”!3. Ob priklopu na Bitcoin mrezo vozlisce
prenese in preveri nove bloke iz drugih vozlis¢ ter jih doda v svojo lokalno

kopijo verige blokov. [22]

HPeer-to-peer. Vozliséa so neposredno povezana
12Protokol za prenos datotek preko peer-to-peer mreze
13Vozliséa se priklopijo oziroma odklopijo po volji
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2.2.1 Bitcoin naslov

Bitcoin naslov je hash javnega dela para ECDSA" klju¢ev. Naslovi oz. javni
kljuci in njim pripadajoci privatni kljuci so shranjeni v denarnici. Pri izvedbi
transakcije na dolo¢en naslov mora denarnica za ta naslov imeti privatni
klju¢. V primeru da ga nima, so bitcoini, povezani s to transakcijo, izgubljeni.
Tak primer je, ¢e se obnovi denarnica na cas, ko le ta ni imela naslova, na
katerega so bili poslani bitcoini. Ob izgubi denarnice so izgubljeni vsi bitcoini,
ki so bili na tej denarnici. Naslov predstavlja izvor in destinacijo transakcije
pri trgovanju z bitcoinom.

Bitcoin naslov ima dolzino do 34 znakov. Le-ti so lahko stevilke, velike
¢rke ali pa male c¢rke. Izjeme so ¢rke O, I, i in stevilka 0, da se prepreci
vizualna dvoumnost. Naslovi, krajsi od Stirintrideset znakov, so posledica
stevilk, ki se zac¢nejo z 0. Ko se nicle opustijo, kodiran naslov nastane krajsi.
V teoriji je lahko najmanjsi naslov dolzine do 27 znakov.

Za hitro preverjanje veljavnosti naslova se uporablja kontrolno vsoto. Le-
ta je sestavljena iz razlicnih znakov znotraj naslova. Tako se lahko tipografske
napake avtomati¢no najdejo in naslov zavrne. Kontrolne vsote prav tako
dovolijo Bitcoin programski opremi, da ne zavrne naslovov, krajsih od 34
znakov.

Bitcoin omogoca ustvarjanje ve¢ razlicnih naslovov, ki so vezani na de-
narnico. Vsak je popolnoma neodvisen, prav tako pa ne obstaja t. i. ”Glavni
naslov”. Pri vsaki novi transakciji se za boljSo varnost in povecano stopnjo

zasebnosti pogosto uporablja nov naslov.

Pridobitev naslova

Uporabnik lahko naslov pridobi na ve¢ nacinov. Lahko ga pridobi preko
spletne strani, kakor je naprimer Bitcoin-Qt, lahko mu ga dodeli menjal-
nica ali ponudnik spletnih denarnic. Lahko pa ga generira uporabnik sam z

uporabo zastonj programske opreme. Generirani so tako, da se vzame na-

14 Algoritem elipti¢nih krivulj za digitalno podpisovanje.
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kljuéno stevilko in na njej izvede matemati¢ne operacije, iz katerih dobimo

par javnih/zasebnih kljuc¢ev. Po pridobitvi para kljucev se izracuna sledece:

Bitcoin naslov/Javni klju¢ = Verzija zdruzena z RIPEMD-
160(SHA-256(javni kljuc))
Kontrolna vsota = Prvi stirje bajti od SHA-256(SHA-256(hash
kljuca))
Bitcoin Naslov = Baseb8Encode(Hash kljuc zdruzen s Kontrolno
vsoto) [22]

Pretvorba javnega kljuca elipticnih krivulj v BTC naslov

Javni kljué; X AY —

integer

|1\ 32 bajtov | 32 bajtov

0x04

ripemd160(sha256([] 2t | 32 caior )

i —

Mrezni ID bajt: e 1| 20 bajtov
Glavnamreza: 0x00

Testna mreza: Ox6f e
Namecoin mreza: 0x34

sha256(sha256( i o )

v

‘ 32 bytes ‘

Checksum

2 55.,..-‘Lajtni binarni naslov
‘1| 20 bytes | 4 ‘

Base256- v -Base58 konverzija

[ 1AGRxqDa5WjUKBWHBOXYEjmkvlucoUUyls j

Slika 2.3: Transakcija Bitcoinov
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Povpre¢en namizni racunalnik lahko generira ve¢ tiso¢ naslovov na mi-

nuto. Tako serijsko generiranje kljuc¢ev je uporabno na primer pri spletnih

trgovinah, ki imajo moznost nakupa v bitcoinih.

Vrsta Bitcoin naslova

Obstaja ve¢ razlicnih vrst Bitcoin naslovov, ki se locijo s predpono. Vsaka

vrsta ima svoj namen, predpona pa omogoca hitro razpoznavo tega namena.

Decimalna | Vodilni . L. .
Uporaba Primer kriptiranega kljuca
verzija simbol
0 ) Hash javnega 17VZNX1SNHNtKa8U
kljuca bitcoina QFxwQbFeFc3igRYhem
5 3 Hash skripte 3EktnHQDT7RiAE6uz
bitcoina M;j2ZifT9Y gRrkSgzQX
18 L Hash javnega LhK2kQwiaAvhjWY7
kljuca litecoina 99cZvMyYwnQAcxkarr
Hash javnega NATX6zEUNfxfvgVw
52 M or N
klju¢a namecoina z8qVnnw3hLhhYXhgQn
Hash javnega
mipcBbFg9gMiCh81
111 m or n testnet kljuca .
o Kj8tqqdgoZubl1ZJRn
bitcoina
198 . Hash privatnega | 5Hwgr3udb8GLafKBgxtssHSPqJ
kljuca bitcoina | nYoGrSzgQsPwLFhLNYskDPyyA
Hash testnet
196 2
skripte bitcoina
Hash privatnega )
92Pg46rUhgTT7romnV7iGW6W
239 9 testnet kljuca
o 1gbGdeezqdbJCzShkCsYNzyyNce
bitcoina

Navadni naslov se uporablja za standardne transakcije, hash skripte

15

pa pri posebnih vrstah transakcij. Namen je premakniti odgovornost dobave

15P2SH - pay to script hash.
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pogojev odkupa transakcije od posiljatelja do kupca. To prinaSa korist tako,
da lahko posiljatelj financira poljubne transakcije z uporabo 20 bitnega hasha.

Litecoin in namecoin sta kriptovaluti, ki bazirata na bitcoin protokolu
in uporabljata enako logiko za dolocitev naslovov. Testnet je testno okolje,
v katerem se izvaja testiranje novih funkcionalnosti in odpravo hroséev na

bitcoin protokolu.

Validiranje Bitcoin naslova

Naslov je veljaven, ce je dolocene dolzine, ima samo dovoljene karakterje in
se zacne z ena ali tri. Ker pa je mozno, da je naslov krajsi, saj se vodece
nicle brisejo, se uporablja posebne skripte. En primer tega je spodnja Unix
Shell skripta:

#include <stdio.h>
#include <string.h>

#include <openssl/sha.h>

const char *coin_err;

#define bail(s) { coin_err = s; return O; }

int unbase58(const char *s, unsigned char *out) {
static const char *tmpl = "123456789"
"ABCDEFGHJKLMNPQRSTUVWXYZ"
"abcdefghijkmnopqrstuvwxyz";
int i, j, c;

const char *p;

memset (out, 0, 25);
for (i = 0; s[il]; i++) {
if (! (p = strchr(tmpl, s[i])))
bail ("bad ,char");
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c =p - tmpl;

for (j = 25; j——; ) {
c += 58 * outl[j];
out[j] = ¢ % 256;
c /= 256;

if (c¢) bail("address,too long");

return 1;

int valid(const char *s) {
unsigned char dec[32], d1[SHA256_DIGEST_LENGTH], d2[
SHA256_DIGEST_LENGTH] ;

coin_err = "";

if (!unbaseb8(s, dec)) return O;

SHA256 (SHA256 (dec, 21, d1), SHA256_DIGEST_LENGTH, d2);

if (memcmp(dec + 21, d2, 4))
bail("bad digest");

return 1;

int main (void) {

const char *s[] = {
"1Q1pES5vPGEEMqRcVRMbtBK842Y6Pzo6nK9" ,
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"1AGNal15ZQXAZUgFiqJ2i7Z2DPU2J6hW621" ,
"1Q1pE5vPGEEMqRCVRMbtBK842Y6Pz06nJ9"
"1AGNa15Z(XAZUgFiqJ217Z2DPU2J6hW621",
0 };

int 1i;

for (1 = 0; s[i]; i++) {
int status = valid(s[i]);

printf ("%s: %s\n", s[i], status 7 "Ok" : coin_err);

return O;

Denarnice

Denarnice so datoteke, ki vsebujejo kolekcijo privatnih klju¢ev in posledi¢no
naslovov. Denarnice dovolijo uporabnikom bitcoina posiljanje bitcoinov, zah-
tevanje placila in izracun celotne bilan¢ne vsote vseh naslovov v denarnici.
Ob izgubi denarnice uporabnik izgubi vse bitcoine, ki so bili vezani na na-
slove v njej. Razvili so tri vrste denarnic, in sicer: programske denarnice,

spletne denarnice in papirnate denarnice.

Programske denarnice Primer takih denarnic je bitcoin ali Bitcoin-
Qt. To je programska oprema, ki se povezuje neposredno na peer-to-peer
mrezo. Obstajajo denarnice za iOS ali Android, ki potrebujejo manj racunske
moc¢i. S pomocjo QR kod poenostavijo transakcije. Prav tako je mozno,
da storitve, ki jih opravlja aplikacija na standardnem racunalniku, opravlja

posebna namenska naprava.

Spletne denarnice Te denarnice so bolj kakor navadnim denarnicam

podobne banénim racunom ali trgom v realnem casu. Vsebujejo naslove, ki
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so vezani na posameznega uporabnika in zadrzujejo Bitcoine v imenu tega

uporabnika. Uporabljajo se na spletnih straneh (npr. Bitstamp, ipd.).

Papirnate denarnice Vsak veljaven Bitcoin naslov je lahko natisnjen
na papir in uporabljen za shranjevanje bitcoinov brez povezave. Taka denar-
nica je varna za uporabo le v primeru, da jo je uporabnik natisnil sam. Ce
je denarnico dobil kot darilo, nagrado ali kot placilo, obstaja moznost, da je
bil privatni klju¢ kopiran in obdrzan s strani kreatorja, kar bi mu omogocilo
dostop do teh sredstev.

Nekatere od takih denarnic skrijejo privatne kljuce za pecat!®, ki je odpo-
ren na poseganje. Ker pa ni izklju¢eno, da je originalni ustvarjalec papirnate
denarnice ohranil oziroma kopiral privatne kljuce, je tak nacin shranjevanja
bitcoinov, imenovan tudi ”"hladno shranjevanje”, klasificiran kot nezanesljiv

nacin hranjena bitcoinov.

2.2.2 Transakcije

Transakcije so kriptografsko podpisani zapisi, ki predajo lastnistvo na nov
naslov. Tranaskcije imajo vhod. To so zapisi, ki referencirajo sredstva iz pre-
teklih transakcij in so kriptografsko podpisani. Samo oseba, ki ima primeren
privatni klju¢, lahko ustvari pravilen podpis in omogoci, da se transakcija
izvede.

Prav tako imajo izhode. To so zapisi, ki dolo¢ijo novega lastnika prene-
senega Bitcoina in ki bodo referencirani kot vnosi v prihodnjih transakcijah,
ko se bo ta bitcoin zapravil. 1zhod dolo¢i, kateri Bitcoin naslov je prejemnik
sredstev. [5]

Pri tradicionalih transakcijah lahko posameznik ponovno poslje Bitcoine,
ki jih nima. To v bistvu ustvari ve¢ vej transakcijskega drevesa. Bitcoin se

temu izogne tako, da morajo vse transakcije biti overjene z resitvijo racunsko

16Namen pecata je, da onemogoéi dostop do privatnega klju¢a. Primer je npr. privatni
kljué, skrit za geslo, ali privatni klju¢, skrit na razli¢nih delih denarnice - Shamirjeva shema

za tajno izmenjavo.
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tezke tezave!”, ki se imenuje tudi rudarjenje. Ko se transakcija vkljuéi v blok,
dajejo klienti prednost transakciji, ki je porabila najve¢ racunske vrednosti.

S tem iznicijo ostale veje transakcijskega drevesa.

Tipi transakcij

Obstajajo tri vrste transakcij. Locujejo se glede na, to ¢emu so namenjene.

Pay-to-PubkeyHash: To je standardna transakcija, ki se izvede, ko
pride do izmenjave bitcoinov med dvema naslovoma. Ker je bitcoin naslov
samo hash, posiljatelj ne more poslati popolnega javnega kljuca v scriptPub-
Key. Ko dobitelj unovéi bitcoine, ki so mu bili poslani na naslov, prejemnik
dobavi tako podpis kakor tudi javni klju¢. Skripta tako preveri, ¢e se javni
klju¢ ujema s hashom v scriptPubKey in nato preveri se podpis na javnem

kljucu.

Pay-to-scriptHash: Namen Pay-to-Script transakcije je, da prestavi
odgovornost za oskrbo pogojev za unovéitev transakcije od posiljatelja sred-
stev na unovcitelja. Prednost tega pristopa je, da posiljatelj lahko financira
katerokoli poljubno transakcijo, ne glede na to, kako zahtevna je le ta. To
naredi z uporabo hasha fiksne dolzine 20 bajtov, ki je dovolj kratek, da se

skenira iz QR kode ali kopira.

Coinbase transakcija: To je posebna vrsta transakcije, ki nima vno-
sov. Ustvari se, ko se preko rudarjenja'® ustvari nov blok. Zato, ker vsak
na novo ustvarjen blok s sabo nosi nagrado na novo kovanih Bitcoinov, prva
transakcija tega bloka (z redkimi izjemami) razdeli te Bitcoine vsem vple-
tenim v potrditvi tega bloka. Poleg teh na novo ustvarjenih bitcoinov je
coinbase transakcija prav tako uporabljena za dolo¢anje prejemnika transak-
cijskih provizij, ki so bile placane v tem bloku. Coinbase transakcije zmeraj

vsebujejo izhode, ki kombinirajo sestevek nagrad in transakcijskih provizij,

ITIzrac¢un hash glave bloka.
8Potrjevanje transakcij.
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zbranih iz drugih transakcij. Nagrado se lahko podari enemu Bitcoin naslovu

ali vecim, kakor pri ostalih transakcijah. [5]

Preverjanje transakcij

Pri tradicionalih transakcijah bi lahko posameznik ponovno poslal Bitcoine,
ki jih nima. To potencialno lahko ustvari ve¢ vej transakcijskega drevesa.
Bitcoin se temu izogne tako, da morajo vse transakcije biti overjene z
resitivijo racunsko tezke tezave'?, ki se imenuje tudi rudarjenje. Ko se tran-
sakcija vklju¢éi v blok, dajejo klienti prednost transakciji, ki ima najvecjo
racunsko vrednost. S tem iznicijo ostale veje transakcijskega drevesa.
Vecina izhodov Bitcoinov obremeni novo prenesene kovance z enim ESDCA2
privatnim klju¢em. Pravi zapis pri vhodih in izhodih tako ni nujno klju¢ am-
pak skripta. Bitcoin uporablja prevajalni skriptirni sistem, da odlo¢i, ¢e so
bili izhodni kriteriji zadovoljeni. S tem so mozne bolj kompleksne operacije,
kot so izhodi z dvema ESDCA podpisoma ali sheme z dvema od treh podpi-
sov. Izhod, ki referencira en Bitcoin, je tipicen izhod in vsebuje informacije
v obliki skripte, ki potrebuje en ESDCA podpis. Ta skripta doloc¢a, kaj mora
biti podano, da se sredstva odklenejo kasneje. Ko se v prihodnje zapravi to
transakcijo v novem vhodu, mora vhod zagotoviti vse potrebne podatke, da

se pogoj, definiran v originalni izhodni skripti, zadovolji. [6]

2.2.3 Razprsitvene funkcije in podpisi
Podpisi

Da trgovanje z Bitcoinom poteka varno, se uporablja sistem digitalnega
podpisovanja. To je matematicna shema za predstavitev verodostojnosti
digitalnega sporocila ali dokumenta. Veljaven podpis prejemniku zagotavlja,

da je bilo sporocilo poslano od poznanega posiljatelja. Ta zagotovila so:

¥Tzraé¢un hash glave bloka.
20Algoritem eliptiénih krivulj za digitalno podpisovanje (angl. elliptic curve digital

signature algorithm)
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e Avtorizacija, kjer lahko prejemnik preveri, ali je posiljatelj pravi.
e Nezatajljivost, kjer posiljatelj ne more zanikati podpisa in posiljanja.

e Celovitost, kjer se zagotavlja, da sporoc¢ilo med prenosom ni bilo spre-

menjeno . ..

Podpisovanje sporocil se ponavadi uporablja pri finan¢nih transakcijah,
distribuciji programske opreme in podobnih primerih, kjer je pomembno, da
se prepozna ponarejanje in prirejanje.

Preverjanje podpisa v primeru bitcoina poteka tako, da posiljatelj tran-
sakcijo podpisSe s svojim privatnim klju¢em in objavi svoj podpis na Bitcoin
mrezo, kjer ga lahko potrdijo s posiljateljevim javnim kljuc¢em.

Bitcoin podpisuje svoje transakcije z uporabo secp256kl krivulj. Javni
kluéi so podani kot 04 jx/, jyi,, kjer sta x in y 32 bitna big-endian cela Stevila,
ki predstavljajo koordinate tocke na krivulji ali v stisnjeni obliki kot jznak;,
ixi, kjer je jznak; 0x02, ¢e je y sod in 0x03, ¢e je lih. Podpisi uporabljajo
DER kodiranje, da zapakirajo r in s komponente v enotni tok bajtov. Podpis
se izvede v funkciji CECKey/()

// key.cpp
CECKey () {
pkey = EC_KEY_new_by_curve_name (NID_secp256k1) ;
assert(pkey != NULL);
}

Podobno kot vsi javni kriptografski sistemi Bitcoin ne podpisuje celotnega
sporocila, saj bi to bilo prevec¢ zahtevno. Namesto tega podpise kriptografski

hash sporocila. Ta se izracuna v funkciji SignatureHash.

// script.cpp
uint256 SignatureHash(CScript scriptCode, const CTransaction&
txTo,

unsigned int nIn, int nHashType)
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/o

// Wrapper to serialize only the necessary parts of the
transaction being signed

CTransactionSignatureSerializer txTmp(txTo, scriptCode, nln

, nHashType) ;

// Serialize and hash
CHashWriter ss(SER_GETHASH, 0);
ss << txTmp << nHashType;

return ss.GetHash();

Razprsitvena funkcija

Hash ali razprsitvena funkcija je katerikoli algoritem, ki preslika podatke po-

ljubne dolzine v podatke fiksne dolzine. Izhodni podatek se ponavadi imenuje

hash, lahko pa tudi hash vrednost, hash koda ali hash vsota. V primeru bit-

coina ta uporablja dvojno SHA-256 razprsitveno funkcijo, ki se izracuna v
funkciji GetHash():

// hash.h
uint256 GetHash() {

uint256 hashil;

SHA256_Final ((unsigned charx)&hashl, &ctx);

uint256 hash2;

SHA256 ((unsigned char*)&hashl, sizeof (hashl), (unsigned
charx*)&hash?2) ;

return hash2;

3

Primer dvojnega SHA256 kodiranja niza ”Pozdrav”:

Pozdrav
574cdb27dff104270191f}eche3c453f9b75a9c0c140462fa25eb8d3e37cTdal
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(first round of sha-256)
4a17b3e8b902da79e¢454d1b7551caclbcTab2eblc9484d8ct580d3e593b78277
(second round of sha-256) [23]

Ko pa ra¢unamo hash Bitcoin naslova uporabimo SHA-256/RIPEMD-160
dvojno razprsitveno funkcijo. Bitcoin naslov je 160-bitni hash javnega/priva-
tnega ECDSA para kljucev. Z uporabo kriptografije javnega kljuca se lahko
podpise podatke s privatnim klju¢em in kdorkoli, ki pozna javni klju¢, lahko
preveri ali je podpis veljaven.

Hash Bitcoin naslova se izracuna v funkciji Hash160():

// hash.h

template<typename T1>

inline uint160 Hash160(const T1 pbegin, const T1 pend)

{
static unsigned char pblank[1];
uint256 hashil;
SHA256 ((pbegin == pend 7 pblank : (unsigned char*)&pbegin
[0]), (pend - pbegin) * sizeof(pbegin[0]), (unsigned charx*)
&hashl) ;
uint160 hash2;
RIPEMD160((unsigned charx)&hashl, sizeof (hashl), (unsigned
char*)&hash?2) ;

return hash?2;

Kodiranje naslova bitcoina z uporabo RIPEMD-160:

Pozdrav
574cdb27dff104270191f4eche3c453f9b75a9c0c140462fal5eb8d3e37cTdal
(first round is sha-256)
b14f21166800b1ad897d4e2ce86237dfe37f}4a5
(z ripemd-160) [23]
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2.2.4 Rudarjenje Bitcoinov

Da se ustvari distributiran zigosan streznik v obliki P2P mreze, bitcoin upo-
rablja podoben sistem kakor HashCash?!, vendar namesto ¢asopisov in Use-
net?? objav uporablja interent. Delo, ki se izvaja na tem sistemu, se imenuje
rudarjenje Bitcoinov.

Proces rudarjenja vkljucuje iskanje vrednosti, ki se zacnejo s stevilko
nicelnih bitov, in to po tem, ko se to vrednost dvakrat razprsi. Medtem ko
se delo, potrebno za iskanje teh Stevilk, eksponentalno povecuje s Stevilom
potrebnih prvih ni¢ bitov, se razprsitev z lahkoto preveri tako, da se izvede
en krog dveh SHA-256 funkcij. Za zigosano Bitcoin omrezje se najde veljaven
dokaz delovanja tako, da se povecuje nonce®?, dokler ni najdena vrednost, ki
da razprsitvi bloka potrebno stevilo vodilnih nic¢elnih bitov Ko je razprsitvena
funkcija dosegla veljaven rezultat, se ta blok ne more spremeniti, brez da bi
znova naredili vse delo. Ker se kasnejsi zapisi oziroma bloki zapiSejo po tem
bloku, delo, potrebno za spremembo tega bloka vkljuc¢uje tudi vse naknadne
bloke.

Vecinsko soglasje v Bitcoinu je predstavljeno v najdaljsi verigi, za katero
je bilo potrebno opraviti najve¢ napora. Ce veéino racunske moé¢i nadzirajo
iskrena vozliséa?*, bo glavna veriga rasla najhitreje in prehitela vse ostale
verige. Da bi spremenil prejsni blok, bi napadalec moral znova narediti delo
tega bloka, kakor tudi delo vseh blokov po njem. Nato bi moral Se dohiteti in
prehiteti delo, ki so ga v casu, ko je napadalec znova ustvarjal blok, opravila
iskrena vozlis¢a. Verjetnost, da pocasnejsi napadalec dohiti iskrena ogljisca,
se zmanjsuje eksponentalno z vsakim na novo dodanim blokom.

Kot nadomestilo za povecanje strojne moci in razlicen interes poganja-
nja vozlisca skozi cas je tezavnost odkritja pravilne razprsitve popravljena
vsaka dva tedna. Ce se bloki generirajo prehitro, se tezavnost poveca. Tako

je potrebnih vec¢ pravilnih razprsitev, da se najde blok in generira nove bit-

2'HashCash je sistem za omejitev nezazeljene poste in napadov zavrnitve storitve.
22Najvecja svetovna elektronska oglasna deska.

23Gtevilka ali bit, ki se uporabi samo enkrat.

24Vozlisca, ki sodelujejo pri kreiranju blokov v glavni verigi.
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coine. Bitcoin rudarstvo je konkurencen podvig. Tak nacin rudarjenja bit-
coinov je pripeljal do "oborozevalne tekme”med razlicnimi tehnologijami za
racunanje razprsilnih funkcij: navadni procesorji, najmocnejse graficne pro-
cesorske enote, FPGA?® in ASIC?®. Pri tem je vsaka naslednja tehnologija
zmanjsala dobickonosnost predhodne. ASIC se vgrajujejo v naprave, ki so
namenjene izkljuéno rudarjenju bitcoinov.

Racunalniska zmogljivost je pogosto zdruzena v centralni streznik z na-
menom, da se zmanjSa varianca prihodka rudarja. Samostojni rudarji morajo
pogosto c¢akati dolga obdobja, da lahko potrdijo transakcijski blok in dobijo
placilo. Ko se rudarji zdruzijo, vsi prisotni dobijo del bitcoinov, ko sode-
lujoci streznik resi blok. To placilo je sorazmerno z obsegom dela, ki ga je

posamezni rudar prispeval za pomoc¢ pri iskanju bloka.

Proces

Grob pregled procesa za rudarjenje bitcoinov je sledec:
1. Nove transakcije se oddajo vsem vozlis¢em.
2. Vsako rudarsko vozlis¢e zbere nove transakcije v blok.
3. Vsako rudarsko vozlisée dela na potrjevanju svojega bloka.
4. Ko vozlisée najde dokaz dela, blok odda vsem vozlis¢em.
5. Nove bitcoine pridobi vozlisce, ki je naslo dokaz dela.

6. Vozlisca sprejmejo blok le, ¢e so vse transakcije v njem veljavne in niso

Se porabljene.

25Field programmable array, je integrirano vezje, ki je narejeno tako, da se lahko nastavi

po tem ko je proizvedeno (iz strani kupca ali oblikovalca).
26 Application-specific integrated circuit, je integrirano vezje prilagojeno za to¢no

dolo¢eno rabo (v primeru Bitcoin rudarjev za rudarjenje bitcoinov).
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7. Vozlisca izrazajo svoje sprejemanje bloka tako, da delajo na ustvarjanju
novega bloka v verigi z uporabo razprsitve sprejetega bloka kot zadnje

razprsitve.

Vozlis¢éa so motivirana, da delajo na razsirjanju najdaljSe verige, saj v
nasprotnem primeru tvegajo, da bo njihovo delo zapravljeno. Ce dve vo-
zlis¢i oddajata dve razliéni verziji naslednjega bloka hkrati, lahko naslednja
vozlisca dobijo enega ali drugega kot prvi blok. V takem primeru delajo na
prvem prejetem bloku, drugega pa shranijo v primeru, da postane daljsi. Vez
bo pretrgana, ko bo najden naslednji dokaz dela in bo ena veja blokov postala
daljsa. Vozlisca, ki so delala na drugi veji, se v takem primeru preklopijo na
daljSo verigo.

Za oddajanje novih transakcij pa ni nujno, da dosezejo vsa vozlisca. V ko-
likor dosezejo vecino vozlisc, se bodo transakcije zapisale v blok. Transakcije
blokov so tudi tolerantne na padla sporocila. Ce vozlisée ne prejme bloka,
bo zahtevalo izgubljeni blok, ko prejme naslednji blok in tako ugotovilo, da

je zgresilo en blok.
Strojna oprema

Rudarjenje bitcoinov je bitka med vse hitrejSimi napravami, ki lahko
obdelajo ¢edalje ve¢ hashov na sekundo in vse vecji zahtevnosti, ki je po-
trebna, da se potrdi en blok.

Sprva se je rudarilo s CPE?", vendar so se kmalu izkazali za prepocasne.
Rudarji so posegli po graficnih karticah, ki so bile veliko hitrejse. Toda
s popularnostjo bitcoina je cedalje hitreje rasla tudi zahtevnost, saj je vse
ve¢ ljudi rudarilo bitcoine. Da bi ostali tekmovalni, so rudarji povezali ve¢
graficnih kartic skupaj in tako pridobili Se vec¢jo moc. Toda poraba elektricne
energije, tako za poganjanje samih kartic, kakor tudi za hlajenje, je bila velika.
Ker graficne kartice niso namenska tehnologija, je bil njihov izkoristek Se

vedno povprecen.

27centralna procesorska enota.
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Rudarji so odgovor na porabo elektri¢ne energije nasli v FPGA ¢ipih, ki
so predstavljali le majhno pohitritev nasproti graficnim karticam, vendar so
porabili manj energije. Toda to je bilo le prehodno obdobje.

Februarja 2012 so na trg prisli prvi ASIC bitcoin rudarski stroji. Za
razliko od FPGA sistemov, ASIC ni mozno spreminjati. Toda za to svojo
rigidnost ponudijo 100 krat vecjo hitrost obdelovanja hashov, za to pa po-
rabijo manj moci. Ko so zaceli prvi ASIC stroji rudariti, so predstavljali
tako velik del racunske moci, kljub majhnemu stevilu, da so ostali nacini
rudarjenja kmalu postali neekonomi¢éni. Ker pa gre za strojno opremo, ki
je izrecno namenjena rudarjenju bitcoinov, imajo mnogi to za zacetek konca
oborozevalne tekme [17]. Od tu se ne more trenutno iti nikamor naprej v
velikih skokih.

Najmodernejsi ASIC stroji, kot so AntMiner S2 (1,000,000 Mhash/s),
Avalon3 (800,000 Mhash/s), HashFast Sierra (1,200,000 Mhash/s) in KnC
Neptune (3,000,000 Mhash/s) so tako hitri, da naredijo zastarele ze prve
ASIC stroje (Avalon Batch 1 - 66,300 Mhash/s), v letu 2014 pa so napovedani
Se hitrejsi ASIC stroji (npr. Minerscube 15 - 15,000,000 Mhash/s) 25.

Izbrati pravi stroj za rudarjenje postaja cedalje bolj riskantna nalozba,
saj se zaradi ¢edalje veCje skupne moci potrjevanja novih blokov tezavnost
viSa vse hitreje, kar pa ima lahko za posledico, da stroj, ki je bil kupljen
le nekaj tednov nazaj, ne bo ve¢ ekonomsko zadovoljiv. To pa predstavlja
problem, saj najnovejSe namenske naprave za rudarjenje bitcoinov stanejo

tisoC in vec evrov.

Rudarjeni bitcoini

Po dogovoru se prva transakcija v bloku obravnava kot posebna tran-
sakcija, ki proizvede nove bitcoine, katerih lastnik je ustvarjalec bloka. To

doda pobudo za vsa vozlisca, da podpirajo mrezo in zagotavlja nacin, da

28Podroben seznam se nahaja na https://en.bitcoin.it/wiki/Mining_hardware_

comparison.
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kovanci pridejo v obtok, saj ni nikakrSnega centralnega organa, ki bi jih izda-
jal. Stalno in stabilno dodajanje novih kovancev je podobno rudarjem zlata,
ki so s porabo sredstev zlato dodali v obtok. V tem primeru se porabljajo
racunska moc¢ in elektrika. Pobuda je lahko tudi v obliki transakcijskih pro-
vizij. Ce je izhodna vrednost transakcije manjsa kot njena vhodna vrednost,
je k pobudni vrednosti bloka v transakciji dodana razlika med vhodno in

izhodno vrednostjo transakcije.

2.2.5 Poraba Lokalnih sredstev

Ko je zadnja transakcija kovancev pokopana pod dovolj bloki, se popolnoma
porabljene transakcije, ki so bile pred njo, zavrzejo z namenom, da se sprazni
prostor na disku. Da se lahko to izvede, se razprsitve zapisejo v Merklovo
drevo, kjer je v razprsitvi bloka zapisan samo koren drevesa. Stari bloki so
lahko nato stisnjeni tako, da se odrezejo veje drevesa. Notranje razprsitve
tako ne rabijo biti shranjene. Glava bloka brez transakcij je velika priblizno
80 bitov. Ce vzamemo, da se novi bloki generirajo vsakih deset minut, to po-
meni, da se celotna velikost vseh blokov povecuje s 4.2 MB na leto (80 bitov *
6 * 24 * 365 = 4.2 MB). Z racunalniskimi sistemi, ki se v letu 2013 prodajajo v
povprecju z 6GB RAM-a in Moorovim zakonom, ki predvideva trenutno rast
RAMe-a s 1.2 GB na leto, shranjevanje podatkov ne bo tezava, tudi ¢e morajo
biti glave blokov shranjenhttp: //images4.fanpop.com /image/photos,/19900000/ Joker-
batman-arkham-city-19914338-1600-900.jpg

2.2.6 Preverjanje placila

Bitcoin placila je mozno preveriti, ne da bi zaganjali vozlisée s celo mrezo.
Uporabnik mora imeti le kopijo glav blokov najdaljse verige, ki se pridobijo
tako, da se klice poizvedbe, dokler ni jasno, da je bila pridobljena najdaljsa
veriga. Nato se pridobi Merklova veja, ki povezuje transakcijo z blokom, v
katerem je zigosana. Transakcijo je mozno preveriti le tako, da jo povezes

na mesto v verigi in tako dokazes, da jo je mrezno vozlis¢e sprejelo. Kasneje
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dodani bloki pa dodatno potrdijo, da jo je mreza sprejela.

Tako je preverjanje zanesljivo, dokler mrezo nadzorujejo iskrena vozlisca,
vendar je bolj ranljivo, ¢e mrezo prevzame napadalec. Ceprav lahko vozlisca
sama preverijo transakcije, je ta preprosta metoda ranljiva na to, da lahko
napadalec pretenta mrezo s svojimi laznimi transakcijami, dokler premaguje
mrezo.

Kot varovalka proti takemu vdoru se posljejo opozorila po mreznih vo-
zliscih, ki so zaznale neveljaven blok. Ta opozorila pozivajo uporabnikovo
programsko opremo, da prenese celoten blok in preveri opozorjene transak-

cije, da potrdi njihovo nekonsistenc¢nost.

2.3 Bitcoin kot valuta

2.3.1 Uporaba

Ker bitcoin sam po sebi ni prakticno uporaben kot na primer les, se primarno
uporablja kot hranilec vrednosti ali kot menjalno sredstvo.

Hranilec vrednosti je sredstvo, ki je lahko s predvidljivo uporabnostjo
shranjeno in kasneje pridobljeno in zamenjano. Pogosto je namen shranjeva-
nje v sredstvih, ki zagotavljajo stagnacijo oz. rast vrednosti v prihodnosti.

Najbolj pogosti hranilci vrednosti v modernih ¢asih so denar, valuta ali
blago, kot je npr. finanéni kapital ali plemenite kovine.

Menjalno sredstvo pa je medij za izmenjavo dobrin. V¢asih so se upora-
bljale plemenite kovine, dandanes pa je najbolj pogosto menjalno sredstvo

fiat valuta?’.

Bitcoin kot hranilec vrednosti

Bitcoin je v zadnji cetrtini leta 2013 dozivel hitro rast vrednosti zaradi ugo-

dnih razmer na trgu in prepoznave tako s strani drzav [25] kakor tudi upo-

29Valuta, katere vrednost izhaja iz vladne regulacije ali zakona. Izhaja iz latinske besede
fiat ("naj bo”)
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rabnikov [12]. Valuta je v obdobju od 30. oktobra do 30. novembra skocila
iz 204,69 evra na 1.132,00 evra za en bitcoin, kar predstavlja 553.03-odstotno
rast. Ta skok in podobni pred njim so bitcoin §irsi javnosti predstavili kot
dobro sredstvo za hranjenje vrednosti, saj je na prvi pogled vrednost vedno

rasla.
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Slika 2.4: Rast vrednosti Bitcoina v obdobju od 30. 10. 2013 do 30 .11. 2013

Toda ravno ta nestabilnost trga, ki je omogocila tako veliko rast, je bo-
trovala tudi posledicnemu padcu vrednosti. Ob izgubi podpore ene najvecjih
centralnih bank na svetu [7] je vrednost bitcoina mo¢no padla, nakar se je
normalizirala v okolici 500 dolarjev za en bitcoin. Zaprtje menjalnice Mt.
Gox z zacetkom 7. februarja je znova pretreslo trge, ki so se ravno zaceli

stabilizirati.

Ceprav se ta obdobja rasti in padcev tradicionalno normalizirajo tako, da
bitcoin obdrzi ve¢ kakor pol vrednosti, ki jo je imel v ¢asu rasti, so potencialni
vlagatelji zaskrbljeni prav zaradi teh velikih nihanj v ceni. Za potrebe hra-
njena vrednosti se od potencialnega hranilca vrednosti pricakuje stabilnost,

ki pa je Bitcoin trenutno ne ponuja.
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Bitcoin kot menjalno sredstvo - valuta

Ceprav se bitcoin ¢edalje bolj pojavlja kot legitimno menjalno sredstvo °, se
spopada z isto tezavo, kakor v vlogi hranilne vrednosti.

Zaradi nestabilne vrednosti je trgovanje tvegano, saj se lahko vrednost
iz dneva v dan spremeni, kar pa bi pomenilo izgubo na eni ali drugi strani
menjave.

Izjema je trgovanje na ¢rnem trgu, kjer se z bitcoini zaradi anonimne
narave transakcij veliko trguje, saj je anonimnost cenjena veliko bolj kakor
spreminjajoca se vrednost. Tako trgovanje omogoca varen in prikrit prenos
sredstev med prodajalcem in kupcem. Ponavadi se trguje orozje in ilegalne
vsebine, kot npr.: erotika, cigarete, umetnost, knjige ipd. Najvecji nelegalni
promet predstavlja preprodaja drog [2].

Prav to trgovanje z nelegalno vsebino pa onemogoca priznavanje bitcoina
kot valute s strani najvecjih ekonomij. Ker ne morejo regulirati njegove
porabe in slediti denarju so, drzave soocene s tezavami, ki jih predstavlja

tako anonimno trgovanje.

Bitcoin v prihodnosti

Tezavo pri uveljavi bitcoina kot valute predstavlja tezavnost pri placevanju
vsakodnevnih stvari. Transakcije so sicer razmeroma preproste, ko pride do
izmenjeve na spletu. Kupovanje na fizicnih lokacijah pa je zamuden proces.

Uporabnik mora z mobilnim telefonom posneti QR kodo 3!

ali poslati dolg
bitcoin naslov preko spletne poste. Placevanje z debetnimi karticami, kot so
Visa ali Mastercard, je veliko bolj preprosto.

V ta namen sedaj prihajajo prve debetne kartice 32, na katere se lahko
nakazuje bitcoine. Predstavljajo nekakSen vmesni korak med tem, da se

bitcoin jemlje le kot hranilca vrednosti v to, da se ga uporablja kot valuto.

30Seznam podjetji, ki sprejemajo bitcoine: https://en.bitcoin.it/wiki/Trade.
31Quick Response Code. Vrsta dvodemnzionalne barkode.
32Primer je Xapo (https://xapo.com/in/campaign/debit/) ali ANX (http://

debitcard.anxintl.com/)
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V primeru ANX gre za debetno kartico, na katero se nakaze bitcoine,
placuje pa s fiat valutami. Torej gre v osnovi Se vedno za navadno debit
kartico, le da se lahko na njo nakazuje bitcoine.

Xapo pa je po drugi strani predstavil uradno bitcoin debetno kartico.
Transakcije se potrjujejo preko Xapota. Napoved je pri zagovornikih bitcoina
bila sprejeta zelo dobro, vendar je kmalu prislo do zapletov pri transakcijskih
provizijah.[14]

Kar to predstavlja za prihodnost bitcoina je da se ga predstavi SirSemu
obc¢instvu in uveljavi kot alternativa fiat valutam pri vsakodnevni uporabi.
Tako bi preko debetnih kartic ljudje spoznali in zaceli zaupati Bitcoinu ter

ga uporabljati, najprej morda posredno, nato pa neposredno.

2.3.2 Menjalnice

Nakup bitcoinov je mozen brez posrednikov preko neposredne menjave med
imetnikom bitcoinov in potencialnim kupcem. Toda vecina trgovanja se iz-
vaja predvsem na spletnih menjalnicah.

Obstajajo trzne menjalnice, kjer se nakupna narocila parirajo s prodaj-
nimi narocili. Tak nacin trgovanja dolo¢a ceno bitcoina glede na sam trg.
Primeri takih menjalnic so Mt. gox®?, Bitstamp, BTC-E, Bitfinex in BTC
China 34

Ce storitev ze v osnovi navaja ceno, potem tu ne gre za trzno menjalnico,
temvec za menjalnico s fiksno ceno oz. gre za posrednika, ki kupuje in prodaja
bitcoine. Taka menjalnica sama doloci ceno in je veliko bolj rigidna kakor
trzna menjalnica.

Trzne menjalnice delujejo podobno kakor banke. Uporabnik mora ustva-
riti rac¢un in na njega nakazati bodisi fiat valuto ali bitcoine. Nato preko te
menjalnice kupuje in prodaja svoje bitcoine. Vendar na ta nacin zaupa svoj
denar menjalnici, ki s tem sredstvi razpolaga po svoje. Tak nacin trgovanja,

ki temlji na zaupanju, pa je obcutljiv na zlorabo, kar se je najbolj o¢itno po-

33V ¢asu nastajanja naloge je bil Mt. Gox zaprt.
34Poln seznam je dostopen na: http://bitcoincharts.com/markets/.
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kazalo v primeru zaprtja menjalnice Mt. Gox. Menjalnica je izgubila veliko
koli¢ino bitcoinov, ki jih je drzala, in tako izgubila 744.408 bitcoinov, zaradi
Cesar je sla v stecaj [27].

Tak nacin zlorabe zaupanja se je pokazal Ze pri finanénem zlomu iz leta
2008, ko so svetovne banke zacele padati ena za drugo. Zaradi slabih posojil
in neekonomi¢nega denarja so porabile ve¢ denarja, kot so ga imele na voljo.
Ko pa so njihovi upniki in uporabniki zahtevali svoj denar nazaj, je ta denar
obstajal samo Se na papirju.

Moznost takih zlorab je pri trgovanju z bitcoini zaradi te neregularnosti
Se na visji ravni. Dokler ne bodo pravila jasna in regulacija trga redna, se

znajo zgodbe, kot je Mt. Gox, ponoviti.
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Poglavje 3

Primerjava med fiat valutami in

bitcoinom

3.1 Razsirjenost

Razsirjenost valute je njena baza uporabnikov. To so lahko primarni upo-
rabniki, recimo drzavljani ZDA za dolar, ali sekundarni (valuta se uporablja
poleg primarne valute). Vec¢ja kot je baza uporabnikov, bolj je valuta pri-
znana in se z njo vec trguje, saj je veliko vec ljudi pripravljenih trgovati v tej
valuti. Posledi¢no je na voljo ve¢ dobrin ali storitev, kar naknadno povecuje
bazo uporabnikov.

Klasi¢ne valute so razsirjene po celotnem svetu, saj ima vsaka drzava ali
svojo valuto ali pa valuto monetarne unije (npr. Evroobmodje). Te valute
so navadno omejene na meje drzave, ceprav dolocene drzave, ki imajo eno
uradno valuto, sprejemajo tudi drugo valuto (evro na Hrvaskem). Menjavo
med valutami nadzorujejo banke z javno objavljenimi valutnimi tecaji, ki se
spreminjajo glede na ekonomske razmere drzave, na katero je valuta vezana
in na povprasevanje po sami valuti.

Bitcoin je v takem pogledu geografsko bolj razsirjen oziroma globalen.
Ker ni podvrzen nikakrsni centralni agenciji, ki bi ga regulirala, je njegova

vrednost enaka po celem svetu, vrednost v primerjavi z ostalimi valutami pa

35
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se racuna izkljuéno na povprasevanju in trgovanju z bitcoinom. Za razliko
od konvencionalnih valut pa je sStevilo uporabnikov bitcoina majhno, saj je
valuta e mlada, uporabljajo pa jo le ljudje, ki so zainteresirani zanjo (za
razliko od navadnih valut, kjer je posameznik primoran trgovati v lokalni
valuti). Zaradi svoje anonimne narave pa tocno Stevilo bitcoin uporabnikov

ni znano. Vse stevilke pa so le ugibanja.

3.2 Stabilnost sistema

Stabilnost sistema pomeni, koliko vrednost valute niha in kako je odporna
na financ¢ne Soke. Bolj kot je nestabilna, manjsa je verjetnost, da bi jo ljudje

dejansko uporabljali za trgovanje, kar vodi v dve smeri:

1. Lahko pride do hiperinflacije, ko valuta izgublja vrednost. To ima
za posledico, da se z isto koli¢ino denarja lahko kupuje cedalje manj
oziroma je dobrina ali storitev ¢edalje drazja. Na koncu je vrednost

valute lahko tako majhna, da je njena uporabnost nicelna.

2. Valuta lahko postane nalozba, saj ljudje pricakujejo, da bo njena vre-
dnost Se naprej rastla. Z valuto se ne trguje vec, valuto pa se kupuje

izkljuéno kot nalozbo.

Ker se bitcoin vrednost v vecini racuna glede na dolar, bomo za vse

primerjave uporabili dolar.

3.2.1 Bitcoin

Kljub temu, da bitcoinu vrednost histori¢no narasca, je mocno odvisen od
finan¢énih razmer ter drugih dejavnikov (Zaprtje SilkRoada iz strani FBI-ja).
Zaradi svoje neregularne vendar precejsSne rasti, zaradi ¢esar mu vrednost
niha med ve¢ deset odstotki, je bitcoin trenutno Se vedno nestabilna valuta.

Iz slike 3.2 je razvidno, da je cena rasla razmeroma enakomerno do febru-

arja 2013, ko je zacela eksponentalno narascati, preden je dosegla svoj vrh 9.
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4. 2013, ko je narasla na 230 dolarjev za en bitcoin. Nato je strmo padla na
vec kot polovico svoje prejsne vrednosti, sedaj pa niha v okolici 100 dolarjev

za 1 bitcoin

1h 12h [1d | 1w 1m 3m 1y Al May 27,2012 | to | May 27,2014

[CoinDesk BPI in effdct )
. T - wiww coindesk.com

2011 2012 ¢ 2013 2014 [i;
i D)

[

=

Slika 3.1: Volatilnost Bitcoina

3.2.2 Primerjava z lokalno valuto

V Sloveniji je lokalna valuta evro, saj Slovenija spada v evroobmocje. Njegova
stabilnost je bila mo¢no zamajana v zadnjih letih zaradi globalne krize in
predvsem krize evroobmocja, ko je veliko bank in drzav zaslo v dolgove, ki
jih niso bile mozne odplacati. Kljub temu cena evra nasproti bitcoinu ne niha
za ve¢ veC deset dolarjev, vendar med 1.3 in 1.5 dolarja za en evro. Taka
stabilnost omogoca, da se z evri lahko Se naprej trguje tako na lokalni ravni,
kakor tudi na globalni. Evro je tako druga najvecja rezervna valuta. Takoj

za dolarjem pa je tudi v koli¢ini trgovanja, ki se z njim izvede.
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Currency Chart (EUR vs. LISD)
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Slika 3.2: Nihanje cene Evra v primerjavi z USD

3.2.3 Primerjava z nadomestno valuto

Nadomestna valuta je katerakoli valuta, ki se uporablja kot alternativa domi-
nantnemu valutnemu sistemu (kot je recimo evro). V to skupino spada tudi
bitcoin, kar pomeni, da je celotna skupina teh alternativnih valut precej po-
dobna po stabilnosti sistema, kar pomeni, da je v veliki meri odvisna od trga

in omejena na nek manjsi del prebivalstva, ponavadi s specificnim namenom.

Primerjava je tezavna, saj je stabilnost sistema neposredno vezan na trg,
ki ga valuta pokriva. Ker pa so ti trgi precej manjsi od trgov navadnih valut,
se financ¢ni Soki ne blazijo tako mocno, kar ima za posledico, da je zaupanje

veliko manjse in ljudje raje migrirajo svoja sredstva drugam.

3.3 Zaupanje v valuto

Zaupanje v valuto pomeni, kako so ljudje pripravljeni sprejeti valuto in z
njo trgovati. Moc¢no je odvisno od stabilnosti valute, saj nihanje vrednosti
zmanjsuje zaupanje ljudi v to valuto. Ce vrednost valute mo¢no niha, je
koli¢ina denarja lahko vredna veliko manj ali ve¢ naslednji dan. To ima za
posledico, da ljudje valuto shranjujejo, saj upajo, da bo njena vrednost Se
narasla ali pa nocejo trgovati z njo, saj obstaja moznost, da bo njena vrednost

padla. To ima obcutne posledice na uporabo in razsirjenost valute.
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3.3.1 Fiat valute

Standardne oz. fiat valute bazirajo svoje zaupanje na tem, da jih zagotavljajo
vlade drzav, ki jih izdajajo. Ta garancija pomeni, da vlada zagotavlja, da
je ta denar dejansko vreden toliko kot pravi. Pred tem je to pomenilo, da
si lahko zamenjal denar za zlato, srebro oziroma druge vrsto dobrine, ki je

veljala kot zagotovilo za vrednost.

To zagotovilo ima za posledico, da je valuta tako stabilna, kakor je sta-
bilno gospodarstvo drzave oziroma monetarne unije. V primeru evra je za-
upanje v valuto dobro, saj je gospodarstvo v evroobmoc¢ju najmocnejse na

svetul.

3.3.2 Bitcoin

Zaupanje v bitcoin ni veliko, saj je valuta Se mlada, njena stabilnost pa
majhna. Pot do prepoznave in zaupanja v bitcoin pa otezuje tudi sam prin-
cip delovanja te valute. Bitcoin namrec ni vezan na nobeno centralno banko,
njegovo vrednost pa zagotavljajo le pravila trga in vlozenega dela. Tak sis-
tem v osnovi sledi pravilom prostega trga, toda posledi¢no trpi za nihanji v
ceni. V primeru, da pride do pretresa trga, na katerem se trguje primarno z

bitcoini, ni nobenih zagotovil, da bo vrednost valute ostala razmeroma ista.

Trenutno se pogosto nakup bitcoinov jemlje kot nalozbo v prihodnost.
Vrednost zagotavlja predvsem njegova noviteta, redkost in pripravljenost
uporabnikov, da trgujejo z njim. Trenutno se v veliki meri trguje Spekulativno.
Uporabniki jo prodajajo, ker je vrednost na novem vrhuncu, drugi uporab-
niki pa kupujejo, ker pricakujejo Se vecjo rast. Tak odnos in nihanje v ceni
odvraca poslovne uporabnike in potencialne stranke in zmanjsuje zaupanje

v valuto.

1V letu 2012, je bdp Evropske unije znasal 16,673,333 miljard USD [24]
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3.4 Varnost transakcij

Ena od poglavitnih lastnosti trgovanja je varnost. Ko se izvede transakcija
med dvema strankama, je kljucnega pomena, da dobrine, tako materialne
kakor denarne, varno zamenjajo roke. V nasprotnem primeru vsaj ena od
strank ne bo voljna izvajati teh transakcij.

Ko pride do izmenjave materialne dobrine ali storitve, se trg nadzoruje
sam. Ce stranka kupi dobrino, le-ta pa je v neustreznem stanju, bo ta stranka
prenehala kupovati pri tem ponudniku in raje izbrala drugega. Hkrati pa bo
svoje izkusnje posredovala drugim potencialnim strankam, ki se zaradi takih
informacij morda ne bodo odlocile za nakup. Seveda pa obstajajo tudi izjeme,
ko ima ponudnik monopol nad trgom.

Denar teh tezav nima. Valuta mora biti v ustreznem stanju, sicer ni
denar oziroma ne nosi nobene vrednosti. Pri menjavi dobrin za denar in
transakcijah je najvaznejsa varnost same transakcije. Kar pomeni, da denar
varno zamenja roke in se v procesu ne izgubi ali izgubi svojo vrednost.

Denarne transakcije so se razvile kot naraven odgovor neprakti¢nosti ma-
terialne menjave. V samem zacetku je menjava potekala tako, da sta si obe
strani izmenjali dobrine osebno ali preko posrednika. Varnost transakcije
je bila v takem primeru odvisna od obeh udelezencev transakcije ter zuna-
njih dejavnikov. Z napredkom druzbe in povecanjem koli¢ine transakcij so
se oblikovali novi na¢ini menjave denarja, kar je privedlo do sedanjih oblik
transakcij. Dandanes se transakcije izvajajo neposredno do modema, kar
pomeni, da internet ni vpleten v samo transakcijo, ali pa uporabljajo najno-
vejSe kriptografske algoritme. Poleg tega je za izvajanje transakcij pogosto

potrebno geslo ali PIN koda.

3.4.1 Varnost transakcij pri trgovanju z Bitcoini

Bitcoin transakcije se izvedejo takoj, nakar se transakcijo preveri na P2P
mrezi uporabnikov bitcoinov. Vec kot je pozitivnih potrdil iz mreze, bolj je

verjetno, da je bila transakcija veljavna in zakljucena.
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Transakcije se ne more razveljaviti z izjemo druge prostovoljne transak-
cije v enakem znesku iz nasprotne strani. Za razliko lahko pri kupovanju s
kreditno kartico prodajalec izgubi denar. To predstavlja tezavo, ¢e kupec,
ki kupuje z bitcoini, ne dobi kupljenega blaga ali storitve. Drzave in njihova
sodis¢a so naceloma nenaklonjena uporabnikom bitcoinov, ker valuta ni re-
gulirana in obdavcena. Iz tega razloga je trgovanje z bitcoini priporocljivo
samo s preverjenimi prodajalci ali preko uporabe depozitne storitve?

Februarja 2014 se je odkrila napaka v Bitcoin sistemu, povezana s tran-
sakcijami. Napaka je bila bolj podobna DOS? napadu kakor neposrednemu
napadu na sredstva. Napadalec je lahko spremenil identifikator oziroma hash
transakcije. Tak spremenjen hash ne vpliva na destinacijo ali osnovno vre-
dnost transakcije, vendar sredstva niso varna za sprejem, dokler se transak-
cija ne potrdi, saj se hashi zanasajo na hashe iz prejsnih transakcij in so
lahko spremenjeni, dokler niso potrjeni. Uporabniki bitcoinov lahko tako
vidijo svoje transakcije vezane v nepotrjenih transakcijah kar onemogoca

menjavo [4].

3.5 Nadzor nad transakcijami

Ljudje smo se zdruzili v skupnosti z namenom, da nam skupnost omogoca
lazje in boljSe prezivetje. Za uspesno delovanje skupnosti potrebujemo orga-
nizirano obliko skupnosti, ki se je scasoma oblikovala v drzave. Le-te se sicer
lahko delijo $e na manjse dele (pokrajine, ob¢ine ipd.), vse pa potrebujejo za
delovanje sredstva. Zato se ze od nekdaj pobirajo dajatve. Sprva sicer kot
plen pri osvojitvah oz. prisilno s pomocjo profesionalnih pobiralcev davkov,
danes pa je to obi¢ajno na precej visjem nivoju kot prostovoljna privolitev
davkoplacevalcev.

Vendar pri tem prihaja do tezav, ker smo ljudje v osnovi razdvojena bitja,

ki po eni strani zelimo:

2Depozitna storitev hrani denar kupca, dokler ne dobi potrdilo o prejemu blaga.
3Denial of Service - zavrnitev storitve.
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e [z povsem evolucijskega razloga prenasati svoje gene na svoje potomce,

kar iz nas dela egoisticne posameznike.

e Po drugi strani iz razlogov prezivetja isS¢emo socialno zascito v sklopu
drugih ljudi, kar nam je ob dvigu inteligence iz mnogih razlogov (za ka-
tere se znanost Se dandanes ni povsem enozna¢no opredelila) omogocilo

nadvlado nad drugimi bitji.

Zavedanje o pomenu prispevanja v skupno blagajno je zato lahko pri
mnogih posameznikih vprasljivo in se kaze kot izogibanje placilu dogovorje-
nih (ponavadi preko parlamentarne procedure) dajatev. Zato morajo drzavni
organi, ki so zadolzeni za pobiranje dajatev in nadzor nad izvajanjem dogo-
vorjenih pravil, ustrezno upravljati davéna tveganja (namerna in nenamerna
izogibanja placil dajatev).

Po drugi strani so nekatere dejavnosti prepovedane (npr.: kriminal, pro-
daja »belega blaga<, mamila, lahko tudi alkohol ipd.), kar sicer ne pomeni,
da niso obdavcene (davke se pobira od legalne in nelegalne dejavnosti ... ).
Zato je ta denar »umazan< in ga kriminalne zdruzbe zelijo "oprati”.

Do sedaj se je denar skrival’v davéne oaze in to na razliéne nacine kot

npr.:

e s pomocjo prenakazovanj (pogosto gre tu za »verizenje< preko razlicnih
racunov, da se tako izgubi sled) v drzave, kjer je zagotovljena banéna

tajnost (npr.: Svica, Luxemburg, Bahami ipd.),

e 7 ustanavljanjem podruznic v davénih oazah, kjer so nizje (ali celo
nicelne) davéne ali carinske stopnje. Pri tem tu ne gre samo za drzave.
Lahko so to samo posamezna obmocja, kjer zaradi razlicnih razlogov
(ponavadi gre za t. i. ”"pasivna podroc¢ja”, kot npr.: Livingno v Ita-
liji, Delaware v ZDA ali Kanalski otoki v Zdruzenem kraljestvu ipd.)

uvajajo davéne oaze.

Po drugi strani se preko kriminala pridobljeni denar »opere< preko legalne

dejavnosti. Najbolj znano je tu gradbenistvo, kjer se z investicijami pogosto
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ukvarjajo kriminalne zdruzbe (npr. t. i. mafijske zdruzbe v Italiji, Aziji ipd.),
veliko se ga opere v igralnistvu in storitveni dejavnosti (gostilne, kavarne,
ipd.) [11].

Zato se davcne in carinske uprave trudijo odkrivati davéne in carinske
utaje na razlicne nacine. Pri tem se tudi vlade trudijo s poenotenjem carin-
skega in davénega sistema (postopno odpravljanje davénih oaz?) ter s pritiski
na posamezne drzave, da odpravijo banc¢no tajnost. Zelo znan je primer pri-
tisk ameriske federalne davéne uprave na Svico, s katero se je dogovorila za
pavsalno odskodnino svicarskih bank, odstranitev davéne tajnosti v Avstriji
(kar je pomembno tudi za nase drzavljane, ki so denar nalagali v avstrijske
banke) ipd.

Kaj je kljuéna ideja pri nadzoru transakcij? Nobena transakcija nad
dolo¢enim zneskom ne sme biti izvedena, ¢e ni s tem seznanjen tudi ustrezen
drzavni organ. Pri nas so to Urad za preprecevanje denarja ter Davcna in
Carinska uprava, pri poslovanju z javnim sektorjem pa tudi vse transakcije
nadzoruje Komisija za preprecevanje korupcije. Ob tem je zelo pomembno,
da morajo biti javljene vse transakcije znotraj EU® in med drzavami, s kate-

rimi so podpisani posebni sporazumi o izogibanju dvojnega obdavcevanja.

3.5.1 Davéni riziko in pranje denarja pri poslovanju z
Bitcoini
V élanku Are Cryptocurrencies "Super’ Tax Havens [19] se avtor Omri Y.

Marian sprasuje, ali lahko kriptovalute zamenjajo standardne oblike davénih

oaz. Trdi, da je tak izzid pricakovan v prihodnosti zaradi dveh razlogov. Prvi

4Tu je zelo aktivna tudi EU.
5Tu gre pri bankah za samodejno prijavljanje obresti na banénih ra¢unih in vseh drugih

davséin (DDV, davek od dobicka ipd.) preko enotnega VIAS sistema. Po drugi strani
pa so dolzni na zahtevo ustreznih drzavnih nadzornih organov porocati o posameznih
transakcijah. S tem se poskusa zagotoviti preprecitev izogibanja davénih obveznosti in
pranje denarja (denar, pri katerem je utajen davek, je tudi "umazan denar”’in ga seveda

utajevalci zelijo ¢im prej ”oprati”).
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je vse vecja popularnost kriptovalut, drugi razlog pa je proces transformacije

finan¢énih posrednikov v agente, ki sluzijo davénim organom [19].

Kriptovalute imajo enake karakteristike kot davéne oaze (predvsem placila
niso subjekt obdav¢itev, anonimnost davkoplacevalcev pa se ohrani), niso pa
odvisne od obstoja finan¢nih posrednikov. Zaradi te prednosti imajo kripto-
valute potencial, da porazijo dosedanje uspehe in dosezke vlad v boju proti
utaji davkov. Avtor prav tako trdi, da so vlade sicer bitcoinu in ostalim
kriptovalutam namenile nekaj pozornosti, vendar do sedaj nisu uspele iden-

tificirati akutnost te potencialne tezave [19].

Pranje denarja pa je malce drugacno. Ker se vse transakcije zapisujejo v
javno knjigo, imenovano blockchain, se lahko vsako transakcijo izsledi nazaj
od konca do zacetka, kjer se lahko uporabnika identificira glede na naslov, iz

katerega so bila sredstva poslana.

Tradicionalna resitev, ko se "umazan”denar preko transakcij pridruzi
"¢istemu”je za pranje denarja tukaj Se posebej pomembna. Tako se preko
velikega stevila transakecij ustvari zmedo”, ki zakrije sledi in otezi sledenje
denarju. Tak nacin pranja denarja pa zahteva, da se transakcije izvajajo

preko nekega posrednika, ki transakcije pomesa med sabo.

Na tak nacin deluje DarkWallet. To je denarnica, ki zagotavlja anoni-
mnost, njen integralni del pa je tudi pranje denarja. Glavni del te denarnice
je funkcionalnost CoinJoin, ki naklju¢no izbere dva uporabnika, ki priblizno
isti cas placujeta, ter njuni transakciji zdruzi v eno kriptirano transakcijo.
Tako ni mogoce tocno izslediti, iz kje je denar prisel, saj se ob vsaki nadaljni
transakciji verjetnost, da je denar res prisel iz naslova, ki ga iS¢emo, niza z
stevilom transakcij, ki so se izvedle od originalne transakcije. Poleg tega se
posluzuje se t. i. Shadow Addressov, ki dodatno varujejo zasebnost uporab-
nikov. Uporabnik generira ta senc¢ni naslov in ga objavi na spletu kot naslov,
na katerega hoce dobivati sredstva. Ko nek drug uporabnik poslje bitcoine na
ta naslov, jih DarkWallet preusmeri na drug naslov, ki predstavlja naklju¢no
enkripcijo sen¢nega naslova. Prvi uporabnik nato z DarkWallet poskenira

blockchain iskajo¢ naslov, ki ga je mozno dekriptirati s skritim kljucem, ki
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ga ima od generacije sencnega naslova, najde placilo in ga prevzame.
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Poglavje 4
Zakljucek

Od vsega zacetka civilizacije ljudje trgujemo med sabo. In kakor se je raz-
vijala druzba in tehnologija skozi ¢as, se je razvijalo trgovanje. Od osnovne
blagovne menjave in lokalnega trga do digitalnih valut in resni¢no globalnega

trga, trgovanje se razvija in evolucira skupaj z nami.

Globalno trzisce, ki je prislo v ospredje predvsem s prodorom interneta, pa
cedalje bolj tezi k enotnemu placilnemu sistemu, ki je neodvisen od lokalnih
zakonov ali omejitev. Bitcoin je to svobodo ponujal, prav tako pa je prisel
v Casu enega najvecjih finan¢nih zlomov zadnjih desetletij. Zaupanje v fiat
valute in financ¢ne institucije je padlo, ljudje pa so iskali alternative tem trgom
in institucijam, ki so jih imeli za koruptirane.

Sprva valuta tehnoloskih zanesenjakov, Bitcoin svojo strmo rast dolguje
predvsem razmeram na trgu, ki je bil pripravljen sprejeti nekaj povsem no-
vega. Vendar ta uspeh ni bil brez posledic. Stevilo uporabnikov, ki je upora-
bljalo bitcoin, se je iz dneva v dan vecalo, odpirale so se nove menjalnice, vse
ve¢ ljudi je vzemalo to mlado valuto kot nalozbo zaradi volatilne vrednosti,
pod drobnogled pa so jo zacele vzemati svetovne vlade.

Zaradi svoje decentraliziranosti je bitcoin mocno odvisen od razmer na
trgu, saj ga ne podpira nobena vlada ali ekonomija. To ga iz stalisca sta-
bilnosti naredi bolj podobnega vrednostim papirjem, kar pa ni primerno za

valuto, ki zahteva relativno stabilnost.

47
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Bitcoin najverjetneje ni valuta prihodnosti, je pa najbrz korak v pravo
smer. Prava digitalna valuta bo poleg lastnosti, ki jih ima Bitcoin potre-
bovala Se blazilec, ki bo vpil nepricakovane spremembe na trgu. Bodisi bo
slo za globalno vlado, ki bo uporabljala enako valuto bodisi bo $lo za kom-
pleksen algoritem, ki bo efektivno blazil nihanja na trgu. Brez tega blazilca
bodo te decentralizirane valute ostale le domena avanturisti¢cnih vlagateljev

in tehnoloskih zanesenjakov.
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