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POVZETEK

Zaupanje je bistvenega pomena za uinkovito sodelovanje, kar pomeni, da medseboj-
na izbira (poslovnih) partnerjev in posledi¢no sprejemanje odlocitev temelji na tem,
koliko ti zaupajo drug drugemu. Nacin vrednotenja zaupanja v e-okolju se razlikuje
od tistega v fizi¢nem svetu, saj je spletno okolje v primerjavi s fizi¢nim svetom precej
omejeno glede razpolozljivosti in prisotnosti indikatorjev zaupanja. V e-okoljih zau-
panje vrednotimo z uporabo sistemov za obvladovanje zaupanja in ugleda, ki temeljijo
na razli¢nih matemati¢nih modelih zaupanja in ugleda. Predpogoj za u¢inkovit sistem
za obvladovanje zaupanja in ugleda je, da implementira razumno in smiselno formali-
zacijo zaupanja in ugleda v e-okoljih.

Doktorska disertacija temelji na modelu kvalitativne dinamike ocenjevanja (angl.
Qualitative Assessment Dynamics, QAD), ki v definicijo procesa dojemanja in vre-
dnotenja zaupanja vpelje ¢loveske dejavnike. S tem predstavlja preudaren in prepri-
dljiv model zaupanja in ugleda. Na podlagi ra¢unalniskih simulacij smo model QAD
ovrednotili in analizirali. Naértovali smo razli¢ne scenarije, v katerih imajo agenti v
e-okolju vloge iskalcev in ponudnikov storitev, pri ¢emer nekateri ponudniki stori-
tev priskrbijo storitve z nezadovoljivo kakovostjo. Izvedli smo dva niza simulacijskih
eksperimentov. Prvi niz prikaZe u¢inek uvedbe preprostega sistema za obvladovanje za-
upanja in ugleda v e-okolje ter prikaze osnovne lastnosti vrednotenja zaupanja, kot ga
definira model QAD. Model QAD definira t. i. gperatorje QAD, ki modelirajo vedenje
agentov in postopek vrednotenja zaupanja. Z drugim sklopom poskusov demonstri-
ramo dodatne lastnosti in u¢inke operatorjev QAD. Analizirali smo vedenje agentov,
kot ga definirajo operatorji QAD, in s primerjavo odloditev, ki so jih sprejeli agenti s
pripisanimi razli¢nimi operatorji, pojasnili lastnosti operatorjev QAD.

Ena od izrazitih teZav v sistemih za obvladovanje zaupanja in ugleda je prisotnost

neresni¢nih ocen zaupanja, ki jih v sistem posredujejo zlonamerni agenti. Za resitev
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navedenega problema smo predlagali model zaupanja QADE (angl. Qualitative As-
sessment Dynamics Extended), ki osnovni model zaupanja QAD razéirja z elementi,
kot so zasebni vektor ocen zaupanja, zgodovinske matrike zaupanja, zgodovinski zasebni
vektorji ocen, splosna miselnost agenta, operatorji zaupanja QADE, agent napadalec in
funkcija podobnosti sim. S tem model zaupanja in ugleda QADE predpostavlja mo-
zZnost obstoja neresni¢nih ocen zaupanja. Hkrati model QADE uposteva ¢lovesko na-
ravo zaupanja in predpostavlja, da razli¢ne ocene zaupanja lahko pomenijo neresni¢ne
(zlagane) ocene, lahko pa izkazujejo razlike v odnosih do zaupanja razli¢nih agentov.
Na podlagi modela zaupanja QADE razvijemo metodo za obvladovanje zlaganih ocen
zaupanja. Metoda je sestavljena iz dveh delov. Najprej agent ocenjevalec poisce ostale
agente v danem e-okolju s podobnim odnosom do zaupanja. Podobnost med agenti
se izracuna s primerjavo ocen zaupanja, ki sta jih podala primerjana agenta, in pri-
merjavo t. i. splosne miselnosti primerjanih agentov. Agent ocenjevalec primerja lastne
ocene zaupanja z ocenami, ki so jih podali podobni agenti, in s t. i. ¢no piko oce-
ni tiste, ki so bistveno razli¢ne. Ocene zaupanja, ki jih s ¢rno piko ozna¢i doloceno
Stevilo agentov, veljajo za nepostene in so izkljuene iz nadaljnjega postopka izratu-
na vrednosti zaupanja. Utinkovitost predlagane metode smo ovrednotili na podlagi
vetagentnih simulacij. Izvedli smo simulacije v simulacijskih skupnostih z razli¢nim
Stevilom agentov napadalcev in napadenih agentov kot tudi z razli¢nimi vrstami na-
padalcev — skupinskimi in samostojnimi. Rezultati so pokazali, da je nasa predlagana
metoda v povpredju boljsa za 28 % do §8 % v primerjavi z reprezentativno eksogeno
metodo, ki jo je predlagal Teacy s soavtorji, in z reprezentativno endogeno metodo, ki
so jo predlagali Whitby in soavtorji.

Ocene zaupanja, ki jih posredujejo agenti v e-okolju, so subjektivne, saj je zaupanje
odvisno tudi od agentovega nagnjenja k zaupanju. Izratun ugleda agentov z zdruZe-
vanjem posredovanih ocen zaupanja je lahko vprasljiv, ¢e dejavnik subjektivnosti pri
vrednotenju zaupanja ni ustrezno upoStevan. Da bi vsi uporabniki enako razume-
li vrednosti ugleda agentov, je treba posredovane ocene zaupanja ustrezno prilagoditi
vsakemu agentu posebej. V zadnjem delu doktorske disertacije obravnavamo ustrezno
zdruZevanje in prilagajanje posredovanih ocen zaupanja. Kot reditev predlagamo raz-
$iritve in modifikacije modela zaupanja QAD ter razvijemo metodo HOMRA (angl.
Human-Oriented Method for Ratings Adaptation), ki izra¢una posameznemu agentu
prilagojene vrednosti ugleda drugih agentov z izlo¢itvijo dejavnika subjektivnosti. Z

uporabo metode za prilagoditev ocen zaupanja HOMRA imajo vsi agenti primerljive



moznosti pri izbiri agentov v nadaljnjih transakcijah, ne glede na njihovo nagnjenje
k zaupanju. Predlagana metoda HOMRA z uporabo neparametri¢nih statisti¢nih te-
stov poisce agente s podobnimi nagnjenji k zaupanju. V naslednjem koraku izratuna
posameznemu agentu prilagojeno vrednost ugleda drugega (ocenjevanega) agenta v e-
okolju, tako da zdruZi ocene zaupanja do ocenjevanega agenta, ki so jih posredovali
agent s podobnimi nagnjenji k zaupanju. Lastnosti agentovega nagnjenja k zaupanju
so izpeljane iz preteklih ocen zaupanja, s katerimi je dani agent ocenil druge agente.
Metoda HOMRA od agentov ne zahteva razkritja procesov vrednotenja zaupanja kot
tudi ne kriterijev, prepri¢anj, meril, motivacijskih ali drugih faktorjev, ki vplivajo na
proces evalvacije zaupanja. Uspesnost nase metode smo ocenili na podlagi obseznih si-
mulacij z razli¢nim $tevilom agentov v e-okolju, razli¢no porazdelitvijo njihovih tipov
osebnosti in razli¢nim odstotkom razpolozljivih ocen zaupanja. Rezultati so pokazali
bistvene izboljsave naSe metode v primerjavi z drugimi metodami za prilagoditev ocen
zaupanja. V povpredju je metoda HOMRA 50 % ucinkovitej$a od metode, ki sta jo
predlagala Abdul-Rahman in Hailes, in 73 % ucinkovitej$a od metode, ki so jo pre-
dlagali Hasan in soavtorji, upostevajo¢ konfiguracije z razli¢nim Stevilom agentov v
e-okolju, konfiguracije z razli¢nimi porazdelitvami osebnostnih tipov agentov kot tudi

konfiguracije z razli¢nimi odstotki razpolozljivih ocen zaupanja.

Kljucne besede: zaupanje, ugled, modeliranje zaupanja in ugleda, sistemi za obvladova-

nje zaupanja in ugleda, zlagane ocene, subjektivnost, ¢loveski dejavniki, e-okolje
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ABSTRACT

Trust is essential to effective collaboration, meaning that (business) partners choose
each other and make decisions based on how much they trust one another. The way
how to assess trust in e-environments is different from those in physical world, as there
are limited indicators available in online environment. In e-environments, trust is eval-
uated with the usage of trust and reputation management systems (TRMS) that are
based on different mathematical trust and reputation models. The underlying mathe-
matical trust and reputation model should be reasonable in order to implement effec-
tive TRMS.

The thesis is based on the Qualitative Assessment Dynamics (QAD) trust model,
which considers human factors involved in trust reasoning and as such presents sound
mathematical trust and reputation model. At first, we evaluated the QAD trust model
based on simulations. We proposed different scenarios with agents that played ser-
vice requester and service provider roles, where some of the service providers provide
unsatisfying services. Further, we performed two set of experiments. The first set of
experiments demonstrates the effect of introducing trust and reputation management
system into environment and demonstrates the basic properties of trust evaluation de-
fined within the QAD trust model. The QAD trust model defines different QAD
operators that model an agents behavior and process of trust evaluation. The second
set of experiments shows the properties and the effects of the QAD operators. We ana-
lyzed the behavior of the agents modeled with different QAD operators and explained
the QAD operators properties based on comparison of the decisions they made.

One of the prominent problems within trust and reputation management systems
is the presence of unfair ratings, which has not been sufficiently addressed so far. To
address the problem of unfair trust ratings we present the QADE trust model, which

extends the QAD trust model with elements such as private trust vector, historical trust
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matrices, historical private trust vectors, agents general mindset, QADE operators, attacker
agent and similarity function. As such, the QADE trust and reputation model assumes
and models the existence of unfairly reported trust assessments. It considers human-
centric nature of trust, where differently reported trust values do not necessarily mean
false value propagation but can also imply differences in agents’ trust attitudes. Based
on the QADE trust model, we provide the method to identify and filter out the presum-
ably unfair trust values. The method is two-part. Firstly, a trust evaluator finds other
agents in society that are similar to him. Similarity between agents takes into account
pairwise similarity of trust values and similarity of agents’ general mindsets. Secondly,
the trust evaluator black-marks reported trust values if they differ with theirs. Trust
values that are black-marked by certain amount of agents are considered to be unfair
and excluded from trust computation. We compared the effectiveness of methods to
decrease the effect of unfair ratings based on simulations. We made the simulations
in environments with varying number of attackers and targeted agents, as well as dif-
ferent kind of attackers -— individuals and collaborative attackers. The results showed
significant improvements of our proposed method with average improvements from
28% to §8% compared to the other most representative filtering methods by Teacy and
Whitby.

Trust ratings shared by agents in e-environments are subjective as trust evaluation
depends on evaluator’s personal disposition to trust. As such, aggregation of shared
trust ratings to compute an agent’s reputation may be questionable without proper
consideration of rating subjectivity. So that all agents understand the ratings in the
same way, the reported trust ratings should be adjusted to each agent individually. In
the last part of the thesis, we address the problem of proper trust rating analysis and ag-
gregation. We propose an extension of the QAD trust model, named QADES. We pro-
pose a novel Human-Oriented Method for Ratings Adaptation (HOMRA) that derives
adjusted reputations compliant with the behavioral patterns of the evaluators. With
HOMRA method, all participants have comparable opportunities to choose trustwor-
thy agents in future transactions, regardless of their trust dispositions. The proposed
HOMRA method finds the agents with similar trust dispositions, taking advantages
of non-parametric statistical methods. After that, it computes the personalized rep-
utation scores of other agents with the aggregation of trust values shared by agents
with similar trust dispositions. The method derives the characteristics of agents™ trust

dispositions implicitly from their past ratings and does not request them to disclose



any part of their trust evaluation process, such as motivating criteria for trust assess-
ments, underlying beliefs, or criteria preferences. We evaluated the performance of
our method with extensive simulations with varying number of agents, different dis-
tributions of agents’ personality types, as well as simulations with different number of
available trust ratings. The results showed significant improvements of our HOMRA
method with average improvement of 50% over the Abdul-Rahman and 73% over
the Hasan method, when comparing the efficiency of the methods depending on the
number of agents in certain e-environment, the efficiency of the methods depending
on the distributions of agents with different personality types and the efficiency of the

methods depending on the availability of trust ratings.

Key words: trust, reputation, trust and reputation modeling, trust and reputation man-

agement systems, false ratings, subjectivity, human factors, e-environment
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1 Uvod E. Zupancic
1.1 Motivacija

Zaupanje je klju¢ do uspesnega sodelovanja tako v fizicnem kot virtualnem svetu. V
fizi¢nem svetu se ljudje tipi¢no pozanimajo pri svojih (zaupanja vrednih) znancih, kak-
$ne izkusnje imajo z nekom. Tako se lazje odlocijo, s kom sodelovati oziroma poslo-
vati [1]. Ce je prisotna tudi osebna izkusnja, odlocitev, ali bodo nekomu zaupali ali
ne, temelji tudi na podlagi (nezavedne) mimike in kretenj partnerja, kot so umikanje
pogleda, nagib glave, stisk roke ipd. [2, 3].

V e-okolju je treba k vrednotenju zaupanja pristopiti drugade, saj se oddaljeno (an-
gl. on-line) komuniciranje med entitetami bistveno razlikuje od interakeij v fizicnem
okolju. Pri fizi¢nih oblikah komunikacije je na voljo velik spekter raznovrstnih poka-
zateljev zaupanja (ali nezaupanja), za katere je treba poiskati nadomestke v e-okolju.
Poleg tega gre v e-okolju velikokrat za enkratne interakcije med entitetami in brez ne-
posredne izkusnje, zato je izziv smotrnega ocenjevanja zaupanja $e toliko vegji.

Zaupanje v e-okolju ocenimo z uporabo sistemov za obviadovanje zaupanja in ugleda
(angl. trust and reputation management systems, TRMS) [4, 5]. Osnovna ideja sistemov
za obvladovanje zaupanja in ugleda je to, da entitete v danem e-okolju podajo mne-
nje oziroma ocene zaupanja do drugih entitet, s katerimi so imele izku$nje, nato pa
sistem zdruZi podane ocene in tako izpelje vrednost ugleda za posamezno entiteto (tj.
uporabnika, agenta, storitev ipd.) [6, 7]. Sistemi za obvladovanje zaupanja in ugleda
implementirajo razliéne matemati¢ne modele zaupanja in ugleda, ki definirajo pro-
ces evalvacije zaupanja med entitetami v virtualnih skupnostih. Matemati¢ni modeli
zaupanja in ugleda temeljijo na razli¢nih pristopih, kot so verjetnostni ratun, mehka
logika, teorija grafov in razli¢ne ad hoc metode [6, 8—11].

Internet je postal pomemben medij za poslovne transakcije in dandanes se velik del
poslovanja odvija na elektronski nacin, ki temelji na uporabi informacijskih tehnologij
(IT) oz. omrezju internet [12, 13]. Raziskave so pokazale, da je k velikemu uspehu
elektronskih trzis¢ pripomogla tudi uvedba sistemov za obvladovanje zaupanja in ugle-
da [14]. Dellarocas [14] trdi, da so ti sistemi dosegli svoj prvotni namen: ustvariti
zadostno zaupanje med kupci, na podlagi katerega ti prevzemajo tveganje in opravijo

transakcije s popolnimi neznanci.



1.2 Cilji

Na podlagi predstavljenih izhodis¢ lahko ugotovimo, da je obvladovanje zaupanja in
ugleda v e-sistemih relevantno in pomembno raziskovalno podro&je. Doslej predlagani
sistemi za obvladovanje zaupanja in ugleda temeljijo na razli¢nih matemati¢nih mode-
lih. Utinkovit sistem za obvladovanje zaupanja in ugleda mora biti podprt z ustreznim
matemati¢nim modelom zaupanja in ugleda, zato bomo v pri¢ujo¢i doktorski diserta-
ciji najprej ustrezno formalizirali zaupanje in ugled v e-okoljih. Pri tem bomo izhajali
iz modela kvalitativne dinamike ocenjevanja (angl. Qualitative Assessment Dynamics,
QAD) [15, 16], ki ga bomo ustrezno modificirali in razsirili. Predlagani matemati¢ni
model zaupanja in ugleda bo sluZil kot osnova za resevanje dveh klju¢nih problemov
sistemov za obvladovanje zaupanja in ugleda: (1) obvladovanje zlaganih ocen zaupanja,
in (2) izlo¢itev dejavnika subjektivnosti iz ocen zaupanja.

V ta namen bomo v disertaciji predlagali model zaupanja, ki bo uposteval moznost
prisotnosti neresni¢nih (zlaganih) ocen zaupanja in s tem omogocal razvoj metode za
obvladovanje teh. Predlagana metoda bo zlagane ocene obravnavala bolj u¢inkovito
od reprezentativnih metod, kar bomo dokazali z uporabo vecagentnih simulacij.

Naslednji pomemben cilj disertacije je razsiritev matemati¢nega modela zaupanja
in ugleda s konstrukti, ki bodo omogocali razvoj metode za prilagoditev posredova-
nih ocen zaupanja na podlagi izlo¢itve dejavnika subjektivnosti. Cilj razvite metode
je u¢inkovito izlotiti dejavnik subjektivnosti iz posredovanih ocen zaupanja in izbolj-
$ati do sedaj predlagane metode na tem podroéju. Utinkovitost predlagane metode v
primerjavi z drugimi metodami bomo preverili z uporabo vecagentnih simulacij.

Z realizacijo zastavljenih ciljev bo disertacija pomembno doprinesla k nadaljnjemu
razvoju modelov zaupanja in pristopov za obvladovanje zaupanja in ugleda v e-okoljih.
Obenem bodo predstavljeni izvirni doprinosi, ki do sedaj Se niso bili naslovljeni na

nacin, kot ga obravnava pric¢ujoca doktorska disertacija.
1.3 Pregled vsebine

Doktorska disertacija je sestavljena iz $estih poglavij. V drugem poglavju predstavimo
raziskovalno podro¢je zaupanja in ugleda v e-okoljih. OpiSemo pojme varnosti, zau-
panja in ugleda v e-okoljih ter navedemo razlike in povezave med posameznimi pojmi.
V nadaljevanju poglavja predstavimo klju¢ne matemati¢ne modele zaupanja in ugleda

ter poglavje zaklju¢imo s predstavitvijo in opisom lastnosti sistemov za racunalnisko
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podprto obvladovanje zaupanja in ugleda.

V tretjem poglavju predstavimo matemati¢ni model zaupanja in ugleda v e-okolju,
ki bo sluzil kot osnova za formalizacijo modelov zaupanja in ugleda ter ki bo (z doda-
nimi razsiritvami) uposteval obstoj neresni¢nih ocen zaupanja in prisotnost dejavnika
subjektivnosti v ocenah zaupanja. Delovanje in lastnosti temeljnega modela podrobno
opiSemo z interpretacijo simulacij, ki so bile izvedene v ta namen. Posebej se osredo-
to¢imo na analizo t. i. operatorjev zaupanja, ki definirajo proces vrednotenja zaupanja
in s tem predstavljajo klju¢ni element predlaganega modela zaupanja in ugleda.

Sledi ¢etrto poglavje, v katerem najprej opiSemo problem prisotnosti neresni¢nih
(zlaganih) ocen zaupanja v sistemih za obvladovanje zaupanja in ugleda ter za dani
problem predlagamo reSitev. Najprej predstavimo razsiritev temeljnega modela zau-
panja in ugleda, nato pa na podlagi razSirjenega modela razvijemo metodo za izratun
zaupanja z izlo¢anjem zlaganih ocen. Predlagano metodo ovrednotimo in primerjamo
z drugimi metodami za izlo¢anje domnevno zlaganih ocen s simulacijami, izvedenimi s
simulacijskim orodjem Zaupnik. Poleg numeri¢nih rezultatov simulacij, ki ponazarjajo
ucinkovitost nase predlagane metode, podamo tudi kvalitativno primerjavo predlagane
metode z alternativnimi pristopi.

V petem poglavju podrobno opiSemo problematiko subjektivnosti, ki je prisotna
v ocenah zaupanja, in opiSemo predlagano resitev. Navedemo modifikacije in nad-
gradnje temeljne formalizacije zaupanja in ugleda, nato pa opiSemo predlog metode za
prilagoditev ocen zaupanja, ki je osnovana na predlaganem razsirjenem modelu. Nada-
ljujemo z opisom vecagentnih simulacij, izvedenih s simulacijskim orodjem Zaupnik,
na podlagi katerih smo ovrednotili u¢inkovitost predlagane metode, in predstavimo re-
zultate vrednotenja. Poleg tega podamo $e kvalitativno primetjavo predlagane metode
z drugimi metodami za izlo¢itev dejavnika subjektivnosti, definiranimi v literacuri.

Delo zaklju¢imo s Sestim poglavjem, v katerem podamo sklepne ugotovitve prej$njih
poglavij in navedemo izvirne prispevke tega dela k znanosti. Doktorska disertacija

vsebuje tudi dodatke, v katerih so predstavljeni dodatni rezultati izvedenih simulacij.
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2.1 Varnost, zaupanje in ugled

2.1.1 Varnost

V ra¢unalni$tvu se pojem zaupanja (angl. trust) pogosto pojavlja skupaj s pojmom var-
nosti (angl. security). Ceprav sta oba pojma v povezavi drug z drugim, ju ne smemo
enaciti ali zamenjevati. Varnost je v ISO-standardih [17] definirana kot “mehanizem
za zagotavljanje zaupnosti, celovitosti in razpoloZljivosti informacij” (angl. confidelity,
integrity, availability, CIA). Pri tem se navadno uporabljajo overjanje, avtorizacija in
druge metode za omejevanje in kontrolo dostopa, ki temeljijo na kriptografskih pro-
tokolih. Tovrstne varnostne storitve imenujemo tradicionalni varnostni mehanizmi in
govorimo o trdi varnosti (angl. hard security) [18]. Mehanizmi za zagotavljanje trde
varnosti ne zagotavljajo zas¢ite pred zlonamernim vedenjem drugih entitet v sistemu.
Entiteta lahko na legitimen nacin vstopi v sistem, a se po vstopu v sistem ne obna-
$a zaupanja vredno in na primer zavedno (namenoma) podaja napacne ali zavajajoce
informacije. V tem primeru govorimo o ogrozanju mebke varnosti (angl. soft securi-
#y) [18]. Trenutno najbolj u¢inkovito orodje za zas¢ito pred groznjami mehke varnosti
so sistemi za obvladovanje zaupanja in ugleda (angl. trust and reputation management

systems, TRMS) [19], ki bodo opisani v nadaljevanju.

2.1.2  Zaupanje

Po SSK]J [20] je zaupanje “prepri¢anje, da je kdo sposoben, voljen narediti, kar se pri¢a-
kuje”. Avtorji, ki se ukvatjajo z raziskovanjem zaupanja v e-okolju, so podali podobne
definicije. Li in Singhal [21] sta zaupanje definirala kot “prepricanje, da se je entiteta v
dolo¢enem primeru sposobna vesti zanesljivo in odgovorno”. Gambetta [22] je zapisal:
“Zaupanje je dolo¢ena stopnja subjektivne verjetnosti, da bo agent opravil dolo¢eno
nalogo, in sicer preden lahko spremljamo opravljanje naloge in v kontekstu, v kate-
rem opravljena naloga vpliva na naSe dejavnosti.” Na slednjo definicijo se sklicujejo
predvsem avtorji, ki so podali verjetnostne modele zaupanja in ugleda (glej poglav-
je 2.2). Muli in soavtorji [23, 24] so zaupanje definirali kot “subjektivno prepri¢anje
agenta o prihodnjem obnasanju drugega agenta, ki temelji na zgodovini njunih sre-
¢anj”. Josang [6] je zaupanje Klasificiral v dve skupini. Zaupanje v zanesljivost (angl.
reliability trust) je definirano kot “subjektivna verjetnost, s katero posameznik A pri-
¢akuje, da bo drugi posameznik B opravil doloceno dejanje, od katerega je odvisna

blaginja posameznika A”. Definicija izhaja iz Ze omenjene definicije, ki jo je podal



Gambetta [22]. Drugo skupino predstavlja odloditveno zaupanje (angl. decision trust),
ki ga Josang definira kot “obseg, v katerem je posameznik pripravljen biti odvisen od
nekoga (ali necesa) v doloceni situaciji z obéutkom relativne varnosti, ¢eprav so mozne
tudi negativne posledice”.

Definicije in poglobljeno obravnavanje pojma zaupanja ve¢inoma izvirajo iz druzbe-
nih ved, ki preucujejo dinamiko ¢loveske druzbe [19]. Znadilnosti zaupanja, ki veljajo
v ¢loveskih zdruzbah, je treba ustrezno prenesti v e-okolje. Osnovne lastnosti zaupanja

so naslednje [6, 8, 19, 22]:

= Zaupanje je potrebno le v okoljih, kjer je prisotna negotovost in so udelezenci

za dosego svojih ciljev odvisni drug od drugega.

= Zaupanje je odvisno od konteksta. V literaturi se zaupanje pogosto opisuje s
3-delno relacijo “A zaupa B za X”. Del relacije “za X” se nanasa na opravljanje

razli¢nih nalog.

= Zaupanje je subjektivno. Oblikovanje mnenja o nekom ni odvisno samo od
njegovih ravnanj in obnasanja, ampak tudi od tega, kako ocenjevalec zaupanja

to dojema.

= Zaupanje je enosmerno. Ocenjevalec zaupanja lahko zaupa nekomu, pri ¢emer
ustvarjeno zaupanje temelji na osebni izku$nji, priporo¢ilih ali drugih informa-
cijah o ocenjevanem agentu. Pri tem je mozno, da ocenjevana entiteta ocenje-
valca sploh ne pozna ali pa kljub enakim izku$njam ne vzpostavi zaupanja do

ocenjevalca. Zato o recipro¢nosti zaupanja ne moremo govoriti.

= Zaupanje ni nujno tranzitivno. Denimo, da A zaupa B in B zaupa C. Ali bo
A na podlagi tega zaupal C, je odvisno od konteksta, v katerem A zaupa B.
Zaupanje v priporo¢ila je pomemben koncept v ra¢unalniskem zaupanju, po-
gosto obravnavan pod pojmom wverodostojnost priporocevalca (angl. credibility of

witness) (19, 25].

V pri¢ujo¢em delu bomo zaupanje definirali kot “odnos (ali razmerje) med izvorno
in ciljno entiteto” [15]. Izvorna entiteta oceni stopnjo zaupanja v ciljno entiteto, da
lahko izvede dolo¢eno nalogo/storitev v danem kontekstu. Ob tem predpostavljamo,
da je izvorna entiteta razumna (angl. cognitive) in je torej zmozna ocenjevanja in od-

lo¢anja o ciljni entiteti na podlagi prejetih informacij iz okolja in preteklih izkuenj,
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ciljna entiteta pa je lahko tudi abstraktni pojem [13]. Entitete lahko predstavljajo ose-
be, programske agente, storitve, organizacije ipd. V nadaljevanju dela bomo (razumne)

entitete oznacevali z agenti. Formalna definicija zaupanja sledi v poglavju 3.2.

2.1.3  Ugled

S pojmom zaupanja je tesno povezan tudi pojem ugleda (angl. reputation). SSKJ [20]
ugled definira kot “zelo dobro mnenje, ki ga ima ve¢ ljudi o kom zaradi njegovih lastno-
sti, dejanj”. Sabater in soavtorji [26, 27] ugled definirajo na zelo poenostavljen nacin,
in sicer kot “mnenje ali stali$¢e nekoga o ne¢em”. Abdul-Rahman in Hailes [28] sta
ugled definirala kot “pri¢akovanje glede obnasanja agenta, ki temelji na informacijah
in opazovanju preteklega obnasanja”. Definicijo ugleda, precej prilagojeno delovanju
sistemov za obvladovanje zaupanja in ugleda v e-okoljih, sta podala Wang in Vassi-
leva [29], ki sta ugled definirala kot “prepric¢anje agenta v zmogljivost, postenost in
zanesljivost drugega agenta, ki temelji na priporocilih drugih agentov”. Podobno so
ugled opisali tudi Jesang in soavtorji [6], ki ugled definirajo kot “tisto, kar je splo$no
povedano ali se verjame o lastnostih osebe oziroma stvari”.

V disertaciji bomo ugled obravnavali kot “mnenje skupnosti o vrednosti zaupanja v
ciljno entiteto”. Formalna definicija ugleda je navedena v poglavju 5.2.1.

Kot je razvidno iz definicij, med pojmoma ugleda in zaupanja kljub njuni tesni po-
vezanosti obstaja pomembna razlika. Zaupanje je subjektiven fenomen, ki temelji na
razli¢nih dejavnikih, med katerimi so razli¢nim agentom pomembni razli¢ni faktorji.
Zapleteno relacijo med zaupanjem in ugledom lahko ponazorimo z naslednjima po-
vedma [6]: (1) “Zaupam ti, ker ima$ dober ugled,” in (2) “Zaupam ti, ¢eprav imas
slab ugled.” V prvem primeru je zaupanje pogojeno z ugledom ciljnega agenta. Drugi
primer nakazuje moznost, da ima izvorni agent dolo¢ene informacije o ciljnem agentu,
npr. neposredne izku$nje, na podlagi katerih ovrednoti zaupanje in pretehtajo splosno
mnenje o ciljni entiteti. Lahko pa gre zgolj za razli¢no dojemanje zaupanja v prvem in
drugem primeru. Dejstvo je, da je pomanjkanje osebne/neposredne izkusnje v e-okolju
pogosto, saj gre ve¢inoma za enkratne transakcije med agenti. Ugled agenta, ki je iz-
razen preko mnenja skupnosti o tem agentu, je zato pogosto pomemben (v nekaterih

primerih edini) fakcor pri modeliranju zaupanja v e-okoljih (glej poglavije 2.2).



2.2 Modeli zaupanja in ugleda v e-okoljih

Zaupanje in ugled agentov v danem sistemu na formalen naéin opiSemo z matema-
ti¢nimi modeli. Formalizacija zaupanja in ugleda v e-okoljih se zaradi druga¢nih in
pogosto tudi zelo omejenih virov podatkov razlikuje od splo$ne formulacije zaupanja
in ugleda v ¢loveskih druzbah, vendar mora ustrezno upostevati lastnosti zaupanja in
ugleda, ki veljajo v fizi¢nem svetu. Dober model zaupanja in ugleda mora upostevati
relacije med agenti, subjektivnost, faktorje okolja, tveganje in Stevilne druge dejavnike
ter jih definirati tako, da ¢im bolje odsevajo resni¢no situacijo.

Matemati¢ni modeli zaupanja so temelj za implementacijo sistemov za obvladova-
nje zaupanja in ugleda, ki bodo opisani v poglavju 2.3. Za postavitev dobrega sistema
za obvladovanje zaupanja in ugleda morata biti vrednosti zaupanja in ugleda ustre-
zno modelirani in izra¢unani. Torej, definiran mora biti ustrezen matemati¢ni model
zaupanja in ugleda.

Doslej predlagani modeli zaupanja in ugleda temeljijo na razli¢nih pristopih, kot so
verjetnosti racun in Bayesove mreze [23, 29—31], Dempster-Shaferjeva teorija doka-
zov [32, 33], teorija iger [34, 3 5], mehka logika [26, 27, 36, 37], in na razli¢nih ad hoc
metodah [28, 38, 39].

V nadaljevanju poglavja bomo na kratko predstavili najvidnejse formalizacije zau-
panja in ugleda. Obseznejsi pregled ra¢unskih modelov zaupanja in ugleda najdemo

v [6, 8-10, 40—44].
2.2.1  Marshev model

Stephen Marsh je bil eden prvih, ki je definiral matemati¢ni model zaupanja v ra¢unal-
niSkem okolju [38, 45]. Marsh je vrednost zaupanja med agentoma opisal s skalarjem

iz intervala [-1, 1), pri éemer je zaupanje razdelil v tri skupine:

u Osnovno zaupanje (angl. basic trust) predstavlja splo$no nagnjenje k zaupanju
agenta X ob Casu  in je oznaceno s TL. Visoka vrednost osnovnega zaupanja
agenta pomeni, da je bolj zaupljive narave. Model definira tri osnovne stopnje
nagnjenja k zaupanju: optimizem, pesimizem in realizem. Optimisti¢ni agenti
so zelo nagnjeni k zaupanju, ne glede na pretekle (slabe) izkusnje. Zaupanja do
drugih agentov ne morejo zmanjsati, lahko ga samo povecajo. Nasprotno velja
za pesimiste, medtem ko je osnovno zaupanje realisti¢nih agentov bolj fleksibilne

narave.




10 2 Pregled podro¢ja E. Zupanci¢

u Sploino zaupanje (angl. general trust) predstavlja zaupanje med agenti. Notacija
T,(y)" oznauje zaupanje agenta x do drugega agenta y ob ¢asu f. Kot pove ime
samo, predstavlja splosno zaupanje do drugega agenta in #7 odvisno od specifi¢ne

situacije.

Situacijsko zaupanje (angl. situational trust) definira zaupanje agenta x do dru-
gega agenta I v dani situaciji @ ob ¢asu ¢ in je oznaeno z oznako T,(y, @)".
Formula za izra¢un vrednosti situacijskega zaupanja je naslednja: T,(y, @) =
U, (a) X L(a)" x 'f;(y\)t, kjer U, ()" predstavlja koristnost situacije a za agen-
ta X, I ()" predstavlja pomembnost situacije, faktor T:E];t pa oceno splosnega
zaupanja med X in ¥, ki uposteva vse informacije, ki jih ima agent x o agentu
Y. Ocena splo$nega zaupanja T:(;T)t je odvisna od osnovnega zaupanja agenta
X, (tj. nagnjenja agenta k zaupanju) in se lahko izratuna kot povpre¢na, mini-
malna ali maksimalna vrednost ocen zaupanja iz preteklih izkusenj. Koristnost
situacije U, je vrednost iz intervala [-1, 1], pomembnost situacije I, pa vrednost

iz intervala [0, 1].

Predlagani model formalizira zaupanje med agenti, medtem ko pojem ugleda ni
obravnavan in definiran. Formalizacija pri izratunu zaupanja na primer ne uposte-
va priporo¢il drugih agentov. S tem je koli¢ina informacij za ovrednotenje zaupanja

omejena, predvsem kadar ima agent malo neposrednih interakeij z ostalimi agenti.
Primer

Z Marshevim modelom bomo izra¢unali vrednost zaupanja t. i. realisticnega agenta
x do agenta y v dani situaciji & ob ¢asu t. Ker gre za realisticnega agenta, bomo za

vrednost splo$nega zaupanja uporabili povpre¢no oceno zaupanja iz preteklih izkuenj,

izra¢unano po formuli: T,(y)! = Zael A T,(y)', kjer je A mnotica vseh situacij

a, v katerih je imel agent x interak|£j|o z agentom Y. Agent X je imel v preteklosti z
agentom ¥ tri interakcije, na podlagi katerih je ocenil zaupanje do i z vrednostmi 0, 62,
0,711in0,59. Iz tega sledi, da je vrednost povpre¢ne ocene zaupanja glede na pretekle
izku$nje enaka @f = 0,64. Agent x ocenjuje, da je dana situacija a “srednje”
pomembna, zato jo ovrednoti z I (@)' = 0,5, medtem ko koristnost situacije oceni z
vrednostjo U, (@)" = 0,8. Iz danih vrednosti po Marshevi formalizaciji izratunamo
vrednost zaupanja x do agenta ¥ v dani situaciji @ ob ¢asu t, kot sledi: T,(y, a)! =

U () x (@) x To(y)t = 0,8 X 0,5 x 0,64 = 0,256.



2.2.2  Abdul-Rahmanov in Hailesev model

V modelu, ki sta ga predlagala Abdul-Rahman in Hailes [28], so mozne vrednosti za-
upanja podane s Stiristopenjsko lestvico, ki vsebuje vrednosti vz (very trustworthy), ¢
(trustworthy), u (untrustworthy) in vu (very untrustworthy). Podobna lestvica je upo-
rabljena tudi za kategorizacijo izkusenj: vg (very good), g (good), b (bad) in vb (very
bad)). Vsak agent si zapomni Stevilo zelo dobrih, dobrih, slabih in zelo slabih neposre-
dnih izku$enj z vsakim drugim agentom. Kategorija, v kateri je najve¢ izkusenj, odraza
vrednost zaupanja med agentoma na podlagi neposrednih izkusenj. Ugled agenta je
izpeljan iz priporo¢il drugih agentov, ki so regulirana glede na semanti¢no razdaljo
med agenti. Semanti¢na razdalja meri podobnost dojemanja zaupanja in ocenjevanja
izkudenj med agentom X, ki vrednoti zaupanje oziroma ugled, in agentom Y, ki mu
posreduje svoje izkusnje in priporocila. Semanti¢na razdalja se izra¢una s primerjavo
neposrednih izkusenj agentov X in Y z drugimi agenti. Semanti¢na razdalja je shra-
njena v obliki (¢, Y, {Tvg, Te, T, Tw)), Kjer ¢ predstavlja kontekst, Y je agent, ki je
posredoval oceno, in T, je prilagoditvena vrednost za posredovane ocene z vrednostjo
e. Ce sta agenta drugace ocenjevala iste agente, bo agent X pred izratunom konéne
vrednosti zaupanja ustrezno zvisal/znizal priporo¢ila, posredovana od agenta Y. Pre-
dlagani model ugled izra¢una na podlagi obtezenih priporo¢il drugih agentov; utezi
so definirane v vpogledni tabeli. Ocene osebnih izkusenj se pri modeliranju ugleda
ne upostevajo neposredno, uporabijo se zgolj za primerjavo med agenti in morebitno

prilagajanje posredovanih informacij.
Primer

Agent x Zeli oceniti zaupanje do agentov ¥ in z za isti kontekst ¢. Za priporocila o
agentih ¥ in z vprasa agente 74, 7, in 73, ki podajo naslednje ocene: izkusnja agenta
71 z agentom Y je vg (very good), izkusnja agenta 1, z agentom Y je & (bad) in prav
tako je izku$nja agenta 73 z agentom z ocenjena z b (bad). Agenti 1y, ¥, in 73 s0 v
preteklosti Ze posredovali svoje ocene agentu x, na podlagi katerih je agent x izra¢unal
semanti¢ne razdalje z njimi. V danem primeru naj bodo vrednosti semanti¢nih razdalj
v danem kontekstu naslednje: (c,ry, ({0}, {-1},{-1},{2})), (¢, rp, ({1}, {}, {1}, {2})) in
(¢, 73,({},{0}, {0}, {1})). Semanti¢ne razdalje agenta x z agentom rq so: Ty, = {0},
T, = {-11L T, = {-1} in T, = {2}. To pomeni, da bo agent x ocene, ki jih bo

osredoval agen in bodo imele vrednost v¢, uposteval take, kot so, ocene z vre-
postedoval agent 77 in bod 1 d vg, uposteval take, kot

Ir
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dnostjo g pomanijsal za eno stopnjo, ocene z vrednostjo b pomanjsal za eno stopnjo
in ocene z vrednostjo vb povecal za dve stopnji. Na enak nacin interpretiramo tudi
semanti¢ne razdalje z agentoma 7, in r3. Na podlagi semanti¢nih razdalj agent x po-
sredovane ocene izkusenj interpretira na naslednji nacin: prilagojena ocena izkusnje
agenta 1y z agentom ¥ je 0§ + T, = vg + 0 = vg, prilagojena ocena izkusnje agen-
tat,zagentomyjeb+ T, = b+ 1 = g in prilagojena ocena izku$nje agenta 73 z
agentom Z je b+ T, = b+ 0 = b. Nadalje, Abdul-Rahman in Hailes sta definirala
vpogledno tabelo z utezmi za obteZitev priporo¢il drugih agentov, ki doloca vedjo utez
za tiste agente z manj$o semanti¢no razdaljo in manjso utez za tiste z ve¢jo. Pri oceni
zaupanja agenta X do agenta i ima vedjo utez ocena, ki jo je podal agent 74, saj prila-
gajanje ni bilo potrebno zaradi semanti¢ne razdalje enake 0. Kon¢na vrednost ugleda
agenta Y je tako ocenjena z vrednostjo vg (very good), ugled agenta z pa je ocenjen z
vrednostjo & (bad). Denimo, da je agent x nato naredil transakcijo z agentoma y in z
ter s tem ocenil neposredno vrednost izkuSenj. Izkusnjo z agentom ¥ je ocenil kot g
(good) in izku$njo z agentom z kot & (bad). Na podlagi lastne izkusnje agent x poso-
dobi semanti¢ne razdalje z ostalimi agenti, kot sledi: (c, 1, ({0, -1}, {-1}, {-1}, {2})),
(c,rp, ({1}, {1, {1, 1},{2})) in (c, 73, (1}, {0}, {0, 0}, {1})). Nove vrednosti se uporabijo

pri naslednjem vrednotenju ugleda.

2.2.3 Sistem BRS

Model BRS (Beta Reputation System) [30] je osnovni model iz skupine verjetnostnih
modelov zaupanja. Temelji na uporabi druzine beta funkcij porazdelitev za izra¢un vre-
dnosti ugleda agenta. Sistem BRS ugled agenta izrazi z verjetnostjo, ki predvideva dolo-
¢eno (slabo ali dobro) obnasanje agenta v prihodnjih interakcijah. Nova vrednost ugle-
da se izratuna z uporabo beta porazdelitvene funkcije na podlagi informacij o preteklem

obnasanju agenta in trenutne ocene. Funkcijo gostote verjetnosti za beta porazdelitev
T'(a+pB)

beta(pla, B) izrazimo s funkcijo T, kot sledi: beta(pla, f) = ————p* (1 —p)F L,
P A= Tar®

kjerje0 < p <1,a > 0, § > 0. Pricakovana vrednost beta porazdelitve je E(p) =
o

a+p’

V sistemu BRS agent X oceni drugega agenta T z oceno (1§, s%), kjer % predstavlja
stopnjo zadovoljstva in 8§ stopnjo nezadovoljstva agenta X z agentom T po opravljeni
transakciji. V preprostih binarnih sistemih ¥ predstavlja $tevilo dobrih izkugenj in

s¥ §tevilo slabih izkugenj z agentom T. Zaupanje agenta X do agenta T je definirano



kot p¥ = E(beta(pla, ), kjer jea = r§ + 1in B = s¥ + 1. Sistem BRS definira
funkcijo zdruzevanja vrednosti zaupanja razli¢nih agentov do ciljnega agenta T, s ¢imer
se izra¢una splo$ni ugled ciljnega agenta T. Ugled ciljnega agenta T je definiran s
funkcijo pf = E(beta(pla, B)), kjer & = 1§ +1 predstavlja seitevek vrednosti stopnje
zadovoljstva 3 _. 7 vseh agentov, ki so imeli interakcijo z agentom T in f§ = 57 +
1 predstavlja akumulirano vrednost stopenj nezadovoljstva. Sistem BRS vpelje tudi
faktor staranja in novejSe ocene zaupanja bolj obtezi: V;(:fﬂ = AR « r”)F(,tR in S?’fk =
AR w5, Kjer je 0 < A < 1, t predstavja trenutni cas in fy ¢as, v katerem je bila
podana ocena (¢as opravljene transakcije).

Model zaupanja BRS so uporabili ali nadgradili $tevilni drugi avtorji. Whitby in
drugi [46] so sistem BRS nagradili s konstrukti za prepoznavanje zlaganih ocen izku-
Senj. Pristop za detekcijo zlaganih ocen so predstavili tudi Teacy in soavtorji [31] v
modelu TRAVOS ter Zhang in Cohen [47, 48] — vsi so predstavili alternativne modi-
fikacije in nadgradnje modela BRS za filtriranje neresni¢nih ocen izkusenj. Podoben
pristop modeliranja zaupanja in ugleda z uporabo beta porazdelitvenih funkcij je pre-

dlagal tudi Mui s soavtorji [23, 24].
Primer

Agent X zeli s sistemom BRS izracunati splosni ugled agenta T. Trenutna ocena agenta
X za agenta T je (7,3), tj. agent X je imel z agentom T v preteklosti 7 dobrih in
3 slabe izkus$nje. Z agentom T so imeli v preteklosti transakcije tudi agenti A, B
in C. Njihove ocene za agenta T so naslednje: (5,2), (8,3) in (4,1). V skupnem
so agenti izkusnjo z agentom T ocenili kot dobro v 24 primerih in 9-krat kot slabo,
iz Cesar izpeljemo parametra za izra¢un ugleda agenta: @ = 24 +1 = 25in f =
9 +1 =10. V danem primeru predvidevamo, da agenti vse ocene upostevajo z enako
mero, ne glede na starost ocene. Ugled ciljnega agenta T je p7 = E(beta(pla, B)) =
E(beta(p|25,10)) = % = 0,71. Za bolj$o ponazoritev smo dodali tudi grafi¢en
prikaz funkcije gostote verjetnosti za porazdelitev beta(p|25, 10). Funkcija je prikazana

na sliki 2.1.

2.2.4  Yujev in Singhov model

Formalizacija zaupanja in ugleda, ki sta jo predlagala Yu in Singh [32, 49, 50], temelji
na Dempster-Shaferjevi teoriji dokazov [51]. Osnovni koncept Dempster-Shaferjeve

teorije dokazov je okvir razlocevalnosti (angl. frame of discernment) ©, ki predstavlja

I3
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Slika 2.1

Funkcija gostote verjetnosti
za porazdelitev beta za
a=25inp=10.

2 Pregled podro¢ja E. Zupanci¢

Funkcija gostote verjetnosti za Beta porazdelitev

mnozico moznih stanj. Znotraj okvira je ob vsakem ¢asu lahko resni¢no samo eno
stanje. Osnovna obtezitev prepricanja (angl. basic probability assignment) je podana s
funkcijo m : 2% - [0, 1], kjer je m(2) = 0 in 2Ag® m(A) = 1. Iz formule sledi, da
za stanje T velja m({T}) + m({=T}) + m({T, =T}) = 1. Obtezitev prepricanja mg(X)
izraza obteZitev prepricanja za celo mnozico stanj X in ne za posamezna podstanja
X. Dempster-Shaferjeva teorija dokazov definira tudi funkcijo prepri¢anja (angl. belief
function) Bel(A), ki je vsota vseh obtezenih prepricanj za stanja v dani mnozici stanj
A. Na primer: Bel({T,-T}) = m({T}) + m({—-T}) + m({T, -~T}) = 1.

Nadalje, Dempsterjevo zdruzevalno pravilo definira izratun nove vrednosti funkcije
prepri¢anja na podlagi zdruZevanja razli¢nih dokazov. Za vsako podmnozico stanj A
zdruZevalno pravilo definira m; (A)®m,(A) kot vsoto vseh produktov v obliki 71, (X) *
my(Y') po vseh mnozicah stanj X in Y, ki so v preseku z A.

Yu in Singh sta predlagala model zaupanja, ki temelji na uporabi funkcije pre-
pri¢anja. V modelu predlagata dve mozni stanji za vsakega agenta: agent A je za-
upanja vreden (stanje T,) in agent A ni zaupanja vreden (stanje =T ,); in obtezi-
tvi prepric¢anj za obe stanji: m(T,) in m(—=T4). Ugled agenta A je definiran kot
T'(A) = m(T ,) —m(=T ), kjer jem(T ), m(=T ) € [0,1] inT'(A) € [-1,1]. Obtezi-
tvi prepricanj za stanji T in =T sta izpeljani iz $tevila negativnih in pozitivnih preteklih

izkugen;.



I5
Primer

Zelimo izratunati zaupanje do agenta X, o katerem sta agenta 1 in 2 podala naslednje

obtezZitve prepri¢anj za stanje T = “vreden zaupanja’:
= my({Tx}) = 0,8, mi({=Tx}) = 0, my ({Tx, =Tx}) = 0,2
= my({Tx}) = 0,9, my({=Tx}) = 0, mp({Tx, =Tx}) = 0,1

Dokaze obeh agentov zdruzimo po Dempstetjevem zdruzevalnem pravilu:

myp({Tx}) = my({Tx}) * my({Tx}) + my({Tx}) * my({Tx, =Tx})
+ my,({Tx}) * my({Tx, =Tx}) =0,72+ 0,08 + 0,18 = 0, 98.

Na enak nadin zdruzimo tudi verjetnosti za mnozici stanj {—Tx} in {Tx, =Tx} ter
dobimo my,({=Tx}) = 0 in my,({Tx, =Tx}) = 0,02. Na podlagi zdruzenih dokazov
je verjetnost, da je izbrani agent zaupanja vreden, enaka 0, 98, medtem ko je verjetnost,
da ni zaupanja vreden, enaka 0. Iz izpeljanih vrednosti prepri¢anj za stanji T in =T

izra¢unamo ugled agenta: I'(X) = m(Tx) — m(—=Tx) = 0,98.
2.2.5  Josangova subjektivna logika

Josangovo subjektivno logiko [33, 52] uvri¢amo v skupino modelov prepri¢anja (angl.
belief models). Subjektivna logika je razsiritev verjetnostnega modela in prav tako kot
model, ki sta ga predlagala Yu in Singh [32, 50] (glej poglavije 2.2.4), temelji na uporabi
elementov iz Dempster-Shaferjeve teorije dokazov [51].

V Jesangovi subjektivni logiki je zaupanje agenta A v trditev p modelirano z mnenjem
(angl. opinion) in je oznaleno z notacijo w;'. Mnenje je definirano s komponentami
{b,d, u,a}, zakatere veljab,d, u,a € [0,1] inb+d+u = 1. Komponenta b predstavlja
stopnjo zaupanja (j. verjetnost, da trditev drzi), komponenta d stopnjo nezaupanja (tj.
verjetnost, da trditev ne drZi) in komponenta # stopnjo negotovosti (tj. ne vemo, ali
trditev drzi ali ne drzi) glede resni¢nosti trditve p. Element a je relativna atomarnost
(angl. relatative atomicity), ki dolo¢a, v kolik$ni meri stopnja negotovosti u# vpliva na
pri¢akovano vrednost zaupanja v p: E (a)f) = b+au. V splo$nem je vrednost elementa
a = 0,5 in ga lahko izpustimo iz nadaljnjih izra¢unov.

V subjektivni logiki je trenutno definiranih 15 razli¢nih operatorjev za operacije nad

mnenji [52]. Med pomembnejsimi so (skupaj s pripadajo¢imi definicijami):
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= Konjunkcija: Naj bosta a);‘ = {b;?,d;?, u;,“} in a),;‘ = {bg‘, d?,u;‘} mnenji su-

bjekta A o dveh neodvisnih trditvah p in g. Potem konjunkcija mnenj a);;‘ in

a),;q predstavlja konjunktno resni¢nost trditev p in g, ki jo definiramo kot

A _ ArN  A_(hA JA A
Wyng = @y A @g = Dpng, g, gl
kjer
A _ 1LALA
byng = by,
A _ JA L 4A _ JAJA
dp/\q —dp +dq dpdq,

A _pALA L APA 4 ALA
upAq—bpuq+upbq+upuq.

u Splosno mnenje: Naj bosta a)r’,“ = {bﬁ,d?,uﬁ} in a)g = {bs,dg,us} mnenji

subjektov A in B o trditvi p. Potem splosno mnenje w*? definiramo kot

WP = wf @ wp = (BB, dAP,ulP),

P P
kjer
AB _ (1,A,,B B, A\/(1,A B_ ,A,B
by® = (bjuy, + byuy)/(uy + uy — uyuy),
_ A
diP = (djuy + dgu)/(u) + uy —ujtug),
u® = (uful)/ (! +uf —utul).

= Priporocilo: Naj bosta A in B agenta. Mnenje agenta B o trditvi p naj bo w;} =

{b},d}, u3}. Minenje agenta A o priporocilu agenta B naj bo wf = b3, d4, ug).

Mnenje agenta A o trditvi p po priporodilu agenta B definiramo kot

bAB dAB MAB},

AB
Wp p o Op s Up

= wp Qwp = {
kjer

b® = bibe,
4 = bpds,

AB _ gA o A L pA, B
uy® =dg +ug + bgu,.

Subjektivna algebra ima tako kot ostali verjetnostni modeli dobro matemati¢no
ozadje. Mnenje w lahko izrazimo s porazdelitveno funkcijo beta (B), saj med prosto-
roma Q) (mnoZico mnenj) in @ (mnoZico porazdelitvenih funkcij B) obstaja bijektivna
preslikava. Slaba stran modelov prepri¢anja je, da predvideva racionalne entitete, ki bo-
do podale ustrezne vrednosti b, d in u, kar je tezka naloga za povpre¢nega uporabnika

e-okolja (potrebno je namre¢ dobro razumevanje verjetnostnega ra¢una in logike).



Primer
Agent | Zeli oceniti zaupanje do agenta X in bo zato ovrednotil trditev x = “agent X
je vreden zaupanja®. Za priporocila vprasa agente Wy, W, in Wj. Opisana situacija je

prikazana na sliki 2.2.

\%/

Vsi agenti Wy, W, in W; imajo enako mnenje o tem, da je X zaupanja vreden
agent, in sicer: o = ol = @l = {0,90, 0,00, 0,10}. Mnenja agenta | o pri-
porodilih agentov Wy, W, in W3 pa so razli¢na in imajo naslednje vrednosti: a){,vl =
{0,90, 0,00, 0,10}, a){,\,z = {0,00, 0,90, 0,10} in a)é\,3 = {0,10, 0,00, 0,90}. Kot
vidimo, ima | visoko stopnjo zaupanja za priporo¢ilo od agenta Wy, visoko stopnjo ne-
zaupanja za priporoc¢ilo od agenta W, in visoko stopnjo negotovosti glede agenta Wj.
Mnenje agenta | o trditvi X po priporodilu agenta Wy izra¢unamo kot WM = wivl ®
wit = M, dM UMY = (vl o, by d, dly o+l + Bl ud) = (0,90 #
0,90), (0,90+0,00), (0,00+0,10+0,90+0,10)} = {0,81, 0,00, 0, 19}. Po enakem
postopku izra¢unamo $e mnenje agenta J o trditvi x po priporo¢ilih agentov W, in Wj.
Dobljeni vrednosti sta w2 = {0,00, 0,00, 1,00} in w}"** = {0,09, 0,00, 0,91}.

Agent | z operatorjem “splo$no mnenje” zdruzi mnenja agentov Wy, W, in W3, upo-

$tevajo¢ njegovo mnenje o priporocilih teh agentov:

0l = (@l @ i) @ (wly, ® Wi'?) & (wly, ® i) =

= {0,81, 0,00, 0,19} ® {0, 00, 0,00, 1,00} ® {0,09, 0,00, 0,91} =

- {(0,81*1,00)+(0,00*0,19) (0,00+1,00)+(0,00+0,19) 0,19+1,00 }
0,19+1,00—(0,19+1,00) / 0,19+1,00—(0,19+1,00) * 0,19+1,00—(0,19+1,00)

@ {0,09, 0,00, 0,91} =
={0,81, 0,00, 0,19} ® {0, 09, 0,00, 0,91} = {0,8135, 0,0000, 0, 1865}.

Glede na izratun po Jesangovi subjektivni logiki je stopnja zaupanja agenta | do

agenta X v danem primeru enaka 0, 8135.

7

Slika 2.2

Zaupanje v trditev x glede
na priporocila agentov W1,
W2 in W3. Vir: [33].
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2.2.6 REGRET

Model REGRET [26, 27, 53] pri formalizaciji ugleda agentov uposteva tri vire infor-
macij: neposredne izkusnje, informacije drugih agentov in druzbeno strukturo mreze

agentov. Model definira tri dimenzije ugleda:

» Individualna dimenzija (angl. individual dimension) modelira neposredno inte-
rakcijo med dvema agentoma. Neposredni ugled (angl. outcome reputation) je
izra¢unan na podlagi izidov neposrednih interakcij in je obravnavan kot najbolj

zanesljiv. Oznaden je z Rp  (9), kjer je a agent ocenjevalec, b je ocenjevani

a—b

agent in ¢ predstavlja aspekt ocenjevanja.’

Druzbena dimenzija (angl. social dimension) modelira ugled na podlagi infor-
macij, ki jih posredujejo drugi agenti. Kljub temu, da velja neposredni ugled
za najbolj zanesljiv vir informacij, ne more biti vedno uporabljen, saj vsak agent
nima neposredne izkusnje z vsemi drugimi agenti in zato za izratun uporabi dru-
ge informacije. Druzbena dimenzija razlikuje med priporocenim ugledom (angl.
witness reputation) Ry, _ (), ki se izracuna na podlagi mnenj drugih agentov
iz skupnosti, ugledom poznanstev (angl. neighbourhood repuration) RNﬂﬁb((P)’
izpeljanim glede na druzbene relacije agentov v omreZju, ki se razvijejo preko
interakcij agentov, in sistemskim ugledom (angl. system repuration) Rsﬁb (), ki

izhaja iz vlog in lastnosti posameznih agentov.

= Ontoloska dimenzija (angl. ontological dimension) pri modeliranju ugleda upo-

$teva in zdruzZi razli¢ne aspekte ocenjevanja.

Poleg razli¢nih tipov ugleda model REGRET definira tudi zanesljivost posamezne-
ga tipa ugleda. Definicija kon¢ne vrednosti ugleda agenta uposteva vse tri dimenzije

ugleda in izra¢unane vrednosti zanesljivosti vseh vrst ugleda.
Primer

Agent A je kupec v spletni trgovini in Zeli z modelom REGRET izratunati vrednost
zaupanja do prodajalca B. Aspekt ocenjevanja je ¢ = DoberProdajalec. Agent A Se
ni imel preteklih izkusenj z agentom B, zato neposrednega ugleda Ry, (@) ni mo-

gole izratunati. Za izratun zaupanja zato uporabi t. i. druzbene dimenzije ugleda.

Primeri aspektov pri ocenjevanju spletnega trgovca so: cena izdelkov, ¢as dostave, kakovost ipd.



Ker agent A prvi¢ kupuje v dani spletni trgovini in Se nima relacij z drugimi agen-
ti, tudi ugleda poznanstev ne moremo izra¢unati. Poleg tega tudi nih¢e od ostalih
agentov v sistemu $e ni podal mnenja o prodajalcu B, zato tudi izra¢un priporoce-
nega ugleda ni mogo¢. V takem primeru model REGRET definira izra¢un ugleda
na podlagi sistemskega ugleda. Agent B je zaposlen v podjetju Company. Za delav-
ce tega podjetja veljajo naslednje vrednosti sistemskega ugleda za posamezne aspek-
te: Rg, ,(Dostava) = 0,7, Rg, ,(Kakovostzdelkov) = 0,6 in Rg,  (Cena) =
0,9. Od teh aspektov je odvisen aspekt ocenjevanja ¢ = DoberProdajalec z onto-
losko strukturo, kot je prikazano na sliki 2.3. Glede na dane vrednosti sistemske-
ga ugleda in ontolosko strukturo aspekta DoberProdajalec izratunamo stopnjo zau-
panja, da je agent B dober prodajalec, kot sledi: R,_,gz(DoberProdajalec) = 0,2 *
Rg, ,(Dostava) + 0,6 = Rg,  (Kakovostlzdelkov) + 0,2 * Rg, (Cena) = 0,2 =
0,7+0,6+0,6+0,2+0,9=0,68.

DoberProdajalec

0,2 0,2 0,6

Dostava | | Cena | | Kakovostlzdelkov

2.2.7 SPORAS in HISTOS

SPORAS [54] modelira ugled agenta na podlagi ocen, ki jih o tem agentu posredujejo
drugi agenti v skupnosti. Ce imata agenta ve¢ interakcij in po vsaki interakciji po-
sredujeta nove ocene, se pri izratunu ugleda upostevajo samo najnovejse ocene. Pri
izra¢unu ugleda se uposteva tudi ugled agenta, ki je podal oceno za drugega upo-
rabnika. Agent, ki na novo vstopi v sistem, ima najmanjSo mozno vrednost ugle-
da, ki jo lahko postopoma poveca. Agentom, ki so ze dosegli visoko stopnjo ugle-
da, se vrednost ugleda po vsaki nadaljnji interakeiji zelo malo spremeni, in sicer v
skladu s funkcijo shranjevanja ugleda. Ugled agenta po i-ti interakciji je definiran kot
R; = R4 + = » ®(R)) » RO « (W; — E(W,)). V dani ena¢bi R;_; prestavlja trenutno
vrednost ugleda agenta (ki je bila izra¢unana po prejsnji interakciji s tem agentom). Pa-

rameter 0 je konstantno celo tevilo ve¢je od 1, ki dolo¢a, kako hitro se lahko spremeni

9

Slitea 2.3

Ontoloska struktura
aspektov pri ocenjevanju

prodajalca. Vir: [27].
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vrednost ugleda. ®(R;) =1~

4+>rD> predstavlja funkcijo shranjevanja ugleda, pri
1+e a
¢emer je D razpon vrednosti ugleda (v sistemu SPORAS ima ugled vrednost med 0 in

3000), o pa je pospesevalni faktor funkcije shranjevanja ugleda. W; je ocena ugleda
agenta, ki ima vrednost med 0, 1 (najslabse) in 1, 0 (najboljie), RO je ugled agenta, ki

je to oceno posredoval. E(W;) = = predstavlja pricakovano vrednost ocene ugleda.

Model HISTOS [54] je nadgradnja modela SPORAS, ki v formalizacijo ugleda vpe-
lje e personalizem. Agenti bolj upostevajo ocene tistih, ki jim zaupajo in so Ze so-
delovali z njimi, kot pa nepoznanim agentom. HISTOS definira druzbeno omrezje
agentov, v katerem vozli§¢a predstavljajo agente, utezi na povezavah med vozlis¢i pa
najnovejse ocene ugleda, s katerimi se agenta ocenita. Ugled agenta, ki poda oceno
za drugega uporabnika, ni ve¢ splosen ugled, ampak vsak agent izracuna subjektivno

vrednost ugleda na podlagi poznanstev (tj. tranzitivnih povezav) med agenti.
Primer

Zanima nas vrednost ugleda agenta po dani interakeiji 7, ki ga izratunamo z mode-
lom SPORAS. Pospesevalni faktor funkcije shranjevanja ugleda ima vrednost o = 10.

Trenutna vrednost ugleda agenta je R;_; = 300, na podlagi ¢esar izratunamo tudi pri-
i1 _ 300
5 = 3000 .
(§. R = 2000) je ugled ocenjevanega agenta ocenil z vrednostjo W; = 0,5. Ce

za izratun uporabimo vrednost parametra 6 = 1000, je vrednost ugleda agenta enaka

R; = Ry + 5+ D(R;) * RI™ % (W; = E(W))) = 300+ 1o * (1 = —5-3555) * 2000 *
1+e 10

(0,5-10,1) = 301. Nova vrednost ugleda je minimalno vi§ja od trenutne vrednosti

ugleda. Hitrost, kako hitro se lahko spremeni vrednost ugleda, dolo¢amo s parame-
trom 6. Ce uporabimo ni%jo vrednost za parameter 6, se spremembe vrednosti ugleda
odrazijo hitreje. Na primer, za vrednost parametra @ = 10 je nova vrednost ugleda po

interakciji i (po enakem izratunu) enaka R; = 380.

2.2.8  Spletni modeli ugleda

Amazon [55] in eBay [56] sta primera komercialnih spleti$¢ z implementacijami siste-
mov za obvladovanje zaupanja in ugleda, ki temeljijo na preprostih modelih zaupanja
in ugleda. V praksi implementirani in razSirjeni sistemi za obvladovanje zaupanja in
ugleda ve¢inoma temeljijo na formalizacijah, ki zaupanje in ugled modelirajo z uporabo

osnovnih matemati¢nih operacij se$tevanja in deljenja. Uporabniki sistema eBay drug



drugega ocenjujejo z vrednostmi —1 (negativna izkusnja), 1 (pozitivna izkusnja) in 0

(nevtralna izkusnja). Ugled uporabnika je formaliziran kot odstotek pozitivnih ocen,
total positive
total positive + total negative *

Nov uporabnik sistema ima zacetno vrednost ugleda enako 0. Pri Amazonu je ugled

ki jih je uporabnik dobil v zadnjih dvanajstih mesecih: R(u) =

agenta izra¢unan kot povpregje vseh prejetih ocen. Kot redeno, gre za preproste mo-
dele zaupanja in ugleda, ki ne upostevajo konteksta, ugleda ocenjevalca, psiholoskih
in drugih dejavnikov, ki vplivajo na zaupanje in ugled agentov. Kljub enostavnosti in
mnogim pomanjkljivostim pa zasedajo spletni modeli ugleda zaradi svoje razsirjenosti

pomembno mesto med modeli zaupanja in ugleda.
Primer

Izra¢unali bomo vrednost ugleda uporabnika v sistemu, ki uporablja eBay. Uporabnika
A je v zadnjem letu ocenilo 15492 drugih uporabnikov, od tega je 15026 izkusnjo z
njim ocenilo kot pozitivno, 182 kot nevtralno in 284 kot negativno. Ugled uporabnika

A zato izratunamo kot R(A) = % =98,15 %.

2.3 Sistemi za obvladovanje zaupanja in ugleda

Sisteme za obvladovanje zaupanja in ugleda (angl. trust and reputation managment sy-
stems) definiramo kot “sisteme, ki zbirajo in obdelujejo informacije, potrebne za vzpo-
stavitev in regulacijo zaupanja med agenti v e-okolju”. Z vpeljavo teh sistemov agen-
tom v danem e-okolju zagotavljamo mehko varnost. Za razliko od klasi¢nih varnostnih
mehanizmov, ki zagotavljajo trdo varnost, sistemi za obvladovanje zaupanja in ugle-
da upostevajo tudi psiholosko in sociolosko komponento zaupanja. Implementirajo
razli¢ne matemati¢ne modele — klju¢ne smo opisali v poglavju 2.2. Poudariti velja, da
sistemi za obvladovanje zaupanja in ugleda niso odloditveni sistemi, a so s slednjimi
lahko povezani [57]. Vrednost zaupanja, ki jo vrne sistem za obvladovanje zaupanja in
ugleda, je namre¢ eden izmed parametrov odlo¢anja v mnogih odlocitvenih modelih,
npr. 19, 58—60].

Obvladovanje zaupanja in ugleda v e-okoljih se seveda razlikuje od obvladovanja
zaupanja in ugleda v fizicnem svetu. Tradicionalnih izto¢nic za dolo¢anje zaupanja,
kot so npr. obrazna mimika in telesne kretnje, v spletnem okolju ne moremo direktno
opazovati in jih je treba nadomestiti z drugimi dosegljivimi elektronskimi viri [4, 6].
Po drugi strani pa internet omogoca izmenjavo in $itjenje informacij, povezanih z zau-

panjem in ugledom na globalni ravni, kar je v fizi¢nem svetu sicer omejeno na lokalne
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skupnosti. Glavni namen in cilj raziskav na podro¢ju sistemov za obvladovanje zaupa-

nja in ugleda sta tako [6]:

1. Poiskati ustrezne spletne elemente, ki bodo nadomestili tradicionalne izto¢nice
za dolocanje zaupanja in ugleda, ki smo jih vajeni v fizi¢nem svetu; in oprede-
liti elektronske vire (specifiéne za doloceno e-okolje), s katerimi lahko ustrezno

dolo¢imo stopnjo zaupanja in ugleda.

2. Izkoristiti prednosti interneta in informacijske tehnologije za zbiranje teh po-
datkov ter izra¢un zaupanja in ugleda, s ¢imer bi podprli proces odlo¢anja in

izboljsali kakovost interakcij v e-okolju.

Osnovna ideja sistemov za obvladovanje zaupanja in ugleda je, da agenti podajo
mnenje oziroma oceno zaupanja do drugih agentov, s katerimi so imeli izku$nje, nato
pa sistem za obvladovanje zaupanja in ugleda obdela podane ocene in druge vire infor-
macij ter s tem izpelje vrednost zaupanja do posameznega agenta. Za uspesno delovanje

sistemov za obvladovanje zaupanja in ugleda morajo veljati naslednje predpostavke [1]:

m Agenti morajo biti v sistemu prisotni daljsi ¢as, tako da lahko pri¢akujemo tran-
g ) % ) P )

sakcije agenta v prihodnosti in napovemo kakovost teh.

= Ocene oziroma mnenja o izvrSenih transakcijah so zajete in vidne ostalim agen-

tom v e-okolju.
= Ocene preteklih interakcij so vodilo za odlo¢anje glede prihodnjih interakcij.

Podroéje uporabe, kjer so sistemi za obvladovanje zaupanja in ugleda potrebni ozi-
roma zazeleni, je zelo $iroko. Uporaba preprostih sistemov za obvladovanje zaupanja
in ugleda je zelo razsirjena na spletnih mestih za elektronske licitacije in trgovanje, kot
je na primer spletno mesto eBay [56]. V tovrstnih e-okoljih je obvladovanje zaupanja
in ugleda $e kako pomembno, saj gre za denarne transakcije med nepoznanimi agenti.
Asimetrija informacij (kupec ne ve, kaj bo dobil, in prodajalec ne ve, ali bo kupec res
placal blago) $e dodatno povecuje tveganje, ki pa ga je mo¢ omiliti z uporabo tovrstnih
sistemov. S spletnimi trzi§¢i je tesno povezana tudi uporaba sistemov za obvladova-
nje zaupanja in ugleda na spletis¢ih za recenzije izdelkov in storitev, kot so na primer
spletiS¢a Epinions [61], Yelp [62], Amazon [55] ali BizRate [63]. Sistemi za obvla-

dovanje zaupanja in ugleda se uporabljajo za ucinkovitejse delovanje resitev, ki teejo



na vzporednih racunalnikih, in sicer za izra¢un zaupanja, ali bo vsak avtonomno de-
lujo¢i racunalnik v mrezi deloval po pri¢akovanjih [64, 65]. S sistemi za obvladovanje
zaupanja in ugleda prav tako izbolj$amo strukture, ki so namenjene komunikaciji in
skupinskemu delu na daljavo [66] ter portale za izmenjavo oziroma pridobivanje stro-
kovnih mnenj, kot sta AllExperts [67] in Advogato [68]. Poudariti velja, da sistemi
za obvladovanje zaupanja in ugleda s prepoznavanjem (in morebitnim izlo¢anjem) sla-
bih/zlonamernih agentov v danem spletnem okolju obenem predstavljajo vzpodbudo
za dobro obnasanje agentov, s ¢imer se povisa kakovost ponujenih storitev v e-okoljih.

Na podro¢ju racunalnisko podprtega obvladovanja zaupanja in ugleda obstaja $e
veliko nerefenih ali nezadovoljivo resenih problemov. Glavna odprta vprasanja so na-
slednja [6, 69, 70]: Kako agente vzpodbuditi k podajanju mnenj o drugih agentih in
deljenju osebnih izkusenj? Kako prepre¢iti namerno podajanje napa¢nih ocen? Kako
obravnavati nagnjenost k pozitivnemu ocenjevanju?? Kako identificirati agente z zlo-
namernim obnaSanjem? Kako prepreciti menjave identitet agentov? Kako prepoznati
in prepreciti organizirano (naroceno) skupinsko posredovanje mnen;j in ocen? Kako
obravnavati subjektivnost ocen? Kako prepoznati diskriminatorno obnasanje agentov
do posameznih agentov?

V sklopu doktorske disertacije bomo obravnavali in predlagali (1) resitev za identifi-
kacijo in izlo¢anje zlaganih ocen, ki so posredovane v sistem za obvladovanje zaupanja
in ugleda, in (2) reSitev za prilagoditev ocen zaupanja z izloditvijo dejavnika subjektiv-
nosti v ocenah. Ostala odprta vprasanja so izven obsega doktorske disertacije in zgolj
nakazujejo kompleksnost problematike na podro¢ju sistemov za obvladovanje zaupanja

in ugleda.

2Analiza eBay-evega sistema za obvladovanje ugleda je pokazala, da je negativnih samo 0,6 % vsch ocen,
ki so jih posredovali kupci, oziroma 1,6 % vsch ocen, posredovanih s strani prodajalcev [1]. Mozine razlage za
nagnjenost k pozitivnemu ocenjevanju so: (1) do takega ocenjevanje pride zaradi vljudnosti agentov [1], (2)
uporabniki podajo pozitivno oceno v upanju, da bodo tudi sami kot povracilo dobili pozitivno oceno [71], ozi-
roma (3) uporabniki ne podajo negativnih ocen zaradi strahu, da jim ocenjeni uporabnik ne bi “iz ma$¢evanja”

vrnil slabe ocene [1].
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3 Temeljna formalizacija zaupanja v e-okolju E. Zupanci¢
3.1 Model kvalitativne dinamike ocenjevanja (QAD)

Nase delo temelji na modelu kvalitativne dinamike ocenjevanja (angl. Qualitative As-
sessment Dynamics, QAD) [15, 16], ki dopolnjuje obstoje¢e modele zaupanja in ugle-
da.

Za razvoj dobrega modela zaupanja in ugleda je potrebna identifikacija dejavnikov,
ki posredno ali neposredno vplivajo na vrednost zaupanja med agenti in posledi¢no na
stopnjo ugleda agentov. Model QAD med drugim uposteva raziskave, ki jih je predsta-
vil $vicarski razvojni psiholog Jean Piaget [72]. Zaupanje je izraz procesov razmisljanja
in presojanja, ki imajo izvor v psihologiji [15]. Pri formalizaciji zaupanja je zato treba
upostevati dolo¢ena dejstva in ugotovitve, ki so domena psihologije. Na podlagi teh

dejstev model QAD definira naslednje klju¢ne dejavnike zaupanja [13, 15]:

= Casovna dinamika. Odnos zaupanja med agentoma se dinami¢no spreminja s

Casom.

Racionalnost in iracionalnost. Treba je upostevati, da se agent lahko pod doloce-

nimi pogoji obnasa racionalno, pod drugimi pa iracionalno.

Interakcije z okoljem. Zaupanje predstavlja osnovo za dejanja oziroma vrsto de-

janj agenta z okoljem.

= Zunanji dejavniki. Zaupanje ni zgolj produkt neodvisnega misljenja agenta, am-
pak nanj vpliva tudi okolje. Na zaupanje vpliva mnenje druzbe, ki se v e-okoljih

v najvedji meri odraza prek priporo¢il drugih agentov.

Razlikovanje zaupanja. Zaupanje se odraza v razli¢nih oblikah. Razlogi za to so
razli¢ne jezikovne sposobnosti agentov za izrazanje zaupanja in razli¢no zaznava-

nje sposobnosti ocenjevanih agentov. Govorimo tudi o subjektivnosti zaupanja.

Zaupanje temelji na zaznavanju in ocenjevanju, ki ga vodijo razli¢ni dejavniki (ra-
cionalni, neracionalni, okoljski ipd.), ki jih je pri modeliranju zaupanja treba uposte-
vati [40]. Model QAD uposteva nekatere prepoznane druzbeno-kognitivne faktorje
zaupanja ter modelira vrednosti zaupanja in ugleda s kvalitativnimi vrednostmi, kot so
zaupanja vreden odnos, delno zaupanja vreden odnos itd. V tem poglavju bomo podrob-

no predstavili model zaupanja QAD.



3.2 Osnovna notacija

V formalizaciji zaupanja, ki temelji na modelu QAD, virtualna skupnost sestoji iz mno-
zice agentov ./ = {ay,a,,4s, ...,4,} in odnosov zaupanja med agenti. Kot Ze opisano v
poglavju 2.1.2, agenti predstavljajo entitete v sistemu, kot so ljudje, programski agenti,
ki si jih ljudje lastijo in jih upravljajo, storitve ipd. Konéne vrednosti zaupanja med
agenti so odvisne od agentu pripisanega operatorja, ki predstavlja agentov “znacaj”.
Vrednosti zaupanja med agenti se lahko skozi ¢as spreminjajo.

Za ustrezno opredelitev zaupanja v e-okoljih je potrebna definicija, ki je dovolj ozka,
da omogoc¢a formalno obravnavo in jo posledi¢no lahko ustrezno umestimo v okolja z
ra¢unalnitko podprtim obvladovanjem zaupanja [40]. Pojmovanje zaupanja v modelu
QAD temelji na definiciji, ki jo je podala D. E. Denning: “Zaupanje je ocena, ki
je posledica izkusenj, ki si jih ljudje prek interakcij izmenjujejo, ter se posodobi ob
vsaki uporabi sistema [73].” Izhajajo¢ iz predlagane definicije, model QAD definira

zaupanje, kot sledi:

Definicija 1: Zaupanje je relacija med agentoma 4; and 4;. Oznaka w; ; opredeljuje
oceno zaupanja agenta 4; do agenta ;. Ocena zaupanja je vrednost iz mnozice
ocen zaupanja Q = {-2,-1,0, 1, 2}, kjer elementi mnozice simbolizirajo zaupanja
nevreden, delno zaupanja nevreden, neodlocen, delno zaupanja vreden in zaupanja
vreden odnos. Ce odnos zaupanja med dvema agentoma ni definiran, to ozna¢imo

z notacijo “/”.

Pri vrednotenju zaupanja sodelujeta dva agenta: AGENT OCENJEVALEC in OCENJEVANI
AGENT. Velja predpostavka, da je agent ocenjevalec zmoZen ocenjevanja, medtem ko
ocenjevani agent lahko predstavlja tudi abstraktno (in ne nujno razumno) vrsto agenta.
Agent ocenjevalec vrednoti zaupanje (tj. izra¢una oceno zaupanja) do ocenjevanega
agenta. V definiciji 1 je 4; agent ocenjevalec in a; je ocenjevani agent.

Posebej velja poudariti razliko med “zaupanja nevrednim odnosom” in “nedefinira-

nim odnosom zaupanja’ med agentoma:

= Odnos med agentoma 4; in d; je nedefiniran, te agent ocenjevalec e ni ocenil
zaupanja do ocenjevanega agenta. Agent ocenjevalec bodisi Se ni imel osebne
izkusnje z ocenjevanim agentom bodisi ocenjevanega agenta $e ni primerjal z

ostalimi na podlagi mnenj drugih agentov. Pravimo, da agent ocenjevalec ne
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pozna ocenjevanega agenta. Odnos med agentom je nedefiniran tudi, ¢e agent
ocenjevalec ne razkrije vrednosti zaupanja do ocenjevanega agenta. Nedefiniran
odnos oznacimo z w;; = “/”. Odnos zaupanja je enosmerna relacija in w;; = “/”

ne pomeni tudi w;; = /”.

= Zaupanja nevreden odnos med agentoma nakazuje to, da je imel agent ocenjeva-
lec slabe izku$nje z ocenjevanim agentom oziroma ga je kot zaupanja nevrednega
ocenil na podlagi mnenj drugih agentov in njegovega (negativnega) nagnjenja
k zaupanju. Agent ocenjevalec torej ve za ocenjevanega agenta in je na podlagi
znanja o ocenjevanem agentu ocenil, da je ta zaupanja nevreden. Tako kot v

prej$njem primeru, tudi v tem vrednost zaupanja w;; = —2 ne pomeni nujno

Definicija 2: Zaupanje med agenti v danem kontekstu I' predstavimo z matriko
zaupanja .#/r. Element matrike w;; oznatuje oceno zaupanja agenta 4; do agenta ;
v kontekstu T'.

Vrednost zaupanja med agenti je odvisna od konteksta. Ocena zaupanja agenta 4;
do agenta a; namre¢ ni nujno enaka za razli¢ne kontekste. Na primer, agent 4; oceni,
da je agent a; zaupanja vreden za popravilo ra¢unalnika, a hkrati oceni, da je zaupanja
nevreden za voznjo letala. Kakorkoli, v nadaljevanju dela bomo predpostavljali, da ima
agent v dolo¢enem sistemu samo eno vlogo, in tako upostevali le en kontekst. Oznaka
za kontekst je zato iz vseh nadaljnjih definicij izpuséena.

Splo$na oblika matrike zaupanja v okolju z 11 agenti je naslednja:

wl,l 0)1’2 . C()Ln
o = w'Z,l O).Z’z :.. Wy
Wy Wy o Wyy

Sirjenje zaupanja v e-okolju lahko ekvivalentno predstavimo tudi z grafom zaupanja.
Povezave v grafu so uteZene s kvalitativnimi uteZmi in usmerjene. Oceno zaupanja
agenta A do agenta B podamo s povezavo, ki je usmerjena od A proti B. Primer grafa
zaupanja je prikazan na sliki 3.1.

Matrika in graf zaupanja se skozi ¢as spreminjata, in sicer po vsaki transakeiji, ki je

spremenila vrednost zaupanja med dvema agentoma.
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Slika 3.1

Primer grafa zaupanja s
tremi agenti: A, Bin C.

Definicija 3: V matrikizaupanja .# vrstica k predstavlja vektor ocen zaupanja agen-
ta 4. Vsebuje ocene zaupanja agenta a; do ostalih agentov v skupnosti. Oznac¢imo

- T . _ T
gaz My = |1, Wy, ooy Wry]' - Nadalje, 4y, = [wp1, @p2) o Wiy ]' 0zna-

¢uje podvektor ocen zaupanja agenta ay, v katerem so izpus¢ene vrednosti “/”.

V (pod)vektorju ocen zaupanja agenta so shranjene vrednosti, ki so odraz agentovega
subjektivnega pogleda na stopnjo zaupanja do ocenjevanih agentov. Odraz celotne

skupnosti o vrednosti zaupanja do ocenjevanega agenta je prikazan z vektorjem ugleda:

Definicija 4: V matriki zaupanja .# stolpec k predstavlja vektor ugleda agenta ay.
Vsebuje ocene zaupanja do agenta a;, ki so jih podali ostali agenti v skupnosti.

Oznatimo ga z M, = [y, @p g -y Wil Nadalje, 4, 1 = [, @p s ooy Wy ]

oznaduje podvektor ugleda agenta gy, v katerem so izpuséene vrednosti “/”.

V definicijah 3 in 4 indeks 71, oznaluje Stevilo definiranih ocen zaupanja v podvek-
torju ocen zaupanja in podvektorju ugleda. Ce so vse vrednosti definirane, potem sta

vektor in njegov podvektor enaka.
3.3 Operatorji zaupanja QAD

V resni¢nem svetu ljudje zaupajo na razli¢ne nacine, tudi v popolnoma enakih okoli-
§¢inah. Kot smo ze omenili, vrednotenje zaupanja med agenti v modelu QAD temelji

na “znacajih” agentov. Model zaupanja QAD definira mnoZico operatotjev QAD, ki
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so pripisani agentom in modelirajo njihov odnos zaupanja.

Definicija s: Operatorji zaupanja QAD so elementi mnozice ¥ = {I, |, ~, &, T,
1}, kjer simboli predstavljajo ekstremno optimisti¢ni, ekstremno pesimisti¢ni, cen-
tralisti¢ni, oportunisti¢ni, zmerno optimisti¢ni in zmerno pesimisti¢ni operator.

Operatoriji so funkcije f; € W, tako da f; : ‘%"i'f = [wyj, wgj, oy wy

+
n]‘,j]

- W

kjer nadpisani “~” oznacuje vrednost pred operacijo in nadpisani “+” oznacuje vre-
dnost po operaciji izra¢una zaupanja. Indeks 11, oznacuje $tevilo vseh elementov,
ki so vzeti v izratun vrednosti zaupanja. Preslikave za dolo¢ene operatorje QAD so
definirane, kot sledi:

) wj; o

n
M max(%nl,,j) - wff
n
Ui min(.7,, ;) = wjj;
n
1 = 45 v 1 _
I-E Em’eﬂnﬂ' @ -l - wirf CC g Em’e/ﬁnﬂ' w <0
G () w™] > wf:  sicer
1, are/{,,]_'j 1]
n
1 = + v 1 -
I-E Ew’e/ﬂnﬂﬂ wirj-l - wirj ce g Zw’e.ﬁnﬂ w” >0
it )Y wr:] = wi:  sicer
t Hwmedy ki Z
n
= + v 1 - =
. wjj = @ €€ iy Drey,; O S Wij
I
_ PO
wii+1—> w;  sicer
n
= + v 1 - -
| wij = @ de o Zw,e//w W~ 2 wj;
I L
o

wj; — 1-w sicer

ij
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2 Zi

Za model zaupanja QAD velja, da je vrednost n, = |%nj,j|'

Agent ocenjevalec v izratun zaupanja do ocenjevanega agenta vzame NEPOSREDNO
OCENO ZAUPANJA do ocenjevanega agenta (a)z_/) in vrednosti drugih agentov v skupno-
sti do ocenjevanega agenta ter jih preslika glede na predpis funkcije operatorja zaupa-
nja QAD. Druge (neodvisne) agente v nadaljevanju poimenujemo AGENTI SVETOVAL-
c1, agregirano vrednost zaupanja (@), ki predstavlja rezultat funkcije operatorja, pa
KONCNA OCENA ZAUPANJA.

V matriki zaupanja . so shranjene kon¢ne ocene zaupanja @;;. V nadaljevanju
dela velja predpostavka, da w;; = w;;. Nadpisani “+” bo s tem praviloma izpuscen iz
notacije.

Lastnosti operatorjev lahko neformalno opisemo, kot sledi. Ce je ocena zaupanja
nedefinirana, potem ostane nedefinirana tudi po operaciji vrednotenja zaupanja, si-
cer se spremeni glede na preslikavo, ki jo dolo¢a operator. Ekstremno optimisti¢ni
ocenjevalni operator ({I) za novo oceno zaupanja vzame najbolj pozitivno vrednost iz
podvektorja ugleda ocenjevanega agenta. Ravno nasprotno velja za ekstremno pesimi-
sti¢ni ocenjevalni operator ({}), ki za novo vrednost vzame najbolj negativno vrednost.
Operatorji ~, ¢, T in | vrednost zaupanja modelirajo na podlagi “povpre¢ne” vredno-
sti ocen iz podvektorja ugleda ocenjevanega agenta. Ker je zaupanje v modelu QAD
definirano s kvalitativnimi ocenami, ki simbolizirajo zaupanja nevreden (-2), delno za-
upanja nevreden (-1), nedolocen (0), delno zaupanja vreden (1) in zaupanja vreden (2)
odnos, se ocene za potrebe izra¢una povpreéne vrednosti pretvorijo v pripadajoce nu-
meri¢ne vrednosti. Centralisti¢ni operator (~) tako izratuna povpre¢no vrednost ocen
iz podvektorja ugleda ocenjevanega agenta in dobljeno vrednost zaokrozi na celo $tevi-
lo, ki je blizje vrednosti 0. Povpre¢na vrednost ocen iz podvektorja ugleda se izratuna
tudi pri uporabi oportunisti¢nega ocenjevalnega operatotja («3), ki dobljeno vrednost
(v nasprotju s prej$njim operatorjem) zaokrozi na celo Stevilo, ki je dlje od vrednosti o.
Nova ocena zaupanja, izratunana z zmernim optimisti¢nim operatorjem (T), je enaka
stari oceni zaupanja, ¢e je povpredje vrednosti elementov iz podvektorja ugleda ocenje-
vanega agenta nizje od neposredne ocene zaupanja agenta ocenjevalca do ocenjevanega
agenta. Ce imajo agenti svetovalci v povpredju vi§jo oceno zaupanja, tj. povpredje
elementov iz podvektorja ugleda je visje od neposredne ocene zaupanja, je nova ocena

zaupanja za eno stopnjo vi$ja od stare vrednosti ocene zaupanja. Na zmerni pesimi-
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sti¢ni ocenjevalni operator (]) (ravno obratno kot pri operatorju T) vplivajo negativne
ocene zaupanja v skupnosti. Nova ocena zaupanja, izratunana z operatorjem |, je za
eno stopnjo nizja, ¢e je povpredje elementov iz podvektorja ugleda ocenjevanega agenta
nizje od neposredne vrednosti zaupanja. S tem se zmanjsa razlika med neposredno oce-
no zaupanja agenta ocenjevalca do ocenjevanega agenta in splosnim mnenjem drugih
agentov v skupnosti do ocenjevanega agenta. Ce je povpredje elementov iz podvektorja
ugleda ocenjevanega agenta visje od neposredne ocene zaupanja, je nova neposredna
ocena zaupanja enaka stari.

Neformalnemu opisu lastnosti operatorjev sledi eksperimentalna analiza delovanja

operatorjev v naslednjem poglavju.
3.4 Analiza modela zaupanja QAD

Lastnosti operatorjev QAD in ostale splosne lastnosti modela zaupanja QAD bomo
opisali z rezultati simulacij, ki so bile izvedene s simulacijskim orodjem Zaupnik, ki
smo ga implementirali v ta namen. Za potrebe analize modela zaupanja QAD smo
izvedli dva niza demonstracijskih eksperimentov. Prvi niz eksperimentov je namenjen
splosni analizi lastnosti modela QAD, drugi niz pa poglobljeni analizi lastnosti opera-

torjev QAD in procesu vrednotenja zaupanja z operatorji.

3.4.1  Opis simulacij

Model zaupanja QAD definira izratun vrednosti zaupanja med agenti neodvisno od
viste transakcij med agenti. Za namene ovrednotenja modela QAD s simulacijami
smo definirali na¢in izvedbe transakeij in mozne izide teh, kot sledi: Vsak agent v sku-
pnosti je lahko bodisi ponudnik storitve bodisi iskalec storitve, vendar ne more imeti
obeh vlog v isti transakciji. Simulacija poteka v diskretnih ¢asovnih korakih in v vsa-
kem koraku se lahko izvr$i ena transakcija. Za izvedbo vsake transakcije sta naklju¢no
izbrana dva agenta iz skupnosti, pri ¢emer je eden od njiju iskalec storitve (ag) in drugi
ponudnik storitve (@p). V danem simulacijskem koraku se izvrsi transakcija med ag
in ap, medtem ko ostali agenti v danem simulacijskem koraku ne izvajajo transakcij.
Nekateri agenti v skupnosti so slabi ponudniki storitve, teh je 1. Preostali so dobri
ponudniki storitve, takih je skupno 1 — u. Dobri ponudniki storitve iskalcu storitve
vedno zagotovijo storitev z zadovoljivo kakovostjo. Slabi ponudniki storitve véasib (sa-

mo v nekaterih transakcijah) delujejo zZlonamerno in zagotovijo storitev z nezadovoljivo



kakovostjo. Pogostost zlonamernega obnasanja slabih ponudnikov storitev je defini-
rana s frekvenco zlonamernosti 7,,,. Dalje, vsak agent a, hrani zgodovino kakovosti
transakcij (oznaka ® za storitev z nezadovoljivo kakovostjo in oznaka * za storitev z za-
dovoljivo kakovostjo), in sicer za vsakega agenta, s katerim je agent a4, imel transakcijo.
Zgodovina vklju¢uje ocene za zadnje $tiri transakcije med agentoma ay in ap.

Za potrebe analize lastnosti modela zaupanja QAD smo dolo¢ili dva razli¢na simu-

lacijska scenarija:
Scenarij Z

V simulirani skupnosti sodeluje 71 agentov. V vsakem koraku simulacije sta naklju¢no
izbrana dva agenta: agent A (iskalec storitve) in agent B (ponudnik storitve). Ce je to
prva interakcija med A in B, potem A v vsakem primeru naredi transakcijo (gj. zahteva
storitev) z agentom B. Ce sta pred tem e imela interakcijo, potem A z verjetnostjo
1 — p zahteva storitev, ki jo ponuja agent B. Po zahtevku agent B ponudi storitev, ki
ima lahko zadovoljivo ali nezadovoljivo kakovost.

Verjetnost p se nanasa na koli¢ino zlonamernega obnasanja agentov v skupnosti in
jo izratunamo kot p = u * 7,,5. Ce je v skupnosti 30 % slabih agentov, ki se v 80 %
transakcij obnasajo zlonamerno, tj. ponudijo storitev z nezadovoljivo kakovostjo, po-
temjep = 0,3+0,8 = 0,24. To pomeni, da bo iskalec storitve naredil transakcijo z
naklju¢no izbranim ponudnikom storitev v 76 od 100 primerov.

Agenti v scenariju Z ne vrednotijo vrednosti zaupanja med njimi in zato tudi nima-
jo pripisanih operatorjev QAD. Sprejemanje oziroma zavracanje ponudnika storitve
agenta B ne temelji na ovrednotenju vrednosti zaupanja do agenta B, pa¢ pa je odlo-
¢anje naklju¢no.

Potek transakcije v posameznem koraku za opisani scenarij Z je s psevdokodo pri-

kazan v algoritmu 1.

Scenarij Y

V scenariju Y agenti sprejmejo oziroma zavrnejo ponudnika storitve glede na oceno
zaupanja do ponudnika storitve, ovrednotenega po modelu zaupanja QAD. V simu-
lirani skupnosti sodeluje 71 agentov s pripisanimi operatorji QAD in odnosi zaupanja
med njimi. Na za¢etku je odnos zaupanja med vsemi agenti nedefiniran, tj. w;j = I,

Vi j.
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Algoritem 1

Korak simulacije po scenariju Z

Vhod: naklju¢no izbran agent iskalec storitve ag, naklju¢no izbran agent ponudnik
storitve dp
st_transakcij(ag, ap) < zgod_transakcij(ag, ap).prestej
p < odstotek_slabih_agentov + frekvenca_zlonamernosti
if (st_transakcij = 0) then
izid_transakcije < naredi_transakcijo(ag, ap)
zgod_transakcij(ag, ap).dodaj(izid_transakcije)
else
vrednost_kovanca < vrni_nakljucno_stevilo(0, 1)
if (vrednost_kovanca < (1 —p)) then
izid_transakcije < naredi_transakcijo(ag, ap)
zgod_transakcij(ag, ap).dodaj(izid_transakcije)
end if
end if

Enako kot v scenariju Z tudi v scenariju Y v vsakem koraku simulacije naklju¢no iz-
beremo iskalca storitve A in ponudnika storitve B. Ce gre za prvo interakcijo med A in
B, potem agent A v vsakem primeru zahteva in sprejme storitev od agenta B. Ce sta A
in B pred tem Ze imela interakcije, potem A preveri oceno zaupanja do B, tj. vrednost
W4p- Ce je vrednost w4 p nad dolo¢enim pragom th, potem agent A zahteva stori-
tev od ponudnika B, sicer ne. Agent B po zahtevku ponudi storitev z zadovoljivo ali
nezadovoljivo kakovostjo, odvisno od tega, ali je dober ali slab ponudnik storitve. Po
opravljeni transakciji agent A vnese izid transakeije (gj. storitev z zadovoljivo kakovo-
stjo ali storitev z nezadovoljivo kakovostjo) v zgodovino kakovosti transakcij z agentom
B: v vektor H, 5. Vektor H,  vkljucuje izide zadnjih Stirih transakcij med agentoma
A in B. Ce sta imela agenta A in B skupno manj kot $tiri transakcije, potem so v

vektorju Hy p shranjeni izidi vseh izvedenih transakcij. Glede na kakovost ponujenih



storitev agent A izra¢una neposredno oceno zaupanja do agenta B na naslednji nadin:

2 & |Hyp(e)| =0
1 & |Hap(e)| =1
wap=3 0 ¢e|Hyp(o)|=2 G.1)
-1 & |Hap(e)| =3
-2 e |Hap(o)| =4

Na primer: ¢e so zadnje $tiri izku$nje agenta A z agentom B take, da je B priskrbel
eno storitev z nezadovoljivo kakovostjo (4. |H A,B(‘)l =1), potem je neposredna ocena
zaupanja agenta A do agenta B ocenjena kot delno zaupanja vreden odnos, tj. w5 = 1.

V modelu zaupanja QAD je vrednost zaupanja med dvema agentom odvisna od
neposredne ocene zaupanja in ocen drugih agentov do ocenjevanega agenta (glej de-
finicijo 5). Torej, po izra¢unu wy p agent A svojo oceno zaupanja do B zdruii e z
ocenami ostalih agentov v skupnosti, ki so Ze imeli interakeijo z B. Na¢in zdruZevanja
vseh ocen zaupanja je definiran z operatorjem QAD (po definiciji 5), ki je pripisan
agentu A.

Vrednosti odnosov zaupanja med ostalimi agenti, ki ne sodelujejo v transakciji, v
danem simulacijskem koraku niso posodobljene.

Potek transakcije v posameznem koraku za scenarij Y je s psevdokodo prikazan v

algoritmu 2.

3.4.2  Splosna analiza lastnosti modela zaupanja QAD

Namen prvega niza poskusov je splo$na analiza lastnosti modela zaupanja QAD v simu-
liranem e-okolju. Primerjali bomo, koliko storitev z nezadovoljivo kakovostjo sprejme-
jo agenti z odlo¢anjem, ki temelji na zaupanju (scenarij Y), v primerjavi z naklju¢nim

odlo¢anjem (scenarij Z).

Parametri simulacije

V simulacijskem okolju je skupno 1 = 30 agentov, od tega je 70 % dobrih agentov
in 30 % slabih agentov. Slabi agenti priskrbijo storitev z nezadovoljivo kakovostjo s
frekvenco 7.,y = 0,8. Prag za sprejem ponujene odlocitve na podlagi odlo¢anja, ki
temelji na zaupanju (scenarij Y), je th = 1. Torej, iskalec storitve A mora imeti vsaj

delno zaupanja vreden odnos do ponudnika storitve B, da sprejme njegovo storitev.
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Algoritem 2

Korak simulacije po scenariju Y

Vhod: naklju¢no izbran agent iskalec storitve ag, naklju¢no izbran agent ponudnik
storitve ap, matrika zaupanja .#
st_transakcij(ag, ap) < zgod_transakcij(ag, ap).prestej
if (st_transakcij = 0) then
izid_transakcije < naredi_transakcijo(ag, ap)
zgod_transakcij(ag, ap).dodaj(izid_transakcije)
wg p < izracunaj_neposredno_oceno(zgod_transakcij(ag, ap))
wg p < ocena_zaupanja_QAD(ag, ap, operator(ag), 4 )
else
if (wgp = th) then
izid_transakcije < naredi_transakcijo(ag, ap)
zgod_transakcij(ag, ap).dodaj(izid_transakcije)
wg p < izracunaj_neposredno_oceno(zgod_transakcij(ag, ap))
wg p < ocena_zaupanja_QAD(ag, ap, operator(ag), #')
end if
end if

Scenarij Y smo izvedli z razli¢nimi porazdelitvami agentov s pripisanimi razli¢nimi

operatorji QAD:

= Y, 16,7 % agentov z I, 16,7 % agentov z |}, 16,7 % agentov z T, 16,7 %

agentov z |, 16,6 % agentov z ~, 16,6 % agentov z <3;
= Y, .t 100 % agentov z Tf;
= Y, , 100 % agentov z U
= Y0400 100 % agentov z T
® Yy0d-p: 100 % agentov z |;
= Y .t 100 % agentov z ~;

Y,

oppo 100 % agentov z <.



Tabela 3.1

Koli¢ina sprejetih storitev z nezadovoljivo kakovostjo v scenarijih Y in Z.

SceNARI)  PoOvPRECJE  ST. ODKLON Min Maks

Z 23,69 % 0,62 % 22,46 % 25,71 %
Y i 16,50 % 0,62 % 14,69 % 18,10 %
Y. 24,04 % 0,60 % 22,94% 25,38 %
Yerp 7,16 % 0,30 % 6,58 % 7,76 %
Y 0d-0 16,92 % 0,32 % 16,20% 17,57 %
Y pod—p 8,21 % 0,20 % 7,78 % 8,65 %
Y ot 7,53 % 0,35 % 6,80 % 8,33 %
YDWD 24,09 % 0,66 % 22,86 % 25,70 %

V scenariju Z se agenti ne odlo¢ajo na podlagi zaupanja, zato nimajo pripisanih
operatorjev zaupanja QAD.

Izvedli smo sooo simulacijskih korakov. V tem ¢asu vsak agent naredi v povpredju
vsaj pet transakcij z vsakih drugim agentom,’ s ¢imer presezemo zgodovino pomnjenja
izida transakcij med agentoma. Vsak tek simulacije smo ponovili so-krat, pri ¢emer

smo vsaki¢ uporabili drugo vrednost semena za generator psevdonaklju¢nih $tevil.

Rezultati in analiza simulacij

Vsako opisano konfiguracijo smo ponovili so-krat in spremljali kakovost izbranih sto-
ritev v vsakem teku simulacije. Po koncu vsake ponovitve simulacij smo presteli, ko-
liko storitev z nezadovoljivo kakovostjo je bilo sprejetih s strani iskalcev storitev. Na
podlagi rezultatov 50 ponovitev posamezne simulacijske konfiguracije smo izrac¢unali,
koliko storitev z nezadovoljivo kakovostjo je bilo v povpredju sprejetih v posameznem
scenariju. Rezultati so prikazani v tabeli 3.1 in vklju¢ujejo tudi ostale statisti¢ne podat-
ke: standardni odklon, minimalno vrednost in maksimalno vrednost. Grafi¢en prikaz
rezultatov je podan na sliki 3.2.

V scenarijih Y smo za potrebe analize lastnosti modela zaupanja QAD vpeljali pre-
prost odlo¢itvenimi model odlo¢anja na podlagi zaupanja med agenti: iskalec storitve

A sprejme storitev ponudnika storitev B, ¢e je odnos agenta A do agenta B vsaj delno

1V simulaciji s 30 agenti vsak agent z vsakim drugim naredi povprecno s transakcij v 30%*29*5=43 50 korakih.
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Slika 3.2

Primerjava koli¢ine spreje-
tih storitev z nezadovoljivo
kakovostjo s strani agentov
iskalcev storitev v scenarijih

YinZ.
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Koli¢ina storitev z nezadovoljivo kakovostjo v scenarijih Y in Z

25
]

20
I

15
I

10
I

% storitev z nezadovoljivo kakovostjo

Yex-p  Ycent Ymod-p Ymix Ymod-o z Yex-o  Yoppo

Scenarij

zaupanja vreden, tj. @45 > 1. Na podlagi tega preprostega odlocitvenega modela smo
glede na “dovzetnost” operatorjev QAD za sprejem storitev z nezadovoljivo kakovostjo
primerjali lastnosti operatorjev.

Ce predpostavljamo, da so v skupnosti agenti z razli¢nimi operatorji, kot je mo-
delirano v scenariju Y,,;,, potem Ze s preprostim odloditvenim modelom na podlagi
zaupanja zmanjSamo koli¢ino sprejetih storitev z nezadovoljivo kakovostjo v primerja-
vi z naklju¢nim odlo¢anjem.

V splosnem je koli¢ina sprejetih storitev z nezadovoljivo kakovostjo manjsa v sku-
pnostih, kjer je malo agentov z ekstremno optimisti¢nim (1) in zmerno optimisti¢nim
(T) operatorjem zaupanja QAD. Iz tega lahko izpeljemo, da operatorja I in T modeli-
rata zaupanje (kot pove Ze ime) na optimisti¢en na¢in. Kljub slabim lastnim izku$njam
in slabim izku$njam, ki so jih posredovali drugi agenti, so agenti z {} in T nagnjeni k
zaupanju in s tem dovzetni za sprejem slabih storitev.

Najve¢ storitev z nezadovoljivo kakovostjo je bilo sprejetih v scenariju Yypp,, kjer
imajo vsi agenti v skupnosti pripisan oportunisti¢ni operator (<) za vrednotenje zau-
panja. V splo$nem obnasanje agentov z operatorjem < ni tako naivno, kot izhaja iz

rezultatov scenarija Y, kjer so v simuliranem okolju prisotni samo agenti z opera-

ppo>
torjem <. Za primer predpostavljajmo, da so v skupnosti prisotni agenti z razli¢nimi



operatotji, vkljuéujo¢ agente s pripisanim operatorjem «>. Ce bi bila ve¢ina ostalih
agentov v skupnosti nagnjenih k ocenjevanju vrednosti zaupanja z oceno (delno) zau-
panja nevreden odnos (to so tipi¢no agenti s pripisanim operatorjem | ali |), potem
bi agenti z operatorjem ¢, ki vrednotijo zaupanje tako, da povpre¢no oceno drugih
agentov iz skupnosti zaokrozijo na vrednost, ki je bolj stran od vrednosti o, izratunane
vrednosti zaokrozili proti ocenama zaupanja nevreden odnos in delno zaupanja nevre-
den odnos (saj bi v tem primeru take ocene prevladovale). V opisanem primeru bi pri
odlo¢anju na podlagi zaupanja sprejeli manj storitev z nezadovoljivo kakovostjo, kot
so jih v prikazanem scenariju Yy,

Najmanj storitev z nezadovoljivo kakovostjo je bilo sprejetih v scenariju Yy_,. Ope-
rator |} modelira zaupanje agenta A tako, da agent A zavrne vse prihodnje transakcije
s ponudnikom storitve B, takoj ko je zaupanje do agenta B nekdo ocenil s slabo oceno.
Kljub temu, da je bilo v scenariju Y,,_, sprejetih najmanj storitev z nezadovoljivo ka-
kovostjo, je treba poudariti, da je bilo veliko ponudb zavrnjenih. Med njimi tudi take,
ki bi imele za posledico storitev z zadovoljivo kakovostjo.?

Rezultati simulacij jasno nakazujejo, kako je modeliranje zaupanja v modelu QAD
odvisno tudi od druzbenih dejavnikov in vplivov okolja. Naj $e enkrat poudarimo, da
model zaupanja QAD matemati¢no formulira proces vrednotenja zaupanja med agen-
ti v e-okolju in e predstavlja odlo¢itvenega modela [57]. Preprost odlo¢itveni model
smo v simulacije vpeljali z namenom, da bolje ponazorimo delovanje in lastnosti ope-
ratorjev zaupanja QAD. Modeli zaupanja predstavljajo izhodis¢e za razvoj sistemov za
obvladovanje zaupanja in ugleda, ti pa lahko pomenijo vhod odlo¢itvenim modelom,
ki (delno) temeljijo na zaupanju. Z analizo smo predstavili splo$ne lastnosti formali-
zacije zaupanja v modelu QAD. Hkrati pa podana analiza Ze predstavlja smernice za
razvoj sistemov za oblvadovanje zaupanja in ugleda ter razli¢nih odlocitvenih mode-
lov, s katerimi lahko izboljsamo proces odlo¢anja in posledi¢no zmanjsamo koli¢ino

sprejetih storitev z nezadovoljivo kakovostjo za vsakega agenta posami¢no.
3.4.3  Poglobliena analiza lasmosti operarorjev QAD

Namen drugega niza eksperimentov je poglobljena analiza lastnosti operatorjev QAD
in zajem obnasanja agentov, ki ga operatorji dolo¢ajo. Primetjali bomo, kaksen odnos
zaupanja do slabih agentov imajo agenti z razli¢nimi operatorji. Poleg tega bomo anali-

zirali odlo¢itve, ki jo jih sprejeli agenti z razli¢nimi operatorji QAD in s tem analizirali

2Natan¢nejsa analiza lastnosti operatorjev QAD je opisana v poglavju 3.4.3, kjer je opisan tudi ta aspekt.
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modelirano dovzetnost k zaupanju definiranih operatorjev.
Parametri simulacije

Za analizo lastnosti operatorjev QAD smo uporabili predlagani scenarij Y, ki je opisan
v poglavju 3.4.1 (algoritem 2). Simulirali smo okolje s skupno 71 = 12 agenti. Name-
noma bomo predstavili rezultate simulacij z majhnim $tevilom prisotnih agentov, saj
sta interpretacija rezultatov in opis lastnosti operatorjev QAD s tem bolj nazorna. Ena-
ke lastnosti veljajo tudi za simulacijska okolja z ve¢jim Stevilom agentov, vendar je za
ponazoritev lastnosti potrebnih ve¢ simulacijskih korakov in ve¢ izvedenih interakcij, s
¢imer se jasnost in preglednost rezultatov bistveno zmanj$ata. V simulacijskem okolju
je eden izmed prisotnih agentov slab agent, ki v 80 % ponudi storitev z nezadovoljivo
kakovostjo, tj. 7,,; = 0,8. Slab agent je naklju¢no doloden na zadetku simulacije in
v Casu simulacije ostane slab. Ostali agenti so t. i. dobri agenti in vedno ponudijo
storitev z zadovoljivo kakovostjo. Iskalec storitve A sprejme storitev naklju¢no izbra-
nega ponudnika B, ¢e je stopnja zaupanja med njima vsaj delno zaupanja vreden odnos
(wap = 1) oz. &e gre za prvo interakcijo med njima. Agenti imajo naklju¢no pripisan
operator, pri ¢emer uporabimo porazdelitev operatorjev, kot jo definira scenarij Y,
16,7 % agentov z I, 16,7 % agentov z |}, 16,7 % agentov z T, 16,7 % agentov z |,
16,6 % agentov z ~ in 16,6 % agentov z <. Izvedli smo 2000 korakov simulacije. V
tem ¢asu se vrednost odnosa zaupanja agenta X do slabega agenta U stabilizira. Iz gra-
fov, ki so podani v naslednjih poglavjih, je razvidno, da v tem ¢asu vrednost zaupanja
preide na dolo¢eno vrednost, ki je neodvisna od na novo prihajajocih vplivov iz okolja.
Vsak tek simulacije smo ponovili so-krat ter pri tem vsaki¢ uporabili drugo vrednost
semena za generator psevdonaklju¢nih Stevil. V 5o ponovitvah simulacij so se situacije
vrednotenja zaupanja s posameznim operatorjem QAD stabilizirale in tako smo zajeli

tipi¢no obnasanje agenta, modelirano s specifi¢nim operatorjem.

Rezultati

Na podlagi rezultatov simulacij smo analizirali obna$anje agenta, kot ga dolo¢a pripisa-
ni operator zaupanja QAD. V vsaki simulaciji smo se osredoto¢ili na izbranega agenta
X, ki mu je pripisan dolo¢en operator, in analizirali odnos agenta X do slabega agenta
u.

Rezultati analize so dodatno opremljeni z grafi. Rde¢i simboli na grafu e, * ali V

oznacujejo transakcije, ki jih je AGENT X naredil s slabim agentom U. Sivi simboli e,



+ ali Voznadujejo transakcije, ki so jih s slabim agentom U naredili DRUGI AGENTI v
skupnosti. Simbol e oznaluje, da je agent U ponudil storitev z nezadovoljivo kako-
vostjo, simbol * oznaluje, da je agent U ponudil storitev z zadovoljivo kakovostjo in
simbol V oznacuje, da je iskalec storitve zavrnil transakcijo z agentom U. Simboli e, *
in V imajo razli¢ne vrednosti na ordinatni osi, ki odrazajo neposredno oceno zaupanja
agenta X do agenta U pred agregacijo z ocenami zaupanja ostalih agentov do agenta
U, kot je definirano v enacbi 3.1. Ce povzamemo: odraZajo vrednost wy ;. Modra
¢rea na grafu predstavlja konéno oceno zaupanja agenta X do agenta U po postopku
vrednotenja zaupanja, ki ga definira model zaupanja in ugleda QAD. Torej, modra ¢r-
ta odraza kon¢no oceno zaupanja X do U po zdruZitvi ocen zaupanja iz podvektorja

ugleda na nacin, ki ga definira operator QAD: wy ;.
Elestremno optimisticni operator (1)

Obnasanje vrednosti odnosa zaupanja, ki je modeliran z ekstremnim optimisti¢nim
operatorjem (1), bomo analizirali na primeru -1785 5891872, ki je prikazan nasliki 3.3.
Operator T} modelira zelo optimisti¢no obnasanje, kar pomeni, da agent A “verjame”,
da je agent B (delno) zaupanja vreden agent, takoj ko vsaj en agent iz skupnosti oceni
odnos do agenta B kot (delno) zaupanja vreden odnos.

Na zacetku so vsi odnosi med agenti nedefinirani. Po prvi transakciji med X in
U, ki se v prikazanem primeru s slike 3.3 zgodi v 49. koraku simulacije, agent X
oceni zaupanje do agenta U na podlagi neposredne izku$nje. Ker je agent U ponudil
storitev z nezadovoljivo kakovostjo, je vrednost |Hx,u(')| = 1. Glede na vrednost
|Hx,u(')| je neposredna ocena zaupanja enaka wy ;; = 1, kar je na grafu prikazano
z rde¢im simbolom e. Agent X kon¢no vrednost zaupanja do agenta U izratuna z
obdelavo ocen zaupanja do agenta U, ki so jih podali ostali agenti iz skupnosti. Glede
na predpis za operator T (definicija 5) je kon¢na vrednost zaupanja najve¢ja vrednost
zaupanja izmed vseh ocen zaupanja do agenta U. Agenta U je do 49. koraka ocenil en
agent (agent Y), in sicer z vrednostjo delno zaupanja vreden odnos, tj. wy = 1. Iz
tega sledi, da je kon¢na ocena zaupanja agenta X do agenta U delno zaupanja vreden
odnos, tj. @y ; = 1, kar je prikazano z modro ¢rto na grafu.

Sprememba vrednosti ocene zaupanja agenta X do agenta U se odraza v matriki za-

3To je vrednost semena za generator psevdonakljuénih $tevil, ki je bila uporabljena pri danem teku simu-
lacije. Vrednost semena za vsak tek simulacije je podana v naslovu grafa, ki prikazuje rezultate za dani tek

simulacije.
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Slika 3.3

Primer obnasanja vrednosti
odnosa zaupanja, mode-
liranega z operatorjem

3 Temeljna formalizacija zaupanja v e-okolju E. Zupanci¢

Ekstremno optimisti¢ni operator (-1785589187)

U
. nezadov. kakovost storitve
% o *  zadovoljiva kakovost storitve
o ——— ) M
v zavrnjena transakcija
vrednost odnosa zaupanja
©
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o
o
-4 eeo o e o xe *o ee e o o
o o o o®@e o o o me®s o ® o (1)

T T T
0 500 1000 1500 2000
Cas (koraki)

upanja ./ . V nadaljevanju so izpisane vrednosti elementov matrike zaupanja v koraku
$t. 48 (pred transakcijo med X in U) in v 49. koraku (po transakciji). Rdece osencen
stolpec v matriki vsebuje ocene zaupanja do agenta U. Sivo osencena vrstica matrike

vsebuje ocene zaupanja agenta X do ostalih agentov v skupnosti.
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Tt=49
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Pred in po drugi transakciji med agentoma X in U, ki se se zgodi v s1. koraku teka

simulacije, so vrednosti v matriki zaupanja naslednje:
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(~ V2 /0 rv2 7 7 /22 ]
e\ 222
iy 27007707727/
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Yy i\, r2z 700000207
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mi1z /2 /7777171 7/
L7720 027022 /]

“t=51

Po drugi transakciji med agentoma X in U (v s1. koraku teka simulacije, glej sli-
ko 3.3) je neposredna ocena zaupanja agenta X do agenta U enaka wy ;; = 0, ker je U
ponovno ponudil storitev z nezadovoljivo kakovostjo in je |qu(')| =2. Vtem ¢asu
drugi agenti niso imeli transakcije z agentom U in niso ocenili zaupanja do agenta U.
Najvi$ja ocena zaupanja do agenta U je v tem ¢asu delno zaupanja vreden odnos, zato
je kon¢na ocena zaupanja agenta X do agenta U po 51. koraku delno zaupanja vreden
odnos, . w¥ ; = 1.

Do tretje transakcije agenta X s slabim agentom U pride v koraku $t. 365. Agent
U agentu X zopet ponudi storitev z nezadovoljivo kakovostjo, tj. |HXU(°)| =3, zato
je neposredna ocena zaupanja agenta X do agenta U enaka wy ;; = —1. Ker so v tem
¢asu drugi agenti v skupnosti ocenili agenta U z oceno zaupanja vreden odnos (bodisi
na podlagi pozitivnih izkusenj z U bodisi na podlagi pozitivho usmerjenega operatorja
zaupanja, npr. T ali 1), posledi¢no tudi agent X “verjame”, da je agent U zaupanja
vreden. Vrednost zaupanja agenta X do agenta U, modelirana z operatorjem 1, je
tako enaka 2 (4. zaupanja vreden odnos), kar je na grafu na sliki 3.3 ponazorjeno z

modro ¢reo. Stanje matrike zaupanja v simulacijskih korakih $t. 364 in 365 je, kot

sledi:
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365. korak
—_—

wxu=-1

Tt =364

“t =365

Ocena zaupanja wy ;; do konca simulacije ostane nad dolo¢enim pragom za sprejem

storitev (th = 1), zato X $e naprej sprejema storitve, ki jih ponudi agent U. Posledi¢no

agent X sprejme veliko storitev z nezadovoljivo kakovostjo, kar je tudi razvidno iz grafa

na sliki 3.3.




46

3 Temeljna formalizacija zaupanja v e-okolju E. Zupanci¢

Na sliki 3.3 so prav tako jasno prikazane lastnosti neposredne ocene zaupanja, ki
temelji na zgodovini osebnih izkuSenj s ponudnikom storitev U. V koraku st. 1019
agent X sprejme transakcijo z U, ki mu dostavi storitev z zadovoljivo kakovostjo, kar
je na grafu oznaceno z rde¢im simbolom *. Agent X na podlagi ene dobre in treh
slabih izkusenj z U (upostevajo¢ zgodovino zadnjih $tirih izidov transakeij) ovrednoti
neposredno oceno zaupanjaz wy ;; = —1, saj je |Hx,u (0)| = 3. V naslednjih treh tran-
sakcijah U ponudi storitve z nezadovoljivo kakovostjo. Neposredna ocena zaupanja,
ki temelji na zgodovini izkusenj z agentom ponudnikom storitev, uposteva zadnje $tiri
izku$nje. Ker je imel X eno pozitivno izkusnjo in tri negativne izku$nje z agentom U
in velja |qu(')| = 3, neposredna ocena zaupanja X do U ostane ocenjena z vredno-
stjo —1. Ko agent X naredi naslednjo transakcijo z agentom U v koraku 1759 in agent
U zopet ponudi storitev z nezadovoljivo kakovostjo, spomin na storitev z zadovoljivo
kakovostjo zbledi in ne vpliva ve¢ na vrednost neposredne ocene zaupanja. Neposre-
dna ocena zaupanja wy ;; se zmanj$a na vrednost —2, tj. zaupanja nevreden odnos, kar
je na grafu oznaceno z rde¢im simbolom e. Koné¢na ocena zaupanja — zdruZitev ocen
iz podvektorja ugleda agenta U po pravilih, ki jih dolo¢a operator agenta X, ves ta ¢as
zaradi zunanjih dejavnikov (¢j. vsaj ene pozitivne ocene zaupanja drugih agentov do
U) ostaja nespremenjena in ima vrednost @y ; = 2, ki je na grafu prikazana z modro
creo.

Vrednost matrike zaupanja po 2000 korakih je naslednja:
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(~) 22202222222/

“t = 2000



Grafi¢na analiza obnasanja vrednosti odnosa zaupanja, modeliranega z ekstremno
optimisti¢nim operatorjem, je za vseh 50 ponovitev simulacije prikazana na slikah A.1,
A2, A3, A4, A.svdodatku A.

Ekstremno pesimisticni operator (|])

Operator || modelira zaupanje agentov ravno nasprotno, kot je modeliran odnos za-
upanja z operatorjem f]. Agent s pripisanim operatorjem |} je izjemno dovzeten za
zaupanja nevredne odnose drugih agentov v skupnosti. Pri vrednotenju zaupanja do
dolo¢enega agenta uposteva najbolj negativno oceno zaupanja, ki so jo za ocenjevanega

agenta podali drugi agenti v skupnosti.

Ekstremno pesimisti¢ni operator (1446548140)

gk ok ®  nezadov. kakovost storitve
*  zadovoljiva kakovost storitve
v zavrnjena transakcija
—— vrednost odnosa zaupanja
- 1 eees 00l o * * *
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g
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o
o
- o o o o o0 ©® o o o &&
A e o @ o0 @ ®
T T T T T
0 500 1000 1500 2000

Cas (koraki)

Na sliki 3.4 je prikazan primer obnasanja vrednosti odnosa zaupanja, ki ga modelira
ekstremno pesimisti¢ni operator .
Agent X oceni odnos do U kot neodlocen odnos (wy ;; = 0), takoj ko tako nizko

oceno do agenta U poda katerikoli agent v skupnosti.? V analiziranem primeru s

4V opisanem scenariju je meja sprejem storitev th = 1. Ce je ocena zaupanja med agentom X in U niZja
od te vrednosti, potem agent X ne naredi transakcije z agentom U ter posledi¢no ne oceni znova vrednosti

zaupanja do agenta U. Konéna ocena zaupanja v opisanih scenarijih zato ne pade pod vrednost wy ;; = 0.
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Slika 3.4

Primer obnasanja vrednosti
odnosa zaupanja, mode-
liranega z operatorjem




48 3 Temeljna formalizacija zaupanja v e-okolju

slike 3.4 se prva transakcija med agentoma X in U zgodi v 27. koraku.

matriki zaupanja v 26. in 27. koraku so naslednje:
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Vrednosti v

27. korak
—

wx =1

~ N — — — N~ —

Tt=27

V prvi transakciji agent U agentu X ponudi storitev z nezadovoljivo kakovostjo.

Vrednost neposredne ocene zaupanja je wy ;; = 1, saj gre za prvo storitev z nezado-

voljivo kakovostjo s strani agenta U do agenta X, tj. |Hx,u(')| = 1. V 27. koraku
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simulacije je najslab$a izmed ocen zaupanja, s katerimi so ostali agenti ocenili agenta
U, ocena 1 (delno zaupanja vreden odnos). Konéna vrednost zaupanja, izra¢unana z
operatorjem ), je zato wy ;; = 1.

Druga transakcija med agentoma X in U se zgodi v koraku $t. 168. Vrednosti

v matriki zaupanja pred in po opravljeni prvi transakeiji med agentoma X in U so

naslednje:
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3 Temeljna formalizacija zaupanja v e-okolju E. Zupanci¢

Zaradi druge storitve z nezadovoljivo kakovostjo s strani agenta U se neposredna
ocena zaupanja agenta X do agenta U zmanjsa na vrednost neodlo¢en odnos (wy ; =
0). Kon¢na ocena zaupanja, izra¢unana z operatorjem f, je wx ;; = 0, kot je tudi
razvidno iz vrednosti matrike zaupanja pred in po drugi transakciji med agentoma X
in U.

Glede na frekvenco zlonamernega obnasanja agenta U imata tipi¢no prvi dve stori-
tvi, ki ju bo agent X sprejel od agenta U, nezadovoljivo kakovost, zaradi ¢esar agent
X oceni agenta U z oceno wy ;; = 0. Ce do prve interakcije med agentoma X in U
pride kasneje, je pred tem zaradi slabih storitev agenta U z nizko oceno zaupanja ocenil
kateri od ostalih agentov v simulirani e-skupnosti, zaradi ¢esar agent X prav tako oceni
agenta U z oceno wy ;; = 0. Oba dejavnika vplivata na to, da vrednost zaupanja X do
U pade pod dolo¢eno vrednost (th = 1) za sprejem storitev od ponudnika U. Agent
X posledi¢no zavrne vse nadaljnje transakcije z agentom U. Zavrnjene transakcije so
na grafu oznacene s simbolom V.

Obnasanje vrednosti odnosa zaupanja, kot ga definira operator |}, je za vseh 50 po-

novitev simulacije prikazano na slikah A.6, A.7, A8, A.9, A.10v dodatku A.
Zmerno optimisticni operator (1)

V splo$nem je obnaanje agenta A z operatorjem T modelirano tako, da na vrednost
odnosa zaupanja vplivajo pozitivne ocene zaupanja iz okolja. Agent A za eno stopnjo
zvi$a oceno zaupanja do agenta B, ¢e imajo ostali agenti v skupnosti v povpredju vi§jo
oceno zaupanja do B, kot jo ima A. Ce imajo ostali agenti v okolju v povpreju nizjo
oceno zaupanja do B, potem to ne vpliva na spremembo vrednosti odnosa zaupanja
agenta A do agenta B.

Na sliki 3.5 je prikazano znacilno obnasanje vrednosti odnosa zaupanja, modelira-
nega z operatorjem T.

Do prve transakcije med agentoma X in U pride v koraku §t. 212. Neposredna
ocena zaupanja ima vrednost wx ;; = 1. V tem ¢asu je povpre¢na ocena zaupanja
ostalih agentov v skupnosti do agenta U ve¢ kot 1, zato ocene iz okolja pozitivno
vplivajo na kon¢no oceno zaupanja. Konéna ocena zaupanja je glede na definicijo
operatotja T za eno stopnjo vi§ja in ima vrednost @y ;; = 2. Vrednosti v matriki

zaupanja v koraku $t. 211 in koraku $t. 212 so naslednje:
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Slika 3.5

Primer obnasanja vrednosti
odnosa zaupanja, mode-
liranega z operatorjem
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3 Temeljna formalizacija zaupanja v e-okolju E. Zupanci¢
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Tt=212

Agent X po drugi opravljeni transakciji z agentom U oceni odnos do U kot ne-
odlocen, tj. wyxy = 0. V tem dasu je povpreéna ocena zaupanja ostalih agentov v
skupnosti do agenta U ve¢ kot 0, zato ocene iz okolja tudi tokrat vplivajo na konéno
vrednost zaupanja. Vrednost te se zato (kljub ponovni slabi izkusnji) poveca za eno
stopnjo in je enaka wy ;; = 1, kar je na grafu nakazano z modro ¢rto. Spremembe v
matriki zaupanja pred in po drugi transakeiji med agentoma X in U, ki se zgodi v 525.

simulacijskem koraku, so, kot sledi:
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Vrednost zaupanja agenta X do agenta U po tretji transakciji med agentoma X in
U pade pod dolo¢eno mejo za opravljanje transakcij. Povpre¢na ocena ostalih agentov
do slabega agenta U se namre¢ skozi ¢as niza zaradi vse ve¢jega Stevila prejetih storitev
z nezadovoljivo kakovostjo s strani agenta U. Elementi v matriki zaupanja po 2000

korakih imajo tako naslednje vrednosti:
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ml2 222 222222 /2
(~) 22220222222/

~t = 2000
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Slika 3.6

Primer obnasanja vrednosti
odnosa zaupanja, mode-
liranega z operatorjem

3 Temeljna formalizacija zaupanja v e-okolju E. Zupanci¢

Grafi, ki prikazujejo obnasanje vrednosti odnosa zaupanja, modeliranega z zmernim
optimistiénim operatorjem, so za vsch 50 ponovitev simulacije podani na slikah A.11,
A1z, A.13, A.14, A5 v dodatku A.

Zmerno pesimisticni operator (],)

V nasprotju z operatorjem T zmerno pesimisti¢ni operator |, modelira obna$anje agen-
ta, na katerega vplivajo samo bolj negativne ocene zaupanja drugih agentov od njegove
lastne. V splosnem agent A za eno stopnjo zniza oceno zaupanja do agenta B, ¢e je
povpre¢na ocena ostalih agentov iz skupnosti do agenta B niZja od neposredne ocene

zaupanja agenta A do agenta B.

Zmerno pesimisti¢ni operator (1158846052)

Nk Kk * *  nezadov. kakovost storitve
* zadovoljiva kakovost storitve
v zavrnjena transakcija
vrednost odnosa zaupanja
- * g *
8
c
©
£y
8 o~ Lo Ve VA BIEAVAVEL N e s e aa s A e/
g
@
O
o]
- ° (X1} (X} o0 ek o0 ® © ® k¥ o ®
4 [ oo e o [ ) ®e °
T T T T T
0 500 1000 1500 2000

Cas (koraki)

Nasliki 3.6 je prikazan primer obna$anja vrednosti odnosa zaupanja, ki je modeliran
z zmernim pesimisti¢nim operatorjem. Agent X z agentom U prvi¢ naredi transakcijo
v 442. koraku. Agent U ponudi storitev z zadovoljivo kakovostjo, zato je neposredna
ocena zaupanja agenta X do agenta U ovrednotena z wy ; = 2, kar je na grafu prika-
zano s simbolom *. Ostali agenti v skupnosti so agenta U ocenili z vrednostmi, ki so

v povpredju nizje od 2. Konéna ocena zaupanja, kot jo definira operator |, je torej za



eno stopnjo nizja ocena: @y ;; = 1. Vrednosti v matriki zaupanja pred in po izvedeni

transakeiji med agentoma X in U so naslednje:

W[/ 2222222222 0]
(~ |2 /2222222220
)22 /72222222 21
M 222 /722222222
)2 222 /722222 21
s M l22222 /222220 442, korak
T W l222222 /72 /7220 oy =2
W l|l22 22222 /22 2/
m |/ 222 /7222 /222
W 222222222 /20
m 2 /22222222 /2
(~) |2 2222222222 /|
- t =441
W [/ 2222222222 0]
(~) |2 /2222222220
) |22 /7222222221
M 222 /722222222
) 2222 /72222221
M 22222 /7222220
%442_
W 222222 /72 /7220
W 2222222 /2221
ml/ 222 /722277222
W 222222222 /20
ml2 /22222222 /2
(~) |2 2222222222/

Tt =442

Neposredna ocena zaupanja agenta X do agenta U po drugi transakeiji v koraku
$t. 658 je wy y = 1, saj je agent U ponudil storitev z nezadovoljivo kakovostjo. Ker

je povpre¢na vrednost ocene zaupanja do agenta U manj kot 1, je kon¢na vrednost
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3 Temeljna formalizacija zaupanja v e-okolju

E. Zupancic

zaupanja enaka @y, ;; = 0, kot je tudi razvidno iz vrednosti matrik zaupanja v 657. in

658. simulacijskem koraku:

@
(~)
(«)
)
()
)
@
()
m
)
m
(~)

Mesg =

N NN DNDNMNDNMNMNDNMNDNDDNDDNDDND—

@
(~)
(«)
M
(«)
)
@)
()
m
()
m
(~)

N NN DNMNDNDNDNDNDDNDNDNDDND-—

N~ NN DNNMNMDNMNMNDNMNMNDNDND-DN

N NN NDNMNDNMNMDNMNMNDNMNDNDDNMNDN

N~~~ NN DNDNMNDNMNMNDNMNDNDNDDND-DN

N NDNNMNDNMNNMNMDNMNMNDNDNMNDNDDN

N NN N DNDNMNMNDNMNMNDNMNDNNMDNODN

N NDNDNDNMNDNMNMDNDNDNMNDDNDDN

N NN NMNDNDNMNMDNMNMNDNDNMNDNMODN

N NN DNDNMNDNMDDNDNMNDNDDNDDN

N NN DNMNMDNMNMNDNMNMDNMNDNMNDNMDNDNDDN

N NN DNMNDNDNMNMNDNMNMNDNMNDNDDNDDN

N NN DNMNMNDNMNDNMNDNMNDNMDMDNDDNDDN

N NN DNMN-DNMNNMNDNMNDNMNMNDNMNMDNMDDN

N NN NN DNDNMNDNMDDNMDDNDDN

N NN DN DNMNDNMNDNMNDNMNDNMDDN

N NN DNDNDNMNDNMNMNDNMDDNMDMDNDDN

N N NMNDNMNDNMNNMNMNNMDNMNDNMDNDNMDDN

N NN N DNDNMNDNMNMNDNMDDNMDDN

N~ NN DNMNNMNMNMNDNMNMNDNMNDNDDNDDN

N N NMNDNDNMNMNDNMNDNMNDNMNMNDNMNMDNMDDN

N~ NN DNMNDNMDNMNDNMNMNDNMNMNNMNMDNDDN

~ N O DNRPr OO R R~ R~ OO

658. korak
——

wy =1

“t =657

~ N O N O O O = = P O o

“t =658

Agent X je zaradi pripisanega operatorja |, zelo dovzeten za pesimisti¢ne ocene zau-

panja ostalih agentov v danem e-okolju, zato se ocena zaupanja agenta X do agenta U



hitro niza in pade pod predpisano mejo za opravljanje transakcij. Posledi¢no agent X
zavraca transakcije z agentom U, kar je na grafih oznadeno s simbolom V.
Naslikah A.16, A.17, A.18, A.19, A.20vdodatku A so prikazani primeri obnasanja

vrednosti zaupanja, kot ga definira operator |, za vseh 50 ponovitev simulacije.
Centralisticni operator (~)

Centralisti¢ni operator ~» modelira “nesamozavestno” obnasanje agenta. Agent A sledi
sredinskemu mnenju in ocenam zaupanja, ki jih imajo ostali agenti v skupnosti do oce-
njevanega agenta. Kon¢na vrednost zaupanja je namre¢ povpreéna® vrednost podanih

ocen zaupanja, zaokroZena proti vrednosti o.

Centralisti¢ni operator (-1013161470)

gk kK ®  nezadov. kakovost storitve
*  zadovoljiva kakovost storitve
v zavrnjena transakcija
—— vrednost odnosa zaupanja
~ - eee® e o0 0 o
®©,
=
©
Q
S
§ oq oo aa e oo S aaae
g
@
o
o
A ° LX) ° v v v v
A @wooem® @ oo
T T T T T
0 500 1000 1500 2000

Cas (koraki)

Znatilno obnasanje vrednosti ocene zaupanja agenta X do slabega agenta U je pri-
kazano na sliki 3.7. Prva transakcija med agentoma X in U se zgodi v koraku $t. 144.

Agent U ponudi storitev z zadovoljivo kakovostjo, zato je neposredna ocena zaupanja

>Zaupanje je v modelu QAD definirano s kvalitativnimi ocenami, ki simbolizirajo zaupanja nevreden (-2),
delno zaupanja nevreden (-1), neodloéen (0), delno zaupanja vreden (1) in zaupanja vreden odnos (2). Za potrebe

izratuna povpre¢ne vrednosti se ocene pretvorijo v pripadajo¢e numeri¢ne vrednosti.
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Slika 3.7

Primer obnasanja vrednosti
odnosa zaupanja, mode-
liranega z operatorjem
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Wy = 2. Agenta U so v tem casu ocenili tudi drugi agenti iz skupnosti, in sicer z

ocenami, ki so razvidne iz matrike zaupanja:

@
(~)
()
)
()
)
@)
()
(m
()
m
(~)

Mgz =

N NN N~ N W N —

@
(~)
()
)
()
M
@
1)
m
()
m
(~)

N NN N~~~ N~ N -

N NN DNMNDNMNMNDNMNDNDND NN

N NN DN DNMNDNMNDNMNDNDN

N NDNDNDNDNMNMNMDNMNMNDND- DN DN

~ P O - © O~ —W — - - ©

N N~ NN DNMNDNMNMNDN-DNNDN

NN N~ NN~~~ NN —

-~ k) O - O O - —W - - O o

~ N DN NN DNMMDMNMNDNMNDN

N N~~~ N~ NN~~~ NNDN —

N NDNDN-w -~~~ DNMNDNMNDNDDN

~ N~ DNMNDNMNDNMNDNMMNDNMNMN--DNMDN

~ DM DN DN DNMNDNMNMNDNMNDNMNDNMNDN

N NN DN-~~—~~—~~~~DNNDMNMDDNMDN

N -~ N~~~ NN DNDN NN —

~ N NN DNNDNDDNMDDNMDDNDDN

~ N W NN DN N - —

N~~~ N~~~ DN DNDNMNDN-DNMDN—

~ DN DN DNMNDNMNMNDNMNDNDNMNDN

~ N W~ NN DN DN —

~ DN DMNMDNMNNMNDNMN-DNDNMNNDN

~ N DN~ DNNDMNMNMDMNMDNMNNDN

144. korak
—

wx = 2

Tt =143

~ N~~~ N~~~ NNDNMNNMNDNMND

Tt =144

Povpre¢na vrednost ocen zaupanja do agenta U, zaokrozena proti vrednosti 0, je

neodlo¢en odnos zaupanja. Torej, kon¢na ocena zaupanja agenta X do agenta U je po

definiciji preslikave za operator ~ enaka wy ; = 0.



Zaradi zaokroZevanja proti vrednosti 0 ocena zaupanja agenta X do agenta U rela-
tivno hitro pade na vrednost o (neodlo¢en odnos zaupanja), in to kljub morebitnim
dobrim izku$njam z agentom U. Glede na vpeljani preprosti model odlo¢anja na pod-
lagi zaupanja to pomeni, da pade vrednost zaupanja na vrednost, ki je pod dolo¢enim
pragom (th = 1) za opravljanje transakciji. Agent X zato nadaljnje transakcije z agen-
tom U zavrne.

Slike A.21, A2, A23, A4, A2s5 v dodatku A prikazujejo primere obnasanja

vrednosti zaupanja, kot ga definira operator ~, za vseh 50 ponovitev simulacije.

Oportunisticni operator (<)

Podobno kot centralisti¢ni operator ~ tudi oportunisti¢ni operator <> modelira ob-
nasanje odnosa zaupanja agenta, ki je v veliki meri odvisno od mnenj ostalih agentov
v skupnosti. Agent ocenjevalec A oceni vrednost zaupanja do ocenjevanega agenta B,
tako da izratuna povpre¢no vrednost ocen zaupanja ostalih agentov iz skupnosti do

agenta B in dobljeno vrednost zaokrozi na celo Stevilo, ki je dlje od vrednosti o.

Oportunisti¢ni operator (-1557177351)

aq K * * *  nezadov. kakovost storitve
*  zadovoljiva kakovost storitve
v zavrnjena transakcija
— vrednost odnosa zaupanja
-4 o -
8
c
5
Q
g
N © - L WA/ VA AL VAN VoY
]
@
o
o
- ok e®@0ee e®e o0 ¥a® e omP o
o ° e o o o e oecco®o
T T T T
0 500 1000 1500 2000

Cas (koraki)

Slika 3.8 prikazuje znacilno vrednotenje odnosa zaupanja, ki je modelirano z ope-

ratorjem <. Po prvi transakeiji med agentoma X in U, ki se zgodi v 124. koraku
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Slika 3.8

Primer obnasanja vrednosti
odnosa zaupanja, mode-
liranega z operatorjem
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3 Temeljna formalizacija zaupanja v e-okolju

E. Zupancic

simulacije, agent X izra¢una neposredno oceno zaupanja do agenta U kot delno za-

upanja vreden odnos, tj. wx; = 1, kar je na grafu prikazano z rde¢im simbolom e.

Nato agent X izratuna povpre¢no oceno ostalih agentov v skupnosti do agenta U. Ta

vrednost je enaka 0, 875, kot je tudi razvidno iz vrednosti v matriki zaupanja:

@)
(~)
()
)
(«)
)
@
1)
m
()
m

(~) L

Mipy =

N~~~ N~~~ NN~~~ NDN —

@
(~)
(«)
)
(«)
)
@
()
m
)
m

(~) 1

~ DN NN~~~ DN DNDN--N

N~ N~~~ NN~~~ NN —

~ NN N DNNMNDN-- DN

~ N DN DN~ DN DNDN-- DN

N NN N~~~ DN DNDNMdDN

~ NN NDNDNMNMNDNDND--— N

NN DNDNDNA DN -~~~ —

N NN N~~~ DN DNNNND

N~~~ NN — — W~ N — —

NN RN NN~ N~~~ ~— ~—

N~~~ N~~~ N~ DNDNMN-- DN DN

N~~~ NN — — W N W —

N~~~ DNV~~~ NDN

N~ N~ N~ DNMNMDNMNDN-DN

N N DN —W — ~ —~ —~ ~—~ N —

N -~ N W W~~~ DNDN

~ —~ —~ NN DN DNDNMNMNDNMNDN -

N NN~~~ — — — — N —

~ N DMNMDNMNMNDNMDM-DNNDNMDDN

~ T~ —~ ~~ NN DN NNDNDNDN—

~ —~ NN NN NN DNMNDNMNDN

~ N O - O~ P NP - = O

124. korak
——
“’)},u =1
Tt =123
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Po pravilih, ki jih dolo¢a operator ¢, se ta vrednost zaokroZi na vrednost, ki je
dlje od vrednosti 0: na oceno 1, ki simbolizira delno zaupanja vreden odnos. Kon¢na
ocena zaupanja agenta X do agenta U po prvi transakciji je tako delno zaupanja vreden
odnos, tj. w¥ ; = 1.

Do druge transakcije agenta X s slabim agentom U pride v koraku $t. 475. Vre-

dnosti v matriki zaupanja pred in po izvrieni transakciji so naslednje:

)
(~)

475. korak
Magy = I

wy =0

N NN DNDNMNDNMNMNMNMDNDN-DNMDN
N NDNDNDNDNMNMNMNMNMNMDNDNDNDDN
N NDNDNDNDNMNMNNMNMDNMNDNDNDDNDDN
N NMNDNMNDNMNN~~~NDNMNDMNMNDMNMNDN
N NN DNDNMNDNMNDNMNDNMNDND--DN

~ NN DNDNMNDNMNNMNNMNMNNMDMDND--DN
N NN DNNMNDNMDNMNDNMNNMDDN
N NN NMNDNMNMNNMDNMNDNMNDNDNDDN
N~ NN DNMNNMNNMNMNMNDNMNDNDDNDDN

N NN DNDNDNDNDNDN- NN
N N~~~ N DNMNDNMNMN-DMNMNMNDNMNMNDMNMDDNMNDN
— ) O R, O~ B P O FF~Lr OO

Tt =474
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(«)
m
(«)
Q)
@)
()
(m
()
(m
(~)

Mygs =

N NN DNDNDNDNDNDNDND--DN
N NN~~~ DNMNDNMNDNMNDNMNDNMNDNMDDN
N NN NMNMNDNDNMNMNDNMNMNDNMNDNDDNDDN
N N~ NN DNMNDNMNDNDNMNDNDDNDDN
N~ NN DNMNMNDNMNMNDNMNDNMNDNMNDNDDNDDN

N NN DNNMNMNDNMNDNMNDNMNDN- NN
N NN DNDNMNMDNMNMNDNMNDNDNMNDDNDDN
N DN DNDNMNMNDNMNMNDNDNMNDNDDNDDN
N N DNDNMNDN~~NDNMNDNMNDDNMDDN
~ ) O R O~ V= B OB O O

N NN DNDNMNDNDNDNN NN
~ NN DNMNDNMNNMNNMNMNNMNMNDNMNMDND--DN

Tt =475
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3 Temeljna formalizacija zaupanja v e-okolju E. Zupanci¢

Po drugi transakciji z agentom U je neposredna ocena zaupanja med agentoma ovre-
dnotena z wy ; = 0, saj je agent U zopet ponudil storitev z nezadovoljivo kakovostjo.
Povpre¢na ocena agentov v skupnosti do agenta U je s tem v danem ¢asu enaka 0, 4,
kot je tudi razvidno iz vrednosti v matriki zaupanja v danem simulacijskem koraku.

Izratunana povpre¢na vrednost se glede na definicijo operatorja «> zaokrozi na vre-
dnost 1, kar tudi predstavlja kon¢no oceno zaupanja agenta X do agenta U po drugi
transakiji (¥ ; = 1).

V danem simulacijskem scenariju je vrednost ve¢ine ocen zaupanja do agenta U naj-
manj o. Ce je vrednost ocene zaupanja enaka o, potem agent iskalec storitve namre¢
zavrne storitev, ki jo ponuja agent U, saj je vrednost zaupanja do U pod definiranim
pragom za sprejem storitve. Zavrnitev storitve pomeni tudi, da se vrednost zaupanja
do U ne izra¢una ve¢ na novo, saj ponovno vrednotenje zaupanja poteka po opravljeni
transakciji, §j. po sprejeti storitvi. Torej, ko vrednost wy ;; pade pod prag za opra-
vljanje transakcij th = 1, vrednost ostane enaka do konca simulacije. Iz tega razloga
je kon¢na ocena zaupanja, kot jo modelira operator <, vi$ja od vrednosti 1 (delno
zaupanja vreden odnos). Vrednost wy ;; = 1 zadod¢a pogoju za opravljanje transakcij,
tj. wx; = 1 je nad definiranim pragom, zato agent X $e naprej sprejema storitve od
slabega agenta U. V nadaljevanju agent X od agenta U zato sprejme veliko storitev z
nezadovoljivo kakovostjo, kar $e dodatno pojasni rezultate iz prej$njega poglavija, ki so
prikazani na sliki 3.2.

Grafi¢na analiza obnasanja vrednosti odnosa zaupanja, modeliranega z oportunisti¢-
nim operatorjem, je za vsch 50 ponovitev simulacije prikazana na slikah A.26, A.27,
A.28, A.29, A.30 v dodatku A.



Metoda za obvladovanje
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4 Metoda za obvladovanje zlaganih ocen zaupanja E. Zupanci¢
4.1 Predstavitev problema

Eden izmed najpomembnejsih odprtih problemov na podro¢ju obvladovanja zaupanja
in ugleda v e-okoljih je prisotnost neresni¢nih! ocen zaupanja. Ce agent nima lastnih
izkudenj z ocenjevanim agentom, so ocene zaupanja, ki so jih podali ostali agenti v da-
nem sistemu, pogosto edini viri informacij za ovrednotenje zaupanja do ocenjevanega
agenta. Ce agent ocenjevalec izra¢una zaupanje z zdruevanjem posredovanih ocen, bo
tak izratun napacen, e so posredovane ocene zlagane.

O problemu zlaganih ocen govorimo, kadar agent v dani skupnosti posreduje oceno
zaupanja, ki ne odraza njegove resni¢ne izku$nje. Napade, ki temeljijo na posredovanju

zlaganih ocen, v osnovi razvstimo v dve skupini 50, 74-77]:
= napadi z oérnitvijo (angl. bad-mouthing attacks) in
= napadi s hvaljenjem (angl. ballot-stuffing attacks).

Napad s hvaljenjem pomeni, da agenti posredujejo pretirano visoke ocene zaupanja
do ciljnega/napadenega agenta — ne glede na njihovo dejansko izku$njo. S tem se
splosen ugled napadenega agenta na neposten nadin poveca. Pri napadu z o&rnitvijo
agenti posredujejo neresni¢ne nizke vrednosti zaupanja do napadenih agentov, s ¢imer
zmanjsajo njihov ugled.

Obe vrsti napadov dalje delimo v dve podkategoriji:
= samostojni napadi (angl. individual user attacks) in
= skupinski napadi (angl. collaborative users attacks).

Pri samostojnem napadu gre za napad s strani agenta posameznika, ki $iri neresni¢no
visoke ali nizke ocene zaupanja do drugih agentov. V skupinskem napadu neresni¢ne
ocene zaupanja $iri skupina med seboj povezanih agentov s skupnim ciljem, da pone-
verijo ugled ciljne mnozice agentov v danem e-okolju.

Problematika zlaganih ocen zaupanja je klju¢nega pomena, saj agenti v e-okolju ni-
majo nadzora nad tem, kateri agenti so posteni in kateri krivi¢ni ter posledi¢no, katere
ocene zaupanja so resni¢ne in katere potvorjene. Agenti se za izbiro partnerjev odlo¢ajo

(tudi) na podlagi ocenjenega zaupanja. Zaradi neresni¢nih ocen zaupanja lahko agent

"Neresni¢ne ocene zaupanja v dokrorski disertaciji imenujemo tudi zlagane ali potvorjene ocene zaupanja.

Vse izraze (neresni¢ne, zlagane in potvorjene) uporabljamo izmenljivo, pri ¢emer pa pomenijo enako.



napacno ovrednoti zaupanje do drugega agenta in posledi¢no sprejme napacne (slabe)
odlotitve, kar dodatno kaze na pomembnost problematike zlaganih ocen.

Za resitev problema kot prvo predlagamo razsiritev modela zaupanja QAD s kon-
strukti, ki so potrebni za modeliranje zlaganih ocen zaupanja. Nato predlagamo izvirno
metodo za identifikacijo in izlo¢anje neresni¢nih ocen zaupanja, imenovano metoda

QADE-filter.
4.2 Predlagana resitev

4.2.1  Model zaupanja in ugleda QADE

Osnovni model zaupanja QAD predpostavlja, da so ocene zaupanja, ki so shranjene
v matriki zaupanja .# resni¢ne (agenti ocene iz matrike .#Z uporabijo pri vrednote-
nju zaupanja do drugih, nepoznanih agentov). V resnici to ne drzi vedno in dober
matemati¢ni model zaupanja mora predpostavljati, da lahko agenti lazejo o vrednostih
ocen zaupanja. S tem namenom smo osnovni model zaupanja razsirili in ga poimeno-
vali QADE (QAD Extended).

Najprej uvedemo agentov zasebni vektor ocen zaupanja.

Definicija 6: Zasebni vektor ocen zaupanja vsebuje resni¢ne ocene zaupanja agenta
a; do ostalih agentov v skupnosti. Oznacimo ga z .Z; = (C;1,Gip, s Ci)s Kjer
element ;; € Q) predstavlja resni¢no oceno zaupanja agenta 4; do agenta ;. Dalje,

Z; je zasebni podvektor ocen zaupanja agenta 4;, v katerem so izpu$cene vrednosti

u/»

Za razliko od vrednosti w; ;, ki so podane v matriki zaupanja .# in so vidne vsem

ij>
agentom v skupnosti, so vrednosti iz zasebnega vektorja ocen zaupanja .Z; vidne in na
razpolago samo agentu 4;, ki je lastnik vektorja.

Ocene zaupanja, ki so vsebovane v matriki zaupanja .#, predstavljajo aktualne (na-
zadnje izraunane in podane) ocene zaupanja. Model zaupanja QADE pri modeliranju
zaupanja uposteva tudi pretekle ocene zaupanja. V ta namen definiramo zgodovinske

matrike zaupanja.

Definicija 7: Pretekle ocene zaupanja med agenti so podane v zgodovinskih matri-
kah zaupanja .77, kjer je {I : | € IN U {0}}. Element matrike a),_]l definira I-to
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4 Metoda za obvladovanje zlaganih ocen zaupanja E. Zupanci¢

preteklo oceno zaupanja agenta 4; do agenta 4;.

Nazadnje podane ocene zaupanja med agenti, tj. ocene zaupanja, ki so bile podane
po zadnji evalvaciji zaupanja, so shranjene v zgodovinski matriki zaupanja .#°. Matri-
ka zaupanja .Z° predstavlja trenutne vrednosti ocen zaupanja med agenti. Predzadnje
podane ocene zaupanja so shranjene v zgodovinski matriki zaupanja .# 1. Ocene za-
upanja, ki so bile podane pri predpredzadnjem vrednotenju zaupanja, so shranjene v
zgodovinski matriki .Z 2 itd.

Poleg zgodovinskih matrik zaupanja model QADE shranjuje tudi zgodovino zaseb-

nih vektorjev ocen zaupanja.

Definicija 8: Pretekle resni¢ne ocene zaupanja agenta a; do drugih agentov so shra-
njene v zgodovinskih zasebnih vektorjih ocen Z° = pri emer je{l : 1e N U({0}}.

Element C{} oznauje I-to preteklo resni¢no oceno zaupanja agenta a; do agenta a;.

Zgodovinske matrike zaupanja in zgodovina zasebnih vektorjev ocen zaupanja agen-
tu ocenjevalcu med drugim omogocajo spremljanje posredovanih in resni¢nih vredno-
sti zaupanja skozi Cas ter s tem zaznavanje morebitnih sprememb v obnasanju oce-
njevanih agentov. Agenti lahko s strateskim spreminjanjem obnasanja $kodujejo dru-
gim agentom. Tipicen primer predstavlja vzorec obnasanja, ko se agent obnasa dobro,
dokler si ne pridobi visoke vrednosti zaupanja drugih agentov, nato pa pridobljeno
zaupanje izkoristi in se zaéne obnasati zlonamerno. Ker tovrstno spreminjanje obna-
$anja agentov predstavlja na¢in ogrozanja mehke varnosti agentov, je prepoznavanje
namernega (strateSkega) spreminjanja obnasanja agentov odprt problem na podro¢ju
sistemov za obvladovanje zaupanja in ugleda [78—80]. Ceprav je prepoznavanje strate-
$kih sprememb obnasanja agentov izven obsega doktorske disertacije, predstavljajo zgo-
dovinski zasebni vektorji ocen in zgodovinske matrike zaupanja podlago za resevanje
opisanega problema, tj. zaznavanja in obvladovanja sprememb v obnasanju agentov.

Vse pretekle ocene zaupanja med agenti so kategorizirano shranjene v naslednjih

veckratnih mnozicah:

O=tlijl _ y 0 -1 ~tlij]
. = {a)i,j, Wiy veer Wi

ocen zaupanja agenta 4; do agenta ;, vklju¢ujo¢ zadnjo in pretekle ocene. Tej ustre-

Definicija 9: Z w } ozna¢imo veckratno mnozico vseh
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zno vec¢kratno mnozico resni¢nih ocen zaupanja agenta a; do agenta s vkljucujo

0:—t[i,, - t i
zadnjo in pretekle resni¢ne ocene, oznacimo z C tid) = | ?jr Tiireeer C i ]}.
. ‘. - 0tk ] 0tk 0:—t[k,
Definicija 10: Vetkratna mnozica 40" = {w; = Wiy .- Wy Ly kjer

je —t = min{-t[k, 1], -t[k, 2], ..., —t[k, ]}, vsebuje trenutno in pretekle ocene za-
E= 0:—t[k,1
upanja agenta 4 do drugih agentov. Dalje, ve¢kratna mnozica %&f = {1 [ ],

:—t[k, 0:—t[k, 9
0, o Aer je <t = min{—t{k, 1], [k, 2], ., ~t{k, n,]}, definira

veckratno mnozico trenutnih in preteklih ocen zaupanja agenta a; do drugih agen-

tov, pri ¢emer so vrednosti “/” izpuscene.

Definicija 11: 'V veckratni mnozici ./#, " = {@? kt[l A 2/‘”2"‘], v a),‘jj,;’[""‘]}, pri

Cemer je —t = min{—t[1,k], —t[2, k], ..., —t[n, k]}, so vsebovane trenutna in pretekle
.. . . 0:— 0:—t[Lk]  0:=#[2,k]

ocene zaupanja iz vektorja ugleda agenta a;. Dalje, ./Z, kf ={w i w0y e

Ny

—t[ny k 3
wsk,li[nk ]}> kjer je =t = min{-t[1,k], —t[2,k], ..., —t[n;, k]}, definira veckratno

mnozico ocen zaupanja iz podvektorja ugleda agenta ;.

Za ponazoritev definicij 9, 10 in 11 bomo podali naslednji primer. Slika 4.1 pri-
kazuje interakcije med agenti 4y, 4, in a3 v treh ¢asovnih intervalih. Ocena zaupanja
med agentoma je vrednost na usmertjeni povezavi med vozli§¢ema grafa, ki predstavlja-
ta dana agenta. Agent a, v matriko zaupanja .# sporoca vrednosti, ki se razlikujejo od
resni¢nih vrednosti zaupanja. Sporocene vrednosti so ozna¢ene rdece. Resni¢ne ocene
zaupanja so oznacene s ¢rno. Agenta a; in d; v matriko zaupanja ./# sporocata resni¢ne
vrednosti zaupanja, zato sporocene vrednosti niso dodatno navedene.

V danem primeru so vrednosti ve¢kratnih mnozic naslednje:

={-2,0,-1}

| |
S
No
,_\
,-»“
p_\
,_\
O
P
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2 1
o0
1
12)
Slika 4.1 °

Primer: Ocene zaupanja
med agenti a1, ap inag v
treh ¢asovnih intervalih.

= w33 ={1,2,2), (1’552 ={0,1,1}

[ ] 0)31 {1 2} {1/2}

= w3y =) 8 = 1)

o A5 ={,-1,-2,1), %mk 2 =1-1,-2,1}

o Myt =1{-1,1,07,1,2,2) A32, = 1-1,1,0,1,2,2)
= My =L ), A 3nk 1= 11,2}

= M =7, -1,1,0,1,2) 4355, = 1-1,1,0,1,2)

- %O o = { 1, _2,«/»,(4/»}’ %}8{3_11,2 = {—1, —2}

u %7?:?53 = {1/ 1/2/2/“/”}> —23 - {1 1 2 2}

V nadaljevanju bomo .Z°, 10], z?, l], ML MY, M o in %kk oznacevali z
M, wij,

Zis Cijp Mins My ‘%knk in A, My > Tazen ¢e ne bo eksplicitno navedeno
drugace.

V osnovnem modelu zaupanja QAD agenti ovrednotijo zaupanje do drugih agentov,
kot je dolo¢eno z operatorji zaupanja QAD (definicija 5). V modelu zaupanja QADE
postopek ocenjevanja zaupanja med agenti modificiramo na naslednji na¢in. Kon¢na

ocena zaupanja med agentoma 4; in 4; se izracuna na podlagi:
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= zadnje ter preteklih resnicnih ocen zaupanja agenta 4; do agenta a;;

= zadnje ter preteklih (javnih) ocen zaupanja drugih agentov do ocenjevanega

agenta ﬂj.

Zadnja in pretekle resni¢ne ocene zaupanja agenta 4; so podane v zgodovinskih za-
sebnih vektorjih ocen Z"~, medtem ko so zadnje in pretekle ocene zaupanja drugih

agentov do agenta 4; shranjene v zgodovinskih matrikah zaupanja .7 -,

Definicija 12: Operatorji QADE so funkcije f; € W, tako da f; : 4, ; [[%0 i

a)o =~y CO L 77 Preslikave za operatorje so definirane v deﬁn1c1]1 5, pri

cemerJe n, = [‘%rg(}t 0 t[z,]]] U CO t[l/]]

Za ponazoritev definicije 12 bomo dodali primer izra¢una zaupanja agenta a4, do
agenta @y glede na ocene zaupanja, kot so prikazane na sliki 4.1. Vrednosti (veckra-
tnih) mnozic, ki so vsebovane v definiciji, so naslednje: %”k—21 ={-1,1,0,1,2},
wit? = {-1,1,0} in 37% = {-2,0, 1} Iz danih vrednosti izpeljemo vrednosti
n, =1{1,2} U{-2,0,-1}| =5in = % =52 = [1,2,-2,0,~1]. Naj ima agent a, pri-
pisan centralistiéni operator ~. Nova vrednost zaupanja, izraunana po definiciji 12,
jeCi; = 0.

Zasebni vektorji ocen zaupanja agentov vsebujejo njihove resni¢ne ocene zaupanja
do drugih agentov. Agent lahko ocene iz zasebnega vektorja ocen zaupanja deli z osta-
limi agenti v skupnosti, tj. jih posreduje v vsem vidno matriko zaupanja .#Z, v spreme-
njeni obliki. Agenta, ki v matriko zaupanja .# posreduje spremenjene ocene zaupanja,

imenujemo napadalec.

Definicija 13: Agent a; je napadalec, ¢e Z; # #;,, tj. vrednosti v zasebnem vek-
torju ocen zaupanja agenta 4; se razlikujejo od vrednosti v (javnem) vektorju ocen

zaupanja agenta 4;.

Operator QADE je funkcija, ki pri evalvaciji zaupanja uposteva subjektivno naravo
posameznega agenta in vplive iz okolja kot tudi zgodovino preteklih ocen zaupanja.
Obperatorji lahko za enake vhodne podatke izratunajo razli¢ne konéne ocene zaupanja

zaradi druga¢nega dojemanja vplivov iz okolja, tj. ocen zaupanja agentov svetovalcev
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do ocenjevanega agenta. Ce agenta a; in a; v matriko zaupanja .# posredujeta razli¢ni
oceni zaupanja do agenta ay, to ne pomeni nujno, da je eden izmed njiju napadalec.
Pomeni lahko, da agenta zaupanje vrednotita na razli¢ne nadine, ¢j. z razli¢nima opera-
torjema QADE. Agent a; mora ocene zaupanja drugih agentov obravnavati na razli¢ne
nacine, kot je obicajno tudi v realnem svetu. Na primer, ljudje obravnavajo mnenja
tistih, ki se pritoZujejo nad vsem, drugade od mnenj tistih ljudi, ki so (pretirano) nav-
duseni nad vsem.

V modelu zaupanja QADE definiramo funkcijo podobnosti, s katero agent dolo¢i,
kako podoben je ostalim agentom v skupnosti. Agent 4; dojame agenta 4; kot po-
dobnega, ¢e oba vrednotita zaupanje na podoben oziroma enak nacin. V formalizaciji
zaupanja to pomeni, da za vrednotenje zaupanja uporabljata isti operator QADE. Z
uporabo istega operatorja QADE so ocene zaupanja agenta 4; do drugih agentov v
enakih okolis¢inah podobne ali enake ocenam zaupanja, ki jih je podal agent 4;. Pra-
vimo, da imata agenta 4; in 4; podobno splosno mnenje do drugih agentov v skupnosti.

Izra¢un podobnosti med agentoma 4; in 4; v modelu zaupanja in ugleda QADE je

]
dvodelen:

= ocene zaupanja obeh agentov primerjamo paroma (angl. pairwise similarity) in

= upostevamo primerjavo splosne miselnosti (angl. general mindset) obeh agen-
tov, ki se odraza preko operatorjev QADE, s katerimi je modeliran odnos zau-

panja primerjanih agentov.

Definicija 14: Splosno miselnost agenta 4; definiramo z normaliziranim histogra-

mom porazdelitve ocen zaupanja iz zasebnega podvektorja ocen zaupanja Z;:

mg(Z) = i 7Ly N P,

kjer elementi y,[_zl,yl[-_l], y;o], y,[-” in )/1[-2] oznadujejo relativno frekvenco zaupanja

nevrednih, delno zaupanja nevrednih, neodloenih, delno zaupanja vrednih in za-
upanja vrednih resni¢nih ocen zaupanja do drugih agentov v skupnosti. Dalje, iz-

peljano splo$no miselnost agenta 4; definiramo z normaliziranim histogramom po-
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razdelitve ocen zaupanja iz podvektorja ocen zaupan)a My

ng( M) = i, 70 VL,

kjer elementi )/[ 2l yf 1],)/1[0],)/51] in )/,[-2] oznalujejo relativno frekvenco zaupanja

nevrednih, delno zaupanja nevrednih, neodlo¢enih, delno zaupanja vrednih in za-
upanja vrednih ocen zaupanja do drugih agentov v skupnosti, ki so vsebovane v

podvektorju ocen zaupanja agenta 4;.

Agent a; lahko izratuna splo$no miselnost le za agenta 4;, za vsakega drugega agenta
pa lahko izratuna le izpeljano splosno miselnost. Zato bomo v nadaljevanju za splo$no
miselnost agenta in izpeljano splosno miselnost agenta uporabljali isti izraz, in sicer
splosna miselnost. V kolikor ne bo iz konteksta razvidno, ali gre za splosno miselnost

ali izpeljano splo$no miselnost, bomo to eksplicitno navedli.

Definicija 15: Funkcija podobnosti sim : % X ‘%]’,nj — [0, 1] je definirana kot:

Sim(Z,, ) =

] _ 2
(Cux = 00+ (=91 + (G - @yymaxDst)2)
min (|-Zjl, I% ) * maxDst? !

Cik€Zi
“’j,kaﬂj,nl

wjy in maxDst = max (QQ) -

e B - _ 1
kjer je C; = m Ty Cip» @j = 7] Emjkeﬁ

min (Q).

“Za model QAD velja, da je max (Q2) = 2 in min (Q) = -

Podobnost med agentoma 4; in 4; je izratunana kot obtezena evklidska razdalja
med elementi iz njunih podvektor}ev ocen zaupanja. Utezi so definirane tako, da
ustrezajo splo$ni miselnosti agenta 4;, ki ga primerjamo z drugimi agenti. Primer:
izra¢unajmo podobnost agenta 4, z agentoma Ay in dc. Lastnosti agentov ay, ap

in ac so opisane v tabeli 4.1. Histogrami, ki opisujejo splosne miselnosti agentov
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Slika 4.2

Primer: Splo$na miselnost
agentovay, dg inac.

4 Metoda za obvladovanje zlaganih ocen zaupanja E. Zupani¢

Ay, Ag in ac, so prikazani na sliki 4.2. Agent a, izratuna naslednje vrednosti splo-
$nih miselnosti agentov: htg(Z4) = (0,33, 0,17, 0,39, 0,11, 0,00), htg(#3,) =
0,33, 0,17, 0,22, 0,28, 0,00) in htg(.#c,) = (0,00, 0,50, 0,17, 0,22, 0,11).

Tabela 4.1

Primer: Lastnosti agentov a4, ag inac.

AGENT  OPERATOR VEKTOR OCEN ZAUPANJA
a, l Z,=10,-1,-2,-2,0,-2,0,1,0,1,0,-1,-1,0,-2,0,-2,-2]
ag l My, =[1,-2,-2,-1,1,-1,1,0,1,0,1,-2,-2,0,-2,0,-2,-1]
ac ~ Mec, =[1,-1,-1,-1,0,-1,1,2,1,1,0,-1,-1,0,-1,1,-1,-1]

htg(Z,)

htg(M, o)

Najprej izratunajmo normalizirano evklidsko razdaljo (NED) (angl. normalized
euclidean distance) med elementi podvektorjev ocen zaupanja. Vrednosti rezultatov
1-NED(A,B)=0,79in1-NED(A,C) = 0, 80 kazeta na to, da je agent ac bolj
podoben agentu a4 kot agent ag. Poleg primerjave parov elementov podvektorjev ocen
zaupanja sedaj upostevajmo $e splosne miselnosti agentova 4, ap indc. Agentaa, inag
zaupanje ocenjujeta z zmernim pesimisticnim operatorjem ({), kar pomeni, da sta na-
gnjena k bolj negativnemu vrednotenju zaupanja. Ostale agente ve¢inoma ocenjujeta

kot zaupanja nevredne in delno zaupanja nevredne. Agent a¢ zaupanje vrednoti s cen-
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tralisti¢nim operatorjem (~), kar pomeni, da pri ocenjevanju zaupanja sledi povpre¢ni
oceni zaupanja, s katero so ostali agenti ocenili ocenjevanega agenta. V skupnostih, kjer
so prisotni agenti s pripisanimi razli¢nimi operatorji, bo agent s centralisti¢nim opera-
torjem (~) ve¢inoma ocenil zaupanje do ostalih agentov z vrednostjo o. Vidimo, da
zgolj primerjava parov elementov iz vektorjev ocen zaupanja ne zadostuje. Primerjajmo
oceno zaupanja (4 ; = 1z ocenama zaupanja wg; = 0 in w¢; = 2 (z rdeo oznacene
vrednosti v tabeli 4.1). Oba elementa, wpj = 0in we,; = 2, sta od vrednosti CA,/- =1
oddaljena za eno stopnjo, vendar namigujeta na razlicen nadin vrednotenja zaupanja
agentov ag in dc. Vrednost wc; = 2 nakazuje, da nabor ocen zaupanja agenta ac do
drugih agentov vkljucuje tudi ocene, ki opisujejo zaupanja vreden odnos. Ocenjevanje
z visokimi vrednostmi zaupanja ne ustreza splo$ni miselnosti agenta a4 (glej sliko 4.2).
Predlagana funkcija podobnosti sitn zato zmanjsa razdaljo med elementi, ¢e element
iz vektotja ocen zaupanja agenta, s katerim primerjamo podobnost (v naSem primeru
je to agent ap ali ac), sovpada s splosno miselnostjo primerjanega agenta (v naSem pri-
meru je to agent 44). Pri izraunu podobnosti med agenti a4, ap in a¢ s predlagano
funkcijo podobnosti sim dobimo naslednje rezultate: s,z = 0,85 ins,c = 0,77.

Glede na zadnji izratun je tako agentu a4 agent ag bolj podoben kot agent ac.

Definicija 16: Faktorji podobnosti med agenti so podani z matriko podobnosti ..
Element matrike s;; dolo¢a podobnost med agentoma 4; in 4;, izmetjeno s strani

agenta 4;.

Splosna oblika matrike podobnosti v skupnosti z 1 agenti je naslednja:

1 s, o sy,
= sz.,1 1 . sz',n
Sy1 Spp 1

Vrednosti s;; in s;; sta lahko razli¢ni, saj s;; dolo¢a podobnost med agentoma 4;
in a4;, izmerjeno s strani agenta a;, vrednost Sj; pa podobnost med agentoma 4; in 4;,
izmerjeno s strani agenta 4;. Ce imajo vsi agenti v skupnosti enak operator in v dani
skupnosti ni napadalcev, ki porocajo zlagane vrednosti, potem je matrika podobnosti

simetri¢na. Sicer matrika .%’ ni nujno simetri¢na.
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Modeliranje napadov

O problemu zlaganih ocen zaupanja govorimo, ¢e agenti v matriko zaupanja .# po-
sredujejo vrednosti, ki ne odrazajo resni¢nih ocen zaupanja do drugih agentov, ampak
so posredovane vrednosti bodisi prenizke bodisi previsoke. Napade s Siritvijo zlaganih
ocen zaupanja delimo v skupini napadov z oérnitvijo in napadov s hvaljenjem, znotraj
osnovnih skupin pa dalje na samostojne napade in skupinske napade. Tipi napadov so
opisani v poglavju 4.1.

Razsirjeni model zaupanja QADE omogoca modeliranje napadov s §iritvijo zlaganih
vrednosti, kar bomo opisali v nadaljevanju poglavja. Formalizirali bomo samostojni na-
pad z oérnitvijo, skupinski napad z oérnitvijo, samostojni napad s hvaljenjem in skupinski
napad s hvaljenjem. V nadaljevanju z a4 ozna¢imo AGENTA NAPADALCA (angl. attacker
agent), z Ay pa NAPADENEGA AGENTA (angl. targeted agent).

Pri napadu s hvaljenjem agenti napadalci v matriko .# sporocajo visoke ocene zau-
panja, ne glede na njihove dejanske izkusnje z ocenjevanimi agenti. Zaradi (pre)visokih

ocen zaupanja se ugled napadenih agentov nepravi¢no povisa.
Definicija 17: Naj bo ay,ar € 7, Cor € Z4 in wyr € A . Za predikat
“BS(a4) = a, je samostojni agent napadalec s hvaljenjem” velja:
Va, 1 BS(as) & dar i (war > Car)
Za potrebe formalizacije skupinskih napadalcev naj A C . ozna¢uje skupino agen-

tov napadalcev, ki sodelujejo pri posredovanju zlaganih vrednosti ocen zaupanja do

skupine napadenih agentov T C &/ \ A.

Definicija 18: Najboay € AC &,ar €T C W\ A, (yr € Zpinwyr € 4.
Za predikat “BSG(a,) = a4 je skupinski agent napadalec s hvaljenjem” velja:

Ya, : BSG(a,) = ((aA € A) A (3117 : ((tlr ET) N (war > CA,T))))

Pri napadu z oérnitvijo agenti napadalci v matriko .#Z posredujejo neposteno nizke

ocene zaupanja, kar posledi¢no zmanjsa ugled napadenih agentov.
panj p jsa ug p g



Dtiﬁﬂlé‘%/d I9: Na] bo as,ar € %, CA,T (S zA in @wAT e M. Za predikat

“BM(a,) = a, je samostojni agent napadalec z ornitvijo” velja:

Va, : BM(ay) <= Jar : (wat < Car)

Pri skupinskem napadu z oérnitvijo skupina agentov napadalcev v matriko zaupanja

M posreduje nepravi¢no nizke ocene zaupanja.

Definicija 20: Najboay € AC & ,ar €T C A\ A, Cyr € Zpinwyr € 4.
Za predikat “BMG(a,) = a4 je skupinski agent napadalec z oérnitvijo” velja:

Va, : BMG(a,) < ((aA € A) A (HaT : ((ar € T) A @war < CA/T))))

Formalizacija napadov je definirana s konstrukti, ki smo jih definirali v razsirjenem
modelu zaupanja in ugleda QADE. Opisana formalizacija predstavlja temelj za predlog
metode za izra¢un zaupanja z obvladovanjem neresni¢nih ocen zaupanja, ki bo opisana

v naslednjem razdelku.

4.2.2  Metoda za izralun zaupanja z obrambo pred napadi QADE-filter

Agent oceni zaupanje do drugih agentov, tako da zdrui lastne ocene zaupanja iz 2™
in ocene, ki so jih posredovali drugi agenti v skupnosti in so shranjene v zgodovinskih
matrikah zaupanja .# . Relativne frekvence posameznih ocen zaupanja v agentovem
podvektorju ocen zaupanja predstavljajo agentov reprezentativen odnos zaupanja. Po-
tvorjene ocene zaupanja, na podlagi katerih agent ocenjevalec ovrednoti zaupanje do
ocenjevanega agenta, odnos zaupanja agenta ocenjevalca popacijo. Za pravilno vredno-
tenje zaupanja mora biti agent ocenjevalec zmozen prepoznati, katere ocene so nere-
sni¢ne, in jih pri postopku vrednotenja zaupanja izlo¢iti ali jih ustrezno modificirati.?

S tem ko (domnevno) zlagane ocene zaupanja izlodi ali jih ustrezno modificira, popravi

2Agent zlagane ocene prepozna z uporabo ucinkovitega sistema za obvladovanje zaupanja in ugleda. Ta
mora temeljiti na ustreznem matemati¢nem modelu, ki definira in omogoca zaznavanje potvorjenih vrednosti

ocen zaupanja [7].
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Slika 4.3

Primer reprezentativnega,
popacenega in popravlje-
nega odnosa zaupanja
agenta.

4 Metoda za obvladovanje zlaganih ocen zaupanja E. Zupani¢

svoj odnos zaupanja. Primer reprezentativnega, popa¢enega in popravljenega odnosa

zaupanja agenta ocenjevalca je prikazan na sliki 4.3.

Reprezentativen odnos zaupanja

Ocena zaupanja

Popravljen odnos zaupanja

050 050

fo1s

3 00

0.00
2 1 0 1 2 2 1 0 1 2

Ocena zaupanja Ocena zaupanja

V splo$nem obstajata dva osnovna pristopa za obvladovanje zlaganih ocen zaupa-
nja: endogene in eksogene metode [6]. Endogene metode izkljucijo domnevno zlagane
vrednosti glede na statisti¢no primerjavo postedovanih ocen zaupanja. Pri eksogenih
metodah se domnevno zlagane vrednosti izlocijo glede na ugled agenta svetovalca, ki
je vrednosti posredoval ostalim agentom, tj. v matriko zaupanja .7 .

Nasa resitev je endogena in eksogena. V predlagani metodi agent ocenjevalec poisce
agente s podobno splosno miselnostjo in njihove posredovane ocene zaupanja obrav-
nava kot zanesljiv vir informacij. V tem pogledu je nasa metoda eksogena. Agent
ocenjevalec zatem lastne ocene zaupanja primerja z ocenami agentov, ki so bili prepo-
znani kot zanesljivi, v ¢emer je predlagana metoda endogena.

Predlagamo metodo za izklju¢evanje zlaganih ocen zaupanja pri izra¢unu nove ocene
zaupanja do ocenjevanega agenta, kot je opisano v algoritmih 3, 4in 5.

Agent ocenjevalec a; najprej izracuna, kateri ostali agenti v skupnosti imajo podob-
no splo$no miselnost. S podobnimi agenti primerja oceno zaupanja do ocenjevanega
agenta. Ce se oceni razlikujeta za ve¢ kot eno stopnjo, agent ocenjevalec obravnava

oceno zaupanja kot zlagano in jo oznadis t. i. &rmo piko,” kot je opisano v algoritmu 4.

3Crna pika predstavlja prepri¢anje, da je ocena zaupanja neresni¢na, velikost ¢rne pike pa stopnjo prepri¢anja



Algoritem 3

Metoda QADE-filter

Vhod: agent ocenjevalec 4;, ocenjevani agent 4;, prag za mero podobnosti simT, prag
za dopustno velikost ¢rne pike b T
Ocene « {}
foray € A do
Six < Izracunaj_Podobnost(a;, a;)
if i > simT then
if 1C;j — wyjl > 1 then
wyj-Oznaci_S_Crno_Piko(s;, a;, a;, a;)
else
wyj.Zmanjsaj_Crno_Piko(a;, a;, a)
end if

if Crna_Pika(ay, a;) < bmT then

Ocene « Ocene U a),?/}-_t[k’j ]
end if
end if
end for

return Ocene

Crna pika ima vrednost bm € [0,1]. Razliéne vrednosti ¢rne pike nakazujejo, kako
preprican je agent ocenjevalec v zlaganost ocene. Velikost ¢rne pike je odvisna od tega,
kako podobna sta si agent svetovalec in agent ocenjevalec. Bolj kot sta si podobna,
vedja je velikost ¢rne pike, s katero se ozna¢i domnevno zlagana ocena zaupanja. Ve-
likost ¢rne pike se poveca, ¢e ve¢ agentov vrednost oznaci za zlagano, torej jo oznadi s
¢rno piko. Najvedja vrednost ¢rne pike b = 1 pomeni, da so vsi agenti iz skupnosti
dano oceno zaupanja oznadili kot zlagano vrednost, pri ¢emer so imeli enako splo$no
miselnost. Ce so v naslednjih evalvacijah zaupanja ocene zaupanja agenta ocenjevalca
in agenta svetovalca bolj podobne, se velikost ¢rne pike zmanjsa (algoritem 5). Velikost
¢rne pike bm = 0 pomeni, da nobeden od agentov dane ocene zaupanja ni prepoznal

kot zlagane ocene. Agent ocenjevalec pri izra¢unu zaupanja do ocenjevanega agenta a

v neresni¢nost ocene. Zaradi vedje izrazne modi pojmovanja “¢rna pika”, bomo uporabljali to besedno zvezo.
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Algoritem 4

Funkcija Oznaci_S_Crno_Piko

Vhod: agent ocenjevalec 4;, ocenjevani agent a;, agent svetovalec a4, podobnost med
agentom ocenjevalcem in agentom svetovalcem s;
if Delez_Crne_Pike(ay, a;, a;) == 0 then
Delez_Crne_Pike(ay, a;, a;) < s;x

S.
Crna_Pika(ay, a;) < Crna_Pika(ay, a;) + ik
st Agentov
else
wij < Star_Delez_Crne_Pike(ay, a;)
Delez_Crne_Pike(ay, a;, a;) < s;x
a)}:,j Sik

Crna_Pika(ay, a;) < Crna_Pika(ay, a;) —

end if

stAgentov  stAgentov

Algoritem 5

Funkcija Zmanjsaj_Crno_Piko

Vhod: agent ocenjevalec a;, ocenjevani agent a;, agent svetovalec a;

wij < Star_Delez_Crne_Pike(ay, a;)
Wp:
Crna_Pika(ay, a;) < Crna_Pika(ay, a;) — —
stAgentov
Delez_Crne_Pike(ay, a;,a;) < 0

uposteva samo tiste ocene zaupanja, ki imajo dovolj majhno vrednost ¢rne pike.
Delovanje metode QADE-filter bomo ponazorili s primerom. Imamo skupnost s
Sestimi agenti: 4y, 4y, ds, 4y, 45 in ag. Agent 4y je napadalec z o¢rnitvijo, ki v matri-
ko zaupanja o agentu d, sporoca nizje ocene zaupanja, kot so v resnici. Agent ag bo
ovrednotil zaupanje do agenta 4,, s katerim je opravil transakcijo. Glede na opra-
vljeno transakcijo je neposredna ocena zaupanja (3, = 0. V preteklosti je agent
ag Ze imel transakcije z agentom a,. Njegove resni¢ne ocene zaupanja do agenta 4,
so shranjene v ve¢kratni mnotici resni¢nih ocen zaupanja in so naslednje: (35" =
{0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,1}. Pri izklju¢evanju zlaganih mnenj z
metodo QADE-filter agent ocenjevalec najprej izratuna podobnost z ostalimi agenti v

skupnosti. Podobnost se izracuna s funkcijo sim (definicija 15). Vrednosti v matriki



zaupanja so naslednje:

(~)[ 0o 0 o0 -1
@ | -2 o0 2 -2
W | 2 2 2 -2
ml o =2 0o o
(~y| o 0 0 o0
(~| 0 0o 0 -1

My =

S O NN O O O
S O N O O O

Tt=712

Agent ag v matriko zaupanja .# sporoca ocene zaupanja v nespremenjeni obliki, zato
so vrednosti iz .# enake vrednostim v zasebnem vektorju zaupanja, ki ga iz tega razloga
ne bomo eksplicitno zapisali. Podobnost agenta ag z ostalimi je, kot sledi: s5; = 1,0,
Sep = 0,815, 5¢5 = 0,762, s¢, = 0,801 in 5¢5 = 0,989. Agent a4 iz izracuna
zaupanja izlo¢i ocene agenta a3, saj je podobnost z njim manjsa od dolodenega praga
simT = 0,8. Z ostalimi agenti primerja ocene, ki so jih podali za a, z lastno oceno
za a,. Agenti 4y, d, in a4 so podali enako oceno zaupanja do agenta a,, zato se za te

agente zmanjsa vrednost ¢rne pike:

= star delez ¢rne pike(ay, 4y, ag) = 0, 981; stara vrednost ¢rne pike(ay, a,) = 0, 467;

nova vrednost ¢rne pike(ay, a,) = 0, 304;

= star delez ¢rne pike(ay, a,, ag) = 0, 806; stara vrednost ¢rne pike(a,, a,) = 0, 134;

nova vrednost ¢rne pike(a,, a,) = 0, 05

= star delez ¢rne pike(ds, 4y, ag) = 0, 976; stara vrednost ¢rne pike(as, a,) = 0,461;

nova vrednost ¢rne pike(as, a,) = 0, 298.

Agent a4 je podal oceno zaupanja do agenta a,, ki se razlikuje od ocene, ki jo je

podal agent ocenjevalec g, zato mu ta dodeli ¢rno piko z naslednjimi vrednostmi:

= star delez ¢rne pike(ay, a4y, a) = 0,801; nov delez ¢rne pike(ay, a,, a) = Sg4 =
0, 801; stara vrednost ¢rne pike(ay, ;) = 0, 671; nova vrednost ¢rne pike(ay, a,)
=0,671.

Ker je agent a4 pred tem z enako vrednostjo Ze prispeval k velikosti ¢rne pike agenta
a4, je nova vrednost ¢rne pike enaka stari. Ker je vrednost ¢rne pike agenta a4 za

podajanje ocen zaupanja do agenta 4, nad dolo¢enim pragom bmT = 0,35, ocene
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zaupanja agenta 4, niso upostevane pri evalvaciji zaupanja agenta a¢ do agenta a,. V
izra¢une nove ocene zaupanja so poleg ocen iz mnozice Cgi;w upostevane tudi trenutne
in pretekle ocene agentov 4y, 4, in as, ki so v predstavljenem primeru naslednje:

w{3'*=1{0,0,0,0,0,0,0,0,0,1,1,0,2},

w33% =10,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0} in

w3 =10,0,0,0,0,0,0,1,1,0,1,1,1,1,1,1,1,1,1}.

Kot vidimo, smo s predlagano metodo QADE-filter pravilno izlo¢ili ocene zaupanja
agenta a4 do agenta a,, ki so neresni¢ne. Agentu ocenjevalcu je pripisan centralisti¢ni
(~) operator zaupanja. Glede na predpis operatorjev QADE (definicija 12) je kon¢na

vrednost zaupanja agenta ag do agenta a, enaka (g5 = 0.
4.3 Owrednotenje metode QADE-filter

Predlagano metodo za izra¢un vrednosti zaupanja z izlo¢anjem neresni¢nih ocen zaupa-
nja smo ovrednotili s simulacijami, ki smo jih izvedli v simulacijskem orodju Zaupnik.
Uspesnost nade metode QADE-filter smo primerjali z najbolj prepoznavno* eksoge-
no metodo, ki jo predlaga model TRAVOS [31], in z najbolj prepoznavno endogeno
metodo statisti¢nega filtriranja, ki so jo predlagali Whitby in drugi [46]. Metodi v
nadaljevanju kraj$e poimenujemo TRAVOS-filter in Whitby filter.

Izra¢un zaupanja pri vseh treh metodah poteka, kot je opisano v algoritmu 6. Agent
ocenjevalec oceni zaupanje do ocenjevanega agenta 4; glede na definicijo operatorja
zaupanja QADE, ki mu je pripisan. Pri tem vzame v izratun lastne ocene zaupanja
in nekatere ocene, ki so jih posredovali drugi agenti iz skupnosti. Katere ocene bodo
izklju¢ene iz izracuna, doloéa izbrana metoda za izlo¢anje neresni¢nih ocen, tj. meto-
da QADE-filter, metoda TRAVOS-filter ali metoda Whitby filter. Agent ocenjevalec
po ovrednotenju zaupanja resni¢no oceno zaupanja C;; shrani v zasebni vektor ocen
zaupanja .Z; in v matriko zaupanja .# posreduje oceno zaupanja ;). Ce je agent

ocenjevalec a; napadalec, bo ocena zaupanja w; ;, ki jo posreduje v matriko zaupanja,

78
druga¢na od ocene zaupanja Ci,j) ki jo shrani v zasebni vektor ocen zaupanja. V kolikor
a; ni napadalec, bo sporocena vrednost w; ; enaka resni¢ni oceni zaupanja C; .
Metoda TRAVOS-filter pri izlo¢anju neresni¢nih ocen zaupanja najprej oceni ver-
jetnost, da je agent svetovalec posredoval to¢ne, tj. resni¢ne, ocene. Agent ocenjevalec

to¢nost posredovanih ocen izratuna tako, da primerja pretekle ocene agenta svetoval-

4Glede na stevilo citatov.
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Algoritem 6

Ovrednotenje zaupanja z izkljucitvijo zlaganih ocen zaupanja - splosno

Vhod: agent ocenjevalec a;, ocenjevani agent a;

Ocene « {}
LastneOcene « Ocene U Cg}_t["] ]

SporoceneOcene « FILTER(a;, imeMetode, .# ™)
Ocene < LastneOcene U SporoceneOcene
;'j — QADE_Opemtor(a,-,a]-,opi, Ocene)

+

p hy
ijr

Posreduj V _Matriko_Zaupanja(C i

li[,(l)

ca s svojimi (resni¢nimi) ocenami zaupanja do drugih agentov. Tocnost se oceni z
vrednostjo p € [0,1], kjer p = 1 pomeni, da se pretekle ocene agenta svetovalca
popolnoma skladajo z ocenami agenta ocenjevalca, in p = 0 pomeni, da je agent sve-

tovalec v preteklosti posredoval netocne, tj. zlagane, ocene zaupanja. Glede na to¢nost

v preteklosti posredovanih ocen se uravna vpliv ocen zaupanja, ki jih agent svetova-
lec posreduje. Posredovana mnenja agentov, ki so v preteklosti podali neto¢ne ocene,
imajo tako pri izra¢unu zaupanja manjsi vpliv od posredovanih ocen agentov, ki so v
preteklosti podali to¢ne ocene zaupanja. Na primer, ocene zaupanja agentov z oce-
njeno to¢nostjo p = 0 nimajo nikakr$nega vpliva in niso vkljudene v izra¢un nove
vrednosti ocene zaupanja agenta ocenjevalca do ocenjevanega agenta. Psevdokoda al-
goritma za izlodanje neresni¢nih ocen zaupanja z metodo TRAVOS-filter je opisana v

algoritmu 7.

Algoritem 7

Metoda TRAVOS-filter

Vhod: agent ocenjevalec a;, ocenjevani agent 4
Ocene « {}
foray € A do
px < Izracunaj_Tocnost_Ocen_Porocevalca(:Z =, .# )
OcenePorocevalca «— Zmunjsuj_Ucinek_Zlaganih_Ocen(a),?,}_t[k’j], Px)
Ocene « Ocene U OcenePorocevalca
end for

return Ocene
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Metoda Whitby filter izlo¢i ocene zaupanja tistih agentov, ki so sporo¢ili ocene za-
upanja, ki ne sovpadajo z vecino vseh ocen. Agent ocenjevalec preveri vrednost ocen,
ki so jih agenti svetovalci podali za ocenjevanega agenta. Ce se ocena zaupanja agen-
ta svetovalca do ocenjevanega agenta bistveno razlikuje od povpredja ocen, ki so bile
podane za ocenjevanega agenta, potem so ocene tega agenta svetovalca izvzete pri vre-
dnotenju zaupanja. Postopek izlo¢anja potvorjenih ocen zaupanja z metodo Whitby

filter podaja psevdokoda v algoritmu 8.

Algoritem 8
Metoda Whitby filter

Vhod: agent ocenjevalec a;, ocenjevani agent 4
Ocene « {}
I < Spodnji_Kvantil(.#,)",q)
u « Zgornji_Kovantil(.#,)",q)
foray € A do
if wyj>TAND wy; < u then
Ocene « Ocene U w,?:/-_t[k’j ]
end if
end for

return Ocene

S simulacijami smo primerjali u¢inkovitost izlo¢anja zlaganih ocen zaupanja z me-
todami QADE-filter, TRAVOS-filter in Whitby filter. Zaupanje med agenti je mode-
lirano z modelom zaupanja in ugleda QADE.

4.3.1  Opis simulacij

V simulacijskem okolju sodeluje 7 agentov. Vsak agent ima dolo¢en operator QADE,
ki dolo¢a njegovo obnasanje in nac¢in vrednotenja zaupanja. Vrednosti zaupanja med

agenti so na zacetku simulacije nedefinirane, . w;; =“/7,Vi,j. Nekateri agenti so

y
dobri, drugi so slabi. Razlika med dobrimi in slabimi ]agenti bo opisana v nadaljevanju
odstavka. Vsak agent je lahko bodisi iskalec storitve (angl. service requester) ali ponu-
dnik storitve (angl. service provider). V vsako transakcijo sta vkljucena dva agenta: prvi
agent v vlogi iskalca storitve in drugi v vlogi ponudnika storitve. Po opravljeni transak-

ciji iskalec storitve ovrednoti zaupanje do ponudnika storitve. Iskalec storitve je agent



ocenjevalec in ponudnik storitve je ocenjevani agent. Simulacija poteka v diskretnih
korakih, pri ¢emer je v vsakem koraku lahko narejena ena transakcija, tj. transakcija
med iskalcem storitve in ponudnikom storitve. Med ostalimi agenti se v danem koraku
ne izvr$i nobena transakcija. Rezultat opravljene transakcije, ki se odraza s kakovostjo
ponujene storitve, definira vrednost neposredne ocene zaupanja agenta iskalca storitve
a; do agenta ponudnika storitve 4;. Ce je ponudnik storitve a; dober agent, bo nova
neposredna ocena zaupanja iskalca storitve do ponudnika storitve w;; = 0, w;; =1
ali w;j = 2, tj. neodlocen, delno zaupanja vreden ali zaupanja vreden odnos. V na-
sprotnem primeru, Ce je 4; slab agent, bo nova vrednost neposredne ocene zaupanja
w;j = =2, w;; = -l ali w;; = 0, tj. zaupanja nevreden, delno zaupanja nevreden
ali neodlo¢en odnos. V modelu zaupanja QADE na konéno vrednost ocene zaupa-
nja poleg neposredne (lastne) ocene zaupanja vplivajo tudi ocene drugih agentov iz
skupnosti do ocenjevanega agenta, saj je vpliv okolja eden izmed dejavnikov, ki vpliva-
jo na vrednost zaupanja med agenti. Aktualna in zgodovinske vrednosti neposrednih
ocen zaupanja agenta ocenjevalca ter trenutne in zgodovinske ocene drugih agentov
svetovalcev se zdruzijo glede na definicijo operatorja QADE, ki je pripisan agentu oce-
njevalcu. Agent 4; izra¢unano vrednost ocene zaupanja shrani v zasebni vektor ocen
zaupanja Z; in oceno zaupanja posteduje v matriko zaupanja .#. Nekateri agenti v
skupnosti so napadalci (att) in ti v matriko zaupanja posredujejo potvorjene vredno-
sti zaupanja do napadenih agentov (tar). Ocena zaupanja do napadenega agenta, ki
jo v matriko zaupanja posreduje agent napadalec, ima druga¢no vrednost od ocene,
ki jo agent napadalec shrani v zasebni vektor ocen zaupanja. Da se agent ocenjevalec
a; izogne neresni¢nim ocenam zaupanja v postopku vrednotenja zaupanja, uporabi iz-
brano metodo za izloc¢anje neresni¢nih ocen zaupanja: QADE-filter, TRAVOS-filter
ali Whitby filter.

Simulacije smo izvedli s skupno # = 30 agentov in simulacijo za vsako konfigura-
cijo ponovili 30-krat. V vsaki konfiguraciji smo agentom dolo¢ili operatorje QADE,
tako da je v skupnosti naslednji odstotek agentov z dolo¢enim operatorjem: 16,7 %
M 167%zl,167%z27T, 167 %z, 16,6 %z~ in 16,6 % z <. V simulacij-
skem okolju je 50 % dobrih agentov in 50 % slabih agentov. Prag za mero podobnosti
agentov je nastavljen na vrednost simT = 0,8 in $e dovoljena vrednost ¢rne pike je
bmT = 0,35. V vsakem koraku naklju¢no izberemo agenta a;, ki je iskalec stori-
tve, in agenta a;, ki je ponudnik storitve. Izbrana agenta v danem koraku naredita

transakcijo, po opravljeni transakciji pa agent a; oceni vrednost zaupanja do agenta
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a;. Ostali agenti v tem koraku ne ocenjujejo zaupanja do drugih agentov. Definirali
smo simulacijske konfiguracije z razli¢nim $tevilom agentov napadalcev in napadenih
agentov v skupnosti, kot je opisano v tabeli 4.2. Vsaka konfiguracija je bila izvedena
z 10000 simulacijskimi koraki. V 10000 korakih vsak agent naredi v povpre¢ju 333
transakcij, kar pomeni, da v povpredju 333-krat ovrednoti zaupanje do drugega agenta.
Vsak agent vsakega drugega v povpredju oceni 11-krat, kar je dovolj, da se ocene zau-
panja stabilizirajo. S tem zagotovimo tudi u¢inkovitost metode TRAVOS-filter, ki za
izracun to¢nosti ocen agenta svetovalca predvideva zgodovino interakeij med agentom
svetovalcem in ocenjevanim agentom. Pri vsaki ponovitvi zagona simulacije smo za
inicializacijo generatorja psevdonaklju¢nih $tevil uporabili drugaéno vrednost semena.
S tem smo zagotovili naklju¢nost populacije v simulacijskem okolju (v smislu porazde-
litve operatorjev QADE) kot tudi naklju¢nost izbire iskalcev in ponudnikov storitev v
simuliranih transakcijah (v vsakem koraku simulacije). Zacetna porazdelitev ali vrstni
red transakcij tako ne vplivata na konéno porazdelitev ocen zaupanja, s ¢imer dobimo
neodvisne simulacijske rezultate.

Na podlagi rezultatov simulacij smo ovrednotili naSo predlagano metodo za izratun
zaupanja z izlo¢anjem zlaganih ocen. Po izvedenih ponovitvah simulacij z “Repre-
zentativno konfiguracijo” smo zajeli reprezentativno obnasanje agentov z razli¢nimi
operatorji QADE. Po 10000 simulacijskih korakih smo izracunali statisti¢ne lastnosti
(kot so povpre¢na vrednost, mediana, standardni odklon in varianca) porazdelitve ocen
zaupanja v vektorjih ocen zaupanja posameznih agentov. Zaupanje v modelu QADE
je definirano s kvalitativnimi ocenami, ki simbolizirajo zaupanja nevreden (-2), delno
zaupanja nevreden (-1), nedolo¢en (0), delno zaupanja vreden (1) in zaupanja vreden
(2) odnos, zato smo ocene zaupanja za potrebe izra¢una statisti¢nih lastnosti pretvori-
li v pripadajoce numeri¢ne vrednosti in jih tako obravnavali. Ker v “Reprezentativni
konfiguraciji” ni agentov napadalcev, ki bi porocali zlagane ocene, zajeto obnasanje
agentov predstavlja njihov reprezentativni odnos zaupanja. Nato smo v simulacijsko
okolje vkljucili tudi agente napadalce, ki v matriko zaupanja porocajo neresni¢ne ocene
zaupanja. Izvedli smo simulacije z razliénim Stevilom agentov napadalcev in razli¢nim
$tevilom napadenih agentov, pri ¢emer so agenti izratunavali zaupanje brez izlo¢anja
ocen zaupanja in z uporabo metode QADE-filter, metode TRAVOS-filter ali metode
Whitby filter za izlo¢evanje domnevno zlaganih vrednosti. Izra¢unali smo statisti¢-
ne lastnosti porazdelitve ocen zaupanja pri vrednotenju zaupanja brez in z izlo¢anjem

zlaganih mnenj. Na podlagi dobljenih relativnih frekvenc ocen zaupanja smo za agen-



Tabela 4.2

Odstotek agentov napadalcev in napadenih agentov v simulacijskih konfiguracijah.

KoNFIGURACIJA ATT TAR IZRACUN ZAUPANJA

Reprezentativna 0% 0% QADE (brez napadov)

QADE (z napadi), QADE-filter

%—50 % %
> S0 * TRAVOS-filter, Whitby filter

Napad z o¢rnitvijo

(samostojni) QADE (z napadi), QADE-filter
20 % 5 %—50 % .
TRAVOS-filter, Whitby filter

QADE (z napadi), QADE-filter

%—50 % %
Napad z oérnitvijo > mse * TRAVOS-filter, Whitby filter

(skupinski) QADE (z napadi), QADE-filter

% %—50 %
0 P50 TRAVOS-filter, Whitby filcer
QADE (z napadi), QADE-filter
L. S %—50 % 20 % .
Napad s hvaljenjem TRAVOS-filter, Whitby filter
(samostojni) QADE (z napadi), QADE-filter
20 % 5 %—50 % .
TRAVOS-filter, Whitby filter
QADE (z napadi), QADE-filter
S %—50 % 20 %

Napad s hvaljenjem TRAVOS-filter, Whitby filter

(skupinski) o o o QADE (z napadi), QADE-filter
2% SO TRAVOS-filter, Whithy filcer

te izpeljali njihove popacene odnose zaupanja (pri izra¢unu zaupanja brez izloc¢anja
zlaganih ocen zaupanja) in popravljene odnose zaupanja (pri vrednotenju zaupanja z
izlo¢anjem domnevno zlaganih ocen zaupanja). Za ocenitev u¢inkovitosti posamezne
filtrirne metode smo statisti¢no primerjali reprezentativne, popacene in popravljene
odnose zaupanja posameznih agentov.

V poglavjih 4.3.2 in 4.3.3 bomo podrobneje opisali simulacijske parametre za vsak

niz poskusov in predstavili rezultate.

4.3.2 Ourednotenje merod za izlocanje zlaganih vrednosti pri napadih z olrnitvijo

Za analizo uspesnosti filtrirnih metod smo simulirali e-okolje z razli¢nim $tevilom
agentov napadalcev in napadenih agentov. V tem poglavju bomo ovrednotili ucin-

kovitost metode QADE-filter pri napadih z oérnitvijo. Za potrebe ovrednotenja me-

s
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tod za izlocanje zlaganih vrednosti smo zbrali porazdelitve ocen zaupanja 900 agen-
tov. Iz dobljenih vzorcev ocen zaupanja smo izra¢unali razliko med reprezentativnim
in popadenim odnosom zaupanja ter razliko med reprezentativnim in popravljenim
odnosom zaupanja za rezultate simulacij, kjer so bile uporabljene razli¢cne metode za
izratun zaupanja z izlo¢anjem zlaganih ocen. Razliko med reprezentativnim in popa-
¢enim/popravljenim odnosom smo izra¢unali za vsak operator QADE ter vse agente iz

skupnosti.

Rezultati ovrednotenja metod glede na razlicno stevilo agentov napadalcev

Slika 4.4 prikazuje povpre¢no vrednost ocen zaupanja v skupnostih z razli¢nim $tevi-
lom agentov napadalcev in konstantnim $tevilom napadenih agentov (20 %) po 10000
korakih simulacije. Ker smo simulacije izvedli v okolju, v katerem je 50 % dobrih
agentov in 50 % slabih agentov, je povpre¢na vrednost ocene zaupanja v konfiguraci-
jah brez napadalcev okrog 0. V analiziranih ponovitvah simulacij je bila vrednost ocen
zaupanja v povpredju enaka -0,01. Ce v skupnost vpeljemo napadalce z oérnitvijo, se
povpre¢na vrednost ocen zaupanja zmanj$a. Napadalci z oérnitvijo namre¢ v matriko
zaupanja porocajo neresni¢ne nizke ocene zaupanja. Povpre¢na vrednost ocen zaupa-
nja je med -0,12 v skupnosti s 5 % samostojnimi napadalci in -0,46 v skupnosti s 50 %
samostojnimi napadalci; ter med -0,11 v skupnosti s 5 % skupinskimi napadalci in
-0,23 v skupnosti s 50 % skupinskimi napadalci. V vseh primerih je v simuliranem
e-okolju 20 % napadenih agentov. Razlika v povpre¢ju ocen zaupanja je manjsa v kon-
figuracijah s skupinskimi napadalci, saj je v tem primeru omejeno $tevilo vrednosti, ki
imajo lahko nepostene vrednosti. Zlaganih je lahko namre¢ najve¢ 20 % posredovanih
ocen.

Namen filtrirnih metod za izlo¢anje zlaganih ocen zaupanja je zmanjsati u¢inek ta-
kih ocen pri vrednotenju zaupanja. Boljse filtriranje pomeni, da je popravljen odnos
zaupanja agenta bolj podoben reprezentativnemu. V konfiguracijah s samostojnimi
agenti napadalci z o¢rnitvijo je razlika med popravljenimi in reprezentativnimi odnosi
zaupanja agentov najmanjsa pri uporabi metode QADE-filter in najvedja pri uporabi
metode Whitby filter, kar je razvidno tudi s slike 4.4. Numeri¢ni izracuni rezultatov
simulacij so podani na slikah B.1 in B.2. Metoda QADE-filter prekasa metodi Whitby
filter in TRAVOS-filter tudi v konfiguracijah, v katerih so prisotni skupinski napadalci

z ocrnitvijo.
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razli¢nem $tevilu agentov
napadalcev.

Rezultati ovrednotenja metod glede na razlicno Stevilo napadenih agentov

Nassliki 4.5 so prikazane povpre¢ne vrednosti ocen zaupanja po 10000 izvedenih kora-
kih v skupnosti z 20 % agentov napadalcev in razli¢nim odstotkom (med 5 % in 50 %)
napadenih agentov. Samostojni agenti napadalci z oérnitvijo zmanj$ajo povpre¢no vre-
dnost ocen zaupanja, tako da je vrednost te med -0,09 (v skupnosti s 5 % napadenih
agentov) in -0,46 (v skupnosti s 50 % napadenih agentov). Z uvedbo skupinskih agen-
tov napadalcev z o¢rnitvijo se povpre¢na vrednost zmanjsa na vrednosti med -0,04 (v
skupnosti s 5 % napadenih agentov) in -0,47 (v skupnosti s 50 % napadenih agentov).
Kot je razvidno s slike 4.5, je razlika med reprezentativnim in popravljenim odnosom

zaupanja agentov najmanjsa pri uporabi metode QADE-filter za vse definirane kon-
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figuracije. Numeri¢ni izratuni za konfiguracije “Napad z o¢rnitvijo (samostojni)” in
“Napad z o¢rnitvijo (skupinski)” so podani na slikah B.1 in B.2. Na primer, v sku-
pnosti s 50 % napadenih agentov in 20 % skupinskih napadalcev je povpre¢na ocena
zaupanja -0,19 pri uporabi metode QADE-filter, -0,23 pri uporabi metode TRAVOS-
filter in -0,39 pri uporabi metode Whitby filter. Vidimo, da je metoda QADE-filter

uspesnejsa pri izlo¢anju zlaganih vrednosti od preostalih dveh metod.
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agentov.

-0.45 )] "
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Povpreéna vrednost ocene zaupanja

Interpretacija in povzetek rezultatov

Razliko med povpre¢no oceno zaupanja v reprezentativnem, popacenem in popravlje-
nem odnosu zaupanja smo izmerili kot normirano razdaljo z vrednostjo na interva-

lu [0,1]. Razdalja med reprezentativnim odnosom, ki je izid scenarija brez napa-
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dov, in popacenim odnosom, ki je posledica vpeljave napadalcev v okolje, je enaka
dist(repr, skew(x % att,y % tar,attType)) = 1. Doloca razdaljo med reprezentativ-
nim in popac¢enim odnosom zaupanja v vsaki posamezni konfiguraciji, tj. za vsako
vrsto napada, za razli¢no $tevilo napadalcev in razli¢no $tevilo napadenih agentov (opis
konfiguracij je v tabeli 4.2). Vrednost dist(repr, skew(x % att,y % tar, attType)) = 1
predstavlja popolni vpliv zlaganih vrednosti na agentov odnos zaupanja. Izratunamo jo
kot
dist(repr, skew(x % att,y % tar,attType)) =

_ PVOC(QADE(z napadi),x % att,y % tarattType)—PV OC(QADE(brez napadov))
- PV OC(QADE(z napadi),x % att,y % tar,attType)—PV OC(QADE(brez napadov)) /

pri cemer PVOC pomeni “povpre¢na vrednost ocene zaupanja” v dani konfiguraciji.
Kot primer bomo izra¢unali vrednost dist(repr, skew(20 % att, 40 % tar, BM)), tj.
za konfiguracijo, v kateri je vrsta napada BM = “Napad z oérnitvijo (samostojni)”,
imamo 20 % napadalcev in 40 % napadenih agentov. Rezultati za dano simulacijsko
konfiguracijo so grafi¢no prikazani na sliki 4.5 in numeri¢no podani na sliki B.1 v

dodatku B. Za dano konfiguracijo velja:
PV OC(QADE(brez napadov)) = —0,01

in

PV OC(QADE(z napadi), 20 % att, 40 % tar, BM) = -0, 42.
Iz tega sledi

-0,42 - (-0,01) _

dist(repr, Sk(,’ZU(ZO % att, 40 % tar, BM)) = _042_—(_001) =

1,
kar predstavlja popolni vpliv (se pravi, vrednost 1) zlaganih vrednosti na agentov odnos
zaupanja v dani konfiguraciji.

Povpreéno razdaljo med povpre¢no oceno zaupanja v reprezentativnem in popace-
nem odnosu zaupanja za ves nabor konfiguracij z razli¢nim odstotkom napadalcev in
fiksnim odstotkom napadenih agentov ter razli¢nim odstotkom napadenih agentov in
fiksnim odstotkom napadalcev ozna¢imo in izratunamo kot povpregje razdalj za vse

konfiguracije za dolo¢en tip napada:

dist(repr, skew(attType)) =
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1
|X X Y' (xy)eXxY

dist(repr, skew(x %att, y % tar, attType)),
kjer je

X x Y = {(5,20), (10, 20), (15,20), (20, 20), (25, 20), (30, 20), (35, 20),
(40, 20), (45, 20), (50, 20), (20, 5), (20, 10), (20, 15), (20, 25), (20, 30), (20, 35),
(20,40), (20, 45), (20, 50)}.

Namen filtrirnih metod je izni¢iti u¢inek zlaganih vrednosti na vrednotenje zaupanja
— in posledi¢no, na odnos zaupanja. Z metodami za obvladovanje zlaganih ocen zau-
panja Zelimo popraviti odnos zaupanja, da bo ta ¢im bolj podoben reprezentativnemu.
Razdaljo med reprezentativnim in popravljenim odnosom za konfiguracijo z doloce-
nim odstotkom agentov napadalcev in napadanih agentov ter dolo¢eno vrsto napada,
pri ¢emer smo za filtriranje neresni¢nih ocen zaupanja uporabili metodo “Filter” (za

vse konfiguracije, ki so opisane v tabeli 4.2), ozna¢imo in izra¢unamo kot:

dist(repr, corr(Filter, x % att,y % tar, attType)) =

_ PV OC(Filter,x % att,y % tar,attType)—PV OC(QADE (brez napadov))
- PVOC(QADE(z napadi),x % att,y % tar,attType)—PV OC(QADE(brez napadov)) *

Manjsa vrednost dist(repr, corr(Filter, x % att, y % tar, att Type)) torej pomeni bolj
uspesno izlo¢anje zlaganih vrednosti. Vrednost razdalje dist(repr, corr(Filter, x % att,
y % tar,attType)) = 0 pomeni popolno izlo¢itev zlaganih vrednosti. Predstavlja sta-
nje brez vpliva zlaganih vrednosti na odnos zaupanja agenta, saj je popravljen odnos
zaupanja enak reprezentativnemu.

Izratunali bomo vrednosti dist(repr, corr(Filter, 20 % att, 40 % tar, BM)) (kot na-
daljevanje prej$njega primera) za primerjane metode za obvladovanje zlaganih ocen
zaupanja, tj. za Filter = “QADE-filter”, Filter = “TRAVOS-filter” in Filter = “Whitby

filter”. Za dane konfiguracije smo s simulacijami dobili naslednje vrednosti:
« PVOC(QADE(brez napadov)) = —0,01,
« PVOC(QADE(z napadi), 20 % att, 40 % tar, BM) = —0, 42,
= PVOC(QADE-filter, 20 % att, 40 % tar, BM) = 0,17,

= PVOC(TRAVOS-filter, 20 % att, 40 % tar, BM) = -0, 24,
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= PVOC(Whitby filter, 20 % att, 40 % tar, BM) = -0, 38.
Iz tega sledijo naslednji izra¢uni:

w dist(repr, corr(QADE-filter, 20 % att, 40 % tar, BM)) = %ﬁ:g’g}; =0,39,

= dist(repr, corr(TRAVOS-filter, 20 % att, 40 % tar, BM)) = :g’ﬁ:—g’gg =0,56

m

w dist(repr, corr(Whitby filter, 20 % att, 40 % tar, BM)) = % =0,90.

Izratuni vrednosti dist(repr, corr(Filter, x % att,y % tar, attType)) za vse konfigura-
cije so podani v dodatku B.
Povpreéno razdaljo med povprecno oceno zaupanja v reprezentativhem in popra-

vljenem odnosu zaupanja za ves nabor konfiguracij ozna¢imo in izra¢unamo, kot sledi:

dist(repr, corr(Filter, attType)) =

1

= m . Z dist(repr, corr(Filter, x %oatt, y %tar, attType)),

Y)EXXY

kjer je

X x Y = {(5,20), (10, 20), (15, 20), (20, 20), (25, 20), (30, 20), (35, 20),
(40,20), (45, 20), (50, 20), (20, 5), (20, 10), (20, 15), (20, 25), (20, 30), (20, 35),
(20,40, (20, 45), (20, 50)}.

V konfiguracijah “Napad z o¢rnitvijo (samostojni)” (krajse BM) je vrednost raz-
dalje med reprezentativnim in popravljenim odnosom zaupanja v povpre¢ju enaka
dist(repr, corr(QADE-filter, BM)) = 0,39 pri uporabi metode QADE-filter, enaka
dist(repr, corr(TRAVOS-filter, BM)) = 0, 62 pri uporabi metode TRAVOS-filter in
enaka dist(repr, corr(Whitby filter, BM)) = 0,95 pri uporabi metode Whitby filter.
To predstavlja 23 % izboljsanje metode QADE-filter metode v primerjavi z metodo
TRAVOS-filter in 56 % izbolj$anje v primerjavi z metodo Whitby filter.

Izratunane razdalje za konfiguracije “Napad z oérnitvijo (skupinski)” (krajse coll-
BM) so dist(repr, corr(QADE-filter, collBM)) = 0,23 pri uporabi metode QADE-
filter, dist(repr, corr(TRAVOS-filter, collBM)) = 0, 57 pri uporabi metode TRAVOS-
filter in dist(repr, corr(Whitby filter, collBM)) = 0,90 pri uporabi metode Whitby
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filter. To pomeni povpre¢no 34 % in 67 % boljSe izlocanje zlaganih ocen z metodo
QADE-filter v primerjavi z metodama TRAVOS-filter in Whitby filter.

Dodatni numeri¢ni rezultati simulacij so prikazani na sliki B.1 za konfiguracije “Na-
pad z o¢rnitvijo (samostojni)” in na sliki B.2 za konfiguracije “Napad z oérnitvijo (sku-
pinski)”, ki se nahajata v dodatku B. Glede na dobljene rezultate lahko potrdimo udin-

kovitost nase predlagane metode.

4.3.3  Ourednotenje metod za izlodanje zlaganih vrednosti pri napadib s hvaljenjem

V drugem delu ovrednotenja metod za izlo¢anje zlaganih vrednosti smo analizirani nji-
hovo udinkovitost pri napadih s hvaljenjem, ko agenti svetovalci v matriko zaupanja
posredujejo nepravi¢no visoke vrednosti ocen zaupanja. Izvedli smo simulacije z razli¢-
nim $tevilom (med 5 % in 50 %) napadalcev s hvaljenjem ob nespremenjenem Stevilu
(20 %) napadenih agentov. Prav tako smo izvedli simulacije z razli¢nim $tevilom (med
5 % in 50 %) napadenih agentov ob konstantnem $tevilu agentov napadalcev (20 %).
Simulacije smo izvedli tako za skupinske kot za samostojne napade. Kot je opisano
v razdelku 4.3.1, smo vsako simulacijsko konfiguracijo ponovili 30-krat in primerjali
razlike med dobljenimi reprezentativnimi, popacenimi in popravljeni odnosi zaupanja

agentov.

Rezultati ovrednotenja metod glede na razlicno Stevilo agenrov napadalcev

Po izvr$enih 10000 simulacijskih korakih smo izra¢unali povpre¢ne vrednosti ocen za-
upanja za simulacijske konfiguracije z razli¢nim $tevilom agentov napadalcev in kon-
stantnim Stevilom napadenih agentov, ki so grafi¢no prikazane na sliki 4.6. Povpre¢na
vrednost ocen zaupanja v “Reprezentativni konfiguraciji” je enaka kot v prej$njem nizu
eksperimentov (poglavije 4.3.2), tj. -0,01. V konfiguracijah, kjer so v skupnosti priso-
tni agenti napadalci s hvaljenjem, se povpre¢na ocena zaupanja med agenti zvisa, saj
napadalci s hvaljenjem v matriko zaupanja porocajo ocene zaupanja, ki imajo neposte-
no visoke vrednosti. V konfiguracijah “Napad s hvaljenjem (samostojni)” je povpre¢na
ocena zaupanja med 0,11 (v simulacijskem okolju s 5 % napadalcev) in 0,44 (v simula-
cijskem okolju s 50 % napadalcev). V konfiguracijah “Napad s hvaljenjem (skupinski)”
povpre¢na ocena zaupanja naras¢a od vrednosti 0,10 (v simulacijskem okolju s 5 % na-
padalcev) do 0,24 (v simulacijskem okolju s 50 % napadalcev).

Primerjava povpre¢nih ocen zaupanja pokaze, da smo popravljen odnos zaupanja,

ki se najbolj ujema z reprezentativnim odnosom, dosegli z metodo QADE-filter. Po
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ucinkovitosti ji sledi metoda TRAVOS-filter, na zadnjem mestu je metoda Whitby fil-
ter, kar velja tako za konfiguracije s samostojnimi kot skupinskimi napadalci. Rezultati

so grafi¢no prikazani na sliki 4.6 in numeri¢no podani na slikah B.3 in B.4.
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napadalcev.

Rezultati ovrednotenja metod glede na razlicno stevilo napadenih agentov

Slika 4.7 prikazuje povpre¢ne vrednosti ocen zaupanja v konfiguracijah s konstantnim
$tevilom agentov napadalcev in spremenljivim $tevilom napadenih agentov. Povpre-
¢je ocen zaupanja v konfiguracijah s prisotnimi agenti napadalci nara¢a v primerjavi s
povpre¢jem ocen zaupanja v “Reprezentativni konfiguraciji”, kjer agenti napadalci ni-
so prisotni. V konfiguracijah “Napad s hvaljenjem (samostojni)” je vrednost povpre¢ja

ocen zaupanja med 0,10 (v simulacijski skupnosti s 5 % napadenih agentov) in 0,47 (v
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Slika 4.7

Povpre¢na ocena zaupanja
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simulaciji s 50 % napadenih agentov). Podobno je v konfiguracijah skupinskega napada
s hvaljenem: povpredje ocen zaupanja je med 0,03 (simulacija s 5 % napadenih agen-
tov) in 0,46 (v simulaciji s 50 % napadenih agentov). Cilj metod za filtriranje zlaganih
ocen zaupanja je popravljen odnos zaupanja ¢im bolj priblizati reprezentativnemu od-
nosu zaupanja. Razlika med reprezentativnim in popravljenim odnosom zaupanja je
najmanjsa z uporabo metode QADE-filter. Sledita ji metodi TRAVOS-filter in Whit-
by filter. Numeri¢ni izra¢uni za konfiguracije “Napad s hvaljenjem (samostojni)” in

“Napad s hvaljenjem (skupinski)” so podani na slikah B.3 in B.4.
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Interpretacija in povzetek rezultatov

Enako kot pri ovrednotenju metod za izlo¢anje potvorjenih ocen zaupanja pri napadih
z o¢rnitvijo (glej poglavje 4.3.2) smo tudi v tem primeru izra¢unali normirano vre-
dnost razdalje med reprezentativnimi in popravljenimi odnosi zaupanja agentov. V
povpredju je vrednost normirane razdalje med reprezentativnim in popravljenim od-
nosom zaupanja agenta enaka dist(repr, corr(QADE-filter, BS)) = 0,43 pri uporabi
metode QADE-filter, dist(repr, corr(TRAVOS-filter, BS)) = 0,65 pri uporabi meto-
de TRAVOS-filter in dist(repr, corr(Whitby filter, BS)) = 0,95 pri uporabi metode
Whitby filter, kar veja za konfiguracije s samostojnimi napadalci s hvaljenjem (kraj-
$e BS). Dobljeni rezultati pomenijo 22 % in 52 % izbolj$anje metode QADE-filter v
primerjavi z metodama TRAVOS-filter in Whitby filter.

V konfiguracijah “Napad s hvaljenjem (skupinski)” (kraj$e collBS) smo v povprec-
ju izmerili razdaljo dist(repr, corr(QADE-filter, collBS)) = 0,34 pri uporabi meto-
de QADE-filter, razdaljo dist(repr, corr(TRAVOS-filter, collBS)) = 0, 65 pri uporabi
metode TRAVOS-filter in razdaljo dist(repr, corr(Whitby filter, collBS)) = 0,90 pri
uporabi metode Whitby filter. Rezultati predstavljajo za 31 % oziroma za 56 % boljso
ucinkovitost naSe predlagane metode v primerjavi z metodo TRAVOS-filter oziroma
metodo Whitby filter.

Rezultati simulacij za konfiguracije z razli¢nim odstotkom napadenih agentov in
razli¢nim odstotkom agentov napadalcev so v numeri¢ni obliki prikazani na sliki B.3
za konfiguracije “Napad s hvaljenjem (samostojni)” in na sliki B.4 za konfiguracije
“Napad s hvaljenem (skupinski)”. Sliki se nahajata v dodatku B.

Rezultati simulacij so pokazali, da je popravljen odnos zaupanja bliZje reprezentativ-
nemu odnosu zaupanja, ¢e za obvladovanje zlaganih ocen zaupanja uporabimo metodo
QADE-filter, kot pri uporabi eksogene metode TRAVOS-filter ali uporabi endogene
metode Whitby filter. Metoda QADE-filter je uspe$nej$a v konfiguracijah, ki vklju-
¢ujejo samostojne ali skupinske napadalce z o¢rnitvijo kot tudi v konfiguracijah s sa-
mostojnimi ali skupinskimi napadalci s hvaljenjem. Predlagana metoda QADE-filter
je u¢inkovitej$a od metod Whitby filter in TRAVOS-filter v obeh primerih: v okolju

z razli¢nim Stevilom agentov napadalcev in razli¢nim Stevilom napadenih agentov.
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4.4 Kuvalitativna primerjava metode QADE-filter z alternativni-
mi pristopi

V tem poglavju bomo opisali metode za obvladovanje zlaganih ocen zaupanja in druge
sorodne pristope ter jih kvalitativno primerjali s predlagano metodo QADE-filter za
izlo¢anje zlaganih vrednosti.

Predlagana metoda QADE-filter za prepoznavanje zlaganih ocen zaupanja v prvem
koraku delovanja izra¢una stopnjo podobnosti med agenti. Koncept podobnosti se
uporablja pri metodah kolektivnega filtriranja (angl. collaborative filtering) in posledi¢-
no v sistemih za priporocila (angl. recommender systems) [81-83]. Splo$na ideja sistemov
za priporo¢ila je, da najdejo ostale uporabnike s podobnimi preferencami oz. zanima-
nji in te podatke uporabijo za nadaljnje priporocanje izdelkov. Nas pristop se bistveno
razlikuje od sistemov za priporocanje, in sicer v tem, da pois¢e druge agente s podob-
nim odnosom zaupanja. To pomeni, da zaupanje dojemajo in vrednotijo na podoben
nadin, pri ¢emer pa ni nujno, da imajo podobne preference in zanimanja v smislu izbire
dolo¢enega tipa storitev.

Elemente kolektivnega filtriranja je v svojem pristopu uporabil Dellarocas [74]. Nje-
gov model z metodo kolektivnega filtriranja poi$ce tiste agente, ki so najblizje agentu
ocenjevalcu. Podobnost je izracunana glede na korelacijo preteklih ocen zaupanja do
istih ocenjevanih agentov. Ocene zaupanja se nato razvrstijo v dve skupini: skupino
visokih in skupino nizkih ocen. Visoke ocene zaupanja se obravnavajo kot zlagane,
tj. posredovane s strani agentov napadalcev s hvaljenjem, in se izlo¢ijo iz nadaljnjega
vrednotenja zaupanja. V Dellarocasovem modelu sta agenta podobna, ¢e sta imela v
preteklosti transakcije z istimi agenti. Podobnost med agenti v modelu zaupanja QA-
DE se nanasa na primerjavo splo$nih miselnosti agentov do vrednotenja zaupanja, v
¢emer se na$ model bistveno razlikuje od modela, ki ga je predlagal Dellarocas.

Pristope iz metode kolektivnega filtriranja sta uporabila tudi Chen in Singh [71].
Definirala sta model, ki izra¢una zaupanje do agenta v treh korakih. Najprej se izratu-
nata kakovost in verodostojnost ocen oz. mnenj, ki jih je posredoval ocenjevani agent.
Kakovost in verodostojnost se izra¢unata za oceno vsakega ocenjenega objekta znotraj
doloéene skupine; ti vrednosti sta poimenovani kot lokalno ujemanje in lokalna vero-
dostojnost. V naslednjem koraku se ocene kakovosti in verodostojnosti mnenj za vsako
skupino zdruzijo in izra¢unata se t. i. globalno ujemange in globalna verodostojnost. Za-

upanje do agenta se nato izracuna glede na vrednosti globalnih ujemanj in globalnih



verodostojnosti vseh skupin. Ocene, ki jih posredujejo agenti z niZjo oceno zaupanja,
se upostevajo zadrzano, z nizjo utezjo. V nasprotju z modelom QADE je njun model
zaupanja in ugleda, vklju¢ujo¢ metodo za prepoznavanje zlaganih mnenj, popolnoma
objektiven in ne uposteva ¢loveskih (subjektivnih) dejavnikov fenomena zaupanja.

Na podobnosti temelji tudi model zaupanja in ugleda, ki so ga predstavili Tavakoli-
fard in drugi [84]. Podobnost je definirana na osnovi omreZja agentov, in sicer v tradi-
cionalnem smislu “prijateljev” in “prijateljev-od-prijateljev” (angl. friend-of-a-friend,
FOAF). Tradicionalno omrezje FOAF so razdirili z definicijo, da sta agenta podobna,
e bodisi zaupata istim agentom (tj. imata iste prijatelje) bodisi jima zaupajo isti agenti
(tj. sta prijatelja istih agentov). Kljub uporabi koncepta podobnosti je njihov pristop
modeliranja zaupanja bistveno drugacen od nasega. V modelu zaupanja QADE se po-
dobnost izratuna na podlagi primerjave parov ocen zaupanja in primerjave splosnih
miselnosti agentov, medtem ko ocen zaupanja 4o agenta ocenjevalca ne upo$tevamo
pri izratunu podobnosti.

Whitby in soavtorji [46] so predlagali model zaupanja in ugleda, ki temelji na sis-
temu ugleda BRS (angl. Beta Reputation System, tudi Bayesian Reputation System).
Model BRS so razsirili s statisti¢no filtrirno metodo za izlo¢evanje nepostenih ocen za-
upanja. Metoda izlo¢i tiste vrednosti zaupanja, ki so zunaj g-kvantila in zunaj (1 — ¢)-
kvantila glede porazdelitev vseh ocen zaupanja do ocenjevanega agenta. Ocene zaupa-
nja, ki jih posredujejo agenti v skupnosti, so formalizirane s porazdelitveno funkcijo
beta (glej razlago v razdelku 2.2.3). Klju¢na pomanjkljivost Whitbyjevega modela je,
da predlagani model ne domneva, da je bolj pozitivna ali bolj negativna ocena zaupanja
lahko tudi odraz druga¢ne splosne miselnosti agenta ocenjevalca in ne pomeni nujno
zlagane vrednosti. Predlagani model zaupanja QADE in metoda za izlo¢anje zlaganih
mnenj QADE-filter v nasprotju z modelom, ki so ga predlagali Whitby in soavtor-
ji, uposteva druzbeno-socioloske faktorje zaupanja in nima teh omejitev. Metodo za
izlo¢anje zlaganih mnenj Whitby filter smo kot reprezentativno endogeno metodo v
prej$njem poglavju tudi kvantitativno primerjali z metodo QADE-filter.

Na beta porazdelitveni funkciji temelji tudi model TRAVOS, ki so ga definirali Te-
acy in drugi [31, 85]. Model TRAVOS vklju¢uje metodo za izlo¢anje zlaganih ocen
zaupanja, ki deluje v dveh korakih. Agent ocenjevalec najprej oceni verjetnost, da
so posredovane ocene zaupanja to¢ne. Verjetnost je ocenjena na primetjavi beta po-
razdelitvenih funkcij preteklih ocen zaupanja agenta ocenjevalca in agenta svetovalca,

ki je ocene posredoval. V drugem koraku agent ocenjevalec modificira posredovane
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vrednosti glede na ocenjeno verjetnost toénosti ocen. Ceprav je predlagana metoda
TRAVOS-filter bolj dovrena in udinkovita v primerjavi z metodo Whitby filter, je
glavna pomanjkljivost modela TRAVOS neupostevanje druzbeno-kognitivnih proce-
sov, ki vplivajo na vrednotenje zaupanja. V nasprotju z njihovim pristopom, predlagani
model zaupanja QADE to uposteva in temu primerno obravnava (izlo¢a) posredovane
ocene zaupanja.

Omenjene druzbene, psiholoske in socioloske dejavnike, ki niso dovolj dobro naslo-
vljeni v opisanih modelih zaupanja in upostevani pri predlaganih metodah za obvlado-
vanje zlaganih ocen, sta pri modeliranju zaupanja v veliki meri upostevala Castelfranchi
in Falcone [86]. Predstavila sta kognitivni model zaupanja, v katerem zaupanje opre-
delita kot stanje miselnosti (angl. mental state) in kot druzbeno relacijo med agen-
ti. Kot osnovne elemente zaupanja definirata specifi¢na prepri¢anja in cilje agentov.
Dalje, zaupanje definirata kot povod za prenos in dodeljevanje nalog agentom. Pred-
stavljeni model ima dobre psiholoske temelje, podprte z matemati¢no formalizacijo.
Kakorkoli, avtorja v predstavljenem kognitivnem modelu zaupanja nista predpostavila
in formalizirala obnasanja nepostenih agentov in njihovega posredovanja potvorjenih
ocen zaupanja drugim agentom.

Druzbeno usmerjen model zaupanja in ugleda je definiral tudi Mezzetti [87]. V pre-
dlaganem modelu uvede kontekste pristojnosti. To pomeni, da ima agent pristojnost v
dolo¢enem kontekstu (oziroma situaciji), znotraj katerega je zaupanja vreden posredo-
valec informacij in priporocil. V nasprotju s predlaganim modelom zaupanja QADE
Mezzetti [87] ne modelira ¢loveskega faktorja in ne obravnava moznosti in metod za
obvladovanje ocen zaupanja, postedovanih s strani nepostenih agentov.

Nas pristop se razlikuje od drugih pristopov v tem, da pri zaznavanju zlaganih ocen
uposteva psiholoske in socioloske dejavnike zaupanja. Predlagana metoda QADE-filter
metoda uposteva dejstvo, da sta razli¢ni oceni zaupanja, ki ju imata agenta ocenjeval-
ca do ocenjevanega agenta, lahko odraz razli¢nih procesov razumevanja oziroma vre-
dnotenja zaupanja in ugleda drugih agentov. Metoda QADE-filter uvede primerjavo
podobnosti med agenti, ki se nanasa na podobnost njihovega dojemanja odnosa za-
upanja. Glede na dane lastnosti predstavlja metoda QADE-filter izviren pristop za

obvladovanje zlaganih ocen zaupanja.
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Slika 5.1

Primer: Ocene zaupanja do
agenta Y, ki so jih podali
agenti A, B, Cin D.

5 Metoda za prilagoditev ocen zaupanja z izloditvijo dejavnika subjektivnosti E. Zupanci¢
5.1 Predstavitev problema

Naslednji nereSen problem na podroéju modeliranja zaupanja in ugleda v e-okoljih, ki
ga bomo obravnavali v sklopu doktorske disertacije, je subjektivnost ocen zaupanja.
Ocene zaupanja, ki si jih med seboj izmenjujejo ¢lani e-skupnosti, lahko izgubijo svoj
pravi pomen, saj je zaupanje subjektivni pojem [15, 88—91]. Zaradi razli¢nih nagnjenj
uporabnikov, ki so ocene podali, so te lahko v neskladju, ¢eprav naj bi pomenile isto.
Na primer: Agent X se odloéa, ali bo naredil transakcijo z agentom Y. V ta namen
uporabi sistem za obvladovanje zaupanja in ugleda, prek katerega preveri, kak$ne ocene
zaupanja do Y so podali drugi agenti v danem e-okolju. Agenti A, B, C in D so podali
ocene zaupanja, kot je prikazano na sliki 5.1. Primer bomo v nadaljevanju nadgradili
z uporabo informacij iz sistema za obvladovanje zaupanja in ugleda, ki ga podpira
spletiS¢e za recenzije Yelp [62], zato imajo ocene zaupanja diskretne vrednosti med 1

(zaupanja nevreden agent) in 5 (zaupanja vreden agent).

Na prvi pogled se zdi, da:
= agenta A in B razmeroma zaupata agentu Y

= je agent C izrazil izku$njo z Y kot precej zaupanja nevredno;



= je izku$nja agenta D z agentom Y “nekje v sredini”.

Vendar pa so ocene zaupanja subjektivne, kar je treba upostevati pri zdruzevanju
teh [88, 89]. Zato naj Se nadalje analiziramo podane ocene zaupanja glede na to, kako
posamezen agent ocenjuje zaupanje v splosnem. Slika 5.2 prikazuje porazdelitev ocen

zaupanja agentov A, B, C in D.!

Rating Distribution

Rating Distribution

Rating Distribution

Rating Distribution

Sklepamo lahko, da je agent A nagnjen k ocenjevanju zaupanja z visokimi vrednost-
mi. Zato ocena zaupanja z vrednostjo 4 nakazuje, da je A ocenil Y kot povprecno
zaupanja vrednega. Najpogostej$a ocena agenta B je 3, kar pomeni, da izku$nje z dru-
gimi agenti ve¢inoma ocenjuje kot povpreéne — ne dobre ne slabe. Vrednost 4, s katero
je ocenil zaupanje do agenta Y, pomeni, da B dojema agenta Y kot (rahlo) nadpovprei-
no zaupanja vrednega v njegovem pogledu. Njegova ocena zaupanja do Y z vrednostjo
4 ima drugacen pomen kot ocena zaupanja, ki jo je podal uporabnik A in ki ima prav
tako vrednost 4. Nagnjenje k zaupanju agenta C je skrajno v pozitivno in negativno
smer. Agent C namre¢ ocenjuje zaupanje drugih agentov kot pozitivno ali negativno
in nikoli kot povpre¢no. Ocena zaupanja z vrednostjo 2 nakazuje, da je agent C ocenil

agenta Y slabo, vendar spet ne tako zelo slabo. Znalaj agenta D je precej pesimisti¢en

Porazdelitve ocen zaupanja na sliki 5.2 so porazdelitve ocen zaupanja naklju¢nih uporabnikov Yelp spletne
skupnosti. Pridobljeno na http://www.yelp.com. V pri¢ujoéem primeru agente ocenjevalce predstavljajo

&loveski uporabniki sistema, ocenjevani agenti pa so storitve, za katere so uporabniki podali oceno in recenzijo.

I01

Slika 5.2

Primer: Ocene zaupanja
do uporabnika Y, ki so
jih podali uporabniki
A, B, Cin D, skupaj

s porazdelitvijo ocen
zaupanja.
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in zato ocena zaupanja 3 pomeni, da agent D ocenjuje agenta Y kot v splosnem zau-
panja vrednega. Predlagana razlaga ocen zaupanja seveda ni edina mozna. SluZi kot
ponazoritev problema in poudarja potrebo po nadaljnji analizi in personalizaciji ocen,
ki bodo ustrezale vsakemu agentu posebej.

Do sedaj problem subjektivnosti ocen zaupanja Se ni bil ustrezno obravnavan. Kot
reSitev problema predlagamo inovativno metodo za prilagoditev ocen zaupanja, ime-
novano HOMRA (angl. Human-Oriented Method for Ratings Adaptation), in v ta
namen osnovni model zaupanja QAD razsirimo z novimi konstrukti. Prepricljiv model
zaupanja in ugleda mora namre¢ upostevati tudi aspekt subjektivnosti ocen zaupanja

in ocene ustrezno prilagoditi.
5.2 Predlagana resitev

5.2.1  Model zaupanja in ugleda QADES

Model zaupanja QADES (QAD Extended with Subjectivity) predstavlja formalizaci-
jo zaupanja in ugleda, ki temelji na modelu kvalitativne dinamike ocenjevanja QAD
(glej opis v poglavju 3.1) in njegovih razsiritvah (glej opis v poglavju 4.2.1). V sklopu
formalizacije zaupanja in ugleda QADES bomo podali $e nekatere dopolnilne elemen-
te, ki se sicer ne nanasajo nepostedno na modeliranje zaupanja in ugleda, a jih bomo
uporabili pri ovrednotenju modela in ovrednotenju predlagane reitve za prilagoditev
ocen zaupanja z izlo¢itvijo dejavnika subjektivnosti. Taki elementi so dodatne lastnosti
agenta (npr. dobrohotnost in lastnistvo denarja), formalizacija transakeij med agenti,
ki implementirajo igro investicij ipd.

Lastnosti agenta 4; opiSemo s parom a; = (m,b). Element m € R predstavlja
agentov znesek denarja. Agenti v e-okolju opravljajo razli¢ne transakcije in interakcije
drug z drugim. Znesek denarja se po vsaki transakciji, ki jo agenti opravi, lahko povec¢a
ali zmanjsa. Element b € [0, 1] predstavlja dobrohotnost agenta in se skozi ¢as ne
spreminja. Vrednost b = 1 pomeni, da je dobrohotnost agenta na najvisji mozni
ravni. Tak agent zagotavlja dobre storitve (tj. transakcije z zadovoljivim izidom), s
katerimi bodo partnerji zadovoljni. Nasprotno, agent s stopnjo dobrohotnosti b = 0
priskrbi slabe storitve, nad katerimi bo agent, ki je dano storitev zahteval, najverjetneje
razocaran.

Model QAD kot enega izmed klju¢nih dejavnikov zaupanja definira tudi Razliko-

vanje zaupanja (glej opis v poglavju 3.1). Razlikovanje zaupanja se nanasa na razli¢no



izraZanje in vrednotenje odnosa zaupanja. Poleg razli¢nih sposobnosti izrazanja agen-
tov je eden izmed povodov za razlikovanje zaupanja tudi subjektivnost pojmovanja
zaupanja. V modelu zaupanja in ugleda QADES bomo poudarili lastno subjektivno
dojemanje zaupanja agentov in s tem namenom iz procesa ocenjevanja zaupanja izklju-
¢ili vse zunanje dejavnike. Zunanje dejavnike, ki predstavljajo vpliv mnenja druzbe in
se odrazajo prek posredovanih ocen zaupanja agentov svetovalcev, pa bomo upostevali
pri definiciji ugleda in v predlagani metodi za prilagoditev ocen zaupanja z izlo¢itvijo
dejavnika subjektivnosti.

V modelu zaupanja in ugleda QADES je zaupanje “odnos med agentom ocenje-
valcem in ocenjevanim agentom” (definicija 1). Poudariti velja, da agent ocenjevalec
subjektivno oceni stopnjo zaupanja do ocenjevanega agenta. Ocena zaupanja temelji na
njegovem lastnem dojemanju izkuSenj. Agenti ne poznajo dejavnikov, meril ali povo-
dov, na podlagi katerih ostali agenti v danem e-okolju ocenjujejo vrednosti zaupanja.
Razli¢na agenta tako lahko ocenita zaupanje do istega agenta razli¢no, kljub temu da
se ta do obeh obnasa popolnoma enako in obema nudi identi¢ne storitve. Predpo-
stavlja se namre¢, da lahko agenti zaupanje dojemajo na razli¢ne nac¢ine. Na primer,
agent a, oceni agenta a, kot delno zaupanja vrednega (w,, = 1), medtem ko agent
a, istega agenta za popolnoma enako storitev oceni kot delno zaupanja nevrednega
(wy,. = —1). Oceni zaupanja do agenta 4, se razlikujeta zaradi razli¢nega dojemanja
zaupanja agentov 4, in a,, ki sta oceni podala.

Ocene zaupanja agentov v danem e-okolju so predstavljene v matriki zaupanja .#Z
(definicija 2). Prek matrike zaupanja se odraza splosno mnenje skupnosti o zaupanju
posameznim agentom — ugled agentov. Ugled agenta je izpeljan z zdruZevanjem ocen
zaupanja agentov, ki so prisotni v danem e-okolju, do izbranega agenta. Ocene zau-
panja do agenta 4y, ki so jih posredovali v matriko zaupanja ostali agenti v skupnosti,
so shranjene v podvektorju ugleda agenta .7, ; (definicija 4). Izhajajo¢ iz tega, model

QADES definira ugled, kot sledi:

Definicija 21: Ugled agenta a; je poenoteno mnenje agentov iz skupnosti o vre-
dnosti zaupanja do agenta 4;. Ugled agenta je definiran kot povpre¢na vrednost

clementov podvektorja ugleda: p(ay) = avg(4#,, ) € [-2,2].

V podvektorju ugleda agenta a; (definicija 4) so shranjene ocene zaupanja, ki so jih

podali agenti, ki so naredili transakcijo oziroma so na podlagi drugih informacij ocenili
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vrednost zaupanja do agenta a;. V odprtih spletnih okoljih je mnenje agentov v obliki
ocene zaupanja pogosto edini vir informacij, na podlagi katerega lahko ostali agenti v
sistemu ocenijo vrednost zaupanja drug do drugega. Sistemi za obvladovanje zaupanja
in ugleda najpogosteje agentu vrnejo samo konéne ocene zaupanja, ki so jih posredovali
agenti svetovalci, tj. brez kriterijev za ocenjevanje, kot so na primer ¢as dostave storitve,
cena, zanesljivost ipd. Glavna naloga sistemov za obvladovanje zaupanja in ugleda v
e-okoljih je, da zdruzijo ocene iz vektorja ugleda in s tem izra¢unajo ugled agentov. Za
zdruZevanje ocen so bili predlagani razli¢ni pristopi — nekateri med njimi so opisani v
poglavju 2.2. Najpogostejsi pristop v komercialnih sistemih za obvladovanje zaupanja
in ugleda, katerih tipi¢ni predstavniki so spletni sistemi za ocenjevanje (angl. online
rating systems), je izra¢un ugleda kot povpre¢je vseh ocen [1, 39, 92]. Iz tega razloga
smo tudi v nafem modelu ugled agentov definirali s povpre¢jem ocen iz podvektorja
ugleda. S tem je metoda za prilagoditev ocen zaupanja, ki je opisana v nadaljevanju
poglavja, splosno uporabna in obenem primerna za izbolj$avo komercialnih sistemov
za obvladovanje zaupanja in ugleda.

Transakcije med agenti modeliramo s pomo¢jo pravil igre investicij (angl. invest-
ment game) [93], ki jo v literaturi pogosto imenujejo tudi igra zaupanja (angl. trust
game). Igro investicij se pogosto uporablja za preucevanje razvoja zaupanja in ugleda
v razli¢nih skupnostih, vklju¢ujo¢ skupnosti v e-okoljih [94—96]. Igra investicij je za-
snovana tako, da omogoca nadaljnje razsiritve in modifikacije igre. Zato je primerna
za poskuse, povezane s preucevanjem zaupanja in ugleda, zlasti v kombinaciji s kori-
stnostjo, dobi¢kom, vzorcem obnasanja in drugimi zanimivimi dejavniki e-okolja.

Igro investicij igrata agenta dg in ag. Agent as ima vlogo posiljatelja (angl. sender),
agent ag pa vlogo prejemnika (angl. receiver). V prvem delu igre posiljatelj as preje-
mniku ag poslje Mg denarnih enot. Po pravilih igre investicij [93] se poslani znesek
potroji in prejemnik prejeme trikratni znesek poslanega denarja: 3M;. Pravila igre
investicij bomo za namene modeliranja transakcij med agenti v naem primeru modi-
ficirali. Namesto potrojenega zneska, tj. 3Ms, v modificirani razlicici igre investicij
prejemnik prejeme poslani znesek denarja: M. S tem smo dosegli, da imamo na voljo
omejeno koli¢ino denarja, ki je razporejena med agenti. Tak pristop nam omogoca,
da lahko razlikujemo uspesne in manj uspesne agente. V drugem delu igre se preje-
mnik odlo¢i, koliksen znesek (med 0 in M) bo poslal nazaj posiljatelju. V nasi razlicici
igre investicij je to odvisno od dobrohotnosti prejemnika: prejemnik poslje posiljatelju

znesek v viini b(ag) * (Ms), pri ¢emer b(ag) oznaluje stopnjo dobrohotnosti agenta



Posiljatelj Prejemnik
I

Poslji Ms

y

Vrni Ms - b(ar)*Ms

A

prejemnika.

Izkupicek (angl. payoff) agenta posiljatelja ag je:

POg(Ms, b(ag)) = =M + b(ag) * (Ms);
izkupicek agenta prejemnika ap pa:

POR(Ms, blag)) = Ms — blag) * (Ms).

Potek igre investicij je grafi¢no prikazan na sliki 5.3.

Po opravljeni transakciji posiljatelj oceni stopnjo zaupanja prejemnika. V danem
kontekstu je posiljatelj agent ocenjevalec, prejemnik pa ocenjevani agent. Agent ocen-
jevalec ovrednoti zaupanje do ocenjevanega agenta glede na izkupi¢ek v dani transak-
ciji. Poleg tega je ocena zaupanja odvisna tudi od “tipa osebnosti” agenta ocenjevalca
in njegovega nagnjenja k zaupanju.

V modelu zaupanja in ugleda QADES uvedemo tipe osebnosti, ki predstavljajo mo-
difikacijo operatorjev zaupanja QAD (definicija 5). Lastnosti operatorjev QAD so

10§

Slika 5.3
Grafi¢ni prikaz poteka igre

investicij.
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modificirane tako, da so iz procesa vrednotenja izvzeti zunanji dejavniki, ki se nanasajo

na vpliv mnenja skupnosti pri evalvaciji zaupanja. Zunanje dejavnike smo izkljuili,

saj zelimo dodatno poudariti vpliv subjektivnosti v ocenah zaupanja.

Definicija 22: Najbo Qol;; € [0, 1] objektivna kakovost izida interakcije agenta a; z

agentom 4;. Tipe osebnosti agentov definiramo z mnozico W = nm1,e,01~}

pri ¢emer simboli predstavljajo optimisti¢en, zmerno optimisti¢en, centralisticen,

zmerno pesimisticen, pesimisti¢en in ekstremisticen tip osebnosti. Tip osebnosti je

funkcija ¥ € W, ki definira vrednotenje zaupanja agenta 4; do agenta 4; glede na

objektivno kakovost izida transakcije. Funkcije tipov osebnosti agentov so definira-

ne, kot sledi:

Mt w;(Qol;j) =

Tit w;(Qol;y) =

ot w;(Qol) =

lit w;(Qol;y) =

l
:
%

QOII‘[]‘ < 0, 25
0,25 < Qol,; < 0,50
0,50 < Qol;

Qol;; < 0,10
0,10 < Qol;; < 0,30
0,30 < Qol;; < 0,50
0,50 < Qol;; < 0,70
0,70 < Qol;;

Qol;; < 0,20
0,20 < Qol;; < 0,40
0,40 < Qol;; < 0,60
0,60 < Qol;; < 0,80
0,80 < Qol;;

Qol;; < 0,30
0,30 < Qol;; < 0,50
0,50 < Qol;; < 0,70
0,70 < Qol;; < 0,90
0,90 < Qol;;



2, Qol,; < 0,50
ui: CL)I',]'(QOL‘/]') = —1; O, 50 < QOI,'J' < O, 75
0; 0,75 < Qol,,

-2, Qol;; <0,25
~1; 0,25 < Qol;; < 0,50
1, 0,50 < Qol; <0,75
2 0,75 < Qol;

~;t w;(Qol;;) =

Iz definicij tipov osebnosti vidimo, da so ocene zaupanja, s katerimi agenti ocenjeval-
ci ocenijo zaupanje do ocenjevanih agentov, subjektivne in odraZajo razli¢no dojemanje
zaupanja agentov ocenjevalcev. Da bi vsi agenti enako razumeli ocene, je treba posre-
dovane ocene zaupanja ustrezno prilagoditi vsakemu agentu posebej. V ta namen smo
predlagali novo metodo za prilagoditev ocen zaupanja, imenovano HOMRA (angl.
Human-Oriented Method for Ratings Adaptation), ki je opisana v naslednjem poglav-
ju. Cilj predlagane metode je, da iz ocen zaupanja izlodi faktor subjektivnosti in jih
prilagodi, tako da ustrezajo nagnjenju k zaupanju agenta, ki te ocene prejme in jih
uporabi za nadaljnje vrednotenje zaupanja in ugleda.

Nasa resitev temelji na primerjavi nagnjenj k zaupanju med agend. V ta namen
mora vsak agent najprej dolo¢iti, kak$no je njegovo nagnjenje oziroma dojemanje zau-
panja, preden ga primerja s stalis¢i ostalih agentov. V danem kontekstu agenti tipi¢no
predstavljajo ¢loveske uporabnike sistema. Dolo¢anje agentovega dojemanja zaupanja

poteka na razli¢ne nadine [88]:

= Agent sam zase dolodi svoje dojemanje zaupanja. Tak pristop je enostaven, ven-
dar zahteva, da agent eksplicitno sodeluje v procesu dolo¢anja dojemanja zaupa-
nja. Poleg tega je vprailjivo, ali lahko agent sam zase pravilno oceni, kako (npr.

pesimisti¢no, optimisti¢no, realisti¢no) usmerjen je.

= Agent izpolni vprasalnik, ki je zasnovan za presojo oziroma ugotavljanje vedenj-
skih lastnosti, kot so test osebnosti Briggs-Myers [97], t. i. Interpersonal Trust
Scale [98] in drugi testi [99]. Tudi ta pristop zahteva eksplicitno sodelovanje
agenta v procesu dolo¢anja dojemanja zaupanja. Refevanje vprasalnikov je ¢a-

sovno potratno, zaradi ¢esar je mozen odpor agentov do sodelovanja.
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= Agentovo dojemanje zaupanja izpeljemo iz vzorca njegovih ocen zaupanja do
ostalih agentov v e-okolju. Zgodovinski podatki se pogosto uporabljajo za do-
lo¢anje vzorca obnasanja uporabnikov in napovedi njihovih prihodnjih dejanj,
npr. v [roo—103]. Eksplicitno sodelovanje agentov pri tem pristopu ni potreb-
no. Rezultat doloditve agentovega dojemanja zaupanja, ki je pridobljen izklju¢-
no na podlagi njegovih ocen zaupanja, je tako odvisen samo od metode, s katero

so podatki obdelani.

Predlagana metoda za prilagoditev ocen zaupanja HOMRA izpelje agentove zna-
¢ilnosti dojemanja zaupanja na podlagi ocen, s katerimi je ocenil druge agente in so
shranjene v njegovem vektorju ocen zaupanja (definicija 3). Izpeljava dojemanja zau-
panja agenta temelji na porazdelitvi podanih ocen zaupanja. Dojemanje zaupanja je

definirano, kot sledi:

Definicija 23: Dojemanje zaupanja agenta 4; oznac¢imo s F;,, (w). Predstavljeno je
z empiri¢no kumulativno porazdelitveno funkcijo elementov iz podvektorja ocen
zaupanja .#; . in je definirano kot F; , (w) = - E;l:"l(l(a)i,j) < ), Kjer je ([(w;) <

w) indikatorska funkcija, ki vrne vrednost 1, ¢e je (w;;) < w, in sicer vrednost o.
Definicijo 23 bomo ponazorili z naslednjim primerom. V skupnosti imamo agente
ay, Ay, az in ay s pripadajo¢imi vektorji ocen zaupanja:
" @ =[-2,-2,1,1],
" @ =[-2,0,1,0],
o My =1-2,2,2,2],
w My, =[1,0,0,1].

Iz danih podatkov izra¢unamo empiri¢ne kumulativne porazdelitvene funkcije ele-

mentov iz podvektorjev ocen zaupanja, ki predstavljajo dojemanje zaupanja agentov:

0 zax < -2
Fl/nl(w) =< 05 za-2<x<1
1,0 zax>1
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0 zax < —2
0,25 za -2<x<0
0,75 za0<x<1
1,0 zax>1

F2,n2 (a)) =

0 zax < -2
F3,(@)=14 0,25 za -2<x<2
1,0 zax>2

0 zax <0
Fipw)=1 05 zal<x<1
1,0 zax>1

Dojemanje zaupanja agentov 4y, 4, 43 in 4, iz danega primera je grafi¢no prikazano

na sliki 5.4.
g Dojemanje zaupanja agenta a1 g. Dojemanije zaupanja agenta a2
S 2 S 2
T " T "
g e
S ol 9 |
o £ o
El 2
g g
5 < 5 < |
z o z o
3 3
s o § o
8 g
s o
s o S o
8 B o
3 H
E E
2 9ol 2 9ol
= °© T T T T T = © T T T T T
g 2 -1 0 1 2 g 2 -1 0 1 2
I i
Omega Omega
g Dojemanje zaupanja agenta a3 g Dojemanje zaupanja agenta a4
8
S e S o
[ [
E-8 k-3
] 2 o
S 5 e
s ‘s
§ o § o
ER ERG)
g 2
8 < R
5o 5 S
g 2
g o g &4
& ° 5 ° .
2 E Slitea 5.4
29 29
= ° T T T ! = ° T T T T R . .
ug‘? 2 1 o 1 2 :Ej -2 - 0 1 2 Primer: Dojemanje zaupa-
Omega Omega nja agentov a1, Ay, a3 in
ay.

V nasi predlagani resitvi agentov s podobnimi dojemanji zaupanja ne razvr§¢amo

v skupine (kot predlagajo nekateri pristopi, npr. [10, 104]), ampak vsakega od njih
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obravnavamo posami¢no. Na ta nadin lahko dojemanje zaupanja posameznega agenta
primerjamo z dojemanjem katerega koli drugega agenta povsem neodvisno, in ne samo
glede na pripadnost agentov doloceni skupini.

Primerjava dojemanj zaupanja dveh agentov je primerjava dveh neodvisnih porazde-
litev ocen zaupanja. Za primerjavo porazdelitev podatkov obstaja mnogo statisti¢nih
testov. Ker agenti v e-okoljih tipi¢no ne poznajo parametrov porazdelitev ocen zau-
panja drugih agentov, za primerjavo dojemanj zaupanja agentov predlagamo uporabo
neparametri¢nih statisti¢nih testov. Pri testiranju z neparametri¢ni statisti¢nimi testi
namre¢ ni predpostavk o vrsti porazdelitve ali velikosti vzorca.

Najbolj pogosto uporabljani neparametri¢ni testi za dolocanje, ¢e sta porazdelitvi
podatkov enaki, so Wilcoxonov test z rangi, Mann-Whitneyev test, Kruskal-Wallisov
test in Kolmogorov-Smirnov test za dva vzorca [105—109]. Wilcoxonov test z rangi se
uporablja za primerjavo dveh odvisnih vzorcev podatkov in zato ni primeren za pri-
merjavo dojemanj zaupanja dveh agentov, saj gre v tem primeru za neodvisne podatke.
Kruskal-Wallisov test je sicer primeren za primerjavo neodvisnih vzorcev podatkov,
vendar pa predpostavlja, da imata vzorca enako obliko porazdelitev — razen morebi-
tnih razlik v mediani. Navadno se uporablja za primerjavo vsaj treh vzorcev. Ker ne
moremo predpostavljati, da bosta porazdelitvi ocen zaupanja dveh agentov imeli enako
obliko, tudi ta test ni primeren za primerjavo dojemanj zaupanja. Mann-Whitneyev
test izraCuna razliko med dvema statisticno neodvisnima populacijama in temelji na
razliki med rangi obeh populacij. Kot tak je test sicer primeren za primerjavo doje-
manj zaupanja dveh agentov, vendar je Kolmogorov-Smirnov test za dva vzorca bolj
zmogljiv. Kolmogorov-Smirnov test za dva vzorca testira, kak$ne so splo$ne razlike
med dvema porazdelitvama in ne temelji samo na razlikah v povpre¢jih. Kolmogorov-
Smirnov test za dva vzorca tako prepozna tudi razlike v obliki obeh porazdelitev, kot
so razprienost, asimetrija ipd.

Statistiko Kolmogorov-Smirnovega testa za dva vzorca uporabimo za merjenje po-

dobnosti dojemanja zaupanja (angl. trust dispositions similarity, tds) dveh agentov.

j
Podobnost dojemanja zaupanja agentov 4; in a; definiramo s funkcijo tds(a;, a;) =

1-sup,|F;, () - F]-,nj(a))l, kjer je tds(a;, a;) = {x e R|0 < x < 1}.

Definicija 24: Naj bosta F; , (w) in Fj,n,» (w) dojemanja zaupanja agentov 4; in 4;.

Vidja vrednost funkcije fds(a;, 4;) pomeni vedjo podobnost med dvema agentoma



glede na primerjavo njunih dojemanj zaupanja, niZja vrednost pa manjso podobnost
dveh agentov. Kolmogorov-Smirnov test za dva vzorca izra¢una najvejo vertikalno
diferenco med primerjanima empiri¢nima kumulativnima porazdelitvama. Kot primer
bomo izrac¢unali podobnost dojemanja agenta a; z agenti a,, a3 in a4 (iz prej$njega

primera):
» tds(ay,a,) =1-0,25=0,75;
= tds(a;,a3) =1-0,75=0,25;
= tds(ay,ay) =1-0,50 = 0,50.
Rezultati funkcij
SUp g |Fyu, (@) = Fa (@),
SUP|F1n (@) = F3,, (@) in
SUP|F1 (@) = Fypy (@)l

so grafi¢no prikazani na sliki s5.s.

Agenti s podobnimi dojemanji zaupanja podobno vrednotijo zaupanje do drugih
agentov. Razlikovanje zaupanja — eden izmed glavnih dejavnikov, povezanih s poj-
mom zaupanja — je tako manjse, ¢e primerjamo ocene zaupanja, ki so jih podali agenti
s podobnimi dojemanji zaupanja. Podobnost dojemanja zaupanja uporabimo za pri-

lagoditev vektorja ugleda posameznim agentom:

Definicija 25: Z %l

Alpmn (w110 @10 "'/(‘)Enk]/k] oznadimo urejen vektor ugle-

da, tako da velja V[p] < [r] : tds(a, ay,) > tds(a;ap). Vektor Z =
[wfl],k/wle,kr v a)fnsl/k],\v’a)f]-]/k : [j1 = [tdsTh] oznaluje agentu a; prilagojeﬁ vek-

tor ugleda agenta a;.

Agentu a; prilagojen vektor ugleda agenta a; vsebuje samo tiste ocene zaupanja do
agenta @y, ki so jih podali agenti, ki zaupanje dojemajo podobno kot agent ;. Prila-
gojen vektor ugleda na ta na¢in vsebuje tdsTh ocen zaupanja do agenta ;. Vrednost

tdsTh lahko predstavlja absolutno Stevilo najbolj podobnih agentov (npr. prilagojen

IIr
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vektor ugleda vsebuje ocene zaupanja od 50 agentov, ki imajo najbolj podobno do-
jemanje zaupanja) ali relativno Stevilo (npr. prilagojen vektor ugleda vsebuje ocene
zaupanja od 20 % najbolj podobnih agentov).

Na primer, agent a; (iz prej$njega primera) ima najbolj podobno dojemanje zau-
panja z agentom 4, (tds(a;,a,) = 0,75), sledita mu a4 (tds(a,,a4) = 0,50) in a,
(tds(ay,a3) = 0,25). Iz definicije funkcije podobnosti dojemanja zaupanja sledi, da je
tds(ay, a;) = 1. Izratunali bomo agentu a; prilagojen vektor ugleda agenta a,. Ocene
zaupanja, ki so jih podali agenti 0 a4, s0: W1, = =2, wyy =0, w35 = 2inwyy = 0.
Urejen vektor ugleda ima vrednosti Zl , = (W], w3, iy @3,] = [-2,0,0,2].

nal,

Naj bo tdsTh = 2, kar pomeni, da prilagojen vektor ugleda vsebuje 2 vrednosti. Agen-

tu a; prilagojen vektor ugleda agenta a, je tako %; 2= [-2,0].
Ea

Ocene zaupanja, ki so vsebovane v prilagojenem vekrorju ugleda, se uporabijo pri

izratunu prilagojene vrednosti ugleda agenta.



. i
Definicija 26: Povpre¢na vrednost elementov vektorja p'(ay) = avg(A#Z :
e

‘]’k) defi-

nira agentu 4; prilagojeno vrednost ugleda agenta a;.

Iz definicije 26 sledi, da je agentu a; prilagojena vrednost ugleda agenta a4, v nasem
primeru enaka p'(a,) = avg([-2,0]) = -1.

Prilagojene vrednosti ugleda agentov imajo lahko razli¢ne vrednosti, ¢eprav podajajo
ugled za istega agenta. Vrednosti so prilagojene posameznemu agentu, ki te prejme ter
uporabi glede na njegove vedenjske znadilnosti in nagnjenje k zaupanju. Z uporabo
vrednosti ugleda agentov, ki so prilagojene posameznim agentom v danem e-okolju,
ti posredovane vrednosti ugleda razumejo na enak (ali vsaj podoben) na¢in in s tem

dobijo enakovredne moznosti pri nadaljnjem odloc¢anju.

5.2.2  Metoda za prilagoditev ocen zaupanja HOMRA

Na podlagi konstruktov prilagojenega vektorja ugleda agenta in prilagojene vrednosti ugle-
da agenta predlagamo k ¢loveku usmerjeno metodo za prilagoditev ocen zaupanja HO-
MRA (angl. Human-Oriented Method for Ratings Adaptation), kot je prikazano v al-
goritmu 9. Cilj metode HOMRA je izracun agentu ocenjevalcu prilagojene vrednosti
ugleda ocenjevanega agenta.

Predlagana metoda najprej izratuna dojemanje zaupanja agenta ocenjevalca a;. Do-
jemanje zaupanja je ocena teoreti¢ne kumulativne porazdelitvene funkcije ocen zaupa-
nja agenta a;, ki jo dobimo z empiri¢no kumulativno porazdelitveno funkcijo (angl.
empirical cumulative distribution function, ecdf). Empiri¢na kumulativna porazdeli-
tvena funkcija izra¢una delez ocen zaupanja v danem podvektorju ocen zaupanja agenta
a;, ki so manjge ali enake od dolo¢ene vrednosti .

V naslednjem koraku metoda HOMRA izpelje dojemanje zaupanja ostalih agentov
v skupnosti — agentov svetovalcev. Tudi za agente svetovalce se dojemanje zaupanja
izpelje na podlagi empiri¢nih kumulativnih porazdelitvenih funkcij ocen zaupanja iz
njihovih podvektorjev.

Po izpeljavi vrednosti dojemanj zaupanja agentov svetovalcev metoda HOMRA iz-
ra¢una podobnost izpeljanih dojemanj z dojemanjem zaupanja agenta ocenjevalca 4;.
Podobnost dojemanj zaupanja se izra¢una kot obratna vrednost najve¢je razlike med
dojemanjem zaupanja agenta ocenjevalca in agenta svetovalca, j. med empiri¢nima

kumulativnima porazdelitvenima funkcijama njunih ocen zaupanja. Ce sta porazdeli-

113




I14 5 Metoda za prilagoditev ocen zaupanja z izlo¢itvijo dejavnika subjektivnosti E. Zupanci¢

Algoritem 9

Izratun prilagojene vrednosti ugleda agenta (HOMRA)

Vhod: agent ocenjevalec 4;, ocenjevani agent
F;n.(w) « izpelji_dojemanje_zaupanja(.4#,, ;)
fora; € Ado -

F]-,n/_ () « izpelji_dojemanje_zaupanja(%njJv)

tds(a;, a;) « primerjaj_dojemanji(F;,, F]-,,l],)

end_ Sor
:; "< razorsti_glede_na_(tds(a;, a;))

.nk v
ZAnrsl
forall @iy € 7, ANDIj] 2 [tdsTH] do

Nyl
—i i _
1

AT AT
end for |
pi(ay) « izracunaj _Prilangen_ugled(Z;n )

tvi ocen zaupanja agenta ocenjevalca in agenta svetovalca enaki, potem faktor podob-
nosti stali$¢ zaupanja tds(a;, a;) konvergira proti 1. Ce sta njuni stali$¢i dovolj podobni,
kar je dolo¢eno s pragom tdsTh, potem se ocena zaupanja agenta 4; do ocenjevanega
agenta a; shrani v agentu 4; prilagojen vektor ugleda agenta a;: %nik,k-

Nazadnje metoda HOMRA izratuna agentu ocenjevalcu a; prilagojeno vrednost
ugleda ocenjevanega agenta ay, in sicer kot povpredje vrednosti iz agentu 4; prilagoje-
nega vektorja ugleda agenta ;. Agent ocenjevalec s tem dobi vrednost ugleda drugega
agenta, ki ustreza njegovemu osebnostnemu tipu in mu tako v nadaljnjem postopku
odlo¢anja omogoc¢a nepristransko primerjavo agentov.

S predlagano metodo za prilagoditev ocen zaupanja z izlo¢itvijo dejavnika subjektiv-
nosti HOMRA se zmanj$a moznost morebitne napacne interpretacije ocen zaupanja,
ki so jih podali ostali (neznani) agenti v danem e-okolju. Metoda od agentov (uporab-
nikov) ne zahteva, da bi ti morali svoje ocene zaupanja na kakr$enkoli nac¢in uravnati
ali kako drugace spremeniti. Poleg tega tudi sam proces (subjektivnega) ocenjevanja

zaupanja ostane nespremenjen.



5.3 QOuwrednotenje metode HOMRA

V prej$njem poglavju smo opisali metodo za prilagoditev ocen zaupanja z izlocitvijo
dejavnika subjektivnosti, poimenovano HOMRA. V nadaljevanju bomo predlagano
metodo empiri¢no ovrednotili. Vrednotenje bomo izvedli na podlagi vecagentnih si-

mulacij s simulacijskih orodjem Zaupnik.

5.3.1  Opis simulacij

V simulacijskem okolju je 11 sodelujocih agentov, ki predstavljajo ¢lane virtualne sku-
pnosti. Na zaletku je odnos zaupanja med agenti nedefiniran, tj. w;; = /7, ¥i,j. Na
zacetku simulacije vsakemu agentu 4; dolo¢imo zacetno stopnjo dobrohotnosti b(g;),
katere vrednost ostane v ¢asu simulacije nespremenjena. Poleg tega vsakemu agentu
dolo¢imo zaletni znesek denarja, ki pa ga lahko agent z opravljenimi transakcijami
investicijske igre v ¢asu simulacije poveca ali pomanjsa. Agenti nimajo denarnih ome-
jitev, ker v simulacijah ne bomo uporabili nobenega odloitvenega modela. Denar
potrebujejo za opravljanje transakcij in (posledi¢no) za ocenjevanje zaupanja do dru-
gih agentov, ki temelji na izidu izvrSene transakcije igre investicij.

V vsakem koraku simulacije naklju¢no izberemo dva agenta (posiljatelja in preje-
mnika), ki bosta opravila transakcijo. Vsak agent v simulaciji je lahko bodisi posiljatelj
bodisi prejemnik. Ostali agenti iz skupnosti v danem koraku ne opravijo transakcije.
Po zakljuceni transakciji investicijske igre agent posiljatelj oceni zaupanje do agenta
prejemnika in oceno zaupanja prek matrike zaupanja .# posreduje ostalim agentom.
Vsak agent zaupanje vrednoti na edinstven (subjektiven) nadin, kot smo podali v for-
malizaciji zaupanja in ugleda QADES.

V sklopu formalizacije QADES smo definirali $est skupin tipov osebnosti: optimiste,
zmerne optimiste, centraliste, zmerne pesimiste, pesimiste in ekstremiste. V transakci-
jah igre investicij izid interakcije med agentom posiljateljem in agentom prejemnikom
(Qols ) predstavlja izkupicek posiljatelja v dani transakciji. Vrednost izkupicka za
agenta posiljatelja je —Mg < POg(Ms, b(ag)) < Mg, s ¢imer je dolocena objektivna
kakovost izida interakcije. Agenti posiljatelji z razli¢nimi tipi osebnosti bodo zaupanje

do agenta prejemnika ocenili glede na definicije tipov osebnosti (definicija 22), kot

sledi:
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Ce POS Ms, b(aR)) < 0 75MS
& —0,75M; < POy(Ms, bag)) < ~0,5Ms
& —0,5M < PO5(Ms, blay))

Mt wgr(POs(Ms, b(ag))) =

-1 & —0,9M < PO(Ms, b(ag)) < -0, 7Ms
0 & —0,7Ms < POs(Ms, b(ag)) < -0, 5M
1 & —0,5Mg < POs(Ms, b(ag)) < -0, 3Ms

e —0,3M;s < POy(Ms, b(ag))

Tst wgr(POs(Ms, blag))) =

—2 e PO(Ms, b(ag)) < 0, 8M

-1 & -0,8M < POs(Ms, b(ag)) < -0, 6Ms

& —0,6Ms < PO(Ms, b(ag)) < -0, 4M

1 & -0,4M; < POy(Ms, b(ag)) < —0,2Ms
& —0,2Mg < POy(Ms, b(ag))

gt wg r(POs(Msg, blag))) =

J -2 & POg(Ms, b(ag)) < —0,9M;

—2 e PO(Ms, b(ag)) < =0, 7M
-1 & -0,7Mg < POg(Ms, b(ag)) < —0,5M
0 & —-0,5Ms < POg(Ms, b(ag)) < —0,3Ms
1 & —0,3Mg < POs(Ms, b(ag)) < —0, 1M
& =0, 1M < POs(Ms, b(ag))

lst wg r(POs(Ms, blag))) =

—1 & —0,5Ms < POs(Ms, b(ag)) < =0, 25M
0 & —0,25Ms < POg(Ms, b(ag))

Us: ws r(POs(Ms, blag))) =

—2 & PO(Ms, b(ag)) < 0, 75M

-1 & -0,75Ms < POy(Ms, b(ag)) < —0,5Ms
1 & —-0,5M; < POg(Ms, b(ag)) < —0,25M;
2 & —0,25M; < POy(Ms, b(ag))

~rgt wg r(POg(Ms, b(ag)))

{ -2 & POs(Mg, b(ag)) < —0,5M;



Ponazorimo ocenjevanje zaupanja agentov z razli¢nimi tipi osebnosti $e na prime-
ru: posiljatelja ag; in ag, opravita transakcijo z istim agentom prejemnikom ag. Oba
agenta pofsiljatelja investirata enak znesek denarja Mg; = M, = 10. Prejemnik obe-
ma agentoma vrne znesek v vrednosti 7,5 enot (interpretirano tudi kot: oba agenta
sta prejela storitev s popolnoma enako kakovostjo, kar pomeni, da je bila objektivna
kakovost izida interakcije v obeh primerih enaka). Recimo, da je agent ag; centralist in
agent dg, zmerni pesimist. Agent dg; prejemnika ag na podlagi izkupicka transakcije
oceni kot delno zaupanja vrednega, tj. ws;r = 1, medtem ko agent ag, prejemnika
ag oceni boljse — kot (popolnoma) zaupanja vrednega, tj. wg g = 2.

Agent posiljatelj a, ki je naklju¢no izbran v danem koraku simulacije, pred izvrsit-
vijo transakcije z naklju¢no izbranim posiljateljem ay izratuna agentu ag prilagojeno
vrednost ugleda agenta ag. Po izviSeni transakciji igre investicij agent a5 na podlagi
izkupicka transakcije oceni zaupanje do agenta ag. Ocena zaupanja je odvisna od iz-
kupicka transakcije in tipa osebnosti agenta as. Naklju¢no izbrani agent posiljatelj ag
v vsakem primeru naredi transakcijo z naklju¢no izbranim agentom prejemnikom ag,
etudi je ocenjena vrednost zaupanja do agenta ap nizka. V simulacijah primerjamo
izra¢unano vrednost ugleda, ki je izratunana pred opravljeno transakcijo, in resni¢no
vrednost zaupanja, ki se ovrednoti po opravljeni transakeiji. Cilj metod za prilagoditev
ocen zaupanja je izlo¢itev dejavnika subjektivnosti, s ¢imer se sporocene ocene zau-
panja prilagodijo posameznemu agentu. Razlika med izratunano in resni¢no oceno
zaupanja je s tem majhna, ¢e uporabimo ucinkovito metodo za prilagoditev ocen za-
upanja. V nasprotnem primeru je razlika med izra¢unano in resni¢no oceno zaupanja
velika. Utinkovitost metode za prilagoditev ocen je ¢im bolj$a, tem manjsa je razlika
med izraCunano in resni¢no oceno zaupanja.

Utinkovitost predlagane metode HOMRA smo primerjali z metodo, ki so jo predla-
gali Hasan in drugi [88], in jo bomo v nadaljevanju poimenovali Hasanova metoda; in
z metodo, ki sta jo predlagala Abdul-Rahman in Hailes [28], in jo bomo poimenova-
li Abdul-Rahmanova metoda. Hasanova in Abdul-Rahmanova metoda sta (po nasem
najboljSem prepri¢anju) edini metodi, predlagani v znanstveni literaturi, ki obravnavata
problem subjektivnosti v ocenah zaupanja v enakem smislu kot subjektivnost obrav-
navamo v pri¢ujo¢i doktorski disertaciji.

Ocena zaupanja, ki jo agent ocenjevalec dobi od agenta svetovalca v Hasanovi meto-
di, predstavlja relativno vrednost glede na ocene zaupanja agenta svetovalca. Izrazena

je s percentilom. Agent ocenjevalec posredovano relativno oceno zaupanja pretvori v
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absolutno, tako da ustreza njegovemu dojemanju zaupanja.

V Abdul-Rahmanovi metodi agenti ocenjevalci ocene zaupanja, ki jih dobijo od
agentov svetovalcev, naravnajo glede na to, kak$ne so pretekle izku$nje agenta ocenje-
valca z agentom svetovalcem. Agent ocenjevalec posredovano oceno zmanjsa ali poveca
glede na to, kako (in za koliko) se njegove pretekle ocene do ocenjevanih agentov raz-
likujejo od ocen zaupanja, ki jih je posredoval agent ocenjevalec.

Utinkovitost metod za prilagoditev ocen zaupanja HOMRA, Hasanovo in Abdul-
Rahmanovo smo testirali s $tirimi nizi poskusov. Poleg tega smo izvedli simulacije brez
prilagajanja ocen zaupanja, v katerih agenti izracunajo vrednost ugleda (definicija 21),
namesto prilagojene vrednosti ugleda. V prvem nizu smo ovrednotili u¢inkovitost
metode HOMRA glede na razli¢ne vrednosti parametra tdsTh. V drugem nizu ekspe-
rimentov smo analizirali u¢inkovitost metod glede na $tevilo agentov v skupnosti in v
tretjem glede na $tevilo izvedenih transakcij. V zadnjem nizu smo primerjali u¢inkovi-
tost metode HOMRA s Hasanovo in Abdul-Rahmanovo metodo glede na porazdelitev
agentov z razli¢nimi tipi osebnosti. V naslednjih poglavjih bomo opisali simulacijske

parametre, ki so specifi¢ni za posamezen niz eksperimentov, in prikazali rezultate.

5.3.2  Analiza ucinkovitosti metode HOMRA glede na vrednost parametra tdsTh

V prvem nizu eksperimentov smo torej ovrednotili u¢inkovitost predlagane metode za
prilagoditev ocen zaupanja HOMRA glede na vrednost parametra tdsTh.

V simulacijski konfiguraciji je = 240 agentov z enakomerno porazdelitvijo razli¢-
nih tipov osebnosti med agenti. Tako je v skupnosti 16,7 % optimistov, 16,7 % zmer-
nih optimistov, 16,6 % centralistov, 16,7 % zmernih pesimistov, 16,7 % pesimistov in
16,6 % ekstremistov. Agenti imajo razli¢ne stopnje dobrohotnosti, ki je enakomerno
porazdeljena, tako da velja: b(a;) = 1/n, b(a,) = 2/n, b(az) = 3/n itn. Dolodili smo
simulacijske konfiguracije, v katerih smo uporabili razli¢ne vrednosti parametra za me-
ro vklju¢enih ocen zaupanja: tdsTh = 0,1x+n, 0,2+n, 0,3*n, 0,4+n, 0,5+n, 0,6+
n,0,7+n,0,8+n,0,9+n,1,0=n. V konfiguraciji z vrednostjo tdsTh = 1,0 + n
simuliramo izra¢un ugleda brez prilagoditve ocen zaupanja, saj v izra¢unu uposteva-
mo ocene 100 % najbolj podobnih agentov, tj. wse ocene. Vsak tek simulacije smo
ponovili 10o-krat, pri ¢emer smo vsaki¢ uporabili drugo vrednost semena za generator
psevdonaklju¢nih $tevil.

Utinkovitost metode HOMRA smo ovrednotili v simuliranem okolju, kjer je v pov-

pre¢ju na voljo 5 % vseh ocen zaupanja. To pomeni, da je v matriki zaupanja v povpre-



0.70
0.60
0.50
0.40
0.30
0.20
0.10
0.00

100 % 90 % 80 % 70 % 60 % 50 % 40 % 30% 20% 10%
Povpr. 0.66 0.61 0.61 0.55 0.54 0.48 0.45 0.31 0.27 0.30
St. odkl.|  0.55 0.53 0.53 0.50 0.46 0.44 0.44 0.41 0.39 0.46

vrednost parametra simTh
(% vseh razpoloZljivih ocen, ki so bile vzete v izra¢un vrednosti ugleda)

izraunano in resniéno oceno

Absolutna razlika med

&u 5 % ocen zaupanja definiranih, ostalih 95 % ocen pa ima vrednost “/”. Z drugimi
besedami: vsakega agenta je v povpredju ocenilo 5 % drugih agentov iz skupnosti.
Poleg tega morata biti v vektorju ocen zaupanja agenta posiljatelja (ki je ocenjevalec
zaupanja) vsebovani vsaj dve oceni zaupanja, da lahko izra¢unamo podobnost dojema-
nja zaupanja agentov (definicija 24). Ce sta v vektorju ocen zaupanja manj kot dve
oceni, potem agent posiljatelj izratuna ugled agenta prejemnika (definicija 21) in ne
prilagojene vrednosti ugleda (definicija 26). S tem dodatnim pogojem zberemo zacetne
vrednosti ocen zaupanja.

V vsakem koraku simulacije agent pofiljatelj z metodo HOMRA izracuna prila-
gojeno vrednost ugleda agenta prejemnika. Ta vrednost se izra¢una pred izvritvijo
transakcije. Po izvrieni transakciji agent posiljatelj ovrednoti resnicno vrednost zaupa-
nja do agenta prejemnika. Po vsaki transakciji smo izra¢unali absolutno razliko med
izra¢unano in resni¢no oceno zaupanja. Slika 5.6 prikazuje povpre¢no vrednost abso-
lutne razlike med izra¢unano in resni¢no oceno zaupanja za 100 ponovitev simulacije
za vsako izmed dolocenih vrednosti tdsTh. Standardni odkloni so podani v tabeli pod
grafom na sliki 5.6.

Z cksperimenti smo pokazali, da je razlika med izratunano in resni¢no oceno za-
upanja najmanja, ¢e uporabimo ocene 20 % najbolj podobnih agentov iz skupnosti,
. tdsTh = 0,2 * n. Vrednost parametra tdsTh = 0,2 * n nam zagotavlja najve-
o udinkovitost metode HOMRA v okolju, v katerem je v povpre¢ju definiranih 5 %
ocen zaupanja. Za analizo u¢inkovitosti metode HOMRA glede na razli¢ne vredno-
sti parametra tdsTh smo zasnovali konfiguracijo z majhnim odstotkom razpoloZljivih
ocen zaupanja, zato da zagotovimo u¢inkovitost metode HOMRA Ze od zaletka, tj.

v okoljih z majhnim $tevilom razpolozljivih ocen zaupanja. Vsak sistem je namre¢ na
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Slika 5.6

Absolutna razlika med
izra¢unano in resni¢no
oceno zaupanja glede

na razli¢ne vrednosti
parametra tdsTh. Manijsa
razlika pomeni boljso
u¢inkovitost metode za
prilagoditev ocen zaupanja.
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zacetku “prazen”. Prva ocena zaupanja je na voljo, ko dva agenta naredita transakcijo
in za tem ocenita vrednost zaupanja. S tem ko agenti naredijo ¢edalje ve¢ transakcij,
je na voljo ¢edalje ve¢ ocen zaupanja. Ker Zelimo zagotoviti uc¢inkovitost metode HO-
MRA tudi v okoljih z majhnim odstotkom razpolozljivih ocen zaupanja, bomo v vsch

nadaljnjih simulacijah uporabili vrednost parametra tdsTh = 0,2  n.

5.3.3  Analiza ucinkovitosti metode HOMRA glede na stevilo agentov

V drugem nizu eksperimentov smo ovrednotili u¢inkovitost predlagane metode za pri-
lagoditev ocen zaupanja HOMRA glede na $tevilo agentov v dani skupnosti. Dolo¢ili
smo simulacijske konfiguracije z razli¢nim $tevilom agentov: n = 60,120, 240, 480 in
960. Stopnja dobrohotnosti agentov je enakomerno porazdeljena, prav tako njihovi
tipi osebnosti (glej poglavije 5.3.2).

V vsakem koraku simulacije sta naklju¢no izbrana dva agenta: agent posiljatelj ag in
agent prejemnik az. Agent ag naredi transakcijo z agentom ay ne glede na vnaprej izra-
¢unan ugled agenta ag. Ce agent ag uporabi metodo brez prilagajanja, potem izra¢una
povpre¢no vrednost vseh ocen iz vektorja ugleda. Sicer agent ag zbere ocene iz vektorja
ugleda in jih lokalno obdela, tj. izra¢una prilagojeno vrednost ugleda z uporabo ene
izmed metod za prilagoditev ocen zaupanja: metodo HOMRA, Hasonovo metodo ali
Abdul-Rahmanovo metodo. Ocene zaupanja v matriki zaupanja na ta nadin ostanejo
nespremenjene. Pri uporabi metode HOMRA je vrednost parametra tdsTh = 0,2 +n,
kar pomeni, da agent 45 za izra¢un prilagojene vrednosti ugleda agenta 4 uporabi oce-
ne 20 % njemu najbolj podobnih agentov. Po izvrSeni transakciji igre investicij agent
A izratuna resni¢no vrednost zaupanja do ay in to posreduje v matriko zaupanja.

Z vsako simulacijsko konfiguracijo smo izvedli toliko korakov, da smo zbrali 30 %
ocen zaupanja. Na primer, v konfiguraciji z n = 60 agentov, polna matrika zaupanja
vsebuje 60 * 60 = 3600 ocen zaupanja. V tem primeru je vsak agent ocenil zaupanje
do vsakega drugega agenta v skupnosti. Z izvisitvijo 60 * 60 * 0,3 = 1080 transakcij
zberemo 30 % ocen zaupanja. Ostalih 70 % vrednosti v matriki zaupanja ima vrednost
“/”. V vsakem koraku simulacije se izvt$i ena transakcija. Konfiguracijo z n = 60
agentov smo zato izvedli s 1080 koraki. Konfiguracije z n = 120,240, 468 oziroma
960 agenti smo izvedli s 4320, 17280, 69120 oziroma 276480 koraki, da smo zbrali
30 % razpolozljivih ocen zaupanja.

Po dolo¢enem stevilu korakov smo izra¢unali absolutno razliko med vnaprej izra-

¢unano in resni¢no oceno zaupanja. Vsako simulacijsko konfiguracijo smo izvedli z



uporabo metode HOMRA, Hasanove metode, Abdul-Rahmanove metode kot tudi z
uporabo metode brez prilagajanja ocen zaupanja. Vsako konfiguracijo smo ponovili
100-krat z uporabo razli¢nih vrednosti semen pri generaciji psevdonakljuénih Stevil. Iz
rezultatov 100 ponovitev vsake izmed simulacijskih konfiguracij smo izra¢unali pov-
pre¢no vrednost absolutne razlike med izratunanimi in resni¢nimi ocenami zaupanja
ter standardni odklon.

Slika 5.7 prikazuje povpre¢no vrednost absolutnih razlik med izra¢unanimi in re-
sni¢nimi ocenami zaupanja za skupnosti z razli¢nim $tevilom agentov. Pod grafom
so navedene tudi vrednosti standardnih odklonov. Razlike med izratunanimi in re-
sni¢nimi ocenami zaupanja so bile najve¢je pri uporabi metode brez prilagajanja ocen
zaupanja, sledijo ji Hasanova in Abdul-Rahmanova metoda. Najmanj$o povpre¢no
vrednost absolutne razlike med izratunano in resni¢no oceno zaupanja in s tem najve-
o u¢inkovitost smo dosegli z uporabo metode HOMRA.

Povpre¢na razlika med izratunano in resni¢no oceno zaupanja je pri uporabi me-
tode brez prilagajanja enaka 0,67. Razlika se ne zmanjsa z ve¢jim Stevilom agen-
tov, kot se to zgodi pri uporabi metode za prilagoditev ocen zaupanja, tj. Hasanove,
Abdul-Rahmanove ali metode HOMRA. Stevilo razpoloiljivih ocen zaupanja, s kate-
rimi agenti izratunajo prilagojene vrednosti ugleda drugih agentov, je ve¢je v skupnosti
z vedjim Stevilom agentov. Ce je vsakega agenta v povpredju ocenilo 30 % agentov iz
celotne skupnosti, to pomeni 18, 36, 72, 144 oziroma 288 razpolozljivih ocen zaupa-
nja v skupnostih s 60, 120, 240, 480 oziroma 960 agenti. Metode za prilagoditev ocen
so pod temi pogoji zato bolj u¢inkovite v skupnostih z ve¢jim $tevilom agentov.

Najvecjo uéinkovitost smo dosegli z metodo HOMRA, kar velja za vse predlagane
konfiguracije. U¢inkovitost metode HOMRA smo primerjali z u¢inkovitostjo ostalih
metod. V tabeli 5.1 so prikazani rezultati primerjave.

Metoda HOMRA je v konfiguracijah z razli¢nim $tevilom agentov bolj u¢inkovita
od metode brez prilaganja ocen zaupanja za $8,2 % do 86,2 %. Dalje, od Hasanove
metode je za 37,8 % do 78,6 % bolj ucinkovita in od Abdul-Rahmanove metode za
29,4 % do 48,4 %.

5.3.4 Analiza ucinkovitosti metode HOMRA glede na stevilo transakcij

V tretjem nizu eksperimentov smo ovrednotili ué¢inkovitost metod za prilagoditev ocen
zaupanja v odvisnosti od $tevila transakcij med agenti. Izvedli smo simulacije z n =

240 agentov. Stopnje dobrohotnosti agentov in tipi osebnosti agentov so enakomerno
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120 240 480 960
0.68 0.66 0.67 0.65
0.53 0.52 0.46 0.46
0.48 0.46 0.43 0.42
0.43 0.44 0.41 0.39
0.31 0.23 0.17 0.13
0.23 0.18 0.19 0.16
0.16 0.14 0.12 0.09
0.21 0.19 0.17 0.11
Stevilo agentov

60
0.67

0.52
0.45
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0.31
0.28
0.43
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Slika 5.7

Absolutna razlika med

izracunano in resni¢no

oceno zaupanja, dosezena

z uporabo razli¢nih metod

glede na Stevilo agentov v OU320 oullusal uj oueunjeizi
skupnosti. Manjsa razlika

pomeni boljso u¢inkovitost pawi exljzed eunjosqy
metode za prilagoditev

ocen zaupanja.

Brez prilagajanja: st. odklon

B Hasan: povpr.
Hasan: st. odklon
Abdul-Rahamn: st. odklon
LU HOMRA: povpr.
HOMRA: st. odklon

B Brez prilagajanja: povpr.
O Abdul-Rahman: povpr.



Tabela 5.1

Primerjava u¢inkovitosti metode HOMRA z ostalimi metodami za konfiguracije z razli¢nim $tevilom agentov. Vrednost v tabeli
predstavlja odstotek (%), koliko bolj u¢inkovita je metoda HOMRA v primerjavi z drugo metodo.

UCINKOVITOST METODE

HOMRA v PRIMERJAVI

7 UCINKOVITOSTJO

DRUGE METODE / Brez prilagajanja  Hasanova — Abdul-Rahmanova

STEVILO AGENTOV

60 58,2 37,8 40,4
120 76,5 66,7 48,4
240 78,8 69,6 39,1
480 82,1 72,1 29,4
960 86,2 78,6 30,8

porazdeljeni, kot je opisano v poglavju s5.3.2.

Vsaka izvedba simulacije je tekla doloceno $tevilo korakov, ki so potrebni za nabor
naslednjih odstotkov razpolozljivih ocen zaupanja: 10 %, 20 %, 30 %, 40 % in 50 %.
V resni¢nih e-okoljih, ki uporabljajo sisteme za obvladovanje zaupanja in ugleda, je
matrika zaupanja tipi¢no zelo redka. Zaradi tega nismo nacrtovali konfiguracij z ve¢
kot 50 % vrednosti v matriki zaupanja. Vsako konfiguracijo smo 10o-krat ponovili,
pri ¢emer smo za vsak tek simulacije uporabili drugo vrednost semena za generiranje
psevdonaklju¢nih Stevil. Nato smo izratunali povpre¢no vrednost in standardni od-
klon absolutnih razlik med izratunanimi in resni¢nimi ocenami zaupanja. Rezultati
za konfiguracije z razli¢énim odstotkom razpoloZljivih ocen zaupanja so prikazani na
sliki 5.8.

Utinkovitost Hasanove, Abdul-Rahmanove in metode HOMRA se z ve¢jim odstot-
kom razpoloZljivih vrednosti v matriki zaupanja pove¢a. Abdul-Rahmanova metoda
prilagodi sporocene ocene zaupanja na podlagi preteklih izkusenj z agentom, ki je dane
ocene postedoval v matriko zaupanja. Na primer: odnos zaupanja agenta svetovalca
ac do ocenjevanega agenta ay je delno zaupanja vreden (wc g = 1), medtem ko agent
ocenjevalec a4 agenta ap ocenjuje kot zaupanja vrednega (w45 = 2). V tem primeru
bo agent a4 vse nadaljnje ocene zaupanja, ki jih bo pridobil od agenta a¢, povecal za

eno stopnjo in s tem zmanjsal t. i. semanticno razdaljo (angl. semantic distance) med
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Slika 5.8

Absolutna razlika med
izracunano in resni¢no
oceno zaupanja, dosezena
z uporabo razli¢nih metod
glede na $tevilo razpolozlji-
vih ocen zaupanja. Manjsa
razlika pomeni boljso
u¢inkovitost metode za

prilagoditev ocen zaupanja.
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agentoma. Slabost metode Abdul-Rahman je, da deluje le ob predpogoju, da sta imela
agent ocenjevalec in agent svetovalec v preteklosti izku$nje z istimi agenti. Ce mnoica
agentov, s katerimi sta imela izkusnjo 0ba agenta, ocenjevalec in svetovalec, ne obstaja,
potem agent ocenjevalec ocen od agenta svetovalca ne more prilagoditi. Zaradi opisa-
nega razloga je u¢inkovitost Abdul-Rahmanove metode slaba v konfiguracijah, kjer je
na voljo manjsi odstotek razpolozljivih ocen. Ce je v matriki zaupanja samo 10 % vre-
dnosti, potem je u¢inkovitost Abdul-Rahmanove metode skoraj enaka uéinkovitosti
metode, ki sploh ne prilagaja ocen zaupanja. U¢inkovitost Abdul-Rahmanove metode
z ve§jim odstotkom razpolozljivih ocen zaupanja naras¢a. V konfiguraciji, kjer je na
voljo 50 % vseh ocen zaupanja, je tako povpre¢na vrednost razlike med izratunanimi
in resni¢nimi ocenami zaupanja enaka 0,16.

Hasanova metoda in metoda HOMRA ne zahtevata, da imata agent ocenjevalec in
agent svetovalec pretekle izku$nje z istimi agenti. Kljub temu je u¢inkovitost Hasanove
metode in metode HOMRA vi§ja v konfiguracijah z visjim odstotkom razpolozljivih
ocen zaupanja. Metoda HOMRA izratuna podobnost dojemanja zaupanja med agenti
in na podlagi tega zavrze ocene zaupanja agentov, ki zaupanje dojemajo drugace. Izra-
¢un podobnosti dojemanja agentov je natan¢nejsi, e je v vektorjih ocen zaupanja vedje
$tevilo ocen zaupanja. Uéinkovitost metode HOMRA se zato z ve¢jim odstotkom raz-
polozljivih ocen zaupanja povecuje. Najbolj natanéen izra¢un ocene zaupanja (glede
na primerjavo z resni¢no oceno zaupanja) smo dosegli z uporabo metode HOMRA, in
sicer v konfiguraciji, kjer je razpolozljivih 50 % moznih ocen zaupanja. V tem primeru
je povprecna razlika med izracunano in resni¢no oceno zaupanja enaka 0,09.

Podobno velja za pretvorbe ocen zaupanja s Hasanovo metodo. Transformacija ocen
zaupanja je natanénejsa, ¢e je v vektorjih ocen zaupanja na voljo ve¢je stevilo vrednosti.
Utinkovitost Hasanove metode se zato s Stevilom transakcij med agenti povela, tj.
poveca se z vejim odstotkom razpolozljivih ocen zaupanja. Povpreéna razlika med
izra¢unano in resni¢no oceno zaupanja je v konfiguraciji s 50 % razpoloZljivih ocen
zaupanja enaka 0,45.

Utinkovitost predlagane metode HOMRA smo primerjali z u¢inkovitostjo ostalih
primerjanih metod. Rezultati primerjave so navedeni v tabeli 5.2.

Metoda HOMRA je v vseh konfiguracijah z razli¢nim odstotkom razpoloZljivih ocen
zaupanja bolj u¢inkovita od Hasanove kot tudi Abdul-Rahmanove metode. V primer-
javi z metodo, ki ne prilagaja ocen zaupanja, je metoda HOMRA za 64,2 % do 87,3 %

bolj u¢inkovita. Od Hasanove je metode je udinkovitejsa za 54,7 % do 80,0 %. Po-
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5 Metoda za prilagoditev ocen zaupanja z izloditvijo dejavnika subjektivnosti E. Zupanci¢
Tabela 5.2

Primerjava u¢inkovitosti metode HOMRA z ostalimi metodami za konfiguracije z razli¢nim odstotkom razpoloZljivih ocen
zaupanja. Vrednost v tabeli predstavlja odstotek (%), koliko bolj u¢inkovita je metoda HOMRA v primerjavi z drugo metodo.

UCINKOVITOST METODE

HOMRA v PRIMERJAVI

Z UCINKOVITOSTJO

DRUGE METODE / Brez prilagajanja  Hasanova — Abdul-Rahmanova
ODSTOTEK

RAZPOLOZLJIVIH OCEN

10 64,2 54,7 61,9
20 72,9 62,7 38,7
30 78,8 69,6 39,1
40 81,2 71,1 23,5
50 87,3 80,0 43,8

leg tega je ucinkovitost metode HOMRA za 23,5 % do 61,9 % boljsa v primerjavi z

ucinkovitostjo Abdul-Rahmanove metode.

5.3.5  Analiza ucinkovitosti metode HOMRA glede na porazdelitev agentov z razlicnimi

tipi osebnosti

V zadnjem nizu eksperimentov smo ovrednotili uc¢inkovitost metod za prilagoditev
ocen zaupanja v skupnostih z razli¢nimi porazdelitvami agentov, ki imajo razli¢ne tipe
osebnosti. Izvedli smo simulacije z 240 agenti, ki so sodelovali v transakcijah igre in-
vesticij. Vsaka simulacija je trajala 17280 simulacijskih korakov. V tem ¢asu namre¢
agenti, ki v vsakem koraku v matriko zaupanja posredujejo eno oceno zaupanja, ma-
triko zaupanja napolnijo s 30 % vrednosti. Ostalih 70 % ocen v matriki zaupanja ima
nedefinirane vrednosti, tj. “/”.

Definirali smo $est vrst skupnosti z razli¢nimi porazdelitvami agentov z razli¢nimi

tipi osebnosti:

= Enotna: V skupnosti je enako $tevilo agentov z optimisti¢nim, zmerno optimi-
sti¢nim, centralistiénim, zmerno pesimisti¢nim, pesimisti¢nim in ekstremnim

tipom osebnosti.
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Tabela 5.3

Porazdelitev agentov z razli¢nimi tipi osebnosti (v %) v razli¢nih simulacijskih skupnostih.

Tip oseBNosTi/  Opr.  Zm. opr.  CENTR.  ZM. PES. PEs.  ExsTr

SKUPNOST m M (&) 1) ) (~)
ENoTNA 16,7 16,7 16,6 16,7 16,7 16,6
PES. NAGN]J. 0,0 0,0 33,4 33,3 33,3 0,0
OPT. NAGN]J. 33,3 33,3 33,4 0,0 0,0 0,0
ZM. BIPOL. 0,0 50,0 0,0 50,0 0,0 0,0
BiroLARNA 33,3 0,0 0,0 0,0 33,3 33,4
CENTRAL. 0,0 33,3 33,4 33,3 0,0 0,0

= Pesimisticno nagnjena: Prisotni so agenti pesimisti, zmerni pesimisti in centrali-

sti.

= Optimisticno nagnjena: Skupnost sestavljajo agenti z optimisti¢nim, zmerno op-

timisti¢nim in centralisti¢nim tipom osebnosti.

u Zmerno bz‘polarmz: Prisotni so agenti z zmernim optimisti¢nim in zmernim pe-

simisti¢nim osebnostnim tipom.

= Bipolarna: V skupnosti so prisotni optimisti, pesimisti in agenti z ekstremnim

osebnostnim tipom.

u Centralisticna: Skupnost je sestavljena iz zmernih optimistov, centralistov in
zmernih pesimistov. Agentov z bolj ekstremnimi tipi obnasanja v tej skupnosti

ni.

Porazdelitve agentov z razli¢nimi tipi osebnosti v posamezni skupnosti so Stevil¢no
opisane v tabeli 5.3.

Enako kot v prejsnjih nizih eksperimentov smo vsako od simulacijskih konfigura-
cij ponovili 100-krat z uporabo razli¢nih vrednosti semen pri inicializaciji generatorja
psevdonaklju¢nih $tevil. Nato smo izracunali povpredje in standardni odklon absolu-
tnih razlik med izratunanimi in resni¢nimi ocenami zaupanja. Na sliki 5.9 so rezultati
numeri¢no in grafi¢no podani za vse konfiguracije z razli¢nimi porazdelitvami agentov

z razli¢nimi tipi osebnosti.
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Slika 5.9

Absolutna razlika med
izratunano in resni¢no
oceno zaupanja, dosezena
z uporabo razli¢nih metod
glede na porazdelitev
agentov z razli¢nimi tipi
osebnosti. Manjsa razlika
pomeni boljo u¢inkovitost
metode za prilagoditev
ocen zaupanja.
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Povpreéna vrednost razlike med izratunanimi in resni¢nimi ocenami zaupanja pri
uporabi metode brez prilagoditve ocen zaupanja se v razli¢nih simulacijskih konfigu-
racijah razlikuje. Agenti z razli¢nimi tipi osebnosti ovrednotijo zaupanje do drugih
agentov in vrednosti posredujejo v matriko zaupanja. V “Enotni” skupnosti so pri-
sotni agenti z vsemi osebnostnimi tipi, zaradi Cesar so vrednosti ocen zaupanja zelo
razpréene. Na primer, agenti s pesimistiénim tipom osebnosti ovrednotijo zaupanje do
drugih agentov z nizkimi ocenami, tj. z -2 ali -1, agenti s centralisti¢nim tipom oseb-
nosti ocenjujejo zaupanje do drugih agentov z vrednostmi okoli 0, medtem ko agenti
z optimisti¢nim tipom osebnosti zaupanje do drugih agentov vrednotijo z visokimi
ocenami, kot sta 2 ali 1. Metoda brez prilagajanja ocen zaupanja pri izra¢unu ugleda
izratuna povpre¢no vrednost vseh ocen, ki so jih o ocenjevanem agentu posredovali
ostali agenti iz skupnosti (definicija 21). Zaradi tega so razlike med izratunanimi in
resni¢nimi ocenami zaupanja velike: v povpredju je razlika 0,66. Povpre¢na vrednost
razlike med izra¢unanimi in resni¢nimi ocenami 0,67 v “Bipolarni” skupnosti je prav
tako posledica razprienih vrednosti ocen zaupanja, ki so posredovane v matriko zau-
panja. V “Centralisti¢ni” skupnosti je situacija ravno obratna. Ker v tem scenariju ni
agentov z ekstremnimi nacini vrednotenja zaupanja (tj. ni agentov z ekstremisti¢nim,
pesimisti¢nim ali optimisti¢nim osebnostnim tipom), so vrednosti ocen v matriki za-
upanja bolj zgos¢ene. Zaradi tega je povpre¢na razlika med izratunano in resni¢no
oceno v “Centralisti¢ni” skupnosti enaka 0,32. V “Optimisti¢no nagnjeni”, “Pesimi-
sti¢no nagnjeni” oziroma “Zmerno bipolarni” skupnosti so povpre¢ne vrednosti razlik
med izra¢unanimi in resni¢nimi ocenami enake 0,47, 0,49 oziroma 0,39.

V Hasanovi metodi se ocene zaupanja transformirajo neposredno med agentom oce-
njevalcem zaupanja in agentom svetovalcem, ki je podal ocene. Zaradi tega so razli-
ke med izra¢unanimi in resni¢nimi ocenami zaupanja podobne v vseh simulacijskih
konfiguracijah z razli¢nimi porazdelitvami agentov z razli¢nimi tipi osebnosti in so v
povpredju enake 0,47. Agent svetovalec agentu ocenjevalcu namre¢ posreduje percentil
ocene zaupanja do ocenjevanega agenta glede na svetovaléeve ocene zaupanja do drugih
agentov iz skupnosti. Agent ocenjevalec izpelje (absolutno) vrednost ocene zaupanja,
tako da izra¢una oceno zaupanja na danem percentilu glede na ocenjevaléev vektor
ocen zaupanja do drugih agentov. Model zaupanja, ki smo ga uporabili v simulacijah,
uporablja kvalitativne ocene zaupanja, zaradi Cesar je izpeljana ocena zaupanja pogosto
za eno stopnjo previsoka ali prenizka glede na dejanski tip osebnosti agenta ocenjevalca

in s tem povezanega nadina za vrednotenje zaupanja. Poleg tega je slabsa u¢inkovitost
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5 Metoda za prilagoditev ocen zaupanja z izloditvijo dejavnika subjektivnosti E. Zupanci¢

Hasanove metode tudi posledica tega, da ima agent na voljo malo podatkov. Rezultati
prikazujejo povpre¢no vrednost razlike med izra¢unanimi in resni¢nimi ocenami zau-
panja, kjer ima agent pri evalvaciji zaupanja na voljo 30 % vrednosti iz vektorja ocen
zaupanja. Ulinkovitost Hasanove metode se poveca, e je na voljo ve¢ podatkov, kot je
bilo pokazano v poglavju 5.3.4. Kakorkoli, v realnih e-okoljih, ki uporabljajo sisteme
za obvladovanje zaupanja in ugleda, je tipi¢no na voljo majhen odstotek vrednosti iz
matrike zaupanja.

Povpre¢ne razlike med izra¢unanimi in resni¢nimi ocenami pri uporabi Abdul-Rah-
manove metode za prilagoditev ocen so 0,22, 0,23, 0,23 oziroma 0,25 v “Centrali-
sti¢ni”, “Enotni”, “Pesimisti¢no nagnjeni” oziroma “Optimisti¢éno nagnjeni” simula-
cijski skupnosti. Abdul-Rahmanova metoda je u¢inkovitej$a v “Zmerno bipolarni” in
“Bipolarni” skupnosti. V teh konfiguracijah namre¢ agenti ocenjujejo zaupanje zelo
pozitivno ali zelo negativno, zato se ostali agenti lahko zelo hitro naudijo, kako dru-
gi agenti vrednotijo zaupanje (prek izra¢unavanj in posodabljanj semanti¢nih razlik).
Posledi¢no je povpre¢na razlika med izra¢unanimi in resni¢nimi ocenami enaka 0,11 v
“Zmerno bipolarni” skupnosti in 0,15 v “Bipolarni” skupnosti.

Nasa predlagana metoda HOMRA je bolj u¢inkovita od Hasanove, Abdul-Rahma-
nove in metode brez prilagajanja ocen. Enako kot pri Abdul-Rahmanovi metodi tudi
za metodo HOMRA velja, da je zelo u¢inkovita v konfiguracijah z agenti, ki imajo
ekstremen nacin vrednotenja zaupanja; to so agenti s pesimisti¢cnim, optimisticnim in
ekstremnim tipom osebnosti. Metoda HOMRA primerja dojemanje zaupanja agen-
tov. Dojemanje zaupanja agentov z ekstremnimi tipi osebnosti se bistveno razlikuje,
zato z metodo HOMRA pravilno prepoznamo podobne agente in v izratun prilagojene
vrednosti ugleda vzamemo primerne ocene zaupanja agentov svetovalcev. V “Bipolar-
ni” skupnosti je u¢inkovitost metode HOMRA najvi$ja. Izracunane ocene zaupanja
so namre¢ enake resni¢nim ocenam zaupanja. Povpreéne razlike med izra¢unanimi in
resni¢nimi ocenami zaupanja so sicer 0,01, 0,03, 0,04, 0,10 oziroma 0,14 V “Zmerno
bipolarni”, “Optimisti¢no nagnjeni”, “Pesimisti¢no nagnjeni”, “Centralisti¢ni” oziro-
ma “Enotni” skupnosti.

V tabeli 5.4 smo primerjali u¢inkovitost metod za prilagoditev ocen zaupanja v kon-
figuracijah z razli¢nimi porazdelitvami tipov osebnosti. Enako kot v prej$njih nizih
eksperimentov smo primerjali u¢inkovitost metode HOMRA v primerjavi z u¢inkovi-
tostjo metode brez prilagajanja ocen, Hasanove in Abdul-Rahmanove metode.

Metoda HOMRA je bolj u¢inkovita od metode brez prilagajanja ocen, Abdul-Rah-



Tabela 5.4

Primerjava u¢inkovitosti metode HOMRA z ostalimi metodami za konfiguracije z razli¢nimi porazdelitvami agentov z razli¢ni-
mi tipi osebnosti. Vrednost v tabeli predstavlja odstotek (%), koliko bolj u¢inkovita je metoda HOMRA v primerjavi z drugo
metodo.

UCINKOVITOST METODE
HOMRA v PRIMERJAVI

Z UCINKOVITOSTJO

DRUGE METODE / Brez prilagajanja Hasanova — Abdul-Rahmanova
SKUPNOST

Exotna 78,8 69,6 39,1
PESIMISTICNO NAGNJ. 91,8 92,2 82,6
OPTIMISTICNO NAGNJ. 93,6 94,0 88,0
ZMERNO BIPOLARNA 97,4 97,8 90,9
BiroLarNA izracunane in resni¢ne ocene so enake
CENTRALISTICNA 68,8 77,3 5455

manove metode kot tudi Hasanove metode v vseh simulacijskih skupnostih. Je za
68,8 % do 97,4 % bolj uc¢inkovita v primerjavi z metodo brez prilagajanja ocen. Metoda
HOMRA je za 69,6 % do 97,8 % bolj u¢inkovita od Hasanove metode in za 39,1 % do
90,9 % ucinkovitej$a v primerjavi z Abdul-Rahmanovo metodo. Poleg tega z metodo
HOMRA v “Bipolarni” skupnosti dosezemo cilj metod za prilagoditev ocen zaupanja.
Pred transakcijo izra¢unane ocene so namre¢ enake resni¢nim ocenam zaupanja.

S simulacijami smo pokazali, da je predlagana metoda HOMRA uspesnej$a od dru-
gih dveh metod za prilagoditev ocen zaupanja, ki sta bili predlagani v literaturi. V
skupnostih z razli¢nim $tevilom agentov je metoda HOMRA od Abdul-Rahmanove v
povpredju boljsa za 37,6 %, od metode Hasan pa za 65,0 %. Dalje, metoda HOMRA
je v povpredju za 41,4 % boljSa od Abdul-Rahmanove in za 67,6 % od Hasanove v
skupnostih z razli¢nim odstotkom razpolozljivih ocen zaupanja. V skupnostih z razli¢-
nimi porazdelitvami agentov z optimisti¢nim, zmerno optimisti¢nim, centralisti¢nim,
zmerno pesimisti¢nim, pesimisti¢nim in ekstremisti¢nim tipom osebnosti je metoda
HOMRA od Abdul-Rahmanove metode v povpredju bolj$a za 71,0 % in za 86,2 % od
Hasanove metode. V simulirani “Bipolarni” skupnosti z uporabo metode HOMRA

dosezemo cilj: vnaprej izracunane in resni¢ne ocene zaupanja so enake.
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5.4 Kvalitativna primerjava metode HOMRA z alternativnimi
pristopi

Kljub temu, da je bilo predlaganih Ze veliko ra¢unskih modelov za obvladovanje zaupa-
nja in ugleda v e-okoljih, problem subjektivnosti v ocenah zaupanja $e ni bil zadovoljivo
obravnavan in reSen. Nekateri avtorji so sicer prepoznali in opozorili na problemati-
ko subjektivnosti pri modeliranju zaupanja, vendar niso predlagali ustreznih reitev
problema.

Hasan in drugi [88] so predlagali metodo za odstranitev dejavnika subjektivnosti
iz ocen zaupanja z uporabo percentilov. Metoda deluje tako, da absolutne ocene, ki
jih posreduje agent svetovalec, pretvori v relativne vrednostni glede na nagnjenje k za-
upanju agenta svetovalca. Agent ocenjevalec, ki so mu posredovane ocene zaupanja,
te pretvori nazaj v absolutno vrednost glede na njegovo nagnjenje k zaupanju. V pri-
merjavi z naSo metodo za prilagoditev ocen zaupanja so Hasan in soavtorji uporabili
drugaden pristop, vendar je u¢inkovitost njihove metode v primerjavi z u¢inkovitostjo
metode HOMRA manjsa, kar smo pokazali z eksperimenti v poglavjih 5.3.3, 5.3.41in
5.3.5.

Abdul-Rahman in Hailes [28] sta predlagala enega izmed prvih modelov zaupanja
in ugleda v virtualnih skupnostih, v katerem sta predstavila koncept t. i. semantic-
ne razglike med agenti, ki si izmenjujejo ocene zaupanja. Semanti¢na razlika implicira
problem subjektivnosti v ocenah zaupanja. Agenti ocene zaupanja, ki jih posredujejo
drugi agenti v skupnosti, povecajo ali pomanjsajo glede na pretekle razlike oziroma od-
stopanja ocen agenta ocenjevalca in agenta svetovalca. Glavna pomanjkljivost metode
je pogoj, da sta imela agent ocenjevalec in agent svetovalec v preteklosti izku$nje z isti-
mi agenti. Zaradi tega pogoja je Abdul-Rahmanova metoda neucinkovita v e-okoljih z
velikim Stevilom agentov in kjer ima vsak agent mozZnost interakcije z vsakim drugim
agentom. Tipi¢en primer so spletna nakupovalna okolja C2C. V primerjavi z metodo
HOMRA sta Abdul-Rahman in Hailes predlagala drugacen pristop, ki je (tudi zara-
di prej opisanih slabosti) glede na eksperimentalno evalvacijo manj u¢inkovit od nase
predlagane metode HOMRA.

V [38] je Marsh, ki velja za za¢etnika formalizacije zaupanja v ra¢unalni$tvu, definiral
razli¢na nagnjenja k zaupanju agentov. Predlagal je tri razli¢ne vrste obnasanja agen-
tov (optimisti¢no, pesimisti¢no in realisti¢no) in analiziral razlike med vrednotenjem

zaupanja glede na vrsto obnasanja. Marsh je ustrezno obravnaval problem subjektiv-



nosti in predlagal formalizacijo zaupanja, ki vklju¢uje tudi definicije razli¢nih nagnjenj
k zaupanju. Kljub ustreznosti formalnega modela nagnjenja k zaupanju agentov pa
avtor ni predlagal metode za prilagoditev ocen zaupanja, s katero bi odstranili faktor
subjektivnosti iz posredovanih ocen zaupanja.

Razsiritev Marsheve formalizacije zaupanja, ki naslavlja problem prilagoditve ocen
zaupanja, so opisali Noorianova in drugi [110]. Predlagali so dvostopenjski filtrir-
ni algoritem, ki zdruZuje kognitivno in verjetnostno modeliranje zaupanja. Razli¢na
nagnjenja k zaupanju (optimizem, pesimizem in realizem) se odrazajo v razli¢nem vre-
dnotenju zaupanja. V predlaganem modelu agent ocenjevalec od agenta svetovalca
poleg ocen zaupanja prejme Se kriterije za vrednotenje zaupanja. Na podlagi kriteri-
jev agent ocenjevalec identificira vedenjske vzorce agenta svetovalca, ki je ocene podal.
Agent ocenjevalec kriterije za vrednotenje uteZi glede na lastne preference in na tak
nadin izpelje prilagojene vrednosti ocen zaupanja. Pogoj za delovanje metode, ki jo
predlaga Noorianova s soavtorji, je razkritje kriterijev za vrednotenje zaupanja. Poleg
tega morata imeti agent ocenjevalec in agent svetovalec skupen nabor kriterijev, ki so
pri vsakem od njiju lahko razli¢no obtezeni. Zahteva po razkritju predstavlja veliko
slabost metode, ¢e agenti niso pripravljeni z ostalimi deliti kriterijev (razlogi za to so
lahko povsem razli¢ni: kriteriji so zaupne narave, prevelik ¢asovni napor, agent se kri-
terijev niti ne zaveda ipd.). Teh omejitev v nasi predlagani metodi za prilagoditev ocen
zaupanja HOMRA ni, saj metoda deluje na modifikaciji kon¢nih ocen zaupanja in od
agentov 7e zahteva, da z ostalimi delijo tudi kriterije, cilje ali faktorje motivacije, na
podlagi katerih so ovrednotili zaupanje.

Podoben pristop predlaga tudi Griffiths [89], ki zaupanje modelira z dimenzijami
uspeha, cene, ¢asa in kakovosti. Griffiths implicira subjektivnost zaupanja s tem, da
razli¢ni agenti razli¢no uteZijo predlagane dimenzije. Nasa predlagana metoda za pri-
lagoditev ocen zaupanja HOMRA subjektivnost v ocenah zaupanja zajame $irse, saj na
podlagi ostalih ocen zaupanja zajame agentovo dojemanje zaupanja in temu primerno
prilagodi posredovane ocene zaupanja.

Huynh [111] je predstavil ogrodje za avtomatizacijo ocenjevanja zaupanja. Defini-
rano ogrodje vkljucuje tudi mehanizem za zajem vzorca obnasanja agenta, ki bo upo-
rabnik ogrodja. Glede na vzorec obnasanja agenta je ustrezno izbran racunski mo-
del zaupanja za nadaljnjo avtomatizacijo vrednotenja zaupanja. Huynh je pri zasnovi
ogrodja poudaril problematiko subjektivne narave zaupanja in predlagal resitev, ki do-

loé¢a, kako se razli¢no predstavljene ocene zaupanja samodejno pretvorijo v obliko, ki
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jo uporablja vsak posamezen agent. Predlagana resitev dopolnjuje nase delo in je upo-
rabna za predobdelavo ocen zaupanja. V nasem modelu zaupanja in predlagani metodi
za prilagoditev ocen je namre¢ definirano, da vsi agenti zaupanje vrednotijo z elementi
iz mnozice Q = {-2,-1,0, 1, 2}, ki simbolizirajo zaupanja nevreden, delno zaupanja
nevreden, neodlocen, delno zaupanja vreden in zaupanja vreden odnos. Kakorkoli, v
modelu zaupanja QAD definirana mnozica ocen Q ne omejuje delovanja metode HO-
MRA, saj je ta zasnovana tako, da deluje tudi v sistemih, ki za ocenjevanje zaupanja
uporabljajo drug nabor vrednosti. Huynh poleg prevedbe ocen v izbrano obliko ne
predlaga drugih postopkov za odstranitev dejavnika subjektivnosti iz ocen zaupanja,
do katere pride zaradi razli¢nega dojemanja zaupanja posameznih agentov.

Capra [112] je predlagala k ¢loveku usmerjeno ogrodje za obvladovanje zaupanja
hTrust, ki obravnava subjektivnost evalvacije zaupanja. Ogrodje hTrust definira pri-
lagoditvene funkcije, ki zaupanje ocenijo na razliéne nadine — glede na razli¢na na-
gnjenja k zaupanju uporabnikov ogrodja hTrust. Prilagoditvene funkcije na razli¢ne
natine zdruzijo lastne ocene zaupanja in ocene, posredovane s strani drugih agentov,
iz razpona vrednosti zaupanja izra¢unajo oceno zaupanja, obravnavajo natan¢nost oce-
ne zaupanja itd. Ogrodje predvideva, da uporabnik izbere t. i. profil zaupanja, tj.
ustrezno kombinacijo prilagoditvenih funkcij. Capra je v ogrodju hTrust obravnavala
problematiko razli¢nega nagnjenja k zaupanju agentov in subjektivnosti procesa vre-
dnotenja zaupanja, a ni razvila konkretnih metod in algoritmov za resitev problema
prilagoditve ocen zaupanja.

Koster in drugi [104, 113, 114] so predstavili argumentacijsko ogrodje, ki agentom
omogoca, da izrazijo pomembnost posameznih kriterijev pri vrednotenju zaupanja.
Predlagana resitev zahteva, da agenti razkrijejo svoje modele zaupanja in drug druge-
mu sporocijo, kaj so njihovi cilji in kriteriji pri ocenjevanju zaupanja. Z analizo in
medsebojno primerjavo faktorjev, ki vplivajo za vrednotenje zaupanja, se agent odlodi,
¢e in kako bo uporabil posredovane ocene zaupanja od drugih agentov. Nasa predlaga-
na metoda HOMRA od agentov ne zahteva, da razkrijejo kriterije in povode za dano
oceno zaupanja. Se ve¢, metoda HOMRA niti ne predpostavlja, da agenti sploh po-
znajo oz. se zavedajo teh kriterijev. Iz tega razloga je bolj splosno uporabna tudi za
nadgradnje komercialnih sistemov za obvladovanje zaupanja in ugleda.

Problem subjektivnosti v ocenah zaupanja so obravnavali tudi Dondio in drugi [115]
ter predlagali mehanizem za podobno razumevanje ocen zaupanja med agenti. Meha-

nizem predpostavlja, da agenti izmenjajo nekatere elemente modela zaupanja, kot so



metrike ocenjevanja, funkcije zadovoljstva ipd. Na podlagi primerjav elementov se do-
lo¢i, kako zdruZljivi so modeli zaupanja razli¢nih agentov. Podobno kot pri predlogu
Kosterja [104, 113, 114], Noorianove [110] in Griffithsa [89] tudi ta reSitev zahteva, da
agenti eksplicitno razkrijejo elemente modelov zaupanja, kot so kriteriji za ocenjevanje,
osebnostni tipi, cilji ipd. Aktivno sodelovanje agentov v e-okolju je vprasljivo zaradi
upora agentov do sodelovanja in tudi zmoznosti samoevalvacije [88]. Nasa predlaga-
na metoda HOMRA je zato zasnovana tako, da deluje brez eksplicitnega sodelovanja

agentov in v tem prednjadi pred predlogom, ki ga je podal Dondio.
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6.1  Sklepne ugorovitve

V dokrorski disertaciji smo obravnavali podro¢je ra¢unalnisko podprtega obvladovanja
zaupanja in ugleda v e-okoljih. Tako kot v fizi¢nem svetu je tudi v e-okoljih zaupanje
med agenti klju¢nega pomena za ucinkovito odlo¢anje o medsebojnih interakcijah in
transakcijah. Agenti lahko v navideznem okolju uspesno sodelujejo le, ¢e je med njimi
vzpostavljeno zadostno zaupanje [4, 78].

Zaradi vse ve¢jega Stevila uporabnikov interneta in prenosa poslovanja v e-okolje
je potreba po ucinkovitem ra¢unalnisko podprtem obvladovanju zaupanja in ugleda
zelo velika. Ovrednotenje zaupanja v e-okoljih se razlikuje od pristopov ocenjevanja
zaupanja v fizi¢nem okolju, saj so v navideznem okolju na voljo povsem druga¢ni viri
informacij. Zato je treba smiselno identificirati dejavnike, ki vplivajo (in so hkrati
dosegljivi) na vrednost zaupanja in ugleda v e-okoljih. V ta namen smo analizirali
obstoje¢e matemati¢ne modele zaupanja in ugleda ter kot izhodis¢e za raziskovalno
delo izbrali model kvalitativne dinamike ocenjevanja — model QAD [15, 16].

Lastnosti modela QAD smo analizirali s pomo¢jo racunalniskih simulacij. Za bolj$o
ponazoritev procesa vrednotenja zaupanja, ki ga definira model QAD, smo v simulacije
vpeljali preprost odlo¢itveni model. Rezultati simulacij so pokazali, da formalizacija za-
upanja in ugleda QAD lahko ustrezno uposteva druzbeno in psiholosko ozadje pojma
zaupanja. Agenti z razli¢nimi operatorji zaupanja QAD, ki definirajo proces vrednote-
nja zaupanja, so namrec¢ v enakih pogojih vrednost zaupanja ocenili na razli¢ne nacine.
Agenti z ekstremno pesimisti¢nim, zmerno pesimisti¢nim in centralisti¢cnim operator-
jem so manj dovzetni za zaupanje, medtem ko so agenti s preostalimi operatorji bolj
dovzetni za zaupanje. Kljub temu, da modeli zaupanja in ugleda niso odlo¢itveni mo-
deli, podana analiza lastnosti modela QAD hkrati predstavlja smernice za razvoj odlo-
¢itvenih modelov, ki (med drugim) temeljijo na vrednostih zaupanja in ugleda agentov
v danem e-okolju.

Model QAD smo nato razirili in uvedli nove definicije in konstrukte. Najpomemb-
nejsi med njimi so zasebni vektor ocen zaupanja, zgodovinske matrike zaupanja, zgo-
dovinski zasebni vektorji ocen, splo$na miselnost agenta, operatorji zaupanja QADE,
agent napadalec in funkcija podobnosti sim. Razirjeni model smo poimenovali mo-
del zaupanja in ugleda QADE in na podlagi razsiritev obravnavali problematiko po-
sredovanja zlaganih ocen zaupanja v sistemih za obvladovanje zaupanja in ugleda. Po-

sredovanje napa¢nih ocen zaupanja je pogosta manipulacija sistemov za obvladovanje



zaupanja in ugleda v e-okoljih, s katero Zelijo zlonamerni agenti vplivati na vrednotenje
zaupanja do napadenih agentov. Izra¢un ocene zaupanja bo napacen, ¢e bodo v izratun
vkljuéene zlagane vrednosti, zato je obvladovanje nepostenih ocen bistvenega pome-
na. Z upostevanjem napacnih ocen zaupanja in posledi¢no napa¢nim vrednotenjem
zaupanja se odnos zaupanja agenta ocenjevalca popaci', saj pri vrednotenju zaupanja
uposteva ocene drugih agentov, ki ne odrazajo dejanskega stanja. V izogib temu pre-
dlagamo metodo za prepoznavanje in izlo¢anje zlaganih ocen iz postopka vrednotenja
zaupanja, metodo QADE-filter.

Predlagana metoda QADE-filter ponuja resitev za identifikacijo nepostenih ocen
zaupanja, ki jih nato izkljudi iz izra¢una zaupanja. Metoda temelji na primerjavi po-
sredovanih ocen zaupanja s podobnimi agenti. Ocene zaupanja podobnih agentov,
ki se razlikujejo od ocen agenta ocenjevalca, so oznacene s t. i. ¢rno piko. Ocene
zaupanja, ki so ovrednotene s preveliko vrednostjo ¢rne pike, v nadaljnjem izra¢unu
vrednosti zaupanja niso upo$tevane. Podobnost med agenti je definirana s funkcijo
podobnosti sim. Ta funkcija je osnovana kot obtezena evklidska razdalja med ocenami
zaupanja primerjanih agentov, pri ¢emer so uteZi konstruirane tako, da dodatno nagra-
dijo ustrezanje splo$ni miselnosti agenta ocenjevalca, ki se primetja z drugimi agenti. S
filtriranjem laznih ocen se odnos zaupanja agenta ocenjevalca popravis v najboljSem pri-
meru do te mere, da ustreza oziroma se izenadi z reprezentativnim odnosom zaupanja,
kakr$nega ima agent ocenjevalec, ¢e so vse posredovane ocene zaupanja resnicne.

Utinkovitost predlagane metode smo primetjali z reprezentativno eksogeno meto-
do, ki jo predlaga model TRAVOS [31] (metodo TRAVOS-filter), in z reprezentativno
endogeno metodo, ki jo predlagajo Whibty in soavtorji [46] (metodo Whitby filter).
Evalvacijo metod za prepoznavanje in izlo¢anje napa¢nih vrednosti smo izvedli na pod-
lagi vecagentnih simulacij. Izmerili smo razliko med povpre¢no oceno zaupanja v re-
prezentativnem in popa¢enem odnosu zaupanja (dist(repr, skew(att Type))) ter razliko
med reprezentativnim in popravljenim odnosom zaupanja agentov (dist(repr, corr(Fil-
ter, attType))) za Stiri vrste napadov attType. Razliko smo izmerili z normirano vre-
dnostjo na intervalu [0, 1], pri ¢emer je dist(repr, skew(attType)) = 1 in predsta-
vlja popolni vpliv zlaganih vrednosti na agentov odnos zaupanja. Vrednosti razdalje
dist(repr, corr(Filter, attType)) prestavljajo ucinkovitost filtrirne metode. Vrednost
dist(repr, corr(Filter,attType)) = 0 pomeni popolno izloditev zlaganih vrednosti.

'V poglavju 4.2.2 smo vpeljali termine reprezentativen odnos zaupanja, popacen odnos zaupanja in popravijen

odnos zaupanja.
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Predstavlja stanje brez vpliva zlaganih vrednosti na odnos zaupanja agenta, saj je po-
pravljen odnos zaupanja enak reprezentativnemu. V povpredju so bile vrednosti razlik
med reprezentativnim in popravljenim odnosom zaupanja agentov v simulacijskih oko-
ljih s prisotnimi napadalci z o¢rnitvijo (tako skupinskimi kot samostojnimi) naslednje:
dist(repr, corr(QADE-filter, BM + collBM)) = 0,31 pri uporabi metode QADE-
filter, dist(repr, corr(TRAVOS-filter, BM + collBM)) = 0,59 pri uporabi metode
TRAVOS-filter in dist(repr, corr(Whitby filter, BM + collBM)) = 0,92 pri upora-
bi metode Whitby filter. Metoda QADE-filter je tako za 29 % bolja v primerjavi z
metodo TRAVOS-filter in za 62 % v primerjavi z metodo Whitby filter. V simula-
cijskih okoljih s prisotnimi napadalci s hvaljenjem so bile razlike v povpre¢ju enake
dist(repr, corr(QADE-filter, BS + colIBS)) = 0, 38 pri uporabi metode QADE-filter,
dist(repr, corr(TRAVOS-filter, BS + colIBS)) = 0,65 pri uporabi metode TRAVOS-
filter in dist(repr, corr(Whitby filter, BS +colIBS)) = 0,92 pri uporabi metode Whit-
by filter. V danih konfiguracijah je s tem nasa predlagana metoda QADE-filter boljsa
za 27 % od metode TRAVOS-filter in za 54 % od metode Whitby filter. Z dobljenimi
rezultati smo pokazali, da je predlagana metoda QADE-filter bolj u¢inkovita v primer-
javi z najbolj zna¢ilno eksogeno metodo TRAVOS-filter in najbolj znacilno endogeno
metodo Whitby filter.

V nadaljevanju dela smo se dotaknili $e enega nereSenega problema na podrodju
obvladovanja zaupanja in ugleda v e-okoljih: subjektivnosti ocen zaupanja. Subjektiv-
nost je v ocenah zaupanja prisotna zaradi razli¢nega vrednotenja zaupanja posameznih
agentov oziroma zaradi njihovih razli¢nih tipov osebnosti. Ocene zaupanja, ki se po
vrednostih razlikujejo zaradi razli¢nega dojemanja zaupanja agentov, ki so posredovali
ocene, v resnici pa pomenijo isto, je treba ustrezno prilagoditi agentu, ki bo posredo-
vane ocene zaupanja uporabil.

Za reSitev problema smo ustrezno spremenili in razsirili osnovni model zaupanja in
ugleda QAD ter predlagali metodo HOMRA, ki prilagodi ocene zaupanja posameznim
agentom glede na njihova nagnjenja k zaupanju. Prilagojene predstavitve vrednosti
zaupanja in ugleda omogocajo agentom enake moznosti v nadaljnjih postopkih odlo-
¢anja, neodvisno od njihovega nagnjenja k zaupanju. Metoda HOMRA iz preteklih
ocen zaupanja, s katerimi so agenti ocenili druge agente v e-okolju, izpelje njihova na-
gnjenja do zaupanja in jih primerja z uporabo neparametri¢nih statisti¢nih testov. Pri
izratunu posameznemu agentu prilagojene vrednosti ugleda drugih agentov uposteva

ocene zaupanja, ki so jih podali agenti s podobnimi nagnjenji k zaupanju. S tem pre-



dlagana metoda SirSe zajema vrednosti posredovanih ocen zaupanja in uposteva njihovo
kontekstno ozadje.

Metodo HOMRA smo primerjali z drugima dvema metodama za izloditev dejav-
nika subjektivnosti in prilagoditev ocen zaupanja: metodo, ki jo je predlagal Hasan
s soavtorji [88], in metodo, ki sta jo predlagala Abdul-Rahman in Hailes [28]. Vse
tri metode smo ovrednotili na podlagi simulacij. Utinkovitost metod smo izmerili s
primerjavo izratunane ocene zaupanja, izracunane pred izvrseno transakcijo med dve-
ma agentoma z uporabo metode HOMRA, Abdul-Rahmanove ali Hasanove metode,
in resni¢ne ocene zaupanja, ki jo agent ovrednoti po opravljeni transakciji glede na
dejansko izkusnjo. Cilj metod za prilagoditev ocen zaupanja z izloditvijo dejavnika
subjektivnosti je, da predstavijo ocene zaupanja v posameznemu agentu prilagojeni
obliki, tako da je ta vrednost enaka dejanski oceni zaupanja, s katero bo agent ovre-
dnotil zaupanje. V primerjavi metod glede na razli¢no Stevilo agentov v simuliranem
e-okolju je bila metoda HOMRA v povpre¢ju za 37,6 % bolj u¢inkovita v primerja-
vi z uporabo Abdul-Rahmanove metode in za 65,0 % bolj uc¢inkovita od Hasanove
metode. V simulacijah z razli¢nim odstotkom razpolozljivih ocen zaupanja je metoda
HOMRA v povpredju za 67,6 % bolj u¢inkovita od Hasanove metode in za 41,4 % od
Abdul-Rahmanove metode. Utinkovitost metod smo primerjali tudi glede na razli¢ne
distribucije agentov z razli¢nimi tipi osebnosti, tj. z razli¢nimi nagnjenji k zaupanju.
V tem primeru je bila predlagana metoda HOMRA povpre¢no za 86,2 % bolj ucin-
kovita od Hasanove metode in za 71,0 % od Abdul-Rahmanove metode. S statisti¢no
primerjavo rezultatov smo pokazali, da smo predlagali ustrezno in u¢inkovito metodo

za prilagoditev ocen zaupanja in ugleda z izlotitvijo dejavnika subjektivnosti.
6.2 Prispevki k znanosti

Izvirni prispevki doktorske disertacije k znanosti so:

= Zasnovali smo model zaupanja in ugleda v e-okoljih, v katerega smo vkljucili ele-
mente, s katerimi smo formalizirali obstoj neresni¢nih ocen zaupanja. Predlaga-
ni model smo razsirili s konstrukti za ustrezno obravnavo faktorja subjektivnosti

v ocenah zaupanja.

= Razvili smo metodo za obvladovanje zlaganih ocen zaupanja v e-okoljih. Na

podlagi rezultatov ve¢agentnih simulacij smo pokazali njeno u¢inkovitost v pri-
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merjavi z najbolj znacilno endogeno metodo in z najbolj znacilno eksogeno me-

todo za obvladovanje zlaganih ocen zaupanja.

= Razvili smo metodo za prilagoditev ocen zaupanja z izloditvijo dejavnika sub-
jektivnosti. S simulacijami smo pokazali izbolj$ave predlagane metode v pri-
merjavi z obstoje¢imi metodami za prilagoditev ocen zaupanja v sistemih za ob-

vladovanje zaupanja in ugleda v e-okoljih.

= Podrobno smo analizirali obstojece formalizacije zaupanja in ugleda v e-okoljih,
pri ¢emer smo se osredoto¢ili na razumno modeliranje ¢loveskih dejavnikov, ki
vplivajo na pojma zaupanja in ugleda. Na podlagi rezultatov analize smo izbrali

temeljni model zaupanja in ugleda v e-okoljih: model QAD.

Model QAD, ki predstavlja izhodis¢e na novo predlaganega modela zaupanja
in ugleda, ki uposteva prisotnost zlaganih ocen zaupanja in obstoj dejavnika
subjektivnosti v ocenah zaupanja, smo podrobno analizirali in ga na podlagi

simulacij kvalitativno ovrednotili.

Nasteti izvirni prispevki doktorske disertacije k znanosti pomenijo pomemben in
trajen doprinos na podrodju dveh zelo pomembnih vidikov upravljanja zaupanja in
ugleda v e-okoljih: (1) identifikacije in rokovanja z neresni¢nimi ocenami zaupanja, ki
so posredovane s strani zlonamernih agentov; in (2) obvladovanja dejavnika subjektiv-
nosti v postedovanih ocenah zaupanja. Oba vidika sta izjemno pomembna za razvoj
sistemov za obvladovanje zaupanja in ugleda, ki bodo univerzalno uporabni v razli¢nih
e-okoljih in bodo v tovrstnih okoljih omogocali vzpostavitev, formalizacijo in obvla-
dovanje konceptov zaupanja in ugleda, kot smo jih vajeni iz fizi¢nega sveta.

Rezultati doktorske disertacije pomembno izbolj$ujejo in nadgrajujejo obstojece do-
sezke na omenjenih podro¢jih. Na podro&ju obvladovanja zlaganih ocen zaupanja pre-
dlagana metoda QADE-filter izbolj$uje obstojece reprezentativne metode za obvlado-
vanje neresni¢nih ocen zaupanja. Prav tako predstavlja znatne izboljsave obstoje¢ih
metod za prilagoditev ocen zaupanja z izlo¢itvijo dejavnika subjektivnosti v disertaciji
predlagana metoda HOMRA.

V tej doktorski disertaciji predstavljeni izvirni prispevki k znanosti imajo poleg te-
oreti¢ne tudi prakti¢no uporabno vrednost in predstavljalo teoreti¢no osnovo za im-
plementacijo sistemov za obvladovanje zaupanja in ugleda, uporabnih v razli¢nih e-

okoljih, kot so npr. podro¢ja e-poslovanja z implementacijo B2C, B2B in ostalih in-



terakcij. Vodilni akterji na tem podro¢ju, kot so Amazon [55], eBay [56], Yelp [62]
in ostali, imajo $e vedno implementirane sisteme za obvladovanje zaupanja in ugleda,
ki ne obravnavajo dejavnika subjektivnosti. Zato bo nase nadaljnje delo po doktora-
tu poleg dodatne izboljSave teoretiénih prispevkov tega dela usmerjeno tudi v prak-
ti¢no eksploatacijo rezultatov in realizacijo njihovega znanstvenega, raziskovalnega in

druzbeno-ekonomskega vpliva.
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Slika A.1

Obnasanje vrednosti
zaupanja, modeliranega z
ckstremnim optimisti¢nim
operatorjem 11 (1. del).
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Slika A.3

Obnasanje vrednosti
zaupanja, modeliranega z
ckstremnim optimisti¢nim
operatorjem 11 (3. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD
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Slika A. s

Obnasanje vrednosti
zaupanja, modeliranega z
ckstremnim optimisti¢nim
operatorjem 1 (5. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD
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Slika A.7

Obnasanje vrednosti
zaupanja, modeliranega z
ckstremnim pesimisti¢nim
operatorjem | (2. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD
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Slika A.9

Obnasanje vrednosti
zaupanja, modeliranega z
ckstremnim pesimisti¢nim
operatorjem | (4. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD

Ocena zaupanja

Ocena zaupania

Ocena zavpanja.

Ocena zaupania

Ocena zaupania

Ekstremno pesimistiéni operator (892039772)

Ekstremno pesimistiéni operator (893308113)
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E. Zupanci¢



Ocena zaupanja

Ocena zavpana

Ocena zavpana

Ocena zaupanja

Ocena zaupanja

Ekstremno pesimisticni operator (1471062139)

Ekstremno pesimisticni operator (1475959951)
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Slika A.11

Obnasanje vrednosti
zaupanja, modeliranega z
zmernim optimisti¢nim
operatorjem T (1. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD E. Zupanci¢

Ocena zaupanja

Ocena zaupania

Ocena zavpanja.

Ocena zaupania

Ocena zaupania

Zmerno optimistiéni operator (-104766926)

Zmerno optimistiéni operator (-147468792)
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Slika A.13

Obnasanje vrednosti
zaupanja, modeliranega z
zmernim optimisti¢nim
operatorjem T (3. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD

Ocena zaupanja

Ocena zaupania

Ocena zavpanja.

Ocena zaupania

Ocena zaupania

Zmerno optimisticni operator (-1618173112)

Zmerno optimisticni operator (-1621280577)

* * nezados Kakovos!sorve
iouoliva kakovost storitvo

Zavmjona ransakola

Viodnost odnosa zadpana
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& zadovolva kakovost sortve
Zaviona transakcia:

Viganos! odnosa zadpanja
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Ocena zaupanja

Ocena zavpana
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Slika A.15

Obnasanje vrednosti
zaupanja, modeliranega z
zmernim optimisti¢nim
operatorjem T (5. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD

Ocena zaupanja

Ocena zaupania

Ocena zavpanja.

Ocena zaupania

Ocena zaupania

Zmerno optimisticni operator (1071583286)

Zmerno optimisticni operator (1150697985)
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Ocena zaupanja

Ocena zavpana

Ocena zavpana

Ocena zaupanja

Ocena zaupanja

Zmerno pesimistiéni operator (-37692797)
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161

Slika A.16

Obnasanje vrednosti
modeliranega
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Slika A.17

Obnasanje vrednosti
zaupanja, modeliranega
z zmernim pesimisti¢nim
operatorjem | (2. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD

Ocena zaupanja

Ocena zaupania

Ocena zavpania

Ocena zaupania

Ocena zaupania

Zmerno pesimisticni operator (-558988829)

Zmerno pesimistiéni operator (-639567006)
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Slika A.19

Obnasanje vrednosti
zaupanja, modeliranega
z zmernim pesimisti¢nim
operatorjem | (4. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD
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Slika A.21

Obnasanje vrednosti za-
upanja, modeliranega s
centralisti¢nim operator-
jem ~ (1. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD
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Slika A.22

Obnasanje vrednosti za-
upanja, modeliranega s
centralisti¢nim operator-
jem ~ (2. del).
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Slika A.23

Obnasanje vrednosti za-
upanja, modeliranega s
centralisti¢nim operator-
jem ~» (3. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD

Ocena zaupanja

Ocena zaupania

Ocena zavpanja.

Ocena zaupania

Ocena zaupania

Centralisticni operator (-1660644540)

Centralistiéni operator (-1696192327)

* *

nezadov. kakovos stortve
Zadovoljva kakovost stortve
Zavmiona transakcia

nezadov. kakovos stortve
3 Zadouoliva kakovost Sorve
Zaviona transakcia:

Viodhostodnosa zadpania Vradnost odnosa zapanja
- T He o % * *
o oo wemwy W i . = -
S
- Yome @k o 4o o . o xe o %o o e
. * - s o cm ° e
0 50 1000 1500 2000 o 500 1000 1500 2000
Gas (koraki) Gas (korak)
Centralisticni operator (-1815357053) Centralisticni operator (-2006330037)
FHRERE zadov. Kakovost stortve * ezadov. kakavost st
Zadoveliva kavowost aorve Zadoueliva kakowost o
Zamiena ansal ZAvmiona vensakfa
enost onosa zaupania Viednost odnosa zaupania
* * *
g
]
S
o omemc koo # & ee ome  xe o w « exe ° @ .
s sem ° e oy .
o 500 1000 1500 2000 o 500 1000 1500 2000
Gas (koraki) Gas (koraki)
Centralisticni operator (-2093263137) Centralistiéni operator (29352376)
* nezado kakovos! sorive * zadou kakovos! sorive
i:‘JWZ‘;‘JZ?.‘;‘;’&Z"&“ sertve el oo
bt ochosa saupania Croanontocnsa sAgpania
ommwom Kk o Kk K
i
§ .
3
LI o o o . ® o ke o * e e % e
e = ¢ % we we ® o oo om smme o o
o 500 1000 1500 o 500 1000 1500
Cas (koraki) Cas (koraki)
Centralisticni operator (111477255) Centralisticni operator (150195873)
* nezadov kakovost storive * % ez i s
L ool ke sore 3 Zadow vost sortve
Zamiena tarsaica mwm nsaicn
inostdnosa zadpania Viednost odnosa zagpanja
-Iu. . . « ——.—:[ ¥
S
- . e X o emes . . * W e .
e s o woese o = s e o o wmee
] 500 1000 1500 2000 0 500 1000 1500 2000
Gas (korak) Gas (korak)
Centralisticni operator (199698365) Centralisticni operator (239660402)
* FFk * akavost sortve R F nezades kaiouossotve
ol aovos e fva kakovost torive
mwsna ansakcia e
Vrednos! odnosa zaupania \rednos odnosa zaupania
. * . *
g
]
S
. wom e K weo e o oo me
.o e o oo .
o 500 1000 1500 2000 o 500 1000 1500 2000
Gas (koraki) Gas (koraki)

E. Zupanci¢



Ocena zaupanja

Ocena zavpana

Ocena zavpana

Ocena zaupanja

Ocena zaupanja

Centralistiéni operator (418624178)

Centralisticni operator (637604867)

* * nezaov. kakovost ~ * * * nezadov kakovos! storive
Saouoliv Kakoyos: Sore Zadovolia kakouost soitve
iansaicia Zamiena fansaicla
inosa zdpanja Vfodhost odnosa zaupania
- . * ~{®mess o o . *
S
. % oo - o - o x = ¥ o & em o s
- . s e o o e _we se o e e m o
o 500 1000 1500 2000 o 50 1000 1500 2000
Cas (koraki) Cas (koraki)
Centralisticni operator (798649664) Centralistiéni operator (892123451)
* nezadov. kakovost storve o ¥ * nezadov. kakovost storitve
Olva kekovos! sorive Zadovolva kekovost sorive
Zhwmiona ansakca Zavmena fransakela
Viednos! odnosa zavpania Viednos odnosa zaupania
* e % - .
H
fof =
1
S
oo © o eoms meme o 4o o o < o wee o @m o ke m k%o .
we o @ wee ® es _em o o oo o . see emm o o0 o
o 500 1000 1500 2000 o 500 1000 1500 2000
Gas (koraki) Cas (koraki)
Centralisticni operator (1031802609) Centralisticni operator (1063553443)
* nezadow kakavos! sorive o THE F ¥ nezadov kakavos! sorive
*  Zadowlva kakovos: storive Zadovoliva kakovost torive
Zamena ansakeia Zavmena ransakeia
Viednb odnosa zaupania Viednos odnosa zaupania
. . - -l- .o
. go
§
8
o o e » we o x e - © o mes moese s eee i
. . . o o eweos o ome
o 50 1000 1500 2000 o 500 1000 2000
Cas (korak) Gas (korak)
Centralistiéni operator (1179041313) Centralistiéni operator (1212688191)
* * zadov. akovost TR * dov kakavos! sorive
Zadovoliva Knkouos sitve zadmm\‘l\m alovost o
dnosa aupanja Jiroca saupana
——.—]. * . D - * *e ;e
8
. K ¥e « e - o e xxe . ® 00 ¥ »
. . . ® o e o - . .
o 500 1000 1500 2000 ] 500 1000 2000
Cas (korak) Cas (korak)
Centralistiéni operator (1243124832) Centralistiéni operator (1281318235)
X3 nezadow ekt soive o * nezsior kg s
Zadovol Za00v0}va Kakovos! sorive
SOt rensaicla Zavmna iransakela
Viednos! odnosa zaspania Viednos odnosa zapania
- o e oo
§ I
2
S
o ees % cmes e o % e e * - e s e sm v Wy v
® o e0 o @ e e somo e o - .
o 500 1000 1500 2000 o 500 1000 1500 2000
Cas (koraki) Cas (koraki)

169

Slita A.24

Obnasanje vrednosti za-
upanja, modeliranega s
centralisti¢nim operator-
jem ~ (4. del).
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Slika A.25

Obnasanje vrednosti za-
upanja, modeliranega s
centralisti¢nim operator-
jem ~ (5. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD
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Slika A.26

Obnasanje vrednosti za-
upanja, modeliranega z
oportunisti¢nim operator-
jem ~ (1. del).
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Slika A.27

Obnasanje vrednosti za-
upanja, modeliranega z
oportunisti¢nim operator-
jem ~ (2. del).

A Rezultati simulacij pri poglobljeni analizi lastnosti operatorjev QAD
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Slika A.28

Obnasanje vrednosti za-
upanja, modeliranega z
oportunisti¢nim operator-
jem ~ (3. del).
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Slika A.30

Obnasanje vrednosti za-
upanja, modeliranega z
oportunisti¢nim operator-
jem ~ (5. del).







Rezultati simulacij pri
ovrednotenju metode

QADE-filter



178 B Rezultati simulacij pri ovrednotenju metode QADE-filter E. Zupanci¢

Na slikah B.1, B.2, B.3 in B.4 so prikazani dodatni rezultati simulacij, s katerimi smo
ovrednotili u¢inkovitost metod QADE-filter, TRAVOS-filter in Whitby filter. Potek

evalvacij in rezultati so podrobno opisani v poglavju 4.3.
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% agentov % napadenih Povpreéna vrednost ocene zaupanja
agentov Brez napadov. jni BM napad QADE-filter TRAVOS-filter Whitby filter
5 20 -0.01 -0.12 -0.04 -0.08 -0.12
10 20 -0.01 -0.24 -0.10 -0.17 -0.24
15 20 -0.01 -0.27 -0.12 -0.20 -0.27
20 20 -0.01 -0.32 -0.16 -0.22 -0.31
25 20 -0.01 -0.35 -0.14 -0.22 -0.33
30 20 -0.01 -0.37 -0.17 -0.22 -0.35
35 20 -0.01 -0.38 -0.18 -0.22 -0.36
40 20 -0.01 -0.42 -0.20 -0.24 -0.37
45 20 -0.01 -0.42 -0.20 -0.24 -0.38
50 20 -0.01 -0.46 -0.21 -0.24 -0.39
20 5 -0.01 -0.09 -0.01 -0.07 -0.10
20 10 -0.01 -0.23 -0.05 -0.16 -0.23
20 15 -0.01 -0.26 -0.07 -0.18 -0.27
20 20 -0.01 -0.32 -0.16 -0.22 -0.31
20 25 -0.01 -0.35 -0.18 -0.23 -0.34
20 30 -0.01 -0.37 -0.19 -0.22 -0.35
20 35 -0.01 -0.38 -0.18 -0.24 -0.35
20 40 -0.01 -0.42 -0.17 -0.24 -0.38
20 45 -0.01 -0.44 -0.17 -0.24 -0.38
20 50 -0.01 -0.46 -0.17 -0.24 -0.38
% agentov % il Nor izi razlika v i vrednosti ocene zaupanja glede na reprezentativni odnos zaupanja
lcev  agentov Brez napadov jni BM napad QADE-filter TRAVOS-filter Whitby filter

5 20 0.00 1.00 0.27 0.64 1.00
10 20 0.00 1.00 0.39 0.70 1.00
15 20 0.00 1.00 0.42 0.73 1.00
20 20 0.00 1.00 0.48 0.68 0.97
25 20 0.00 1.00 0.38 0.62 0.94
30 20 0.00 1.00 0.44 0.58 0.94
85 20 0.00 1.00 0.46 0.57 0.95
40 20 0.00 1.00 0.46 0.56 0.88
45 20 0.00 1.00 0.46 0.56 0.90
50 20 0.00 1.00 0.44 0.51 0.84
20 5 0.00 1.00 0.00 0.75 113
20 10 0.00 1.00 0.18 0.68 1.00
20 15 0.00 1.00 0.24 0.68 1.04
20 20 0.00 1.00 0.48 0.68 0.97
20 25 0.00 1.00 0.50 0.65 0.97
20 30 0.00 1.00 0.50 0.58 0.94
20 35 0.00 1.00 0.46 0.62 0.92
20 40 0.00 1.00 0.39 0.56 0.90
20 45 0.00 1.00 0.37 0.53 0.86
20 50 0.00 1.00 0.36 0.51 0.82

Povpredje pri 20 % ih agentih: 0.42 0.61 0.94

Povpredje pri 20 % agentih napadalcih: 0.35 0.62 0.96

Slika B.1

Normalizirana razlika

v povpre¢ni vrednosti
ocene zaupanja glede na
reprezentativni odnos
zaupanja pri samostojnem
napadu z oérnitvijo.
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Slika B.2

Normalizirana razlika

v povpre¢ni vrednosti
ocene zaupanja glede na
reprezentativni odnos
zaupanja pri skupinskem
napadu z o¢rnitvijo.

B Rezultati simulacij pri ovrednotenju metode QADE-filter

% agentov % napadenih

Povpreéna vrednost ocene zaupanja

E. Zupanci¢

agentov. Brez napadov Skupinski BM napad QADE-filter TRAVOS-filter Whitby filter
5 20 -0.01 -0.11 -0.03 -0.09 -0.12
10 20 -0.01 -0.15 -0.02 -0.09 -0.14
15 20 -0.01 -0.15 -0.04 -0.10 -0.15
20 20 -0.01 -0.19 -0.05 -0.10 -0.16
25 20 -0.01 -0.19 -0.05 -0.10 -0.18
30 20 -0.01 -0.21 -0.06 -0.12 -0.17
35 20 -0.01 -0.19 -0.08 -0.14 -0.18
40 20 -0.01 -0.21 -0.07 -0.17 -0.20
45 20 -0.01 -0.22 -0.10 -0.19 -0.20
50 20 -0.01 -0.23 -0.12 -0.20 -0.22
20 5 -0.01 -0.04 0.00 -0.02 -0.03
20 10 -0.01 -0.09 -0.01 -0.05 -0.09
20 15 -0.01 -0.12 -0.01 -0.05 -0.11
20 20 -0.01 -0.19 -0.05 -0.10 -0.16
20 25 -0.01 -0.22 -0.07 -0.10 -0.20
20 30 -0.01 -0.28 -0.10 -0.14 -0.24
20 35 -0.01 -0.31 -0.10 -0.15 -0.26
20 40 -0.01 -0.36 -0.12 -0.19 -0.32
20 45 -0.01 -0.40 -0.14 -0.20 -0.36
20 50 -0.01 -0.47 -0.19 -0.23 -0.39
% agentov % razlika v i vrednosti ocene zaupanja glede na reprezentativni odnos zaupanja
napadalcev _agentov Brez napadov Skupinski BM napad QADE-filter TRAVOS-filter Whitby filter

5 20 0.00 1.00 0.20 0.80 110
10 20 0.00 1.00 0.07 0.57 0.93
15 20 0.00 1.00 0.21 0.64 1.00
20 20 0.00 1.00 0.22 0.50 0.83
25 20 0.00 1.00 0.22 0.50 0.94
30 20 0.00 1.00 0.25 0.55 0.80
35 20 0.00 1.00 0.39 0.72 0.94
40 20 0.00 1.00 0.30 0.80 0.95
45 20 0.00 1.00 0.43 0.86 0.90
50 20 0.00 1.00 0.50 0.86 0.95
20 5 0.00 1.00 -0.33 0.33 0.67
20 10 0.00 1.00 0.00 0.50 1.00
20 15 0.00 1.00 0.00 0.36 0.91
20 20 0.00 1.00 0.22 0.50 0.83
20 25 0.00 1.00 0.29 0.43 0.90
20 30 0.00 1.00 033 0.48 0.85
20 35 0.00 1.00 0.30 0.47 0.83
20 40 0.00 1.00 031 0.51 0.89
20 45 0.00 1.00 033 0.49 0.90
20 50 0.00 1.00 0.39 0.48 0.83

Povpredje pri 20 % ih agentih: 0.28 0.68 0.94

Povpredje pri 20 % agentih napadalcih: 018 0.46 0.86




181

% agentov % napadenih Povpreéna vrednost ocene zaupanja
agentov Brez napadov. jni BS napad QADE-filter TRAVOS-filter Whitby filter
5 20 -0.01 0.11 0.03 0.10 0.12
10 20 -0.01 0.23 0.08 0.16 0.25
15 20 -0.01 0.26 0.10 0.18 0.27
20 20 -0.01 0.32 0.14 0.21 0.30
25 20 -0.01 0.35 0.16 0.22 0.34
30 20 -0.01 0.38 0.16 0.23 0.34
35 20 -0.01 0.39 0.18 0.23 0.36
40 20 -0.01 0.41 0.21 0.22 0.36
45 20 -0.01 0.43 0.21 0.24 0.40
50 20 -0.01 0.44 0.22 0.23 0.40
20 5 -0.01 0.10 0.01 0.08 0.08
20 10 -0.01 0.21 0.06 0.16 0.23
20 15 -0.01 0.27 0.07 0.18 0.28
20 20 -0.01 0.32 0.14 0.21 0.30
20 25 -0.01 0.33 0.18 0.22 032
20 30 -0.01 0.38 0.19 0.23 0.35
20 35 -0.01 0.38 0.19 0.23 0.35
20 40 -0.01 0.43 0.18 0.24 037
20 45 -0.01 0.43 0.19 0.24 0.38
20 50 -0.01 0.47 0.18 0.25 0.38
% agentov % il Nor izi razlika v i vrednosti ocene zaupanja glede na reprezentativni odnos zaupanja
lcev  agentov Brez napadov jni BS napad QADE-filter TRAVOS-filter Whitby filter

5 20 0.00 1.00 0.33 0.92 1.08
10 20 0.00 1.00 0.38 0.71 1.08
15 20 0.00 1.00 0.41 0.70 1.04
20 20 0.00 1.00 0.45 0.67 0.94
25 20 0.00 1.00 0.47 0.64 0.97
30 20 0.00 1.00 0.44 0.62 0.90
85 20 0.00 1.00 0.48 0.60 0.93
40 20 0.00 1.00 0.52 0.55 0.88
45 20 0.00 1.00 0.50 0.57 0.93
50 20 0.00 1.00 0.51 0.53 0.91
20 5 0.00 1.00 0.18 0.82 0.82
20 10 0.00 1.00 0.32 0.77 1.09
20 15 0.00 1.00 0.29 0.68 1.04
20 20 0.00 1.00 0.45 0.67 0.94
20 25 0.00 1.00 0.56 0.68 0.97
20 30 0.00 1.00 0.51 0.62 0.92
20 35 0.00 1.00 0.51 0.62 0.92
20 40 0.00 1.00 0.43 0.57 0.86
20 45 0.00 1.00 0.45 0.57 0.89
20 50 0.00 1.00 0.40 0.54 0.81

Povpredje pri 20 % ih agentih: 0.45 0.65 0.97

Povpredje pri 20 % agentih napadalcih: 0.41 0.65 0.93

Slika B.3

Normalizirana razlika

v povpre¢ni vrednosti
ocene zaupanja glede na
reprezentativni odnos
zaupanja pri samostojnem
napadu s hvaljenjem.
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Slika B.4

Normalizirana razlika
v povpre¢ni vrednosti
ocene zaupanja glede na
reprezentativni odnos
zaupanja pri skupinskem
napadu s hvaljenjem.

B Rezultati simulacij pri ovrednotenju metode QADE-filter

% agentov % napadenih

Povpreéna vrednost ocene zaupanja

E. Zupanci¢

agentov. Brez napadov Skupinski BS napad QADE-filter TRAVOS-filter Whitby filter
5 20 -0.01 0.10 0.04 0.09 0.12
10 20 -0.01 0.14 0.03 0.10 0.13
15 20 -0.01 0.15 0.03 0.10 0.13
20 20 -0.01 0.18 0.03 0.09 0.15
25 20 -0.01 0.19 0.05 0.11 0.17
30 20 -0.01 0.20 0.06 0.14 0.17
35 20 -0.01 0.20 0.07 0.16 0.19
40 20 -0.01 021 0.09 0.16 0.20
45 20 -0.01 0.23 0.10 0.19 0.21
50 20 -0.01 0.24 0.11 0.21 0.23
20 5 -0.01 0.03 0.01 0.02 0.02
20 10 -0.01 0.09 0.01 0.03 0.08
20 15 -0.01 0.12 0.00 0.06 0.09
20 20 -0.01 0.18 0.03 0.09 0.15
20 25 -0.01 0.20 0.06 0.11 0.20
20 30 -0.01 0.28 0.10 0.15 0.24
20 35 -0.01 0.30 0.09 0.16 0.27
20 40 -0.01 038 0.12 0.19 0.32
20 45 -0.01 0.40 0.14 0.22 0.36
20 50 -0.01 0.46 0.18 0.25 0.41
% agentov % razlika v i vrednosti ocene zaupanja glede na reprezentativni odnos zaupanja
napadalcev _agentov Brez napadov Skupinski BS napad QADE-filter TRAVOS-filter Whitby filter

5 20 0.00 1.00 0.45 0.91 118
10 20 0.00 1.00 0.27 0.73 0.93
15 20 0.00 1.00 0.25 0.69 0.88
20 20 0.00 1.00 021 0.53 0.84
25 20 0.00 1.00 0.30 0.60 0.90
30 20 0.00 1.00 0.33 0.71 0.86
35 20 0.00 1.00 038 0.81 0.95
40 20 0.00 1.00 0.45 0.77 0.95
45 20 0.00 1.00 0.46 0.83 0.92
50 20 0.00 1.00 0.48 0.88 0.96
20 5 0.00 1.00 0.50 0.75 0.75
20 10 0.00 1.00 0.20 0.40 0.90
20 15 0.00 1.00 0.08 0.54 0.77
20 20 0.00 1.00 0.21 0.53 0.84
20 25 0.00 1.00 0.33 0.57 1.00
20 30 0.00 1.00 038 0.55 0.86
20 35 0.00 1.00 0.32 0.55 0.90
20 40 0.00 1.00 0.33 0.51 0.85
20 45 0.00 1.00 037 0.56 0.90
20 50 0.00 1.00 0.40 0.55 0.89

Povpredje pri 20 % ih agentih: 0.36 0.75 0.94

Povprecie pri 20 % agentih napadalcih: 031 0.55 0.87
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